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Autorska prava

Autorskd prdva

Bez predchoziho pisemného povoleni spolecnosti Seiko Epson Corporation je zakazano reprodukovat libovolnou ¢ast této publikace, ukladat ve
vyhledavacim systému nebo prenéset libovolnou formou nebo prostiedky, a to elektronicky, mechanicky, kopirovanim, nahravanim nebo jakymkoli
jinym zptisobem. Spole¢nost nenese Zddnou pfimou odpovédnost za pouziti zde uvedenych informaci. Neodpovidé ani za pripadné $kody plynouci

z pouziti zde uvedenych informaci. Informace obsazené v této publikaci se tykaji pouze tohoto vyrobku Epson. Epson neodpovida za disledky pouziti
téchto informaci pfi praci s jinymi vyrobky.

Spole¢nost Seiko Epson Corporation ani jeji pfidruzené spole¢nosti nejsou vici spottebiteli tohoto produktu nebo jinym osobam zodpovédné za skody,
ztraty, naklady nebo vydaje zptisobené spotiebitelem nebo jinou osobou v disledku nasledujicich udalosti: nehoda, nespravné pouziti nebo zneuziti tohoto
produktu nebo neopravnéné tipravy, opravy nebo zmény tohoto produktu nebo (s vyjimkou USA) nedodrzeni ptisného souladu s provoznimi a servisnimi
pokyny spole¢nosti Seiko Epson Corporation.

Seiko Epson Corporation ani jeji pfidruzené spole¢nosti neodpovidaji za zadné skody nebo problémy zptisobené pouzitim jakéhokoli ptislusenstvi nebo
spotiebniho zbozi, na némz neni uvedeno oznaceni originalnich produktt Original Epson Products nebo Epson Approved Products od spole¢nosti Seiko

Epson Corporation.

Seiko Epson Corporation nezodpovida za Zadné $kody zptsobené elektromagnetickym rusenim vzniklym v dasledku pouziti kabelti rozhrani, které nejsou
oznaceny jako Epson Approved Products od spole¢nosti Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Obsah této prirucky a specifikace tohoto vyrobku se mohou bez predchoziho upozornéni zménit.
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Ochranné znamky

Ochranné znamky

(1 EPSON® je registrovana ochranna znamka a EPSON EXCEED YOUR VISION je EXCEED YOUR VISION
ochranna znamka spole¢nosti Seiko Epson Corporation.

d  Microsoft®, Windows®, Windows Server®, a Windows Vista® jsou registrované ochranné znamky spole¢nosti
Microsoft Corporation.

[ Obecna poznamka: Dalsi zde pouzité nazvy produkta slouzi pouze k identifika¢nim uc¢elim a mohou byt
ochrannymi znamkami ptislu§nych vlastnik?. Epson se vzdava jakychkoli a vSech prav na tyto znamky.
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O této prirucce

O této prirucce

Oznaceni a symboly

Upozornéni:
Pokyny je nutné peclivé dodrzovat, aby nedoslo ke zranéni.

B) putezite:
Pokyny je nutné respektovat, aby nedoslo k poskozeni zatizen.

Pozndmka:
Pokyny obsahuji uZite¢né tipy pro prdci s tiskdrnou.

Souvisejici informace
= Kliknutim na tuto ikonu ptejdete na souvisejici informace.

Popisy pouzivané v této prirucce

Iustrace tiskarny v této prirucce jsou pouze priklady. I kdyz zde mohou existovat nepatrné rozdily v zavislosti na
modelu, zptisob provozu je stejny.

Odkazy na operacni systémy

Operacni systém Windows

V této prirucce odkazuji terminy jako naptiklad ,, Windows 10%, ,Windows 8.1%, ,Windows 8%, ,,Windows 7%,
»Windows Vista®, ,Windows XP*, ,Windows Server 2019%, ,,Windows Server 2016%, ,,Windows Server 2012 R2,
»Windows Server 2012¢, ,,Windows Server 2008 R2%, ,,Windows Server 2008, ,, Windows Server 2003 R2%, a
»Windows Server 2003“ na nésledujici opera¢ni systémy. Kromé toho je pouzit termin ,, Windows“ jako odkaz na
vSechny verze.

Microsoft® Operacni systém Windows® 10

Microsoft® Operacni systém Windows® 8.1

Microsoft® Operacni systém Windows® 8

Microsoft® Operacni systém Windows® 7

Microsoft® Opera¢ni systém Windows Vista®

Microsoft® Operaé¢ni systém Windows® XP

U o o o o o oo

Microsoft® Operacni systém Windows® XP Professional x64 Edition
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O této prirucce

Microsoft® Operacni systém Windows Server® 2019
Microsoft® Operaé¢ni systém Windows Server® 2016
Microsoft® Operaé¢ni systém Windows Server® 2012 R2
Microsoft® Operacni systém Windows Server® 2012
Microsoft® Operacni systém Windows Server® 2008 R2
Microsoft® Operacni systém Windows Server® 2008
Microsoft® Opera¢ni systém Windows Server® 2003 R2

Microsoft® Operacni systém Windows Server® 2003
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Uvod

Uvod

O prirucce
Tato prirucka obsahuje pokyny pro pripojeni tiskarny k siti a pokyny pro nastaveni funkei.
Vice informaci o vyuziti funkci naleznete v dokumentu UZivatelskd prirucka.

Piiprava
Obsahuje pokyny pro nastaveni zafizeni a softwaru pouzivaného ke sprave.

Pripojeni
Obsahuje pokyny pro pripojeni tiskarny k siti.

Nastaveni funkci
Popisuje nastaveni pro tisk.

Nastaveni zabezpeceni
Popisuje nastaveni zabezpeceni, napriklad nastaveni hesla spravce a ovladaci protokol.

ReSeni potizi
Popisuje nastaveni inicializace a feSeni potizi se siti.

Definice terminti pouzivanych v tomto priavodci

V tomto privodci se pouzivaji nasledujici terminy.

Spravce

Osoba odpovédna za instalaci a nastaveni zafizeni nebo sité v kanceldfi nebo organizaci. V pfipadé malych organizaci
muze byt jedna osoba odpovédna za zatfizeni i za sit. V pripadé velkych organizaci jsou spravci odpovédni za sit nebo
zafizenive skupiné dané divize nebo oddéleni, spravci sité jsou odpovédni za nastaveni komunikace mimo organizaci,
naptiklad internet.

Spravce sité
Osoba odpovédna za Fizeni sitové komunikace. Osoba, ktera konfiguruje smérovac, server proxy, server DNS a
postovni server a Fidi tak komunikaci ptes internet nebo sit.

Uzivatel
Osoba, ktera pouziva zafizeni, napriklad tiskarny.

Pripojeni server/klient (sdileni tiskarny na serveru Windows)

Ptipojeni, pti kterém je tiskarna pripojena k serveru Windows pomoci sité nebo kabelu USB, s tiskovou frontou
nastavenou na serveru, kterou Ize sdilet. Komunikace mezi tiskarnou a po¢ita¢em probihd pomoci serveru, tiskdrna je
fizena ze serveru.

Pripojeni peer to peer (pfimy tisk)
Pripojeni, pti kterém jsou tiskdrna s pocita¢em pripojené k siti pomoci rozboc¢ovace nebo pristupového bodu.
Tiskovou ulohu lze provaddét primo z pocitace.
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Uvod

Sluzba Web Config (webova stranka zafizeni)
Webovy server, ktery je vestavén do zatizeni. Nazyva se Web Config. Kontrolovat a ménit stav zatizeni muzete pomoci
prohlizece.

Tiskova fronta

V opera¢nim systému Windows je v ¢asti Device and Printer (ZarFizeni a tiskarna) zobrazena ikona kazdého portu,
napiiklad tiskarna. Pokud je zafizeni pfipojeno k siti dvéma nebo vice porty, naptiklad standardnim protokolem
TCP/IP, vytvori se pro jedno zafizeni dvé nebo vice ikon.

Nastroj
Obecné oznadeni softwaru pro konfiguraci a spravu zafizeni, napiiklad Epson Device Admin, EpsonNet Config,
EpsonNet SetupManager atd.

ASCII (American Standard Code for Information Interchange)

Jeden ze standardnich znakovych kédu. Je definovano 128 znakd, véetné znakti abecedy (a - z, A — Z), arabskych ¢islic
(0-9), symbolii, prazdnych znakd a fidicich znakd. Pokud se v tomto privodci pise o0 ,,ASCII®, jedna se 0 0x20 - 0x7E
(hex ¢islo) uvedené nize, a nezahrnuje ridici znaky.

00| 01[02|03|04|05|06[07|08|09]|0A|OB]|O0C|O0D|OE| OF
20|se*| V| “ | #]S|%[&| " (|)[*|+]|, |- /
30/10(1(2|3[4(5/6|7|8|9 i< =1>17
0||l@/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|TJ|U|VIW|X|Y|Z|[|\|]1|"N]|_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplaglr|s|tju|viw|x|y|z|{|]||}]|~

* Znak mezery.

Unicode (UTF-8)
Mezinarodni standardni kéd, pokryvajici vétsinu globalnich jazyka. Pokud se v tomto pravodci pise o ,,UTF-8%, jedna
se o znaky kddovani ve formatu UTF-8.



Prirucka pro sit

Priprava

Priprava

V této kapitole je popsano co je tfeba pfipravit pred zahajenim nastaveni.

Tok nastaveni tiskarny

Provedte nastaveni pripojeni k siti a poc¢ate¢ni konfiguraci, aby byla tiskdrna dostupna uzivateliim.
Priprava

(d  Sbér informaci o nastaveni pfipojeni

(d Rozhodnuti o metodé ptipojeni
Pripojeni

[  Vytvorit sitové pripojeni

[ Nastaveni ovladace tiskarny
Nastaveni zabezpecdeni

(d Nastaveni spravce

SSL/TLS
A  Rizeni protokolu
(d  IPsec/IP Filtering

Souvisejici informace

= ,Ptipojeni“ na str. 14

=, Nastaveni funkci“ na str. 22

= ,Nastaveni zabezpeceni“ na str. 30

Uvod k pripojeni tiskarny

Pro tuto tiskarnu jsou k dispozici nésledujici dvé pfimé metody.
[d  Pfipojeni server/klient (sdileni tiskdarny na serveru Windows)
(d Ptipojeni peer to peer (pfimy tisk)

Souvisejici informace

=, Nastaveni pfipojeni server/klient na str. 11
= ,Nastaveni pfipojeni peer to peer* na str. 11

10
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Pfiprava

Nastaveni pripojeni server/klient
Metoda pripojeni:

Ptipojte tiskarnu k siti pres rozboc¢ova¢ (spina¢ L2). Mlzete také pripojit tiskarnu k serveru pfimo pomoci kabelu
USB.

Ovladac tiskarny:

Nainstalujte ovladac tiskdrny na serveru Windows v zavislosti na opera¢nim systému klientskych pocitact. Pistupem
na server Windows a propojenim tiskarny se nainstaluje ovladac tiskarny na klientsky pocitac a je mozné jej pouzivat.

Funkce:
[ Spravujte tiskarnu a ovladac tiskdrny pomoci davky.

[V zavislosti na specifikaci serveru muze chvili trvat, nez se spusti tiskova tloha, jelikoz v§echny tiskové ulohy
prochazeji pres tiskovy server.

(d  Pokud je server Windows vypnuty, nemuzete tisknout.

Souvisejici informace
= . Definice termind pouzivanych v tomto priivodci® na str. 8

Nastaveni pripojeni peer to peer
Metoda pripojeni:

Pfipojte tiskarnu k siti pfes rozboc¢ovac (spinac L2).
Ovladac tiskarny:

Nainstalujte ovlada¢ tiskarny do kazdého klientského pocitace. Lze jej dorudit jako balicek pomoci EpsonNet
SetupManager nebo automaticky pouzitim Zasad skupiny serveru Windows.

Funkce:
(d  Tiskova tloha se spusti ihned, protoze je odeslana do tiskarny ptimo.
d  Miuzete tisknout tak dlouho, dokud je tiskdrna spusténa.

Souvisejici informace
=  Definice termint pouzivanych v tomto prtivodci® na str. 8

Priprava pripojeni k siti

Shromazdovani informaci o nastaveni pripojeni

Pro pfipojeni k siti je nutné mit adresu IP, adresu brany atd. Pfedem si zkontrolujte nasledujici.

11
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Ptiprava

Divize Polozky Poznamka
Metoda pfipojeni 1 Ethernet Pouzijte kabel stinéné krocené dvoulinky (STP) kategorie 5e nebo vyssi.
zafizeni
Informace o pfipoje- | [ IPadresa Pokud nastavite adresu IP automaticky pomoci funkce smérovace DHCP,
ni k siti LAN O Maska podsité toto neni vyzadovano.

d  Vychozi brana
Informace o serveru | [  Adresa IP pro Pokud jako adresu IP pouzivate statickou adresu IP, provedte konfiguraci
DNS primarni DNS serveru DNS.

1 AdresalP pro Tuto konfiguraci provedte, kdyz jsou adresy IP pfifazovany automaticky

sekundarni DNS pomoci funkce DHCP a kdyz nelze server DNS pfifadit automaticky.

Specifikace tiskarny

Informace ke specifikaci, zda tiskarna podporuje standardni rezim nebo rezim piipojeni, naleznete v piirucce
Uzivatelskd prirucka.

ve

Typ prifazeni adresy IP

Existuji dva typy prifazeni adresy IP tiskarné.

Staticka adresa IP:

Ptifazeni pfedem stanovené unikatni adresy IP tiskarné.

Adresa IP se neméni, i kdyzZ zapnete tiskdrnu nebo vypnete smérovac, takze podle ni miizete zatizeni spravovat.
Tento typ je vhodny pro sité s vét$im mnozZstvim spravovanych tiskaren, jako v p¥ipadé velkych kancelafi nebo skol.
Automatické prifazeni pomoci funkce DHCP:

Pokud komunikace mezi tiskdrnou a smérovacem, ktery podporuje funkci DHCP, probéhne tspésné, dojde k
automatickému prifazeni spravné adresy IP.

Pozndmka:
Co se tyce portu pro tiskovou frontu, vyberte protokol, ktery dokdZe automaticky detekovat adresu IP, naptiklad EpsonNet
Print Port.

Metoda nastaveni sitového pripojeni
Nastaveni adresy IP, masky podsité a vychozi brany pro pfipojeni tiskarny provedte podle nasledujicich instrukei.
Pouzivani panelu tiskarny:

Provedte nastaveni pomoci panelu tiskarny. Pfed pfipojenim k siti muZete nastavit IP adresu, masku podsité, vychozi
branu a tak dale.

12
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Priprava

Pouzivani aplikace EpsonNet Config:

Aplikaci EpsonNet Config pouZivejte z pocitace spravce. MiiZete provést nastaveni u vice tiskaren, pred tim ale
vsechny musi byt fyzicky pfipojené ethernetovym kabelem. MuzZete-li pro nastaveni vytvofit ethernetovou sit,
provedete nastaveni sité pro tiskdrnu a potom pripojite tiskdrnu k bézné siti, omezite bezpe¢nostni rizika.

Pouziti instala¢niho programu:

Pokud pouzivate instala¢ni program, sit tiskarny a klientsky po¢ita¢ se nastavi automaticky. Nastaveni provedte podle
instrukei instala¢niho programu, nenf nutné mit obsahlé znalosti o siti. Tento postup doporucujeme pro nastaveni
tiskdrny a nékolika klientskych pocitact s pouzitim pripojeni server/klient (sdileni tiskarny na serveru Windows).

Souvisejici informace

=, Nastaveni IP adresy pomoci ovladaciho panelu tiskarny“ na str. 14
= , Pfifazeni adresy IP pomoci EpsonNet Config“ na str. 16

= _Pfipojeni k siti pomoci instala¢niho programu® na str. 20

13



Prirucka pro sit

Pripojeni

Pripojeni

Tato kapitola popisuje prostfedi nebo procesy spojené s pripojenim tiskarny k siti.

Pripojeni k siti

Pripojovani k siti LAN
Pripojte tiskarnu k siti prostfednictvim Ethernetu.

Souvisejici informace
=, Pfipojeni k siti pomoci instala¢niho programu® na str. 20

Nastaveni IP adresy pomoci ovladaciho panelu tiskarny
Provedte zakladni nastaveni IP adresy jako je hostitelska adresa, maska podsité, vychozi brana a tak dile.
Tento oddil vysvétluje, jak nastavit pevnou IP adresu.

Pro vybrani polozek pouzijte tlacitka 4 W <« P pro posunuti ohniska, a pak stisknéte tlacitko OK pro potvrzeni
vaseho vybéru.

Zapnéte tiskarnu.

Vyberte Menu (Nabidku) na domovské obrazovce ovladaciho panelu.

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Vyberte Network Settings (Nastaveni sité) - Advanced Setup (UpFesnit nastaveni).

n Vyberte TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Pripojeni

Vyberte Manual (Ru¢ni).

Vyberte Auto pro automatické nastaveni IP adresy pomoci tla¢itka DHCP ze zatizeni jako je naptiklad
smérovac. Nastaveni IP Address (IP adresa), Subnet Mask (Maska podsité) a Default Gateway (Vychozi
brana) jsou provedena automaticky a nastaveni IP adresy je dokon¢eno.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Zadejte IP adresu.

Kdyz vyberete « nebo P, ohnisko se posune dozadu nebo dopredu mezi iseky oddélenymi teckami.

Enter IP Address

192. 0. 2111

@e o @
45 6 [r
123[@
0

Stejnym zptisobem nastavte Subnet Mask (Maska podsité) a Default Gateway (Vychozi brana).

Po dokonceni nastaveni se vratite na obrazovku Advanced Setup (UpFesnit nastaveni).

Pozndmka:
Nastaveni nemiize pokracovat, pokud je kombinace IP Address (IP adresa), Subnet Mask (Maska podsité) a Default
Gateway (Vychozi brdna) nesprdavnd. Zkontrolujte, zda jsou zadané hodnoty spravné.

Konfigurace DNS serveru

Po dokonceni nastaveni IP adresy provedte v pfipadé potfeby konfiguraci DNS serveru.

Vyberte DNS Server (Server DNS) na obrazovce Advanced Setup (Upiesnit nastaveni).

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15
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Pripojeni

Vyberte Auto nebo Manual (Ru¢ni).

Kdy?z je IP adresa nastavena na Auto, miZete v nastaveni DNS serveru vybrat Auto nebo Manual (Ru¢ni).
Pokud nemuiZete ziskat adresu DNS serveru automaticky, vyberte Manual (Ru¢ni) a pak prejdéte k dal$imu
kroku a zadejte adresu DNS serveru.

Kdyz vyberete Auto, nastaveni DNS serveru je dokonceno.

Zadejte IP adresu pro primarni DNS.

Kdyz vyberete « nebo P, ohnisko se posune dozadu nebo dopredu mezi iseky oddélenymi teckami.

Primary DMNS Server Sg
182, 0. 2123

8 9[q]
5 6 [»]
2 3@

(= b

n Stejnym zptisobem nastavte sekundarni DNS server.
Pokud neexistuje zadny sekundarni DNS server, nastavte to na ,,0.0.0.0“.

Po dokondeni nastaveni se vratite na obrazovku Advanced Setup (Upfesnit nastaveni).

Piirazeni adresy IP pomoci EpsonNet Config

Prifadte adresu IP tiskarné pomoci EpsonNet Config.

Instalace EpsonNet Config

Kdyz pouzivite EpsonNet Config, spustte instala¢ni program z disku se softwarem dodaného s tiskarnou a postupujte
podle pokynt na obrazovce.

Spusténi EpsonNet Config

Vyberte All Programs (VSechny programy) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Pokud se objevi upozornéni brany firewall, povolte ptistup pro EpsonNet Config.

Nastaveni IP adresy

Zapnéte tiskarnu.

Pripojte tiskarnu k siti ethernetovym kabelem.
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Pripojeni

Spustte EpsonNet Config.

Zobrazi se seznam tiskdren na siti. Zobrazeni seznamu muiZe chvili trvat.

n Dvakrat kliknéte na tiskdrnu, kterou chcete nastavit.

Pokud pripojujete tiskarnu k siti s dostupnou funkci DHCP, bude adresa IP prifazena pomoci funkce DHCP a
potom se zobrazi {£}.

Pozndmka:
0 Pokud jste ptipojili vice tiskdren stejného modelu, miizete provést identifikaci tiskdrny pomoci adresy MAC.

0 Po pfipojeni tiskdrny k siti miiZete zménit metodu ptifazeni adresy IP.

= EpsonNet Config - | = [
Device(D) Display(V) Teols(I) Help(H)

g EpsonNet

*=__Config b b S
e Refresh g Fiter: [(41) v]
| Model Name MAC Address IP Address Route

— —— —

® - NONE -- Wired LAN |
Press the [F3] key to refresh, Ready

17



Prirucka pro sit

Pripojeni

Vyberte Network (Sit) > TCP/IP > Basic (Zakladni).

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | . . . |
Default G ateway: | . . . |
[<] m EY
Tensmt | [ Camesl | | Help |

E Zadejte adresy pro IP Address (IP adresa), Subnet Mask (Maska podsité), a Default Gateway (Vychozi
brana).

= I\!etwmk Method for Specifying IP Address
5 Informati
[=- Information @ e
- Administration Infor) ["] Set using BOOTP
- Wired LAN [] Set using Automatic Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
 Bonjour PR | 7T R T 02
LLLTD Subnet Mask: N 255 0 |
Defautt Gateway: [ 12 e 1 1T ]
<] )
Tansmt | [ Cancel | | Help |

Pozndmka:
1 Zadejte statickou adresu, pokud chcete pfipojit tiskdrnu k zabezpelené siti.

AV nabidce TCP/IP miizete provést nastaveni DNS na obrazovce DNS.
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Pripojeni

Kliknéte na Transmit (Pfenést).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Kliknéte na tla¢itko OK na obrazovce potvrzeni.

E Kliknéte na tlacitko OK.

Configuration successfully completed.

Cument Progress

v N -
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Kliknéte na Refresh (Obnovit).

G

Device(D) Display(\] Tools(T) Help(H)

Pripojeni

EpsonNet Config - | o=

s= EpsonNet

| == Config i
G el |
Model Mame MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
Zkontrolujte, zda byla pfifazena adresa IP.
G EpsonNet Config - o=l

Device(D) Display(\] Tools(T) Help(H)

s= EpsonNet

*= Config
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
@ 192.168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Pripojeni k siti pomoci instala¢niho programu

Pro pfipojeni tiskarny k pocitaci doporuc¢ujeme pouzit instala¢ni program.

Vlozte do pocitace softwarovy disk a postupujte podle pokynt na obrazovce.
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Pripojeni

Postupujte podle zobrazenych pokynti, dokud se nezobrazi nasledujici obrazovka. Vyberte polozku Ethernet
Connection (Pfipojeni k siti Ethernet) a potom kliknéte na tla¢itko Next (Dalsi).

Install Mavi [70 5 ssmm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Pokud pripojite tiskarnu k siti ethernetovym kabelem, zobrazi se nésledujici obrazovka. Vyberte tiskarnu a
potom kliknéte na tlacitko Next (Dalsi).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Postupujte podle pokynii na obrazovce.
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Nastaveni funkci

Tato kapitola popisuje prvni nastaveni k pouzivani pro kazdou z funkci zafizeni.

V tomto tématu je popsan postup nastaveni z pocitace spravce pomoci Web Config.

Web Config (Webova stranka zarizeni)

O aplikaci Web Config

Web Config je aplikace na bazi prohlizece pro konfigurovani nastaveni tiskdrny.

Aby bylo pristupovat k Web Config, je tfeba, aby byla nejdtive tiskarné ptifazena adresa IP.

Pozndmbka:
Nastaveni Ize zamknout nakonfigurovdanim hesla sprdavce pro tiskdrnu.

Pristup k Web Config

Existuji dvé metody pristupu k Web Config. V prohliZze¢i musi byt povolen jazyk Java Script.

Zadani adresy IP

Spustte EpsonNet Config a potom dvakrat kliknéte na tiskdrnu v seznamu.

Zadejte adresu IP tiskarny do webového prohlizece. Pokud ptistupujete k aplikaci Web Config prostfednictvim
HTTPS, zobrazi se v prohlizeci vystrazna zprava, jelikoz je pouzivan samopodpisovatelny certifikat ulozeny v tiskarné.

(d  Pristup prostiednictvim HTTPS
IPv4: https://<adresa IP tiskarny> (bez < >)
IPv6: https://[adresa IP tiskarny]/ (s [ ])

d Ptistup prostiednictvim HTTP

IPv4: http://<adresa IP tiskdrny> (bez < >)
IPv6: http://[adresa IP tiskarny]/ (s [ ])
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Nastaveni funkci

Pozndmka:
A Priklady
1Pv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

0 Pokud je ndzev tiskdrny zaregistrovan na serveru DNS, miiZete misto adresy IP tiskdrny pouzit ndzev tiskdrny.

0 Pri pristupu k aplikaci Web Config prostrednictvim HT TP nejsou nékteré nabidky k dispozici. Chcete-li zobrazit
vSechny nabidky, ptistupte k aplikaci Web Config prostrednictvim HTTPS.

Souvisejici informace
= Komunikace SSL/TLS s tiskirnou“ na str. 37
= .0 digitdlnim certifikdtu® na str. 37

Pouzivani tiskovych funkci

Povoleni pouzivani tiskovych funkci tiskarny.

Pozadavek tisku pres sit

Pro tisk prostfednictvim sitového pripojeni je vyZzadovano nésledujici. Tato nastaveni miizete konfigurovat pomoci
ovladace tiskdrny a funkci opera¢niho systému.

4 Instalace ovladace tiskarny
[ Vytvoreni tiskové fronty pro pocitac

[ Nastaveni portu pro sit

Nastaveni ovladace tiskarny pomoci pripojeni server/klient

Nastavte tiskarnu tak, aby byl povolen tisk z pocitace, ktery byl predtim nastaven jako tiskovy server, a sdilejte
tiskarnu. Nainstalujte ovladac tiskarny pro server a klienta na tiskovém serveru. Pokud je pouzivan instala¢ni
program, nastaveni sité nebo pocitace tiskdrny, instalace ovladace a vytvoreni tiskové fronty se provadi automaticky.

Nastaveni standardnich portii TCP/IP — Windows
Nastavte standardni port TCP/IP na tiskovém serveru a vytvoite tiskovou frontu pro sitovy tisk.
Otevrete obrazovku Zatizeni a tiskarny.

d  Windows 10/Windows Server 2019/Windows Server 2016
Kliknéte na start > Systém Windows > Ovladaci panel > Hardware a zvuk > Zafizeni a tiskarny.
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Nastaveni funkci

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Plocha) > Settings (Nastaveni) > Control Panel (Ovladaci panely) > Hardware and Sound
(Hardware a zvuk) nebo Hardware > Devices and Printers (Zafizeni a tiskarny).

Windows 7/Windows Server 2008 R2
Kliknéte na tlacitko Start Control Panel (Ovladaci panely) > Hardware and Sound (Hardware a zvuk)
(nebo Hardware) > Devices and Printers (Zafizeni a tiskarny).

Windows Vista/Windows Server 2008
Kliknéte na tlacitko Start > Control Panel (Ovladaci panely) > Hardware and Sound (Hardware a zvuk)
> Printers (Tiskarny).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknéte na tlacitko Start > Control Panel (Ovladaci panely) > Printers and Other Hardware (Tiskarnya
dal$i hardware) > Printers and Faxes (Tiskarny a faxy).

Pridat tiskdrnu.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Kliknéte na tlacitko Add printer (Pfidat tiskarnu) a pak vyberte The printer that I want isn't listed
(Pozadovana tiskarna neni uvedena).

Windows 7/Windows Server 2008 R2
Kliknéte na tla¢itko Add printer (Pridat tiskarnu).

Windows Vista/Windows Server 2008
Kliknéte na tlacitko Install Printer (Nainstalovat tiskarnu).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknéte na tla¢itko Install Printer (Nainstalovat tiskarnu) a pak kliknéte na tlacitko Next (Dalsi).

Pfidat mistn{ tiskdrnu.

a

Windows 10/Windows 8.1/Windows 8/ Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Vyberte polozku Add a local printer or network printer with manual settings (Pfidat mistni tiskarnu
nebo sitovou tiskarnu pomoci ru¢niho nastaveni) a pak kliknéte na tla¢itko Next (Dalsi).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Kliknéte na tla¢itko Add a local printer (Pfidat mistni tiskarnu).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Vyberte polozku Local printer attached to this computer (Mistni tiskarna pfipojena k tomuto pocitaci)
a pak kliknéte na tlacitko Next (Dalsi).
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Vyberte polozku Create a new port (Vytvorit novy port), vyberte moznost Standard TCP/IP Port
(Standardni port TCP/IP) jako typ portu a pak kliknéte na tlacitko Next (Dalsi).

V pripadé opera¢nich systémit Windows XP/Windows Server 2003 R2/Windows Server 2003 kliknéte na
tlacitko Next (Dalsi) na obrazovce Add Standard TCP/IP Printer Port Wizard (Privodce pfidanim
standardniho portu TCP/IP tiskarny).

&m0 Add Printer

Choose a printer port

A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,

(O Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Local Port 1

Zadejte adresu IP nebo nézev tiskarny do pole Host Name or IP Address (Nazev hostitele nebo IP adresa)
nebo Printer Name or IP Address (Nazev tiskarny nebo IP adresa) a pak kliknéte na tla¢itko Next (Dalsi).

Nemérnite polozku Port name (Nazev portu).

Kliknéte na tla¢itko Continue (Pokracovat) po zobrazeni obrazovky User Account Control (Ovladani
uzivatelského uctu).

V pripadé operacnich systémi Windows XP/Windows Server 2003 R2/Windows Server 2003 kliknéte na
tla¢itko Done (Hotovo) na obrazovce Standard TCP/IP Printer Port Wizard (Pruvodce standardnim
portem TCP/IP tiskarny).

X
4«  m=n Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102| |l
Port name: [192.02.102 |
[l Query the printer and automatically select the driver to use
Cancel
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Pozndmka:

Pokud uréite ndzev tiskdrny na siti, kde je k dispozici preklad adres, adresa IP je sledovdna i v pripadé, pokud byla
adresa IP zménéna pomoci DHCP. Ndzev tiskdrny miiZete potvrdit na obrazovce stavu sité na ovlddacim panelu
tiskdrny nebo na stavovém listu sité.

E Nastavte ovladac tiskarny.

0

0

Pokud je jiz ovladac¢ tiskarny nainstalovan:
Vyberte Manufacturer (Vyrobce) a Printers (Tiskarny). Kliknéte na tlacitko Next (Dalsi).

Pokud jesté nenf ovladac tiskarny nainstalovan:

Kliknéte na tla¢itko Have Disc (Mam disk) a pak vlozte disk se softwarem dodany s tiskarnou. Kliknéte na
tla¢itko Browse (Prochazet) a pak vyberte slozku na disku obsahujici ovlada¢ tiskarny. Nezapomenite
vybrat spravnou slozku. Umisténi slozky se mize zménit v zavislosti na vaSem opera¢nim systému.
32bitova verze systému Windows: WINX86

64bitova verze systému Windows: WINX64

Postupujte podle pokynil na obrazovce.

V ptipadé opera¢nich systémt Windows XP/Windows Server 2003 R2/Windows Server 2003 je nastaveni
hotové. V pripadé operac¢nich systémi Windows Vista/ Windows Server 2008 a novéjsich zkontrolujte
konfiguraci portu.

Pokud pouzivate tiskarnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nésledné nastaveni sdileni.

Souvisejici informace
= ,Sdileni tiskdrny* na str. 27

Kontrola konfigurace portu — Windows

Zkontrolujte, zda je pro tiskovou frontu nastaven spravny port.

Otevrete obrazovku Zatizeni a tiskarny.

a

0

0

0

Windows 10/Windows Server 2019/Windows Server 2016
Kliknéte na start > Systém Windows > Ovladaci panel > Hardware a zvuk > Zafizeni a tiskarny.

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Plocha) > Settings (Nastaveni) > Control Panel (Ovladaci panely) > Hardware and Sound
(Hardware a zvuk) nebo Hardware > Devices and Printers (Zafizeni a tiskarny).

Windows 7/Windows Server 2008 R2
Kliknéte na tlacitko Start Control Panel (Ovladaci panely) > Hardware and Sound (Hardware a zvuk)
(nebo Hardware) > Devices and Printers (Zafizeni a tiskarny).

Windows Vista/Windows Server 2008

Kliknéte na tlacitko Start > Control Panel (Ovladaci panely) > Hardware and Sound (Hardware a zvuk)
> Printers (Tiskarny).
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Otevrete obrazovku vlastnosti tiskarny.

d Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Kliknéte pravym tla¢itkem na ikonu tiskdrny a pak kliknéte na tla¢itko Printer properties (Vlastnosti
tiskarny).

d Windows Vista
Pravym tla¢itkem kliknéte na ikonu tiskarny a pak vyberte polozku Run as administrator (Spustit jako
spravce) > Properties (Vlastnosti).

d Windows Server 2008
Kliknéte pravym tla¢itkem na ikonu tiskarny a pak kliknéte na tlacitko Properties (Vlastnosti).

Kliknéte na kartu Ports (Porty), vyberte polozku Standard TCP/IP Port (Standardni port TCP/IP) a pak
kliknéte na tla¢itko Configure Port (Konfigurovat port).

Zkontrolujte konfiguraci portu.

(d  Pro format RAW
Zkontrolujte, zda je zvolen format Raw v ¢asti Protocol (Protokol) a pak kliknéte na tlacitko OK.

d Pro format LPR
Zkontrolujte, zda je forméat LPR zvolen v ¢asti Protocol (Protokol). Zadejte termin ,,PASSTHRU® do
Queue name (Nazev fronty) v ¢asti LPR Settings (Nastaveni LPR). Vyberte polozku LPR Byte Counting
Enabled (Povoleno pocitani bajtit LPR) a pak kliknéte na tlacitko OK.

Sdileni tiskarny

Pokud pouzivate tiskdrnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nastaveni sdileni tiskdarny z tiskového serveru.

Vyberte moznost Control Panel (Ovladaci panel) > View devices and printers (Zobrazit zafizenia tiskarny)
na tiskovém serveru.

Klepnéte pravym tlad¢itkem na ikonu tiskdrny (tiskové fronta), kterou chcete sdilet s klienty, a potom klepnéte
na kartu Printer properties (Vlastnosti tiskarny) > Sharing (Sdileni).

Vyberte volbu Share this printer (Sdilet tuto tiskarnu) a potom prejdéte na volbu Share name (Nazev sdilené
polozky).

V ptipadé opera¢niho systému Windows Server 2012 klepnéte na volbu Change Sharing Options (Zménit
moznosti sdileni) a potom nakonfigurujte nastaveni.

Instalace dodatecnych ovladacu

Pokud se u serveru a klientt lisi verze systému Windows, doporucuje se nainstalovat na tiskovy server dodate¢né
ovladace.

Vyberte moznost Control Panel (Ovladaci panel) > View devices and printers (Zobrazit zafizenia tiskarny)
na tiskovém serveru.
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Klepnéte pravym tla¢itkem na ikonu tiskdrny, kterou chcete sdilet s klienty, a potom klepnéte na kartu Printer
properties (Vlastnosti tiskarny) > Sharing (Sdileni).

Klepnéte na tlacitko Additional Drivers (Dalsi ovladace).

& N

V ptipadé opera¢niho systému Windows Server 2012 klepnéte na volbu Change Sharing Options (Zménit
moznosti sdileni) a potom nakonfigurujte nastaveni.

Vyberte verze opera¢nich systémiWindows pro klienty a potom klepnéte na tla¢itko OK.

5 Vyberte soubor informaci pro ovlada¢ tiskarny (*.inf) a poté ovladac nainstalujte.

Souvisejici informace
= ,Pouzivéni sdilené tiskdrny“ na str. 28

Pouzivani sdilené tiskarny

Spravce potiebuje informovat klienty o nazvu pocitace, ktery byl pritazen tiskovému serveru, a jak jej pridat k jejich
pocita¢tim. Pokud dodate¢né ovladace nebyly dosud nakonfigurovany, informujte klienty o tom jak pouzit funkci
Devices and Printers (Zafizeni a tiskarny) pro pridani sdilené tiskarny.

Pokud byly na tiskovém serveru jiz nakonfigurovany dodate¢né ovladace, postupujte podle nasledujicich pokyni:

Vyberte nazev piitazeny tiskovému serveru v Windows Explorer (Prizkumnikovi Windows).

Poklepejte na tiskarnu, kterou chcete pouzit.

Souvisejici informace
= ,Sdileni tiskdrny* na str. 27
® Instalace dodate¢nych ovladac¢ti“ na str. 27

Nastaveni ovladace tiskarny pro pripojeni Peer to Peer
Pro ptipojeni Peer to peer (pfimy tisk) musi byt na kazdém klientském pocitaci nainstalovan ovladac tiskarny.

Souvisejici informace
= ,Nastaveni ovladace tiskdrny“ na str. 28

Nastaveni ovladace tiskarny

Pro malé organizace doporu¢ujeme instalaci ovladace tiskarny na vsech klientskych pocitacich.

Pozndmka:
Pokud je tiskdrna pouzivina vétsim mnozstvim klientskych pocitacii, pomoci ndstroje EpsonNet SetupManager a oviadace
v podobé balicku miiZete vyrazné zkratit dobu potfebnou k instalaci.

Spustte instala¢ni program.
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Vyberte metodu ptipojeni tiskarny a poté kliknéte na moznost Next (Dalsi).

3 install Navi [ *iRMMN]

Select Your Connection Method

o License Agreement

o Select Options

E (O Connect via wired LAN (Ethernet)
) Connect via USB cable
.

Connection

Installation

Check Functions

Finish

Advanced configuration

Cancel

Next

Pozndmka:

Pokud se zobrazi obrazovka Select Software Installation (Vyberte instalaci softwaru), vyberte Change or re-set
the connection method (Zménit nebo resetovat zpiisob pripojeni), a poté kliknéte na Next (Dalsi).

Postupujte podle pokyni na obrazovce.

Souvisejici informace
=, EpsonNet SetupManager* na str. 63
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Nastaveni zabezpeceni

V této kapitole jsou popsana nastaveni zabezpeceni.

Nastaveni zabezpeceni a predchazeni nebezpedi

Pokud je zafizeni pripojeno k siti, mtzete k nému ptistupovat ze vzdaleného umisténi. Navic toto zafizeni muze sdilet
vice lidi, coz pomaha zvysit provozni efektivitu a pracovni komfort. Nicméné dochdzi ke zvyseni rizika ilegalniho
pristupu, pouzivani a neopravnéného upravovani dat.

Pro zabranéni témto rizikiim jsou tiskarny Epson vybaveny riznymi bezpe¢nostnimi technologiemi. Nastavte
zafizeni dle podminek okoli, které byly vytvoreny na zakladé informaci o prostredi zdkaznika.

Nazev funkce

Typ funkce

Co je tieba nastavit

Cemu je tieba zabranit

Nastaveni hesla spravce

Uzamkne nastaveni systé-
mu, jako je naptiklad nasta-
veni pfipojeni pro sit nebo
USB.

Heslo k zafizeni nastavuje
spravce.

Konfigurace nebo aktualiza-
ce jsou k dispozici kdekoli z
Web Config a Epson Device
Admin.

Zabrarite neopravnénému
¢teni a zméndm informaci
ulozenych v zafizeni, jako je
napiiklad ID, heslo, sitova na-
staveni a kontakty. Také se
snazte co nejvice omezit dal-
$i bezpecnostni rizika, mezi
které patfi unik informaci v
sitovém prostiedi nebo po-
rusovéni zasad zabezpeceni.

Protokol a fizeni sluzby

Zajistuje tizeni protokoll a
sluzeb pouzivanych pro ko-
munikaci mezi zafizenimi a
pocitaci, a povoluje/zakazu-
je funkce, jako napfiklad tisk.

Protokol nebo sluzba, ktera
umoznuje povoleni nebo za-
kaz pro funkce jednotlivé.

Snizeni bezpecnostniho rizi-
ka neopravnéného pouziva-
ni zrusenim nepotiebnych
uzivatelskych funkci.

Komunikace SSL/TLC

Komunikacni cesta pocitace
a tiskarny je Sifrovana pomo-
ci komunikace SSL/TLS. Ob-
sah komunikace je chranén
nastavenimi tiskarny a pro-
tokolem IPPS pres prohlizec.

Ziskejte certifikdt podepsany
certifika¢niagenturou a poté
jej importujte do tiskarny.

Odstranéni identifikace
zafizeni, za pomoci certifika-
tu podepsaného certifikacni
agenturou, zabranuje
pfisvojeni totoznosti ¢i ne-
opravnénému pfistupu. Na-
vic je obsah komunikaci SSL/
TLS chranén a zabranuje uni-
ku obsahu tiskovych datain-
formaci o nastaveni.

IPsec/IP filtrovani

Muzete povolit oddéleni a
odfiznuti dat od urcitého
klienta nebo urcitého typu.
Jelikoz IPsec chrani data po-
moci jednotky paketu IP (if-
rovani a ovérovani), mizete
bezpeéné komunikovat v
ramci nezabezpeceného ti-
skového protokolu a proto-
kolu skenovani.

Vytvorte zdkladni zasady a
individualni zasady pro na-
staveni klienta nebo typu
dat, které ziskaji pfistup k
zarizeni.

Chrarite se pfed neopravné-
nym pfistupem, Upravou dat
a zachycenim dat komunika-
ce se zafizenim.
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Nazev funkce

Typ funkce

Co je tireba nastavit

Cemu je tieba zabranit

SNMPv3

Jsou pridany funkce, jako
naptiiklad sledovani pfipoje-
nych zafizeni v siti, integrita
dat protokolu SNMP k fizeni,
sifrovéani, ovéreni uzivatele
atd.

Povolte SNMPv3, poté na-
stavte metodu ovérovani a
sifrovani.

Zajistéte zménu nastaveni
pressit,zachovanidivérnos-
ti u sledovéni stavu.

Souvisejici informace

=, Konfigurovani hesla spravce® na str. 31
= _Rizeni protokold a sluzeb“ na str. 32
®»  Komunikace SSL/TLS s tiskirnou® na str. 37

Nastaveni funkce zabezpeceni

Pfi nastavovani filtrovani IPsec/IP se doporucuje pristoupit k aplikaci Web Config pomoci SSL/TLS a komunikovat
informace o nastaveni, redukuje se tim riziko zabezpedeni, jakym je naptiklad Gprava dat nebo zachyceni komunikace.

Konfigurovani hesla spravce

Pokud nastavite heslo spravce, zadni uzivatelé s vyjimkou spravcii nebudou moci ménit nastaveni pro spravu systému.
Nastavit nebo zménit heslo spravce miizete pomoci Web Config.

Souvisejici informace

=, Konfigurovani hesla spravce pomoci Web Config® na str. 31

Konfigurovani hesla spravce pomoci Web Config

Nastavit heslo spravce muzete pomoci Web Config.

Prejdéte na Web Config a vyberte polozky Administrator Settings (Nastaveni spravce) > Change
Administrator Password (Zménit heslo spravce).
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Zadejte heslo do pole New Password (Nové heslo) a do pole Confirm New Password (Potvrzeni nového
hesla).

Pokud chcete zménit heslo na nové, zadejte soucasné heslo.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password
Product Status Current password -
Network Status New Password : Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
B e Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings
Change Administrator Password OK

Administrator Name/Contact
Information

Kliknéte na tlacitko OK.

Pozndmka:
A Pro nastaveni nebo zménu uzamcenych polozek nabidky kliknéte na moznost Administrator Login (Prihldseni
sprdvce) a zadejte heslo spravce.

0 Pro odstranéni hesla spravce kliknéte na moznost Administrator Settings (Nastaveni sprdvce) > Delete
Administrator Password (Odstranit heslo sprdvce),a zadejte heslo spravce.

Souvisejici informace
=, Pristup k Web Config* na str. 22

Rizeni protokoli a sluzeb

Muzete tisknout do riznych umisténia pomoci riznych protokoltl. MiZete sniZit bezpe¢nostni rizika neopravnéného
pouzivani omezenim tisku z konkrétnich umisténi nebo fizenim dostupnych funkei.

Ridici protokoly
Nakonfigurujte nastaveni protokold.

Prejdéte na Web Config a vyberte polozky Services (Sluzby) > Protocol (Protokol).

Nakonfigurujte jednotlivé polozky.

Kliknéte na tla¢itko Next (Dalsi).
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n Kliknéte na tlacitko OK.

Tato nastaveni budou pouzita v tiskarné.

Souvisejici informace

=, Piistup k Web Config” na str. 22
=, Protokoly, které lze povolit nebo zakazat“ na str. 33

= , Polozky nastaveni protokolu“ na str. 34

Protokoly, které Ize povolit nebo zakazat

Protokol

Popis

Bonjour Settings (Nastaveni
Bonjour)

Mzete urcit, zda se ma pouzivat protokol Bonjour. Protokol Bonjour se pouziva k vyhledavani
zafizeni, k tisku atd.

SLP Settings (Nastaveni SLP)

Muizete povolit nebo zakazat funkci SLP. SLP slouZi k sitovému vyhledavaniv EpsonNet Config.

LLTD Settings (Nastaveni
LLTD)

Muzete povolit nebo zakazat funkci LLTD. KdyzZ je tato funkce povolena, je zobrazena na mapé
sité Windows.

LLMNR Settings (Nastaveni
LLMNR)

Muzete povolit nebo zakazat funkci LLMNR. Kdy?Z je tato funkce povolena, mizete pouzivat
preklad adres IP bez systému NetBIOS, i kdyZ nelze pouzivat DNS.

LPR Settings (Nastaveni LPR)

Muzete povolit nebo zakdzat tisk LPR. Kdyz je tato funkce povolena, mizZete tisknout z portu
LPR.

RAW(Port9100) Settings (Na-
staveni RAW(port 9100))

Muzete povolit nebo zakazat tisk z portu RAW (Port 9100). Kdyz je tato funkce povolena, miizete
tisknout z portu RAW (Port 9100).

RAW(Custom Port) Settings
(Nastaveni RAW(Vlastni po-
r))

Muzete povolit nebo zakézat tisk z portu RAW (vlastni port). Kdyz je tato funkce povolend,
muzete tisknout z portu RAW (vlastni port).

IPP Settings (Nastaveni IPP)

Muizete povolit nebo zakazat tisk z protokolu IPP. Kdyz je tato funkce povolena, miizete tisknout
prfes internet.

FTP Settings (Nastaveni FTP)

Muzete povolit nebo zakazat tisk FTP. Kdyz je tato funkce povolena, m(izete tisknout
prostiednictvim serveru FTP.

SNMPv1/v2c Settings (Nasta-
veni SNMPv1/v2c)

Muzete povolit nebo zakazat protokol SNMPv1/v2c. SlouZi pro nastaveni zafizeni, sledovani
atd.

SNMPv3 Settings (Nastaveni
SNMPv3)

Muzete povolit nebo zakéazat protokol SNMPv3. Slouzi pro nastaveni Sifrovanych zafizeni,
sledovani atd.

Souvisejici informace

=, Ridici protokoly“ na str. 32

=» »Polozky nastaveni protokolu® na str. 34
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Polozky nastaveni protokolu

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Polozky Hodnota nastaveni a popis

Bonjour Settings (Nastaveni Bonjour)

Use Bonjour (Pouzit Bonjour) Vybérem této polozky mlzete vyhledat nebo pouzivat zafizeni prostrednictvim
protokolu Bonjour.

Bonjour Name (Nazev Bonjour) Zobrazi ndzev Bonjour.
Bonjour Service Name (Nazev sluzby Zobrazi ndzev sluzby Bonjour.
Bonjour)

Location Zobrazi ndzev mista Bonjour.

Top Priority Protocol (Protokol nejvyssi | Vyberte protokol s nejvyssi prioritou pro tisk Bonjour.
priority)

SLP Settings (Nastaveni SLP)

Enable SLP (Povolit SLP) Vybérem této polozky povolite funkci SLP. Slouzi k sitovému vyhledavani v
EpsonNet Config.

LLTD Settings (Nastaveni LLTD)

Enable LLTD (Povolit LLTD) Vybérem této polozky povolite LLTD. Tiskdrna bude zobrazena na mapé sité
Windows.
Device Name (Nazev zafizeni) Zobrazi nazev zatizeni LLTD.
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Polozky

Hodnota nastaveni a popis

LLMNR Settings (Nastaveni LLMNR)

Enable LLMNR (Povolit LLMNR)

Vybérem této polozky povolite LLMNR. MiZete pouzivat pieklad adres IP bez
systému NetBIOS, i kdyZ nelze pouzivat DNS.

LPR Settings (Nastaveni LPR)

Allow LPR Port Printing (Povolit tisk na
portu LPR)

Vybérem této polozky povolite tisk z portu LPR.

Printing Timeout (sec) (Casovy limit ti-
sku (s))

Zadejte hodnotu ¢asového limitu pro tisk LPR mezi 0 a 3 600 sekundami. Nechcete-li
nastavit zadny casovy limit, zadejte 0.

RAW(Port9100) Settings (Nastaveni RAW

(port 9100))

Allow RAW(Port9100) Printing (Povolit
tisk RAW(port 9100))

Vybérem této polozky povolite tisk z portu RAW (Port 9100).

Printing Timeout (sec) (Casovy limit ti-
sku (s))

Zadejte hodnotu ¢asového limitu pro tisk RAW (Port 9100) mezi 0 a 3600 sekundami.
Nechcete-li nastavit Zddny ¢asovy limit, zadejte 0.

RAW(Custom Port) Settings (Nastaveni RAW(Vlastni port))

Allow RAW/(Custom Port) Printing (Po-
volit tisk RAW(Vlastni port))

Vybérem této polozky povolite tisk z portu RAW (vlastni port).

Port Number (Cislo portu)

Zadejte Cislo portu pro tisk RAW (vlastni port) od 1024 do 65535 vyjma 9100, 1865 a
2968.

Printing Timeout (sec) (Casovy limit ti-
sku (s))

Zadejte hodnotu ¢asového limitu pro tisk RAW (vlastni port) mezi 0 a 3 600
sekundami. Nechcete-li nastavit Zddny casovy limit, zadejte 0.

IPP Settings (Nastaveni IPP)

Enable IPP (Povolit IPP)

Vybérem této polozky povolite komunikaci IPP. Zobrazi se pouze tiskarny, které
podporuiji IPP.

Allow Non-secure Communication (Po-
volit nezabezpecenou komunikaci)

Vybérem této polozky povolite tiskarné komunikovat bez jakychkoli
bezpecnostnich opatieni (IPP).

Communication Timeout (sec) (Casovy
limit komunikace (s))

Zadejte hodnotu ¢asového limitu pro tisk IPP mezi 0 a 3 600 sekundami.

URL(Network (Sit))

Zobrazi adresy URL IPP (http a https), kdyz je tiskdrna pfipojena prostfednictvim
dratovésité LAN. Adresa URL je kombinovand hodnota adresy IP tiskérny, ¢isla portu
a néazvu IPP tiskarny.

Printer Name (Nazev tiskarny)

Zobrazi nazev tiskarny IPP.

Location

Zobrazi umisténi IPP.

FTP Settings (Nastaveni FTP)

Enable FTP Server (Povolit server FTP)

Vybérem této polozky povolite tisk FTP. Zobrazi se pouze tiskarny, které podporuji
tisk FTP.

Communication Timeout (sec) (Casovy
limit komunikace (s))

Zadejte hodnotu ¢asového limitu pro komunikaci FTP mezi 0 a 3 600 sekundami.
Nechcete-li nastavit Zddny ¢asovy limit, zadejte 0.

SNMPv1/v2c Settings (Nastaveni SNMPv1/v2c)
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Polozky

Hodnota nastaveni a popis

Enable SNMPv1/v2c (Povolit SNMPv1/
v20)

Vybérem této polozky povolite SNMPv1/v2c. Zobrazi se pouze tiskarny, které
podporuji SNMPv3.

Access Authority (Opravnénik pfistupu)

Kdyz je povoleno SNMPv1/v2c, nastavte opravnéni k pfistupu. Vyberte Read Only
(Pouze pro éteni) nebo Read/Write (Cteni/zapis).

Community Name (Read Only) (Nazev
komunity (pouze pro ¢teni))

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

Community Name (Read/Write) (Nazev
komunity (¢teni/zapis))

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

IPTrap 1to 4 (IP Trap 1 az 4)

Enable IP Trap X (Povolit IP Trap X)

Vyberte, abyste povolili IP trap 1, 2, 3 nebo 4.

Address (Adresa)

Zadejte IP adresu pro destinaci trap.

Community Name (Nézev komu-
nity)

Zadejte ndzev komunity. MiZete zadat az 32 jednobajtovych alfanumerickych
znak(, mezer a nasledujicich symbolG. ! $% &'() * +,-.; =2 @ A _ ~

Port Number (Cislo portu)

Nastavte ¢islo portu hostitele, ktery dostava trap v desetinnych ¢islech od 0 do
65535.

SNMPv3 Settings (Nastaveni SNMPv3)

Enable SNMPv3 (Povolit SNMPv3)

Pokud je toto pole zaskrtnuto, SNMPv3 je povoleno.

User Name (Uzivatelské jméno)

Zadejte 1 az 32 znak(l s pouzitim 1bajtovych znaka.

Authentication Settings (Nastaveni ovéreni)

Algorithm (Algoritmus)

Vyberte algoritmus pro ovérovani SNMPv3.

Password (Heslo)

Zadejte heslo pro ovéfovani SNMPv3. Zadejte 8 az 32 znaku ve formétu ASCII (0x20 -
0x7E). Pokud toto nechcete specifikovat, ponechte pole prazdné.

Confirm Password (Potvrzeni he-
sla)

Zadejte heslo nakonfigurované pro potvrzeni.

Encryption Settings (Nastaveni Sifrovéni)

Algorithm (Algoritmus)

Vlyberte algoritmus pro Sifrovani SNMPv3.

Password (Heslo)

Zadejte heslo pro sifrovani SNMPv3.

Zadejte 8 az 32 znakul ve formatu ASCII (0x20 - 0x7E). Pokud toto nechcete
specifikovat, ponechte pole prazdné.

Confirm Password (Potvrzeni he-
sla)

Zadejte heslo nakonfigurované pro potvrzeni.

Context Name (Kontextovy nazev)

Zadejte 32 znakl nebo méné v Unicode (UTF-8). Pokud toto nechcete specifikovat,
ponechte pole prazdné. Pocet znakd, které Ize zadat, se lisi v zavislosti na jazyku.

Souvisejici informace
=, Ridici protokoly“ na str. 32
=, Protokoly, které lze povolit nebo zakazat“ na str. 33
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Komunikace SSL/TLS s tiskarnou

Pokud je certifikat nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security)
smérem k tiskarné, komunikacni cestu mezi pocitaci muzete Sifrovat. U¢inte tak, pokud chcete zabranit vzdalenému a
neopravnénému piistupu.

O digitalnim certifikatu

d  Certifikat podepsany certifika¢ni agenturou
Certifikat podepsany certifika¢ni agenturou (CA) je nezbytné ziskat od certifikaéniagentury. Pouzitim certifikatu
podepsaného certifika¢ni agenturou lze zajistit bezpe¢nou komunikaci. Certifikat podepsany certifika¢ni
agenturou lze pouzivat pro kazdou funkci zabezpeceni.

d  Certifikat CA
Certifikat CA znamenad, Ze tfeti strana ovéfila identitu serveru. Jednd se o klicovou soucast stylu zabezpeceni na
zakladé webové diivéryhodnosti. Je tieba ziskat certifikat CA pro ovérovani serveru od certifika¢niagentury, ktera
jej vydava.

d Samopodpisovatelny certifikat
Samopodpisovatelny certifikét je certifikat, ktery tiskarna sama vyda a podepise. Tento certifikat nenispolehlivy a
nemuize zabranit podvodu. PouZijete-li tento certifikat jako certifikat SSL/TLS, miize se v prohlizeci zobrazit
bezpeénostni upozornéni. Tento certifikat Ize pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace

= , Ziskéni a importovani certifikdtu podepsaného certifikaéni agenturou® na str. 37
=, Odstranéni certifikitu podepsaného certifikaéni agenturou® na str. 40

=, Aktualizovani samopodpisovatelného certifikatu® na str. 41

Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikac¢ni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvorte CSR (Certificate Signing Request) a odeslete jej
certifika¢ni agenture. CSR lze vytvorit pomoci aplikace Web Config a pocitace.

Podle pokynt vytvorte CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config. Pfi
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.

Pristupte na aplikaci Web Config a pak vyberte Network Security Settings (Nastaveni sitového zabezpeceni).
Potom vyberte SSL/TLS > Certificate (Certifikat).

Klepnéte na tlacitko Generate (Vygenerovat) v ¢asti CSR.

Otevte se stranka pro vytvoreni CSR.
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Zadejte hodnotu pro kazdou polozku.

Pozndmka:
Dostupnd délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte poZadavek podle pravidel
konkrétni certifikacni agentury.

n Kliknéte na tlacitko OK.

Zobrazi se zprava o dokonceni.

(Certifikat).

Klepnutim na jedno z tladitek pro stazeni CSR podle formatu uréeného konkrétni certifika¢ni agenturou
stahnéte CSR do poditace.

E Bl

Vyberte Network Security Settings (Nastaveni sitového zabezpeceni). Potom vyberte SSL/TLS > Certificate

B) ptezite:
Negenerujte znovu CSR. Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany CA-signed
Certificate.

Odeslete CSR certifika¢ni agenture a ziskejte certifikat podepsany certifikaéni agenturou.
Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.
E Ulozte vydany certifikat podepsany certifika¢ni agenturou do pocitace ptipojeného k tiskarné.
Ziskani certifikdtu podepsaného certifika¢ni agenturou je dokonceno ulozenim certifikatu do umisténi.

Souvisejici informace

=, Piistup k Web Config* na str. 22

= ,Polozky nastaveni CSR* na str. 38

= Importovani certifikdtu podepsaného certifika¢ni agenturou“ na str. 39

Polozky nastaveni CSR

EPSON B

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Status

QOrganization :
Network Settings

O izational Unit :
[=] Network Security Settings Tt

= SSLTLS Locality :
Basic State/Province :
Certificate Country -
IPsec/IP Filtering
Services oK I | Back

Administrator Settings
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Polozky Nastaveni a vysvétleni

Key Length (Délka klice) Vyberte délku klice pro CSR.

Common Name (Obecné jméno) Muzete zadat 1 az 128 znak(. Pokud se jedna o adresu IP, musi to byt staticka adresa
IP.
Priklad:

Adresa URL pro pristup k aplikaciWeb Config: https://10.152.12.225

Common name (Obecné jméno): 10.152.12.225

Organization (Organizace)/ Organizatio- | Lze zadavat znaky od 0 do 64 znaki ve formatu ASCII (0x20-0x7E). Jednotlivé casti
nal Unit (Organiza¢ni jednotka)/ Locality | ndzv( Ize oddélit ¢arkami.
(Lokalita)/ State/Province (Stat/kraj)

Country (Zemé) Zadejte kdd zemé jako dvoumistné ¢islo stanovené normou ISO-3166.

Souvisejici informace
= , Ziskéni certifikdtu podepsaného certifika¢ni agenturou® na str. 37

Importovani certifikatu podepsaného certifika¢ni agenturou

B pitezise:
A Zkontrolujte, zda je nastaveno spravné datum a Cas tiskdrny.

[ Pokud obdrZite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

Pristupte na aplikaci Web Config a pak vyberte Network Security Settings (Nastaveni sitového zabezpeceni).
Potom vyberte SSL/TLS > Certificate (Certifikat).

Kliknéte na tla¢itko Import (Importovat).

Otevte se stranka pro importovani certifikatu.

Zadejte hodnotu pro kazdou polozku.

PoZadovana nastaveni se mohou lisit podle toho, kde jste vytvorili CSR a podle formdtu souboru certifikatu.
Zadejte hodnoty pro pozadované polozky podle nasledujicich pokyni.

[ Certifikat formatu PEM/DER ziskany z Web Config
- Private Key (Soukromy kli¢): Nekonfigurujte, protoze tiskdrna obsahuje soukromy kli¢.
- Password (Heslo): Nekonfigurujte.
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Volitelné

(A Certifikat formatu PEM/DER ziskany z pocitace
- Private Key (Soukromy kli¢): Je tfeba nastavit.
- Password (Heslo): Nekonfigurujte.
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Volitelné

d  Certifikat formatu PKCS#12 ziskany z pocitace
- Private Key (Soukromy kli¢): Nekonfigurujte.
- Password (Heslo): Volitelné
- CA Certificate 1 (Certifikat CA 1)/CA Certificate 2 (Certifikat CA 2): Nekonfigurujte.
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n Kliknéte na tlacitko OK.

Zobrazi se zprava o dokonceni.

Pozndmka:
Klepnutim na tlacitko Confirm (Potvrdit) ovéite vidaje certifikdtu.

Souvisejici informace
=, Pristup k Web Config” na str. 22
= ,Polozky nastaveni importu certifikdtu podepsaného certifika¢ni agenturou® na str. 40

Polozky nastaveni importu certifikdtu podepsaného certifikacni agenturou

EPSON L —

AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.

Network Status 5
il Private Key - No file selected.

Network Settings

[=] Network Security Settings Password :
EISSLTLS CA Certificate 1 Browse... | No file selected.
Basic _ = ——
- CA Certificate 2 : | Browse... | No file selected.
Certificate _ 7 —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Bak |
Administrator Settings
Polozky Nastaveni a vysvétleni

Server Certificate (Certifikat serveru) ne- | Vyberte format certifikatu.
bo Client Certificate (Certifikat klienta)

Private Key (Soukromy kli¢) Obdrzite-li certifikat formatu PEM/DER pomoci pozadavku CSR vytvofeného v
pocitadi, urcete soubor soukromého klice, ktery se shoduje s certifikatem.

Password (Heslo) Zadejte heslo pro zasifrovani soukromého klice.

CA Certificate 1 (Certifikat CA 1) Pokud je format certifikatu Certificate (PEM/DER) (Certifikat (PEM/DER)),

potieby urcete soubor.

naimportujte certifikat certifikacni agentury, ktera vydala certifikat serveru. Podle

CA Certificate 2 (Certifikat CA 2) Pokud je format certifikatu Certificate (PEM/DER) (Certifikat (PEM/DER)),
naimportujte certifikat certifikacni agentury, ktera vydala CA Certificate 1
(Certifikat CA 1). Podle potieby urcete soubor.

Souvisejici informace
= Importovani certifikdtu podepsaného certifika¢ni agenturou“ na str. 39

Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat muazete odstranit, kdyz vyprsela jeho platnost nebo kdy?z $ifrované ptipojeni jiz neni
zapotiebi.
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B) putezite:

Pokud obdrZite certifikat pomoci CSR vytvoreny z aplikaceWeb Config, miiZete znovu naimportovat odstranény
certifikdt. V tomto ptipadé vytvorte CSR a znovu ziskejte certifikdt.

Pristupte na aplikaci Web Config a pak vyberte Network Security Settings (Nastaveni sitového zabezpeceni).
Potom vyberte SSL/TLS > Certificate (Certifikat).

Kliknéte na moznost Delete (Odstranit).

V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Souvisejici informace
= Pristup k Web Config" na str. 22

Aktualizovani samopodpisovatelného certifikatu

Pokud tiskarna podporuje funkci serveru HTTPS, miizete aktualizovat samopodpisovatelny certifikat. Pri pristupu k
aplikaci Web Config pomoci samopodpisovatelného certifikatu se zobrazi varovna zprava.

Samopodpisovatelny certifikat pouzivejte docasné, dokud neobdrzite a nenaimportujete certifikdt podepsany
certifika¢ni agenturou.

Prfejdéte na Web Config a vyberte polozky Network Security Settings (Nastaveni sitového zabezpeceni) >
SSL/TLS > Certificate (Certifikat).

Kliknéte na Update (Aktualizovat).

Zadejte Common Name (Obecné jméno).

Zadejte adresu IP nebo jiny identifikator, napiiklad nazev FQDN pro tiskdrnu. MtiZete zadat 1 az 128 znaka.

Pozndmka:
Rozlisujici ndzev (CN) miizete oddélit édrkami.
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n Urcete interval platnosti certifikatu.

EPSON b e

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

(= Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXCO0000, EPSONXOCCO0  local, 192.0.2.102
Detwork Status Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) : 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 T
Basic
Certificate ext | | fadk
IPsec/IP Filtering
Services

Administrator Settings

Kliknéte na tlacitko Next (Dalsi).

Zobrazi se zprava s potvrzenim.

E Kliknéte na tlacitko OK.

Tiskarna je zaktualizovana.

Pozndmka:
Klepnutim na tladitko Confirm (Potvrdit) ovéfte iidaje certifikdtu.

Souvisejici informace
= Pristup k Web Config" na str. 22

Sifrovana komunikace pomodci filtrovani IPsec/IP

Informace o filtrovani IPsec/IP

Pokud tiskarna podporuje filtrovani IPsec/IP, mtiZete filtrovat provoz podle adres IP, sluzeb a portu. Zkombinovanim
filtrovani miizete nakonfigurovat tiskarnu tak, aby akceptovala nebo blokovala specifikované klienty a data. Kromé
toho muzZete zvysit Groven zabezpeceni pouzitim IPsec.

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu. Vychozi zasada se vztahuje na kazdého uzivatele nebo
skupinu, kterd se pripojuje k tiskarné. Pro jemné;jsi fizeni uzivateld nebo skupin uZzivatelt nakonfigurujte zasady
skupiny. Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelt. Tiskarna ridi
pakety IP, které se shoduji s nakonfigurovanymi zasadami. Pakety IP jsou ovéfovany v poradi zasad skupiny 1 az 10,
nez podle vychozi zasady.

Pozndmka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji
IPsec.
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Konfigurovani Default Policy (Vychozi zasada)

Prejdéte na Web Config a vyberte polozky Network Security Settings (Nastaveni sitového zabezpeceni) >
IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni).

Zadejte hodnotu pro kazdou polozku.

Kliknéte na tladitko Next (Dalsi).
Zobrazi se zprava s potvrzenim.

n Kliknéte na tlac¢itko OK.
Tiskarna je zaktualizovana.

Souvisejici informace
=, Piistup k Web Config* na str. 22
= ,Polozky nastaveni Default Policy (Vychozi zésada)“ na str. 43

Polozky nastaveni Default Policy (Vychozi zasada)

EPSON s e

AdminTatoEl Gaotl Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:
Product Status Group Policy 1 > Group Policy 2 > ... > Group Policy 10 > Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode hd
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP -
Next
Polozky Nastaveni a vysvétleni
IPsec/IP Filtering (Filtrovani IPsec/IP) Mzete povolit nebo zakazat funkci filtrovani IPsec/IP.
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Polozky

Nastaveni a vysvétleni

Access Control (Rizeni pfistupu)

Nakonfigurujte metodu fizeni pro provoz pakett IP.

Permit Access (Povolit
pfistup)

Vybérem této volby povolite priichod nakonfigurova-
nym pakettm IP.

Refuse Access (Odmit-
nout pristup)

Vybérem této volby odmitnete priichod nakonfiguro-
vanym paketim I[P.

IPsec

Vybérem této volby povolite priichod nakonfigurova-
nym paketim IPsec.

IKE Version (Verze IKE)

Zobrazi verzi IKE.

Authentication Method (Zpusob
ovéreni)

Zobrazi kompatibilni zpGsoby ovéreni.

Pre-Shared Key (Predsdileny kli¢)

Zadejte predsdileny kli¢ o délce 1 az 127 znak.

Confirm Pre-Shared Key (Potvrzeni
predsdileného klice)

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Encapsulation (Zapouzdreni)

Vyberete-li volbu IPsec pro polozku Access Control (Rizeni pFistupu), je treba
nakonfigurovat rezim zapouzdieni.

Transport Mode (Tran-
sportni rezim)

Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mist-
ni siti LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou sifro-
vany.

Tunnel Mode (Tunelovy
rezim)

Pokud tiskarnu pouzivate v siti s ptistupem k Internetu
jako IPsec-VPN, vyberte tuto moznost. Zahlavi a data
pakett IP jsou Sifrovana.

Remote Gateway(Tunnel Mode) (Vzda-
lend brana(Tunelovy rezim))

Vyberete-li volbu Tunnel Mode (Tunelovy rezim) pro polozku Encapsulation
(Zapouzdieni), zadejte adresu brany o délce 1 az 39 znakd.

Security Protocol (Protokol zabezpece-
ni)

Vyberete-li volbu IPsec pro polozku Access Control (Rizeni pFistupu), vyberte

nékterou volbu.

ESP Vybérem této volby bude zajisténa integrita ovéfovani
a dat, kterd budou Sifrovana.
AH Vybérem této volby bude zajisténa integrita ovéfovani

a dat. | kdyz je Sifrovani dat zakazano, mlizete pouzit
IPsec.

Souvisejici informace

=, Konfigurovani Default Policy (Vychozi zdsada)“ na str. 43

Konfigurovani Group Policy (Skupinova zasada)

Prejdéte na Web Config a vyberte polozkyNetwork Security Settings (Nastaveni sitového zabezpeceni) >
IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni).

Klepnéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

Zadejte hodnotu pro kazdou polozku.
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n Kliknéte na tla¢itko Next (Dalsi).

Zobrazi se zprava s potvrzenim.

Kliknéte na tlacitko OK.

Tiskarna je zaktualizovana.

Souvisejici informace

=, Piistup k Web Config* na str. 22
= . Polozky nastaveni Group Policy (Skupinové zésada) na str. 45

Polozky nastaveni Group Policy (Skupinova zasada)

EPSON

Administrator Logout
[=] Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSLTLS
[=l IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Security Settings = IPsec/IP Filtering > Basic

Each policy is applied with following priorities:

Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy

[¥] Enable this Group Policy

Access Control

IPsec

Local Address(Printer) :

Any addresses

Remote Address(Host) :

Method of Choosing Port :

Port Number

Service Name :

Any

ENPC

SNMP

LPR

RAW (Portd100)
RAW (Custom Port)
IPP/IPPS

WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transpart Protocol -

Any Protocol

Polozky

Nastaveni a vysvétleni

Enable this Group Policy (Povolit tuto

skupinovou zasadu)

Mzete povolit nebo zakazat zasadu skupiny.
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Polozky

Nastaveni a vysvétleni

Access Control (Rizeni pfistupu)

Nakonfigurujte metodu fizeni pro provoz pakett IP.

Permit Access (Povolit
pfistup)

Vybérem této volby povolite priichod nakonfigurova-
nym pakettm IP.

Refuse Access (Odmit-
nout pristup)

Vybérem této volby odmitnete priichod nakonfiguro-
vanym paketim I[P.

IPsec Vybérem této volby povolite priichod nakonfigurova-

nym paketim IPsec.

Local Address(Printer) (Mistni adresa (ti-
skarna))

Vyberte adresu IPv4 nebo IPv6, kterd odpovida vasemu sitovému prostiedi. Pokud je
adresa IP pfifazena automaticky, miZete vybrat nastaveni Use auto-obtained IPv4
address (Pouzit automaticky ziskanou adresu IPv4).

Remote Address(Host) (Vzdalena adresa
(hostitel))

Zadejte adresu IP zafizeni, jehoz pFistup chcete fidit. Adresa IP musi mit délku 0 az 43
znakl. Nezadate-li adresu IP, jsou viechny adresy fizené.

Poznamka:
Pokud je néktera adresa IP pfifazena automaticky (tzn. je pfifazena serverem DHCP),
pfipojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IP.

Method of Choosing Port (Metoda vybé-
ru portu)

Vyberte metodu urceni portd.

Service Name (Nazev sluzby)

Pokud vyberete Service Name (Nazev sluzby) pro polozku Method of Choosing
Port (Metoda vybéru portu), vyberte nékterou moznost.

Transport Protocol (Transportni proto-
kol)

Pokud vyberete Port Number (Cislo portu) pro polozku Method of Choosing Port
(Metoda vybéru portu), je tieba nakonfigurovat rezim zapouzdreni.

Any Protocol (Jakykoli Tato volba slouzi k fizeni vSech typl protokol(.

protokol)

TCP Tato volba slouzik fizeni dat pro jednosmérové vysilani.

UDP Tato volba slouzi k fizeni dat pro vysilani a vicesmérové
vysilani.

ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

Local Port (Mistni port)

Vyberete-li volbu Port Number (Cislo portu) u polozky Method of Choosing Port
(Metoda vybéru portu) a vyberete-li volbu TCP nebo UDP u polozky Transport
Protocol (Transportni protokol), zadejte cisla portt k fizeni pfijmu paket(i a od-
délte je ¢arkami. Lze zadat maximalné 10 cisel port(.

Priklad: 20,80,119,5220

Nezadate-li ¢islo portu, jsou vSechny porty fizené.

Remote Port (Vzdaleny port)

Vyberete-li volbu Port Number (Cislo portu) u polozky Method of Choosing Port
(Metoda vybéru portu) a vyberete-li volbu TCP nebo UDP u polozky Transport
Protocol (Transportni protokol), zadejte ¢isla portt k fizeni vysilani paketd a od-
délte je ¢arkami. Lze zadat maximalné 10 Cisel port(.

Napfiklad: 25,80,143,5220

Nezadate-li ¢islo portuy, jsou vsechny porty fizené.

IKE Version (Verze IKE)

Zobrazi verzi IKE.

Authentication Method (ZpUsob
ovéreni)

Vyberete-li volbu IPsec pro polozku Access Control (Rizeni pFistupu), vyberte
nékterou volbu.
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Polozky Nastaveni a vysvétleni
Pre-Shared Key (Predsdileny kli¢) Zadejte predsdileny kli¢ o délce 1 az 127 znakd.
Confirm Pre-Shared Key (Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.

predsdileného klice)

Encapsulation (Zapouzdieni) Vyberete-li volbu IPsec pro polozku Access Control (Rizeni pFistupu), je tfeba
nakonfigurovat rezim zapouzdieni.

Transport Mode (Tran- Vyberte tuto volbu, pouzivate-li tiskarnu ve stejné mist-
sportni rezim) ni siti LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifro-
vany.

Tunnel Mode (Tunelovy | Pokud tiskdrnu pouzivéte v siti s pfistupem k Internetu
rezim) jako IPsec-VPN, vyberte tuto moznost. Zahlavi a data
paket( IP jsou Sifrovana.

Remote Gateway(Tunnel Mode) (Vzda- Vyberete-li volbu Tunnel Mode (Tunelovy rezim) pro polozku Encapsulation
lena brana(Tunelovy rezim)) (Zapouzdfeni), zadejte adresu brany o délce 1 az 39 znakd.
Security Protocol (Protokol zabezpece- Vyberete-li volbu IPsec pro polozku Access Control (Rizeni pFistupu), vyberte
ni) nékterou volbu.

ESP Vybérem této volby bude zajisténa integrita ovéfovani

a dat, ktera budou $ifrovana.

AH Vybérem této volby bude zajisténa integrita ovéfovani
a dat. | kdyz je Sifrovani dat zakazano, mlzete pouzit
IPsec.

Souvisejici informace

= Konfigurovdni Group Policy (Skupinova zésada) na str. 44

= Kombinace Local Address (Printer) (Mistni adresa (tiskarna)) a Remote Address(Host) (Vzdalend adresa
(hostitel)) v Group Policy (Skupinovd zasada)“ na str. 47

=, Reference nazvu sluzby v zasadach skupiny® na str. 48

Kombinace Local Address (Printer) (Mistni adresa (tiskarna)) a Remote
Address(Host) (Vzdalena adresa (hostitel)) v Group Policy (Skupinova zasada)

Nastaveni Local Address(Printer) (Mistni adresa (tiskarna))
IPv4 IPv6*2 Libovolné adresy*3
Nastaveni Remote |Pv4*] v - v
Address(Host)
(Vzdalena adresa [Pv6* 12 - 4 v/
(hostitel))
Prazdna v v v

*1: Pokud je vybrano IPsec pro Access Control (Rizeni pFistupu), nelze uréit délku predpony.

*2:Pokud je vybrano IPsec pro Access Control (Rizeni pFistupu), mdZete vybrat mistni adresu propojeni (fe80:), ale zésady skupiny
budou zakazany.

*3: Vyjma mistnich adres propojeni IPv6.
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Reference nazvu sluzby v zasadach skupiny

Pozndmka:

Nedostupné sluzby jsou zobrazeny, ale nelze je vybrat.

Nazev sluzby

Typ protokolu

Cislo mistniho po-

Cislo vzdaleného

Rizené funkce

rtu portu

Any (Libovolné) - - - Vsechny sluzby

ENPC ubp 3289 Jakykoli port Vyhledavani tiskarny z
aplikaci, jako je Epson-
Net Config, ovladace
tiskarny nebo ovlada-
ce skeneru

SNMP ubp 161 Jakykoli port Vyzadani a konfigura-
ce MIB z aplikaci, jako
jsou EpsonNet Config,
ovladac tiskarny
Epson a ovladac ske-
neru Epson

LPR TCP 515 Jakykoli port Pfedavani dat LPR

RAW (Port9100) (RAW | TCP 9100 Jakykoli port Predavani dat RAW

(port 9100))

RAW (Custom Port) TCP 2501(vychozi) Jakykoli port Predavani dat RAW

(RAW (Vlastni port))

IPP/IPPS TCP 631 Jakykoli port Pfedavéni dat IPP/
IPPS

WSD TCP Jakykoli port 5357 Rizeni WSD

WS-Discovery ubpP 3702 Jakykoli port Vyhledavani tiskarny z
WSD

Network Scan (Sitovy TCP 1865 Jakykoli port Predavani dat skeno-

sken) vani z Document Cap-
ture Pro

Network Push Scan TCP Jakykoli port 2968 Vyzadani informaci o

(Nabizeny sitovy sken) Uloze nabizeného ske-
novani z Document
Capture Pro

Network Push Scan ubP 2968 Jakykoli port Vyhledavani potitace

Discovery pfi provedeni nabize-
ného skenovani z Do-
cument Capture Pro

FTP Data (Local) (Data | TCP 20 Jakykoli port FTP server (pfedavani

FTP (mistni)) dat tisku FTP)

FTP Control (Local) TCP 21 Jakykoli port FTP server (fizeni tisku

(Ovladani FTP (mist-
ni))

FTP)
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Nazev sluzby

Typ protokolu

Cislo mistniho po-

Cislo vzdaleného

Rizené funkce

rtu portu

FTP Data (Remote) TCP Jakykoli port 20 Klient FTP (pfedavani

(Data FTP (vzdalena)) dat skenovani a pfija-
tych dat faxovych
zprav)
Timto zpUsobem lze
ovsem fidit pouze FTP
server, ktery pouziva
vzdaleny port ¢islo 20.

FTP Control (Remote) TCP Jakykoli port 21 Klient FTP (fizeni k

(Ovladani FTP (vzdale- predavani dat skeno-

né)) vani a pfijatych dat fa-
xovych zprav)

CIFS (Local) (CIFS TCP 445 Jakykoli port Server CIFS (Sdileni si-

(mistni)) tové slozky)

CIFS (Remote) (CIFS TCP Jakykoli port 445 Klient CIFS (predavani

(vzdalené)) dat skenovani a pfija-
tych dat faxovych
zprav do slozky)

HTTP (Local) (HTTP TCP 80 Jakykoli port Server HTTP(S) (preda-

(mistni)) vani dat Web Config a
WSD)

HTTPS (Local) (HTTPS TCP 443 Jakykoli port

(mistnf))

HTTP (Remote) (HTTP TCP Jakykoli port 80 Klient HTTP(S) (komu-

(vzdélené)) nikujici mezi Epson
Connect nebo Google

HTTPS (Remote) TCP Jakykoli port 443 Cloud Print, aktualiza-

(HTTPS (vzdalené)) ci firmwaru a kofeno-

vého certifikatu)

Priklady konfigurace IPsec/IP Filtering

Pouze prijimani paketa IPsec
Tento piiklad slouZi pouze ke konfiguraci vychozi zésady.

Vychozi zasada:

|

a

a

N

IPsec/IP Filtering (Filtrovani IPsec/IP): Enable (Povolit)

Access Control (Rizeni ptistupu): IPsec

Authentication Method (Zpiisob ovéfeni): Pre-Shared Key (Pfedsdileny klic¢)

Pre-Shared Key (Predsdileny kli¢): zadejte az 127 znakd.

Skupinova zasada:
Nekonfigurujte.

Prijem tiskovych dat a nastaveni tiskarny
Tento piiklad umoznuje komunikaci tiskovych dat a konfigurace tiskarny z urcenych sluzeb.
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Vychozi zasada:

4 IPsec/IP Filtering (Filtrovani IPsec/IP): Enable (Povolit)

A Access Control (Rizeni piistupu): Refuse Access (Odmitnout pristup)
Skupinova zasada:

(d Enable this Group Policy (Povolit tuto skupinovou zasadu): zaskrtnéte pole.
Access Control (Rizeni pristupu): Permit Access (Povolit piistup)

Remote Address(Host) (Vzdalena adresa (hostitel)): adresa IP klienta

Method of Choosing Port (Metoda vybéru portu): Service Name (Nazev sluzby)

o J o o

Service Name (Nazev sluzby): zaskrtnéte policka ENPC, SNMP, HTTP (Local) (HTTP (mistni)), HTTPS
(Local) (HTTPS (mistni)) a RAW (Port9100) (RAW (port 9100)).

Pfijem prFistupu pouze z urcené adresy IP
V tomto prikladu muze pristupovat k tiskdrné urcena adresa IP.

Vychozi zasada:

(d IPsec/IP Filtering (Filtrovani IPsec/IP): Enable (Povolit)

A Access Control (Rizeni piistupu): Refuse Access (Odmitnout pristup)
Skupinova zasada:

(d Enable this Group Policy (Povolit tuto skupinovou zasadu): zaskrtnéte pole.
[ Access Control (Rizeni ptistupu): Permit Access (Povolit ptistup)

(d Remote Address(Host) (Vzdalena adresa (hostitel)): adresa IP klienta spravce

Pozndmka:
Klient bude moci ptistupovat a konfigurovat tiskdrnu bez ohledu na konfiguraci zdsad.

Pouzivani protokolu SNMPv3

O protokolu SNMPv3

SNMP je protokol, ktery pomoci sledovani a fizeni shromazduje udaje o zafizenich, pfipojenych k siti. SNMPv3 je
vylep$ena verze bezpe¢nostni funkce spravy.

Pfi pouzivani SNMPv3 je mozné ovéfovat a Sifrovat sledovani stavu a zmény nastaveni komunikace SNMP (paket) a

chranit tak komunikaci SNMP (packet) pred riziky na siti, jako je naptiklad odposlouchavani, pfisvojeni totoZnosti ¢i
neopravnény zasah.
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Nastaveni zabezpeceni

Konfigurovani protokolu SNMPv3

Pokud tiskarna podporuje protokol SNMPv3, muiZzete monitorovat a fidit pristupy k tiskarné.

Prejdéte na Web Config a vyberte polozky Services (Sluzby) > Protocol (Protokol).
Zadejte hodnotu pro kazdou polozku SNMPv3 Settings (Nastaveni SNMPv3).

Kliknéte na tla¢itko Next (Dalsi).
Zobrazi se zprava s potvrzenim.
n Kliknéte na tla¢itko OK.
Tiskarna je zaktualizovana.
Souvisejici informace

=, Piistup k Web Config* na str. 22
= ,Polozky SNMPv3 Settings (Nastaveni SNMPv3)“ na str. 51

Polozky SNMPv3 Settings (Nastaveni SNMPv3)

EPSON e ee——

Communication Timeout (sec) : 120

Administrator Logout

[=] Status - SNMPv1/v2c Settings -
Product Status 7 Enable SNMPvi/v2c
Network Status Access Authority - Read/Write

Network Settings

Community Name (Read Only) - ublic
Network Security Settings &

Community Name (Read/Write) -

[=l Services
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin

—Authentication Settings

Algorithm : MD5

Password :

Confirm Password -

—Encryption Settings-

Algorithm : DES

Password :

Confirm Password

Context Name - EPSON

Next
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Nastaveni zabezpeceni

Polozky

Nastaveni a vysvétleni

Enable SNMPv3 (Povolit SNMPv3)

Pokud je toto pole zaskrtnuto, SNMPv3 je povoleno.

User Name (UzZivatelské jméno)

Zadejte 1 az 32 znakUl s pouzitim 1bajtovych znaku.

Authentication Settings (Nastaveni ovéreni)

Algorithm (Algoritmus)

Vyberte algoritmus pro ovérovani.

Password (Heslo)

Zadejte 8 az 32 znakU ve formatu ASCII (0x20 — Ox7E).

Confirm Password (Potvrzeni hesla)

Zadejte heslo nakonfigurované pro potvrzeni.

Encryption Settings (Nastaveni sifrovani)

Algorithm (Algoritmus)

Vyberte algoritmus pro Sifrovani.

Password (Heslo)

Zadejte 8 az 32 znakU ve formatu ASCII (0x20 — Ox7E).

Confirm Password (Potvrzeni hesla)

Zadejte heslo nakonfigurované pro potvrzeni.

Context Name (Kontextovy nazev)

Zadejte 1 az 32 znakl s pouzitim 1bajtovych znak{.

Souvisejici informace

= ,Konfigurovéni protokolu SNMPv3“ na str. 51
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Reseni potizi

Reseni poti

Kontrola protokolu serveru a sitového zarizeni

Pokud se objevi problémy s pfipojenim k siti, mtiZete je zkusit vyresit kontrolou protokolu postovniho serveru nebo
serveru LDAP, pfipadné kontrolou stavu pomoci systémového protokolu pro sitové zatizeni, jako je napiiklad
smérovac, nebo kontrolou prikazi.

Tisk stavového listu sité

Miizete si vytisknout a prohlédnout podrobné informace o siti.
Vlozte papir.
Vyberte Menu (Nabidku) na domovské obrazovce.

Pro vybrani polozek pouzijte tlacitka 4 W <@ P pro posunuti ohniska, a pak stisknéte tlacitko OK pro
potvrzeni vaseho vybéru.

Stisknéte tlacitko OK.

V zobrazené potvrzujici zpravé stisknéte tlac¢itko OK.

Vyberte Network Settings (Nastaveni sité) - Print Status Sheet (Tisk stavu).

Vriétite se na domovskou obrazovku.

Inicializace sitového nastaveni

Obnoveni nastaveni sité z tiskarny
Nastaveni sité mtZete obnovit na vychozi hodnoty.

Vyberte Menu (Nabidku) na domovské obrazovce.

Pro vybrani polozek pouzijte tlacitka 4 W <« P pro posunuti ohniska, a pak stisknéte tla¢itko OK pro
potvrzeni vaseho vybéru.

Vyberte Network Settings (Nastaveni sité) - Restore Default Settings (Obnovit vychozi nastaveni).
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Stisknéte tlacitko OK.

n V zobrazené potvrzujici zpravé stisknéte tlacitko OK.

Vrétite se na domovskou obrazovku.

Obnoveni nastaveni sité pomoci EpsonNet Config

Nastaveni sité muzete obnovit na vychozi hodnoty pomoci EpsonNet Config.

1

Spustte EpsonNet Config.
Vyberte tiskarnu, u které chcete obnovit nastaveni sité.

Kliknéte pravym tla¢itkem na nazev tiskarny a potom vyberte Default Settings (Vychozi nastaveni) >
Network Interface (Sifové rozhrani).

Kliknéte na tla¢itko OK na obrazovce potvrzeni.

Kliknéte na tlacitko OK.

Bl ENEa

Kontrola komunikace mezi zarizenimi a pocitaci

Kontrola pripojeni pomoci prikazu Ping

Pomoci pfikazu Ping mtiZete zkontrolovat, zda je pocita¢ pripojeny k tiskdrné. Pomoci téchto krok s ptikazem Ping
zkontrolujte pfipojeni.

Zkontrolujte IP adresu tiskdrny pro pfipojeni, které chcete zkontrolovat.
Tuto kontrolu muzete provést ve sloupci IP Address (IP adresa) stavového listu sité.

Zobrazte obrazovku ptikazového radku pocitace.

Do prikazového fadku zadejte nasledujici a potom stisknéte klavesu Enter.

ping 192.0.2.111 (pokud adresa IP pocitace, ktery chcete zkontrolovat, je 192.0.2.111)
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X<
W<
—
<
-

eseni pot

n Pokud se zobrazi nasledujici, ovéfeni je dokonceno. Ukonéete Command Prompt (Pfikazovy Fadek).
Statistika Ping pro 192.0.2.111:
Pakety: Odeslané = 4, Ptijaté = 4, Ztracené = 0 (0% ztrata),

Doba odezvy: (ms):
Minimadlni = O0ms, Maximalni = Oms, Primérnd = Oms

Problémy pfi pouzivani sitového softwaru

Nelze pristupovat k Web Config

Je spravné nakonfigurovana adresa IP tiskarny?

Nakonfigurujte adresu IP pomoci aplikace EpsonNet Config nebo ovlddaciho panelu tiskdrny. Udaje o aktudlnim
nastaveni lze ovéfit podle hlaseni o stavu sité nebo prostfednictvim ovladaciho panelu tiskarny.

Podporuje vas prohlize¢ hromadna Sifrovani pro Encryption Strength pro SSL/TLS?

Hromadna $ifrovani pro Encryption Strength pro SSL/TLS jsou nasledujici. K aplikaci Web Config lze ptistupovat
pouze v prohlizedi, ktery podporuje nasledujici hromadna $ifrovani. Zkontrolujte podporu $ifrovani vaseho
prohlizece.

1 80 bitt: AES256/AES128/3DES

112 bitt: AES256/AES128/3DES

128 bitt: AES256/AES128

192 bita: AES256

U o o o

256 bitt: AES256

Pri pristupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazi zprava ,,Out of date (Zastaraly
certifikat)“.

Pokud je certifikat zastaraly, ziskejte jej znovu. Pokud se tato zprava zobrazi pred datem vyprseni jeho platnosti,
zkontrolujte, zda je spravné nakonfigurovano datum tiskarny.

PripFistupukaplikaci Web Config pomoci komunikace SSL (https) se zobrazila zprava ,,The name of the security
certificate does not match--- (Nazev bezpe¢nostniho certifikatu se neshoduje---)“.

Adresa IP tiskarny zadana pro Common Name (Obecné jméno) pro vytvoreni samopodpisovatelného certifikatu
nebo CSR se neshoduje s adresou zadanou do prohlizece. Znovu ziskejte a naimportujte certifikat nebo zménte nazev
tiskarny.

Pro pristup k tiskarné je vyuzivan server proxy.

Pouzivate-li s tiskarnou server proxy, je tfeba nakonfigurovat nastaveni proxy prohlizece.

Vyberte volbu Control Panel (Ovladaci panely) > Network and Internet (Sit a Internet) > Internet Options

(MoznostiInternetu) > Connections (Pfipojeni) > LAN settings (Nastaveni LAN) > Proxy server (Server proxy) a
potom nastavte, aby server proxy nepouzival mistni adresy.
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Priklad:
192.168.1.*: Mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.*.*: Mistni adresa 192.168. XXX. XXX, maska podsité 255.255.0.0

Souvisejici informace
=, Piistup k Web Config" na str. 22
=  Ptifazeni adresy IP pomoci EpsonNet Config® na str. 16

V aplikaci EpsonNet Config se nezobrazuje nazev modelu a/nebo
adresa IP

Byla vybrana volba Block (Blokovat), Cancel (Zrusit) nebo Shut down (Vypnout) pfi zobrazeni obrazovky
zabezpeceni operacniho systému Windows nebo brany firewall?

Pokud jste vybrali volbu Block (Blokovat), Cancel (Zrusit) nebo Shut down (Vypnout), v aplikaci EpsonNet Config
nebo EpsonNet Setup se nezobrazi adresa IP a nazev modelu.

Chcete-li tento problém odstranit, zaregistrujte aplikaciEpsonNet Config jako vyjimku v brané firewall systému
Windows avkomer¢nim bezpe¢nostnim softwaru. Pouzivate-li antivirovy nebo bezpe¢nostni program, ukoncete jej a
potom zkuste pouzit aplikaciEpsonNet Config.

Neni nastaveni ¢asového intervalu chyby komunikace prilis$ kratké?
Spustte aplikaci EpsonNet Configa vyberte volbu Tools (Nastroje) > Options (Moznosti) > Timeout (Casovy limit)

a potom prodluzte ¢asovy interval nastaveni Communication Error (Chyba komunikace). Upozoriujeme vas, ze v
takovém pripadé miize aplikace EpsonNet Config fungovat pomaleji.

y

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni

Pokud vytvorite vysoce zabezpecené prostiedi, jako je napriklad IPsec/IP Filtering, mozna nebudete moci
komunikovat se zatizenimiz divodu nespravného nastaveni nebo kvtili potizim se zatizenim nebo serverem. V tomto
piipadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte docasné pouZiti.

Zakaz funkce zabezpeceni z tiskarny

Funkci IPsec/IP Filtering lze zakazat z tiskarny.

Vyberte Menu (Nabidka) - Network Settings (Nastaveni sité).
Vyberte Advanced Setup (Upfesnit nastaveni).
Vyberte Disable IPsec/IP Filtering (Zakazat filtrovani IPsec/IP).

n Na potvrzujici obrazovce stisknéte tlacitko OK.
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Reseni poti

Kdy?z se zobrazi zprava dokonceni nastaveni, stisknéte tlacitko OK.

Obnoveni funkce zabezpeceni pomoci aplikace Web Config

Muzete tuto funkci zakazat, pokud mate pristup k zafizeni z pocitace.

az IPsec/IP Filtering pomoci Web Config

Prejdéte na Web Config a vyberte polozky Network Security Settings (Nastaveni sitového zabezpeceni) >
IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni).

Kliknéte na Next (Dalsi) a potom zruste zaskrtnuti Enable this Group Policy (Povolit tuto skupinovou

Zak
Vyberte Disable (Zakazat) pro IPsec/IP Filtering (Filtrovani IPsec/IP) v Default Policy (Vychozi zasada).
zasadu) pro vsechny zasady skupin.

n Kliknéte na tlaéitko OK.

Souvisejici informace
= ,Piistup k Web Config" na str. 22

Problémy pfi pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte kli¢ pomoci Web Config.

Chcete-li kli¢ zménit, prejdéte na Web Config a vyberte polozky Network Security Settings (Nastaveni sitového
zabezpeceni) > IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni) > Default Policy (Vychozizasada) nebo
Group Policy (Skupinova zasada).

Souvisejici informace
=, Piistup k Web Config" na str. 22

Nelze komunikovat prostrednictvim IPsec

Nepouzivate nepodporovany algoritmus pro nastaveni pocitace?

Tiskarna podporuje nasledujici algoritmy.

Metody zabezpeceni Algoritmy
Sifrovaci algoritmus AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC
Algoritmus Hash SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5
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Reseni potizi
Metody zabezpeceni Algoritmy
Algoritmus vymény kli¢t Diffi e-Hellman skupina2,Diffi e-Hellman skupina1* Diffi e-Hellman skupina14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

*Dostupnd metoda se lisi podle modelu.

Souvisejici informace
® _Sifrovania komunikace pomoci filtrovani IPsec/IP“ na str. 42

Nelze nahle komunikovat

Je adresa IP tiskarny platna? Nebyla zménéna?

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani nebo adresa IPv6 je zastarala nebo nebyla ziskdna, potom adresu IP
zaregistrovanou pro aplikaci Web Config tiskarny (Network Security Settings (Nastaveni sitového zabezpeceni) >
IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni) > Group Policy (Skupinova zasada) > Local
Address(Printer) (Mistni adresa (tiskarna))) pravdépodobné nebude mozné najit. Pouzijte statickou adresu IP.
Je adresa IP pocitace platna? Nebyla zménéna?

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani nebo adresa IPv6 je zastarala nebo nebyla ziskdna, potom adresu IP
zaregistrovanou pro aplikaci Web Config tiskarny (Network Security Settings (Nastaveni sitového zabezpeceni) >
IPsec/IP Filtering (Filtrovani IPsec/IP) > Basic (Zakladni) > Group Policy (Skupinova zasada) > Remote

Address(Host) (Vzdalena adresa (hostitel))) pravdépodobné nebude mozné najit. Pouzijte statickou adresu IP.

Souvisejici informace
= Pristup k Web Config" na str. 22
=, Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 42

Nelze vytvorit bezpecny IPP tiskovy port

Je urcen spravny certifikat jako certifikat serveru pro komunikaci SSL/TLS?

Pokud urceny certifikat neni spravny, vytvoreni portu pravdépodobné nebude uspésné. Zkontrolujte, zda pouzivate
spravny certifikat.

Je certifikat certifika¢ni agentury naimportovan do pocitace, ktery pristupuje k tiskarné?

Pokud certifikat certifika¢ni agentury neni naimportovan do pocitace, vytvoreni portu pravdépodobné nebude
uspésné. Zkontrolujte, zda je certifikat certifika¢ni agentury naimportovan.

Souvisejici informace
=, Pristup k Web Config” na str. 22

Po nakonfigurovani filtrovani IPsec/IP se nelze pfipojit

Hodnota nastaveni pravdépodobné neni spravna.

58



Prirucka pro sit
Reseni poti
Zakazte filtrovani IPsec/IP z ovladaciho panelu tiskarny. Ptipojte tiskarnu a pocita¢ a znovu provedte nastaveni

filtrovani IPsec/IP.

Souvisejici informace
® _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 42

Problémy pfi pouzivani digitalniho certifikatu
Nelze importovat certifikat podepsany certifikacni agenturou

Shoduje se certifikat podepsany certifika¢ni agenturou s informacemi na shodé CSR?

Pokud certifikat podepsany certifika¢niagenturou a CSR neobsahuji stejné informace, CSR nelze importovat. Ovérte
nasledujict:

1 Pokousite se importovat certifikat do zatizeni, které nema stejné informace?
Zkontrolujte informace CSR a potom naimportujte certifikat do zarizeni, které ma stejné informace.
[ Prepsali jste CSR uloZené v tiskarné po odeslani CSR certifika¢ni agenture?
Znovu ziskejte certifikdt podepsany certifika¢éni agenturou prostiednictvim CSR.
Je certifikat podepsany certifika¢ni agenturou vétsi, nez 5 kB?
Nelze importovat certifikat podepsany certifika¢ni agenturou, ktery je vétsi nez 5 kB.
Je heslo pro importovani certifikatu spravné?
Pokud heslo zapomenete, nelze certifikat importovat.

Souvisejici informace
= _Importovani certifikdtu podepsaného certifikaéni agenturou® na str. 39

Nelze aktualizovat samopodpisovatelny certifikat

Je zadano Common Name (Obecné jméno)?

Common Name (Obecné jméno) musi byt zadan.

Obsahuje Common Name (Obecné jméno) nepodporované znaky? Napriklad japonstina neni podporovana.
Zadejte 1 az 128 znak ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name (Obecny nazev) ¢arku nebo mezeru?

Pokud je zaddna ¢arka, Common Name (Obecné jméno) je v tomto bodé rozdélen. Pokud je pred nebo za ¢arkou
vloZena mezera, dojde k chybé.

Souvisejici informace
=, Aktualizovani samopodpisovatelného certifikatu® na str. 41
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Nelze vytvorit CSR

Je zadano Common Name (Obecné jméno)?

Common Name (Obecné jméno) musi byt zadan.

Obsahuje Common Name (Obecny nazev), Organization (Organizace), Organizational Unit (Organiza¢ni
jednotka), Locality (Lokalita), State/Province (Stat/kraj) nepodporované znaky? Napriklad japonstina neni
podporovana.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name (Obecny nazev) ¢arku nebo mezeru?

Pokud je zadana ¢arka, Common Name (Obecné jméno) je v tomto bodé rozdélen. Pokud je pfed nebo za ¢arkou
vlozena mezera, dojde k chybé.

Souvisejici informace
= , Ziskéni certifikdtu podepsaného certifika¢ni agenturou na str. 37

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy Pricina/Postup

Enter a Server Certificate. (Zadejte cer- | PFi¢ina:
tifikat serveru.) Nevybrali jste Zddny soubor k importovani.
Postup:

Vyberte soubor a klepnéte na tlacitko Import (Importovat).

CA Certificate 1 is not entered. (Certifi- | PFi¢ina:
kat CA 1 neni zadan.) Certifikdt CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdrive naimportujte certifikat CA 1.

Invalid value below. (Neplatna hodno- | PFi¢ina:

tanize) Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.
Postup:
Zkontrolujte, zda jsou znaky pro polozku zadany spravné.
Invalid date and time. (Neplatné da- Pficina:
tuma cas.) Nebylo nastaveno datum a cas pro tiskarnu.
Postup:
Nastavte datum a ¢as pomoci aplikace Web Config nebo Epson Device Admin.
Invalid password. (Neplatné heslo.) Pric¢ina:

Heslo nastavené pro certifikdt CA a zadané heslo se neshoduji.

Postup:

Zadejte spravné heslo.
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Zpravy

Pricina/Postup

Invalid file. (Neplatny soubor.)

Pficina:
Importovany soubor certifikdtu nema format X509.
Postup:

Dalsi informace o certifikdtu viz webové stranky certifika¢ni agentury.

Pfic¢ina:
Naimportovany soubor je pfilis velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spréavny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pficina:
Neplatny fetézec v certifikatu.
Postup:

Dalsi informace o certifikdtu viz webové stranky certifikacni agentury.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nelze pouzit certifikaty serveru,
které obsahuji vice nez tii certifikaty
CA)

Pfic¢ina:
Soubor certifikatu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako prevod z forméatu PKCS#12 na format PEM nebo
naimportujte soubor certifikdtu ve formatu PKCS#12, ktery obsahuje maximalné 2
certifikaty CA.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Platnost cer-
tifikdtu vyprsela. Zkontrolujte, zda je
certifikat platny, nebo zkontrolujte da-
tum a cas ve vasi tiskarné.)

Pfic¢ina:

Certifikat je zastaraly.

Postup:

0 Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

d Pokud certifikdt neni zastaraly, zkontrolujte, zda je spravné nastaveno datum a
cas tiskarny.

Private key is required. (Je vyzadovan
soukromy klic.)

Pficina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

3 Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace, urcete
soubor privatniho klice.

[ Pokud je certifikat ve formatu PKCS#12 a je ziskan z CSR pomoci pocitace,
vytvorte soubor, ktery obsahuje privatni klic.

Pfic¢ina:

Znovu jste naimportovali certifikat PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci aplikace Web Config,
Ize jej naimportovat pouze jednou.

61




Prirucka pro sit

Zpravy Pric¢ina/Postup

Setup failed. (Nastaveni se nezdafilo.) Pricina:

Nelze dokoncit konfiguraci, protoze komunikace mezi tiskarnou a pocitacem selhala
nebo soubor nelze nadist zdlvodu chyb.

Postup:

Po kontrole ur¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace
= .0 digitdlnim certifikdtu® na str. 37

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Existuje zalozni soubor certifikatu?
Mate-li zaloZni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikat pomoci CSR vytvoreny z aplikace Web Config, nemtiZete naimportovat odstranény
certifikat znovu. Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace
= ,Odstranéni certifikdtu podepsaného certifika¢ni agenturou” na str. 40
= Importovani certifikdtu podepsaného certifika¢ni agenturou“ na str. 39
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Prirucka pro sit

Dodatek

Dodatek

Uvod k sitovému softwaru

Nésledujici ¢ast popisuje software, ktery zajistuje konfiguraci a spravu zafizeni.

Epson Device Admin

Epson Device Admin je aplikace, kterd vam umoziluje instalovat zafizeni na siti, a poté tato zafizeni ovladat a
konfigurovat. MuiZete ziskavat podrobné informace o zafizeni, jako napriklad stav a spottebni dily, odesilat oznameni
o vystrahach a vytvaret zpravy o vyuziti zatizeni. MiiZete také vytvorit vzor, obsahujici polozky nastaveni, a aplikovat
jej na ostatni zafizeni jako sdilené nastaveni. Epson Device Admin Ize stdhnout z webu podpory spolecnosti Epson.
Dalsi informace viz dokumentace nebo napovéda k Epson Device Admin.

Spusténi Epson Device Admin (pouze systém Windows)

Vyberte All Programs (VSechny programy) > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmka:
Pokud se objevi upozornéni brany firewall, povolte pristup pro Epson Device Admin.

EpsonNet Print

EpsonNet Print je software pro tisk v siti TCP/IP. Nize jsou uvedeny funkce a omezeni.
4 Stav tiskarny je zobrazen na obrazovce zafazovani.

Pokud server DHCP zméni adresu IP tiskarny, tiskarna bude pfesto rozpoznana.
Miizete pouzivat tiskarnu umisténou v odlisném segmentu sité.

Muzete tisknout pomoci jednoho z moznych protokolu.

L O O U

Adresa IPv6 neni podporovana.

EpsonNet SetupManager
Aplikace EpsonNet SetupManager slouzi k vytvoreni balicku pro jednoduchou instalaci tiskdrny, naptiklad instalaci
ovladace tiskdrny, instalaci aplikace EPSON Status Monitor a vytvofeni portu tiskarny. Tato aplikace umoznuje

spravci vytvaret jedine¢né softwarové balicky a distribuovat je mezi skupinami.

Dalsi informace najdete na regionalnich webovych strankach spole¢nosti Epson.
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