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Derechos de autor

Derechos de autor

Ninguna parte de esta publicacién podra ser reproducida, almacenada en un sistema de recuperacion ni transmitida en forma alguna ni por ningtin medio
electrénico, mecanico, de fotocopiado, de grabacion o cualquier otro, sin el previo consentimiento por escrito de Seiko Epson Corporation. No se asume
ninguna responsabilidad de patentes con respecto al uso de la informacién contenida en este documento. Asimismo, se declina cualquier responsabilidad
por los dafios que pudieran producirse como consecuencia del uso dela informacién aqui contenida. Este manual contiene informacion especifica para esta
impresora Epson. Epson no se hace responsable si dicha informacion se utiliza para el uso de otros productos.

Ni Seiko Epson Corporation ni sus filiales se responsabilizaran ante el comprador del producto o ante terceras personas de las pérdidas, los costes o gastos
derivados de accidentes, usos incorrectos o no previstos, modificaciones no autorizadas, reparaciones o alteraciones del producto por parte del comprador
o de terceros, o derivados (excepto en Estados Unidos) del incumplimiento de las instrucciones de uso y mantenimiento facilitadas por Seiko Epson

Corporation.

Seiko Epson Corporation y sus afiliados no asumen la responsabilidad por dafios o problemas derivados del uso de cualquiera de las opciones o accesorios
que no sean productos originales Epson u Epson homologados por Seiko Epson Corporation.

Seiko Epson Corporation no se responsabiliza de ningtin dafio provocado por interferencias electromagnéticas producidas al utilizar cables de interfaz que
no sean productos Epson homologados por Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

El contenido de este manual y las especificaciones de este producto estan sujetas a cambio sin previo aviso.
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Marcas comerciales

(1 EPSON® es una marca comercial registrada y EPSON EXCEED YOUR VISION o EXCEED YOUR VISION es
una marca comercial de Seiko Epson Corporation.

[ Microsoft®, Windows®, Windows Server® y Windows Vista® son marcas comerciales registradas de Microsoft
Corporation.

[ Aviso general: Los nombres de otros productos utilizados en esta documentacion se citan con el mero fin de su

identificacion y son marcas comerciales de sus propietarios respectivos. Epson renuncia a cualquier derecho
sobre esas marcas.



Manual de red

Acerca de este manual

Acerca de este manual

Marcas y simbolos

Precaucion:
Instrucciones que deben seguirse estrictamente para evitar dafios fisicos.

n Importante:

Instrucciones que deben seguirse para evitar dafios materiales en el equipo.

Nota:
Instrucciones que contienen sugerencias prdcticas y restricciones sobre el funcionamiento de la impresora.

Informacion relacionada
® Si hace clic en este icono accedera a la informacién relacionada.

Descripciones utilizadas en este manual

Las ilustraciones de la impresora que se utilizan en este manual son solo ejemplos. Aunque puede haber ligeras
diferencias segin el modelo, el método de funcionamiento es el mismo.

Referencias a sistemas operativos

Windows

En este manual, los términos como "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" y "Windows Server 2003" hacen
referencia a los siguientes sistemas operativos. Ademas, "Windows" se usa para hacer referencia a todas las versiones.
Microsoft® Sistema operativo Windows® 10

Microsoft® Sistema operativo Windows® 8.1

Microsoft® Sistema operativo Windows® 8

Microsoft® Sistema operativo Windows® 7

Microsoft® Sistema operativo Windows Vista®

Microsoft® Sistema operativo Windows® XP

Microsoft® Sistema operativo Windows® XP Professional x64 Edition

I T N N

Microsoft® Sistema operativo Windows Server® 2019
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Microsoft® Sistema operativo Windows Server® 2016
Microsoft® Sistema operativo Windows Server® 2012 R2
Microsoft® Sistema operativo Windows Server® 2012
Microsoft® Sistema operativo Windows Server® 2008 R2
Microsoft® Sistema operativo Windows Server® 2008
Microsoft® Sistema operativo Windows Server® 2003 R2

Microsoft® Sistema operativo Windows Server® 2003
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Introduccion

Introduccion

Componente del manual

En este manual se explica como conectar la impresora a la red y contiene informacion sobre cémo realizar la
configuracidn para utilizar las funciones.

Consulte la Manual de usuario para obtener informacion del uso de las funciones.

Preparacion
Explica como establecer dispositivos y el software utilizado para administracion.

Conexion
Explica como conectar una impresora a la red.

Configuracion de las funciones
Explica la configuracion para imprimir.

Configuracion de seguridad
Explica la configuracion de seguridad, como la configuracién de contrasefia de administrador y el control de
protocolo.

Solucion de problemas
Explica la inicializacién de la configuracién y la solucién de problemas de la red.

Definiciones de los términos empleados en esta guia

En esta guia se utilizan los siguientes términos.

Administrador

La persona a cargo de la instalacion y la configuracion del dispositivo o de la red en una oficina u organizacién. En el
caso de organizaciones pequenas, es posible que esta persona esté a cargo tanto de la administracion del dispositivo
como de la red. En el caso de las organizaciones grandes, los administradores tienen autoridad sobre la red o los
dispositivos en la unidad de grupo de un departamento o division y los administradores de red estan a cargo de la
configuracion de comunicacién mas alld de la organizacion, tal como Internet.

Administrador de red
La persona a cargo de controlar la comunicacion de la red. La persona que configura el router, el servidor proxy, el
servidor DNS y el servidor de correo para controlar la comunicacion a través de Internet o de la red.

Usuario
La persona que utiliza dispositivos tales como impresoras.

Conexion servidor/cliente (compartir impresora mediante el servidor de Windows)

La conexién que indica que la impresora esta conectada al servidor de Windows a través delared o con un cable USBy
que la cola de impresion establecida en el servidor se puede compartir. La comunicacién entre la impresora y el
ordenador se realiza a través del servidor y es alli, en el servidor, donde se controla la impresora.
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Conexion puerto a puerto (impresion directa)
La conexién que indica quelaimpresora y el ordenador estan conectados ala red a través del concentrador o del punto
de acceso y que el trabajo de impresion se puede ejecutar directamente desde el ordenador.

Web Config (pagina web del dispositivo)
El servidor web que esta integrado en el dispositivo. Se denomina Web Config. Puede utilizar el navegador para
comprobar y cambiar el estado del dispositivo.

Cola de impresion

En el caso de Windows, se muestra el icono de cada puerto en Device and Printer (Dispositivo e impresora), tal como
una impresora o un escaner. Si el dispositivo se conecta a la red mediante dos o mas puertos, tales como TCP/IP
estandar, se crean dos o mas iconos para un solo dispositivo.

Herramienta
Término genérico para el software para configurar o administrar un dispositivo, como Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, etc.

ASCII (American Standard Code for Information Interchange)

Uno de los cddigos de caracteres estdndar. Se definen 128 caracteres, incluidos caracteres alfabéticos (a-z, A-Z),
numeros arabigos (0-9), simbolos, caracteres en blanco y caracteres de control. Cuando se describe "ASCII" en esta
guia, indica el 0x20-0x7E (nimero hexadecimal) que se menciona a continuacién y no implica caracteres de control.

00| 01| 02|03|04|05[06|07]|08|09]|0A|0B|o0C|o0D|OE|OF
20 |se*| V1" | # S |1% [ & | (C|)|*1+|,!-1.1/
30/10(1(2|3[4(5/6|7|8|9 i< =1>17
0||l@/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|TJ|U|VIW|X|Y|Z|[|\N|]1|"N]|_
0| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplglr|s|tlulviw|x|ylz|{|]||}|~

* Caracter de espacio.

Unicode (UTF-8)
Un cddigo estandar internacional, que cubre los principales idiomas mundiales. Cuando se describe "UTF-8" en esta
guia, indica los caracteres de codificacién en formato UTF-8.
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Preparacion

En este capitulo se explica lo que necesita preparar antes de realizar la configuracion.

Flujo de la configuracion del impresora

Lleve a cabo la configuracién de conexién de la red y realice la configuracidn inicial de forma que la impresora esté
disponible para los usuarios.

Preparacion
[d  Recopilacién de informacién de configuracién de conexioén
(d Decision sobre el método de conexion

Conexiéon
(d Lleve a cabo una conexion de red

(d Configuracién del controlador de impresora

Configuracion de seguridad
1 Configuracion de administrador
d SSL/TLS
d  Control de protocolo
(d  Filtro IPsec/IP

Informacion relacionada

= “Conexion” de la pdgina 14

= “Configuracion de las funciones” de la pdgina 22
= “Configuracion de seguridad” de la pégina 30

Introduccion a la conexion de la impresora

Los siguientes dos métodos se encuentran disponibles para red de la impresora.

4 Conexidn servidor/cliente (compartir impresora mediante el servidor de Windows)
[ Conexidn puerto a puerto (impresion directa)

Informacion relacionada

= “Ajuste de la conexién servidor/cliente” de la pagina 11
= “Ajustes de la conexién puerto a puerto” de la pagina 11

10
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Ajuste de la conexion servidor/cliente

Método de conexion:

Conecte la impresora ala red a través de un concentrador (conmutador L2). También puede conectar la impresora al
servidor directamente a través de un cable USB.

Controlador de la impresora:

Instale el controlador de la impresora en el servidor de Windows de acuerdo con el SO de los ordenadores cliente. Al
acceder al servidor de Windows y vincular la impresora, el controladora de la impresora se instala en el ordenador
cliente y se puede utilizar.

Funciones:

(d Administre la impresora y el controlador de la impresora en lote.

[d  Segun las especificaciones del servidor, es posible que tarde un tiempo en iniciar el trabajo de impresion ya que
todos los trabajos de impresion pasan por el servidor de la impresora.

4 Cuando el servidor de Windows estd apagado, no se puede imprimir.

Informacién relacionada
= “Definiciones de los términos empleados en esta guia” de la pdgina 8

Ajustes de la conexion puerto a puerto

Método de conexion:
Conecte la impresora a la red a través de un concentrador (conmutador L2).
Controlador de la impresora:

Instale el controlador de la impresora en cada ordenador cliente. Se puede entregar como un paquete mediante el uso
de EpsonNet SetupManager o automaticamente mediante el uso de la directiva de grupo del servidor de Windows.

Funciones:
[d  Eltrabajo de impresién comienza inmediatamente porque se envia directamente a la impresora.
[ Puede imprimir siempre y cuando la impresora funcione.

Informacion relacionada
= “Definiciones de los términos empleados en esta guia” de la pdgina 8

11
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Preparacion de la conexion a unared

Recopilacion de informacion sobre la configuracion de conexion

Para la conexion de red debe contar con una direccién IP, direcciéon de puerta de enlace, etc. Compruebe lo siguiente
por adelantado.

Divisiones Elementos Nota
Método de cone- d Ethernet Use un cable de pares trenzados apantallado (STP, Shielded Twisted Pair) de
xion de dispositivos categoria 5e o superior.
Informacion de co- (1  Direccién IP Si configura automaticamente la direccién IP mediante el uso de la funcién
nexién LAN . DHCP del router, no se requiere.

(d Mascara de subred

(A Puerta de enlace
predeterminada

Informacion de ser- (1 Direccién IP para Si utiliza una direccién IP fija como direccién IP, configure el servidor DNS.
vidor DNS DNS primario Configure cuando asignar direcciones IP automaticamente mediante la
1 Direccion IP para funcién DHCP y cuéndo el servidor DNS no se puede asignar
DNS secundario automaticamente.

Especificaciones de la impresora

La especificacion de que la impresora admite modo de conexion o estdndar, consulte la Manual de usuario.

Tipo de asignacion de direccion IP

Hay dos tipos de asignacion de direccién IP a la impresora.
Direccion IP fija:
Asigne la direccion IP tnica predeterminada a la impresora.

La direccion IP no cambia aunque se apague la impresora o el router; de esta forma puede administrar el dispositivo
mediante la direccion IP.

Este tipo es adecuado para una red donde se administren varias impresoras, como es el caso de una escuela o una
oficina grande.

Asignacion automatica mediante la funcion DHCP:

Ladireccion IP correcta se asigna automaticamente cuando la comunicacién entre laimpresoray el router que admite
una funcién DHCP es satisfactoria.

Resulta conveniente cambiar la direccion IP para un dispositivo particular; reserve de antemano la direccion IP yluego
asignela.

12
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Nota:
Para el puerto por la cola de impresion, seleccione el protocolo que puede detectar automdticamente la direccion IP, como es
el caso de EpsonNet Print Port.

Método para configurar la conexion de red

Para configurar la conexién de la direccién IP, mascara de subred y puerta de enlace predeterminada de la impresora,
proceda de la siguiente manera.

Utilizar el panel de la impresora:

Realice la configuraciéon mediante el panel de la impresora. Puede establecer la direccién IP, la mascara de subred, la
puerta de enlace predeterminada, etc. antes de conectarse a la red.

Mediante EpsonNet Config:

Utilice EpsonNet Config desde el ordenador del administrador. Puede configurar varias impresoras, pero es necesario
que se conecten fisicamente con un cable Ethernet antes de la configuracidn. Si puede crear una red Ethernet para la
configuracion y establece la configuracion de red para la impresora y, a continuacion, conecta dicha impresora a una
red convencional, podrd mantener el riesgo de seguridad bajo.

Mediante el instalador:

Siseutiliza el instalador, lared delaimpresoray el ordenador cliente se establecen automaticamente. La configuracion
esta disponible mediante el seguimiento de las instrucciones del instalador, aiin si no tiene un conocimiento profundo
de la red. Esto se recomienda durante la configuracién de la impresora y de algunos ordenadores cliente mediante el
uso de la conexion servidor/cliente (compartir la impresora mediante el servidor de Windows)

Informacion relacionada

= “Establecer la direccién IP mediante el panel de control de la impresora” de la pagina 14
= “Asignar una direccion IP mediante EpsonNet Config” de la pagina 16

= “Conexidn a la red mediante el uso del instalador” de la pégina 20

13
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Conexion

En este capitulo explica el entorno o procedimiento para conectar la impresora a la red.

Conexion alared

Conexion a LAN

Conecte la impresora a la red mediante Ethernet.

Informacidn relacionada
= “Conexion a la red mediante el uso del instalador” de la pégina 20

EstablecerladireccionIP mediante el panel de controldelaimpresora

Realice la configuracién basica de la direccion IP, como la direccién del host, la mascara de subred, la puerta de enlace
predeterminada, etc.

En esta seccidn se explica como configurar una direccién IP fija.

Para seleccionar elementos, utilice los botones A Y <« paramover el focoy, a continuacion, presione el botéon OK
para confirmar la seleccion.

Encienda la impresora.

Seleccione Menu (Menu) en la pantalla de inicio del panel de control.

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Seleccione Network Settings (Configuracion de red) - Advanced Setup (Configuracion avanzada).

n Seleccione TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Seleccione Manual.

Seleccione Auto (Auto.) para establecer automaticamente la direcciéon IP mediante la funcién DHCP desde un
dispositivo, como puede ser un router. Las opciones de configuracién IP Address (Direccion IP), Subnet
Mask (Mascara de subred) y Default Gateway (Puerta de enlace predeterminada) se realizan
automaticamente y la configuracion de la direccion IP se completa.

TCF/IP
= Auto
Manual |

&) Back
(8 Froceed

E Introduzca la direccion IP.

Cuando seleccione « o P, el foco se desplaza hacia atras o hacia adelante entre los segmentos separados por
puntos.

Enter IF Address

2. 0. 211

s s [§]
4 5 6 [¥]
12 3[d
0

Establezca las opciones Subnet Mask (Mascara de subred) y Default Gateway (Puerta de enlace
predeterminada) de la misma manera.

Cuando la configuracidn se complete, volvera a la pantalla Advanced Setup (Configuracion avanzada).

Nota:

La configuracion no puede continuar si la combinacion de las opciones IP Address (Direccién IP), Subnet Mask
(Mdscara de subred) y Default Gateway (Puerta de enlace predeterminada) es incorrecta. Compruebe si los valores
introducidos son correctos.

Establecer el servidor DNS

Cuando haya completado el establecimiento de la direccion IP, configure el servidor DNS si es necesario.

Seleccione DNS Server (Servidor DNS) en la pantalla Advanced Setup (Configuracion avanzada).

Advanced Setup

» Device Mame 0
= TCR/IP

DNS Server |I
» |PvE Address
= Disable 7}

(8 Froceed

15
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Seleccione Auto (Auto.) o Manual.

Cuando la direccion IP se haya establecido en Auto (Auto.), podra seleccionar Auto (Auto.) o Manual en la
configuracion del servidor DNS. Si no puede adquirir la direccion del servidor DNS automaticamente,
seleccione Manual y, a continuacidn, vaya al paso siguiente e introduzca la direccién del servidor DNS.

Cuando seleccione Auto (Auto.), la configuracion del servidor DNS se habrd completado.

Introduzca la direccion IP para el servidor DNS primario.

Cuando seleccione < o P, el foco se desplaza hacia atras o hacia adelante entre los segmentos separados por
puntos.

Primary DMNS Server Sg
182, 0. 2123

9 [4]

&
3

7|8
4 5
1 2 X
0

%HE

n Configure el servidor DNS secundario de la misma forma.
Establezca esto en "0.0.0.0" si no hay un servidor DNS secundario.

Cuando la configuracidn se complete, volvera a la pantalla Advanced Setup (Configuracion avanzada).

Asignar una direccion IP mediante EpsonNet Config

Asigne una direccion IP a la impresora mediante EpsonNet Config.

Instalar EpsonNet Config

Cuando utilice EpsonNet Config, ejecute el instalador desde el disco de software suministrado con la impresora y siga
las instrucciones que aparezcan en la pantalla.

Ejecutar EpsonNet Config

Seleccione All Programs (Todos los programas) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Si aparece la alerta del firewall, permita el acceso a EpsonNet Config.

Establecer una direccion IP

Encienda la impresora.

Conecte la impresora a la red con un cable Ethernet.

16
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Inicie EpsonNet Config.

Se muestra una lista de impresoras en la red. Es posible que demore un tiempo antes de que se muestre.

Haga doble clic en la impresora que desea configurar.

Siconectalaimpresoraa unared con una funciéon DHCP disponible, la direccion IP se asignara mediante dicha
funcién y, a continuacidn, se mostrara @

Nota:
0 Si ha conectado diversas impresoras del mismo modelo, puede identificar la impresora mediante el uso de la
direccion MAC.

0 Después de que la impresora se conecte a la red, podrd cambiar el método de asignacion de direcciones IP.

G EpsonNet Config - | = [

Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

= _Config RSBy -
4% Refresh g Fiker: (Al v]
| Model Name MAC Address IP Address Route

I& -- NONE -- Wired LA |

Press the [F5] key to refresh. Ready

17
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Seleccione Network (Red) > TCP/IP > Basic (Basica).

E- I\!etwork Method for Specifying IP Address
= Infermation
g . ®) Automatic O Manual
Basic
- Administration Infori [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
= LLTD Subnet Mask: | |
Default G ateway: | |
< m >
Tensmt | [ Camesl | | Help |

Escriba las direcciones en IP Address (Direccion IP), Subnet Mask (Mascara de subred) y Default Gateway
(Puerta de enlace predeterminada).

=] Network
=- Information

Method for Specifying IP Address
O Automatic

- Basic
- Administration Infon ["] Set using BOOTP
- Wired LAN [] Set using Automatic: Private IP Addressing (APIPA)
£ TCP/AP
-~ Basic IP Address Setting
_DNS
Bonjour IP Address: | 192 . 168 11 m |
- LLTD Subnet Mask: [ 25 . 25 255 0 |
Defautt Gateway: [ 12 . e 1T ]
< m >
Tansmt | [ Cancel | [ Help |

Nota:

0 Escriba una direccion fija cuando conecte la impresora a una red segura.

0 En el menii TCP/IP, puede realizar la configuracién para el DNS la pantalla DNS.
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Haga clic en Transmit (Transmitir).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Haga clic en OK (Aceptar) en la pantalla de confirmacioén.

E Haga clic en OK (Aceptar).

Configuration successfully completed.

Cument Progress

v N -
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Haga clic en Refresh (Actualizar).

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)
g EpsonNet
L "= Config o R oS e
B4 s !
Model Mame MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready

Compruebe que se ha asignado una direccién IP.

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet

= __Config S
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
® 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Conexion a la red mediante el uso del instalador
Se recomienda el uso del instalador para conectar la impresora al ordenador.

Inserte en el ordenador el disco del software y luego siga las instrucciones que aparezcan en pantalla.
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. Siga las instrucciones que aparecen en la pantalla hasta que aparezca la siguiente pantalla, seleccione Ethernet
Connection (Conexion Ethernet) y, a continuacién, haga clic en Next (Siguiente).

Install Mavi [70 5 ssmm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Si conecta la impresora a la red mediante un cable Ethernet se mostrara la pantalla siguiente. Seleccione la
impresora y haga clic en Next (Siguiente).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Siga las instrucciones de la pantalla.
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Configuracion de las funciones

En este capitulo se explican las primeras configuraciones que se deben realizar para usar cada funcién del dispositivo.

En este tema se explica el procedimiento para realizar los ajustes desde el ordenador del administrador mediante el uso
de Web Config.

Web Config (pagina web para el dispositivo)

Acerca de Web Config

Web Config es una aplicaciéon basada en navegadores que sirve para configurar la impresora.

Para acceder a Web Config, antes tiene que asignar una direccion IP a la impresora.

Nota:
Si desea bloquear los ajustes, configure una contrasefia de administrador para la impresora.

Acceso a Web Config

Hay dos métodos para acceder a Web Config. JavaScript debe estar habilitado en el navegador.

Especificacion de la direccion IP

Inicie EpsonNet Config y, a continuacién, haga doble clic en la impresora en la lista.

Escriba la direccién IP de la impresora en un navegador web. Cuando acceda a Web Config mediante HTTPS, un
mensaje de advertencia aparecera en el explorador dado que se usa un certificado autofirmado, almacenado en la
impresora.

1  Acceso a través de HTTPS
IPv4: https://<direccion IP de la impresora> (no escriba las < >)
IPv6: https://[direccion IP de la impresora]/ (escriba los [ ])

[ Acceso através de HTTP

IPv4: http://<direccion IP de la impresora> (no escriba las < >)
IPv6: http://[direccién IP de la impresora]/ (escriba los [ ])
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Nota:
1  Ejemplos
1Pv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

0 Siel nombre de la impresora estd registrado en el servidor DNS, puede utilizar el nombre de la impresora en vez de su
direccion IP.

A Cuando se accede a Web Config a través de HTTP no se muestran todos los mentis. Si desea ver todos los mentis, acceda
a Web Config mediante HTTPS.

Informacidn relacionada
= “Comunicacién SSL/TLS con la impresora” de la pagina 37
= “Acerca de la certificacion digital” de la pégina 37

Uso de las funciones de impresion

Habilite el uso de las funciones de impresién de la impresora.

Requisitos para impresion a través de una red

Para imprimir a través de una red se requiere lo siguiente. Puede configurar estos ajustes mediante el uso del
controlador de impresora y funciones del sistema operativo.

[ Instalacion del controlador de impresora
4 Creacidn de la cola de impresion en un ordenador

4 Configuracion del puerto en una red

Configuracion del controlador de impresora mediante conexion
servidor/cliente

Configure la impresora para habilitar la impresion desde un ordenador que haya sido previamente configurado como
servidor de impresién y compartalaimpresora. Instale el controlador de impresora tanto para el servidor como para el
cliente en el servidor de impresion. Si se usa el instalador, la configuracion del ordenador o la red de la impresora, la
instalacion del controlador y la creacion de la cola de impresion se realizan automaticamente.

Configuracion de puertos TCP/IP estandar - Windows

Contfigure el puerto TCP/IP estandar en el servidor de impresion y cree la cola de impresién para impresion en red.
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Abra la pantalla de dispositivos e impresoras.

a

Windows 10/Windows Server 2019/Windows Server 2016
Haga clic en Start (Inicio) > Windows System (Sistema de Windows) > Control Panel (Panel de control)
> Hardware and Sound (Hardware y sonido) > Devices and Printers (Dispositivos e impresoras).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Escritorio) > Settings (Configuracion) > Control Panel (Panel de control) > Hardware and
Sound (Hardware y sonido) o Hardware > Devices and Printers (Dispositivos e impresoras).

Windows 7/Windows Server 2008 R2
Haga clic en Start (Inicio) > Control Panel (Panel de control) > Hardware and Sound (Hardware y
sonido) (o Hardware) > Devices and Printers (Dispositivos e impresoras).

Windows Vista/Windows Server 2008
Haga clic en Start (Inicio) > Control Panel (Panel de control) > Hardware and Sound (Hardware y
sonido) > Printers (Impresoras).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Haga clic en Start (Inicio) > Control Panel (Panel de control) > Printers and Other Hardware
(Impresoras y otro hardware) > Printers and Faxes (Impresoras y faxes).

Afada una impresora.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Haga clic en Add printer (Agregar impresora) y seleccione The printer that I want isn't listed (La
impresora que deseo no esta en la lista).

Windows 7/Windows Server 2008 R2
Haga clic en Add printer (Agregar impresora).

Windows Vista/Windows Server 2008
Haga clic en Install Printer (Instalar impresora).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Haga clic en Install Printer (Instalar impresora) y luego en Next (Siguiente).

Afada una impresora local.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Seleccione Add alocal printer or network printer with manual settings (Agregar una impresoralocal o
de red con configuraciéon manual) y luego en Next (Siguiente).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Haga clic en Add alocal printer (Agregar una impresora local).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Seleccione Local printer attached to this computer (Impresora local conectada a este equipo) y luego
Next (Siguiente).
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Seleccione Create a new port (Crear nuevo puerto), elija Standard TCP/IP Port (Puerto TCP/IP estandar)
para Port Type (Tipo de puerto) y haga clic en Next (Siguiente).

Para Windows XP/Windows Server 2003 R2/Windows Server 2003, haga clic en Next (Siguiente) en la pantalla

Add Standard TCP/IP Printer Port Wizard (Asistente para agregar puerto de impresora estandar TCP/
IP).

&m0 Add Printer

Choose a printer port

A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,

(O Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Local Port 1

Escribala direccionIP delaimpresora o elnombre delaimpresora en Host Name or IP Address (Direccion IP
onombre dehost), o en Printer Name or IP Address (Nombre impresora o direccion IP) y haga clic en Next
(Siguiente).

No cambie la informacién que haya en Port name (Nombre de puerto).

Haga clic en Continue (Continuar) cuando se abra la pantalla User Account Control (Control de cuentas de
usuario).

Para Windows XP/Windows Server 2003 R2/Windows Server 2003, haga clic en Done (Listo) en la pantalla
Standard TCP/IP Printer Port (Puerto de impresora TCP/IP estandar).

X
€ =0 Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102] |l
Port name: [1920.2.102 |

] Query the printer and automatically select the driver to use
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Nota:

Si especifica el nombre de la impresora en la red donde estd disponible la resolucién de nombres, la direccién IP se
rastrea incluso si la direccion IP de la impresora se ha cambiado mediante DHCP. Puede confirmar el nombre de la
impresora en la pantalla de estado de la red que se encuentra en el panel de control de la impresora o en una hoja de
estado de la red.

E Configure el controlador de impresora.

0

Si ya estd instalado el controlador de impresora:
Seleccione Manufacturer (Fabricante) e Printers (Impresoras). Haga clic en Next (Siguiente).

Si no esta instalado el controlador de impresora:

Haga clic en Have Disc (Usar disco) e inserte el disco de software que acompaiia a la impresora. Haga clic
en Browse (Examinar) y seleccione la carpeta del disco que contenga el controlador de impresora. Fijese
bien para no seleccionar la carpeta equivocada. La ubicacion de la carpeta varia segtin el sistema operativo
utilizado.

Versidn de 32 bits de Windows: WINX86

Version de 64 bits de Windows: WINX64

Siga las instrucciones de la pantalla.

Para Windows XP/Windows Server 2003 R2/Windows Server 2003, la configuracion se habra completado.
Para Windows Vista, Windows Server 2008 y posteriores, revise la configuracion del puerto.

Cuando utilice la impresora con conexion servidor/cliente (compartir impresora a través del servidor de Windows),
en adelante realice los ajustes para compartir.

Informacién relacionada
= “Uso compartido de la impresora” de la pgina 27

Comprobacion de la configuracion del puerto - Windows

Compruebe si se configuro el puerto correcto para la cola de impresion.

Abra la pantalla de dispositivos e impresoras.

0

0

a

0

Windows 10/Windows Server 2019/Windows Server 2016
Haga clic en Start (Inicio) > Windows System (Sistema de Windows) > Control Panel (Panel de control)
> Hardware and Sound (Hardware y sonido) > Devices and Printers (Dispositivos e impresoras).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Escritorio) > Settings (Configuracion) > Control Panel (Panel de control) > Hardware and
Sound (Hardware y sonido) o Hardware > Devices and Printers (Dispositivos e impresoras).

Windows 7/Windows Server 2008 R2
Haga clic en Start (Inicio) > Control Panel (Panel de control) > Hardware and Sound (Hardware y
sonido) (o Hardware) > Devices and Printers (Dispositivos e impresoras).

Windows Vista/Windows Server 2008
Haga clic en Start (Inicio) > Control Panel (Panel de control) > Hardware and Sound (Hardware y
sonido) > Printers (Impresoras).
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Abra la pantalla de propiedades de la impresora.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Haga clic con el botén derecho en el icono de la impresora y luego en Printer properties (Propiedades de
la impresora).

d Windows Vista
Haga clic con el botén derecho en el icono de la impresora y seleccione Run as administrator (Ejecutar
como administrador) > Properties (Propiedades).

J  Windows Server 2008
Haga clic con el boton derecho en el icono de la impresora y luego clic en Properties (Propiedades).

Haga clic en la ficha Ports (Puertos), seleccione Standard TCP/IP Port (Puerto TCP/IP estandar), y luego
Configure Port (Configurar puerto).

Compruebe la configuracion del puerto.

(d Para RAW
Compruebe que Raw se ha seleccionado en Protocol (Protocolo) y haga clic en OK (Aceptar).

(4 ParaLPR
Compruebe que LPR se ha seleccionado en Protocol (Protocolo). Escriba "PASSTHRU" en Queue name
(Nombre de cola) dentro de LPR Settings (Configuracion LPR). Seleccione LPR Byte Counting Enabled
(Recuento de bytes LPR habilitado) y haga clic en OK (Aceptar).

Uso compartido de la impresora

Cuando utilice la impresora con conexién servidor/cliente (compartir impresora a través del servidor de Windows),
configure la opciéon compartir impresora desde el servidor de impresion.

Seleccione Control Panel (Panel de control) > View devices and printers (Ver dispositivos e impresoras) en
el servidor de impresion.

Haga clic con el boton derecho en el icono de laimpresora (cola de impresion) que desee compartir yluego haga
clic en Printer Properties (Propiedades de impresora) > ficha Sharing (Compartir).

Seleccione Share this printer (Compartir esta impresora) y luego escriba un nombre en Share name
(Nombre del recurso compartido).

En Windows Server 2012, haga clic en Change Sharing Options (Cambiar opciones de uso compartido) y
configure los ajustes.

Instalacion de otros controladores

Silas versiones de Windows para un servidor y clientes son diferentes, se recomienda instalar otros controladores en el
servidor de impresion.

Seleccione Control Panel (Panel de control) > View devices and printers (Ver dispositivos e impresoras) en
el servidor de impresion.
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Haga clic con el boton derecho en el icono de la impresora que quiera compartir con los clientes. Seleccione
Printer Properties (Propiedades de impresora) > ficha Sharing (Compartir).

Haga clic en Additional Drivers (Controladores adicionales).

& N

En Windows Server 2012, haga clic en Change Sharing Options (Cambiar opciones de uso compartido) y
configure los ajustes.

Seleccione las versiones de Windows de los clientes y haga clic en OK (Aceptar).

Seleccione el archivo de informacion para el controlador de impresion (*.inf) y luego instale el controlador.

5

Informacion relacionada
= “Uso de la impresora compartida” de la pagina 28

Uso de la impresora compartida

El administrador tiene que notificar a los clientes el nombre de ordenador asignado al servidor de impresion y cémo
anadirlo a sus ordenadores. Si todavia no ha configurado los controladores adicionales, explique a los clientes cémo
usar Devices and Printers (Dispositivos e impresoras) para anadir la impresora compartida.

Si ha configurado otros controladores en el servidor de impresion, siga estos pasos:

Seleccione el nombre asignado al servidor de impresiéon en Windows Explorer (Explorador de Windows).

Haga doble clic en la impresora que desee utilizar.

Informacién relacionada
= “Uso compartido de la impresora” de la pdgina 27
= “Instalacién de otros controladores” de la pagina 27

Configuracion del controlador de laimpresora para conexion puerto
a puerto

Para una conexién puerto a puerto (impresion directa), debe instalar el controlador de laimpresora en cada ordenador
cliente.

Informacion relacionada
= “Establecimiento del controlador de la impresora” de la pagina 28

Establecimiento del controlador de la impresora

En el caso de las organizaciones pequeiias, se recomienda instalar el controlador de impresora en cada ordenador
cliente.
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Nota:

Cuando la impresora se utiliza desde varios ordenadores cliente, mediante el uso de EpsonNet SetupManager y la entrega
del controlador como un paquete, se puede reducir drdsticamente el tiempo de instalacion.

Ejecute el instalador.

Seleccione el método de conexién para la impresora y luego haga clic en Next (Siguiente).

3 install Navi [ *iRMMN] — ¥

Select Your Connection Method

o License Agreement
o Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Nota:

Si se muestra Select Software Installation (Seleccionar instalacion de software), seleccione Change or re-set the
connection method (Cambiar o restablecer el método de conexion) y luego haga clic en Next (Siguiente).

Siga las instrucciones de la pantalla.

Informacion relacionada
= “EpsonNet SetupManager” de la pégina 64
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Configuracion de seguridad

En este capitulo se explica la configuracion de seguridad.

Configuracion de seguridad y prevencion de peligros

Cuando un dispositivo se conecta a una red, se puede acceder a él desde una ubicacién remota. Ademas, muchas
personas pueden compartir el dispositivo, lo cual resulta ttil para mejorar la conveniencia y la eficacia operativa. Sin
embargo, los riesgos tales como el acceso ilegal, el uso ilegal y la alteracion de datos han aumentado.

Con el fin de evitar este riesgo, las impresoras Epson cuentan con una variedad de tecnologias de seguridad. Configure
el dispositivo segun sea necesario, de acuerdo con las condiciones del entorno que se han construido con la
informacién de entorno del cliente.

Nombre de funcion

Tipo de funcién

Qué configurar

Qué evitar

Configuracién de la contra-
sefia de administrador

Permite bloquear la configu-
racién del sistema, como la
configuracion de la conexion
para la red o USB.

Un administrador establece
una contrasena para el dis-
positivo.

La configuracién o actualiza-
cion esta disponible en cual-
quier lugar de Web Config y
Epson Device Admin.

Evita las lecturas ilegales y el
cambio de la informacién al-
macenada en el dispositivo,
tales como ID, contrasefia,
configuracion de red y con-
tactos. Ademas, reduce una
amplia variedad de riesgos
de seguridad, tales como la
fuga de informacion del en-
torno de red o la directiva de
seguridad.

Protocolo y control del servi-
cio

Controlalos protocolosy ser-
vicios que se usaran para co-
municarse entre dispositivos
y ordenadores y activa y de-
sactivafunciones, talescomo
la impresion.

Un protocolo o servicio que
se aplica a funciones permi-
tidas o prohibidas por sepa-
rado.

Sepueden reducirlos riesgos
de seguridad a través del uso
no deliberado si se evita que
los usuarios utilicen funcio-
nes innecesarias.

Comunicaciones SSL/TLC

La ruta de comunicacién de
un ordenador y una impre-
sora se cifran mediante la co-
municacién SSL/TLS. El con-
tenido delacomunicacién se
encuentra protegido por la
configuracién de la impreso-
ray por las impresiones del
protocolo IPPS através de un
explorador.

Obtenga un certificado fir-

mado por entidad certifica-
doray luego impérteloala
impresora.

Eliminar una identificacion
del dispositivo mediante un
certificado firmado por enti-
dad certificadora evita la fal-
sificacion de identidad y el
acceso no autorizado. Ade-
mas, el contenido de comu-
nicacion de SSL/TLS estd pro-
tegidoy evita la fuga de con-
tenido de datos de impre-
sion e informacion de confi-
guracion.
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Nombre de funcion

Tipo de funcion

Qué configurar

Qué evitar

Filtro IPsec/IP

Puede establecer permitir el
seccionamiento o corte de
datos que provengan de
cierto cliente o que sean de
un tipo en particular. Como
IPsec protege los datos por
unidad de paquete IP (cifra-
do y autenticacién), puede
comunicar de manera segu-
raprotocolos de escaneadoy
de impresién no garantiza-
dos.

Cree una directiva bésica y
una directiva individual para
establecer el cliente o el tipo
de datos que pueden acce-
der al dispositivo.

Proteja el acceso no autori-
zado y la alteracién e inter-
cepcion de datos de comu-
nicacion con el dispositivo.

SNMPv3

Se agregan funciones, tales
como monitorizacién de dis-
positivos conectados en la
red, integridad de los datos
para el control del protocolo
SNMP, cifrado, autenticacion
de usuario, etc.

Habilite SNMPv3, luego con-
figure el método de cifradoy
autenticacion.

Asegure el cambio de confi-
guracién mediante la red,
confidencialidad en monito-
rizacién de estado.

Informacion relacionada

= “Configuracion de la contrasefia de administrador” de la pagina 31
= “Protocolos y servicios de control” de la pagina 32
= “Comunicacién SSL/TLS con la impresora” de la pagina 37

Configuracion de las funciones de seguridad

Cuando se configura el filtro IPsec/IP, se recomienda acceder a Web Config mediante el uso de SSL/TLS para
comunicar la informacién de configuracién y reducir los riesgos de seguridad tales como alteracién o intercepcion.

Configuracion de la contrasena de administrador

Cuando configure la contrasefia de administrador, los usuarios que no sean administradores no podran cambiar los
ajustes de administracion del sistema. Puede establecer y cambiar la contrasefia de administrador mediante Web

Config.

Informacion relacionada

= “Configuracion de la contrasefia de administrador mediante Web Config” de la pagina 31

Configuracion de la contraseia de administrador mediante Web

Config

Puede establecer la contrasefia de administrador mediante Web Config.

Acceda a Web Config y seleccione Administrator Settings (Configuracion del administrador) > Change
Administrator Password (Cambiar contrasefia administrador).
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Escriba la contrasefia en New Password (Contrasefia nueva) y en Confirm New Password (Confirme la
contrasefia nueva).

Para crear una contrasefia nueva, introduzca la contrasena actual.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password
Product Status Current password -
Network Status New Password : Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
B e Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings
Change Administrator Password OK

Administrator Name/Contact
Information

Seleccione OK (Aceptar).

Nota:
[ Para establecer o cambiar los elementos bloqueados del menti, haga clic en Administrator Login (Inicio de sesion de
administrador) y luego escriba la contrasefia de administrador.

A Para eliminar la contraseiia de administrador, haga clic en Administrator Settings (Configuracién del
administrador) > Delete Administrator Password (Eliminar contrasefia administrador) y luego escriba la
contrasefia de administrador.

Informacion relacionada
= “Acceso a Web Config” de la pagina 22

Protocolos y servicios de control

Puede imprimir a través de las siguientes vias y protocolos. Puede reducir los riesgos de seguridad no deliberados
restringiendo la impresion desde ciertas vias o controlando las funciones disponibles.

Protocolos de control
Contfigure las opciones de ajuste del protocolo.

Acceda a Web Config y seleccione Services (Servicios) > Protocol (Protocolo).

Configure cada elemento.

Haga clic en Next (Siguiente).
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n Haga clic en OK (Aceptar).

Se aplicara la configuracidn a la impresora.

Informacion relacionada

= “Acceso a Web Config” de la pgina 22

= “Protocolos que puede activar y desactivar” de la pdgina 33
= “Elementos de ajuste del protocolo” de la pagina 34

Protocolos que puede activar y desactivar

Protocolo

Descripcion

Bonjour Settings (Configura-
cién Bonjour)

Puede especificar si desea usar Bonjour o no. Bonjour se utiliza para buscar dispositivos,
imprimir, etc.

SLP Settings (Config. SLP)

Puede activar o desactivar la funcion SLP. SLP se utiliza para busqueda en red en EpsonNet
Config.

LLTD Settings (Config. LLTD)

Puede activar o desactivar la funcién LLTD. Cuando se habilita, se muestra en el mapa dered de
Windows.

LLMNR Settings (Config.
LLMNR)

Puede activar o desactivar la funcién LLMNR. Cuando se activa, puede utilizar la resolucion de
nombres sin NetBIOS aunque no pueda utilizar DNS.

LPR Settings (Config. LPR)

Puede especificar si desea permitir o no la impresién LPR. Cuando se activa, puede imprimir
desde el puerto LPR.

RAW(Port9100) Settings
(Config. RAW (Puerto 9100))

Puede especificar si desea o no permitir laimpresion desde el puerto RAW (puerto 9100).
Cuando se activa, puede imprimir desde el puerto RAW (puerto 9100).

RAW(Custom Port) Settings
(Config. RAW (Puerto perso-
nalizado))

Puede especificar si desea o no permitir la impresion desde el puerto RAW (puerto
predeterminado). Cuando se activa, puede imprimir desde el puerto RAW (puerto
personalizado).

IPP Settings (Config. IPP)

Puede especificar si desea permitir o no la impresién desde IPP. Cuando se activa, puede
imprimir a través de Internet.

FTP Settings (Configuracion
de FTP)

Puede especificar si desea permitir o no la impresiéon FTP. Cuando se activa, puede imprimir a
través de un servidor FTP.

SNMPv1/v2c Settings (Confi-
guracién de SNMPv1/v2c)

Puede especificar si desea habilitar o no SNMPv1/v2c. Esto se utiliza para configurar
dispositivos, supervisar, etc.

SNMPv3 Settings (Configura-
ciéon de SNMPv3)

Puede especificar si desea habilitar o no SNMPv3. Esto se utiliza para configurar dispositivos
cifrados, supervisar, etc.

Informacion relacionada
= “Protocolos de control” de la pdgina 32
= “Elementos de ajuste del protocolo” de la pagina 34
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Elementos de ajuste del protocolo

EPSON B

Administrator Logout

Services = Protocol

[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device

Product Status
Network Status
Network Settings

Name in the Network Settings.
If you need to change the Location used on each protacol, change it in the Network Setfings.

Bonjour Settings

Network Security Settings ¥/ Use Bonjour
=l Services Bonjour Name : EPSON: Jlocal.
Protocal Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP v
SLP Settings
[¥| Enable SLP

LLTD Settings
[¥| Enable LLTD

Device Name : EPSON

LLMNR Settings
[¥ Enable LLMNR

LPR Settings
[¥] Allow LPR Port Printing

Printing Timeout (sec) - 300

RAW(Port9100) Settings

Elementos

Valor y descripcion del ajuste

Bonjour Settings (Configuracién Bonjour

)

Use Bonjour (Usar Bonjour)

Seleccione esto para buscar o usar dispositivos a través de Bonjour.

Bonjour Name (Nombre Bonjour)

Muestra el nombre Bonjour.

Bonjour Service Name (Nombre servic.
Bonjour)

Muestra el nombre de servicio Bonjour.

Location (Ubicacién)

Muestra el nombre de ubicacién Bonjour.

Top Priority Protocol (Protocolo de prio-
ridad maxima)

Seleccione el protocolo de mayor prioridad para impresién Bonjour.

SLP Settings (Config. SLP)

Enable SLP (Habilitar SLP)

Seleccione esta opcion para habilitar la funcidn SLP. Se utiliza para busqueda en red
en EpsonNet Config.

LLTD Settings (Config. LLTD)

Enable LLTD (Habilitar LLTD)

Seleccione esta opcion para habilitar LLTD. La impresora se muestra en el mapa de
red de Windows.

Device Name (Nombre dispositivo)

Muestra el nombre de dispositivo de LLTD.
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Elementos

Valor y descripcion del ajuste

LLMNR Settings (Config. LLMNR)

Enable LLMNR (Habilitar LLMNR)

Seleccione esta opcidn para habilitar LLMNR. Puede utilizar la resolucién de
nombres sin NetBIOS aunque no pueda utilizar DNS.

LPR Settings (Config. LPR)

Allow LPR Port Printing (Permitir impr.
puerto LPR)

Seleccione esta opcion para permitir imprimir desde el puerto LPR.

Printing Timeout (sec) (Tiempo espera
impr. (seg.))

Introduzca un valor de tiempo de espera para imprimir via LPR comprendido entre 0
y 3.600 segundos. Si no desea que haya tiempo de espera, escriba 0.

RAW(Port9100) Settings (Config. RAW (Puerto 9100))

Allow RAW(Port9100) Printing (Permitir
impr. RAW (Puerto 9100))

Seleccione la opcién para permitir imprimir desde el puerto RAW (puerto 9100).

Printing Timeout (sec) (Tiempo espera
impr. (seg.))

Introduzca un valor de tiempo de espera para imprimir via RAW (puerto 9100)
comprendido entre 0y 3.600 segundos. Si no desea que haya tiempo de espera,
escriba 0.

RAW(Custom Port) Settings (Config. RAW (Puerto personalizado))

Allow RAW/(Custom Port) Printing (Per-
mitirimpr. RAW (Puerto personalizado))

Seleccione la opcién para permitir imprimir desde el puerto RAW (puerto
personalizado).

Port Number (Nimero de puerto)

Escriba el nimero de puerto para RAW (Custom Port) (RAW (Puerto personalizado))
entre 1024 y 65535, excepto 9100, 1865 y 2968.

Printing Timeout (sec) (Tiempo espera
impr. (seg.))

Escriba el valor del tiempo de espera para impresion RAW (Custom Port) (RAW
(Puerto personalizado)) entre 0y 3.600 segundos. Si no desea que haya tiempo de
espera, escriba 0.

IPP Settings (Config. IPP)

Enable IPP (Habilitar IPP)

Seleccione esta opcion para habilitar la comunicacion IPP. Solamente se muestran
las impresoras que admiten IPP.

Allow Non-secure Communication (Per-
mitir comunicacién no segura)

Seleccione la opciéon para permitir a laimpresora comunicarse sin ninguna medida
de seguridad (IPP).

Communication Timeout (sec) (Tiempo
de espera de comunicacién (seg.))

Introduzca un valor de tiempo de espera para imprimir via IPP comprendido entre 0
y 3.600 segundos.

URL (Network (Red))

Muestra las direcciones URL IPP (http y https) cuando la impresora est4 conectada
mediante LAN cableada. La direccién URL es un valor combinado de la direccién IP,
el nimero de puerto y el nombre de impresora IPP de la impresora.

Printer Name (Nombre de la impresora)

Muestra el nombre de impresora IPP.

Location (Ubicacién)

Muestra la ubicacién de IPP.

FTP Settings (Configuracion de FTP)

Enable FTP Server (Activar servidor FTP)

Seleccione esta opcidn para habilitar la impresion via FTP. Solamente se muestran
las impresoras que admiten impresién via FTP.

Communication Timeout (sec) (Tiempo
de espera de comunicacion (seg.))

Introduzca un valor de tiempo de espera para la comunicacion FTP comprendido
entre 0y 3.600 segundos. Si no desea que haya tiempo de espera, escriba 0.

SNMPv1/v2c Settings (Configuracién de SNMPv1/v2c)
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Elementos

Valor y descripcion del ajuste

Enable SNMPv1/v2c (Activar SNMPv1/
v20)

Seleccione esta opcion para habilitar SNMPv1/v2c. Solamente se muestran las
impresoras que admiten SNMPv3.

Access Authority (Autoridad de acceso)

Establezca la autoridad de acceso cuando SNMPv1/v2c esté habilitada. Seleccione
Read Only (Sélo lectura) o Read/Write (Lectura/Escritura).

Community Name (Read Only) (Nombre
de comunidad (solo lectura))

Escriba entre 0y 32 caracteres ASCII (0x20 a Ox7E).

Community Name (Read/Write) (Nom-
bre de comunidad (lectura/escritura))

Escriba entre 0y 32 caracteres ASCII (0x20 a Ox7E).

IP Trap 1 to 4 (Intercepcién de direccion IP 1 a 4)

Enable IP Trap X (Habilitar inter-
cepcion de direccion IP X)

Seleccione esta opcidn para habilitar intercepciones de direcciéon IP 1, 2,3 0 4.

Address (Direccion)

Introduzca la direccién IP para el destino de intercepcion.

Community Name (Nombre de co-
munidad)

Escriba un nombre de la comunidad. Puede escribir hasta 32 caracteres
alfanuméricos de un solo byte, espacios y los siguientes simbolos.! $% &'() * +,-.;; =?
@ N o~

Port Number (Nimero de puerto)

Establezca el nUmero de puertos del host que recibe la intercepcién en nimeros
decimales de 0 a 65535.

SNMPv3 Settings (Configuracion de SNMPv3)

Enable SNMPv3 (Activar SNMPv3)

Cuando la casilla estda marcada, SNMPv3 esta habilitado.

User Name (Nombre de usuario)

Escriba entre 1y 32 caracteres. Caracteres admitidos: caracteres de 1 byte.

Authentication Settings (Configuracion de autenticacién)

Algorithm (Algoritmo)

Seleccione un algoritmo para una autenticacién de SNMPv3.

Password (Contrasena)

Escriba la contrasefa para una autenticacion de SNMPv3. Escriba entre 8 y 32
caracteres en ASCIl (0x20-0x7E). Si no especifica esto, déjelo en blanco.

Confirm Password (Confirmar con-
trasefa)

Escriba otra vez la contraseia establecida para confirmarla.

Encryption Settings (Configuracién de cifrado)

Algorithm (Algoritmo)

Seleccione un algoritmo para un cifrado de SNMPv3.

Password (Contrasefa)

Escriba la contrasefa para un cifrado de SNMPv3.

Escriba entre 8 y 32 caracteres en ASCII (0x20-0x7E). Si no especifica esto, déjelo en
blanco.

Confirm Password (Confirmar con-
trasefa)

Escriba otra vez la contraseia establecida para confirmarla.

Context Name (Nombre de contexto)

Escriba un maximo de 32 caracteres en Unicode (UTF-8). Si no especifica esto, déjelo
en blanco. La cantidad de caracteres que se pueden escribir varian segun el idioma.

Informacion relacionada

= “Protocolos de control” de la pagina 32

= “Protocolos que puede activar y desactivar” de la pdgina 33
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Comunicacion SSL/TLS con la impresora

Cuando se establece el certificado de servidor mediante el uso de la comunicacién SSL/TLS (capa de puertos seguros/
seguridad de la capa de transporte) con la impresora, puede cifrar la ruta de comunicacién entre ordenadores. Haga
esto si desea evitar el acceso remoto y sin autorizacion.

Acerca de la certificacion digital

4 Certificado firmado por una entidad certificadora (CA)
Debe solicitar auna CA (entidad certificadora) un certificado CA (firmado por entidad certificadora). Si utiliza un
certificado firmado por entidad certificadora, puede garantizar la seguridad de las comunicaciones. Puede utilizar
un certificado firmado por entidad certificadora para cada funcién de seguridad.

4 Certificado de entidad certificadora
Un certificado de entidad certificadora indica que un tercero ha verificado la identidad de un servidor. Es un
componente clave en la seguridad de toda red fiable. Debe obtener un certificado de entidad certificadora parala
autenticacion de servidores a una entidad certificadora que los expenda.

4 Certificado autofirmado
Un certificado autofirmado es aquel que emite la impresora con su propia firma. Es un certificado no fiable y no
puede evitar la suplantacion de identidad. Si utiliza un certificado asi para la certificacién SSL/TLS, los
navegadores a veces muestran una alerta de seguridad. Solamente puede usar este certificado para una
comunicacién SSL/TLS.

Informacion relacionada

= “Obtencion e importacion de un certificado firmado por entidad certificadora” de la pagina 37
= “Eliminacion de un certificado firmado por entidad certificadora” de la pagina 41

= “Actualizacion de un certificado autofirmado” de la pagina 41

Obtencion e importacion de un certificado firmado por entidad
certificadora

Cémo obtener un certificado firmado por entidad certificadora

Para obtener un certificado firmado por entidad certificadora, cree una CSR (Solicitud de firma de certificado) y
enviela a una entidad certificadora (CA). Puede crear una CSR mediante Web Config y un ordenador.

Siga estos pasos para crear una CSR y obtener un certificado firmado por entidad certificadora a través de Web Config.
Cuando se crea una CSR a través de Web Contfig, el certificado tiene el formato PEM/DER.

Acceda a Web Config y seleccione Network Security Settings (Configuracion de seguridad de red). A
continuacion, seleccione SSL/TLS > Certificate (Certificado).

Haga clic en Generate (Generar) en CSR.

Se abrira la pagina de creaciéon de CSR.
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Introduzca un valor para cada opcion.

Nota:
La longitud de la clave y las abreviaturas disponibles varian segiin la entidad certificadora. Cree una solicitud
conforme a las normas de cada entidad certificadora.

Haga clic en OK (Aceptar).

Aparecerd un mensaje para confirmar que ha terminado.

Seleccione Network Security Settings (Configuracion de seguridad de red). A continuacion, seleccione SSL/
TLS > Certificate (Certificado).

Haga clic en el botén de descarga de CSR correspondiente al formato especificado por la entidad certificadora
para descargarse una CSR en un ordenador.

n Importante:

No genere una CSR de nuevo. Si lo hace, quizd no pueda importar un certificado firmado por entidad
certificadora.

Envie la CSR a una autoridad de certificacién y obtenga un certificado firmado por entidad certificadora.
Siga las normas de cada entidad certificadora sobre el método y la forma de envio.
Guarde el certificado firmado por entidad certificadora en un ordenador conectado a la impresora.

El certificado firmado por entidad certificadora se considera obtenido cuando se guarda en un destino.

Informacion relacionada

= “Acceso a Web Config” de la pagina 22

= “Ajustes de una CSR” de la pagina 38

= “Importacién de certificado firmado por entidad certificadora” de la pégina 39

Ajustes de una CSR

EPSON B

[ Status

Network Settings
[=] Network Security Settings

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

Key Length : RSA 2048bit - SHA-256 =

Product Status
Network Status

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization :

Organizational Unit :

= SSLTLS Locality :
Basic State/Province :
Certificate Country -
IPsec/IP Filtering
Services oK I | Back

Administrator Settings
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Elementos

Ajustes y explicacion

Key Length (Longitud clave)

Seleccione la longitud de la clave de la CSR.

Common Name (Nombre comun)

Puede introducir entre 1y 128 caracteres. Si es una direccién IP, tiene que ser
estatica.

Por ejemplo:
Direccién URL para acceder a Web Config: https://10.152.12.225

Nombre comun: 10.152.12.225

Organization (Organizacién)/ Organiza-
tional Unit (Unidad organizativa)/ Loca-
lity (Localidad)/ State/Province (Estado/
Provincia)

Puede escribir entre 0 y 64 caracteres ASCII (0x20-0x7E). Puede separar nombres
distintivos con comas.

Country (Pais)

Escriba un cédigo numérico del pais de dos cifras especificado por la ISO-3166.

Informacion relacionada

= “Cémo obtener un certificado firmado por entidad certificadora” de la pagina 37

Importacion de certificado firmado por entidad certificadora

g Importante:

A Confirme que la fecha y la hora de la impresora estén bien configuradas.

[ Si ha obtenido el certificado mediante una CSR creada con Web Config, puede importarlo una vez.

Acceda a Web Config y seleccione Network Security Settings (Configuracion de seguridad de red). A
continuacion, seleccione SSL/TLS > Certificate (Certificado).

Haga clic en Import (Importar).

Se abrira la pagina de importacién de certificados.

Introduzca un valor para cada opcion.

Las opciones de configuracion varian segin dénde haya creado la CSR y el formato de archivo del certificado.
Tenga en cuenta lo siguiente cuando configure las opciones.

(1 Un certificado de formato PEM/DER obtenido a través de Web Config
- Private Key (Clave privada): no hay que configurarlo porque la impresora cuenta con una clave privada.
- Password (Contraseiia): no configure esta opcion.
- CA Certificate 1 (Certificado CA 1)/CA Certificate 2 (Certificado CA 2): opcional

[ Un certificado con el formato PEM/DER obtenido a través de un ordenador
- Private Key (Clave privada): es necesario configurarla.
- Password (Contrasefia): no configure esta opcidn.
- CA Certificate 1 (Certificado CA 1)/CA Certificate 2 (Certificado CA 2): opcional

(d  Un certificado con el formato PKCS#12 obtenido a través de un ordenador
- Private Key (Clave privada): no configure esta opcion.
- Password (Contraseiia): opcional
- CA Certificate 1 (Certificado CA 1)/CA Certificate 2 (Certificado CA 2): no configure esta opcion.
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n Haga clic en OK (Aceptar).

Aparecera un mensaje para confirmar que ha terminado.

Nota:
Haga clic en Confirm (Confirmar) para confirmar los datos del certificado.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 22
= “Ajustes de la importacion de certificados firmados por entidad certificadora” de la pagina 40

Ajustes de la importacion de certificados firmados por entidad certificadora

EPSON L —

AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W

Product Status No file selected.
Network Status 5
il Private Key - No file selected.

Network Settings

[=] Network Security Settings Password :
EISSLTLS CA Certificate 1: Browse... | No file selected.
Basic a TE—
= CA Certificate 2 : | Browse... ‘ No file selected.
Certificate _ - -
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services 0K | | Back |

Administrator Settings

Elementos Ajustes y explicacion

Server Certificate (Certificado del servi- Seleccione un formato de certificado.

dor) o Client Certificate (Certificado del

cliente)

Private Key (Clave privada) Si ha obtenido un certificado del formato PEM/DER mediante una CSR creada en un
ordenador, especifique un archivo de clave privada que corresponda a un
certificado.

Password (Contrasena) Escriba una contraseia para codificar una clave privada.

CA Certificate 1 (Certificado CA 1) Si su certificado tiene el formato Certificate (PEM/DER) (Certificado (PEM/DER)),
importe un certificado de una autoridad que expenda certificados de servidor.
Especifique un archivo si es necesario.

CA Certificate 2 (Certificado CA 2) Si su certificado tiene el formato Certificate (PEM/DER) (Certificado (PEM/DER)),
importe un certificado de una autoridad que expenda CA Certificate 1 (Certificado
CA 1). Especifique un archivo si es necesario.

Informacion relacionada
= “Importacion de certificado firmado por entidad certificadora” de la pégina 39
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Eliminacion de un certificado firmado por entidad certificadora

Puede eliminar un certificado importado cuando haya caducado o cuando ya no necesite una conexion cifrada.

Importante:
Si ha obtenido el certificado mediante una CSR creada con Web Config, no podrd volver a importar un certificado
eliminado. En ese caso, cree una CSR y vuelva a obtener un certificado.

Acceda a Web Config y seleccione Network Security Settings (Configuracion de seguridad de red). A
continuacion, seleccione SSL/TLS > Certificate (Certificado).

Haga clic en Delete (Eliminar).

Confirme que desea eliminar el certificado en el mensaje mostrado.

Informacion relacionada
= “Acceso a Web Config” de la pagina 22

Actualizacion de un certificado autofirmado

Sila impresora es compatible con la funcién de servidor HTTPS, puede actualizar un certificado autofirmado. Si
accede a Web Config con un certificado autofirmado, aparecerd un mensaje de advertencia.

Utilice un certificado autofirmado temporalmente hasta que obtenga e importe un certificado firmado por entidad
certificadora.

Acceda a Web Config y seleccione Network Security Settings (Configuracion de seguridad de red) > SSL/
TLS > Certificate (Certificado).

Haga clic en Update (Actualizar).

Escriba la informacién correspondiente en Common Name (Nombre comiin).

Escriba una direccién IP o un identificador (un nombre FQDN, por ejemplo) para la impresora. Puede
introducir entre 1y 128 caracteres.

Nota:
Separe las palabras del nombre distintivo (CN) con comas.
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n Especifique el periodo de validez del certificado.

EPSON b e

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

(= Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXCO0000, EPSONXOCCO0  local, 192.0.2.102
Detwork Status Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) : 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 T
Basic
Certificate ext | | fadk
IPsec/IP Filtering
Services

Administrator Settings

Haga clic en Next (Siguiente).

Aparecerd un mensaje de confirmacion.

E Haga clic en OK (Aceptar).

La impresora se actualizara.

Nota:
Haga clic en Confirm (Confirmar) para confirmar los datos del certificado.

Informacion relacionada
= “Acceso a Web Config” de la pgina 22

Comunicacion cifrada mediante el uso defiltrado IPsec/
IP

Acerca del filtrado IPsec/IP

Silaimpresora cuenta con filtrado de IPsec/IP, puede filtrar el trafico en funcion de las direcciones IP, los servicios y el
puerto. Si combina los filtros, puede configurar la impresora para que acepte o bloquee determinados clientes y datos.
Ademas, el nivel de seguridad aumenta si utiliza una IPsec.

Para filtrar el trafico, tiene que configurar la directiva predeterminada. Se trata de las normas que se aplican a todo
usuario o grupo que se conecta a la impresora. Si quiere controlar con mas precision a usuarios y grupos de usuarios,
configure directivas de grupo. Una directiva de grupo consta de una o varias reglas que se aplican a un usuario o a un
grupo de usuarios. La impresora controla los paquetes IP que coinciden con las directivas configuradas. Los paquetes
IP se autentifican por orden: primero las directivas de grupo 1 a 10 y luego las directivas predeterminadas.

Nota:
Los ordenadores con Windows Vista, o posterior, o Windows Server 2008, o posterior, admiten IPsec.
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Configuracion de la directiva predeterminada

AccedaaWeb Configy seleccione Network Security Settings (Configuracion de seguridad de red) > IPsec/IP
Filtering (IPsec/Filtrado de IP) > Basic (Basica).

Introduzca un valor para cada opcion.

Haga clic en Next (Siguiente).

Aparecera un mensaje de confirmacion.
n Haga clic en OK (Aceptar).
La impresora se actualizara.

Informacion relacionada
= “Acceso a Web Config” de la pagina 22
= “Elementos de ajuste de la directiva predeterminada” de la pagina 43

Elementos de ajuste de la directiva predeterminada

EPSON s e

AdminTatoEl Gaotl Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:

ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode hd
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP -
Next
Elementos Ajustes y explicacion
IPsec/IP Filtering (IPsec/Filtrado de IP) Puede habilitar o deshabilitar la funcién IPsec/Filtrado de IP.
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Elementos

Ajustes y explicacion

Access Control (Control de acceso)

Configure un método para controlar el tréfico de paquetes IP.

Permit Access (Permitir
acceso)

Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Refuse Access (Denegar
acceso)

Seleccione esta opcidn si quiere prohibir que pasen los
paquetes IP configurados.

IPsec

Seleccione esta opcidn si quiere permitir que pasen los
paquetes IPsec configurados.

IKE Version (Version IKE)

Muestra la version de IKE.

Authentication Method (Método de au-
tenticacion)

Muestra métodos de autenticacién compatibles.

Pre-Shared Key (Clave precompartida)

Escriba una clave precompartida que tenga entre 1y 127 caracteres.

Confirm Pre-Shared Key (Confirmar cla-
ve precompartida)

Escriba otra vez la clave establecida para confirmarla.

Encapsulation (Encapsulamiento)

Si selecciona IPsec para Access Control (Control de acceso), tiene que configurar

un modo de encapsulacién.

Transport Mode (Modo
de transporte)

Seleccione esta opcién sisolamente utiliza laimpresora
en una red LAN. Se cifraran los paquetes IP de nivel 4 o
niveles posteriores.

Tunnel Mode (Modo tu-
nel)

Seleccione esta opcién para utilizar laimpresora en una
red con conexién a Internet (IPsec-VPN, por ejemplo).
Se cifraran los encabezados y los datos de los paquetes
IP.

Remote Gateway(Tunnel Mode) (Direc-
cién puerta de enlace remota)

Si selecciona Tunnel Mode (Modo tinel) como valor de ajuste de Encapsulation
(Encapsulamiento), introduzca una direccién de puerta de enlace que contenga

entre 1y 39 caracteres.

Security Protocol (Protocolo de seguri-
dad)

Si selecciona IPsec para Access Control (Control de acceso), elija una opcion.

ESP Seleccione estaopcion siquiere garantizar laintegridad
de unaautenticaciény delos datos,ademas de cifrar los
datos.

AH Seleccione estaopcion siquiere garantizar laintegridad

de unaautenticaciony delos datos. Puede utilizar IPsec
aunque esté prohibido el cifrado de datos.

Informacion relacionada

= “Configuracion de la directiva predeterminada” de la pagina 43

Configuracion de la directiva de grupo

Haga clic en la pestafia numerada que desee configurar.
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Introduzca un valor para cada opcion.

n Haga clic en Next (Siguiente).

Aparecerd un mensaje de confirmacion.

Haga clic en OK (Aceptar).

La impresora se actualizara.

Informacion relacionada

= “Acceso a Web Config” de la pagina 22
= “Elementos de ajuste de la directiva de grupo” de la pagina 45

Elementos de ajuste de la directiva de grupo

EPSON

Administrator Logout
[=] Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSLTLS
[=l IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Security Settings = IPsec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy

[¥] Enable this Group Policy

Access Control IPsec

Local Address(Printer) : Any addresses

Remote Address(Host) :

Method of Choosing Port : Port Number

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol

Elementos

Ajustes y explicacion

Enable this Group Policy (Habilitar esta Puede habilitar o deshabilitar una directiva de grupo.

politica de grupo)
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Elementos

Ajustes y explicacion

Access Control (Control de acceso)

Configure un método para controlar el tréfico de paquetes IP.

Permit Access (Permitir Seleccione esta opcidn si quiere permitir que pasen los
acceso) paquetes IP configurados.

Refuse Access (Denegar | Seleccione esta opcion si quiere prohibir que pasen los
acceso) paquetes IP configurados.

IPsec Seleccione esta opcidn si quiere permitir que pasen los
paquetes IPsec configurados.

Local Address(Printer) (Direccién lo-
cal(impresora))

Seleccione una direccién IPv4 o IPv6 adecuada para su entorno de red. Si se asigna
una direccion IP de forma automadtica, puede seleccionar la opcion Use auto-ob-
tained IPv4 address (Usar direccion IPv4 obtenida automaticamente).

Remote Address(Host) (Direccidon remo-
ta(host))

Introduzca la direccion IP de un dispositivo para controlar el acceso. La direccion IP
debe contener entre 0y 43 caracteres. Si no introduce ninguna direcciéon IP, se
controlaran todas las direcciones.

Nota:
Si se asigna una direccion IP automaticamente (si la asigna DHCP, por ejemplo),
quiza la conexién no esté disponible. Configure una direccién IP estética.

Method of Choosing Port (Método de
elecciéon de puerto)

Seleccione un método para especificar los puertos.

Service Name (Nombre del servicio)

Siselecciona Service Name (Nombre del servicio) para Method of Choosing Port
(Método de eleccion de puerto), seleccione una opcion.

Transport Protocol (Protocolo de trans-
porte)

Si selecciona Port Number (Niimero de puerto) para Method of Choosing Port
(Método de eleccién de puerto), tiene que configurar un modo de encapsulacién.

Any Protocol (Cualquier | Seleccione esta opcidn si desea controlar todo tipo de
protocolo) protocolos.

TCP Seleccione esta opcidn si desea controlar los datos
transmitidos por unidifusion.

uDP Seleccione esta opcion si desea controlar los datos
transmitidos por difusion o multidifusion.

ICMPv4 Seleccione esta opcidn si desea controlar el comando
"0ing’.

Local Port (Puerto local)

Si selecciona Port Number (Niimero de puerto) para Method of Choosing Port
(Métodode eleccion de puerto) y TCP o UDP para Transport Protocol (Protocolo
de transporte), introduzca los nimeros de puerto para controlar la recepcion de

paquetes (separados por comas). Puede escribir 10 nimeros de puerto como ma-
ximo.

Por ejemplo: 20,80,119,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

Remote Port (Puerto remoto)

Si selecciona Port Number (Niimero de puerto) para Method of Choosing Port
(Métodode eleccion de puerto) y TCP o UDP para Transport Protocol (Protocolo
de transporte), introduzca los nimeros de puerto para controlar el envio de pa-

quetes (separados por comas). Puede escribir 10 nimeros de puerto como maximo.

Por ejemplo: 25,80,143,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

IKE Version (Version IKE)

Muestra la version de IKE.
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Elementos

Ajustes y explicacion

Authentication Method (Método de au-
tenticacion)

Si selecciona IPsec para Access Control (Control de acceso), elija una opcién.

Pre-Shared Key (Clave precompartida)

Escriba una clave precompartida que tenga entre 1y 127 caracteres.

Confirm Pre-Shared Key (Confirmar cla-
ve precompartida)

Escriba otra vez la clave establecida para confirmarla.

Encapsulation (Encapsulamiento)

Si selecciona IPsec para Access Control (Control de acceso), tiene que configurar

un modo de encapsulacién.

Transport Mode (Modo
de transporte)

Seleccione esta opcién sisolamente utiliza laimpresora
en una red LAN. Se cifraran los paquetes IP de nivel 4 o
niveles posteriores.

Tunnel Mode (Modo tu-
nel)

Seleccione esta opcién para utilizar laimpresora en una
red con conexién a Internet (IPsec-VPN, por ejemplo).
Se cifraran los encabezados y los datos de los paquetes
IP.

Remote Gateway(Tunnel Mode) (Direc-
cion puerta de enlace remota)

Si selecciona Tunnel Mode

(Modo tanel) como valor de ajuste de Encapsulation

(Encapsulamiento), introduzca una direccion de puerta de enlace que contenga

entre 1y 39 caracteres.

Security Protocol (Protocolo de seguri-
dad)

Si selecciona IPsec para Access Control (Control de acceso), elija una opcién.

ESP Seleccione estaopcion siquiere garantizar laintegridad
de unaautenticaciény delos datos,ademas de cifrar los
datos.

AH Seleccione estaopcion siquiere garantizar laintegridad

de unaautenticaciony delos datos. Puede utilizar IPsec
aunque esté prohibido el cifrado de datos.

Informacion relacionada

= “Configuracion de la directiva de grupo” de la pagina 44
= “Combinacion de Local Address(Printer) (Direccién local(impresora)) y Remote Address(Host) (Direccién
remota(host)) en Group Policy (Norma de grupo)” de la pagina 48

= “Referencias del nombre del servicio en la directiva de grupo” de la pégina 48
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Combinacion de Local Address(Printer) (Direccion local(impresora)) y Remote
Address(Host) (Direccion remota(host)) en Group Policy (Norma de grupo)

Configuracion de Local Address(Printer) (Direccion local(impresora))
IPv4 IPv6*2 Cualquier direc-
cion*3

Configuracion de |Pv4¥1 v - v
Remote Ad-
dress(Host) (Direc- [Pv6*1#2 - v/ /
cion remota(host))

En blanco v v v

*1: Si selecciona IPsec como valor de ajuste de Access Control (Control de acceso), no podra especificar la longitud de prefijo.

*2:Siselecciona IPsec como valor de ajuste de Access Control (Control de acceso), podra seleccionar una direccién local de vinculo
(fe80::) pero la directiva de grupo quedard deshabilitada.

*3: Excepto las direcciones locales de vinculo IPvé.

Referencias del nombre del servicio en la directiva de grupo

Nota:
Se muestran los servicios no disponibles pero no se pueden seleccionar.

Nombre del servicio Tipo de protocolo Numero de puerto Numero de puerto Funciones controla-
local remoto das

Any (Cualquiera) - - - Todos los servicios

ENPC uDP 3289 Cualquier puerto Busqueda de unaim-

presora desde aplica-
ciones como Epson-
Net Config, un contro-
lador de impresora y
un controlador de es-
caner

SNMP ubDP 161 Cualquier puerto Adquisiciény configu-
racién de MIB desde
aplicacionescomo Ep-
sonNet Config, laim-
presora Epsony el
controlador del esca-

ner Epson
LPR TCP 515 Cualquier puerto Envio de datos LPR
RAW (Port9100) (RAW | TCP 9100 Cualquier puerto Envio de datos RAW
(Puerto9100))
RAW (Custom Port) TCP 2501 (predetermina- Cualquier puerto Envio de datos RAW
(RAW (Puerto perso- do)
nalizado))
IPP/IPPS TCP 631 Cualquier puerto Envio de datos IPP/
IPPS
WSD TCP Cualquier puerto 5357 Control de WSD

48



Manual de red

Configuracion de seguridad

Nombre del servicio

Tipo de protocolo

Numero de puerto

Numero de puerto

Funciones controla-

local remoto das

WS-Discovery ubDP 3702 Cualquier puerto Busqueda de unaim-
presora desde WSD

Network Scan (Esca- TCP 1865 Cualquier puerto Envio de datos de es-

neado por red) caneo desde Docu-
ment Capture Pro

Network Push Scan TCP Cualquier puerto 2968 Adquisicién de infor-

(Escaneado con botén macion de trabajos de

por red) escaneado por botén
de comando desde
Document Capture
Pro

Network Push Scan ubP 2968 Cualquier puerto Busqueda de un orde-

Discovery nador cuando se eje-
cuta un escaneado
por botén de coman-
do desde Document
Capture Pro

FTP Data (Local) (Da- TCP 20 Cualquier puerto Servidor FTP (envio de

tos FTP (local)) datosdeimpresion via
FTP)

FTP Control (Local) TCP 21 Cualquier puerto Servidor FTP (control

(Control FTP (local)) de impresion via FTP)

FTP Data (Remote) TCP Cualquier puerto 20 Cliente FTP (envio de

(Datos FTP (remoto)) datosdeescaneoyda-
tos de fax recibidos)
Sin embargo esto
puede controlar solo
un servidor FTP que
utilice el puerto remo-
to numero 20.

FTP Control (Remote) TCP Cualquier puerto 21 Cliente FTP (control

(Control FTP (remoto)) de envio de datos de
escaneoy datos de fax
recibidos)

CIFS (Local) (CIFS (lo- TCP 445 Cualquier puerto Servidor CIFS (uso

cal) compartido de una
carpeta de red)

CIFS (Remote) (CIFS TCP Cualquier puerto 445 Cliente CIFS (envio de

(remoto)) datosdeescaneoyda-
tos de fax recibidos a
una carpeta)

HTTP (Local) (HTTP (lo- | TCP 80 Cualquier puerto Servidor HTTP(S) (en-

cal)) vio de datos de Web
Config y WSD)

HTTPS (Local) (HTTPS TCP 443 Cualquier puerto

(local))
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Nombre del servicio Tipo de protocolo Numero de puerto Numero de puerto Funciones controla-
local remoto das

HTTP (Remote) (HTTP TCP Cualquier puerto 80 Cliente HTTP(S) (co-

(remoto)) municacién entre Ep-
son Connect o Google

HTTPS (Remote) TCP Cualquier puerto 443 Cloud Print, actualiza-

(HTTPS (remoto)) cién del firmwarey ac-
tualizacion de certifi-
cado raiz)

Ejemplos de configuracion del IPsec/IP Filtering (IPsec/Filtrado de IP)

Recepcion de paquetes IPsec solamente
En este ejemplo solo se configura una directiva predeterminada.

Directiva predeterminada:

(4 IPsec/IP Filtering (IPsec/Filtrado de IP): Enable (Activar)

1 Access Control (Control de acceso): IPsec

(4 Authentication Method (Método de autenticacion): Pre-Shared Key (Clave precompartida)
[ Pre-Shared Key (Clave precompartida): Escriba 127 caracteres como maximo.

Norma de grupo:
No configure esta opcion.

Recepcion de datos de impresion y ajustes de la impresora
Este ejemplo permite la comunicacién de datos de impresion y ajustes de la impresora desde determinados servicios.

Directiva predeterminada:

(d IPsec/IP Filtering (IPsec/Filtrado de IP): Enable (Activar)

(1 Access Control (Control de acceso): Refuse Access (Denegar acceso)

Norma de grupo:

(J Enable this Group Policy (Habilitar esta politica de grupo): Seleccione la casilla.
Access Control (Control de acceso): Permit Access (Permitir acceso)

Remote Address(Host) (Direccion remota(host)): Direccion IP de un cliente

Method of Choosing Port (Método de eleccion de puerto): Service Name (Nombre del servicio)

o J oJ o

Service Name (Nombre del servicio): Seleccione la casilla ENPC, SNMP, HTTP (Local) (HTTP (local)),
HTTPS (Local) (HTTPS (local)) y RAW (Port9100) (RAW (Puerto9100)).

Recepcion de acceso inicamente desde una direccion IP determinada
En este ejemplo se muestra como permitir el acceso a la impresora a una direccion IP determinada.
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Directiva predeterminada:

(4 IPsec/IP Filtering (IPsec/Filtrado de IP): Enable (Activar)

[ Access Control (Control de acceso): Refuse Access (Denegar acceso)

Norma de grupo:

(4 Enable this Group Policy (Habilitar esta politica de grupo): Seleccione la casilla.
[  Access Control (Control de acceso): Permit Access (Permitir acceso)

(d Remote Address(Host) (Direccion remota(host)): Direccién IP de un cliente del administrador

Nota:
Independientemente de la configuracién de las directivas, el cliente siempre podrd acceder y configurar la impresora.

Uso del protocolo SNMPv3

Acerca de SNMPv3

SNMP es un protocolo que se encarga de la monitorizacién y el control para recopilar informacion de los dispositivos
que se encuentran conectados a la red. SNMPv3 es la version de la funcién de seguridad de gestion que ha sido
mejorada.

Cuando se utiliza SNMPv3, se pueden autenticar y cifrar la monitorizacién de estado y los cambios de configuracién
de la comunicacion SNMP (paquete) para proteger la comunicacion SNMP (paquete) de los riesgos de la red, tales
como las escuchas telefonicas, la falsificacion de identidad y la alteracion.

Configuracion de SNMPv3

Puede supervisar y controlar los accesos a la impresora si ésta admite el protocolo SNMPv3.

Acceda a Web Config y seleccione Services (Servicios) > Protocol (Protocolo).

Escriba un valor para cada opcién de SNMPv3 Settings (Configuracion de SNMPv3).

Haga clic en Next (Siguiente).

Aparecerd un mensaje de confirmacion.
n Haga clic en OK (Aceptar).
La impresora se actualizara.

Informacion relacionada
= “Acceso a Web Config” de la pagina 22
= “Elementos de configuracién de SNMPv3” de la pdgina 52
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Elementos de configuracion de SNMPv3

EPSON B
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Sl ] Enable SNMPv1/v2c
Network Stafus Access Authority Read/Write
Network Settings =
Community Name (Read Only) : public
Network Security Settings - -
ElServices Community Name (Read/\Write) :
Protocol
Administrator Settings SNMPv3 Settings:
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5 =
Password :
Confirm Password -
Encryption Settings
Algorithm : DES >
Password :
Confirm Password
Context Name : EPSON
Next
Elementos Ajustes y explicacion

Enable SNMPv3 (Activar SNMPv3)

Cuando la casilla esta marcada, SNMPv3 esta habilitado.

User Name (Nombre de usuario)

Escriba entre 1y 32 caracteres. Caracteres admitidos: caracteres de 1 byte.

Authentication Settings (Configuracidn de autenticacién)

Algorithm (Algoritmo)

Seleccione un algoritmo para una autenticacion.

Password (Contrasena)

Escriba entre 8 y 32 caracteres en ASCIl (0x20-0x7E).

Confirm Password (Confirmar contrase-
na)

Escriba otra vez la contrasefa establecida para confirmarla.

Encryption Settings (Configuracién de cifrado)

Algorithm (Algoritmo)

Seleccione un algoritmo para un cifrado.

Password (Contrasena)

Escriba entre 8 y 32 caracteres en ASCIl (0x20-0x7E).

Confirm Password (Confirmar contrase-
na)

Escriba otra vez la contrasefa establecida para confirmarla.

Context Name (Nombre de contexto)

Escriba entre 1y 32 caracteres. Caracteres admitidos: caracteres de 1 byte.
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Informacion relacionada
= “Configuracién de SNMPv3” de la pagina 51
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Solucion de problemas

Comprobacion del registro de dispositivo de red y
servidor

Si hubiera problemas con la conexién de red, podria identificar la causa mediante una comprobacion del registro del
servidor de correo o del servidor LDAP o del estado a través del uso del registro de sistema para el dispositivo de red,
como un router, o de comandos.

Impresion de una hoja de estado de red

Puede imprimir y comprobar la informacién de red detallada.

1

Cargue papel.

Seleccione Menu (Menu) en la pantalla de inicio.

>~

Para seleccionar elementos, utilice los botones A YW <« p para mover el foco y, a continuacidn, presione el
botén OK para confirmar la seleccion.

Seleccione Network Settings (Configuracion de red) - Print Status Sheet (Hoja del estado de impresion).

Presione el botén OK.

En el mensaje de confirmaciéon mostrado, presione el botén OK.

gl B8N [E

Se devolverd a la pantalla de inicio.

Inicializacion de configuracion de red

Restauracion de la configuracion de red desde la impresora

Puede restaurar todos los ajustes predeterminados de la red.

Seleccione Menu (Menu) en la pantalla de inicio.

Para seleccionar elementos, utilice los botones 4 W <« P para mover el foco y, a continuacidn, presione el
botén OK para confirmar la seleccion.
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Seleccione Network Settings (Configuracion de red) - Restore Default Settings (Restaurar configuracion
pred.).

Presione el botén OK.

n En el mensaje de confirmacién mostrado, presione el botén OK.

Se devolverd a la pantalla de inicio.

Restauracion de la configuracion de red mediante EpsonNet Config

Puede restaurar todos los ajustes predeterminados de la red mediante EpsonNet Config.

1

Inicie EpsonNet Config.
Selecciona impresora para la que desea restaurar la configuracion de red.

Haga clic con el botdn derecho en el nombre de la impresora y, continuacion, seleccione Default Settings
(Ajustes predeterminados) > Network Interface (Interfaz de red).

Haga clic en OK (Aceptar) en la pantalla de confirmacion.

Haga clic en OK (Aceptar).

BB ENEa

Comprobacion de comunicacién entre dispositivos y
ordenadores

Comprobacion de la conexiéon con un comando Ping

Puede usar un comando Ping para comprobar que el ordenador esté conectado alaimpresora. Sigalos siguientes pasos
para comprobar la conexion mediante un comando Ping.

Averigiie la direccion IP de la impresora para la conexion que quiera comprobar.

Puede verla en la columna IP Address (Direccion IP) de una hoja de estado de red.

En el ordenador, abra la pantalla del simbolo del sistema.

Escriba lo siguiente en la linea de comandos y, a continuacién, presione Entrar.

ping 192.0.2.111 (si la direccion IP del PC que desea comprobar es 192.0.2.111)
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n Si aparece lo siguiente, la confirmacion se ha completado. Cierre Command Prompt (Simbolo del
sistema).

Estadisticas de ping para 192.0.2.111:

Paquete: enviados = 4, recibidos = 4, perdidos = 0 (0 % perdidos),
Tiempo de ida y vuelta: (ms):

Minimo= 0 ms; maximo = 0 ms; promedio = 0 ms

Problemas de uso del software de red

No se puede acceder a Web Config

+Esta bien configurada la direccion IP de la impresora?

Configure la direcciéon IP con EpsonNet Config o con el panel de control de la impresora. Puede revisar la
configuracidn actual imprimiendo una hoja de estado de red o en el panel de control de la impresora.

+Su navegador admite los cifrados masivos para Encryption Strength para SSL/TLS?

Los cifrados masivos para Encryption Strength para SSL/TLS son los siguientes. Solamente se puede acceder a Web
Config con un navegador que admita los siguientes cifrados masivos. Averigiie qué cifrados admite su navegador.

80 bits: AES256/AES128/3DES
112 bits: AES256/AES128/3DES
128 bits: AES256/AES128

192 bits: AES256

I T N B

256 bits: AES256
Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje "Sin actualizar".

Siel certificado ha caducado, vuelva a obtenerlo. Si el mensaje aparece antes de su fecha de caducidad, compruebe que
la fecha de la impresora esté correctamente configurada.

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje "El nombre del certificado de
seguridad no coincide con...".

LadirecciénIP delaimpresoraindicadaen Common Name (Nombre comtn) para crear un certificado autofirmado o
la CSR no coincide con la direccién escrita en el navegador. Obtenga un certificado e impértelo otra vez o cambie el
nombre de la impresora.

Se accede a la impresora a través de un servidor proxy.

Si utiliza un servidor proxy con su impresora, tiene que configurar los ajustes de proxy de su navegador.
Seleccione Control Panel (Panel de control) > Network and Internet (Redes e Internet) > Internet Options

(Opciones de Internet) > Connections (Conexiones) > LAN settings (Configuracion de LAN) > Proxy server
(Servidor proxy) y establezca en la configuraciéon que no se utilice el servidor proxy para las direcciones locales.
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Por ejemplo:
192.168.1.%: direccion local 192.168.1. XXX, mdscara de subred 255.255.255.0
192.168.%.*: direccion local 192.168. XXX. XXX, mdscara de subred 255.255.0.0

Informacion relacionada
= “Acceso a Web Config” de la pdgina 22
= “Asignar una direccion IP mediante EpsonNet Config” de la pagina 16

En EpsonNet Config no se muestra el nombre del modelo ni la
direccion IP

:Cuando aparecié una pantalla de seguridad de Windows o una pantalla del firewall, usted selecciono6 "Bloquear”,
"Cancelar" o "Apagar"?

Siselecciond Block (Bloquear), Cancel (Cancelar) o Shut down (Apagar), la direccion IP y el nombre del modelo no
se mostraran en EpsonNet Config ni en EpsonNet Setup.

Para evitar esto, registre EpsonNet Config como una excepcidn con el firewall de Windows y un software de seguridad
comercial. Si utiliza un antivirus o un programa de seguridad, ciérrelo y luego intente usar EpsonNet Config.

sEl tiempo de espera del error de comunicacion es demasiado breve?
Ejecute EpsonNet Config y seleccione Tools (Herramientas) > Options (Opciones) > Timeout (Tiempo de espera)

y,acontinuacion, aumente el tiempo en el ajuste de Communication Error (Error de comunicacion). Tenga presente
que al aumentar ese tiempo, EpsonNet Config funcionara con mas lentitud.

Solucion de problemas de seguridad avanzada

Restauracion de la configuracion de seguridad

Cuando establece entorno de alta seguridad tal como un filtro IPsec/IP, es posible que no sea capaz de comunicarse con
los dispositivos debido a una configuracién incorrecta o por problemas con el dispositivo o el servidor. En este caso,
restaure la configuracion de seguridad para poder configurar nuevamente el dispositivo o para que le permita un uso
temporal.

Desactivacion de la funcion de seguridad desde la impresora

Puede desactivar la funcién IPsec/IP Filtering (IPsec/Filtrado de IP) desde la impresora.

Seleccione Menu (Menu) - Network Settings (Configuracion de red).
Seleccione Advanced Setup (Configuracion avanzada).
Seleccione Disable IPsec/IP Filtering (Deshabilitar IPsec/Filtrado IP).

n En la pantalla de confirmacion, presione el boton OK.
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Cuando se muestre un mensaje que indique que la configuracién se ha completado, presione el botéon OK.

Restauracion de la funcién de seguridad mediante Web Config

Puede deshabilitar la funcién si puede acceder al dispositivo desde el ordenador.

Desactivacion del filtrado IPsec/IP mediante Web Config

Accedaa Web Configy seleccione Network Security Settings (Configuracion de seguridad dered) > IPsec/IP
Filtering (IPsec/Filtrado de IP) > Basic (Basica).

Seleccione Disable (Desactivar) para IPsec/IP Filtering (IPsec/Filtrado de IP) en Default Policy (Norma
predeterminada).

Haga clic en Next (Siguiente) y, a continuacion, anule la seleccion de Enable this Group Policy (Habilitar esta
politica de grupo) para todas las directivas de grupo.

n Haga clic en OK (Aceptar).

Informacion relacionada
= “Acceso a Web Config” de la pgina 22

Problemas en el uso de funciones de seguridad de red

He olvidado una clave precompartida

Vuelva a configurar la clave con Web Config.

Para modificar la clave, acceda a Web Config y seleccione Network Security Settings (Configuracion de seguridad
de red) > IPsec/IP Filtering (IPsec/Filtrado de IP) > Basic (Basica) > Default Policy (Norma predeterminada) o
Group Policy (Norma de grupo).

Informacion relacionada
= “Acceso a Web Config” de la pgina 22

La comunicacion mediante IPsec no funciona

¢ Utiliza un algoritmo incompatible en la configuracion del ordenador?

La impresora admite los siguientes algoritmos.

Métodos de seguridad Algoritmos
Algoritmo de cifrado AES-CBC 128, AES-CBC 192, AES-CBC 256, 3DES-CBC y DES-CBC
Algoritmo hash SHA-1, SHA2-256, SHA2-384, SHA2-512 y MD5
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Métodos de seguridad Algoritmos

Algoritmo de intercambio de claves Diffi e-Hellman Group2, Diffi e-Hellman Group1* y Diffi e-Hellman Group14*

Elliptic Curve Diffi e- Hellman P-256* y Elliptic Curve Diffi e-Hellman P-384*

*El método disponible varia segun el modelo.

Informacion relacionada
= “Comunicacion cifrada mediante el uso de filtrado IPsec/IP” de la pégina 42

He perdido la comunicacion de repente

sLa direccion IP de la impresora ha cambiado o no es valida?

Desactive IPsec con el panel de control de la impresora.

Siel DHCP ha caducado, si se estd reiniciando o sila direcciéon IPv6 ha caducado o no se ha obtenido, es posible que no
se encuentre la direccion IP registrada para Web Config de la impresora (Network Security Settings (Configuracion
de seguridad dered) > IPsec/IP Filtering (IPsec/Filtrado de IP) > Basic (Basica) > Group Policy (Norma de grupo)
> Local Address(Printer) (Direccion local(impresora))). Utilice una direccién IP estatica.

+Ha cambiado o no es valida la direccion IP del ordenador?

Desactive IPsec con el panel de control de la impresora.

Siel DHCP ha caducado, si se estd reiniciando o sila direccién IPv6 ha caducado o no se ha obtenido, es posible que no
se encuentre la direccion IP registrada para Web Config de la impresora (Network Security Settings (Configuracion
de seguridad dered) > IPsec/IP Filtering (IPsec/Filtrado de IP) > Basic (Basica) > Group Policy (Norma de grupo)

> Remote Address(Host) (Direccion remota(host))). Utilice una direccion IP estética.

Informacidn relacionada
= “Acceso a Web Config” de la pgina 22
= “Comunicacion cifrada mediante el uso de filtrado IPsec/IP” de la pégina 42

No puedo crear el puerto de impresion IPP segura

sEl certificado del servidor especificado para la comunicacion SSL/TLS es el correcto?

Siel certificado especificado no es el correcto, no se podrd crear ningtin puerto. Compruebe que se trata del certificado
correcto.

+Ha importado un certificado CA al ordenador que accede a la impresora?

Si no ha importado ningun certificado CA al ordenador, no se podra crear ninguin puerto. Confirme que se haya
importado un certificado CA.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 22

No se puede conectar después de configurar el filtro de IPsec/IP

El valor establecido puede ser incorrecto.
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Deshabilite el filtro IPsec/IP desde el panel de control de la impresora. Conecte laimpresora y el ordenador y realice de
nuevo los ajustes del filtro de IPsec/IP.

Informacion relacionada
= “Comunicacion cifrada mediante el uso de filtrado IPsec/IP” de la pégina 42

Problemas de uso de un certificado digital

No puedo importar un certificado firmado por entidad certificadora

+El certificado firmado por entidad certificadora coincide con los datos de la CSR?

Si el certificado firmado por entidad certificadora y la CSR no tienen los mismos datos, no se podra importar la CSR.
Revise los siguientes puntos:

4 ;Intenta importar el certificado a un dispositivo que tiene otros datos?
Revise los datos de la CSR y luego importe el certificado a un dispositivo que tenga los mismos datos.

4 ;Después de enviar la CSR a una entidad certificadora usted sobrescribié la CSR guardada en la impresora?
Vuelva a obtener el certificado firmado por entidad certificadora con la CSR.

+El certificado firmado por entidad certificadora tiene un tamaio superior a 5 KB?

No se pueden importar certificados firmados por entidad certificadora de mas de 5 KB.

sLa contraseiia para importar el certificado es la correcta?

Si ha olvidado la contrasefia, no podra importar el certificado.

Informacién relacionada
= “Importacién de certificado firmado por entidad certificadora” de la pagina 39

No puedo actualizar un certificado de firma digital

+Ha escrito Common Name (Nombre comuin)?
Tiene que escribir Common Name (Nombre comin).

sHaescrito caracteres no admitidos en Common Name (Nombre comtin)? Los caracteres japoneses, por ejemplo,
no se admiten.

Escriba entre 1y 128 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).
+Ha incluido una coma o un espacio en Common Name (Nombre comiin)?

Sitiene una coma, Common Name (Nombre comun) se divide en ese punto. Si solamente ha escrito un espacio antes
o después de una coma, se producira un error.

Informacion relacionada
= “Actualizacion de un certificado autofirmado” de la pagina 41
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sHa escrito Common Name (Nombre comtin)?

Tiene que escribir Common Name (Nombre comun).

+Ha escrito caracteres no admitidos en Common Name (Nombre comun), Organization (Organizacion),
Organizational Unit (Unidad organizativa), Locality (Localidad) y State/Province (Estado/Provincia)? Los
caracteres japoneses, por ejemplo, no se admiten.

Escriba caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).

+Ha incluido una coma o un espacio en Common Name (Nombre comin)?

Sitiene una coma, Common Name (Nombre comun) se divide en ese punto. Si solamente ha escrito un espacio antes
o después de una coma, se producira un error.

Informacion relacionada

= “Como obtener un certificado firmado por entidad certificadora” de la pégina 37

Aparece una advertencia relativa a un certificado digital

Mensajes

Causa/Qué hacer

Enter a Server Certificate. (Introduzca
un certificado de servidor.)

Causa:
No ha seleccionado ningun archivo para importarlo.
Qué hacer:

Seleccione un archivo y haga clic en Import (Importar).

CA Certificate 1 is not entered. (No se
ha introducido el Certificado CA 1.)

Causa:

No haintroducidoel certificado de CA 1y solamente se haintroducido el certificado de
CA2.

Qué hacer:

Importe primero el certificado de CA 1.

Invalid value below. (Valor no valido a
continuacién.)

Causa:
La ruta o la contrasena del archivo contienen caracteres no admitidos.
Qué hacer:

Compruebe que haya escrito los caracteres correctos para ese elemento.

Invalid date and time. (Fechay hora no

validas.)

Causa:
La impresora no tiene configurada la hora ni la fecha.
Qué hacer:

Establezca la fecha y hora mediante Web Config o Epson Device Admin.

Invalid password. (Contraseiia no vali-

da.)

Causa:

La contrasefa configurada para el certificado de CA no coincide con la contrasefia que
ha escrito.

Qué hacer:

Escriba la contrasefa correcta.
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Mensajes

Causa/Qué hacer

Invalid file. (Archivo no valido.)

Causa:
El archivo del certificado que quiere importar no tiene el formato X509.
Qué hacer:

Encontrara mas informacion sobre el certificado en el sitio web de la entidad
certificadora.

Causa:

Elarchivo que haimportado es demasiado grande. Se admiten archivos de 5 KB como
maximo.

Qué hacer:

Siha seleccionado el archivo correcto, es posible que el certificado esté dafiado o que
sea falso.

Causa:
La cadena que contiene el certificado no es valida.
Qué hacer:

Encontrara mas informacion sobre el certificado en el sitio web de la entidad
certificadora.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (No se pueden usar los certificados
de servidor que incluyen mas de tres
certificados CA.)

Causa:

El archivo del certificado con el formato PKCS#12 contiene mas de 3 certificados de
CA.

Qué hacer:

Importe los certificados de uno en uno, convirtiéndolos del formato PKCS#12 al
formato PEM, o bien importe un archivo de certificados en formato PKCS#12 que
contenga 2 certificados de CA como maximo.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (El certificado
ha caducado. Compruebe que el certi-
ficado es valido, o compruebe la fecha
y la hora en la impresora.)

Causa:

El certificado ha caducado.

Qué hacer:

d  Siel certificado ha caducado, obtenga uno nuevo e impértelo.

d Sino ha caducado, compruebe que la fechay la hora configuradas en la
impresora sean las correctas.

Private keyis required. (Se necesita una
clave privada.)

Causa:
No hay ninguna clave privada emparejada con el certificado.
Qué hacer:

1 Sielcertificadotiene el formato PEM/DERY se ha obtenido a partirde una CSR con
un ordenador, especifique el archivo de la clave privada.

[  Sielcertificado tiene el formato PKCS#12y se ha obtenido a partir de una CSR con
un ordenador, guarde la clave privada en un archivo nuevo.

Causa:
Ha reimportado el certificado PEM/DER obtenido a partir de una CSR con Web Config.
Qué hacer:

Siel certificado tiene el formato PEM/DERYy se ha obtenido a partir de una CSR con Web
Config, solamente puede importarlo una vez.
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Mensajes Causa/Qué hacer
Setup failed. (La configuracion ha fa- Causa:
llado.)

No puede terminar la configuracion porque hay un fallo de comunicacién entre la
impresora y el ordenador o porque algunos errores impiden la lectura del archivo.

Qué hacer:

Después de revisar el archivo especificado y la comunicacion, vuelva a importar el
archivo.

Informacion relacionada
= “Acerca de la certificacion digital” de la pégina 37

He borrado un certificado firmado CA sin querer

+Hay alguna copia de seguridad del certificado?
Si tiene el archivo de copia de seguridad, vuelva a importar el certificado.

Si ha obtenido el certificado mediante una CSR creada con Web Config, no podra volver a importar un certificado
eliminado. Cree un CSR y obtenga un nuevo certificado.

Informacién relacionada
= “Eliminacion de un certificado firmado por entidad certificadora” de la pagina 41
= “Importacién de certificado firmado por entidad certificadora” de la pagina 39
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Introduccion al software de red

A continuacién se describe el software que configura y administra dispositivos.

Epson Device Admin

Epson Device Admin es una aplicacién que le permite instalar dispositivos en la red para luego configurar y
administrar los dispositivos. Puede adquirir informacion detallada sobre los dispositivos, como el estado y los
consumibles, enviar notificaciones de alerta y crear informes para el uso de dispositivo. "También puede hacer una
plantilla que contenga elementos de configuracion y aplicarla a otros dispositivos a modo de configuracion
compartida. Puede descargar Epson Device Admin del sitio web de soporte técnico de Epson. Si desea mas
informacidn, consulte el manual o la Ayuda de Epson Device Admin.

Ejecucion de Epson Device Admin (solo Windows)

Seleccione All Programs (Todos los programas) > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Si aparece la alerta del firewall, permita el acceso a Epson Device Admin.

EpsonNet Print

EpsonNet Print es un software para imprimir en la red TCP/IP. A continuacidn se detallan sus funciones y sus
restricciones.

[ Elestado de la impresora se muestra en la pantalla del administrador de trabajos de impresion.
Aunque se cambie la direccion IP de la impresora a través de DHCP, todavia se detecta la impresora.
Puede utilizar una impresora situada en otro segmento de red.

Puede imprimir a través de diferentes protocolos.

U U U U

No se admiten las direcciones IPv6.

EpsonNet SetupManager
Con EpsonNet SetupManager puede crear un paquete basico de instalacién de impresoras (que instale el controlador
de impresora y EPSON Status Monitor y que cree el puerto de la impresora, por ejemplo). Este software permite al

administrador crear paquetes de software Uinicos y repartirlos entre grupos.

Para obtener mas informacidn, consulte el sitio web Epson de su zona.
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