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Autoridigused

Autorioigused

Triikise tihtegi osa ei tohi ilma Seiko Epson Corporation eelneva kirjaliku loata paljundada, salvestada otsingusiisteemi ega edastada itheski vormis ega
ithelgi viisil elektrooniliselt, mehaaniliselt, kopeerimise, salvestamise ega muul teel. Triikises esitatud teabe kasutamise suhtes ei voeta vastutust
patendidiguste rikkumise eest. Samuti ei voeta vastutust selles triikises esitatud teabe kasutamisest tuleneva kahju eest. Triikises esitatud teave on méoeldud
ainult selle Epson tootega kasutamiseks. Epson ei vastuta teabe kasutamise eest teiste toodetega.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta selle toote ostja ega kolmanda osapoole ees ostjal voi kolmandal osapoolel tootega juhtunud
onnetuse, vadrkasutamisest voi kuritarvitamisest voi loata tehtud muudatustest voi remondist voi (v.a USA-s) Seiko Epson Corporation kasutus- ja

hooldusjuhiste mittejargmise tagajérjel tekkinud kahju voi kulude eest.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta kahjude ega probleemide eest, mis tulenevad lisaseadmete v6i kulumaterjalide kasutamisest,
mis ei ole Epson originaaltooted voi ei ole Epson heaks kiidetud Seiko Epson Corporationi tooted.

Seiko Epson Corporation ei vastuta muude kui Epson heakskiidetud Seiko Epson Corporation liidesekaablite kasutamisest tulenevate elektromagnetiliste
hiirete poolt pohjustatud kahju eest.

© 2019 Seiko Epson Corporation

Selle kasutusjuhendi sisu ja toote tehnilisi andmeid voidakse ette teatamata muuta.
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Kaubamargid

Kaubamadrgid

(1 EPSON® on kaubamirk ning EPSON EXCEED YOUR VISION v6i EXCEED YOUR VISION on Seiko Epson
Corporation kaubamark.

d  Microsoft®, Windows®, Windows Server® ja Windows Vista® on Microsoft Corporationi registreeritud
kaubamairgid.

0 Uldteave: muid tootenimesid on selles triikises kasutatud ainult tuvastamise eesmirgil ja need vdivad olla
vastavate omanike kaubamargid. Epson iitleb lahti koigist digustest neile kaubamarkidele.



Vérgujuhend

Teave juhendi kohta

Teave juhendi kohta

Margid ja sumbolid

Ettevaatust!
Juhised, mida tuleb hoolikalt jirgida kehavigastuste viltimiseks.

n Oluline!
Juhised, mida tuleb jirgida seadme kahjustamise viltimiseks.

Mirkus:
Juhised, mis pakuvad kasulikke néuandeid ja piiranguid printeri t66 kohta.

Seotud teave
= Selle ikooni kldpsamine avab seotud teabe.

Juhendis kasutatavad kirjeldused

Printerit kujutavad joonised juhendis on toodud vaid néiteks. Ehkki séltuvalt mudelist voivad need olla pisut
erinevad, on nende toomeetod sama.

Operatsioonistlisteemide viited

Windows

Kiesolevas juhendis kasutatud terminid ,,Windows 10, ,Windows 8.1, ,,Windows 8%, ,Windows 7%, ,,Windows
Vista®, ,,Windows XP“, ,Windows Server 2019%, ,,Windows Server 2016, ,Windows Server 2012 R2%, ,Windows
Server 2012, ,,Windows Server 2008 R2, ,Windows Server 2008, ,,Windows Server 2003 R2“ ja ,, Windows Server
2003“ tadhendavad jargmisi opsiisteeme. Terminit ,, Windows” kasutatakse koikide versioonide puhul.

Microsoft® OperatsioonisiisteemWindows® 10

Microsoft® OperatsioonisiisteemWindows® 8.1

Microsoft® OperatsioonisiisteemWindows® 8

Microsoft® OperatsioonisiisteemWindows® 7

Microsoft® Operatsioonisiisteem Windows Vista®

Microsoft® Operatsioonisiisteem Windows® XP

Microsoft® Operatsioonisiisteem Windows® XP Professional x64 Edition

o J o J o o oo ud

Microsoft® Operatsioonisiisteem Windows Server® 2019
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Teave juhendi kohta

Microsoft® Operatsioonisiisteem Windows Server® 2016
Microsoft® Operatsioonisiisteem Windows Server® 2012 R2
Microsoft® Operatsioonisiisteem Windows Server® 2012
Microsoft® Operatsioonisiisteem Windows Server® 2008 R2
Microsoft® Operatsioonisiisteem Windows Server® 2008
Microsoft® Operatsioonisiisteem Windows Server® 2003 R2

Microsoft® Operatsioonisiisteem Windows Server® 2003
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Sissejuhatus

Sissejuhatus

Juhendi osad

Kéesolev juhend kirjeldab printeri ithendamist vorguga ning sisaldab teavet funktsioonide kasutamiseks vajalike
sitete kohta.

Funktsioonide kasutamise kohta lugege teavet Kasutusjuhendist.

Ettevalmistus
Kirjeldab seadmete paigaldamist ja haldustarkvara.

Uhendamine
Selgitab, kuidas tthendada printerit vorguga.

Funktsioonide sitted
Kirjeldab printimissétteid.

Turvasitted
Kirjeldab turvasitteid, nditeks administraatori parooli séitted ja protokolli juhtimine.

Probleemide lahendamine
Kirjeldab satete lahtestamist ja vorgu torkeotsingut.

Kaesolevas juhendis kasutatud moistete selgitused

Kiesolevas juhendis on kasutatud alljargnevaid moisteid.

Administraator

Isik, kes vastutab organisatsioonis seadme voi vorgu paigaldamise ja hiilestamise eest. Viikestes organisatsioonides
voib see isik olla vastutav nii seadme kui vorgu haldamise eest. Suurtes organisatsioonides vastutavad
administraatorid osakonnas voi allitksuses kasutatava vorgu ja seadmete eest ning vorguadministraatorid vastutavad
organisatsioonist viljapoole ulatuvate sidesitete (niiteks Internet) eest.

Vérguadministraator
Isik, kes vastutab vorguside juhtimise eest. Isik, kes hidlestab marsruuteri, puhverserveri, DNS-serveri ja meiliserveri
side juhtimiseks labi Interneti voi vorgu.

Kasutaja
Isik, kes kasutab seadmeid, nditeks printereid.

Serveri-/kliendiiithendus (printeri iihiskasutus Windowsi serveris)

Uhendust, mis niitab, et printer on ithendatud vorgu voi USB-kaabli kaudu operatsioonisiisteemi Windows
serveriga, ja prindijirjekorda saab kasutada iihiselt. Side printeri ja arvuti vahel kaib labi serveri ja printerit juhitakse
serverist.

Vordoigusithendus (otseprintimine)
Uhendus, mis niitab, et printer ja arvuti on ithendatud vérguga jaoturi véi padsupunkti kaudu ja mille puhul saab
prindit6od kiivitada otse arvutist.
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Sissejuhatus

Web Config (seadme veebileht)
Seadme sisse ehitatud veebiserver. Selle nimi on Web Config. Véimaldab brauseri abil kontrollida ja muuta seadme
olekut.

Prindijérjekord

Operatsioonisiisteemis Windows iga pordi jaoks suvandis Device and Printer (Seade ja printer) kuvatud ikoon,
niiteks printer voi skanner. Kaks voi enam ikooni luuakse isegi tihe seadme jaoks, kui seade on tthendatud vorguga
kahe vdi enama pordi kaudu, nagu standardse TCP/IP-vorgu puhul.

Tooriist
Uldmaiste tarkvara kohta, millega seadet hiilestatakse voi hallatakse, niiteks Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager vms.

ASCII (Ameerika Informatsioonivahetuse Standardkood)

Uks standardsetest targikoodidest. Maératletud on 128 tirki, mille hulgas on tihemirgid (a-z, A-Z), araabia numbrid
(0-9), simbolid, tithimérgid ja juhtmirgid. Selles juhendis tahistab ,, ASCII® jargmisi méirke 0x20-0x7E
(kuueteistkiimnendnumber) ning ei hélma juhtmarke.

00| 01| 02|03|04|05[06|07]|08|09]|0A|0B|o0C|o0D|OE|OF
20 (se*| V" #[S % [&] | (|)[*|+]|,]|- /
30/10(1(2|3[4(5/6|7|8|9 i< =1>17
40 A/B|C|D|IE|F|GIH|I|J|K|L[|M 0]
50| PIQ|R|[S|TJ|U|VIW|X|Y|Z|[|\|]1|"N]|_
60 alblc|d|le|f|lg|lh|i|j|k]l|m|n]o
ollplaglr|s|tju|viw|x|y|z|{|]||}]|~

* Tihik.

Unicode (UTF-8)
Rahvusvaheline standardkood, mis hélmad suuremaid keeli iile maailma. Selles juhendis téhistab ,,UTF-8“ tarkide
kodeerimist UTF-8-vormingus.
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Ettevalmistus

Ettevalmistus

See jaotis kirjeldab sitete muutmiseks valmistumist.

Printeri satete toovoog

Tehke vajalikud vorguithenduse sétted ja alghailestus, et printer kasutajatele kittesaadavaks muuta.

Ettevalmistus

[ Kollektsioneerimine tthendus seadete teabe

O Uhendusmeetodi valimine

Uhendamine

d Looge vorguiithendus

(d Printeridraiveri satted

Turvasatted

(d Administraatori sitted
d SSL/TLS

d Protokolli juhtimine
(d IPsec/IP filtreerimine

Seotud teave

= Uhendamine” Ik 14

® Funktsioonide sitted” 1k 22
® Turvasitted” 1k 30

Printeriiihenduse tutvustus

Printeri ithendamiseks otse vorguga saab kasutada kahte jargmist meetodit.

4 Serveri-/kliendiithendus (printeri ithiskasutus operatsioonisiisteemi Windows serveris)
4 Vordoigusithendus (otseprintimine)

Seotud teave
® Serveri/kliendiithenduse sitted” 1k 11
=, Vordodigusithenduse sitted” Ik 11

10
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Ettevalmistus

Serveri/kliendilihenduse satted

Uhendusmeetod:

Uhendage printer vérguga jaoturi (L2 kommutaator) kaudu. USB-kaabliga saab printeri ithendada ka otse serveriga.
Printeridraiver:

Installige printeridraiver Windows operatsioonisiisteemiga serverisse, lahtudes klientarvutis kasutatavast
operatsioonisiisteemist. Kui avate Windows operatsioonisiisteemiga serveri ja ithendate printeri, installitakse
printeridraiver klientarvutisse ja seda saab kasutada.

Funktsioonid:

(d Hallake printerit ja printeridraiverit koos.

[ Olenevalt serveri spetsifikatsioonidest voib prindit66 kiivitamisele kuluda aega, sest koik prindit66d kaivad labi
prindiserveri.

d  Kui Windows operatsioonisiisteemiga server on vilja liilitatud, siis printida ei saa.

Seotud teave
= ,Kiesolevas juhendis kasutatud maistete selgitused” 1k 8

Vordoigusiihenduse sdtted

Uhendusmeetod:
Uhendage printer vorguga jaoturi (L2 kommutaator) kaudu.
Printeridraiver:

Installige printeridraiver igasse klientarvutisse. Seda saab saata paketina, kasutades rakendustEpsonNet
SetupManager, voi automaatselt, kasutades Windows serveri rithmapoliitikat.

Funktsioonid:
4 Prindit66 algab kohe, sest see saadetakse otse printerisse.
[ Saate printida seni, kuni printer to6tab.

Seotud teave
®»  Kiesolevas juhendis kasutatud maistete selgitused” lk 8

Vorgulihenduse ettevalmistamine

Teabe kogumine iihenduse satete kohta

Teil peab olema vorguithenduse IP-aadress, liiiisi aadress jne. Kontrollige eelnevalt alljargnevat.

11
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Ettevalmistus

Jaotus Uksused Mirkus
Seadme Uhendus- 1 Ethernet Kasutage 5e voi kdrgema kategooria STP-kaablit (varjestatud keerdpaar).
meetod
LAN-UGhenduse tea- (1 IP-aadress Kui maarate IP-aadressi automaatselt marsruuteri DHCP-funktsiooniga, ei
ve ad  Alamvérgumask ole seda vaja.
1 Vaikeltits
DNS-serveri teave (1 Esmase DNS-i Kui kasutate IP-aadressina staatilist IP-aadressi, konfigureerige DNS-server.
IP-aadress Konfigureerige, kui IP-aadressid maaratakse automaatselt
(1 Sekundaarse DNS-i | DHCP-funktsiooniga ja kui DNS-serverit ei saa automaatselt maéarata.
IP-aadress

Printeri spetsifikatsioonid

Printeri toetatud standardite ja ithendusreziimide spetsifikatsioone vaadake Kasutusjuhend.

IP-aadressi maaramise meetod

Printerile IP-aadressi mairamiseks on kaks meetodit.
Staatiline IP-aadress:
Printerile maaratakse etteantud unikaalne IP-aadress.

IP-aadressi ei muudeta isegi siis, kui printer voi marsruuter vilja liilitatakse, seega saate seadet hallata IP-aadressi
jargi.

See meetod sobib vorku, kus hallatakse paljusid printereid, nagu suur kontori- véi koolivork.
Automaatne miiramine DHCP-funktsiooniga:

Oige IP-aadress madratakse automaatselt, kui luuakse tihendus printeri ja DHCP-funktsiooni toetava marsruuteri
vahel.

Kui mingi seadme IP-aadressi vahetamine on ebamugavust tekitav, reserveerige IP-aadress eelnevalt ja seejarel
madrake see.

Mirkus:
Valige prindijirjekorra pordile protokoll, mis oskab automaatselt IP-aadressi tuvastada, nagu EpsonNet Print Port.

Vorguiihenduse haidlestusmeetod
Printeri IP-aadressi, alamvorgu maski ja vaikeliiiisi sitete madramiseks toimige alljargnevalt.
Printeri juhtpaneeli kasutamine:

Muutke sitteid printeri juhtpaneelilt. Enne vorguga tthendamist saate seada IP-aadressi, alamvorgumaski, vaikel{iiisi
jms.

12
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Ettevalmistus

Rakendusega EpsonNet Config:

Kasutage rakendust EpsonNet Config administraatori arvutis. Saate hddlestada palju printereid, kuid need tuleb enne
héilestust ithendada fiitisiliselt Etherneti-kaabliga. Turvariskide véltimiseks soovitame héilestamiseks luua
Ethernet-vork, méarata printeri jaoks vorgusitted ja seejdrel ithendada printer tavavorguga.

Installerit kasutades:

Kui kasutatakse installerit, hdalestatakse printeri vork ja klientarvuti automaatselt. Selle hailestusmeetodi
kasutamiseks jargige lihtsalt installeris kuvatud juhiseid, isegi kui teil puuduvad pohjalikumad teadmised vorgust.
Seda on soovitatav kasutada, kui hailestate printerit ja monda klientarvutit, kasutades serveri-kliendiithendust
(printeri andmine ithiskasutusse Windows serveri abil).

Seotud teave

= _IP-aadressi seadmine printeri juhtpaneelilt” Ik 14

= [P-aadressi mddramine rakendusega EpsonNet Config” lk 16
= ,Vorguga ithendamine installeri abil” Ik 20

13
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Uhendamine

Uhendamine

See peatiikk kirjeldab keskkonda vdi protseduuri printeri ithendamiseks vorguga.

Uhendamine vérguga

Uhendamine LAN-vérguga
Uhendage printer Etherneti abil vérguga.

Seotud teave
= ,Vorguga iihendamine installeri abil” 1k 20

IP-aadressi seadmine printeri juhtpaneelilt

Héalestage IP-aadressi pdhisitted, nagu hosti aadress, alamvorgumask, vaikeliiiis jms.
Selles jaotises kirjeldatakse fikseeritud Ip-aadressi seadmist.

Uksuste valimisel kasutage nuppe A Y <« p fookuse liigutamiseks ning vajutage OK, et valik kinnitada.

Liilitage printer sisse.

Valige juhpaneeli ldhtekuval Menu (Meniiii).

{1 Ready.

Font : Rom...A
Pitch : Prop...
Menu II
= Tear Off

= Micro Feed [¥]
(D Select Mode

Valige Network Settings (Vorgusitted) - Advanced Setup (Tdpsem hiilestus).

n Valige TCP/IP.

Advanced Setup

= Device Name 4
TCP/IP ||

*DNE Server

= IPvE Address

= Disable [v|

(D Proceed

14
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Uhendamine

Valige Manual (Késitsi).

Valige Auto, et seada IP-aadress automaatselt kasutatava seadme, néiteks marsruuteri DHCP-funktsiooni abil.
Séitted IP Address (IP-aadress), Subnet Mask (Alamvdorgumask) ja Default Gateway (Vaikeliiiis)
héidletatakse automaatselt ning IP-aadressi hialestamine on 16ppenud.

TCF/IP
= Auto
Manual |

&) Back
(8 Froceed

E Sisestage IP-aadress.

Kui valite « voi p, liigub fookus punktidega eraldatud segmentide vahel tahapoole véi ettepoole.

Enter IF Address

182, 0. 211

s s [§]
4 5 6 [¥]
12 3@
0

Seadke samamoodi ka Subnet Mask (Alamvorgumask) ja Default Gateway (Vaikeliiiis).

Kui héilestamine on lopetatud, ilmub niidikule taas kuva Advanced Setup (Tdpsem hiilestus).

Mirkus:
Hdidlestamine ei jitku enne, kui siitete IP Address (IP-aadress), Subnet Mask (Alamvorgumask) ja Default Gateway
(Vaikeliiiis) kombinatsioon on dige. Kontrollige, kas sisestatud on diged vdidrtused.

DNS-serveri seadmine

Kui olete IP-aadressi seadmise 16petanud, hiilestage vajadusel DNS-server.

Valige DNS Server (DNS server) kuval Advanced Setup (Tdpsem hiilestus).

Advanced Setup

» Device Mame 0
= TCR/IP

DNS Server |I
* |PvE Address
= Disable 7}
(8 Froceed

15
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Uhendamine

Valige Auto v6i Manual (Késitsi).

Kui IP-aadress on seatud olelusse Auto, saate DNS-serveri sitetes valida Auto v6i Manual (Kisitsi). Kui
DNS-serveri aadressi ei saa hoivata automaatselt, valige Manual (Késitsi) ning sisestage DNS-serveri aadress
jargmise sammu ajal késitsi.

Kui valite Auto, on DNS-serveri seadmine 16ppenud.

Sisestage primaarse DNS-serveri IP-aadress.

Kui valite « voi pp, liigub fookus punktidega eraldatud segmentide vahel tahapoole véi ettepoole.

Primary DMNS Server Sg
182, 0. 2123

8 9[q]
5 6 [»]
2 3@

(= b

Seadke samamoodi ka sekundaarne DNS-server.
Kui sekundaarset DNS-serverit ei ole, seadke selle vairtuseks ,,0.0.0.0.

Kui héilestamine on lopetatud, ilmub naidikule taas kuva Advanced Setup (Tdpsem hdilestus).

IP-aadressi madaramine rakendusega EpsonNet Config

Saate médrata printerile IP-aadressi rakendusega EpsonNet Config.

Rakenduse EpsonNet Config installimine

Kui kasutate EpsonNet Config, kaivitage installer koos printeriga tarnitud tarkvaraplaadilt ja jargige ekraanile
kuvatavaid juhiseid.

Rakenduse EpsonNet Config kdivitamine

Valige All Programs (Kéik programmid) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Mirkus:
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds tarkvarale EpsonNet Config.

IP-aadressi seadmine

Liilitage printer sisse.

Uhendage printer Etherneti-kaabli abil vérguga.

16
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Uhendamine

Kiivitage EpsonNet Config.

Kuvatakse loend vorgus olevatest printeritest. Nende kuvamiseks voib kuluda pisut aega.

Topeltklopsake printeril, mida soovite héilestada.

Kui ithendate printeri Vérgg, kasutades DHCP-funktsiooni, mairatakse IP-aadress DHCP-funktsiooni abil

ning jargmiseks kuvatakse

Miirkus:

0 Pdrast printeri vorguga iihendamist saate muuta IP-aadressi mddramisviisi.

A Kui olete ithendanud mitu sama printerimudelit, saate neid eristada MAC-aadressi abil.

d EpsonNet Config
Device(D) Display(V) Teols(I) Help(H)

s> EpsonNet

"= _Config b P
e Refresh g Fiter: [(41) v]
| Maodel Mame MAC Address IP Address Route
ez adress sodress
[& - NONE -- Wired LAN ]

Press the [F3] key to refresh,
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Vérgujuhend

Uhendamine

Valige Network (Vork) > TCP/IP > Basic (Lihtne).

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | . . . |
Default G ateway: | . . . |
[<] m EY
Tensmt | [ Camesl | | Help |

Sisestage aadressid véljadele IP Address (IP-aadress), Subnet Mask (Alamvorgu mask) ja Default Gateway
(Vaikeliiiis).

= I\!etwmk Method for Specifying IP Address
5 Informati
[=- Information @ e
- Administration Infor) ["] Set using BOOTP
- Wired LAN [] Set using Automatic Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
 Bonjour PR | 7T R T 02
LLLTD Subnet Mask: N 255 0 |
Defautt Gateway: [ 12 e 1 1T ]
<] )
Tansmt | [ Cancel | | Help |

Miirkus:
0 Sisestage staatiline aadress, kui iithendate printeri turvalise vorguga.

[ TCP/IP meniiiis saate muuta DNSi sdtteid kuval DNS.
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Vérgujuhend

Uhendamine

Klopsake Transmit (Edasta).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Klopsake kinnituskuval OK.

E Klopsake OK.

Configuration successfully completed.

Cument Progress

v N -
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Klopsake Refresh (Virskenda).

G

Device(D) Display(\] Tools(T) Help(H)

Uhendamine

EpsonNet Config - | o=

s= EpsonNet

*= Config i
G el |
Model Name MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
Kontrollige, kas IP-aadress on médratud.
G EpsonNet Config - o=l

Device(D) Display(\] Tools(T) Help(H)

s= EpsonNet

*= Config
W Refresh g Fiter: | (A1) v]
Model Name MAC Address IP Address Route
@ 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Vorguga iihendamine installeri abil

Soovitame printeri ithendamiseks arvutiga kasutada installerit.

Sisestage tarkvaraketas arvutisse ja seejérel jargige ekraanil kuvatud juhiseid.
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Vérgujuhend

Uhendamine

) Jargige juhiseid ja valige jargmiselt kuvalt Ethernet Connection (Etherneti ithendus), seejirel klopsake Next
(Edasi).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Kui thendate printeri vorguga Etherneti-kaablit kasutades, ilmub jargmine kuva. Valige printer ja klopsake
Next (Edasi).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Jargige ekraanil kuvatud juhiseid.
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Funktsioonide satted

Funktsioonide satted

Selles peatiikis on kirjeldatud esmaseid satteid, mis tuleb teha, et kasutada seadme igat funktsiooni.

Allpool kirjeldatud protseduuri sitete madramiseks administraatori arvutis rakendusega Web Config.

Web Config (seadme veebileht)

Teave Web Config

Web Config on printeri sitete konfigureerimiseks méeldud brauseripohine rakendus.

Rakendusele Web Config juurdepéisuks peate esmalt médrama printerile IP-aadressi.

Mirkus:
Te saate sitete lukustamiseks konfigureerida printerile administraatori parooli.

Juurdepdds rakendusele Web Config

Rakenduse Web Config saab avada kahel viisil. JavaScript peab olema brauseris lubatud.

IP-aadressi sisestamine

Kiivitage EpsonNet Config ja topeltklopsake loendis olevat printerit.

Sisestage veebibrauserisse printeri IP-aadress. Kui avate rakenduse Web Config HTTPS-i kaudu, kuvatakse brauseris
hoiatusteade, sest kasutatakse printerisse salvestatud iseallkirjastatud serti.

[ Juurdepiis protokolliga HTTPS
IPv4: https://<printeri IP-aadress> (ilma siimboliteta < >)
IPv6: https://[printeri IP-aadress]/ (koos stimbolitega [ ])

d  Juurdepiis protokolliga HTTP

IPv4: http://<printeri IP-aadress> (ilma stimboliteta < >)
IPv6: http://[printeri IP-aadress]/ (koos stimbolitega [ ])
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Funktsioonide satted

Mirkus:
(d  Ndited
I1Pv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Kui printeri nimi on registreeritud DNS-serveri abil, saate printeri IP-aadressi asemel kasutada printeri nime.

[ Rakendusele Web Config protokolliga HTTP juurdepdidsul ei ole koik mentiiid kuvatud. Kéigi mentiiide ndgemiseks
looge rakendusele Web Config juurdepdds protokolliga HTTPS.

Seotud teave
= ,SSL/TLS-side printeriga” Ik 37
= ,Teave digitaalsertifitseerimise kohta” 1k 37

Prindifunktsioonide kasutamine

Aktiveerige, et kasutada printeri prindifunktsioone.

Noue printimisele vorgu kaudu

Vorgu kaudu printimiseks on vajalik alljargnev. Saate neid sitteid konfigureerida printeridraiveri ja
operatsioonististeemi funktsioonide abil.

4 Printeridraiveri installimine
4 Arvutile prindijarjekorra tegemine

4 Pordi mddramine vorgule

Printeridraiveri haalestamine serveri-/klienditihenduse
kasutamiseks

Maédrake printer voimaldama printimist arvutist, mis oli eelnevalt méaratud prindiserveriks, ja andke printer
tihiskasutusse. Installige printeridraiver prindiserveris nii serveri kui kliendi jaoks. Kui kasutate installerit, viiakse
printeri vorgu voi arvuti sitete mdaramine, draiveri installimine ja prindijérjekorra tegemine ldbi automaatselt.

Standardsete TCP/IP-portide hadlestamine: Windows
Hailestage prindiserveris standardne TCP/IP-port ja looge vorgus printimiseks prindijarjekord.
Avage seadmete ja printerite aken.

1 Windows 10/Windows Server 2019/Windows Server 2016

Klopsake Start > Windows System (Siisteem) > Control Panel (Juhtpaneel) > Hardware and Sound
(Riistvara ja heli) > Devices and Printers (Seadmed ja printerid).
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Funktsioonide satted

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (To6laud) > Settings (Séitted) > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara
ja heli) voi Hardware (Riistvara) > Devices and Printers (Seadmed ja printerid).

Windows 7/Windows Server 2008 R2
Klopsake Start > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara ja heli) (v6i Hardware
(Riistvara)) > Devices and Printers (Seadmed ja printerid).

Windows Vista/Windows Server 2008
Klopsake Start > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara ja heli) > Printers
(Printerid).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Klopsake Start > Control Panel (Juhtpaneel) > Printers and Other Hardware (Printerid ja muu
riistvara) > Printers and Faxes (Printerid ja faksid).

Lisage printer.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Klopsake Add printer (Lisa printer) ja valige seejarel The printer that I want isn't listed (Minu poolt
soovitud printerit pole loendis).

Windows 7/Windows Server 2008 R2
Klopsake Add printer (Lisa printer).

Windows Vista/Windows Server 2008
Klopsake Install Printer (Installi printer).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Klopsake Install Printer (Installi printer) ja seejiarel Next (Edasi).

Lisage kohalik printer.

a

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Valige Add a local printer or network printer with manual settings (Lisa kohalik printer voi
vorguprinter kisitsi middratud sdtetega) ja seejirel klopsake Next (Edasi).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klopsake Add alocal printer (Lisa kohalik printer).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Valige Local printer attached to this computer (Selle arvutiga ithendatud kohalik printer) ja seejarel
klopsake Next (Edasi).
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Funktsioonide satted

n Valige Create a new port (Loo uus port), valige porditiiiibiks Standard TCP/IP Port (StandardneTCP/IP
port) ja seejirel klopsake Next (Edasi).

Operatsioonisiisteemis Windows XP/Windows Server 2003 R2/Windows Server 2003 klopsake Next (Edasi),
kui ilmub kuva Add Standard TCP/IP Printer Port Wizard (Lisa standardne TCP/IP printeriport).

ped
& g Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Use an existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port 1

Sisestage printeri IP-aadress voi printeri nimi viljale Host Name or IP Address (Hosti nimi voi IP-aadress)
voi Printer Name or IP Address (Printeri nimi voi IP-aadress) ja seejdrel klopsake valikut Next (Edasi).

Arge tehke muudatusi viljal Port name (Pordi nimi).
Klopsake Continue (Jédtka), kui kuvatakse aken User Account Control (Kasutajakonto kontroll).

Operatsioonisiisteemis Windows XP/Windows Server 2003 R2/Windows Server 2003 klopsake Done
(Valmis), kui ilmub kuva Add Standard TCP/IP Printer Port Wizard (Lisa standardne TCP/IP printeri

port).
X
< g=h Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102] |l

Port name: | 192.0.2.102 |

£l Query the printer and automatically select the driver to use
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Funktsioonide satted

Mirkus:
Kui mddrate printeri nime vorgus, kus on saadaval nime resolvimine, jilitatakse IP-aadressi ka siis, kui DHCP on

printeri IP-aadressi muutnud. Saate kontrollida printeri nime vorgu olekukuva printeri juhtpaneelil voi vorgu
olekulehelt.

E Printeridraiveri mairamine.

(d Kui printeridraiver on juba installitud.
Valige Manufacturer (Tootja) ja Printers (Printerid). Klopsake Next (Edasi).

(d  Kui printeridraiverit pole installitud.
Klopsake valikut Have Disc (Kettal) ja sisestage seejirel printeriga kaasa antud tarkvaraketas. Klopsake
Browse (Sirvi) ja valige seejdrel kettalt kaust, milles on printeridraiver. Valige kindlasti 6ige kaust. Kausta
asukoht voib olenevalt operatsioonisiisteemist olla erinev.
Windows 32-bitine versioon: WINX86
Windows 64-bitine versioon: WINX64

Jargige ekraanil kuvatud juhiseid.

Windows XP/Windows Server 2003 R2/Windows Server 2003 jaoks on héélestus valmis. Windows Vista/
Windows Server 2008 ja uuemate puhul kontrollige portide haalestust.

Kui kasutate printerit serveri-/kliendiithenduse alt (printeri tthiskasutus operatsioonististeemi Windows serverit
kasutades), méaarake seejdrel tihiskasutuse satted.

Seotud teave
=  Printeri tithiskasutus” lk 27

Portide hddilestuse kontrollimine - Windows

Kontrollige, kas printeri prindijarjekorrale on méiaratud dige port.

Avage seadmete ja printerite aken.

(1 Windows 10/Windows Server 2019/Windows Server 2016
Klopsake Start > Windows System (Siisteem) > Control Panel (Juhtpaneel) > Hardware and Sound
(Riistvara ja heli) > Devices and Printers (Seadmed ja printerid).

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (To6laud) > Settings (Séitted) > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara
ja heli) voi Hardware (Riistvara) > Devices and Printers (Seadmed ja printerid).

[ Windows 7/Windows Server 2008 R2
Klopsake Start > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara ja heli) (v6i Hardware
(Riistvara)) > Devices and Printers (Seadmed ja printerid).

d Windows Vista/Windows Server 2008

Klopsake Start > Control Panel (Juhtpaneel) > Hardware and Sound (Riistvara ja heli) > Printers
(Printerid).
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Funktsioonide satted

Avage printeri atribuutide kuva.

d Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Paremklopsake printeri ikooni ja seejdrel klopsake Printer properties (Printeri atribuudid).

d  Windows Vista
Paremklopsake printeri ikooni ja seejdrel valige Run as administrator (Kiivita administraatorina) >
Properties (Atribuudid).

d  Windows Server 2008
Paremklopsake printeri ikooni ja seejarel klopsake Properties (Atribuudid).

Klopsake vahekaarti Ports (Pordid), valige Standard TCP/IP Port (Standardne TCP/IP-port) ja seejérel
klopsake Configure Port (Konfigureeri port).

Kontrollige pordi konfiguratsiooni.

d RAW-protokoll
Kontrollige, kas Raw (Toore) on valitud suvandi Protocol (Protokoll) sitteks ja seejirel klopsake OK.

(d LPR-protokoll
Kontrollige, kas LPR on valitud suvandi Protocol (Protokoll) sitteks. Sisestage "PASSTHRU" viljale
Queue name (Jirjekorra nimi) valikust LPR Settings (LPR-sdtted). Valige LPR Byte Counting Enabled
(LPR-i baidiloendus aktiveeritud) ja seejirel klopsake OK.

Printeri lihiskasutus

Kui kasutate printerit serveri-/kliendiithenduse alt (printeri tihiskasutus operatsioonisiisteemi Windows serverit
kasutades), haélestage printeri tthiskasutus prindiserverist.

Valige prindiserveris Control Panel (Juhtpaneel) > View devices and printers (Kuva printerid ja
seadmed).

Paremklopsake selle printeri ikooni (prindijirjekord), mida soovite ithiskasutusse anda, ja seejérel valige
vahekaart Printer Properties (Printeri atribuudid) > Sharing (Uhiskasutus).

Valige Share this printer (Anna see printer iihiskasutusse) ja sisestage seejérel nimi véljale Share name
(Uhiskasutusnimi).

Operatsioonisiisteemi Windows Server 2012 korral klopsake Change Sharing Options (Muuda ithiskasutuse
suvandeid) ning mairake seejdrel sitted.

Taiendavate draiverite installimine

Kui serveri ja kliendi operatsioonisiisteemi Windows versioonid erinevad, on soovitatav prindiserverisse installida
lisadraiverid.

Valige prindiserveris Control Panel (Juhtpaneel) > View devices and printers (Kuva printerid ja
seadmed).

Paremklopsake selle printeri ikoonil, mida soovite klientidega jagada, ning klopsake seejérel vahekaardil
Printer Properties (Printeri atribuudid) > Sharing (Uhiskasutus).
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Funktsioonide satted

Klopsake suvandil Additional Drivers (Tdiendavad draiverid).

Operatsioonisiisteemi Windows Server 2012 korral klopsake Change Sharing Options (Muuda ithiskasutuse
suvandeid) ning mairake seejirel sitted.

n Valige klientide jaoks operatsioonisiisteemi Windows versioonid ja klopsake seejirel suvandil OK.

Valige printeridraiveri teabefail (*.inf) ja seejdrel installige draiver.

Seotud teave
= ,Uhiskasutatava printeri kasutamine” 1k 28

Uhiskasutatava printeri kasutamine

Administraator peab kliente teavitama prindiserverile méaaratud arvuti nimest ning sellest, kuidas seda arvutitele
lisada. Kui tdiendavad draiverid ei ole veel hailestatud, teavitage kliente sellest, kuidas kasutada suvandit Devices and
Printers (Seadmed ja printerid) ithiskasutatava printeri lisamiseks.

Kui tdiendavad draiverid on prindiserveris juba konfigureeritud, jargige alljargnevaid suuniseid.

Valige prindiserverile programmis Windows Explorer médaratud nimi.

Topeltklopsake printeril, mida soovite kasutada.

Seotud teave
®  Printeri ithiskasutus” 1k 27
® Tiiendavate draiverite installimine” 1k 27

Printeridraiveri siatted vordoigusiihenduse kasutamiseks

Vordoigusithenduse (otseprintimine) jaoks peab printeridraiver olema installitud igasse klientarvutisse.

Seotud teave
® Printeridraiveri mdiramine” lk 28

Printeridraiveri maaramine

Viikestes organisatsioonides soovitame installida printeridraiveri igasse klientarvutisse.

Mirkus:
Kui printerit kasutatakse paljudest klientarvutitest, aitab rakenduse EpsonNet SetupManager kasutamine ja draiveri
saatmine paketina oluliselt vihendada installimisele kuluvat aega.

Kaiivitage installer.
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Funktsioonide satted

Valige printeri jaoks ithendusmeetod ja klopsake valikut Next (Edasi).

3 install Navi [ *iRMMN] — ¥

Select Your Connection Method

o License Agreement

o Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Midrkus:
Kui kuvatud on Select Software Installation (Valige tarkvara install), valige Change or re-set the connection
method (Muutke voi taasseadistage ithendusviis) ja seejirel klopsake valikut Next (Edasi).

Jargige ekraanil kuvatud juhiseid.

Seotud teave
= EpsonNet SetupManager” Ik 63
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Turvasatted

Turvasatted

Selles jaotises kirjeldatakse turvasatteid.

Turvasatted ja ohu ennetamine

Kui seade on ithendatud vorguga, omate sellele juurdepéddsu kaugasukohast. Lisaks saavad inimesed anda seadme
tihiskasutusse, mis muudab t66 tegemise tohusamaks ja mugavamaks. Samas aga kasvab ebaseadusliku juurdepaisu,
ebaseadusliku kasutuse ja andmete muutmise oht.

Selle ohu véltimiseks on Epson printeritel erinevad turvatehnoloogiad. Héilestage seade vastavalt
keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

Funktsiooni nimi

Funktsiooni tiiliip

Satted

Mida ennetatakse

Administraatori parooli maa-
ramine

Lukustab siisteemisatted,
naiteks vorgu-voi USB-lihen-
duse haalestamise.

Administraator maarab
seadmele parooli.

Haalestamine ja varskenda-
mine on kattesaadav kéikjal
Web Config ja Epson Device
Admin abil.

Takistab seadmesse salves-
tatud teabe (naiteks ID, pa-
rool, vorgusatted, kontaktid)
ebaseaduslikku lugemist. Li-
saks véhendab paljusid tur-
variske, nagu vérgukeskkon-
na voi turvapoliitika teabe
lekkimine.

Protokoll ja teenuse juhtimi-
ne

Juhib protokolle ja teenu-
seid, mida kasutatakse sideks
seadmete ja arvutite vahel,
ning aktiveerib ja inaktivee-
rib funktsioone, nagu printi-
mine.

Funktsioonide eraldi keela-
mine voi lubamine neile ko-
halduva protokolli voiteenu-
sega.

Tahtmatust kasutusest tule-
nevate turvariskide vahen-
damine, takistades kasutaja-
tel ebavajalike funktsioonide
kasutamist.

SSL/TLS-side

Arvuti ja printeri sidetee
kruptitakse, kasutades SSL/
TLS-sidet. Andmeside sisu
kaitstakse brauseri kaudu
printeri satete ja IPPS-proto-
kolliga printimisega.

Hankige sertifitseerimiskes-
kuse poolt allkirjastatud ser-
tifikaat jaimportige see prin-
terisse.

Seadme identifitseerimine
sertifitseerimiskeskuse poolt
allkirjastatud sertifikaadiga
hoiab &ra teeskluse ja volita-
mata juurdepaasu. Lisaks on
SSL/TLS-andmeside sisu
kaitstud ja see takistab prin-
timisandmete ja haalestus-
teabe lekkimist.

IPsec/IP-filtreerimine

Saate lubada kindlalt klien-
dilt parinevate voi teatavat
tlilipi andmete dral6ikamist.
Kuna IPsec kaitseb andmeid
IP-pakettiiksustena (kripti-
mine ja autentimine), saate
ohutult kasutada andmesi-
deks turvamata printimis- ja
skannimisprotokolli.

Looge Uldine tegutsemisviis
ja individuaalne tegutsemis-
viis, et maarata seadmele
juurdepaasu omav klient voi
andmetiuip.

Kaitske seadmesse liikuvaid
sideandmeid volitamata
juurdepdasu, muutmise ja
imbersuunamise eest.
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Turvasitted
Funktsiooni nimi Funktsiooni tiilip Satted Mida ennetatakse
SNMPv3 Lisatud on funktsioonid, na- | Aktiveerige SNMPv3 ja see- Tagab sdtete muutmise vor-
gu vorguga Uihendatud jarel maarake autentimis- ja gu kaudu, konfidentsiaalsu-
seadmete jdlgimine, kriptimismeetod. se oleku jalgimisel.

SNMP-protokolli labivate
andmete tervikluse kontrol-
limine, kriptimine, kasutaja
autentimine jne.

Seotud teave

= Administraatori parooli konfigureerimine” 1k 31
= _Juhtimisprotokollid ja teenused” 1k 32

= ,SSL/TLS-side printeriga” Ik 37

Turvafunktsioonide satted

IPsec/IP-filtreerimise kasutamise korral on soovitatav avada rakendus Web Config sétteteabe edastamiseks SSL/
TLS-iga, et vahendada turvariske, nagu muutmine ja iimbersuunamine.

Administraatori parooli konfigureerimine

Kui te médrate administraatori parooli, ei saa muud kasutajad peale administraatori siisteemihalduse sitteid muuta.
Administraatori parooli saab méérata ja muuta rakenduses Web Config.

Seotud teave
=, Administraatori parooli konfigureerimine rakendusega Web Config” Ik 31

Administraatori parooli konfigureerimine rakendusega Web Config

Administraatori parooli saate mééirata rakenduses Web Config.

Avage Web Config ja valige Administrator Settings (Administraatori sitted) > Change Administrator
Password (Muuda administraatori parooli).
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Sisestage parool viljadele New Password (Uus parool) ja Confirm New Password (Kinnita uus parool).

Kui soovite parooli uue vastu vahetada, sisestage kehtiv parool.

EPSON L

[=] Status
Product Status
Network Status
Network Settings
Network Security Seftings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

Valige OK.

Administrator Settings > Change Administrator Password

Current password -

New Password : Enter between 1 and 20 characters.

Confirm New Password : sssssesseses

Note: It is recommended to communicate via HTTPS for entering an administrator password.

0K

Miirkus:

A Lukustatud meniitikirjete mddramiseks voi muutmiseks klopsake valikut Administrator Login (Administraatori
sisselogimise andmed) ja seejirel sisestage administraatori parool.

A Administraatori parooli kustutamiseks klopsake Administrator Settings (Administraatori siitted) > Delete
Administrator Password (Kustuta administraatori parool) ja sisestage seejirel administraatori parool.

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 22

Juhtimisprotokollid ja teenused

Te saate printimiseks kasutada mitmeid radasid ja protokolle. Saate langetada kasutamisel ilmnevaid turvariske, kui
piirate printimist teatud radade kaudu v6i kui vaatate iile saadaolevad funktsioonid.

Juhtimisprotokollid

Hailestage protokolli sitted.

Avage Web Config ja valige Services (Teenused) > Protocol (Protokoll).

Mairake koik satted.
Klopsake Next (Edasi).

n Klopsake OK.

Satted rakenduvad printerile.
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= _Juurdepiis rakendusele Web Config” 1k 22
= , Aktiveeritavad ja deaktiveeritavad protokollid” Ik 33
=  Protokolli sitete madramine” 1k 34

Aktiveeritavad ja deaktiveeritavad protokollid

Protokoll

Kirjeldus

Bonjour Settings (Bonjouri
satted)

Saate maaérata, kas Bonjouri kasutatakse. Protokolli Bonjour kasutatakse seadmete otsimiseks,
printimiseks jms jaoks.

SLP Settings (SLP satted)

Saate funktsiooni SLP aktiveerida ja deaktiveerida. SLPd kasutatakse vérguotsingu jaoks
rakenduses EpsonNet Config.

LLTD Settings (LLTD sé&tted)

Saate funktsiooni LLTD aktiveerida ja deaktiveerida. Kui see funktsioon on aktiveeritud,
kuvatakse see vérgukaardil Windows.

LLMNR Settings (LLMNR sat-
ted)

Saate funktsiooni LLMNR aktiveerida ja deaktiveerida. Kui see funktsioon on aktiveeritud, saate
kasutada nimelahendust ilma protokollita NetBIOS isegi siis, kui te ei saa DNS-serverit kasutada.

LPR Settings (LPR satted)

Saate madrata, kas lubada printimiseks kasutada LPR serverit voi mitte. Kui see funktsioon on
aktiveeritud, saate printimiseks kasutada LPR-porti.

RAW(Port9100) Settings
(RAW(Port9100) satted)

Saate maadrata, kas lubada printimiseks kasutada RAW-porti (Port 9100) voi mitte. Kui see
funktsioon on aktiveeritud, saate printimisel kasutada RAW-porti (Port 9100).

RAW(Custom Port) Settings
(RAW (Kohandatud port) sat-
ted)

Saate madrata, kas lubada printimiseks kasutada RAW-porti (Custom Port (Kohandatud port))
v6i mitte. Kui see funktsioon on aktiveeritud, saate printimisel kasutada RAW-porti (Custom
Port (Kohandatud port)).

IPP Settings (IPP satted)

Saate madrata, kas lubada printimist protokolli IPP abil voi mitte. Kuifunktsioon on aktiveeritud,
saate printida Ule Interneti.

FTP Settings (FTP satted)

Saate maarata, kas lubada printimiseks kasutada FTP serverit véi mitte. Kui see funktsioon on
aktiveeritud, saate printida FTP-serveri kaudu.

SNMPv1/v2c Settings Saate maarata, kas aktiveerida protokoll SNMPv1/v2c v6i mitte. Seda kasutatakse seadmete
(SNMPv1/v2c satted) alghaalestamiseks, jalgimiseks jne.

SNMPv3 Settings (SNMPv3 Saate maddrata, kas aktiveerida protokoll SNMPv3 voi mitte. Seda kasutatakse kriptitud
satted) seadmete haalestamiseks, jalgimiseks jne.

Seotud teave

= _Juhtimisprotokollid” 1k 32

=  Protokolli sitete madramine” 1k 34
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o _ oo oo o0 .
Protokolli satete maaramine
EPSON L ]
Administrator Logout Services = Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stat Name in the Network Settings.
D If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status e Seh
Network Settings SHISLESEMASS
Network Security Settings 7] Use Bonjour
B s Bonjour Name : EPSON: local.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location :
Top Priority Protocol : IPP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Uksused Sattevaartus ja kirjeldus

Bonjour Settings (Bonjouri sétted)

Use Bonjour (Kasuta Bonjouri)

Valige see sate, et otsida voi kasutada seadmeid labi rakenduse Bonjour.

Bonjour Name (Bonjouri nimi)

Kuvab Bonjour nime.

Bonjour Service Name (Bonjouri teenu-
se nimi)

Kuvab Bonjour teenuse nime.

Location (Asukoht)

Kuvab Bonjour asukoha nime.

Top Priority Protocol (Kérgeima priori-
teediga protokoll)

Valige kérgeima prioriteediga protokoll Bonjour-printimiseks.

SLP Settings (SLP satted)

Enable SLP (Aktiveeri SLP)

Valige see sate SLP-funktsiooni aktiveerimiseks. Kasutatakse vorguotsingu jaoks
rakenduses EpsonNet Config.

LLTD Settings (LLTD séatted)

Enable LLTD (Aktiveeri SLP)

Valige see sate LLTD funktsiooni aktiveerimiseks. Printer kuvatakse Windows
vorgukaardil.

Device Name (Seadme nimi)

Kuvab LLTD seadme nime.
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Uksused

Sattevaartus ja kirjeldus

LLMNR Settings (LLMNR satted)

Enable LLMNR (Aktiveeri SLP)

Valige see sate LLMNR funktsiooni aktiveerimiseks. Saate kasutada nime resolvimist
ilma NetBIOS rakendamata, isegi kui te ei saa kasutada DNS-serverit.

LPR Settings (LPR satted)

Allow LPR Port Printing (Luba printimi-
ne LPR-pordi kaudu)

Valige see sate, et lubada printimist LPR-pordi kaudu.

Printing Timeout (sec) (Printimise oote-
aeg, s)

Sisestage LPR-pordi kaudu printimise ooteaeg vahemikus 0 kuni 3600 sekundit. Kui
te ei soovi ooteaega madrata, seadke vaartuseks 0.

RAW(Port9100) Settings (RAW(Port9100)

satted)

Allow RAW(Port9100) Printing (Luba
RAW(Port9100) printimine)

Valige see, et lubada printimine labi RAW pordi (Port 9100).

Printing Timeout (sec) (Printimise oote-
aeg, s)

Sisestage labi RAW pordi (Port 9100) printimise ooteaeg vahemikus 0 kuni 3600
sekundit. Kui te ei soovi ooteaega maarata, seadke vaartuseks 0.

RAW(Custom Port) Settings (RAW (Kohandatud port) satted)

Allow RAW (Custom Port) Printing (Luba
RAW (Kohandatud port) printimine)

Valige see sate, et lubada printimine RAW-pordi (Kohandatud port) kaudu.

Port Number (Pordinumber)

Sisestage RAW-pordi (Kohandatud port) number vahemikust 1024 kuni 65535, vélja
arvatud 9100, 1865 ja 2968.

Printing Timeout (sec) (Printimise oote-
aeg, s)

Sisestage RAW pordi (Kohandatud port) kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit. Kui te ei soovi ooteaega madrata, seadke vaartuseks 0.

IPP Settings (IPP satted)

Enable IPP (Aktiveeri SLP)

Valige, et lubada IPP-side. Kuvatakse ainult need printerid, mis toetavad IPP-sidet.

Allow Non-secure Communication (Lu-
ba ebaturvaline thendus)

Valige, et véimaldada sidet ilma tihegi turvameetmeteta (IPP).

Communication Timeout (sec) (Side oo-
teaeg, s)

Sisestage IPP-pordi kaudu printimise ooteaeg vahemikus 0 kuni 3600 sekundit.

URL(Network (Vork))

Kuvab IPP URL-id (http ja https), kui printer on Gihendatud LAN-vérguga. URL on
liitnimi printeri IP-aadressist, pordi numbrist ja IPP-printeri nimest.

Printer Name (Printeri nimi)

Kuvab IPP printeri nime.

Location (Asukoht)

Kuvab IPP asukohta.

FTP Settings (FTP satted)

Enable FTP Server (Aktiveeri FTP-server)

Valige see sate, et aktiveerida FTP-printimine. Kuvatakse ainult need printerid, mis
toetavad FTP-printimist.

Communication Timeout (sec) (Side oo-
teaeg, s)

Sisestage FTP-side ooteaeg vahemikus 0 kuni 3600 sekundit. Kui te ei soovi
ooteaega madrata, seadke vaartuseks 0.

SNMPv1/v2c Settings (SNMPv1/v2c satte

d)

Enable SNMPv1/v2c (Aktiveeri
SNMPv1/v2c)

Valige, et lubada SNMPv1/v2c. Kuvatakse ainult need printerid, mis toetavad
SNMPv3.
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Uksused

Sattevaartus ja kirjeldus

Access Authority (Juurdepdasuvolitu-
sed)

Kui SNMPv1/v2c on lubatud, maarake juurdepaasu volitused. Valige Read Only
(Ainult lugemine) v6i Read/Write (Lugemine/Kirjutamine).

Community Name (Read Only) (Kogu-
konna nimi (Ainult lugemine))

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhemarki.

Community Name (Read/Write) (Kogu-
konna nimi (Lugemine/Kirjutamine))

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tahemarki.

IP Trap 1 to 4 (IP-pidnis 1 kuni 4)

Enable IP Trap X (Luba IP-piiinis X)

Valige, et lubada IP-piilinised 1, 2, 3 voi 4.

Address (Aadress)

Sisestage liksuse Trap Destination (Putnis sihtkoht) IP-aadress.

mi)

Community Name (Kogukonna ni-

Sisestage kogukonna nimi. Véie sisestada kuni 32 ihebaidilist tdhe- voi
numbrimarki, tihikut ja jargmisi simboleid.! $% & '() * +,-; =@ A _~

Port Number (Pordinumber)

Seadke pudlnist vastu votva hosti pordinumber, kasutades detsimaalnumbreid 0
kuni 65535.

SNMPv3 Settings (SNMPv3 sétted)

Enable SNMPv3 (Aktiveeri SNMPv3)

SNMPv3 on aktiveeritud, kui markeruut on valitud.

User Name (Kasutajanimi)

Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Authentication Settings (Autentimissatted)

Algorithm (Algoritm)

Valige SNMPv3 autentimisalgoritm.

Password (Parool)

Sisestage parool SNMPv3 autentimiseks. Sisestage 8-32 tarki ASCll-vormingus
(0x20-0x7E). Kui te seda ei kasuta, jatke see tlihjaks.

Confirm Password (Kinnitage pa-
rool)

Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings (Kriiptimissatted)

Algorithm (Algoritm)

Valige SNMPv3 kriiptimisalgoritm.

Password (Parool)

Sisestage parool SNMPv3 kruiptimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te seda ei kasuta, jatke see
tiihjaks.

Confirm Password (Kinnitage pa-
rool)

Sisestage kinnitamiseks konfigureeritud parool.

Context Name (Kontekstinimi)

Sisestage 32 tarki voi vahem Unicode-vormingus (UTF-8). Kui te seda ei kasuta, jatke
see tiihjaks. Sisestatavate tarkide arv erineb keelest olenevalt.

Seotud teave
= _ Juhtimisprotokollid” Ik 32

= , Aktiveeritavad ja deaktiveeritavad protokollid” Ik 33
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SSL/TLS-side printeriga

Kui serveri sertifikaat on méadratud kasutama printeriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/transpordikihi
turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaugjuhtimisega ja volitamata
juurdepadsu.

Teave digitaalsertifitseerimise kohta

4 Sertifitseerimiskeskuse poolt allkirjastatud sertifikaat
Sertifitseerimiskeskuselt (CA, Certificate Authority) tuleb hankida sertifitseerimiskeskuse poolt allkirjastatud
sertifikaat. Saate sertifitseerimiskeskuse poolt allkirjastatud sertifikaadi kasutamisega tagada sideithenduse
turvalisuse. Saate sertifitseerimiskeskuse allkirjastatud sertifikaati kasutada koigi turvafunktsioonide jaoks.

(4 Sertimiskeskuse sertifikaat
Sertimiskeskuse sertifikaat viitab sellele, et serveri identiteeti on kontrollinud kolmas osapool. See on
usaldusevorgu-tiiiipi turbe pohikomponent. Peate serveri autentimiseks hankima sertifitseerimiskeskuse
sertifikaadi vastavat sertifikaati valjastavalt sertifitseerimiskeskuselt.

d  Iseallkirjastatud sertifikaat
Iseallkirjastatud sertifikaat on sertifikaat, mille printer ise viljastab ja allkirjastab. See sertifikaat ei ole
usaldusvadrne ning ei saa takistada protokollipettust ja voltsimist. Kui kasutate SSL-/TLS-sertifikaadiks seda
sertifikaati, voib brauser kuvada turvahoiatuse. Te saate seda sertifikaati kasutada iiksnes SSL-/TLS-andmesideks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 37
=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” lk 40

=, Iseallkirjastatud sertifikaadi virskendamine” Ik 41

Sertimiskeskuse allkirjastatud sertifikaadi hankimine jaimportimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertifitseerimiskeskuse poolt allkirjastatud sertifikaadi hankimiseks sertifikaadi CSR (Certificate Signing
Request) (Allkirjastamistaotlus) ja edastage see sertifitseerimiskeskusele. Saate sertifikaadi allkirjastamistaotluse luua
rakendust Web Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi CSR-i loomisel ja sertifitseerimiskeskuse poolt allkirjastatud

sertifikaadi hankimisel alljargnevaid juhiseid. Kui loote sertifikaadi CSR-i rakenduse Web Config abil, on sertifikaat
PEM/DER-vormingus.

Avage Web Config ja valige seejirel Network Security Settings (Vorguturvalisuse sitted). Seejdrel valige
SSL/TLS > Certificate (Sertifikaat).

Klopsake nuppu Generate (Genereeri) valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.
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Sisestage koigile kirjetele véartus.

Mirkus:
Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse
reeglitele vastav taotlus.

Klopsake OK.

Kuvatakse 1opetamise teade.

Valige Network Security Settings (Vorguturvalisuse sitted). Seejdrel valige SSL/TLS > Certificate
(Sertifikaat).

Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR
allalaadimisnuppudest, lahtudes konkreetse sertifitseerimiskeskuse poolt médaratud vormingust.

Oluline!
Arge CSR-faili enam genereerige. Kui seda teete, ei ole teil enam véimalik CA-allkirjastatud sertifikaati
importida ja viljastada.

Saatke sertifikaadi CSR sertifitseerimiskeskusele ja hankige sertifitseerimiskeskuse poolt allkirjastatud
sertifikaat.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

Salvestage sertifitseerimiskeskuse poolt allkirjastatud ja véljastatud sertifikaat printeriga ithendatud arvutisse.

Sertimiskeskuse allkirjastatud sertifikaadi hankimine on siis Idpetatud, kui olete sertifikaadi sihtkohta
salvestanud.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 22

=, Sertifikaadi allkirjastamistaotluse seadistuselemendid” k 38
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 39

Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON LS

Network Settings
[=] Network Security Settings

- Network Security Settings = SSL/TLS = Ceriificate
Administrator Logout

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Status

QOrganization :

Organizational Unit :

= SSL/TLS FoeinG
Basic State/Province :
Certificate Country :
IPsec/IP Filtering
Services oK I | Back
Administrator Settings
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Uksused Sitted ja selgitus
Key Length (V6tme pikkus) Valige sertifikaadi allkirjastamistaotluse votme pikkus.
Common Name (Uhisnimi) Saate sisestada 1-128 tahemarki. Kui kasutate IP-aadressi, peab selleks olema

staatiline IP-aadress.

Naide:

URL rakendusse Web Config juurdepaasuks on aadress https://10.152.12.225
Uhisnimi: 10.152.12.225

Organization (Asutus)/ Organizational Saate sisestada kuni 64 tahemarki standardkoodis ASCII (0x20-0x7E). Nimesid saab
Unit (Alliksus)/ Locality (Paikkond)/ Sta- | eraldada komadega.
te/Province (Riik/Linn)

Country (Riik) Sisestage standardis ISO-3166 maaratud kahekohaline riigi kood.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 37

Sertimiskeskuse allkirjastatud sertifikaadi importimine

g Oluline!

A Veenduge, et printeri kuupdev ja kellaaeg oleks digesti seadistatud.

A Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida iihe sertifikaadi.

Avage Web Config ja valige seejirel Network Security Settings (Vorguturvalisuse sitted). Seejdrel valige
SSL/TLS > Certificate (Sertifikaat).

Klopsake Import (Impordi).

Avaneb sertifikaadi importimisleht.

Sisestage koigile kirjetele vaartus.

Noutavad sitted voivad varieeruda olenevalt sertifikaadi allkirjastamistaotluse loomise kohast ning
sertifikaadi failivormingust. Sisestage noutavatele kirjetele vdartused, lahtudes alljargnevast.

d PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
- Private Key (Privaatvoti): drge konfigureerige, sest printer sisaldab privaatvotit.
- Password (Parool): drge madrake.
- CA Certificate 1 (CA sertifikaat nr 1)/CA Certificate 2 (CA sertifikaat nr 2): valikuline

(1 PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
- Private Key (Privaatvoti): vajalik on seadistamine.
- Password (Parool): drge mairake.
- CA Certificate 1 (CA sertifikaat nr 1)/CA Certificate 2 (CA sertifikaat nr 2): valikuline

(d  PKCS#12-vormingus sertifikaat, mis on hangitud arvutist
- Private Key (Privaatvoti): drge médrake.
- Password (Parool): valikuline
- CA Certificate 1 (CA sertifikaat nr 1)/CA Certificate 2 (CA sertifikaat nr 2): drge méasrake.
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n Klopsake OK.

Kuvatakse 16petamise teade.

Mirkus:
Klopsake nuppu Confirm (Kinnita), et kontrollida sertifikaadi teavet.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 22
= , Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” Ik 40

Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid

EPSON R
AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate
[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.
Network Status 5
Private Key : B ... | Nofil lected.
Network Settings orese
[=] Network Security Settings Password :
EISSLTLS CA Certificate 1 Browse... | No file selected.
Basic " —
- CA Certificate 2 : | Browse... ‘ No file selected.
Certificate T —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Back |
Administrator Settings
Uksused Sitted ja selgitus

Server Certificate (Serveri sertifikaat) voi | Valige sertifikaadi vorming.
Client Certificate (Kliendi sertifikaat)

Private Key (Privaatvoti) Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, madrake privaatvétme fail, mis vastab sertifikaadile.

Password (Parool) Sisestage privaatvotme kriiptimiseks parool.

CA Certificate 1 (CA sertifikaat nr 1) Kui teie sertifikaadi vorminguks on Certificate (PEM/DER) (Sertifikaat (PEM/
DER)), importige serveri sertifikaati valjastava sertimiskeskuse sertifikaat. Maarake
vajaduse korral fail kindlaks.

CA Certificate 2 (CA sertifikaat nr 2) Kui teie sertifikaadi vorminguks on Certificate (PEM/DER) (Sertifikaat (PEM/
DER)), importige sertifikaadi vdljaandmiskeskuse sertifikaat CA Certificate 1 (CA
sertifikaat nr 1). Mdarake vajaduse korral fail kindlaks.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 39

Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud véi kui kriiptitud thendus ei ole enam vajalik.
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n Oluline!
Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi CSR-i kasutades, ei saa te kustutatud sertifikaati
uuesti importida. Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat uuesti.

Avage Web Config ja valige seejirel Network Security Settings (Vorguturvalisuse sitted). Seejdrel valige
SSL/TLS > Certificate (Sertifikaat).

Klopsake nuppu Delete (Kustuta).
Kinnitage, et soovite kuvatava sertifikaadi kustutada.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 22

Iseallkirjastatud sertifikaadi virskendamine

Kui printer toetab HTTPS-serveri funktsiooni, saate iseallkirjastatud sertifikaati virskendada. Kui loote ise
allkirjastatud sertifikaadi abil juurdepédésu rakendusele Web Config, kuvatakse hoiatusteade.

Kasutage ise allkirjastatud sertifikaati ajutiselt sertifitseerimiskeskuse allkirjastatud sertifikaadi hankimise ja
importimiseni.

Avage Web Config ja valige Network Security Settings (Vorguturvalisuse sidtted) > SSL/TLS > Certificate
(Sertifikaat).

Klopsake Update (Uuenda).

Sisestage nimi viljale Common Name (Uhisnimi).

Sisestage IP-aadress voi identifikaator, néiteks printeri domeeninimi FQDN. Saate sisestada 1-128 tahemarki.

Mirkus:
Eraldusnime (CN) saate komadega eraldada.
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n Midrake sertifikaadi kehtivusperiood.

EPSON b e

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

(=] Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
R LT Organization - SEIKO EPSON CORP.

Network Settings

[=] Network Security Settings
EISSLTLS Certificate Validity (year) : 10 -

Valid Date (UTC) : 2017-04-11 06:22:56 UTC

Basic
Certificate
IPsec/IP Filtering
Services
Administrator Settings

Next | | Back

Klopsake Next (Edasi).

Kuvatakse kinnitusteade.

E Klopsake OK.

Printerit varskendatakse.

Mirkus:
Kiopsake nuppu Confirm (Kinnita), et kontrollida sertifikaadi teavet.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 22

Kruptitud side IPsec/IP filtreerimisega

Teave funktsiooni IPsec/IP filtreerimise kohta

Kui printer toetab IPsec-/IP-filtreerimist, saate filtreerida liiklust IP-aadresside, teenuste ja pordi jargi. Saate
filtreerimise kombineerimisega konfigureerida printerit lubama voiblokeerima méaaratud kliente voi andmeid. Lisaks
saate IPsec-filtreerimise abil tosta turvataset.

Konfigureerige liikluse filtreerimiseks vaikimisi valitav tegutsemisviis. Vaikimisi valitav tegutsemisviis kehtib koigile
kasutajatele voi gruppidele, kes printeriga ithenduse loovad. Konfigureerige kasutajate voi kasutajagruppide
optimaalsemaks reguleerimiseks grupi tegutsemisviisid. Grupi tegutsemisviis madrab kasutajale voi kasutajagrupile
kehtestatud iihte voi mitut reeglit. Printer kontrollib IP-pakette, mis ithtivad konfigureeritud tegutsemisviisidega.
IP-pakette autenditakse grupi tegutsemisviis jarjestuses 1 kuni 10, ning kui tikski grupi tegutsemisviisi site ei iihti,
rakendatakse seejarel vaikimisi valitav tegutsemisviis.
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Mirkus:
Arvutid, millel on operatsioonisiisteem Windows Vista véi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.

Default Policy (Vaikimisi valitav tegutsemisviis) hdadlestamine

Avage Web Config ja valige Network Security Settings (Vorguturvalisuse sitted) > IPsec/IP Filtering
(IPsec/IP filtreerimine) > Basic (Pohisatted).

Sisestage koigile kirjetele védartus.

Klopsake Next (Edasi).

oo~

Kuvatakse kinnitusteade.
n Klopsake OK.
Printerit varskendatakse.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 22
= ,Suvandi Default Policy (Vaikimisi valitav tegutsemisviis) sittekirjed” 1k 43

Suvandi Default Policy (Vaikimisi valitav tegutsemisviis) sattekirjed

EPSON B ]

AdminTatoEl Gaotl Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:
Product Status Group Policy 1 > Group Policy 2 > ... > Group Policy 10 > Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable  © Disable
SSL/TLS ’
L —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode hd
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP h
Next
Uksused Sitted ja selgitus

IPsec/IP Filtering (IPsec/IP filtreerimine) Saate IPsec-/IP filtreerimise aktiveerida voi inaktiveerida.
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Uksused

Satted ja selgitus

Access Control (Juurdepdasu reguleeri-
mine)

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Permit Access (Luba
juurdepaas)

Valige see suvand, et lubada konfigureeritud IP-paket-
tide labipaas.

Refuse Access (Keela
juurdepaas)

Valige see suvand, et keelata konfigureeritud IP-paket-
tide labipaas.

IPsec

Valige see suvand, et lubada konfigureeritud IPsec-pa-
kettide labipaas.

IKE Version (IKE versioon)

Kuvab IKE versiooni.

Authentication Method (Autentimisviis)

Kuvab Ghilduvad autentimisviisid.

Pre-Shared Key (Eeljagatud véti)

Sisestage eeljagatud voti pikkusega 1 kuni 127 marki.

Confirm Pre-Shared Key (Kinnita eelja-
gatud véti)

Sisestage kinnitamiseks konfigureeritud voéti.

Encapsulation (Kapseldus)

Kui valite IPsec suvandi Access Control (Juurdepdasu reguleerimine) satteks,
peate konfigureerima kapseldusreziimi.

Transport Mode (Trans-
pordireziim)

Kui kasutate printeritainult iihes kohtvérgus, valige see
suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitak-
se.

Tunnel Mode (Tunneli-
reziim)

Kui kasutate printerit Interneti-valmidusega vérgus
(nagulPsec-VPN), valige see suvand. IP-pakettide paisja
andmed kriptitakse.

Remote Gateway(Tunnel Mode) (Kau-
gllds (tunnelireziim))

Kuivalite satte Tunnel Mode (Tunnelireziim) suvandi Encapsulation (Kapseldus)
satteks, sisestage liisi aadress, mis koosneb 1-39 tdhemargist.

Security Protocol (Turvaprotokoll)

Kui valite IPsec Access Control (Juurdepdasu reguleerimine) jaoks, valige vastav

suvand.

ESP Valige see suvand, et tagada autentimise ja andmete
terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Seotud teave

=, Default Policy (Vaikimisi valitav tegutsemisviis) hdilestamine” Ik 43

Group Policy (Grupi tegutsemisviis) hadlestamine

Sisestage koigile kirjetele vaartus.
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Avage printeri Web Config ja valige Network Security Settings (Vorguturvalisuse sitted) > IPsec/TP
Filtering (IPsec/IP filtreerimine) > Basic (Pohisitted).

Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.
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n Klopsake Next (Edasi).

Kuvatakse kinnitusteade.
Klopsake OK.
Printerit varskendatakse.

Seotud teave
= Juurdepiis rakendusele Web Config” Ik 22
= ,Suvandi Group Policy (Grupi tegutsemisviis) sittekirjed” lk 45

Suvandi Group Policy (Grupi tegutsemisviis) sattekirjed

EPSON e -
Adine o oot Network Security Settings = IPsec/IP Filtering > Basic
[=] Status Each policy is applied with following priorities:
ot At Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy
L Defauit Policy || 1 || 2 |1 3 ||l 2|l 5 || 6 || 7| 8] 9] 10
Network Settings
(=l Network Security Settings ¥ Enable this Group Policy
SSL/TLS Access Control : IPsec
Il IPsec/IP Filtering Local Address(Printer) : Any addresses
Basic Remote Address(Host) :
Servi
ko Method of Choosing Port : Port Number
Administrator Settings
Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)
Transport Protocol : Any Protocol
Uksused Sitted ja selgitus
Enable this Group Policy (Aktiveeri see Te saate rihmapoliitikat aktiveerida voi blokeerida.
grupi tegutsemisviis)
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Uksused

Satted ja selgitus

Access Control (Juurdepdasu reguleeri-
mine)

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Permit Access (Luba Valige see suvand, et lubada konfigureeritud IP-paket-

juurdepaas) tide labipaas.

Refuse Access (Keela Valige see suvand, et keelata konfigureeritud IP-paket-

juurdepaas) tide labipaas.

IPsec Valige see suvand, et lubada konfigureeritud IPsec-pa-
kettide labipaas.

Local Address(Printer) (Kohalik aadress
(printer))

Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale. Kui IP-aa-
dress maaratakse automaatselt, voite teha valiku Use auto-obtained IPv4 address
(Kasuta automaatselt hangitavat IPv4 aadressi).

Remote Address(Host) (Kaugaadress
(host))

Sisestage juurdepaasu reguleerimiseks seadme IP-aadress. IP-aadress peab olema
vahemikus 0-43 tahemarki. Kui jatate IP-aadressi sisestamata, reguleeritakse koiki
aadresse.

Markus:
Kui IP-aadress maaratakse automaatselt (nditeks DHCP poolt), ei pruugi tthendus
kasutatav olla. Konfigureerige staatiline IP-aadress.

Method of Choosing Port (Pordi valimis-
viis)

Valige portide maaramise viis.

Service Name (Teenuse nimi)

Kui valite satte Service Name (Teenuse nimi) suvandile Method of Choosing Port
(Pordi valimisviis), valige suvand.

Transport Protocol (Transpordiproto-
koll)

Kui valite satte Port Number (Pordi number) suvandile Method of Choosing Port
(Pordi valimisviis), peate konfigureerima kapseldusreziimi.

Any Protocol (Mistahes Valige see séte, et juhtida koiki protokollide titpe.
protokoll)

TCP Valige see sdte, et juhtida Uksikedastust.

UbDP Valige see séte, et juhtida raadioedastust ja mitmike-
dastust.

ICMPv4 Valige see sate, et reguleerida pingimiskasku.

Local Port (Kohalik port)

Kui valite satte Port Number (Pordi number) suvandi Method of Choosing Port
(Pordi valimisviis) satteks ja TCP v6i UDP suvandi Transport Protocol (Trans-
pordiprotokoll) sitteks, sisestage pordinumbrid pakettide vastuvotmise regulee-
rimiseks, eraldades need komadega. Saate maksimaalselt sisestada 10 pordinum-
brit.

Naide: 20, 80, 119, 5220

Kui jatate pordinumbri sisestamata, kontrollitakse kdiki porte.

Remote Port (Kaugport)

Kuivalite Port Number (Pordi number) Method of Choosing Port (Pordi valimise
viis) jaoks ja valiteTCP v6i UDP Transport Protocol (Transpordiprotokoll) jaoks,
sisestage pakettide saatmise kontrollimiseks pordinumbrid, eraldades need koma-
dega. Saate maksimaalselt sisestada 10 pordinumbrit.

Naide: 25, 80, 143, 5220

Kui jatate pordinumbri sisestamata, kontrollitakse kdiki porte.

IKE Version (IKE versioon)

Kuvab IKE versiooni.
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Uksused Sitted ja selgitus
Authentication Method (Autentimisviis) | Kui valite IPsec Access Control (Juurdepaasu reguleerimine) jaoks, valige vastav
suvand.
Pre-Shared Key (Eeljagatud véti) Sisestage eeljagatud véti pikkusega 1 kuni 127 marki.
Confirm Pre-Shared Key (Kinnita eelja- Sisestage kinnitamiseks konfigureeritud véti.
gatud voti)
Encapsulation (Kapseldus) Kui valite IPsec suvandi Access Control (Juurdepaasu reguleerimine) satteks,
peate konfigureerima kapseldusreziimi.
Transport Mode (Trans- Kui kasutate printerit ainult ihes kohtvorgus, valige see
pordireziim) suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitak-
se.
Tunnel Mode (Tunneli- Kui kasutate printerit Interneti-valmidusega vorgus
reziim) (naguIPsec-VPN), valige see suvand. IP-pakettide pdis ja
andmed kriptitakse.
Remote Gateway(Tunnel Mode) (Kau- Kuivalite satte Tunnel Mode (Tunnelireziim) suvandi Encapsulation (Kapseldus)
gluis (tunnelireziim)) satteks, sisestage luisi aadress, mis koosneb 1-39 tdhemargist.
Security Protocol (Turvaprotokoll) Kui valite IPsec Access Control (Juurdepaasu reguleerimine) jaoks, valige vastav
suvand.
ESP Valige see suvand, et tagada autentimise ja andmete
terviklus ning andmete kriiptimine.
AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriptimine on keelatud.

Seotud teave

=, Group Policy (Grupi tegutsemisviis) hidlestamine” 1k 44

= ,Suvandite Local Address (Printer) ja Remote Address(Host) kombinatsioon funktsioonis Group Policy (Grupi
tegutsemisviis)” 1k 47

=  Teenuse nime viited grupi tegutsemisviisis” lk 48

Suvandite Local Address (Printer) ja Remote Address(Host) kombinatsioon
funktsioonis Group Policy (Grupi tegutsemisviis)

Suvandi Local Address (Printer) seadmine
IPv4 IPv6*2 Mis tahes aadres-
sid*3
Kaugaadressi (host) |Py4*] v - Ve
seadistamine
IPv6*1%2 - v v
Tahi v v v

*1: kui IPsec on valitud Access Control (Juurdepaasu reguleerimine) satteks, ei saa eesliite pikkust maarata.

*2: kui IPsec on valitud suvandi Access Control (Juurdepaasu reguleerimine) satteks, saate valida link-kohaliku aadressi (fe80::),
aga grupi tegutsemisviis deaktiveeritakse.

*3: vélja arvatud link-kohalikud IPv6-aadressid.
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Teenuse nime viited grupi tegutsemisviisis

Mirkus:

Mittekasutatavaid teenuseid kuvatakse, aga neid ei saa valida.

Teenuse nimi

Protokolli tiiiip

Kohaliku pordi

Kaugpordi number

Juhitavad funkt-

number sioonid

Any (Koéik) - - - Koik teenused

ENPC ubP 3289 Ukskoik milline port Printeri otsimine ra-
kendustest, nditeks
EpsonNet Config,
printeri draiver ja
skanneri draiver

SNMP UDP 161 Ukskoik milline port MIB-i hankimine ja
konfigureerimine ra-
kendustest, nditeks
EpsonNet Config, Ep-
son printeri draiver ja
Epsoni skanneri drai-
ver

LPR TCP 515 Ukskoik milline port LPR-andmete edasta-
mine

RAW (Port 9100) TCP 9100 Ukskéik milline port RAW andmete edasta-
mine

RAW (Custom Port) TCP 2501 (vaikimisi) Ukskoik milline port RAW andmete edasta-

(RAW (Kohandatud mine

port))

IPP/IPPS TCP 631 Ukskéik milline port IPP/IPPS-andmete
edastamine

WSD TCP Ukskéik milline port 5357 WSD juhtimine

WS-Discovery uDP 3702 Ukské&ik milline port Printeri otsimine
WSD-st

Network Scan (Vérgu TCP 1865 Ukskaik milline port Skannitud andmete

skannimine) edastus rakendusest
Document Capture
Pro

Network Push Scan TCP Ukskoik milline port 2968 Toukeskannimise tea-

(Voérgu téukeskanni- be hankimine tarkva-

mine) rast Document Captu-
re Pro

Network Push Scan ubDP 2968 Ukskaik milline port Arvuti otsimine, kui

Discovery (Vérgu téu- téukeskannimine tar-

keskannimise uurimi- kvarast Document

ne) Capture Pro on kaivi-
tatud

FTP Data (Local) (FTP TCP 20 Ukskéik milline port FTP-server (FTP-printi-

andmed (Kohalik))

mise andmete edasta-
mine)
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Teenuse nimi

Protokolli tiiiip

Kohaliku pordi

Kaugpordi number

Juhitavad funkt-

(Kaugjuhtimine)

number sioonid
FTP Control (Local) TCP 21 Ukskoik milline port FTP-server (FTP-printi-
(FTP juhtimine (Koha- mise juhtimine)
lik))
FTP Data (Remote) TCP Ukskéik milline port 20 FTP-klient (skannitud
(FTP andmed (Kaug- andmete ja vastuvoe-
andmed)) tud faksiandmete
edastamine)
See saab juhtida aga
ainult FTP-serverit,
mis kasutab kaugporti
number 20.
FTP Control (Remote) TCP Ukskéik milline port 21 FTP-klient (juhtimine
(FTP juhtimine (Kaug- skannitud andmete ja
juhtimine)) vastuvoetud faksiand-
mete edastamiseks)
CIFS (Local) (Kohalik) TCP 445 Ukskaik milline port CIFS-server (vorgu-
kausta Uhiskasutus)
CIFS (Remote) (Kaug- TCP Ukskaik milline port 445 CIFS-klient (skannitud
juhtimine) andmete ja vastuvoe-
tud faksiandmete
edastamine kausta)
HTTP (Local) (Kohalik) TCP 80 Ukskoik milline port HTTP(S)-server (Web
) ConfigjaWSDandme-
HTTPS (Local) (Koha- TCP 443 Ukskéik milline port te edastamine)
lik)
HTTP (Remote) (Kaug- | TCP Ukskoik milline port 80 HTTP(S)-klient (side
juhtimine) Epson Connect voi
) Google CloudPrintva-
HTTPS (Remote) TCP Ukskéik milline port 443 hel, plsivara vérsken-

damine ja juursertifi-
kaadi virskendamine)

Funktsiooni IPsec/IP Filtering (Filtreerimine) konfigureerimisnaited

Ainult IPsec-pakettide vastuvott
Toodud niide kirjeldab itksnes vaikimisi valitava tegutsemisviisi konfigureerimist.

Default Policy (Vaikimisi valitav tegutsemisviis):

(4 IPsec/IP Filtering (IPsec/IP filtreerimine): Enable (Aktiveeri)

Access Control (Juurdepiisu reguleerimine): IPsec

d
(1 Authentication Method (Autentimisviis): Pre-Shared Key (Eeljagatud voti)
-

Pre-Shared Key (Eeljagatud voti): sisestage kuni 127 tdhemarki.

Grupi tegutsemisviis:

arge konfigureerige.
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Printimisandmete ja printeri sdtete vastuvotmine
See niide lubab edastada printimisandmeid ja printeri konfiguratsiooni eelméaratud teenustest.

Default Policy (Vaikimisi valitav tegutsemisviis):

(4 IPsec/IP Filtering (IPsec/IP filtreerimine): Enable (Aktiveeri)

[ Access Control (Juurdepdisu reguleerimine): Refuse Access (Keela juurdepéis)

Grupi tegutsemisviis:

[ Enable this Group Policy (Aktiveeri see grupi tegutsemisviis): margistage kast linnukesega.
Access Control (Juurdepdisu reguleerimine): Permit Access (Luba juurdepéis)

Remote Address(Host) (Kaugaadress (Host)): kliendi IP-aadress

Method of Choosing Port (Pordi valimisviis): Service Name (Teenuse nimi)

o J o o

Service Name (Teenuse nimi): mirgistage markeruudud ENPC, SNMP, HTTP (Local) (HTTP (Kohalik)),
HTTPS (Local) (HTTPS (Kohalik)) ja RAW (Port9100).

Juurdepidisu lubamine iiksnes miidratud IP-aadressile
Toodud niites on juurdepdis printerile lubatud vaid madratud IP-aadressile.

Default Policy (Vaikimisi valitav tegutsemisviis):

(d IPsec/IP Filtering (IPsec/IP filtreerimine): Enable (Aktiveeri)

(1 Access Control (Juurdepiisu reguleerimine): Refuse Access (Keela juurdepiis)

Grupi tegutsemisviis:

(d Enable this Group Policy (Aktiveeri see grupi tegutsemisviis): mérgistage kast linnukesega.
(d  Access Control (Juurdepiisu reguleerimine): Permit Access (Luba juurdepiis)

(d Remote Address(Host) (Kaugaadress (Host)): administraatori kliendi IP-aadress

Mirkus:
Kliendil on juurdepdds printerile ja voimalus printerit konfigureerida tegutsemisviisi konfiguratsioonist soltumatult.

Protokolli SNMPv3 kasutamine

Teave SNMPv3 kohta

SNMP on protokoll, mis jalgib ja kontrollib teabe kogumist vorguga ithendatud seadmete poolt. SNMPv3 on
haldamise turvafunktsiooniga parendatud versioon.

Kui kasutate protokolli SNMPv3, saab SNMP-side (pakett) oleku jalgimist ja sitete muutmist autentida ja kriiptida, et
kaitsta SNMP-sidet (pakett) vorguriskide eest (nditeks pealtkuulamine, teesklemine, muutmine).
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SNMPv3 konfigureerimine

Kui printer toetab protokolli SNMPv3, saate printerit jalgida ja kontrollida juurdepiésu printerile.

Avage Web Config ja valige Services (Teenused) > Protocol (Protokoll).

Sisestage suvandi SNMPv3 Settings (SNMPv3 siitted) koigile kirjetele véaartus.

Klopsake Next (Edasi).

Kuvatakse kinnitusteade.
n Klopsake OK.

Printerit varskendatakse.
Seotud teave

= Juurdepiis rakendusele Web Config” Ik 22
= SNMPv3 sittekirjed” lk 51

SNMPv3 sattekirjed

EPSON e ee——

Communication Timeout (sec) : 120

Administrator Logout

[=] Status - SNMPv1/v2c Settings -
Product Status 7 Enable SNMPvi/v2c
Network Status Access Authority - Read/Write

Network Settings

| Community Name (Read Only) : ublic
Network Security Settings &

Community Name (Read/Write) -

[=l Services
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin

—Authentication Settings-

Algorithm : MD5

Password :

Confirm Password -

—Encryption Settings-

Algorithm : DES

Password :

Confirm Password

Context Name - EPSON

Next
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Uksused

Satted ja selgitus

Enable SNMPv3 (Aktiveeri SNMPv3)

SNMPv3 on aktiveeritud, kui markeruut on valitud.

User Name (Kasutajanimi)

Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Authentication Settings (Autentimissatted

=

Algorithm (Algoritm)

Valige autentimise algoritm.

Password (Parool)

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E).

Confirm Password (Kinnitage parool)

Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings (Krliptimissatted)

Algorithm (Algoritm)

Valige kriiptimise algoritm.

Password (Parool)

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E).

Confirm Password (Kinnitage parool)

Sisestage kinnitamiseks konfigureeritud parool.

Context Name (Kontekstinimi)

Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Seotud teave

= ,SNMPv3 konfigureerimine” 1k 51
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Probleemide lahendamine

Probleemide lahendamine

Serveri ja vorguseadme logi kontrollimine

Kui vorguiithendusega on probleeme, voib teil dnnestuda tuvastada pohjus, kui kontrollite meiliserveri, LDAP-serveri
voi oleku logi, kasutades selleks vorguseadme (néiteks marsruuter) siisteemilogi voi kaske.

Vorgu olekulehe printimine

Vaite tiksikasjaliku vorguteabevilja printida, et see iile kontrollida.

Laadige paber.

Valige ldhtekuval Menu (Meniiii).

>

Uksuste valimisel kasutage nuppe A W <@ p fookuse liigutamiseks ning vajutage OK, et valik kinnitada.

Valige Network Settings (Vorgusitted) — Print Status Sheet (Printimisoleku leht).

Vajutage nuppu OK.

Kui kuvatakse kinnitussonum, vajutage nuppu OK.

o i~

Naidikule ilmub taas lahtekuva.

Vorgusatete lahtestamine

Vorgusatete taastamine printerilt

Saate taastada vorgusitete vaikevéartused.

Valige lahtekuval Menu (Meniiii).

Uksuste valimisel kasutage nuppe A Y <« P fookuse liigutamiseks ning vajutage OK, et valik kinnitada.

Valige Network Settings (Vorgusitted) — Restore Default Settings (Taasta vaikesitted).

Vajutage nuppu OK.
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n Kui kuvatakse kinnitussonum, vajutage nuppu OK.

Naidikule ilmub taas lihtekuva.

Vorgusatete taastamine rakenduse EpsonNet Config abil

Saate taastada vorgusitete vaikevadrtused, kasutades rakendust EpsonNet Config.

Kaiivitage EpsonNet Config.

Valige printer, mille vorgusitted soovite taastada.

Paremklopsake printeri nime, valige suvand Default Settings (Vaikesitted) > Network Interface
(Vorguliides).

Klopsake kinnituskuval OK.

Klopsake OK.

Bl ENEa

Side kontrollimine seadmete ja arvutite vahel

Uhenduse kontrollimine pingimiskasu abil

Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ihendatud. Jargige alltoodud samme, et
kontrollida thendust pingimiskédsuga.

Vaadake jérele kontrollitava {thenduse IP-aadress.

Saate seda vaadata vorgu olekulehe veerust IP Address (IP-aadress).

Kuvage arvuti kisuviiba aken.

Sisestage kédsureale jargmine kisk ja vajutage Enter (Sisesta).

& ™

ping 192.0.2.111 (kui kontrollitava arvuti IP-aadress on 192.0.2.111)

Kui kuvatakse jargmine info, on kinnitamine Iopetatud. Sulgege Command Prompt (Kisuviip).

Ping statistics for (Pingimise statistika aadressile:) 192.0.2.111:

Packets (Paketid): Sent (Saadetud) = 4, Received (Vastu voetud) = 4, Lost (Kadunud) = 0 (0% kadunud),
Round-trip time (Pendellevi aeg): (ms):

Minimum (Minimaalne) = 0 ms, Maximum (Maksimaalne) = 0 ms, Average (Keskmine) = 0 ms
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Probleemide lahendamine

Probleemid vorgu tarkvara kasutamisel

Juurdepdds rakendusele Web Config puudub

Kas printeri IP-aadress on digesti konfigureeritud?

Konfigureerige IP-aadress rakendust EpsonNet Config voi printeri juhtpaneeli kasutades. Te saate sdtete hetketeavet
kontrollida vorgu olekulehelt v6i printeri juhtpaneelilt.

Kas teie brauser toetab hulgikriiptimist suvandiga Encryption Strength (Kriiptimise tugevus) protokollile SSL/
TLS?

Hulgikriiptimine suvandiga Encryption Strength (Kriiptimise tugevus) protokollile SSL/TLS on jairgmine. Web
Config on avatav vaid brauseriga, mis toetab jargmisi hulgikriiptimise standardeid. Kontrollige brauseri
kriiptimistuge.

d 80 bitti: AES256/AES128/3DES

[ 112 bitti: AES256/AES128/3DES

128 bitti: AES256/AES128

192 bitti: AES256

0

256 bitti: AES256

Teade "Out of date" (,,Aegunud”) kuvatakse rakendusele Web Config juurdepiisuks SSL-andmeside (https)
kasutamisel.

Kui sertifikaat on aegunud, hankige sertifikaat uuesti. Kui teade kuvatakse enne sertifikaadi aegumise kuupdeva,
kontrollige, kas printeri kuupéev on digesti seadistatud.

Teade ,,Turvasertifikaadi nimi ei iihti---> kuvatakse rakendusele Web Config juurdepéisuks SSL-andmeside
(https) kasutamisel.

Ise allkirjastatud sertifikaadi véi sertifikaadi CSR loomisel viljale Common Name (Uhisnimi) sisestatud printeri
IP-aadress ei iihti brauserisse sisestatud aadressiga. Hankige ja importige sertifikaat uuesti voi muutke printeri nime.

Printerile juurdepéisuks kasutatakse puhverserverit.

Kui kasutate koos printeriga puhverserverit, peate konfigureerima brauseri puhvrisatted.

Valige Control Panel (Juhtpaneel) > Network and Internet (Vork ja Internet) > Internet Options (Interneti
suvandid) > Connections (Uhendused) > LAN settings (LAN-vdrgu sitted) > Proxy server (Puhverserver) ning
valige seejérel selline konfiguratsioon, mis ei kasuta kohalike aadresside jaoks puhverserverit.

Naide:

192.168.1.*: kohalik aadress 192.168.1.XXX, alamvorgumask 255.255.255.0
192.168.%.*: kohalik aadress 192.168. XXX.XXX, alamvérgumask 255.255.0.0

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 22
® _[P-aadressi mddramine rakendusega EpsonNet Config” 1k 16
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Probleemide lahendamine

Mudeli nimi ja/voi IP-aadress ei ole tarkvararakenduses EpsonNet
Config kuvatud

Kas valisite Block (Blokeeri), Cancel (Loobu) voi Shut down (Liilita vilja), kui kuvati Windowsi turvateade kohta
voi tulemiiiiri teade?

Kui valite Block (Blokeeri), Cancel (Loobu) voi Shut down (Liilita vilja), ei kuvata IP-aadressi ja mudeli nime
rakendustes EpsonNet Config voi EpsonNet Setup.

Registreerige selle korrigeerimiseks rakendus EpsonNet Config erandina, kasutades Windows tulemiiiiri ja miiigil
olevat turbetarkvara. Kui kasutate viirustorjeprogrammi voi turberakendust, sulgege see ning proovige seejarel
kasutada rakendust EpsonNet Config.

Kas sideiihenduse vea ajalopu site on liiga lithike?

Kiivitage EpsonNet Config ja valige Tools (T6driistad) > Options (Suvandid) > Timeout (Ooteaeg); seejarel

suurendage suvandi Communication Error (Sidetorge) sitte abil kestust. Pange tahele, et sellisel juhul v6ib rakendus
EpsonNet Config aeglasemalt tootada.

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine

Kuiloote korge turvalisuse tasemega keskkonna, nagu IPsec/IP filtreerimine, ei pruugi seadmetega suhtlemine valede
sdtete voi seadme voi serveri probleemide tottu olla voimalik. Sel juhul taastage turvasatted, et médarata seadme sétted
uuesti voi voimaldada ajutist kasutamist.

Printeri turvafunktsiooni inaktiveerimine

Voite suvandi IPsec/IP Filtering (Filtreerimine) printerilt inaktiveerida.

1

Valige Menu (Meniiii) - Network Settings (Vorgusitted).
Valige Advanced Setup (Tdpsem hédilestus).

Valige Disable IPsec/IP Filtering (Keela IPsec/IP filtrimine).
Kui ilmub kinnituskuva, vajutage kuval OK.

Kui ilmub héélestuse loppemise sonum, vajutage OK.

Bl EANER
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Probleemide lahendamine

Turvafunktsiooni taastamine rakendusega Web Config

Saate funktsiooni deaktiveerida, kui teil on arvutist seadmele juurdepais.

IPsec/IP filtreerimise deaktiveerimine rakenduse Web Config abil

Avage Web Config ja valige Network Security Settings (Vorguturvalisuse sidtted) > IPsec/IP Filtering
(IPsec/IP filtreerimine) > Basic (Pohisatted).

Valige Disable (Deaktiveeri) IPsec/IP Filtering (Filtreerimine) sitteks suvandis Default Policy (Vaikimisi
valitav tegutsemisviis).

Klopsake valikut Next (Edasi) ja seejirel eemaldage valik Enable this Group Policy (Deaktiveeri see grupi
tegutsemisviis) koikide grupi tegutsemisviiside jaoks.

n Klopsake OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 22

Probleemid vorgu turvafunktsioonide kasutamisel

Eeljagatud votme- unustamine

Konfigureerige voti rakenduse Web Config abil uuesti.
Votme muutmiseks avage Web Config ja valige Network Security Settings (Vorgu turvasitted) > IPsec/IP Filtering
(Filtreerimine) > Basic (Pohisitted) > Default Policy (Vaikimisi valitav tegutsemisviis) voi Group Policy (Grupi

tegutsemisviis).

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 22

IPsec-sideiihenduse kasutamine ei ole voimalik

Kas kasutate printeri sétete jaoks toetamata algoritmi?

Printer toetab alljargnevaid algoritme.

Turbemeetodid Algoritmid

Kriiptimisalgoritm AES-CBC 128, AES-CBC 192, AES-CBC 256, 3DES-CBC, DES-CBC

Résialgoritm SHA-1, SHA2-256, SHA2-384, SHA2-512, MD5

Vétmevahetuse algoritm Diffi e-Hellman Group2, Diffi e-Hellman Group1*, Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256%, Elliptic Curve Diffi e-Hellman P-384*

*Kasutatav meetod voib mudelite 16ikes varieeruda.
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Probleemide lahendamine

Seotud teave
= Kriiptitud side IPsec/IP filtreerimisega” 1k 42

Sidelihendus ei ole ootamatult kasutatav

Kas printeri IP-aadress on vale v6i on seda muudetud?

Deaktiveerige printeri juhtpaneeli abil IPsec.

Kui DHCP on aegunud voéi rebuutimisel, kui IPv6-aadress on aegunud voi ei ole seda hangitud, ei pruugi printeri
rakenduses Web Config (Network Security Settings (Vorgu turvasitted) > IPsec/IP Filtering (IPsec/IP
filtreerimine) > Basic (Pohisitted) > Group Policy (Grupi tegutsemisviis) > Local Address (Printer) (Kohalik
aadress (Printer))) leitav olla. Kasutage staatilist IP-aadressi.

Kas arvuti IP-aadress on vale voi on seda muudetud?

Deaktiveerige printeri juhtpaneeli abil IPsec.

Kui DHCP on aegunud voéi rebuutimisel, kui IPv6-aadress on aegunud voi ei ole seda hangitud, ei pruugi printeri
rakenduses Web Config (Network Security Settings (Vorgu turvasitted) > IPsec/IP Filtering (IPsec/IP
filtreerimine) > Basic (Pohisitted) > Group Policy (Grupi tegutsemisviis) > Remote Address (Host) (Kaugaadress

(Host))) leitav olla. Kasutage staatilist IP-aadressi.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 22
= Kriiptitud side IPsec/IP filtreerimisega” 1k 42

Turvalise IPP-printimispordi loomine ei ole voimalik

Kas SSL-/TLS-andmeside jaoks on serveri sertifikaadina miiratud oige sertifikaat?
Kui méairatud sertifikaat ei ole dige, v6ib pordi loomine nurjuda. Kontrollige, kas kasutusel on 6ige sertifikaat.
Kas sertifitseerimiskeskuse sertifikaat on imporditud arvutisse, mida kasutatakse juurdepiisuks printerile?

Kui sertifitseerimiskeskuse sertifikaat ei ole arvutisse imporditud, v6ib pordi loomine nurjuda. Kontrollige, kas
sertifitseerimiskeskuse sertifikaat on imporditud.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 22

Ei saa iihendust parast IPsec/IP filtreerimise hadlestamist

Sittevaartused voivad olla valed.

Deaktiveerige IPsec/IP filtreerimine printeri juhtpaneelil. Uhendage printer ja arvuti ning méirake IPsec/IP
filtreerimine sitted uuesti.

Seotud teave
= Kriiptitud side IPsec/IP filtreerimisega” 1k 42
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Probleemid digitaalsertifikaadi kasutamisel

Sertifitseerimiskeskuse allkirjastatud sertifikaadi importimine ei ole voimalik

Kas sertifitseerimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi CSR-il sisalduv teave iithtivad?

Kui sertifitseerimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel ei ole {thesugune
informatsioon, ei ole sertifikaadi allkirjastamistaotluse importimine voimalik. Kontrollige alljirgnevat:

1 Kas piitiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi CSR-il olevat teavet ning importige seejarel sertifikaat seadmesse, millel on sama
informatsioon.

4 Kas kirjutasite printerisse salvestatud sertifikaadi CSR-i pérast sertifikaadi CSR-i sertifitseerimiskeskusele
saatmist tle?

Hankige sertifitseerimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi CSR-i.
Kas sertifitseerimiskeskuse allkirjastatud sertifikaat on suurem kui 5 KB?
Te ei saa importida sertifitseerimiskeskuse allkirjastatud sertifikaati, mis on suurem kui 5 KB.
Kas sertifikaadi importimiseks kasutatav parool on dige?
Kui unustasite parooli, ei ole sertifikaadi importimine voimalik.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 39

Iseallkirjastatud sertifikaadi virskendamine ei ole véimalik

Kas Common Name (Uhisnimi) on sisestatud?
Common Name (Uhisnimi) peab olema sisestatud.
Kas viljale Common Name (Uhisnimi) on sisestatud toetamata tihemirke? Niiteks jaapani keel pole lubatud.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, v6i on
FQDN-vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Kas Uhisnimi sisaldab koma véi tithikut?

Kui sisestatud on koma, jagatakse Common Name (Uhisnimi) koma sisestuskohas. Kui enne véi parast koma on
sisestatud ainult tihik, ei vasta thisnimi nouetele.

Seotud teave
= Iseallkirjastatud sertifikaadi virskendamine” Ik 41

Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Kas Common Name (Uhisnimi) on sisestatud?
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Common Name (Uhisnimi) peab olema sisestatud.

Kasviljale Uhisnimi, Asutus, Alliiksus, Paikkond, Riik/Linn on sisestatud toetamata tihemirke? Niiteks jaapani
keel pole lubatud.

Sisestage tdhemirgid, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Kas Uhisnimi sisaldab koma véi tithikut?

Kui sisestatud on koma, jagatakse Common Name (Uhisnimi) koma sisestuskohas. Kui enne véi pirast koma on
sisestatud ainult tihik, ei vasta thisnimi nouetele.

Seotud teave
®» Sertimiskeskuse allkirjastatud sertifikaadi hankimine” 1k 37

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated P6hjus/tegevusmeede

Enter a Server Certificate. (Sisestage Pohjus:
serveri sertifikaat) Te ei ole importimiseks faili valinud.
Meede:

Valige fail ja klépsake Import (Impordi).

CA Certificate 1is not entered. (CAser- | Pohjus:
tifikaat nr 1 pole sisestatud.) Sertimiskeskuse sertifikaat nr 1 ei ole sisestatud ning sisestatud on liksnes
sertifitseerimiskeskuse sertifikaat nr 2.

Meede:

Importige esimesena sertifitseerimiskeskuse sertifikaat nr 1.

Invalid value below. (Jargnev vaartus P6hjus:
on vigane.) Faili tee ja/voi parool sisaldab toetamata tdhemarke.
Meede:

Kontrollige, kas tahemargid on véljale digesti sisestatud.

Invalid dateand time. (Vigane kuupédev | Pohjus:

jakellaaeg.) Printeri kuupaev ja kellaaeg on seadistamata.

Meede:

Seadke kuupdev ja kellaaeg Web Config voi Epson Device Admin abil.
Invalid password. (Vigane parool.) Pohjus:

Sertifitseerimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei tihti.
Meede:

Sisestage dige parool.
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Teated

Pohjus/tegevusmeede

Invalid file. (Vigane fail.)

P6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Meede:

Kulastage sertifikaadi kohta lisateabe saamiseks sertifitseerimiskeskuse veebisaiti.

Pohjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Meede:

Kui valisite 6ige faili, voib sertifikaat olla rikutud véi véltsitud.

P6hjus:
Sertifikaadis sisalduv ahel on lubamatu.
Meede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertifitseerimiskeskuse veebisaiti.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Kasutada ei saa serverisertifikaate,
mis sisaldavad rohkem kui kolm CA
sertifikaati.)

P6hjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme
sertifitseerimiskeskuse sertifikaati.

Meede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse, voi
importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertifitseerimiskeskuse sertifikaati.

The certificate has expired. Checkif the
certificate is valid, or check the date
andtimeonyour printer. (Sertifikaaton
aegunud. Kontrollige, kas sertifikaat
kehtib, kontrollige printeri kuupdevaja
kellaaega.)

P6hjus:

Sertifikaat on aegunud.

Meede:

[  Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

1 Kui sertifikaat ei ole aegunud, kontrollige, kas printeri kuupéaev ja kellaaeg on
digesti seadistatud.

Private key is required. (Privaatvoti on
nbutav.)

Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvatit.
Meede:

3 Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, madratlege privaatvétme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Pohjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Meede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid ihe
korra.

61




Voérgujuhend

Probleemide lahendamine

Teated Pohjus/tegevusmeede

Setup failed. (Haalestus nurjus.) P6hjus:

Konfigureerimise |6petamine ei ole voimalik printeri ja arvuti vahelise sidetihenduse
nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult véimalik.

Meede:

Kontrollige méaéaratud faili ja sidetihendust ning importige fail seejarel uuesti.

Seotud teave
= ,Teave digitaalsertifitseerimise kohta” 1k 37

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Kas sertifikaadil on varufail?
Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Configloodud sertifikaadi CSR-i kasutades, ei saa te kustutatud sertifikaati
uuesti importida. Looge CSR ja hankige uus sertifikaat.

Seotud teave
® Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” 1k 40
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 39
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Vorgutarkvara tutvustus

Alljargnev kirjeldab tarkvara, mis konfigureerib ja haldab seadmeid.

Epson Device Admin

Epson Device Admin on rakendus, mislubab installida seadmeid vorgus ja seejirel seadmeid konfigureerida ja hallata.
Saate hankida seadmete iiksikasjalikku teavet, nagu olek ja tarvikud, saata teatisi hoiatuste kohta ja luua aruandeid
seadme kasutuse kohta. Lisaks saate luua malli, mis sisaldab sitteiiksusi, ja rakendada seda muudele seadmetele
ithiskasutatavate sitetena. Saate rakenduse Epson Device Admin alla laadida Epsoni toe veebisaidilt. Vaadake
lisateabe saamiseks tarkvara Epson Device Admin dokumentatsiooni voi spikrit.

Rakenduse Epson Device Admin kdivitamine (ainult Windows)

Valige All Programs (Koik programmid) > EPSON > Epson Device Admin > Epson Device Admin.

Mirkus:
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds tarkvarale Epson Device Admin.

EpsonNet Print

EpsonNet Print on tarkvararakendus, mis vdimaldab printida TCP/IP-vorgus. Funktsioonid ja piirangud on loetletud
allpool.

(A Printeri olek on néidatud spuuleri kuval.
Kui DHCP muudab printeri IP-aadressi, on printer jatkuvalt tuvastatav.
Te saate kasutada teises vorgusektoris asuvat printerit.

Te saate printimiseks kasutada iihte erinevatest protokollidest.

L U o0 U

IPv6-aadress ei ole toetatud.

EpsonNet SetupManager

EpsonNet SetupManager on tarkvararakendus, mis véimaldab luua paketi printeri holpsaks installimiseks, néiteks
printeri draiveri installimiseks, rakenduse EPSON Status Monitor installimiseks ja printeri pordi loomiseks. See
tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Kiilastage lisateabe saamiseks ettevotte Epson piirkondlikku veebisaiti.
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