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Tekijanoikeudet

Tekijanoikeudet

Mitddn tdmén julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmédn tai siirtda missdan muodossa tai milldan tavoin, elektronisesti,
mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson Corporation:n etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa
julkaisun sisaltamien tietojen kaytostd. Julkaisija ei myoskadn vastaa julkaisun sisdltdmien tietojen kdyton seurauksista. Tamén asiakirjan sisaltamit tiedot
on tarkoitettu vain timan Epson-tuotteen kayttoon. Epson ei ole vastuussa mistdan néiden tietojen kaytostd muissa tuotteissa.

Seiko Epson Corporation tai sen tytiryhtiot eivét ole vastuussa timén tuotteen hankkijalle tai kolmansille osapuolille mahdollisesti aiheutuvista
vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat onnettomuudesta, timéan tuotteen vaarinkaytosté tai sithen tehdyistd luvattomista
muunnoksista, korjauksista tai muutoksista tai (Yhdysvaltoja lukuun ottamatta) siit, ettd Seiko Epson Corporation:in antamia kaytto- ja huolto-ohjeita ei

noudateta tarkoin.

Seiko Epson Corporation ja sen tytaryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat muiden lisavarusteiden tai tarvikkeiden kuin
Seiko Epson Corporation:in ilmoittamien alkuperiisten Epson-tuotteiden tai Epson-hyviksynnan saaneiden tuotteiden kiytosta.

Seiko Epson Corporation ei vastaa séhkomagneettisista hdiridistd johtuvista vahingoista, mikali niihin on syynd muiden kuin Seiko Epson Corporation
Epson -hyviksynnin saaneiden liitintakaapeleiden kaytto.

© 2019 Seiko Epson Corporation

T4min oppaan sisdlto ja timéan tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.
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Tavaramerkit

Tavaramerkit

(1 EPSON® on rekisterdity tavaramerkki ja EPSON EXCEED YOUR VISION tai EXCEED YOUR VISION on
Seiko Epson Corporation:n tavaramerkki.

4 Microsoft®, Windows®, Windows Server® ja Windows Vista® ovat Microsoft Corporationin rekisterdityja
tavaramerkkeja.

d  Yleinen ilmoitus: Muut julkaisussa kédytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja. Epson ei vaadi itselleen mitddn oikeuksia ndihin
tuotenimiin.
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Tietoja tasta kayttooppaasta

Tietoja tdistd kdyttooppaasta

Merkinnat ja symbolit

Vaara:
Ohjeita, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

B) rirkeiid:
Ohjeita, joita on noudatettava laitteiston vahingoittumisen vdilttdimiseksi.

Huomaa:
Ohjeisiin sisdltyy tulostimen kiyttod koskevia rajoituksia ja hyodyllisid vihjeitd.

Liittyvit tiedot
= Titd kuvaketta napsauttamalla paiset liittyviin tietoihin.

Tassa kayttooppaassa kaytetyt kuvaukset

Kéyttdoppaassa kdytetyt tulostimen kuvat ovat vain esimerkkeja. Vaikka mallien valilld voi olla pienid eroja,
toimintaperiaatteet ovat samat.

Kayttojarjestelmien viitteet

Windows

Téssa oppaassa termeilld kuten "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" ja "Windows Server 2003" viitataan
seuraaviin kdyttojarjestelmiin. Tdmdn lisaksi "Windows" tarkoittaa kaikkia sen versioita.

d  Microsoft® Windows® 10 -kayttojirjestelma

Microsoft® Windows® 8.1 -kayttojarjestelma

Microsoft® Windows® 8 -kayttojarjestelma

Microsoft® Windows® 7 -kayttojirjestelma

Microsoft® Windows Vista® -kayttojérjestelma

Microsoft® Windows® XP -kiyttojirjestelma

Microsoft® Windows® XP Professional x64 Edition -kayttojarjestelma

0 o o o o o o

Microsoft® Windows Server® 2019 -kayttojarjestelma
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Tietoja tasta kayttooppaasta

Microsoft® Windows Server® 2016 -kayttojarjestelma
Microsoft® Windows Server® 2012 R2 -kayttojarjestelma
Microsoft® Windows Server® 2012 -kéyttojarjestelmé
Microsoft® Windows Server® 2008 R2 -kiyttojirjestelma
Microsoft® Windows Server® 2008 -kayttojarjestelma
Microsoft® Windows Server® 2003 R2 -kiyttojarjestelma

Microsoft® Windows Server® 2003 -kayttojarjestelma
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Johdanto

Johdanto

Kayttoopasosa

Tiéssd kayttooppaassa selitetddn, kuinka tulostin yhdistetadn verkkoon ja se sisaltad tiedot, kuinka tehddén asetukset
toimintojen kdyttdmiseksi.

Lisdtietoja eri toimintojen kdyttdmisesta on Kdyttdopas -oppaassa.

Valmistelu
Selitetddn, kuinka laitteet ja hallintaan kéytettava ohjelmisto asetetaan.

Verkkoon liittiminen
Selitetddn, kuinka tulostin yhdistetddn verkkoon.

Toimintojen asetukset
Selitetaan asetukset tulostamista varten.

Suojausasetukset
Selitetddn tietoturvaan liittyvit perusasetukset, kuten jarjestelménvalvojan salasana ja protokollan hallinta.

Ongelmien ratkaisu
Selitetdan asetusten alustus ja verkon vianetsinta.

Tassa oppaassa kaytettyjen termien maaritykset

Téssd oppaassa kéytetddn seuraavia termejd.

Jarjestelminvalvoja

Henkilo, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tydpaikalla tai organisaatiossa. Pienissa
organisaatioissa jarjestelmanvalvoja voi vastata seka laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
jarjestelmédnvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista, ja verkonvalvojat vastaavat
organisaatiotason ylittdvén tietoliikenteen, kuten internet-yhteyksien, hallinnasta.

Verkonvalvoja
Henkilo, joka vastaa verkossa tapahtuvan tietoliikenteen hallinnasta. Verkonvalvoja maarittda reitittimet,
vilityspalvelimet, DNS-palvelimet ja séhkopostipalvelimet sisdverkon liikennettd ja Internet-yhteyksid varten.

Kayttaja
Henkil6, joka kdyttda laitteita, kuten tulostimia.

Palvelin/asiakaslaiteyhteys (tulostimen jakaminen Windows-palvelimella)

Yhteysmuoto, jossa kdyttajat voivat tulostaa Windows-palvelimeen verkon kautta tai USB-kaapelilla liitettyyn
tulostimeen. Jaettu tulostus toteutetaan jakamalla tulostusjono palvelimen kautta. Tiedonsiirto tulostimen ja
tietokoneen vililld kulkee palvelimen kautta ja tulostin on palvelimen hallitsema.

Vertaisyhteys (suoratulostus)
Yhteysmuoto, jossa tulostin ja tietokone on kytketty verkkoon keskittimen tai tukiaseman kautta ja tulostusty6t
ldhetetddn suoraan tietokoneesta tulostimeen.
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Johdanto

Web Config (laitteen oma hallintasivu verkossa)
Laitteeseen integroitu web-palvelin. Kdytetadn nimitystd Web Config. Sivun avulla voit tarkistaa laitteen tilan ja
muuttaa asetuksia verkkoselaimella.

Tulostusjono

Windows -kdyttojérjestelmassd kuvake kullekin Device and Printer (Laitteet ja tulostimet) -kohdassa ndytetylle
portille. Kaksi tai useampia kuvakkeita luodaan jopa yksittdiselle laitteelle, jos laite on kytketty verkkoon kahden tai
useamman portin kautta, kuten TCP/IP:n kautta.

Tyokalu
Yleinen termi ohjelmistolle laitteen, kuten Epson Device Admin, EpsonNet Config, EpsonNet SetupManager jne.
asettamiseen ja hallintaan.

ASCII (American Standard Code for Information Interchange)

Yleisesti kaytetty merkkijarjestelmd, johon kuuluu 128 merkkii, kuten aakkoset a-z ja A-Z, arabialaiset numerot (0-
9), symbolit, valimerkit ja ohjausmerkit. Té4ssd oppaassa "ASCII" kuvataan merkkeind 0x20-0x7E (heksanumero,
lueteltu alla) ilman ohjausmerkkeja.

00| 01[02|03|04|05|06[07|08|09]|0A|OB]|O0C|O0D|OE| OF
20|se*| V| “ | #]S|%[&| " (|)[*|+]|, |- /
30/10(1(2|3[4(5/6|7|8|9 <=1 >17
0|@|A|B|C|DIE|F|G|H|I]|J|K|L|IM 0]
50| PIQIR|S|TI{UIVIWIX|Y[|Z|[|\N|]]|AN]_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplglr|s|tlulviw|x|ylz|{|]||}|~

* Vililyontimerkki.

Unicode (UTF-8)
Kansainvilinen merkkijarjestelm4, joka kattaa kaikkien suurten kielten merkkijarjestelmét. Tdssd oppaassa "UTEF-8"
tarkoittaa UTF-8-muotoon koodattuja merkkeja.
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Valmistelu

Valmistelu

Tassa luvussa selitetddn, mitd sinun on valmisteltava ennen asetusten tekemista.

Tulostinasetusten tyonkulku

Teet verkkoyhteysasetukset ja suoritat ensimmaisen asetuksen niin, etté tulostin on kéyttédjien kiytettavissa.

Valmistelu

[d  Yhteysmadirityksissa tarvittavien tietojen kerddminen

[ Kaéytettdvan yhteystavan valitseminen

Yhteyden toteuttaminen

(d Muodosta verkkoyhteys

(d Tulostinohjaimen asetukset

Suojausasetukset

[ Paakayttdjan asetukset

d SSL/TLS

4 Protokollien hallinta

d IPsec/IP-suodatus
Liittyvit tiedot

= “Verkkoon liittiminen” sivulla 14

= “Toimintojen asetukset” sivulla 22
= “Suojausasetukset” sivulla 30

Tulostinyhteyden johdanto

Tulostimet voidaan liittda suoraan verkkoon kahdella tavalla.

A Tydasema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)
4 Vertaisyhteys (suoratulostus)

Liittyvit tiedot

= “Palvelimen ja tydaseman viliset yhteysasetukset” sivulla 11
= “Vertaisverkkoasetukset” sivulla 11

10
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Valmistelu

Palvelimen ja tyoaseman valiset yhteysasetukset

Yhteystapa:

Liité tulostin verkkoon keskittimen kautta (L2-kytkin). Voit my®ds liittda tulostimen suoraan palvelimeen
USB-kaapelilla.

Tulostinohjain:

Asenna Windows-palvelimiin tydasemakoneiden kayttojirjestelmdn mukainen tulostinohjain. Kun tybasemat
kayttavit tulostinta Windows-palvelimen kautta, tulostinohjain asennetaan tydasemiin ja tulostus toimii sen kautta.

Ominaisuudet:
[ Tulostimen hallinta ja tulostinohjaimen asennus erdty6na.

(d  Palvelimen toiminnasta riippuen tulostustdiden suorittaminen voi kestda kauemmin, koska kaikki tulostustyot
kulkevat tulostuspalvelimen kautta.

4 Tulostus ei onnistu, jos Windows-palvelin sammutetaan.

Liittyvit tiedot
= “Tissd oppaassa kiytettyjen termien méiritykset” sivulla 8

Vertaisverkkoasetukset

Yhteystapa:

Liitd tulostin verkkoon keskittimen kautta (L2-kytkin).
Tulostinohjain:

Asenna tulostinohjain jokaiseen tietokoneeseen, josta laitetta kdytetddn. Se voidaan toimittaa pakettina EpsonNet
SetupManager -sovelluksella tai automaattisesti kayttamalla Windows-palvelimen ryhmékaytantoa.

Ominaisuudet:
4 Tulostustyd alkaa heti, koska ty6 on lahetetty suoraan tulostimeen.
4 Voit tulostaa aina kun tulostimeen on kytketty virta.

Liittyvit tiedot
= “Tissd oppaassa kiytettyjen termien méiritykset” sivulla 8

Valmistelut ennen verkkoon kytkemista

eo 00 o X3 . 0o o0

Yhteyksien maarittamista varten tarvittavien tietojen kerdaminen

Verkkoyhteyden méairittimistd varten tarvitaan mm. IP-osoite ja yhdyskaytdvan osoite. Tarkista, ettd sinulla on
valmiina seuraavat tiedot.

11
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Valmistelu
Osastot Asetus Huomautus
Laitteen liitdntdtapa | d  Ethernet Kayta vahintdan luokan 5e tai korkeampaa suojattua kierrettya parikaapelia
(STP).
Lahiverkon asetus- 1 IP-osoite Jos IP-osoite mddritetadn automaattisesti reitittimen DHCP-toiminnolla,
tiedot O Aliverkon peite ndita asetuksia ei tarvita.
1 Oletusyhdyskaytav
a
DNS-palvelimen tie- | [ Ensisijaisen Jos IP-osoitteeksi maaritetddn staattinen IP-osoite, myds DNS-palvelin on
dot DNS-palvelimen madritettava.
IP-osoite droiis amoo . Dl
Maaritd maaritettdessa IP-osoitteita automaattisesti kayttamalla
1 Toissijaisen DHCP-toimintoa, ja kun DNS-palvelinta ei voi maarittaa automaattisesti.
DNS-palvelimen
IP-osoite

Tulostimen tekniset tiedot

Tulostimen tekniset tiedot ja liitdnnét on kuvattu Kdyttoopas -oppaassa.

IP-osoitteen asettaminen

Tulostimelle voidaan asettaa IP-osoite kahdella eri tavalla.
Staattinen IP-osoite:
Tulostimelle miaritetddn ennalta tiedossa oleva yksil6llinen IP-osoite.

IP-osoite pysyy samana, vaikka tulostin kdynnistettéisiin tai reititin sammutettaisiin, joten voit hallita laitetta pelkdn
IP-osoitteen perusteella.

Staattinen IP-osoite on hyvi ratkaisu verkoissa, joissa on useita tulostimia, kuten suurissa toimistoissa tai kouluissa.
IP-osoitteen automaattinen asettaminen DHCP-toiminnolla:
DHCP-toimintoa tukeva reititin asettaa tulostimen IP-osoitteen automaattisesti.

Jos IP-osoitteen vaihtaminen laitteelle on hankalaa, varaa IP-osoite etukéteen ja madrité se kayttoon haluttuna
ajankohtana.

Huomaa:
Valitse tulostusjonoportille protokolla, joka tunnistaa IP-osoitteen automaattisesti, kuten EpsonNet Print Port.

Verkkoyhteyden maaritystavat

Jos haluat méarittda tulostimen verkkoyhteysasetukset, kuten IP-osoitteen, aliverkon peitteen ja
oletusyhdyskéytavén, toimi seuraavasti.

Tulostimen paneelin kiyttiminen:

12
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Valmistelu

Tee asetuksia kayttamalla tulostimen paneelia. Voit asettaa IP-osoitteen, aliverkon peiton, oletusyhdyskaytiavén jne.
ennen liittamistd verkkoon.

EpsonNet Config -toiminnon kiytto:

Kaytd EpsonNet Config-sovellusta jarjestelmédnvalvojan tietokoneelta. Voit madrittdd asetukset useisiin tulostimiin,
mutta laitteiden on oltava liitettynd tietokoneeseen Ethernet-kaapelilla ennen asetusten méarittamista. Jos voit
rakentaa asetukselle Ethernet-yhteyden, ja asetat tulostimelle verkkoasetukset ja sen jalkeen yhdistét tulostimen
tavalliseen verkkoon, voit pitda turvallisuusriskit matalina.

Asetusten miirittiminen asetusohjelmalla:

Asennusohjelmaa kiytettdessa tulostimen verkkoasetukset ja tydaseman asetukset maaritetdan automaattisesti.
Asetukset voidaan madrittda asennusohjelman ohjeiden mukaisesti myds ilman syvillistd verkkotuntemusta. Tama
on suositeltavaa, kun asetetaan tulostin ja muutamia asiakastietokoneita kayttimalla palvelin/asiakas-yhteyttd
(tulostimen jakaminen Windows-palvelimella).

Liittyvit tiedot

= “IP-osoitteen asettaminen kiyttdmilld tulostimen ohjauspaneelia” sivulla 14
= ”IP-osoitteen madrittiminen EpsonNet Config-sovelluksella” sivulla 16

= “Laitteen liittiminen verkkoon asennusohjelman avulla” sivulla 20

13
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Verkkoon liittaminen

Verkkoon liittaminen

Téassa luvussa kuvataan tulostimen liittaminen verkkoon.

Laitteen liittaminen verkkoon

Laitteen liittaminen lahiverkkoon
Liita tulostin verkkoon Ethernet-yhteydella.

Liittyvit tiedot
= “Laitteen liittiminen verkkoon asennusohjelman avulla” sivulla 20

IP-osoitteen asettaminen kayttamalla tulostimen ohjauspaneelia

Tee perus-IP-osoiteasetukset, kuten isdntdosoite, aliverkon peite, oletusyhdyskaytéiva jne.
Tassa osassa kuvataan, kuinka asetetaan kiintea IP-osoite.

Valitaksesi kohteita, kiytd A W <@ P -painikkeita kohdistuksen siirtimiseen ja paina sitten OK-painiketta
vahvistaaksesi valintasi.

Kéynnista tulostin.

Valitse ohjauspaneelin aloitusnédytossd Menu (Valikko).

{r Ready.

Font : Rom...A
Pitch : Prop...
= Menu

= Tear Off

= Micro Feed [¥]
(8 Select Mode

Valitse Network Settings (Verkkoasetukset) - Advanced Setup (Lisdasetus).

n Valitse TCP/IP.

Advanced Setup

= Device Mame 4]
= TCR/IP

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Verkkoon liittaminen

Valitse Manual (Man.).

Valitse Auto asettaaksesi IP-osoitteen automaattisesti kayttamalla DHCP-toimintoa laitteesta, kuten reititin.
IP Address (IP-osoite)-, Subnet Mask (Aliverkon peite) - ja Default Gateway
(Oletusyhdyskidytiva)-asetukset tehdddn automaattisesti, jolloin IP-osoitteen asetus on suoritettu loppuun.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Syoti IP-osoite.

Kun valitset «- tai pp -painiketta, kohdistus siirtyy taaksepdin tai eteenpdin pilkkujen erottamien osien valilla.

Enter IP Address

2. 0. 2111

@e o @
45 6 [r
123[@
0

Aseta Subnet Mask (Aliverkon peite) ja Default Gateway (Oletusyhdyskaytidvi) samalla tavoin.

Kun asetus on valmis, sinut palautetaan takaisin Advanced Setup (Lisdasetus) -niyttoon.

Huomaa:
Asetusta ei voi jatkaa, jos IP Address (IP-osoite), Subnet Mask (Aliverkon peite) ja Default Gateway
(Oletusyhdyskdytivi) yhdistelmd on vidrd. Tarkista, ovatko sydtetyt arvot oikeita.

DNS-palvelimen asettaminen

Kun olet suorittanut IP-osoitteen asettamisen loppuun, médritda DNS-palvelin, jos on valttiméatonta.

Valitse DNS Server (DNS-palvelin) Advanced Setup (Lisdasetus)- naytossa.

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15
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Verkkoon liittaminen

Valitse Auto tai Manual (Man.).

Kun IP-osoite on asetettu Auto-tilaan, voit valita Auto tai Manual (Man.) DNS-palvelimen asetuksissa. Jollet
pysty hakemaan DNS-palvelimen osoitetta automaattisesti, valitse Manual (Man.) ja siirry sitten seuraavaan
vaiheeseen ja syotd DNS-palvelimen osoite.

Kun valitset Auto, DNS-palvelimen asetus on valmis.

Syotd IP-osoite ensisijaiselle DNS-palvelimelle.

Kun valitset «- tai pp -painiketta, kohdistus siirtyy taaksepdin tai eteenpdin pilkkujen erottamien osien valilla.

Primary DMNS Server Sg
182, 0. 2123

8 9[q]
5 6 [»]
2 3@

(= b

n Aseta toissijainen DNS-palvelin samalla tavoin.
Aseta tdiméan arvoksi "0.0.0.0", jos toissijaista DNS-palvelinta ei ole.

Kun asetus on valmis, sinut palautetaan takaisin Advanced Setup (Lisdasetus) -niyttoon.

IP-osoitteen maarittaminen EpsonNet Config-sovelluksella

Madrita tulostimen IP-osoite EpsonNet Config-sovelluksella.

EpsonNet Config:n asentaminen

Kun kaytit EpsonNet Config -toimintoa, suorita asennusohjelma tulostimen toimitukseen kuuluvalta
ohjelmistolevyltd ja toimi ndyton ohjeiden mukaisesti.

EpsonNet Config-sovelluksen kaytto

Valitse All Programs (Kaikki ohjelmat) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Huomaa:
Jos palomuurin hélytys tulee nékyviin, salli EpsonNet Config -sovelluksen kdytto.

IP-osoitteen asettaminen

Kéynnista tulostin.

Kytke tulostin verkkoon Ethernet-kaapelilla.
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Verkkoon liittaminen

Kéynnista EpsonNet Config.

Luettelo verkkoon kytketyistd tulostimista tulee ndkyviin. Laitteiden tuleminen nikyviin voi kestd4 jonkin
aikaa.

n Kaksoisnapsauta tulostinta, jonka haluat asettaa.

Jos yhdistét tulostimen verkkoon kaytettavissd olevalla DHCP-toiminnolla, IP-osoite méaritetdan kayttamalla
DHCP-toimintoa, jonka jilkeen @ tulee nakyviin.

Huomaa:
A Jos verkkoon on kytketty useita saman laitetyypin tulostimia, voit erottaa tulostimet toisistaan laiteosoitteen
(MAC-osoite) perusteella.

0 Kun tulostin on yhdistetty verkkoon, voit muuttaa IP-osoitteen mddritysmenetelmdd.

G EpsonNet Config - | = [

Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

= _Config e Sl
¥ Refresh g Fiter: [ (Al v]
| Model Name MAC Address IP Address Route

l& -- NONE -- Wired LAN |

Press the [F3] key to refresh, Ready
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Valitse Network (Verkko) > TCP/IP > Basic (Perus).

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | . . . |
Default G ateway: | . . . |
[<] m EY
Tensmt | [ Camesl | | Help |

Kirjoita osoitteet IP Address (IP-osoite)-, Subnet Mask (Aliverkon peite)- ja Default Gateway
(Oletusyhdyskaytévi)-kohtiin.

= I\!etwmk Method for Specifying IP Address
5 Informati
[=- Information @ e
- Administration Infor) ["] Set using BOOTP
- Wired LAN [] Set using Automatic Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
 Bonjour PR | 7T R T 02
LLLTD Subnet Mask: N 255 0 |
Defautt Gateway: [ 12 e 1 1T ]
<] )
Tansmt | [ Cancel | | Help |

Huomaa:

1 Jos tulostin yhdistetidn suojattuun verkkoon, kirjoita staattinen IP-osoite.

0 TCP/IP-valikossa voit tehdid DNS-asetuksia DNS-ndytossd.
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Verkkoon liittaminen

Napsauta Transmit (Lihetd).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Valitse vahvistusniytossda OK.

E Napsauta OK.

Configuration successfully completed.

Cument Progress

v N -
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Napsauta Refresh (Virkisti).

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet
L "= Config bl o
40 Refresh g Fiter: [{41) vl
Model Mame MAC Address IP Address Route

] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready

Tarkista, onko IP-osoite médritetty.

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet

= __Config S
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
® 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Laitteen liittaminen verkkoon asennusohjelman avulla

Suositeltu tapa on liittdd tulostin tietokoneeseen asennusohjelman avulla.

Aseta ohjelmistolevy tietokoneeseen ja noudata naytossa niakyvid ohjeita.
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Verkkoon liittaminen

Toimi ndyton ohjeiden mukaisesti, kunnes seuraava naytto tulee nékyviin, valitse Ethernet Connection
(Ethernet-yhteys) ja napsauta sitten Next (Seuraava).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Jos liitét tulostimen verkkoon Ethernet-kaapelilla, seuraava naytto tulee nakyviin. Valitse tulostin ja valitse
sitten Next (Seuraava).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Toimi ndyton ohjeiden mukaisesti.
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Toimintojen asetukset

Téssd luvussa kuvataan laitteen toimintojen kdyttoonottoa varten tarvittavat asetukset.

Téssd ohjeaiheessa kuvataan asetusten maarittiminen jarjestelmanvalvojan tietokoneesta kayttimalla Web Config
-hallintasivua.

Web Config (laitteen verkkohallintasivu)

Tietoja Web Config -sovelluksesta

Web Config on selainpohjainen sovellus tulostimen asetusten méaritykseen.

Voidaksesi kiyttad Web Config -sovellusta, tulostimelle on ensin méaritettava IP-osoite.

Huomaa:
Voit lukita asetukset mddrittamdlld jarjestelmdnvalvojan salasanan tulostimelle.

Web Config-sovelluksen kaytto

Web Config-sovelluksen kayttimiseen on kaksi tapaa. JavaScript on oltava asennettuna selaimessa.

IP-osoitteen syottaminen

Kaynnistd EpsonNet Config ja kaksoisnapsauta sitten tulostinta luettelossa.

Anna tulostimen IP-osoite verkkoselaimeen. Kun Web Config-sovellusta kdytetdan HTTPS:n kautta, selaimessa
néytetddn varoitusviesti, koska kaytossa on tulostimeen tallennettu itse allekirjoitettu varmenne.

d  Kaytto HTTPS:n kautta
IPv4: https://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPv6: https://[tulostimen IP-osoite]/ (merkkien kanssa: [ ])

1 Kayttdo HTTP:n kautta

IPv4: http://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPv6: http://[tulostimen IP-osoite]/ (merkkien kanssa: [ ])
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Toimintojen asetukset

Huomaa:
[  Esimerkit
IPv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Jos tulostimen nimi on rekisterdity DNS-palvelimella, voit kdyttdd tulostimen IP-osoitteen sijasta sen nimed.

[ Kaikkia valikoita ei néytetd, kun Web Config -sovellusta kdytetidn HTTP:n kautta. Kun haluat nihdd kaikki valikot,
kaytid Web Config -sovellusta HTTPS-protokollalla.

Liittyvit tiedot
= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kiytts” sivulla 37
= “Tietoja digitaalisesta varmennuksesta” sivulla 37

Tulostustoimintojen kayttaminen

Madritd tima toiminto kdyttoon, jos haluat kayttdd tulostimen tulostustoimintoja.

Verkkotulostuksen edellytykset

Verkkotulostus edellyttdd seuraavia asioita. Voit maarittaa asetukset kdyttden tulostusohjaimen ja kdyttojarjestelméan
toimintoja.

4 Tulostusohjaimen asentaminen
4 Tulostusjonon madrittiminen tietokoneeseen

4 Verkkoportin méérittaminen

Tulostinohjaimen asetusten maa
tyoasemayhteyden avulla

rittaminen palvelin/

Madritd tulostin sallimaan tulostus tietokoneesta, joka toimi aiemmin tulostuspalvelimena, ja jaa tulostin. Asenna
tulostuspalvelimeen seka palvelimen ettd tyoaseman laiteohjaimet. Jos kdytossa on asennusohjelma, tulostimen
verkkoasetusten ja tietokoneen méiritys, tulostinohjaimen asennus ja tulostusjonon mééritys suoritetaan
automaattisesti.

TCP/IP-vakioporttien maaritys (Windows)
Madritd TCP/IP-vakioportit tulostuspalvelimeen ja luo tulostusjono verkkotulostusta varten.
Avaa laitteiden ja tulostinten naytto.

(d Windows 10/Windows Server 2019/Windows Server 2016

Napsauta Kéynnistd > Windows System (Windows-jirjestelmi) > Control Panel (Ohjauspaneeli) >
Hardware and Sound (Laitteisto ja ddnet) > Devices and Printers (Laitteet ja tulostimet).
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Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Tyopoytd) > Settings (Asetukset) > Control Panel (Ohjauspaneeli) > Hardware and Sound
(Laitteisto ja ddnet) tai Hardware (Laitteisto) > Devices and Printers (Laitteet ja tulostimet).

Windows 7/Windows Server 2008 R2
Napsauta Kdynnista > Control Panel (Ohjauspaneeli) > Hardware and Sound (Laitteisto ja d4dnet) (tai
Hardware (Laitteisto)) > Devices and Printers (Laitteet ja tulostimet).

Windows Vista/Windows Server 2008
Napsauta Kédynnistd > Control Panel (Ohjauspaneeli) > Hardware and Sound (Laitteisto ja didnet) >
Printers (Tulostimet).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Napsauta kdynnistyspainiketta ja valitse Control Panel (Ohjauspaneeli) > Printers and Other Hardware
(Tulostimet ja muut laitteet) > Printers and Faxes (Tulostimet ja faksit).

Lisaa tulostin.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Napsauta Add printer (Lisdd tulostin) ja valitse sitten The printer that I want isn't listed (Haluamani
tulostin ei ole luettelossa).

Windows 7/Windows Server 2008 R2
Valitse Add printer (Lisdd tulostin).

Windows Vista/Windows Server 2008
Valitse Install Printer (Asenna tulostin).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Valitse Install Printer (Asenna tulostin) ja valitse sitten Next (Seuraava).

Lisaa paikallinen tulostin.

a

Windows 10/Windows 8.1/Windows 8/ Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Valitse Add a local printer or network printer with manual settings (Valitse paikallinen tulostin tai
verkkotulostin manuaaliasetuksilla) ja valitse sitten Next (Seuraava).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Valitse Add a local printer (Lisdd paikallinen tulostin).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Valitse Local printer attached to this computer (Tédhin tietokoneeseen liitetty paikallinen tulostin) ja
valitse sitten Next (Seuraava).
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n Valitse Create a new port (Luo uusi portti), valitse porttityypiksi Standard TCP/IP Port (TCP/
IP-vakioportti) ja valitse sitten Next (Seuraava).

Napsauta Windows XP/Windows Server 2003 R2/Windows Server 2003:1la Next (Seuraava) Add Standard
TCP/IP Printer Port Wizard (Lisdd ohjattu TCP/IP-vakiotulostusporttiasetus) -naytossa.

ped
& g Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Use an existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port 1

Syota tulostimen IP-osoite tai tulostimen nimi kohtaan Host Name or IP Address (Isé@nténimi tai IP-osoite)
tai Printer Name or IP Address (Tulostimen nimi tai IP-osoite) ja valitse sitten Next (Seuraava).

Alid muuta Port name (Portin nimi) -kohdassa olevaa arvoa.
Valitse Continue (Jatka), kun User Account Control (Kiyttdjitilien valvonta) -naytto tulee esiin.

Napsauta Windows XP/Windows Server 2003 R2/Windows Server 2003:1la Done (Valmis) User Account
Control (TCP/IP-vakiotulostusporttiasetus) -naytossa.

X
4« d=h Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102| |l
Port name: [192.02.102 |

[l Query the printer and automatically select the driver to use

Cancel
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Huomaa:

Jos mddritdt tulostimen nimen kdyttoon verkossa, jossa on kdytossd nimiselvitys, yhteys ohjautuu oikeaan
osoitteeseen vaikka DHCP-palvelin olisi vaihtanut laitteen IP-osoitteen. Voit tarkistaa tulostimen nimen
ohjauspaneelin kautta verkkotilandytostd tai tulostamalla verkkotilasivun.

E Midrité tulostinohjain.

d Jos tulostinohjain on jo asennettu:
Valitse Manufacturer (Valmistaja) ja valitse Printers (Tulostimet). Valitse Next (Seuraava).

(d Jos tulostinohjainta ei ole asennettu:
Valitse Have Disc (Levy) ja aseta sitten tulostimen mukana toimitettu ohjelmistolevyke tietokoneeseen.
Valitse Browse (Selaa) ja valitse sitten levyltd se kansio, jossa tulostinohjain sijaitsee. Varmista, ettd valitset
oikean kansion. Kansion sijainti voi vaihdella kayttojérjestelman mukaan.
32-bittinen Windows-versio: WINX86
64-bittinen Windows-versio: WINX64

Toimi ndytoén ohjeiden mukaisesti.

Windows XP/Windows Server 2003 R2/Windows Server 2003:1la asetus on valmis. Tarkista Windows Vista/
Windows Server 2008:1la ja uudemmalla porttiméaaritys.

Jos tulostinta kdytetdan tydasema/palvelinyhteyden kautta (tulostimen jakaminen Windows-palvelimen kautta),
médritd jakoasetukset timén jalkeen.

Liittyvit tiedot
= “Tulostimen jakaminen” sivulla 27

Porttimddrityksen tarkistaminen - Windows

Tarkista, ettéd tulostusjonolle on médritetty oikea portti.

Avaa laitteiden ja tulostinten naytto.

1  Windows 10/Windows Server 2019/Windows Server 2016
Napsauta Kéynnistd > Windows System (Windows-jirjestelmi) > Control Panel (Ohjauspaneeli) >
Hardware and Sound (Laitteisto ja d4net) > Devices and Printers (Laitteet ja tulostimet).

O Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Tyopoytd) > Settings (Asetukset) > Control Panel (Ohjauspaneeli) > Hardware and Sound
(Laitteisto ja ddnet) tai Hardware (Laitteisto) > Devices and Printers (Laitteet ja tulostimet).

O Windows 7/Windows Server 2008 R2
Napsauta Kdynnista > Control Panel (Ohjauspaneeli) > Hardware and Sound (Laitteisto ja d4dnet) (tai
Hardware (Laitteisto)) > Devices and Printers (Laitteet ja tulostimet).

(d Windows Vista/Windows Server 2008

Napsauta Kéynnistd > Control Panel (Ohjauspaneeli) > Hardware and Sound (Laitteisto ja ddnet) >
Printers (Tulostimet).
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Avaa tulostinten ominaisuusnéytto.

O Windows 10/Windows 8.1/Windows 8/ Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Napsauta tulostinkuvaketta hiiren kakkospainikkeella ja napsauta sitten Printer properties (Tulostimen
ominaisuudet).

d  Windows Vista
Napsauta tulostinkuvaketta hiiren kakkospainikkeella ja valitse sitten Run as administrator (Suorita
jarjestelmédnvalvojana) > Properties (Ominaisuudet).

d  Windows Server 2008
Napsauta hiiren kakkospainikkeella tulostinkuvaketta ja valitse sitten Properties (Ominaisuudet).

Valitse Ports (Portit)-vililehti, valitse Standard TCP/IP Port (T CP/IP-vakioportti) ja valitse sitten
Configure Port (Mdiritd portti).

Tarkista porttikokoonpano.

O RAW
Tarkista, ettd Protocol (Protokolla)-asetukseksi on valittu Raw ja valitse sitten OK.

ad LPR
Tarkista, ettd Protocol (Protokolla)-asetukseksi on valittu LPR. Syotd "PASSTHRU" kohtaan Queue
name (Jonon nimi) kohdasta LPR Settings (LPR-asetukset). Valitse LPR Byte Counting Enabled (LPR
Byte Counting kiytdssi) ja napsauta sitten OK.

Tulostimen jakaminen

Mairitd tulostimen jakaminen tulostuspalvelimeen, jos tulostinta kdytetdan palvelin/tydasemayhteyden kautta
(tulostimen jakaminen Windows-palvelimen kautta).

Valitse tulostuspalvelimessa Control Panel (Ohjauspaneeli) > View devices and printers (Néyti laitteet ja
tulostimet).

Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta (tulostusjonoa), jonka haluat jakaa, ja valitse
sitten Printer Properties (Tulostimen ominaisuudet) > Sharing (Jakaminen).

Valitse Share this printer (Jaa tdmi tulostin) ja siirry sitten kohtaan Share name (Jakonimi).

Jos kaytossd on Windows Server 2012, napsauta Change Sharing Options (Muuta jakoasetuksia) ja maaritd
sitten asetukset.

Lisaohjainten asennus

Lisdohjainten asentamista tulostuspalvelimeen suositellaan, jos palvelimessa ja tydasemissa on kaytossa eri
Windows-versio.

Valitse tulostuspalvelimessa Control Panel (Ohjauspaneeli) > View devices and printers (Néyti laitteet ja
tulostimet).

Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta, jonka haluat jakaa ty6asemille, ja valitse sitten
Printer Properties (Tulostimen ominaisuudet) > Sharing (Jakaminen).
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Valitse Additional Drivers (Lisdohjaimet).

Jos kaytossa on Windows Server 2012, napsauta Change Sharing Options (Muuta jakoasetuksia) ja maritd
sitten asetukset.

n Valitse Windows-versiot asiakkaille ja napsauta sitten OK.

Valitse tulostinohjaimen informaatiotiedosto (*.inf) ja asenna ohjain.

Liittyvit tiedot
= “Jaetun tulostimen kéytt6” sivulla 28

Jaetun tulostimen kaytto

Jarjestelmanvalvojan on tiedotettava asiakkaille tietokoneen nimestd, joka on madritetty tulostuspalvelimelle, ja
neuvottava, kuinka se lisdtdin asiakastietokoneisiin. Jos lisdohjaimia ei ole vield méaritetty, neuvo asiakkaita, kuinka
he lisdavit jaetun tulostimen kohdasta Devices and Printers (Laitteet ja tulostimet).

Jos tulostuspalvelimeen on jo maéritetty lisiohjaimia, noudata niitd ohjeita:

. Valitse nimi, joka on médritetty tulostuspalvelimelle Windows Explorer (Windowsin
resurssienhallinnassa).

Kaksoisnapsauta haluamaasi tulostinta.

Liittyvit tiedot
= “Tulostimen jakaminen” sivulla 27
= “Lisdohjainten asennus” sivulla 27

Vertaisverkkoyhteyksissa kaytettavat tulostinohjaimen asetukset

Vertaisverkkoyhteyksien (suoratulostuksen) kiyttiminen edellyttds, ettd tulostinohjain on asennettu kaikkiin
tietokoneisiin, joista laitetta halutaan kayttaa.

Liittyvit tiedot

= “Tulostinohjaimen méiritys” sivulla 28

Tulostinohjaimen maaritys

Pienisséd organisaatioissa on suositeltavaa asentaa tulostinohjain jokaiseen ty6asemaan, josta tulostinta halutaan
kayttaa.

Huomaa:
Jos tulostinta kiyttivien tietokoneiden mddrd on suuri, EpsonNet SetupManager -sovellus ja tulostinohjaimen lataaminen
tybasemiin verkon kautta voi lyhentdd asennusaikaa merkittdvdsti.

Kéynnistd asennusohjelma.
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Valitse tulostimen liitantétapa ja valitse sitten Next (Seuraava).

3 install Navi [ *iRMMN]

Select Your Connection Method

o License Agreement

o Select Options

E (O Connect via wired LAN (Ethernet)
Connect via USB cable
Installation o

Check Functions

Connection

Finish

Advanced configuration

Cancel

Next

Huomaa:

Mikdli ndytossa nékyy Select Software Installation (Valitse ohjelmiston asennus), valitse Change or re-set the
connection method (Vaihda tai aseta yhteysmenetelmd uudelleen) ja valitse sitten Next (Seuraava).

Toimi ndyton ohjeiden mukaisesti.

Liittyvit tiedot
= “EpsonNet SetupManager” sivulla 63
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Suojausasetukset

Téssd luvussa selitetddn suojausasetukset.

Laiteasetukset ja riskien hallinta

Joslaite on kytketty verkkoon, sitd voidaan kayttad etdsijainneista. Tdmén lisdksi laite voidaan jakaa useiden kayttdjien
kaytettaviksi, mikd tehostaa toimintaa ja helpottaa kaytt6a. Laitteiden verkkoon jakamiseen kuitenkin liittyy
luvattomaan kédyttoon ja tietojen peukalointiin liittyvid riskeja.

Jotta nailtd riskeiltd valtyttiisiin, Epson-tulostimissa on kaytdssa erilaisia suojaustekniikoita. Jarjestelmanvalvoja
madrittad tarvittavat suojausasetukset kiyttoympariston mukaan.

Ominaisuuden nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

Jarjestelméanvalvojan salasa-
na

Lukitsee jarjestelmaasetuk-
set, kuten yhteysasetus ver-
kolle tai USB:lle.

Jarjestelméanvalvoja maarit-
taa laitteelle salasanan.

Maaritys tai pdivitys ovat kdy-
tettavissa missa tahansa
Web Config - jaEpson Device
Admin -sovelluksesta.

Estaa laitteeseen tallennet-
tujen tietojen, kuten tunnus-
ten, salasanojen, verkkoase-
tusten ja yhteystietojen, lu-
vattoman lukemisen ja
muuttamisen. Estaa lisaksi
useita tietoturvariskeja, ku-
ten verkkoymparistdd ja tie-
toturvakdytantdja koskevien
tietojen vuotamisen.

Protokolla ja palvelujen hal-
linta

Laitteiden ja tietokoneiden
vélisessd tiedonsiirrossa kay-
tettavien protokollien ja pal-
velujen hallinta; mahdollis-
taa eri toimintojen, kuten tu-
lostamisen.

Protokolla tai palvelu, jonka
avulla toimintoja hallitaan
yksitellen.

Véahentda toimintojen vahin-
gossa tapahtuvan kayton ai-
heuttamia tietoturvariskeja
tarpeettomien toimintojen
poistamisen kautta.

SSL/TLS-tiedonsiirto

Tietokoneen ja tulostimen
vélinen tiedonsiirto voidaan
suojata SSL/TLS-salauksella.
Tietoliikenteen sisdlto suoja-
taan tulostimen asetusten ja
IPPS-selaintulostuksen avul-
la.

Hanki CA:n allekirjoittama
varmenne ja lataa se tulosti-
meen.

Laitetunnuksen vahvistami-
nen CA-varmenteella estaa
laitteeksi tekeytymisen ver-
kossa ja laitteen luvattoman
kayton. Tietoliikenteen sa-
laaminen SSL/TLS-salauksel-
la estaa tulostettavien tieto-
jen ja laiteasetusten vuota-
misen.

IPsec/IP-suodatus

Ndiden ominaisuuksien
avulla voit estaa tietyista
osoitteista peraisin olevat
yhteydet tai yhteydet, joiden
tietosisaltd on madratynlai-
nen. Koska IPsec suojaa da-
tan IP-pakettitasolla (salaus
ja todennus), IPsec-ympéris-
t6ssa voidaan kayttdd suo-
jaamattomia tulostus- ja
skannausprotokollia turvalli-
sesti.

Sallitut yhteydet voidaan
maarittaa peruskaytannon ja
yksittdiskdytantojen avulla.

Estaa luvattoman kayton se-
ka laitteeseen lahetettdvien
tietojen peukaloinnin ja lu-

vattoman tallentamisen.
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Suojausasetukset
Ominaisuuden nimi Ominaisuuden tyyppi Mita asetetaan Mita estetadn
SNMPv3 Useita suojausominaisuuk- Ota SNMPv3 kayttdon ja Suojaa ja varmistaa asetus-
sia, kuten verkkoon kytketty- | madritd todennus-ja salaus- | muutosten oikeellisuuden ja
jen laitteiden valvonta, menetelmat. tilatiedot.
SNMP-tietojen eheyden val-
vonta, salaus ja kdyttdjien to-
dennus.

Liittyvit tiedot

= “Jirjestelmidnvalvojan salasanan mairittiminen” sivulla 31

= “Protokollien ja palveluiden hallinta” sivulla 32

= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kiytto” sivulla 37

Suojaustoimintojen asetukset

Kun IPsec-suojaus/IP-suodatus asetetaan, on suositeltavaa kiyttaa Web Config -sovellusta kdyttien suojattua SSL/
TLS-yhteyttd, jotta salakuuntelun tai tietojen vddrentdmisen riski olisi pienempi.

Jarjestelmanvalvojan salasanan maarittaminen

Jos jarjestelménvalvojan salasana on médritetty, vain jarjestelmédnvalvoja voi muuttaa jarjestelmanvalvojan
médritettdvid asetuksia. Voit asettaa ja muuttaa jarjestelmédnvalvojan salasanaa Web Config -sovelluksella.

Liittyvit tiedot
= “Jirjestelmidnvalvojan salasanan mairittiminen Web Config-sovelluksella” sivulla 31

Jarjestelmanvalvojan salasanan maarittaminen Web
Config-sovelluksella

Voit asettaa jarjestelmédnvalvojan salasanan Web Config -sovelluksella.

Kiaytd Web Config -sovellusta ja valitse Administrator Settings (Jirjestelminvalvojan asetukset) > Change
Administrator Password (Vaihda Jirjestelmidnvalvojan salasana).
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Suojausasetukset

Kirjoita salasana kohtaan New Password (Uusi salasana) ja Confirm New Password (Vahvista uusi

salasana).

Jos haluat vaihtaa salasanan uuteen, anna nykyinen salasana.

EPSON L

[=] Status
Product Status
Network Status
Network Settings
Network Security Seftings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

Valitse OK.

Administrator Settings > Change Administrator Password

Current password -

New Password : Enter between 1 and 20 characters.

Confirm New Password : sssssesseses

Note: It is recommended to communicate via HTTPS for entering an administrator password.

0K

Huomaa:

salasana.

A Jos haluat asettaa tai muuttaa valikon lukittuja kohtia, valitse Administrator Login (Jdrj.valv. kirjautum.) ja
kirjoita jdrjestelmdnvalvojan salasana.

A Jos haluat poistaa jirjestelmdnvalvojan salasanan, valitse Administrator Settings (Jdrjestelmdnvalvojan asetukset)
> Delete Administrator Password (Poista Jirjestelmdinvalvojan salasana) ja kirjoita jdrjestelmdnvalvojan

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22

Protokollien ja palveluiden hallinta

Voit tulostaa kiyttima eri menettelytapoja ja protokollia. Voit vihentdd tahattomia turvallisuusvaaroja rajoittamalla

tulostamista méaratyistd kohteista tai ohjaamalla kéytettavissa olevia toimintoja.

Ohjausprotokollat

Madrittda protokolla-asetukset.

Kéyta Web Config -sovellusta ja valitse Services (Palvelut) > Protocol (Protokolla).

Miiirité kaikki kohteet.
Valitse Next (Seuraava).
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n Napsauta OK.

Suojausasetukset

Asetukset on otettu kéyttoon tulostimessa.

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22
= “Protokollat, jotka voidaan mairittid kiyttoon tai pois kiytostd” sivulla 33
= “Protokolla-asetukset” sivulla 34

Protokollat, jotka voidaan maarittaa kayttoon tai pois kdytosta

Protokolla

Kuvaus

Bonjour Settings (Bon-
jour-asetukset)

Voit maarittda, kaytatkoé Bonjour-toimintoa. Bonjour-toimintoa kdytetdan laitteiden
hakemiseen, tulostamiseen jne.

SLP Settings (SLP-asetukset)

Voit ottaa SLP-toiminnon kdyttoon tai pois kdytdsta. SLP:ta kdytetddn verkon etsintddn
EpsonNet Config-sovelluksessa.

LLTD Settings (LLTD-asetuk-
set)

Voit ottaa LLTD-toiminnon kdyttdon tai pois kdytosta. Jos tdmd toiminto on kdytdssa, laite
nakyy Windows-verkkokartassa.

LLMNR Settings (LLMNR-ase-
tukset)

Voit ottaa LLMNR-toiminnon kdyttdon tai pois kdytdsta. Jos tama toiminto on kaytdssa, voit
kayttda nimenselvitystd ilman NetBIOS-ominaisuutta, vaikka et voisi kdyttad DNS:aa.

LPR Settings (LPR-asetukset)

Voit maarittda sallitaanko LPR-tulostaminen. Jos tdma toiminto on kdytdssa, voit tulostaa
LPR-portista.

RAW(Port9100) Settings
(RAW (Portti 9100) -asetuk-
set)

Voit maarittaa sallitaanko tulostaminen RAW-portista (portti 9100). Jos tdma toiminto on
kaytossd, voit tulostaa RAW-portista (portti 9100).

RAW(Custom Port) Settings
(RAW (Mukautettu portti)
-asetukset)

Voit maarittaa, sallitaanko tulostaminen RAW-portista (mukautettu portti). Jos tdma toiminto
on kadyt0ssa, voit tulostaa RAW-portista (mukautettu portti).

IPP Settings (IPP-asetukset)

Voit maarittda sallitaanko IPP-tulostaminen. Jos tdma toiminto on kdytdssa, voit tulostaa
Internetin kautta.

FTP Settings (FTP-asetukset)

Voit maarittda sallitaanko FTP-tulostaminen. Jos tama toiminto on kaytdssd, voit tulostaa
FTP-palvelimelta.

SNMPv1/v2c Settings
(SNMPv1/v2c-asetukset)

Voit maarittda otetaanko SNMPv1/v2c-tulostaminen kayttoon. Tata kaytetdan laitteiden
asettamiseen, valvontaan jne.

SNMPv3 Settings
(SNMPv3-asetukset)

Voit maarittda otetaanko SNMPv3-tulostaminen kayttoon. Tata kdytetdan salattujen laitteiden
asettamiseen, valvontaan jne.

Liittyvit tiedot

= “Ohjausprotokollat” sivulla 32
= “Protokolla-asetukset” sivulla 34
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Suojausasetukset

Protokolla-asetukset
EPSON L ]
Administrator Logout Services > Prolocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stat Name in the Network Settings.
D If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status e Seh
Network Settings SHISLESEMASS
Network Security Settings 7] Use Bonjour
B s Bonjour Name : EPSON: local.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location :
Top Priority Protocol : IPP -
SLP Settings
[¥| Enable SLP
LLTD Settings
[¥ Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Asetus Asetusarvo ja kuvaus
Bonjour Settings (Bonjour-asetukset)
Use Bonjour (Kdyta Bonjouria) Valitse tama, jos haluat etsia tai kayttaa laitteita Bonjour-yhteydella.
Bonjour Name (Bonjour-nimi) Nayttaa Bonjour-nimen.
Bonjour Service Name (Bonjour-palve- Nayttaa Bonjour-palvelunimen.
lun nimi)
Location (Sijainti) Nayttda Bonjour-sijaintinimen.
Top Priority Protocol (Ensisijainen pro- Valitse korkean prioriteetin protokolla Bonjour-tulostuspalvelulle.
tokolla)

SLP Settings (SLP-asetukset)

Enable SLP (Ota SLP kdyttoon) Valitse tdm4, jos haluat ottaa kdytt66n SLP-toiminnon. Tatd kdytetdan verkon
etsintdan EpsonNet Config-sovelluksessa.

LLTD Settings (LLTD-asetukset)

Enable LLTD (Ota LLTD kadytto6n) Valitse tdmg, jos haluat ottaa kdyttoon LLTD-toiminnon. Tulostin nakyy
Windows-verkkokartassa.

Device Name (Laitenimi) Nayttaa LLTD-laitenimen.
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Suojausasetukset

Asetus

Asetusarvo ja kuvaus

LLMNR Settings (LLMNR-asetukset)

Enable LLMNR (Ota LLMNR kayttdon)

Valitse tamd, jos haluat ottaa kdyttéon LLMNR-toiminnon. Voit kayttaa
nimenselvitystd ilman NetBIOS-toimintoa, vaikka et voisi kdyttaa DNS:aa.

LPR Settings (LPR-asetukset)

Allow LPR Port Printing (Salli LPR-port-
titulostus)

Valitse tama salliaksesi tulostuksen LPR-portista.

Printing Timeout (sec) (Tulostuksen ai-
kakatkaisu (s))

Syo6ta aikakatkaisuarvo LPR-tulostukselle valilta 0 - 3 600 sekuntia. Jos et halua
aikakatkaisua, sy6ta 0.

RAW(Port9100) Settings (RAW (Portti 9100) -asetukset)

Allow RAW(Port9100) Printing (Salli
RAW (Portti 9100) -tulostus)

Valitse tama salliaksesi tulostuksen RAW-portista (portti 9100).

Printing Timeout (sec) (Tulostuksen ai-
kakatkaisu (s))

Syota aikakatkaisuarvo RAW-tulostukselle (portti 9100) valilta 0 - 3 600 sekuntia. Jos
et halua aikakatkaisua, syota 0.

RAW(Custom Port) Settings (RAW (Mukautettu portti) -asetukset)

Allow RAW(Custom Port) Printing (Salli
RAW (Mukautettu portti) -tulostus)

Valitse tama salliaksesi tulostuksen RAW-portista (mukautettu portti).

Port Number (Portin numero)

Syota RAW (mukautettu portti) -tulostuksen porttinumero vdliltd 1024 - 65535,
paitsi 9100, 1865 ja 2968.

Printing Timeout (sec) (Tulostuksen ai-
kakatkaisu (s))

Syota aikakatkaisuarvo RAW (mukautettu portti) -tulostukselle vililla 0 - 3 600
sekuntia. Jos et halua aikakatkaisua, sy6ta 0.

IPP Settings (IPP-asetukset)

Enable IPP (Ota IPP kaytt6on)

Valitse ottaaksesi kdyttdon IPP-tiedonsiirron. Vain tulostimet, jotka tukevat IPP:t3,
nakyvat ndytdssa.

Allow Non-secure Communication (Sal-
li suojaamaton tiedonsiirto)

Valitse tama salliaksesi tiedonsiirron tulostimeen ilman mitdaan
suojaustoimenpiteita (IPP).

Communication Timeout (sec) (Tiedon-
siirron aikakatkaisu (s))

Syo6ta aikakatkaisuarvo IPP-tulostukselle vélilta O - 3 600 sekuntia.

URL(Network (Verkko))

Nayttaa IPP URL-osoitteet (http ja https), kun tulostin on liitetty langattomalla
LAN-verkolla. URL-osoite on yhdistetty arvo tulostimen IP-osoitteesta,
porttinumerosta ja IPP-tulostinnimesta.

Printer Name (Tulostimen nimi)

Nayttaa IPP-tulostimen nimen.

Location (Sijainti)

Nayttaa IPP:n sijainnin.

FTP Settings (FTP-asetukset)

Enable FTP Server (Ota FTP-palvelin
kayttoon)

Valitse tdma ottaaksesi FTP-tulostuksen kdyttdon. Vain tulostimet, jotka tukevat
FTP-tulostusta, ndakyvat ndytossa.

Communication Timeout (sec) (Tiedon-
siirron aikakatkaisu (s))

Syota aikakatkaisuarvo FTP-tiedonsiirrolle valiltd 0 - 3 600 sekuntia. Jos et halua
aikakatkaisua, syota 0.

SNMPv1/v2c Settings (SNMPv1/v2c-asetukset)
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Suojausasetukset

Asetus

Asetusarvo ja kuvaus

Enable SNMPv1/v2c (Ota SNMPv1/v2c
kdyttoon)

Valitse tama ottaaksesi kdyttdon SNMPv1/v2c-toiminnon. Vain tulostimet, jotka
tukevat SNMPv3:a, nakyvat ndytossa.

Access Authority (Kayton valtuutus)

Aseta kayttooikeus, kun SNMPv1/v2c on otettu kdyttdon. Valitse Read Only (Vain
luku) tai Read/Write (Luku/kirjoitus).

Community Name (Read Only) (Yhteis-
on nimi (vain luku))

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

on nimi (luku/kirjoitus))

Community Name (Read/Write) (Yhteis-

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

IPTrap 1to 4 (IP Trap 1-4)

Enable IP Trap X (Ota kdyttoon IP
Trap X)

Valitse ottaaksesi kdyttoon IP trap -osoite1, 2, 3 tai 4.

Address (Osoite)

Syota IP-osoite Trap-kohteelle.

Community Name (Yhteisén nimi)

Sy6ta yhteisOn nimi. Voit syottaad enintadn 32 yksitavuista aakkosnumeerista
merkkid, valilydntejd ja seuraavia symboleita.! $% &'() * +,-; =@ A _~

Port Number (Portin numero)

Aseta sen isannan porttinumero, joka vastaanottaa Trap-osoitteen
desimaalinumeroina 0 - 65535.

SNMPv3 Settings (SNMPv3-asetukset)

Enable SNMPv3 (Ota SNMPv3 kdyttoon)

SNMPv3 on kdytossd, kun ruutu on valittuna.

User Name (Kayttdjanimi)

Syota 1-32 merkkia kayttamalla yksitavuisia merkkeja.

Authentication Settings (Todentamisasetukset)

Algorithm (Algoritmi)

Valitse SNMPv3-todennuksessa kaytettava algoritmi.

Password (Salasana)

Valitse SNMPv3-todennuksessa kdytettava salasana. Syotad 8-32 merkkia
ASCIl-muodossa (0x20-0x7E). Jos et halua maarittaa asetusta, jata se tyhjdksi.

Confirm Password (Vahvista sala-
sana)

Anna salasana, jonka maaritit vahvistusta varten.

Encryption Settings (Salausasetukset)

Algorithm (Algoritmi)

Valitse SNMPv3-salauksessa kdytettdva algoritmi.

Password (Salasana)

Valitse SNMPv3-salauksessa kdytettava salasana.

Syotd 8-32 merkkid ASCI-muodossa (0x20-0x7E). Jos et halua madrittaa asetusta,
jata se tyhjaksi.

Confirm Password (Vahvista sala-
sana)

Anna salasana, jonka maéritit vahvistusta varten.

Context Name (Kontekstin nimi)

Enimmaispituus on 32 merkkia. Kdytettavd merkistd on Unicode (UTF-8). Jos et halua
madrittdd asetusta, jata se tyhjaksi. Merkkien enimmaismaara vaihtelee kielen
mukaan.

Liittyvit tiedot
= “Ohjausprotokollat” sivulla 32

= “Protokollat, jotka voidaan méirittid kiyttoon tai pois kiytostd” sivulla 33
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Suojausasetukset

SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto

Jos palvelimen varmenne méaritetdan kdyttamaan SSL/TLS-suojattua tiedonsiirtoa (Secure Sockets Layer/Transport
Layer Security), tietokoneiden vilinen tiedonsiirto voidaan salata. Ota toiminto kiayttdon, jos haluat estdd luvattoman
etdkayton.

Tietoja digitaalisesta varmennuksesta

A CA:n allekirjoittama varmenne
CA:n (Certificate Authority) allekirjoittama varmenne on saatava varmennusviranomaiselta. Voit varmistaa
turvallisen tiedonsiirron kayttdmalld CA:n allekirjoittamaa varmennetta. Voit kayttda CA:n allekirjoittamaa
varmennetta kullekin suojaustoiminnolle.

(d CA-varmenne
CA-varmenne osoittaa, ettd kolmas osapuoli on varmentanut palvelimen identiteetin. Tdma on tarked osa
web-of-trust-tyylin suojausta. CA-varmenne palvelimen todennukseen on saatava varmenteita myontavalta
CA:lta.

(d Itse allekirjoitettu varmenne
Tulostin myontda ja allekirjoittaa itse allekirjoitetun varmenteen. Tamé varmenne on epaluotettava eikd se voi
estdd huijauksia. Jos kdytit titd varmennetta SSL/TLS-varmenteena, selaimessa voi nakyé suojausvaroitus. Voit
kayttdd tatd varmennetta vain SSL/TLS-tiedonsiirtoon.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 37
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 40

= “Itse allekirjoitetun varmenteen pdivitys” sivulla 41

CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyyntd (CSR) ja lahetd se varmenteen
myontajille. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Toimi ohjeiden mukaisesti luodaksesi CSR:n ja hanki CA:n allekirjoittama varmenne kiyttimalla Web Config
-ohjelmistoa. Kun CSR luodaan kayttdmailld Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.

. Kéyta Web Config -toimintoa ja valitse sitten Network Security Settings (Verkon suojausasetukset). Valitse
seuraavaksi SSL/TLS > Certificate (Varmenne).

Napsauta Generate (Luo) kohdasta CSR.

CSR:n luontisivu avautuu.
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Syoti arvo kullekin kohteelle.

Huomaa:
Kaytettivissdi oleva avaimen pituus ja lyhenteet vaihtelevat varmenteen mydntdjin mukaan. Luo pyynté kunkin
varmenteen myontdjdin sdadntéjen mukaisesti.

n Napsauta OK.

Esiin tulee suoritusviesti.

Valitse Network Security Settings (Verkon suojausasetukset). Valitse seuraavaksi SSL/TLS > Certificate
(Varmenne).

Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenteen myontéjan madradmén muodon
mukaisesti ja lataa CSR tietokoneeseen.

E Bl

Tdrkedd:
Ald luo CSR:did uudelleen. Jos teet niin, et ehkd voi tuoda myonnettyd CA-signed Certificate -varmennetta.

Laheta CSR varmenteen myontijalle ja hanki CA:n allekirjoittama varmenne.

Noudata kunkin varmenteen myontijan sdant6jd lahetysmenetelmin ja -muodon suhteen.

E Tallenna myonnetty CA:n allekirjoittama varmenne tulostimeen liitettyyn tietokoneeseen.
CA:n allekirjoittaman varmenteen saanti on valmis, kun tallennat varmenteen kohteeseen.

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22

= ”CSR-asetuskohteet” sivulla 38

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 39

CSR-asetuskohteet
EPSON B ]

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 =
Product Status

Network Status
Network Settings
[=] Network Security Settings

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization :

Organizational Unit :

= SSLTLS Locality :
Basic State/Province :
Certificate Country -
IPsec/IP Filtering
Services oK I | Back

Administrator Settings
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Suojausasetukset

Asetus

Asetusarvot ja kuvaus

Key Length (Avaimen pituus)

Valitse CSR:n avaimen pituus.

Common Name (Yleinen nimi)

Syota 1-128 merkkid. Jos tama on IP-osoite, sen tulee olla staattinen IP-osoite.

Esimerkki:
URL Web Config -ohjelmiston kdyttoon: https://10.152.12.225

Yleinen nimi: 10.152.12.225

Organization (Organisaatio)/Organiza-
tional Unit (Organisaation yksikkd)/Lo-
cality (Paikallisuus)/State/Province (Osa-
valtio/Provinssi)

Voit syottad 0-64 merkkia ASCll-muodossa (0x20-0x7E). Voit erottaa nimettyja nimia
pilkuilla.

Country (Maa)

Syota maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 37

CA:n allekirjoittaman varmenteen tuonti

B) rirkeiia:

A Varmista, ettd tulostimen pdivimddrd ja kellonaika on asetettu oikein.

A Jossaat CSR-pyyntid kiyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen

yhden kerran.

Kéyta Web Config -toimintoa ja valitse sitten Network Security Settings (Verkon suojausasetukset). Valitse
seuraavaksi SSL/TLS > Certificate (Varmenne).

Napsauta Import (Tuo).

Varmenteen tuontisivu avautuu.

Syoti arvo kullekin kohteelle.

Vaaditut asetukset vaihtelevat CSR:n luontipaikan ja varmenteen tiedostomuodon mukaan. Syotd arvot
vaadituille kohteille seuraavan mukaisesti.

d PEM/DER-muotoa oleva varmenne, joka on saatu Web Config -sovelluksesta
- Private Key (Yksityinen avain): Ald miirité, koska tulostin sisiltdd yksityisen avaimen.
- Password (Salasana): Ald mairita.
- CA Certificate 1 (CA-varmenne 1)/CA Certificate 2 (CA-varmenne 2): Valinnainen

(d PEM/DER-muotoa oleva varmenne, joka on saatu tietokoneesta
- Private Key (Yksityinen avain): Tulee asettaa.
- Password (Salasana): Ald mairita.
- CA Certificate 1 (CA-varmenne 1)/CA Certificate 2 (CA-varmenne 2): Valinnainen

(d PKCS#12-muodon varmenne, joka on saatu tietokoneesta
- Private Key (Yksityinen avain): Ald miriti.
- Password (Salasana): Valinnainen
- CA Certificate 1 (CA-varmenne 1)/CA Certificate 2 (CA-varmenne 2): Ali madriti.
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n Napsauta OK.

Esiin tulee suoritusviesti.

Suojausasetukset

Huomaa:

Tarkista varmenteen tiedot napsauttamalla Confirm (Vahvista).

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22
= ”CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 40

CA:n allekirjoittaman varmenteen tuonnin asetuskohteet

EPSON L —

Administrator Logout

Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.
Network Status 5
= Private Key : Bl ... | No file selected.
Network Settings orese
Password :

[=] Network Security Settings

EISSLTLS CA Certificate 1: Browse... | No file selected.
Basic _ = ——
- CA Certificate 2 : | Browse... | No file selected.
Certificate _ 7 —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Bak |
Administrator Settings
Asetus Asetusarvot ja kuvaus

Server Certificate (Palvelinvarmenne) tai
Client Certificate (Asiakasvarmenne)

Valitse varmenteen muoto.

Private Key (Yksityinen avain)

Jos saat PEM/DER-muotoisen varmenteen kdyttamalla CSR-pyynt64, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.

Password (Salasana)

Salaa yksityinen avain antamalla salasana.

CA Certificate 1 (CA-varmenne 1)

Jos varmenteen muoto on Certificate (PEM/DER) (Varmenne (PEM/DER)), tuo
varmenne varmenteen myontajalta, joka myontaa palvelinvarmenteita. Maarita
tiedosto tarvittaessa.

CA Certificate 2 (CA-varmenne 2)

Jos varmenteen muoto on Certificate (PEM/DER) (Varmenne (PEM/DER)), tuo
varmenne varmenteen myontdjalat, joka myontaa CA Certificate 1 (CA-varmenne
1) -varmenteita. Maarita tiedosto tarvittaessa.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 39

CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enéi tarpeen.
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Térkedd:
Jos olet saanut varmenteen Web Config -sovelluksessa luodulla CSR-pyynnélld, et voi tuoda poistettua varmennetta
uudelleen. Luo tdssd tapauksessa uusi CSR-pyynté ja hae varmenne uudelleen.

Kéyta Web Config -toimintoa ja valitse sitten Network Security Settings (Verkon suojausasetukset). Valitse
seuraavaksi SSL/TLS > Certificate (Varmenne).

Valitse Delete (Poista).

Vahvista varmenteen poisto nakyviin tulevassa viestissa.

Liittyvit tiedot
= "Web Config-sovelluksen kiytts” sivulla 22

Itse allekirjoitetun varmenteen paivitys

Jos tulostin tukee HTTPS-palvelinominaisuutta, voit pdivittda itse allekirjoitetun varmenteen. Kun siirrytddn Web
Contfig -ohjelmistoon kayttamalld itse allekirjoitettua varmennetta, ndkyviin tulee varoitusviesti.

Kiyta itse allekirjoitettua varmennetta véliaikaisesti, kunnes saat ja tuot CA:n allekirjoittaman varmenteen.

Siirry Web Config -sovellukseen ja valitse Network Security Settings (Verkon suojausasetukset) > SSL/TLS >
Certificate (Varmenne).

Napsauta Update (Pidivitd).

Syotda Common Name (Yleinen nimi).

Syotd tulostimelle IP-osoite tai tunniste, kuten FQDN-nimi. Sy6td 1-128 merkkia.

Huomaa:
Voit erottaa nimetyt nimet (CN) pilkuilla.
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n Maarita varmenteen voimassaoloaika.

EPSON TR —
AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate
[=] Status Key Length : RSA 2048bit - SHA-256 =
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Stalus Organization - SEIKO EPSON CORP.
Network Settings
= Networkc Saciiy Satings Valid Date (UTC) : 2017-04-11 06:22:56 UTC
ElSSUTLS Certificate Validity (year) : 10 T
Basic
Certificate L2 | | Pack
IPsec/IP Filtering
Services
Administrator Settings

Valitse Next (Seuraava).

Esiin tulee vahvistusviesti.

E Napsauta OK.

Tulostin on péivitetty.

Huomaa:
Tarkista varmenteen tiedot napsauttamalla Confirm (Vahvista).

Liittyvit tiedot
= "Web Config-sovelluksen kiytts” sivulla 22

Tiedonsiirron salaus IPsec-suojauksen jalP-osoitteiden
suodatuksen avulla

Tietoja IPsec/IP-suodatuksesta

Jos tulostin tukee IPsec/IP-suodatustoimintoa, voit suodattaa liikennetta IP-osoitteiden, palvelujen ja porttien
perusteella. Suodatuksen yhdistdmiselld voit médritta tulostimen hyviksyméan tai estiméén tietyt asiakkaat ja
médrityt tiedot. Voit lisdksi parantaa suojaustasoa kdyttaméllda IPsec-protokollaa.

Kun haluat suodattaa liikennettd, maaritd oletuskaytidnto. Oletuskdytdntd on voimassa jokaiselle kayttéjalle tai
ryhmille, joka kytkeytyy tulostimeen. Jos haluat tarkempaa kéyttéjien ja ryhmien hallintaa, maéritd ryhmakaytannot.
Ryhmakaytanto on yksi tai useampia sadntojd, joita sovelletaan kéyttdjadn tai kdyttajairyhmaéan. Tulostin hallitsee
IP-paketteja, jotka vastaavat madritettyja kaytantoja. IP-paketit todennetaan jérjestyksessa: ryhmaékaytanto 1-10 ja
sitten oletuskaytanto.

Huomaa:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.
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Oletuskdaytantomaaritys

1 Avaa Web Config ja valitse Network Security Settings (Verkon suojausasetukset) > IPsec/IP Filtering
(IPsec/IP-suodatus) > Basic (Perus).

Syoti arvo kullekin kohteelle.

Valitse Next (Seuraava).

Esiin tulee vahvistusviesti.

n Napsauta OK.

Tulostin on péivitetty.
Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22
= ”Oletuskdytinndn asetuskohdat” sivulla 43

Oletuskaytannon asetuskohdat

EPSON LS

AdminTatoEl Gaotl Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:
Product Status Group Policy 1 > Group Policy 2 > ... > Group Policy 10 > Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec A
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode -
Remote Gateway(Tunnel Mode) -
Security Protocol - ESP -
Next
Asetus Asetusarvot ja kuvaus
IPsec/IP Filtering (IPsec/IP-suodatus) Voit maarittaa IPsec-suojauksen ja IP-osoitteiden suodatuksen kdyttoon tai poistaa
toiminnon kaytosta.
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Asetus

Asetusarvot ja kuvaus

Access Control (Kdytdnvalvonta)

Maéritd ohjausmenetelma IP-pakettiliikenteelle.

Permit Access (Salli
kaytto)

Sallit madritettyjen IP-pakettien kulun valitsemalla ta-
man.

Refuse Access (Kiella
kaytto)

Estat madritettyjen IP-pakettien kulun valitsemalla ta-
man.

IPsec

Sallit madritettyjen IPsec-pakettien kulun valitsemalla
taman.

IKE Version (IKE-versio)

Nayttaa IKE-version.

Authentication Method (Todennusme-
netelma)

Nayttaa yhteensopivat todennusmenetelmat.

Pre-Shared Key (Esijaettu avain)

Syo6ta esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key (Vahvista Esi-
jaettu avain)

Vahvista méaritetty avain.

Encapsulation (Kapselointi)

Jos valitset Access Control (Kaytonvalvonta) -kohdassa IPsec, myds kapselointi-

tila on maaritettava.

Transport Mode (Siirto-
tila)

Jos kdytat tulostinta vain samassa lahiverkossa, valitse
tama. Tason 4 IP-paketit ja sitd ylemmat salataan.

Tunnel Mode (Tunneliti-
la)

Valitse tdma vaihtoehto, jos kdytat tulostinta Inter-
net-yhteensopivassa verkossa, kuten IPsec-VPN. IP-pa-
kettien otsikko ja data salataan.

dyskdytava (Tunnelitila))

Remote Gateway(Tunnel Mode) (Etdyh-

Jos valitset Encapsulation (Kapselointi) -kohdassa Tunnel Mode (Tunnelitila),
anna yhdyskaytdvan osoite, jonka pituus on 1-39 merkkia.

Security Protocol (Suojausprotokolla)

Jos valitset Access Control (Kaytonvalvonta) -kohdassa IPsec, valitse vaihtoehto.

ESP Varmistat todennuksen ja datan eheyden ja salaat da-
tan valitsemalla tdman.
AH Varmistat todennuksen ja datan eheyden valitsemalla

taman. Voit kdyttaa IPsec-protokollaa, vaikka datan sa-
laus olisi kiellettya.

Liittyvit tiedot

= ”Oletuskiytintomadritys” sivulla 43

Oletus-ryhmamaaritys

Napsauta sitd numeroitua vililehted, jonka haluat maarittaa.

Siirry tulostimen Web Config-sovellukseen ja valitse Network Security Settings (Verkon suojausasetukset) >
IPsec/IP Filtering (IPsec/IP-suodatus) > Basic (Perus).

Syo6td arvo kullekin kohteelle.
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n Valitse Next (Seuraav:

Esiin tulee vahvistusvi

Napsauta OK.

Tulostin on péivitetty.

Liittyvit tiedot
=» "Web Config-sovelluksen

Suojausasetukset

a).

esti.

kaytto” sivulla 22

= "Ryhmikaytinnon asetuskohdat” sivulla 45

Ryhmakaytannon asetuskohdat

EPSON L

Administrator Logout
[=] Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSLTLS
[=l IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Security Settings = IPsec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy

[¥] Enable this Group Policy

Access Control IPsec

Local Address(Printer) : Any addresses

Remote Address(Host) :

Method of Choosing Port : Port Number

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol

Asetus

Asetusarvot ja kuvaus

Enable this Group Policy (Ota tdama Ryh- | Voit ottaa ryhmakdytannon kdyttoon tai poistaa sen kaytdsta.

makaytanto kayttoon)
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Asetus

Asetusarvot ja kuvaus

Access Control (Kdytdnvalvonta)

Maéritd ohjausmenetelma IP-pakettiliikenteelle.

Permit Access (Salli

Sallit madritettyjen IP-pakettien kulun valitsemalla ta-
kaytto) a

man.

Refuse Access (Kiella
kaytto)

Estat madritettyjen IP-pakettien kulun valitsemalla ta-
man.

IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla

taman.

Local Address(Printer) (Paikallinen
osoite (Tulostin))

Valitse IPv4- tai IPv6-osoite, joka vastaa verkkoymparistodsi. Jos IP-osoite madrite-
taan automaattisesti, voit valita Use auto-obtained IPv4 address (Kayta auto-
maattisesti saatuja IPv4-osoitteita).

Remote Address(Host) (Etdosoite (Isan-
ta))

Anna laitteen IP-osoite kdyton hallintaa varten. IP-osoitteen tulee olla 0-43 merkkia
pitkd. Jos et anna IP-osoitetta, kaikkia osoitteita hallitaan.

Huomaa:
Jos IP-osoite madritetddan automaattisesti (esim. DHCP:n madrittamana), yhteys ei
ehka ole kdytettavissa. Madrita staattinen IP-osoite.

Method of Choosing Port (Portinvalinta-
tapa)

Valitse porttien maaritysmenetelma.

Service Name (Palvelun nimi)

Jos valitset Service Name (Palvelun nimi) Method of Choosing Port (Portinva-
lintatapa), valitse jokin valinta.

Transport Protocol (Siirtoprotokolla)

Jos valitset Port Number (Portin numero) -kohdassa Method of Choosing Port
(Portinvalintatapa), myds kapselointitila on maaritettava.

Any Protocol (Mika ta-
hansa protokolla)

Valvo kaikkia protokollatyyppeja valitsemalla tama.

TCP Valvo yksittdislahetyksen dataa valitsemalla tama.

UbDP Valvo yleislahetyksen ja monildhetyksen dataa valitse-
malla tdma.

ICMPv4 Valvo ping-komentoa valitsemalla tama.

Local Port (Paikallinen portti)

Jos valitset Method of Choosing Port (Portinvalintatapa) -kohdassa Port Num-
ber (Portin numero) ja Transport Protocol (Siirtoprotokolla) -kohdassa TCP tai
UDP, anna porttien numerot vastaanotettavien pakettien valvontaa varten ja erota
numerot toisistaan pilkuilla. Voit sy6ttaa enintadn 10 portin numeroa.

Esimerkki: 20,80,119,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

Remote Port (Etaportti)

Jos valitset Method of Choosing Port (Portinvalintatapa) -kohdassa Port Num-
ber (Portin numero) ja Transport Protocol (Siirtoprotokolla) -kohdassa TCP tai
UDP, anna porttien numerot ldhetettdvien pakettien valvontaa varten ja erota nu-
merot toisistaan pilkuilla. Voit sy6ttaa enintdan 10 portin numeroa.

Esimerkki: 25,80,143,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

IKE Version (IKE-versio)

Nayttaa IKE-version.

Authentication Method (Todennusme-
netelma)

Jos valitset Access Control (Kaytonvalvonta) -kohdassa IPsec, valitse vaihtoehto.
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Asetus

Asetusarvot ja kuvaus

Pre-Shared Key (Esijaettu avain)

Syota esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key (Vahvista Esi-
jaettu avain)

Vahvista madritetty avain.

Encapsulation (Kapselointi)

Jos valitset Access Control (Kdaytonvalvonta) -kohdassa IPsec, myds kapselointi-
tila on maaritettava.

Transport Mode (Siirto- Jos kaytat tulostinta vain samassa ldahiverkossa, valitse
tila) tdma. Tason 4 IP-paketit ja sitd ylemmat salataan.
Tunnel Mode (Tunneliti- | Valitse tdma vaihtoehto, jos kaytéat tulostinta Inter-

la) net-yhteensopivassa verkossa, kuten IPsec-VPN. IP-pa-

kettien otsikko ja data salataan.

Remote Gateway(Tunnel Mode) (Etdyh-
dyskdytava (Tunnelitila))

Jos valitset Encapsulation (Kapselointi) -kohdassa Tunnel Mode (Tunnelitila),
anna yhdyskaytavan osoite, jonka pituus on 1-39 merkkia.

Security Protocol (Suojausprotokolla)

Jos valitset Access Control (Kaytonvalvonta) -kohdassa IPsec, valitse vaihtoehto.

ESP Varmistat todennuksen ja datan eheyden ja salaat da-
tan valitsemalla taman.
AH Varmistat todennuksen ja datan eheyden valitsemalla

taman. Voit kdyttaa IPsec-protokollaa, vaikka datan sa-
laus olisi kiellettya.

Liittyvit tiedot
= ”Oletus-ryhmiamadritys” sivulla 44

= “Kohteiden Paikallinen osoite (Tulostin) ja Etdosoite (Isintd) yhdistelma kohdassa Ryhmikaytinto” sivulla 47
= “Palvelun nimei koskevat viittaukset ryhmikaytinnoissd” sivulla 48

Kohteiden Paikallinen osoite (Tulostin) ja Etdosoite (Isdantd) yhdistelma

kohdassa Ryhmakaytanto

Paikallisen osoitteen (Tulostin) asettaminen

IPv4 IPv6*2 Mitki tahansa
osoitteet *3
Etdosoitteen (Isan- |Pv4*1 v - v
td) asettaminen
IPv6*1%2 - v v
Tyhja v v v

*1: Jos IPsec on valittuna Access Control (Kdytonvalvonta) -kohdassa, esiasetettua pituutta ei voi maarittaa.

*2 Jos IPsec on valittuna kohdassa Access Control (Kdytonvalvonta), voit valita linkin paikallisen osoitteen (fe80::), mutta

ryhmékaytanto otetaan pois kaytosta.

*3: IPv6-linkkien paikallisia osoitteita lukuun ottamatta.
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Palvelun nimea koskevat viittaukset ryhmakdytannoissa

Huomaa:

Ei-kdytettivissi olevat palvelut néytetddn, mutta niitd ei voi valita.

Palvelun nimi

Protokollatyyppi

Paikallisen portin
numero

Etdportin numero

Ohjatut ominaisuu-
det

Any (Mika tahansa)

Kaikki palvelut

ENPC ubP 3289 Mika tahansa portti Tulostimen haku so-
velluksista, kuten Ep-
sonNet Config, tulos-
tinohjain ja skanneri-
ohjain

SNMP uDP 161 Mika tahansa portti MIB:n hakeminen ja
maaritys sovelluksis-
ta, kuten EpsonNet
Config, Epson -tulosti-
nohjain ja Ep-
son-skanneriohjain

LPR TCP 515 Mika tahansa portti LPR-tietojen edelleen-
lahetys

RAW (Port9100) (RAW | TCP 9100 Mika tahansa portti RAW-tietojen edel-

(Portti 9100)) leenldhetys

RAW (Custom Port) TCP 2501 (oletus) Mika tahansa portti RAW-tietojen edel-

(RAW (Mukautettu leenldhetys

portti))

IPP/IPPS TCP 631 Mika tahansa portti IPP/IPPS-tietojen
edelleenlahetys

WSsD TCP Mika tahansa portti 5357 WSD-ohjaus

WS-Discovery UbP 3702 Mika tahansa portti Tulostimen haku koh-
teesta WSD

Network Scan (Verkon | TCP 1865 Mika tahansa portti Hakutietojen lahetaa-

Push-haku) minen eteenpdin Do-
cument Capture
Pro-sovelluksesta

Network Push Scan TCP Mika tahansa portti 2968 Push-haun tyétieto-

(Verkon Push-haku) jen hakeminen Docu-
ment Capture Pro-so-
velluksesta

Network Push Scan uDP 2968 Mika tahansa portti Tietokoneen haku,

Discovery kun push-haku suori-
tetaan Document
Capture Pro-ohjelmis-
tosta

FTP Data (Local) TCP 20 Mika tahansa portti FTP-palvelin (FTP-tu-

(FTP-data (Paikalli-
nen))

lostustietojen edel-
leenldhetys)
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Palvelun nimi

Protokollatyyppi

Paikallisen portin
numero

Etaportin numero

Ohjatut ominaisuu-
det

FTP Control (Local) TCP 21 Mika tahansa portti FTP-palvelin (FTP-tu-

(FTP-ohjaus (Paikalli- lostuksen ohjaus)

nen))

FTP Data (Remote) TCP Mika tahansa portti 20 FTP-asiakasohjelma

(FTP-data (Eta)) (hakutietojen ja vas-
taanotettujen faksien
tietojen edelleenlahe-
tys)
Talla voidaan kuiten-
kin ohjata vain eta-
porttia numero 20
kayttavaa FTP-palve-
linta.

FTP Control (Remote) TCP Mika tahansa portti 21 FTP-asiakasohjelma

(FTP-ohjaus (Etd)) (hakutietojen ja vas-
taanotettujen faksien
tietojen edelleenlahe-
tyksen ohjaus)

CIFS (Local) (CIFS (Pai- | TCP 445 Mika tahansa portti CIFS-palvelin (verkko-

kallinen)) kansion jakaminen)

CIFS (Remote) (CIFS TCP Mika tahansa portti 445 CIFS-asiakas (hakutie-

(Eta)) tojen ja vastaanotet-
tujen faksien tietojen
edelleenlahetys kansi-
oon)

HTTP (Local) (HTTP TCP 80 Mika tahansa portti HTTP(S)-palvelin

(Paikallinen)) (Web Config - ja
WSD-datan edelleen-

HTTPS (Local) (HTTPS TCP 443 Mika tahansa portti lahetys)

(Paikallinen))

HTTP (Remote) (HTTP | TCP Mika tahansa portti 80 HTTP(S)-asiakasohjel-

(Eta)) ma (Epson Connect -
tai Google Cloud Print

HTTPS (Remote) TCP Mika tahansa portti 443 -sovelluksen, laiteoh-

(HTTPS (Eta)) jelmistopaivityksen ja

paavarmennepaivi-
tyksen vélinen tiedon-
siirto)

IPsec/IP-suodatuksen maaritysesimerkit

Vain IPsec-pakettien vastaanotto
Tédmai esimerkki on vain oletuskdytdnndn méaaritystéd varten.

Oletuskiytinto:

(4 IPsec/IP Filtering (IPsec/IP-suodatus): Enable (Ota kiyttoon)

[ Access Control (Kdytonvalvonta): IPsec
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Authentication Method (Todennusmenetelmi): Pre-Shared Key (Esijaettu avain)

Pre-Shared Key (Esijaettu avain): Syoti enintddn 127 merkkia.

Ryhmikaytinto:
Ald mairita.

Tulostustietojen ja tulostinasetusten vastaanotto
Téssa esimerkissd tulostustietoja ja tulostinasetuksia koskeva tietoliikenne sallitaan tietyistd laitteista.

Oletuskaytanto:

N

;|

IPsec/IP Filtering (IPsec/IP-suodatus): Enable (Ota kidyttoon)

Access Control (Kdytonvalvonta): Refuse Access (Kielld kiytto)

Ryhmikiytinto:

a

o J o o

Enable this Group Policy (Ota timid Ryhmikiytinto kdyttoon): Valitse ruutu.
Access Control (Kdytonvalvonta): Permit Access (Salli kiytto)

Remote Address(Host) (Etdosoite (Isdntd)): Asiakkaan IP-osoite

Method of Choosing Port (Portinvalintatapa): Service Name (Palvelun nimi)

Service Name (Palvelun nimi): Valitse ruutu kohdassa ENPC, SNMP, HTTP (Local) (HTTP (Paikallinen)),
HTTPS (Local) (HTTPS (Paikallinen)) ja RAW (Port9100) (RAW (Portti 9100)).

Vastaanotetaan kiytto vain midritysti IP-osoitteesta
Téssa esimerkissd tulostimen kaytto sallitaan maératylle IP-osoitteelle.

Oletuskaytanto:

0

0

IPsec/IP Filtering (IPsec/IP-suodatus): Enable (Ota kiyttoon)

Access Control (Kidytonvalvonta): Refuse Access (Kielld kiytto)

Ryhmikiytinto:

o

o

o

Enable this Group Policy (Ota timi Ryhmikaytint6 kdyttoon): Valitse ruutu.
Access Control (Kdytonvalvonta): Permit Access (Salli kiytto)

Remote Address(Host) (Etdosoite (Isintd)): Jarjestelmanvalvojan asiakkaan IP-osoite

Huomaa:
Asiakas voi kdyttdd tulostinta ja mddrittdd sen riippumatta kdytdnnon mddrityksestd.
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SNMPv3-protokollan kaytto

Tietoja SNMPv3-protokollasta

SNMP-protokolla kerii tietoja verkkoon kytketyistd laitteista verkon valvontaa ja hallintaa varten. SNMPv3 on
protokollan versio, jossa tietoturvaa ja hallintatoimintoja on kehitetty entistd pidemmalle.

SNMPv3-protokollaa kiytettdessa SNMP-tiedonsiirron (pakettien) tilanvalvonta ja asetustoiminnot voidaan
todentaa ja salata SNMP-tiedonsiirron suojaamiseksi tietoturvariskeiltd, kuten salakuuntelulta, toiseksi
jarjestelmaiksi tai kdyttédjaksi tekeytymiseltd ja tietojen luvattomalta muokkaamiselta.

SNMPv3-maaritys
Jos tulostin tukee SNMPv3-protokollaa, voit valvoa ja hallita tulostimen kayttoa.

Kaytd Web Config -sovellusta ja valitse Services (Palvelut) > Protocol (Protokolla).

Syota arvo kullekin SNMPv3 Settings (SNMPv3-asetukset) -kohdalle.

Valitse Next (Seuraava).

Esiin tulee vahvistusviesti.

n Napsauta OK.

Tulostin on paivitetty.
Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22
= "SNMPv3-asetuskohdat” sivulla 52
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SNMPv3-asetuskohdat

Suojausasetukset

EPSON b e
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Sl ] Enable SNMPv1/v2c
il Access Authority : Read/Write
Network Settings =
Community Name (Read Only) : public
Network Security Settings - -
ElServices Community Name (Read/Write) :
Protocol
Administrator Settings SNMPv3 Settings:
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
Encryption Settings
Algorithm : DES
Password :
Confirm Password
Context Name : EPSON
Next
Asetus Asetusarvot ja kuvaus

Enable SNMPv3 (Ota SNMPv3 kayttdon)

SNMPv3 on kaytdssa, kun ruutu on valittuna.

User Name (Kayttdjanimi)

Syota 1-32 merkkia kdyttamalla yksitavuisia merkkeja.

Authentication Settings (Todentamisasetukset)

Algorithm (Algoritmi)

Valitse todennuksessa kaytettdva algoritmi.

Password (Salasana)

Syota 8-32 merkkia ASClI-muodossa (0x20-0x7E).

Confirm Password (Vahvista salasana)

Anna salasana, jonka maaritit vahvistusta varten.

Encryption Settings (Salausasetukset)

Algorithm (Algoritmi)

Valitse salauksessa kaytettava algoritmi.

Password (Salasana)

Syota 8-32 merkkia ASCll-muodossa (0x20-0x7E).

Confirm Password (Vahvista salasana)

Anna salasana, jonka maaritit vahvistusta varten.

Context Name (Kontekstin nimi)

Syotad 1-32 merkkia kayttamalla yksitavuisia merkkeja.

Liittyvit tiedot
= "SNMPv3-maiiritys” sivulla 51
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Ongelmien ratkaisu

Palvelimen ja verkkoon liitetyn laitteen lokin
tarkastaminen

Jos verkkoyhteydessd esiintyy ongelmia, syy voidaan joissakin tapauksissa selvittad tarkistamalla
sdhkopostipalvelimen tai LDAP-palvelimen loki. Voit myds tarkistaa laitteen tilan verkkoon kytketyn laitteen
jarjestelmailokista tai kdyttdmalld esimerkiksi reitittimen laitekomentoja.

Verkon tilasivun tulostaminen

Voit tulostaa ja tarkistaa yksityiskohtaiset verkkotiedot.

1

Lisaa paperia.

Valitse aloitusndytossd Menu (Valikko).

>~

Valitaksesi kohteita, kiytdi 4 W <« P -painikkeita kohdistuksen siirtimiseen ja paina sitten OK-painiketta
vahvistaaksesi valintasi.

Valitse Network Settings (Verkkoasetukset) - Print Status Sheet (Tulosta tila-arkki).

PainaOK-painiketta.

Paina ndkyviin tulevassa vahvistusviestissda OK-painiketta.

gl B8N [E

Sinut palautetaan aloitusnéyttoon.

Verkkoasetusten alustaminen

Verkkoasetusten palauttaminen tulostimesta
Voit palauttaa verkkoasetukset oletusasetuksiin.

Valitse aloitusnaytossd Menu (Valikko).

Valitaksesi kohteita, kiytdi 4 W <« P -painikkeita kohdistuksen siirtimiseen ja paina sitten OK-painiketta
vahvistaaksesi valintasi.

Valitse Network Settings (Verkkoasetukset) - Restore Default Settings (Palauta oletusasetukset).
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PainaOK-painiketta.

n Paina nakyviin tulevassa vahvistusviestissia OK-painiketta.

Sinut palautetaan aloitusndyttoon.

Verkkoasetusten palauttaminen EpsonNet Config-sovelluksella
Voit palauttaa verkkoasetukset oletusasetuksiin kdyttamalld EpsonNet Config-sovellusta.

Kiaynnistd EpsonNet Config.
Valitse tulostin, jolle haluat palauttaa verkkoasetukset.

Napsauta hiiren oikealla painikkeella tulostimen nime4 ja valitse sitten Default Settings (Oletusasetukset) >
Network Interface (Verkkoliittymi).

Valitse vahvistusnéytossa OK.

Napsauta OK.

Bl ENEa

Laitteiden ja tietokoneen valisen tiedonsiirron
tarkastaminen

Yhteyden tarkistus Ping-komennolla

Voit varmistaa Ping-komennon avulla, etti tietokone on liitetty tulostimeen. Tarkista yhteys Ping-komennon avulla
alla olevien ohjeiden mukaisesti.

Tarkista tulostimen IP-osoite yhteydelle, jonka haluat tarkistaa.

Voit tarkistaa timan verkon tila-arkin IP Address (IP-osoite)-sarakkeesta.

Naiyti tietokoneen komentokehotenaytto.

Syoté seuraava komentoriville ja paina sitten Enter.

Suorita ping 192.0.2.111:lle (jos tarkistettavan tietokoneen IP-osoite on 192.0.2.111)
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n Jos nidkyviin tulee seuraava, varmistus on suoritettu loppuun. Sulje Command Prompt (Komentokehote).

Ping-tilastot 192.0.2.111:1le:

Paketit: Lahetetty = 4, Vastaanotettu = 4, Kadotettu = 0 (0 % menetys),
Kiertoaika: (ms):

Minimi = Oms, Maksimi = Oms, Keskimaarin = Oms

Verkko-ohjelmiston kayttoon liittyvia ongelmia

Web Config-sovellusta ei voi kayttaa

Onko tulostimen IP-osoite madritetty oikein?

Madrita IP-osoite EpsonNet Config-sovelluksella tai tulostimen ohjauspaneelilla. Voit vahvistaa nykyiset asetustiedot
verkon tila-arkin avulla tai tulostimen ohjauspaneelista.

Tukeeko selaimesi kohteen Encryption Strength for SSL/TLS -joukkosalauksia?

Encryption Strength for SSL/TLS:n joukkosalaukset ovat seuraavat. Web Config-sovellusta voidaan kayttad vain
selaamisessa, joka tukee seuraavia joukkosalauksia. Tarkista selaimesi salaustuki.

(1  80-bittinen: AES256/AES128/3DES
112-bittinen: AES256/AES128/3DES
128-bittinen: AES256/AES128

192-bittinen: AES256

| S S

256-bittinen: AES256
Viesti ”Vanhentunut” tulee nikyviin, kun kiytetiin Web Config -ohjelmistoa SSL-yhteydelld (https).

Jos varmenne on vanhentunut, hanki varmenne uudelleen. Jos viesti tulee esiin ennen varmenteen erapdivaa,
varmista, ettd tulostimen paivimairiasetus on oikein.

Viesti ”Suojausvarmenteen nimi ei tisméd.--” tulee nikyviin, kun kiytetiin Web Config -ohjelmistoa
SSL-yhteydelli (https).

Tulostimen IP-osoite, joka annetaan Yleinen nimi -kohteelle itse allekirjoitetun varmenteen tai CSR:n luomista
varten, ei tasmaa selaimeen annetun osoitteen kanssa. Hanki tai tuo varmenne uudelleen tai muuta tulostimen nimea.

Tulostinta kiytetédn vilityspalvelimen kautta.
Jos kaytat tulostinta valityspalvelimen kanssa, selaimen vilityspalvelinasetukset on madritettava.
Valitse Control Panel (Ohjauspaneeli) > Network and Internet (Verkko ja Internet) > Internet Options

(Internet-asetukset) > Connections (Yhteydet) > LAN settings (Lihiverkon asetukset) > Proxy server
(Vilityspalvelin), ja tee sitten madritys, ettd vélityspalvelinta ei kiyteta paikallisille osoitteille.

55



Verkko-opas

Ongelmien ratkaisu

Esimerkki:
192.168.1.*: paikallinen osoite 192.168.1. XXX, aliverkon peite 255.255.255.0
192.168.*.*: paikallinen osoite 192.168.XXX.XXX, aliverkon peite 255.255.0.0

Liittyvit tiedot
= "Web Config-sovelluksen kiytto” sivulla 22
= “[P-osoitteen mairittiminen EpsonNet Config-sovelluksella” sivulla 16

Mallin nimea ja/tailP-osoitetta eindy EpsonNet Config-sovelluksessa
Valitsitko Torju, Peruuta tai Sammuta, kun Windows-suojausniytto tai Palomuurinéytto oli nikyvissd?

Jos valitset Block (Torju), Cancel (Peruuta) tai Shut down (Sammuta), IP-osoite ja mallin nimi eivéit ndy EpsonNet
Config- tai EpsonNet Setup-sovelluksessa.

Kun haluat korjata timén, rekisteroi EpsonNet Config poikkeukseksi Windows-palomuurissa ja kaupallisessa
suojausohjelmistossa. Jos kaytdt viruksentorjunta- tai suojausohjelmistoa, sulje se ja yritd sitten kayttad EpsonNet
Config-sovellusta.

Onko yhteysvirheen aikakatkaisu asetettu liian lyhyeksi?

Suorita EpsonNet Config ja valitse Tools (Tydkalut) > Options (Valinnat) > Timeout (Aikakatkaisu), ja pidenni

sitten Communication Error (Tiedonsiirtovirhe)-asetuksen aikaa. Huomaa, ettd ndin tehdessd EpsonNet Config voi
toimia hitaammin.

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suojausasetusten palautus

Jos kayttoympéristossa kdytetdan vahvaa suojausta, kuten IPsec/IP-suodatusta, et ehkd saa yhteyttd laitteeseen
virheellisten asetusten tai muiden laitteessa tai palvelimessa esiintyvien ongelmien vuoksi. T4lloin voit palauttaa
suojausasetukset ja madrittda asetukset sitten uudelleen tai kdyttia laitetta tilapaisesti ilman suojausasetuksia.

Suojaustoiminnon ottaminen pois kaytosta tulostimesta

Voit ottaa IPsec/IP-suodatuksen pois kiytosta tulostimesta.

Valitse Menu (Valikko) - Network Settings (Verkkoasetukset).
Valitse Advanced Setup (Lisdasetus).
Valitse Disable IPsec/IP Filtering (Ota IPsec/IP-suodatus pois kiytosta).

n Paina vahvistusviestissa OK-painiketta.
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Kun asetus valmis -viesti tulee nékyviin, paina OK-painiketta.

Suojaustoiminnon palauttaminen kayttamalla Web
Config-sovellusta

Voit ottaa toiminnon pois kiytostd, jos voit kayttad laitetta tietokoneesta.

IPsec/IP-suodatuksen ottaminen pois kdayttamalla Web Config-sovellusta

Avaa Web Config ja valitse Network Security Settings (Verkon suojausasetukset) > IPsec/IP Filtering
(IPsec/IP-suodatus) > Basic (Perus).

Valitse Disable (Poista kiytostd) -kohdassa IPsec/IP Filtering (IPsec/IP-suodatus) -arvoksi Default Policy
(Oletuskiytintd).

Valitse Next (Seuraava) ja poista sitten Enable this Group Policy (Ota timid Ryhmékiytinto kiyttoon)
-valinta kaikkien ryhmékaytantojen kohdalta.

n Napsauta OK.

Liittyvit tiedot
= "Web Config-sovelluksen kiytto” sivulla 22

Ongelmia verkon suojaustoimintojen kaytossa

Unohtuiko esi-jaettu avain

Mairitd avain uudelleen Web Config -sovelluksella.

Vaihtaaksesi avaimen, siirry Web Config -sovellukseen ja valitse Network Security Settings (Verkon
suojausasetukset) > IPsec/IP Filtering (IPsec/IP-suodatus) > Basic (Perus) > Default Policy (Oletuskidytintd) tai
Group Policy (Ryhmikidytinto).

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22

Tiedonsiirto IPsec-yhteydella ei toimi

Kaytitko tietokoneen asetuksille algoritmia, jota ei tueta?

Tulostin tukee seuraavia algoritmeja.

Suojausmenetelmit Algoritmit
Salausalgoritmi AES-CBC 128, AES-CBC 192, AES-CBC 256, 3DES-CBC, DES-CBC
Hajautusalgoritmi SHA-1, SHA2-256, SHA2-384, SHA2-512, MD5
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Suojausmenetelmit Algoritmit

Avaimenvaihtoalgoritmi Diffi e-Hellman Group2, Diffi e-Hellman Group 1%, Diffi e-Hellman Group14*

Elliptic Curve Diffi e- Hellman P-256*, Elliptic Curve Diffi e-Hellman P-384*

*Kdytettdvissa olevat menetelmat voivat vaihdella malleittain.
Liittyvit tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 42

Tiedonsiirto ei yllattaen onnistu

Onko tulostimen IP-osoite vidri tai onko se muuttunut?

Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP on vanhentunut, kiynnistyméssa uudelleen tai IPv6-osoite on vanhentunut tai siti ei ole saatu, IP-osoitetta,
joka on rekisterdity tulostimen Web Config -sovellukseen (Network Security Settings (Verkon suojausasetukset) >
IPsec/IP Filtering (IPsec/IP-suodatus) > Basic (Perus) > Group Policy (Ryhmikdytintd) > Local
Address(Printer) (Paikallinen osoite (Tulostin))), ei ehkd 16ydy. Kayta staattista IP-osoitetta.

Onko tietokoneen IP-osoite viiri tai onko se muuttunut?

Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP on vanhentunut, kdynnistymassd uudelleen tai IPv6-osoite on vanhentunut tai sitd ei ole saatu, IP-osoitetta,
joka on rekisterdity tulostimen Web Config -sovellukseen (Network Security Settings (Verkon suojausasetukset) >
IPsec/IP Filtering (IPsec/IP-suodatus) > Basic (Perus) > Group Policy (Ryhmikdytintd) > Remote
Address(Host) (Etdosoite (Isintd))), ei ehkéd 16ydy. Kayté staattista IP-osoitetta.

Liittyvit tiedot

= "Web Config-sovelluksen kiytto” sivulla 22
= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 42

Suojatun IPP-tulostusportin luonti ei onnistu

Onko miiritetty oikea varmenne palvelinvarmenteeksi SSL/TLS-yhteydelle?
Jos médritetty varmenne ei ole oikein, portin luonti voi epdonnistua. Varmista, ettd kdytossd on oikea varmenne.
Onko CA-varmenne tuotu tietokoneeseen, joka kiyttii tulostinta?

Jos CA-varmennetta ei ole tuotu tietokoneeseen, portin luonti voi epdonnistua. Varmista, ettd CA-varmenne on
tuotu.

Liittyvit tiedot
= "Web Config-sovelluksen kiytto” sivulla 22

Yhdistaminen ei onnistu IPsec/IP-suodatuksen jilkeen

Asetettu arvo voi olla viara.

Ota IPsec/IP-suodatus pois kédytostd tulostimen ohjauspaneelista. Liitd tietokone ja tulostin ja tee IPsec/
IP-suodatusasetukset uudelleen.
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Liittyvit tiedot
= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 42

Ongelmia digitaalisen varmenteen kaytossa

CA:n allekirjoittaman varmenteen tuonti ei onnistu

Tasmadviatko CA:n allekirjoittama varmenne ja CSR:n tiedot?

Jos CA:n allekirjoittamassa varmenteessa ja CSR-pyynnossd ei ole samoja tietoja, CSR-pyyntéd ei voi tuoda. Tarkista
seuraava:

[ Yritdtko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?
Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

(d  Korvasitko tulostimeen tallennetun CSR:n sen jdlkeen, kun ldhetit CSR:n varmenteen myontajalle?
Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

Onko CA:n allekirjoittaman varmenteen koko suurempi kuin 5 kt?

Et pysty tuomaan CA:n allekirjoittamaa varmennetta, joka on suurempi kuin 5 kt.

Onko varmenteen tuonnin salasana oikein?

Jos unohdat salasanan, et voi tuoda varmennetta.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 39

Itse allekirjoitetun varmenteen paivitys ei onnistu

Onko Yleinen nimi sydtetty?

Common Name (Yleinen nimi) on annettava.

Onko Yleiseen nimeen syotetty ei-tuettuja merkkeja? Esimerkiksi japani ei ole tuettu.

Syotd 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeiné (0x20-0x7E).
Onko Yleinen nimi -arvossa kiytetty pilkkua tai vililyontid?

Jos siihen lisatadn pilkku, Common Name (Yleinen nimi) jaetaan kyseisestd kohdasta. Jos lisitddn vain valilyonti
pilkkua ennen tai sen jilkeen, tapahtuu virhe.

Liittyvit tiedot
= “Itse allekirjoitetun varmenteen piivitys” sivulla 41

CSR:n luonti ei onnistu

Onko Yleinen nimi sydtetty?
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Common Name (Yleinen nimi) on annettava.

Onko Yleiseen nimeen, Organisaatioon, Organisaatioyksikk6on, Sijaintiin, Osavaltioon/Provinssiin syotetty
ei-tuettuja merkkejid? Esimerkiksi japani ei ole tuettu.

Sy6td merkit joko IPv4-, IPv6-, isdntanimi- tai FQDN-muodossa ASCII-merkkeini (0x20-0x7E).

Onko Yleinen nimi -arvossa kiytetty pilkkua tai vililyontid?

Jos siihen lisdtddn pilkku, Common Name (Yleinen nimi) jaetaan kyseisestd kohdasta. Jos lisdtddn vain valilyonti
pilkkua ennen tai sen jilkeen, tapahtuu virhe.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 37

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viesti

Syy/Mita tehda

Enter a Server Certificate. (Syota Palve-
linvarmenne.)

Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Import (Tuo).

CA Certificate 1 is not entered. (CA
-varmenne 1:td ei ole syotetty.)

Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Invalid value below. (Virheellinen arvo
alla.)

Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, ettd merkit annetaan oikein kohteelle.

Invalid date and time. (Pdivamaara ja
aika ei kelpaa.)

Syy:
Tulostimelle ei ole asetettu paivaimaaraa ja kellonaikaa.
Mita tehda:

Aseta paivamadra ja aika kdyttamalld kohdetta Web Config tai Epson Device Admin.

Invalid password. (Salasana ei kelpaa.)

Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Syota oikea salasana.
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Viesti

Syy/Mita tehda

Invalid file. (Tiedosto ei kelpaa.)

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Katso lisdtietoja varmenteesta varmenteen myontdjan verkkosivustosta.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen sisaltyva ketju on vaara.
Mita tehda:

Katso lisatietoja varmenteesta varmenteen myontajan verkkosivustosta.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Palvelinvarmenteita, jotka sisalta-
vat yli kolme CA-varmennetta, ei voi
kayttaa.)

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisaltad 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta
PEM-muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisaltda enintdan
2 CA-varmennetta.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer. (Varmenne
on vanhentunut. Tarkista onko var-
menne kelvollinen tai tarkista tulosti-
men pdivdmaara ja aika.)

Syy:

Varmenne on vanhentunut.

Mita tehda:

d  Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

1 Jos varmenne ei ole vanhentunut, varmista, etta tulostimen pdivamaara ja
kellonaika on asetettu oikein.

Private key is required. (Yksityinen
avain on pakollinen.)

Syy:
Varmenteessa ei ole yksityista avainparia.
Mita tehda:

d  Josvarmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta tietokoneen
avulla, maarita yksityisen avaimen tiedosto.

[ Josvarmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta tietokoneen
avulla, luo tiedosto, joka siséltda yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -sovelluksella.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta kayttamalla Web
Config -sovellusta, voit tuoda sen vain kerran.
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Viesti Syy/Mita tehda

Setup failed. (Asennus epdonnistui.) Syy:

Maaritysta ei voi suorittaa loppuun, koska yhteys tulostimen ja tietokoneen valilla
epdonnistui tai tiedostoa ei voi lukea joidenkin virheiden vuoksi.

Mita tehda:

Sen jadlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.

Liittyvit tiedot
= “Tietoja digitaalisesta varmennuksesta” sivulla 37

CA:n allekirjoittaman varmenteen poisto tahattomasti

Onko varmenteelle olemassa varmuuskopiota?
Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos olet saanut varmenteen Web Config -sovelluksessa luodulla CSR-pyynnoll4, et voi tuoda poistettua varmennetta
uudelleen. Luo CSR ja hanki uusi sertifikaatti.

Liittyvit tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 40
= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 39
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Yleistietoja verkko-ohjelmistosta

Seuraavassa kuvataan laitteiden asetusten méérittamisessa ja hallinnassa kaytettdva ohjelmisto.

Epson Device Admin

Epson Device Admin on sovellus, jonka avulla voit asentaa laitteita verkkoon ja méarittaa sitten laitteiden asetukset ja
hallita niitd. Sovelluksen avulla voit kerdta laitteista tarkat tilatiedot ja tiedot tarvikemdaaristd, ldhettdd ilmoituksia
laitteiden kayttdjille ja luoda raportteja laitteiden kaytosta. Voit luoda asetusmallipohjan ja jakaa asetukset useisiin
laitteisiin sen avulla. Voitladata Epson Device Admin-sovelluksen Epson-tuki-web-sivustolta. Katso lisdtietoja Epson
Device Admin -sovelluksen asiakirjoista tai ohjeesta.

Epson Device Admin kaynnissa (vain Windows)

Valitse All Programs (Kaikki ohjelmat) > EPSON > Epson Device Admin > Epson Device Admin.

Huomaa:
Jos palomuurin hélytys tulee nékyviin, salli Epson Device Admin -sovelluksen kdytto.

EpsonNet Print

EpsonNet Print on ohjelmisto, jolla tulostetaan TCP/IP-verkossa. Ohjelmiston ominaisuudet ja rajoitukset on
lueteltu alla.

[ Tulostimen tila ndkyy taustatulostusndytdssa.
Jos DHCP-palvelu muuttaa tulostimen IP-osoitteen, tulostin tunnistetaan edelleen.
Voit kayttaa tulostinta, joka sijaitsee eri verkkosegmentiss.

Voit tulostaa kiyttamalla tuettuja protokollia.

L o0 o0 o

IPv6-o0soitteita ei tueta.

EpsonNet SetupManager
EpsonNet SetupManager -ohjelmistolla voidaan luoda paketti yksinkertaiseen tulostinasennukseen, kuten
tulostinohjaimen asennukseen, EPSON Status Monitor -asennukseen ja tulostinportin luomiseen. Ohjelmiston

avulla jarjestelmdnvalvoja voi luoda yksilollisid ohjelmapaketteja, jotka voidaan jakaa tyoryhmille.

Saat isdtietoja alueelliselta Epson-verkkosivustolta.
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