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Szerzdi jogok

Szerzoi jogok

A Seiko Epson Corporation el6zetes irasbeli engedélye nélkiil e kiadvany egyetlen része sem sokszorosithat6, nem tarolhaté adatlekérdezé rendszerben és
nem tovabbithaté semmilyen formaban és moédon, beleértve az elektronikus és a mechanikus eljarasokat, valamint a fénymasolast és az adathordozoén valé
tarolast is. A dokumentum tartalmanak felhasznalasara vonatkozéan nem véllalunk felel§sséget. A dokumentum tartalmanak felhasznalasabdl szarmazé
karokért sem vallalunk semmiféle felel6sséget. Az itt talalhato informacidk csak erre az Epson termékre vonatkoznak. Az Epson nem vallal felel6sséget
azért, ha ezeket az informdaciokat mas nyomtatokhoz felhasznéljak.

Sem a Seiko Epson Corporation, sem barmely lednyvéllalata nem vallal felel3sséget a termék vasarolojaval vagy harmadik féllel szemben olyan karaért,
veszteségéért, koltségéért vagy kiadasaért, amely a kovetkezokbdl szarmazik: baleset, a termék nem rendeltetésszer(i vagy helytelen hasznalata, a termék
jogosulatlan médositasa, javitisa vagy megvaltoztatdsa, illetve (az Egyesiilt Allamok kivételével) a Seiko Epson Corporation {izemeltetési és karbantartasi

utasitadsainak nem pontos betartasa.

A Seiko Epson Corporation ésleanyvaéllalatai nem véllalnak felel6sséget az olyan kdrokért és problémakért, amelyek a Seiko Epson Corporation altal eredeti
Epson terméknek vagy az Epson éltal jovahagyott terméknek nem mindsitett kiegészitok vagy fogydeszkozok hasznélatabdl szarmaznak.

A Seiko Epson Corporation nem tehetd felel6ssé az olyan elektromagneses interferencidval kapcsolatos kdrokért, amely a Seiko Epson Corporation altal
Epson jévahagyott terméknek nem mindsitett csatlakozokabelek hasznalata okoz.

© 2019 Seiko Epson Corporation

A kézikonyv tartalma és a termékspecifikaciok minden kiilon figyelmeztetés nélkiill médosulhatnak.
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Védjegyek

Védjegyek

d Az EPSON® egy bejegyzett védjegy, és az EPSON EXCEED YOUR VISION vagy az EXCEED YOUR VISION a
Seiko Epson Corporation védjegye.

d A Microsoft®, a Windows®, a Windows Server® és a Windows Vista® a Microsoft Corporation bejegyzett
védjegye.

O  Altaldnos megjegyzés: Az itt hasznélt egyéb terméknevek kizarélag az azonositas céljat szolgaljak, és el6fordulhat,
hogy tulajdonosaik védjeggyel védték azokat. Az Epson ezekkel a védjegyekkel kapcsolatban semmiféle jogra nem
tart igényt.
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Tajékoztato a kézikonyvrol

Tdjékoztato a kézikonyvrél

Jelek és szimbolumok

AVigydzat!
Utasitdsok, melyeket a testi sériilések elkeriilése érdekében pontosan be kell tartani.

Fontos:
Utasitdsok, melyeket a berendezés sériiléseinek elkeriilése érdekében kell betartani.

Megjegyzés:
Az utasitdsok a nyomtaté haszndlatdval kapcsolatos hasznos tandcsokat és korldtozdsokat tartalmaznak.

Kapcsolddo informacio
= Az ikonra kattintva kapcsol6dé téjékoztatdsok nyilnak meg.

A kézikonyvben szereplo leirasok

A kézikoényvben szereplé nyomtaté képei csak példaként szolgélnak. Ugyan az egyes modellek esetében lehetnek
kiilonbségek, de a késziiléket ugyanugy kell mikodtetni.

Operacios rendszerre vonatkozé hivatkozasok

Windows

A kézikonyvben a "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2", és "Windows Server 2003" kifejezések az alabbi
operacids rendszerekre vonatkoznak. Ezenkiviil a ,,Windows” kifejezés valamennyi verziéra vonatkozik.
Microsoft® Windows® 10 operacios rendszer

Microsoft® Windows® 8.1 operacids rendszer

Microsoft® Windows® 8 operdacids rendszer

Microsoft® Windows® 7 operacids rendszer

Microsoft® Windows Vista® operacios rendszer

Microsoft® Windows® XP operacids rendszer

Microsoft® Windows® XP Professional x64 Edition operacios rendszer

I T N N

Microsoft® Windows Server® 2019 operacids rendszer
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Tajékoztato a kézikonyvrol

Microsoft® Windows Server® 2016 operacios rendszer
Microsoft® Windows Server® 2012 R2 operacios rendszer
Microsoft® Windows Server® 2012 operacios rendszer
Microsoft® Windows Server® 2008 R2 operacids rendszer
Microsoft® Windows Server® 2008 operacios rendszer
Microsoft® Windows Server® 2003 R2 operacios rendszer

Microsoft® Windows Server® 2003 operacios rendszer
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Bevezetés

Bevezetés

Manualis komponens

Ez az Gtmutatd a nyomtatd halézathoz torténd csatlakoztatasanak folyamatat, illetve a funkcidk hasznalatéhoz
sziikséges bedllitasok elvégzését ismerteti.

A funkcidk hasznélataval kapcsolatos informaciokért lasd: Haszndlati iitmutato.

El6készités
Az eszkozok beallitasanak folyamatat, valamint a felligyelethez hasznalt szoftvert ismerteti.

Kapcsolat
Azt ismerteti, hogyan lehet egy nyomtatot a halézathoz csatlakoztatni.

A funkciok beallitasai
A nyomtatasi beallitasokat ismerteti.

Biztonsagi beallitasok
A biztonsagi beallitasokat ismerteti, példaul a rendszergazda jelszé beallitasait és a protokollkezelést.

Problémamegoldas
Ismerteti a beallitdsok inicializalasat és a haldzat hibaelhdritasat.

Az ebben az Utmutatéban hasznalt kifejezések
meghatarozasa

Ebben az utmutatoban a kovetkez6 kifejezések fordulnak eld.

Rendszergazda

Olyan személy, aki felelds az eszkdz vagy a halozat telepitéséért és bedllitasaért egy irodaban vagy szervezetben. Kis
szervezeteknél el6fordulhat, hogy ez a személy felel mind az eszkdz, mind a haldzat feliigyeletéért. Nagyobb
szervezetek esetében a rendszergazdak rendelkeznek jogosultsaggal a halézathoz vagy egy részleg, illetve divizio
csoportos egységének eszkozeihez, illetve a halozati rendszergazdak feleldsek a szervezeten kiviili kommunikdcids
beallitasokért (pl. internet).

Halozati rendszergazda

A hal6zati kommunikdci6 vezérléséért felel8s személy. Az a személy, aki a kommunikacid interneten vagy halézaton
keresztill torténd vezérléséhez elvégzi az utvalasztd, a proxy-kiszolgald, a DNS-kiszolgal6 és a levelezési kiszolgald
beallitasait.

Felhasznalo
Az eszkozoket (pl. nyomtatdkat) hasznalo személy.

Kiszolgald/iigyfél kapcsolat (nyomtatomegosztas a Windows-kiszolgalo segitségével)

Kapcsolat, ami jelzi, hogy a nyomtat6 kapcsolodik a Windows-kiszolgalohoz a halézaton vagy USB-kébelen keresztiil,
és a kiszolgalon bedllitott nyomtatasi sor megoszthatd. A nyomtato és a szamitogép kozotti kommunikaci6 a
kiszolgaldn keresztiil torténik, a nyomtatd vezérlése pedig a kiszolgalon.
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Bevezetés

Tarskozi kapcsolat (kdzvetlen nyomtatas)
Kapcsolat, ami jelzi, hogy a nyomtato és a szamitogép kapcsolodik a halézathoz a csomdponton vagy a hozzaférési
ponton keresztiil, és a nyomtatdsi feladat kozvetleniil a szamitogéproél végezhetd el.

Web Config (eszk6z weboldala)
Az eszkozbe beépitett webkiszolgald. A neve Web Config. A bongészd segitségével az eszkdz dllapotét ellendrizheti és
modosithatja.

Nyomtatasi sor

Windows rendszer esetében az egyes portok Device and Printer (Eszkoz és nyomtato) képernyén megjelend ikonja
(pl. nyomtatd). Ha egyetlen eszk6z két vagy tobb porton keresztiil csatlakozik a halézathoz (pl. normél TCP/IP), akkor
is két vagy tobb ikont hoz létre a rendszer.

Eszkoz
Altalanos kifejezés az eszkoz bedllitdséhoz vagy kezeléséhez hasznalt szoftverre (pl. Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager stb.).

ASCII (az ,,American Standard Code for Information Interchange” amerikai szabvanyos informacioatvitelikod)
Egyike a normal karakterk6doknak. 128 karakter van meghatarozva, beleértve az olyan karaktereket, mint az ABC
bettii (a-z, A-Z), az arab szamok (0-9), szimbdlumok, iires karakterek és vezérl6karakterek. Ha az utmutatoban az
»ASCII” kifejezés szerepel, akkor az az aldbb felsorolt 0x20-0x7E kozotti kodtartomanyra (hex. szaimjegyekre) utal, és
nem igényel vezérlokaraktereket.

00 | 01| 02]03|04|05|06|07|08|09]|0A]|OB]|o0C|o0D| OE| OF
20 |se*| V| “ | #]S|% [ & (|)|[*|+]|, |- /
3001112314 |5|6]7]8]9 i< =1>17
40 A|B|C|DIE|F|G|H|I|J|K|LM )
50| PIQ|R|S|IT|UIVIW|XI|Y|Z|[|\N|]T]|AN]|_
60 a|lbjc|d|e|f|lg|lh|i]j|lk|l|m|n]|o
ollplaglr|s|tju|viw|x|y|z|{|]||}]|~

* Sz0koz karakter.

Unicode (UTF-8)
A legt6bb fontosabb, globalisan hasznélt nyelvet lefedé nemzetkozi szabvanyos kod. Ha az utmutatéban az ,,UTF-8”
kifejezés szerepel, akkor az a karakterek UTF-8 formatumban torténé kodolasat jelzi.
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Elokészités

Elokészités

Ez a fejezet a bedllitasok elvégzése el6tti el6késziileteket ismerteti.

A nyomtatoé beallitasanak folyamata

Ahhoz, hogy a felhaszndlok hasznalni tudjdk a nyomtatdt, el kell végezni a hdldzati kapcsolat bedllitasat, illetve a
kezdeti beallitast.

Elékészités
[ A csatlakozas bedllitasaval kapcsolatos informdcidk osszegytijtése

d A csatlakozdsi mdd kivalasztasa

Csatlakozés

d Halozati kapcsolat 1étrehozasa

J A nyomtato-illesztdprogram beallitasai
Biztonsdgi bedllitasok

(J Rendszergazda beallitasok

d SSL/TLS

d  Protokollvezérlés

 IPsec/IP-sziirés
Kapcsolddo informacié
=, Kapcsolat* 14. oldal

® A funkciok beallitasai“ 22. oldal
= ,Biztonsigi bedllitasok* 30. oldal

A nyomtato csatlakoztatasanak bemutatasa

A nyomtatot az alabbi két modszer segitségével lehet kozvetleniil csatlakoztatni a haldzathoz.
d  Kiszolgal6/tigytél kapcsolat (nyomtatomegosztas a Windows-kiszolgalo segitségével)

A Tarskozi kapcsolat (kozvetlen nyomtatas)

Kapcsolodo informacio

= Kiszolgdloi / tigyfélkapcsolat bedllitasai“ 11. oldal
® Tarskozi csatlakozas beallitdsai“ 11. oldal
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Elokészités

Kiszolgaloi / ligyfélkapcsolat beallitasai
Csatlakozasi mod:

Csatlakoztassa a nyomtatot a haldzathoz csomoépont (L2-kapcsold) segitségével. A nyomtatd kozvetleniil
USB-kébellel is csatlakoztathaté a kiszolgalohoz.

Nyomtato-illesztéprogram:

Telepitse a nyomtaté-illesztéprogramot a Windows kiszolgéalora az tigyfélszamitogépek operacios rendszerétdl
fiiggben. A Windows kiszolgaldba torténd belépés és a nyomtatd osszecsatlakoztatdsa révén a
nyomtatd-illesztéprogram az ligyfélszamitogépre telepit6dik, és hasznalhato.

Funkciok:

4 A nyomtatdt és a nyomtatd-illesztéprogramot kotegben kezelje.

d A kiszolgal6 jellemz6it6l fiiggden idGbe telhet, amig a rendszer elinditja a nyomtatdsi feladatot, hiszen minden
nyomtatasi feladat a nyomtatokiszolgalon megy at.

1 Haa Windows kiszolgalé ki van kapcsolva, a nyomtatas nem lehetséges.

Kapcsoldodo informacio
= , Az ebben az Utmutatdban hasznélt kifejezések meghatérozasa“ 8. oldal

Tarskozi csatlakozas beallitasai

Csatlakozasi mod:
Csatlakoztassa a nyomtatot a hdlozathoz csomépont (L2-kapcsold) segitségével.
Nyomtaté-illesztéprogram:

Telepitse a nyomtat¢ illesztdprogramjat mindegyik tigyfélszamitogépre. Ez az EpsonNet SetupManager program
segitségével csoportosan vagy a Windows-kiszolgalé Csoporthdazirendjével automatikusan is megvaldsithato.

Funkcidk:
(J A nyomtatdsi feladat azonnal elindul, hiszen a rendszer a nyomtatasi feladatot kozvetleniil a nyomtatéra kiildi.
(d Mindaddig folytathaté a nyomtatas, ameddig a nyomtatd be van kapcsolva.

Kapcsolddo informacié
= Az ebben az Utmutatéban hasznalt kifejezések meghatarozasa“ 8. oldal

Halézathoz torténo csatlakozas elokészitése

Informacioszerzés a Kapcsolat beallitasairol

A haldzati kapcsolathoz sziikség van egy IP-cimre, egy atjard cimre, stb. El6zetesen ellendrizze a kovetkezoket.

11
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Elokészités

Részlegek Elemek Megjegyzés
Eszkozcsatlakoza- 1 Ethernet Legalabb 5e kategdriaju STP- (arnyékolt, csavart érpéras) kdbelt hasznaljon.
sok modja
LAN-kapcsolatiada- | A IP-cim Ha az utvalaszté DHCP funkciodjaval allitja be automatikusan az IP-cimet,
tok O Alhalézati maszk akkor nincs ra szuikség.
[  Alapértelmezett
atjaré
DNS-kiszolgaloi 1 Elsédleges DNS Statikus IP-cim hasznélatakor konfiguralja a DNS-kiszolgalot.
adatok IP-cime A L .
Akkor konfiguralja, ha a DHCP-funkciéval automatikus
1  Masodlagos DNS IP-cimhozzéarendelést végez, illetve, ha a DNS-kiszolgédlé nem rendelhet6
IP-cime hozza automatikusan.

A nyomtatoé miiszaki adatai

A nyomtat¢ altal alapkivitelben tamogatott specifikdcidval, valamint a csatlakoztatasi mdéddal kapcsolatban ldsd a
Haszndlati itmutaté dokumentumot.

Az IP-cim hozzarendelésének a tipusa
Egy IP-cimet kétféleképpen lehet hozzarendelni a nyomtatéhoz.
Statikus IP-cim:

Hozzarendelhet egy elére definialt, egyedi IP-cimet a nyomtatéhoz.

Az IP-cim még a nyomtatd bekapcsolasa, illetve az utvalaszto kikapcsolasa esetén sem valtozik, igy az eszkoz IP-cim
alapjan kezelhetd.

Ez a tipus olyan hal6zatokhoz alkalmas, ahol tobb nyomtatét kezelnek, példaul nagy irodakban vagy iskolakban.
Automatikus hozzirendelés DHCP funkcio révén:

Amikor a nyomtatd és a DHCP funkci6t tamogato atvélaszté kozotti kommunikécio sikeresen létrejon, a rendszer
automatikusan hozzarendeli a megfelelé IP-cimet.

Amennyiben egy adott eszk6z esetében nem szerencsés megvaltoztatni az IP-cimet, 6rizze megelére az IP-cimet, majd
azutan rendelje hozza.

Megjegyzés:
A nyomtatdsivdrélista portjidhoz vilassza ki azt a protokollt, amelyik automatikusan felismeri az IP-cimet (pl. az EpsonNet
Print Port).

A halozati kapcsolat beallitasanak médja

A nyomtat6 IP-ciméhez, alhal6zati maszkjahoz és alapértelmezett atjarojahoz tartozoé csatlakozasi beallitdsokhoz
kovesse az alabbi 1épéseket.

12
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Elokészités

A nyomtatasi panell hasznalata:

Beallitasok elvégzése a nyomtatasi panell hasznalataval. Beéllithatja az IP-cimet, alhal6zati maszkot, alapértelmezett
atjarot, stb. miel6tt a halozathoz csatlakozna.

Az EpsonNet Config alkalmazas hasznalata:

Az EpsonNet Config alkalmazast a rendszergazda szamitégépéro6l hasznalja. Tobb nyomtatot is beallithat, azonban a
bedllitas el6tt azokat fizikailag — Ethernet-kabellel — csatlakoztatni kell. Ha Ethernet-rendszert épit ki a beallitashoz,
és elvégzi a nyomtat6 haldzati beallitasait, majd csatlakoztatja a nyomtatdt a rendszeresen hasznalt halozathoz, akkor
minimalizalhatja a biztonsagi kockazatokat.

A telepit6program hasznalata:

Ha telepitdprogramot hasznal, a nyomtat6 halozatat és az iigyfélszamitogépet a rendszer automatikusan bedllitja. A
beallitas a telepitdprogram éltal k6zolt utasitasok kovetésével akkor is megvaldsithato, ha nem ismeri tiizetesen a
hélézatot. Ez a mddszer akkor ajanlott, ha a nyomtatét és néhany tigyfélszamitogépet kiszolgaldi/iigyfélkapcesolat
hasznalataval allitanak be (nyomtaté megosztasa a Windows-kiszolgaloval).

Kapcsolddo informacié

® , Az IP-cim bedllitdsa a nyomtat6 kezel6panelje segitségével“ 14. oldal
® IP-cim hozzirendelése az EpsonNet Config hasznalataval“ 16. oldal
® , Csatlakozés a halézathoz a telepitd segitségével 20. oldal
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Kapcsolat

Kapcsolat

Ez a fejezet a nyomtatd haldzathoz vald csatlakoztatasdhoz sziikséges kornyezetet és eljarast ismerteti.

Csatlakoztatas a halozathoz

Csatlakozas LAN-halézathoz

Csatlakoztassa a nyomtatdt a halézathoz Ethernet-kapcsolat segitségével.

Kapcsolddo informacio
= ,Csatlakozés a halozathoz a telepitd segitségével 20. oldal

Az IP-cim beadllitasa a nyomtato kezelopanelje segitségével
Végezzen el alap IP-cim bedllitdsokat, igy mint gazdagép cime, alhalézati maszk, alapértelmezett atjard, stb.
Ez a fejezet azt ismerteti, hogy hogyan allitson be egy fix IP-cimet.

Elemek kivalasztasahoz hasznaljaa 4 Y <« p gombokat, hogy a fokuszt mozditsa, majd nyomja megaz OK gombot
a valasztas jovahagyasahoz.

Kapcsolja be a nyomtatot.

Valassza a Menu (Menii) lehetdséget a nyomato vezérl6paneljének kezd6képernydjén.

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Valassza a Network Settings (Halozati beallitasok) - Advanced Setup (Specialis beallitas) lehetdséget.

n Viélassza TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed
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Kapcsolat

Valassza Manual (Manualis).

Vilassza Auto (Auto.), hogy automatikusan beallitsa az IP-cimet a DHCP funkci6 segitségével egy eszkozrol,
példaul router. Az IP Address (IP-cim), Subnet Mask (Alhalézati maszk) és Default Gateway
(Alapértelmezett atjaro) beallitasok automatikusan elvégzésre keriilnek és az IP-cim bedllitasa teljes.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Adja meg az IP-cimet.

Amikor a < vagy p- lehetGséget valasztja, a fokusz vissza vagy el6re valt a pontok dltal hatarolt részek kozott.

Enter IP Address

192. 0. 2111

@e o @
45 6 [r
123[@
0

7 Allitsa be az Subnet Mask (Alhalézati maszk) és Default Gateway (Alapértelmezett atjard) értékeit hasonld
modon.

Amikor a beallitas elkésziilt visszatér a Advanced Setup (Specialis beallitas) képernyére.

Megjegyzés:
A bedllitdst nem lehet folytatni ha az IP Adress (IP-cim), Subnet Mask (Alhdlézati maszk) és Default Gateway
(Alapértelmezett dtjdrd) helytelen. Ellendrizze, hogy a beirt értékek helyesek.

A DNS-szerver beallitasa

Amikor befejezte az IP-cimek beallitasat, konfiguralja a DNS-szervert, ha sziikséges.

Valassza a DNS Server (DNS-szerver) lehetGséget a Advanced Setup (Specialis beallitas) képerny6n.

Advanced Setup

» Device Mame 0
= TCR/IP

DNS Server |I
* |PvE Address
= Disable 7}
(8 Froceed
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Kapcsolat

Valasszon Auto (Auto.) vagy Manual (Manualis) lehetdség kozott.

Amikor az IP-cim beallitdsa Auto (Auto.), a DNS-szerver beallitasainal valaszthat Auto (Auto.) vagy Manual
(Manualis) lehetéség kozott. Amennyiben nem tudja lekérni a DNS-szerver cimét automatikusan, valassza a
Manual (Manualis) lehetséget, majd a kovetkezd 1épésnél irja be a DNS-szerver cimét.

Amikor az Auto (Auto.) lehet6séget valasztja, a DNS-szerver beallitasa kész van.

Adja meg az IP-cimet az elsédleges DNS kiszolgélonak.

Amikor a « vagy pp lehetéséget valasztja, a fokusz vissza vagy elére valt a pontok altal hatarolt részek kozott.

Primary DNS Server Se
192, 0. 2123

& 9 [4]
5 6 [»]
2 3@

2 = =)

n Allitsa be a masodlagos DNS-szervert ugyanilyen médon.
Amennyiben nincs masodlagos DNS-szerver, allitsa ezt,,0.0.0.0” értékre.

Amikor a beallitas elkésziilt visszatér a Advanced Setup (Specialis beallitas) képernyére.

IP-cim hozzarendelése az EpsonNet Config hasznalataval

Hozzarendelhet egy IP-cimet a nyomtatohoz az EpsonNet Config alkalmazassal.

Az EpsonNet Config telepitése

Amikor az EpsonNet Config alkalmazést hasznalja, futtassa a telepitéprogramot a nyomtatéval szallitott szoftver
lemezérdl és kovesse a képernyén megjelend utasitasokat.

Az EpsonNet Config futtatasa

Valassza ki az All Programs (Minden program) > EpsonNet > EpsonNet Config SE > EpsonNet Config lehetdséget.

Megjegyzés:
Ha tiizfalra figyelmeztetd tizenet jelenik meg, engedjen hozzdférést az EpsonNet Config szdmdra.

Egy IP-cim beallitasa

Kapcsolja be a nyomtatot.

Csatlakoztassa a nyomtatdt a haldzathoz egy Ethernet kabellel.
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Kapcsolat

Inditsa el az EpsonNet Config alkalmazast.
Megjelenik a hdlézaton 1év6 nyomtatdk listaja. A megjelenités eltarthat egy ideig.
n Kattintson kétszer a bedllitani kivant nyomtatdra.

Ha a nyomtatdt elérhetd DHCP funkcidval csatlakoztatja egy hal6zathoz, az IP-cim hozzarendelése a DHCP
funkci6 hasznalataval torténik, majd a @ ikon lesz lathato.

Megjegyzés:
[  Ha tobb, ugyanolyan tipusii nyomtatot csatlakoztatott, akkor a MAC-cim segitségével azonosithatja a
nyomtatot.

[ Miutdn csatlakoztatta a nyomtatét a hdlézathoz, modosithatja az IP-cimhozzdrendelés médszerét.

G EpsonNet Config - | = [

Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

= _Config S e
4% Refresh g Fiter: [(Al) v]
| Model Name MAC Address IP Address Route

Ip -- NONE -- Wired LA |

Press the [F5] key to refresh. Ready
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Valassza ki a Network (Halozat) > TCP/IP > Basic (Alap) lehetéséget.

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | . . . |
Default G ateway: | . . . |
< m >
Tensmt | [ Camesl | | Help |

Adja meg a cimeket a kovetkez6khoz: IP Address (IP-cim), Subnet Mask (Alhalozati maszk) és Default
Gateway (Alapértelmezett atjaro).

=] Network
[=- Information

- Administration Infor

Method for Specifying IP Address
O Automatic

["] Set using BOOTP

- Wired LAN [] Set using Automatic: Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
- Bonjour IP Address: | 192 . e . n m |
- LLTD Subnet Mask: [ 25 . 25 255 0 |
Defautt Gateway: [ 12 . e 1T ]
< m >
Tensmt | [ Cancel | | Help |

Megjegyzés:

0 Ha a nyomtatot biztonsdgos hdlézathoz csatlakoztatja, statikus cimet adjon meg.

d A TCP/IP meniiben megadhatja a DNS bedllitdsait a DNS képernydn keresztiil.
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Kapcsolat

Kattintson a Transmit (Atvitel) gombra.

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

"o

Kattintson az OK gombra a megerdsitési képernyén.

Kattintson az OK gombra.

Configuration successfully completed.

Cument Progress

v N -
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Kattintson a Refresh (Frissités) gombra.

G

Device(D) Display(\] Tools(T) Help(H)

Kapc

solat

EpsonNet Config

s= EpsonNet

| == Config _
40 Refresh g Fiter: [{41) vl
Model Name MAC Address IP Address Route
] -~ NONE -- Wired LAN

Press the [F5] key to refresh,

Ellendrizze, hogy az IP-cimhozzarendelés megtortént.

G

Device(D) Display(\] Tools(T) Help(H)

EpsonNet Config

Ready

s= EpsonNet

*= Config
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
® 192,168.111.102 Wired LAN

Press the [F5] key to refresh.

Ready

Csatlakozas a halozathoz a telepito segitségével
Javasoljuk, hogy a nyomtatét a telepitdvel csatlakoztassa szamitdégéphez.

Helyezze be a szoftverlemezt, majd kovesse a képernyén megjelend utasitasokat.
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Kapcsolat

. Kovesse aképernyén megjelend utasitasokat addig, amiga kovetkezd képerny6 meg nem jelenik, majd valassza
az Ethernet Connection (Ethernet kapcsolat) lehetdséget, és kattintson a Next (Tovabb) gombra.

Install Navi [70 5 ssmmn] ~ >

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Ha a nyomtatdt egy Ethernet-kabellel csatlakoztatja a haldzathoz, akkor az aldbbi képernyé jelenik meg.
Valassza ki a nyomtatdt, majd kattintson a Next (Tovabb) gombra.

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Kovesse a képernyén megjelend utasitdsokat.
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A funkciok beallitasai

A funkciok beallitasai

Ez a fejezet az eszkoz egyes funkcidinak hasznalatdhoz sziikséges elsd elvégzendd beallitasokat ismerteti.

Ebben a témakdrben azt mutatjuk be, hogyan lehet elvégezni a bedllitdsokat a rendszergazda szamitogépérél a Web
Contfig segitségével.

Web Config (Weboldal az eszk6zho6z)

Tudnivalék a Web Config alkalmazasrél

A Web Config egy bongészéalapu alkalmazas, amellyel megadhatok a nyomtat6 beallitasai.

A Web Config alkalmazds eléréséhez el6szor a nyomtatonak ki kell osztani egy IP-cimet.

Megjegyzés:
A bedllitasokat a nyomtato rendszergazdai jelszavinak megaddsdval lehet lezdrni.

A Web Config elérése

A Web Config kétféleképpen érheté el. A bongészében engedélyeznie kell a JavaScriptet.

IP-cim megadasa
Inditsa el a EpsonNet Config alkalmazast, majd kattintson kétszer a nyomtatora a listaban.

[rja be a nyomtaté IP-cimét egy webbéngészbe. Amikor a Web Config alkalmazés HTTPS-kapcsolaton keresztiil
torténd elérése esetén figyelmeztetd tizenet jelenik meg a bongészében, mivel a mivelethez a rendszer a nyomtatoban
tarolt sajat alairasu tandsitvanyt haszndlja.

(d HTTPS-elérés
IPv4: https://<nyomtat6 IP-cime> (< > nélkiil)
IPvé6: https://[nyomtat6 IP-cime] ([] zarojellel)

(d HTTP-elérés

IPv4: http://<nyomtat6 IP-cime> (< > nélkiil)
IPv6: http://[nyomtato IP-cime] ([] zardjellel)
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Megjegyzés:
a  Példdk
IPv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

d  Ha a DNS-kiszolgdlé mdr tdrolta a nyomtato nevét, a nyomtaté IP-cime helyett annak nevét is haszndlhatja.

d  Nem minden menii jelenik meg a Web Config HTTP-n keresztiili megnyitdsakor. Az dsszes menii megjelenitéséhez
HTTPS-en keresztiil kell megnyitni a Web Config alkalmazdst.

Kapcsolddo informacio
= ,SSL/TLS kommunikaci6 a nyomtatéval“ 37. oldal
=, Tudnivalék a digitalis tanusitvadnyrdl 37. oldal

A nyomtatasi funkcidok hasznalata

Engedélyezés esetén hasznalhatja a nyomtaté nyomtatdsi funkcidjat.

A halézaton keresztiil torténé nyomtatas kovetelményei

Ahhoz, hogy héalézaton keresztiil nyomtathasson, az aldbbiak szitkségesek: Ezek a bedllitasok a
nyomtato-illesztdprogram és az operacios rendszer funkcidinak segitségével konfiguralhatok.

4 A nyomtatd-illesztéprogram telepitése
4 A nyomtatasi vardlista elkészitése egy szamitogép részére

[ A port bedllitasa egy szamitogéphez

A nyomtatoé-illesztoprogram beadllitasa kiszolgaloval /
ugyfélkapcsolattal

Allitsa be, hogy a nyomtaté engedélyezze a nyomtatést egy olyan szdmitégéprol, amelyet korabban
nyomtatokiszolgaloként dllitottak be, és ossza meg a nyomtatot. Telepitse a nyomtatd-illesztéprogramot a
kiszolgélohoz és a nyomtatdkiszolgalon 1évé iigyfélhez egyarant. Ha a telepitdprogramot hasznalja, a nyomtatd

halézatanak vagy a szamitégépnek a bedllitasa, az illesztéprogram telepitése, valamint a nyomtatdsi varolista
elkészitése automatikusan torténik.

Szabvanyos TCP/IP-portok beallitasa — Windows

Allitsa be a szabvanyos TCP/IP-portot a nyomtatokiszolgalon, majd hozza létre a halozati nyomtatédshoz tartozo
nyomtatdsi varolistat.
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Nyissa meg az Eszkozok és nyomtatok képernyét.

a

Windows 10/Windows Server 2019/Windows Server 2016
Kattintson a kovetkez6kre Start > Windows System > Control Panel (Vezérlpult) > Hardware and
Sound (Hardver és hang) > Devices and Printers (Eszk6zok és nyomtatdk).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Asztal) > Settings (Beallitasok) > Control Panel (Vezérl6pult) > Hardware and Sound
(Hardver és hang) vagy Hardware (Hardver) > Devices and Printers (Eszkozok és nyomtatok).

Windows 7/Windows Server 2008 R2
Kattintson a kovetkez6kre: Start > Control Panel (Vezérlépult) > Hardware and Sound (Hardver és
hang) (vagy Hardware (Hardver)) > Devices and Printers (Eszkozok és nyomtatok).

Windows Vista/Windows Server 2008
Kattintson a kovetkez6kre: Start > Control Panel (Vezérlépult) > Hardware and Sound (Hardver és
hang) > Printers (Nyomtatok).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kattintson a kovetkezdkre: Start > Control Panel (Vezérl6pult) > Printers and Other Hardware
(Nyomtatok és mas hardverek) > Printers and Faxes (Nyomtatdk és faxok).

Nyomtat6 hozzaadasa.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Kattintson az Add printer (Nyomtaté hozzaadasa) elemre, majd valassza a The printer that I want isn't
listed (Az altalam keresett nyomtaté nem talalhaté a listaban) lehet6séget.

Windows 7/Windows Server 2008 R2
Kattintson az Add printer (Nyomtat6 hozzaadasa) elemre.

Windows Vista/Windows Server 2008
Kattintson az Install Printer (Nyomtato telepitése) elemre.

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kattintson az Install Printer (Nyomtato telepitése) elemre, majd kattintson a Next (Tovabb) gombra.

Helyi nyomtaté hozzéadasa.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Vélassza az Add alocal printer or network printer with manual settings (Helyi vagy hal6zati nyomtato
hozzaadasa kézi beallitasokkal) lehetdséget, majd kattintson a Next (Tovabb) gombra.

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Kattintson az Add a local printer (Helyi nyomtaté hozzaadasa) elemre.

Windows XP/Windows Server 2003 R2/Windows Server 2003

Valassza a Local printer attached to this computer (Helyi nyomtato a szamitogéphez csatlakoztatva)
lehet8séget, majd kattintson a Next (Tovabb) gombra.

24



Halézati utmutato

A funkciok beallitasai

n Valassza a Createanew port (Uj portlétrehozasa) lehetdséget, a,, Port Type” (Porttipus) bedllitasndl vélasszaa
Standard TCP/IP Port (Szabvanyos TCP/IP-port) lehetséget, majd kattintson a Next (Tovabb) gombra.

Windows XP/Windows Server 2003 R2/Windows Server 2003 operacios rendszer esetén az Add Standard
TCP/IP Printer Port Wizard (Szabvanyos TCP/IP-nyomtatoport hozzaadasa varazslo) képerny6
megjelenésekor kattintson a Next (Tovabb) gombra.

x
< o= Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Usean existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port ~

Cancel

A Host Name or IP Address (Allomasnév vagy IP-cim) vagy a Printer Name or IP Address (Nyomtaté neve

vagy IP-cime) mezébe irja be a nyomtatd IP-cimét vagy a nyomtaté nevét, majd kattintson a Next (Tovabb)
gombra.

A Port Name (Port neve) bedllitast ne modositsa.

Kattintson a Continue (Folytatas) gombra, ha megjelenik a User Account Control (Felhasznaldi fiokok
feliigyelete) képernyd.

Windows XP/Windows Server 2003 R2/Windows Server 2003 operacios rendszer esetén a Standard TCP/IP

Printer Port Wizard (Szabvanyos TCP/IP-nyomtatoport) képerny6é megjelenésekor kattintson a Done
(Kész) gombra.

X
= Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102] |l

Port name: [1920.2.102 |

] Query the printer and automatically select the driver to use
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Megjegyzés:

Ha a nyomtaté nevét olyan hdlézaton adja meg, ahol a névfeloldds funkcio elérhetd, a rendszer az IP-cimet akkor is
nyomon koveti, ha a nyomtaté IP-cimét DHCP révén megviltoztattik. A nyomtaté nevét a nyomtaté
kezelbpaneljén a hdlézati dllapot képernydn, illetve a hdlozati dllapotlapon erdsitheti meg.

E A nyomtatd-illesztGprogram beallitdsa.

J Ha a nyomtatd-illesztéprogram mar telepitve van:
Valassza ki a Manufacturer (Gyartd) és a Printers (Nyomtatok) lehetéséget. Kattintson a Next (Tovabb)
gombra.

J Ha a nyomtatd-illesztéprogram még nincs telepitve:
Kattintson a Have Disc (Sajat lemez) elemre, majd helyezze be a nyomtatéhoz mellékelt szoftverlemezt.
Kattintson a Browse (Tallézas) gombra, majd a lemezen jel6lje ki a nyomtaté-illesztéprogramot
tartalmazé mappat. Ugyeljen ré, hogy a megfelel6 mappat jelélje ki. A mappa helye az operécios
rendszertd] fiiggben valtozhat.
32 bites Windows: WINX86
64 bites Windows: WINX64

Kovesse a képernyén megjelend utasitdsokat.

Windows XP/Windows Server 2003 R2/Windows Server 2003 esetén a bedllitas befejez6dott. Windows Vista/
Windows Server 2008 vagy tjabb verziok esetén ellendrizze a portkonfiguraciot.

Amennyiben a nyomtatot a kiszolgaloi / iigyfélkapcsolat alatt hasznalja (a nyomtaté megosztasa Windows kiszolgalo
segitségével), a megosztasi beallitasokat végezze el késGbb.

Kapcsolddo informacié
= A nyomtaté megosztdsa“ 27. oldal

A portkonfigurdcio ellenérzése — Windows

Ellendrizze, hogy a megfelelé port van-e bedllitva a nyomtatasi sorhoz.

Nyissa meg az Eszkozok és nyomtatok képernyét.

O Windows 10/Windows Server 2019/Windows Server 2016
Kattintson a kovetkez6kre Start > Windows System > Control Panel (Vezérlpult) > Hardware and
Sound (Hardver és hang) > Devices and Printers (Eszk6zok és nyomtatdk).

d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Asztal) > Settings (Beallitasok) > Control Panel (Vezérl6pult) > Hardware and Sound
(Hardver és hang) vagy Hardware (Hardver) > Devices and Printers (Eszk6zok és nyomtatdk).

O Windows 7/Windows Server 2008 R2
Kattintson a kovetkez6kre: Start > Control Panel (Vezérlépult) > Hardware and Sound (Hardver és
hang) (vagy Hardware (Hardver)) > Devices and Printers (Eszkozok és nyomtatok).

(d Windows Vista/Windows Server 2008

Kattintson a kovetkez6kre: Start > Control Panel (Vezérl6pult) > Hardware and Sound (Hardver és
hang) > Printers (Nyomtatok).
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Nyissa meg a nyomtat6 tulajdonsagai képernyét.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Kattintson jobb gombbal a nyomtaté ikonjara, majd kattintson a Printer properties (Nyomtato
tulajdonsagai) elemre.

d Windows Vista
Kattintson jobb gombbal a nyomtaté ikonjara, majd valassza a Run as administrator (Futtatas
rendszergazdaként) > Properties (Tulajdonsagok) lehetdséget.

J  Windows Server 2008
Kattintson jobb gombbal a nyomtato ikonjara, majd kattintson a Properties (Tulajdonsagok) elemre.

Valassza a Ports (Portok) lapot, valassza a Standard TCP/IP Port (Szabvanyos TCP/IP-port) elemet, majd
kattintson a Configure Port (Port beallitasa) elemre.

Ellendrizze a portkonfiguraciot.

1 RAW esetén
Ellendrizze, hogy a Rawlehetség van-e kivalasztva a Protocol (Protokoll) részben, majd kattintson az OK
gombra.

(d LPR esetén
Ellendrizze, hogy az LPR lehet8ség van-e kivalasztva a Protocol (Protokoll) részben. Irja be a
»PASSTHRU” kifejezést a Queue name (Varolista neve) mezdbe az LPR Settings (LPR protokoll
beallitasai) részben. Valassza az LPR Byte Counting Enabled (LPR bajtszamlalas engedélyezve)
lehet8séget, majd kattintson az OK gombra.

A nyomtato megosztasa

Amennyiben a nyomtatét a kiszolgaloi / tigyfélkapcsolat alatt hasznalja (a nyomtaté megosztasa Windows kiszolgalo
segitségével), allitsa be a nyomtatd megosztasat a nyomtatokiszolgalordl.

A nyomtatdkiszolgalon vélassza a Control Panel (Vezérlépult) > View devices and printers (Eszkozok és
nyomtatok megtekintése) elemet.

Kattintson a jobb egérgombbal annak a nyomtatonak az ikonjara (nyomtatasi vardlista), amelyet meg szeretne
osztani, majd valassza ki a Printer Properties (Nyomtato tulajdonsagai) > Sharing (Megosztas) lapfiilet.

Valassza Share this printer (A nyomtat6 megosztasa) lehetGséget, és irja be a Share name (Megosztasi név)
adatot.

A Windows Server 2012 esetében kattintson a Change Sharing Options (Megosztasi beallitaisok modositasa)
parancsra, majd adja meg a beallitasokat.

Tovabbi illesztoprogramok telepitése

Ha a kiszolgal¢ és az tigyfelek eltéré Windows-verziot futtatnak, akkor javasoljuk tovabbi illesztéprogramok
telepitését a nyomtatokiszolgalora.

A nyomtatdkiszolgalon vélassza a Control Panel (Vezérlépult) > View devices and printers (Eszkozok és
nyomtatok megtekintése) elemet.
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Kattintson a jobb egérgombbal annak a nyomtatonak az ikonjéra, amelyet meg szeretne osztani az tigyfelekkel,
majd kattintson a Printer Properties (Nyomtato6 tulajdonsagai) > Sharing (Megosztas) lapfiilre.

Kattintson az Additional Drivers (Tovabbi illesztprogramok) elemre.

& N

A Windows Server 2012 esetében kattintson a Change Sharing Options (Megosztasi beallitasok modositasa)
parancsra, majd adja meg a beallitdsokat.

Valassza ki a Windows verzidkat a kliensek szamadra, majd kattintson az OK gombra.

Valassza ki az informacios fajlt a nyomtatd-illesztéprogramhoz (*.inf), majd telepitse az illesztéprogramot.

gl B

Kapcsolddo informacié
» A megosztott nyomtatd hasznalata“ 28. oldal

A megosztott nyomtato hasznalata

A rendszergazdanak tdjékoztatnia kell a klienseket a szamitégépek nyomtatokiszolgalohoz rendelt neveirdl, és arrdl,
hogyan adjak hozz4 azokat a szamitdgépeikhez. Ha még nem tortént meg tovabbi illesztéprogram(ok) beallitasa,
tajékoztassa a klienseket, hogyan adhatjak hozza a megosztott nyomtatét a Devices and Printers (Eszk6zok és
nyomtatdk) segitségével.

Ha mar van(nak) beallitva tovabbi illesztéprogram(ok) a nyomtatokiszolgalon, kovesse az alabbi 1épéseket:

A Windows Explorer (Windows Intéz6) segitségével valassza ki a nyomtatdkiszolgaléhoz rendelt nevet.

Kattintson kétszer a hasznalni kivant nyomtatéra.

Kapcsolddo informacié
= , A nyomtaté megosztdsa“ 27. oldal
=, Tovabbi illesztdprogramok telepitése“ 27. oldal

Nyomtato-illesztoprogram beallitasai tarskozi csatlakozas esetén

Tarskozi csatlakozas (kozvetlen nyomtatas) esetén a nyomtatd-illesztéprogramot minden egyes tigyfélszamitogépre
telepiteni kell.

Kapcsolodo informacio

= A nyomtatd-illesztéprogram bedllitasa“ 28. oldal

A nyomtato-illesztoprogram beallitasa

Kis méretii szervezetek szamara ajanlott a nyomtaté-illesztéprogramot minden egyes iigyfélszamitogépre
feltelepiteni.

Megjegyzés:
Ha a nyomtatét tobb iigyfélszamitogép is haszndlja, az EpsonNet SetupManager segitségével, illetve az illesztéprogram
csomagban torténd biztositdsdval a telepités ideje jelentdsen csokkenthetd.
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Inditsa el a telepit6programot.

Valassza ki a nyomtaté csatlakozasi médjat, majd kattintson a Next (Tovabb) gombra.

Install Mavi [ " — *

Select Your Connection Method

o License Agreement

\/ Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation © E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Megjegyzés:
A Select Software Installation (Vdlassza ki a szoftver telepitést) megjelenését kovetGen vdlassza a Change or re-set

the connection method (Csatlakozdsi médszer médositdsa vagy ujrabedllitdsa) lehetdséget, majd kattintson a
Next (Tovdbb) gombra.

Kovesse a képernyén megjelend utasitdsokat.

Kapcsolddo informacié
= EpsonNet SetupManager* 64. oldal
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Biztonsagi beallitasok

Ez a fejezet a biztonsagi beallitdsokat ismerteti.

Biztonsagi beallitasok és veszélymegel6zés

Ha egy eszkdz egy hal6zathoz csatlakozik, egy tavoli helyrdl elérhetd. Tovabba tobb személy megoszthatja az eszkozt,
amihasznoslehet az iizemi hatékonysag és a kényelem ndvelése terén. Azonban ezzel egyiitt az olyan kockazatok, mint
pl. az illegalis hozzaférés, illegalis felhasznalas és az adatokkal valo visszaélés nének.

E kockézat elkeriilése érdekében az Epson nyomtatdk szdmos biztonségi technolégidval vannak felszerelve. Allitsa be
az eszkozt a kornyezeti feltételeknek megfelel sziikséges modon, amelyet az tigyfél kornyezeti informacioit

figyelembe véve épitettek ki.

A funkcio neve

A funkcio tipusa

Beallitando

Megel6zendo

A rendszergazdai jelszo be-
allitasa

Zarolja az olyan rendszer-
bedllitdsokat, mint a hal6zat
vagy az USB-kapcsolat csat-
lakozasi beallitasa.

Egy rendszergazda jelszot al-
lit be az eszk6zhoz.

A konfiguracié és a frissités
barhonnan elérhet6 a Web

Config és az Epson Device
Admin alkalmazasban.

Védelmet nyujt az eszk6zon
taroltinformacidk (pl. azono-
sitd, jelszd, haldzati bedllita-
sok és cimtar) illetéktelen
megszerzésével és mddosi-
tasaval szemben. Szdmos
olyan biztonséagi kockézatot
is csokkent, mint példaul a
halézati kdrnyezetrél vagy a
biztonsagi hazirendrél valé
informacidk kiszivargasa.

Protokoll- és szolgaltatasve-
zérlés

Az eszkdzok és a szamitdgé-
pek kdzotti kommunikacio-
hoz hasznalandé protokollo-
kat és szolgaltatasokat vezér-
li, ezenfelll olyan funkcidkat
engedélyez és tilt le, mint
példaul a nyomtatas.

Egy protokollt vagy szolgal-
tatdst, amit kiilén engedé-
lyezett vagy tiltott funkcio-
khoz alkalmaznak.

A nem szandékos hasznalat-
bol eredd biztonsagi kocka-
zatok csokkenthetéek ha
megakadalyozzak, hogy a
felhasznalok sziikségtelen
funkcidkat hasznaljanak.

SSL/TLC kommunikacié

Egy szamitdgép és egy
nyomtaté kommunikécids
utvonala SSL/TLS kommuni-
kacio segitségével titkosi-
tott. A kommunikacio6 tartal-
ma egy bongészdén keresztil
a nyomtatébeallitadsok és az
IPPS protokollnyomtatasok
révén védett.

Szerezzen be egy hitelesités-
szolgaltato éltal aldirt tanu-
sitvanyt, majd importalja a
nyomtatodba.

Az eszkdz beazonositasanak
egy hitelesitésszolgaltaté al-
tal alairt tanusitvannyal tor-
ténd torlése védelmetnyujta
megszemélyesitéssel és azil-
letéktelen hozzéféréssel
szemben. Ezen feliil az SSL/
TLS kommunikécids tartal-
mai is védve vannak, illetve a
nyomtatasi és beallitasi ada-
tok kiszivargdsat is megaka-
dalyozza.
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A funkcio neve

A funkcio tipusa

Beallitando

Megel6zendo6

IPsec/IP-sz(irés

Beallithato, hogy a rendszer
kisz(rje és kivalassza az egy
bizonyos tgyféltél érkezé
vagy egy bizonyos tipusu
adatokat. Mivel az IPsec az
adatokat IP-csomagegysé-
gekben védi (titkositds és hit-
elesités), biztonsagosan
kommunikalhat nem bizton-
sdgos nyomtatasi protokollal
és beolvasasi protokollal.

Hozzon létre alapvetd hazi-
rendet és egyéni hazirendet,
hogy ezaltal beallitsa azt az
Ugyfelet vagy adattipust,
amely hozzaférhetazeszkoz-
hoz.

Nyujtson védelmet a jogosu-
latlan hozzaférés, valamint
az eszk6z kommunikacids
adataival val6 visszaélés, il-
letve azok illetéktelen meg-
szerzése ellen.

SNMPv3

Kiegészités tovabbi funkcio-
kkal, példaul a halézatban ta-
lalhatd, csatlakoztatott esz-
kozok figyelése, az
SNMP-protokoll felé vezérlés
céljabol tovabbitott adatok
integritasanak biztositasa,
titkositas, felhasznaldhitele-
sités stb.

Engedélyezze az SNMPv3
protokollt, majd allitsa be a
hitelesitési és titkositasi mo-
dot.

Gondoskodjon a bedllitdsok
modositasardl a halézaton
keresztiil, valamint az élla-
potfigyelés bizalmas jellegé-
rél.

Kapcsolddo informacié

= A rendszergazdai jelsz6 beallitdsa“ 31. oldal
=  Protokollok és szolgaltatasok vezérlése 32. oldal
= ,SSL/TLS kommunikaci6 a nyomtatéval“ 37. oldal

A biztonsagi funkciok beallitasai

Az [Psec/IP-sziirés bedllitasakor a beallitasok adatainak kommunikalasa céljabol ajanlott az SSL/TLS segitségével
fellépni a Web Config rendszerre, hogy csokkentse az olyan biztonsagi kockazatokat, mint a visszaélés, illetve az

illetéktelen hozzaférés.

A rendszergazdai jelszé beallitasa

Ha beallitja a rendszergazdai jelszot, akkor més, nem rendszergazda felhasznalok nem tudnak mddositani a
rendszergazdai beéllitdsokon. A rendszergazdai jelszot a Web Config alkalmazéssal lehet beallitani és modositani.

Kapcsolddo informacié

= , A rendszergazdai jelsz6 konfiguraldsa a Web Config hasznélatéval“ 31. oldal

A rendszergazdai jelszé konfiguralasa a Web Config hasznalataval

A rendszergazdai jelsz6t a Web Config alkalmazassal lehet bedllitani és mddositani.

Nyissa meg a Web Config alkalmazdast, majd valassza az Administrator Settings (Rendszergazdai
beallitasok) > Change Administrator Password (Rendszergazdai jelsz6 modositasa) lehetGséget.
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o

Irjon be egy jelszét a New Password (Uj jelszé) és a Confirm New Password (Erdsitse meg az tj jelszot)
mezGbe.

1o

Ha 4j jelsz6t szeretne megadni, adja meg el3szor a meglévét.

EPSON L ]
=l Statiis Administrator Settings = Change Administrator Password

Product Status Current password -

Network Stalus New Password : Enter between 1 and 20 characters.
Network Seﬂlngs esesssoBRReES
+ :
hlwoic Secumy Setllngs Confirm New Password : T YTTYY)
Services —e : - : -

Note: It is recommended to communicate via HTTPS for entering an administrator password.

[=] Administrator Settings

Change Administrator Password oK

Administrator Name/Contact
Information

Valassza a(z) OK lehetdséget.

Megjegyzés:
A zdrolt meniielemek bedllitdsdhoz vagy médositdsihoz kattintson az Administrator Login (Rendszergazdai
bejelentkezés) elemre, majd irja be a rendszergazdai jelszot.

1 A rendszergazdai jelszo torléséhez kattintson az Administrator Settings (Rendszergazdai bedllitdsok) > Delete
Administrator Password (Rendszergazdai jelsz6 torlése) elemre, majd adja meg a rendszergazdai jelszot.

Kapcsolddo informacié
= , A Web Config elérése“ 22. oldal

Protokollok és szolgaltatasok vezérlése

Kiilonféle uitvonalak és protokollok segitségével nyomtathat. A nemkivanatos biztonsagi kockazatok csokkentéséhez
korlatozhatja a nyomtatast bizonyos ttvonalakrdl, illetve igény szerint vezérelheti a rendelkezésre allé funkcidkat.

Protokollok vezérlése
A protokollbeallitasok konfiguralasa.

Nyissa meg a Web Config alkalmazast, majd valassza a Services (Szolgaltatasok) > Protocol (Protokoll)
lehetdséget.

Konfiguralja az egyes bedllitasokat.

Kattintson a Next (Tovabb) gombra.
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n Kattintson az OK gombra.

A beallitasok aktivalédnak a nyomtaton.

Kapcsolddo informacié

= A Web Config elérése“ 22. oldal
= Engedélyezhetd és letilthaté protokollok” 33. oldal
=, Protokollbeallitasok“ 34. oldal

Engedélyezheto és letilthato protokollok

Protokoll

Leiras

Bonjour Settings (Bon-
jour-beallitasok)

Megadhatja, hogy szeretné-e hasznalni a Bonjour szolgaltatast. A Bonjour szolgaltatdssal
készllékeket kereshet, nyomtatést végezhet stb.

SLP Settings (SLP-beéllita-
sok)

Engedélyezheti vagy letilthatja az SLP funkciét. Az SLP funkcidval halézati keresést végezhet a
EpsonNet Config alkalmazasban.

LLTD Settings (LLTD-bedllita-
sok)

Engedélyezheti vagy letilthatja az LLTD funkciét. Ha a funkcié engedélyezve van, akkor
megjelenik a Windows haldzati térképén.

LLMNR Settings (LLMNR-be-
allitasok)

Engedélyezhetivagy letilthatjaaz LLMNR funkciét. Ha engedélyezi ezt a funkciét, akkor NetBIOS
nélkil végezhet névfeloldast, még akkor is, ha a DNS-t nem tudja hasznalni.

LPR Settings (LPR-beallita-
sok)

Megadhatja, hogy engedélyezi-e az LPR-nyomtatdst. Ha engedélyezi, akkor az LPR-porton
keresztlil nyomtathat.

RAW(Port9100) Settings
(RAW (9100-as port) bedllita-
sai)

Megadhatja, hogy engedélyezi-e a nyomtatast a RAW-porton (9100-as port). Ha engedélyezi,
akkor a RAW -porton (9100-as porton) keresztiil nyomtathat.

RAW(Custom Port) Settings
(RAW (Egyéni port) bedllita-
sai)

Megadhatja, hogy engedélyezi-e a nyomtatést a RAW-porton (Egyéni port). Ha engedélyezi,
akkor a RAW -porton (Egyéni porton) keresztiil nyomtathat.

IPP Settings (IPP-bedllitasok)

Megadhatja, hogy engedélyezi-e a nyomtatast az IPP-rél. Ha engedélyezi, akkor az interneten
keresztlil nyomtathat.

FTP Settings (FTP-beallita-
sok)

Megadhatja, hogy engedélyezi-e az FTP-nyomtatast. Ha engedélyezi, akkor FTP-kiszolgalon
keresztlil nyomtathat.

SNMPv1/v2c Settings
(SNMPv1/v2c-beallitadsok)

Megadhatja, hogy engedélyezi-e az SNMPv1/v2c hasznélatat. Ezzel a szolgaltatasokat, nyomon
kovetést stb. dllithatja be.

SNMPv3 Settings
(SNMPv3-beallitasok)

Megadhatja, hogy engedélyezi-e az SNMPv3 hasznalatat. Ezzel bedllithatja a titkositott
eszkozoket, a nyomon kovetést stb.

Kapcsolddo informacio

=  Protokollok vezérlése“ 32. oldal
= Protokollbeallitaisok” 34. oldal
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EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Elemek Beallitasi érték és leiras

Bonjour Settings (Bonjour-bedllitdsok)

Use Bonjour (Bonjour hasznalata)

Ezzel a bedllitassal a Bonjour szolgaltatason keresztiil kereshet vagy hasznalhat
készulékeket.

Bonjour Name (Bonjour-név)

Megjeleniti a Bonjour nevét.

Bonjour Service Name (Bonjour szolg.
név)

Megjeleniti a Bonjour szolgaltatas nevét.

Location (Helyszin)

Megjeleniti a Bonjour helynevét.

Top Priority Protocol (Els6dleges proto-
koll)

Vélassza ki a Bonjour-nyomtatas elsédleges protokolljat.

SLP Settings (SLP-beallitasok)

Enable SLP (SLP engedélyezése)

Ezzel a bedllitassal engedélyezheti az SLP funkciét. Ezzel a funkcidval halozati
keresést végezhet a EpsonNet Config alkalmazasban.

LLTD Settings (LLTD-beallitasok)

Enable LLTD (LLTD engedélyezése)

Ezzel a bedllitassal engedélyezheti az LLTD hasznélatat. A nyomtaté megjelenik a
Windows hélézati térképen.

Device Name (Eszk6z neve)

Megjeleniti az LLTD eszkdznevét.
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Elemek

Beallitasi érték és leiras

LLMNR Settings (LLMNR-beallitasok)

Enable LLMNR (LLMNR engedélyezése)

Ezzel a bedllitdssal engedélyezheti az LLMNR hasznalatat. A NetBIOS nélkiil
végezhet névfeloldast, még akkor is, ha a DNS-t nem tudja hasznalni.

LPR Settings (LPR-bedllitasok)

Allow LPR Port Printing (Nyomtatas en-
gedélyezése az LPR-porton)

Ezzel a bedllitassal engedélyezheti a nyomtatést az LPR-portrél.

Printing Timeout (sec) (Nyomtatas id6-
tullépés (mp))

Adja meg azidétullépés értékét az LPR-nyomtatashoz. 0 és 3600 masodperc kozotti
értéket adhat meg. Ha nem szeretne idétullépést bedllitani, irja be a 0 értéket.

RAW(Port9100) Settings (RAW (9100-as port) bedllitasai)

Allow RAW(Port9100) Printing (RAW
(9100-as port) nyomtatas engedélyezé-
se)

Ezzel a bedllitassal engedélyezheti a nyomtatdst a RAW-portrél (9100-as port).

Printing Timeout (sec) (Nyomtatas id6-
tullépés (mp))

Adja meg azid6tullépés értékét a RAW-nyomtatashoz (a 9100-es porton keresztiil).
0 és 3600 masodperc kozotti értéket adhat meg. Ha nem szeretne id6tullépést
bedllitani, irja be a 0 értéket.

RAW(Custom Port) Settings (RAW (Egyén

i port) beallitasai)

Allow RAW(Custom Port) Printing (RAW
(Egyéni port) nyomtatds engedélyezé-
se)

Ezzel a bedllitdssal engedélyezheti a nyomtatast a RAW-portrél (Egyéni port).

Port Number (A port szdma)

AdjamegaRAW (Egyéni port) portszamategy 1024 - 65535 kdzotti szammal, kivéve
az alabbiakat: 9100, 1865 s 2968.

Printing Timeout (sec) (Nyomtatas id6-
tullépés (mp))

Adjamegazidétullépés értékéta RAW-nyomtatdshoz (az Egyéniporton keresztdil).0
és 3600 masodperc kozotti értéket adhat meg. Ha nem szeretne idétullépést
bedllitani, irja be a 0 értéket.

IPP Settings (IPP-bedllitasok)

Enable IPP (IPP engedélyezése)

Ezzel a bedllitdssal engedélyezheti az IPP-kommunikaciét. Csak azok a nyomtatédk
jelennek meg, amelyek tdmogatjik az IPP hasznélatat.

Allow Non-secure Communication
(Nem biztonsagos kommunikacié en-
gedélyezése)

Ezzel a bedllitdssal engedélyezheti a nyomtatd szdmara, hogy biztonsagi
intézkedések nélkil kommunikaljon (IPP).

Communication Timeout (sec) (Kom-
munikaciés idétullépés (mp))

Adja meg az idétullépés értékét az IPP-nyomtatdshoz. 0 és 3600 masodperc kozotti
értéket adhat meg.

URL (Network (Hal6zat))

Megjeleniti az IPP URL-cimét (http és https), ha a nyomtaté vezetékes
LAN-halézaton keresztiil van csatlakoztatva. Az URL-cim a nyomtaté IP-cimének,
portszamanak és az IPP-nyomtaté nevének kombindcidja.

Printer Name (A nyomtato neve)

Megjeleniti az IPP-nyomtaté nevét.

Location (Helyszin)

Megjeleniti az IPP helyét.

FTP Settings (FTP-beallitasok)

Enable FTP Server (FTP-kiszolgalé en-
gedélyezése)

Ezzel a bedllitdssal engedélyezheti az FTP-nyomtatdst. Csak azok a nyomtatok
jelennek meg, amelyek tdmogatjak az FTP-nyomtatast.
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Elemek

Beallitasi érték és leiras

Communication Timeout (sec) (Kom-
munikaciés idétullépés (mp))

Adja meg az idétullépés értékét az FTP-kommunikéaciéhoz. 0 és 3600 masodperc
kozotti értéket adhat meg. Ha nem szeretne id6tullépést bedllitani, irja be a 0
értéket.

SNMPv1/v2c Settings (SNMPv1/v2c-beallitasok)

Enable SNMPv1/v2c (SNMPv1/v2c en-
gedélyezése)

Ezzel a bedllitassal engedélyezheti az SNMPv1/v2c hasznalatat. Csak azok a
nyomtatok jelennek meg, amelyek tdmogatjék az SNMPv3 hasznalatat.

Access Authority (Hozzaférési jogosult-
sag)

Allitsa be a hozzaférési jogosultsagot, ha az SNMPv1/v2c engedélyezve van.
Vélassza a Read Only (Csak olvasas) vagy a Read/Write (Olvashaté/irhaté)
lehetdséget.

Community Name (Read Only) (K6z6s-
ségnév (csak olvasas))

Adjon meg 0-32 ASCII (0x20 - Ox7E) karaktert.

Community Name (Read/Write) (K6z0s-
ségnév (olvasas/iras))

Adjon meg 0-32 ASCII (0x20 - Ox7E) karaktert.

IPTrap 1to 4 (IP csapda 1 -4)

Enable IP Trap X (IP csapda X en-
gedélyezése)

Vdlassza ki az 1, 2, 3 vagy 4 IP csapda engedélyezéséhez.

Address (Cim)

Adja meg az IP-cimet a csapda célnak.

Community Name (K6z&sségnév)

Adjon meg egy koz0sség nevet. Beirhat legfeljebb 32 egybdjtos alfanumerikus
karaktert, sz6kozt és a kdvetkez6 szimbolumokat. ! $% &'() * +,-; =2 @ N _ ~

Port Number (A port szama)

Allitsa be a port szamat a gazdagépnek amely a csapdat fogadja tizes
szdmrendszerben 0 - 65535 kozott.

SNMPv3 Settings (SNMPv3-bedllitasok)

Enable SNMPv3 (SNMPv3 engedélyezé-
se)

A jelolénégyzet bejeldlése esetén az SNMPv3 engedélyezett.

User Name (Felhasznalonév)

1 bajtos karaktereket hasznalva irjon be 1-32 karaktert.

Authentication Settings (Hitelesitési beal

litasok)

Algorithm (Algoritmus)

Vélasszon algoritmust az SNMPv3 hitelesitésére.

Password (Jelszo)

Adja meg a jelszét az SNMPV3 hitelesitésére. lrjon be 8-32 ASCll-karaktert (0x20-
0x7E). Amennyiben nem szeretné megadni ezt az adatot, hagyja Giresen a mezét.

Confirm Password (Jelszé megeré-
sitése)

A megerésitéshez adja meg a beallitott jelszot.

Encryption Settings (Titkositasi beallitasok)

Algorithm (Algoritmus)

Vélasszon algoritmust az SNMPv3 titkositasara.

Password (Jelszod)

Adja meg a jelszét az SNMPv3 titkositasdra.

irjon be 8-32 ASCll-karaktert (0x20-0x7E). Amennyiben nem szeretné megadni ezt
az adatot, hagyja Uresen a mezét.

Confirm Password (Jelszé6 megeré-

sitése)

A megerésitéshez adja meg a bedllitott jelszot.
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Biztonsagi beallitasok

Elemek Beallitasi érték és leiras

Context Name (Kontextusnév) irjon be 32 vagy kevesebb Unicode-karaktert (UTF-8). Amennyiben nem szeretné
megadni ezt az adatot, hagyja Uresen a mez6t. A beirhat6 karakterek széma a
nyelvtdl figgben valtozik.

Kapcsolddo informacié
= Protokollok vezérlése“ 32. oldal
=» »Engedélyezhetd és letilthato protokollok® 33. oldal

SSL/TLS kommunikacié a nyomtatoval

Amennyiben a nyomtatohoz a kiszolgaléi tanusitvanyt SSL/TLS (Secure Sockets Layer/Transport Layer Security)
kommunikaciéval allitottak be, a szamitogépek kozotti kommunikacids utvonal titkosithaté. Ez a funkcié akkor
hasznos, ha szeretné megakadalyozni a tavoli és illetéktelen hozzaférést.

Tudnivaldk a digitalis tanusitvanyrol

1 Hitelesitésszolgaltat6 altal alairt tanusitvany
A hitelesitésszolgaltato altal aldirt tanusitvanyt kozvetleniil a hitelesitésszolgaltatotol kell beszerezni. A
hitelesitésszolgaltato altal alairt tanusitvany hasznalataval biztositani lehet a biztonsagos kommunikaciot. A
hitelesitésszolgaltat altal aldirt tanusitvany valamennyi biztonsagi funkciohoz hasznalhato.

1 Hitelesitésszolgaltatd tanusitvanya
A hitelesitésszolgaltatd tanusitvanya azt jelzi, hogy egy harmadik fél igazolta a kiszolgal6 azonositojat. Eza WOT
biztonsagi tipus kulcsfontossagu eleme. A kiszolgald hitelesitésére szolgald hitelesitésszolgaltatdi tantsitvanyt az
azt kibocsato hitelesitésszolgaltatotdl kell beszerezni.

[d  Sajat aldirasu tandsitvany
A sajat alairdsu tanusitvany egy olyan tanusitvany, amelyet a nyomtat6 ad ki és ir ald. Ez a tantsitvany nem
megbizhato és nem tudja megakaddlyozni az imitaciot. Ha ezt a tanudsitvanyt hasznalja SSL/TLS tanusitvany
esetében, el6fordulhat, hogy a bongész6 biztonsagi figyelmeztetést jelenit meg. Ezt a tanusitvanyt kizarolag SSL/
TLS kommunikacié esetében hasznélhatja.

Kapcsolddo informacié

= ,CA 4ltal alairt tantsitvany beszerzése és importalasa“ 37. oldal
= , Hitelesitésszolgaltato altal alairt tantsitvany torlése” 41. oldal
=, Sajat alafrdst tanusitvany frissitése“ 41. oldal

CA altal alairt tanusitvany beszerzése és importalasa

Hitelesitésszolgaltato altal alairt tanusitvany beszerzése

A hitelesitésszolgéltaté altal alairt tanusitvany beszerzéséhez hozzon létre egy CSR-t (tanusitvany-alairasi kérelmet),
és alkalmazza azt a hitelesitésszolgaltatora. A CSR-t a Web Config alkalmazas és egy szamitogép segitségével hozhatja
létre.

Kovesse a CSR 1étrehozasanak és a hitelesitésszolgaltato altal alairt tanusitvany megszerzésének 1épéseit a Web Config
segitségével. Ha a CSR létrehozasa a Web Config segitségével torténik, a tanusitvany PEM/DER formatuma lesz.
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Biztonsagi beallitasok

Nyissa meg a Web Config alkalmazast, és valassza ki a Network Security Settings (Halozati biztonsagi
beallitasok) meniipontot. Ezutdn valassza az SSL/TLS > Certificate (Tanusitvany) lehetGséget.

Kattintson a CSR Generate (Létrehozas) elemére.
Megnyilik egy CSR-1étrehozasi oldal.

Irjon be egy értéket minden egyes elem szémara.

Megjegyzés:
A rendelkezésre dllo kulcshossziisdgok és roviditések hitelesitésszolgdltatonként viltoznak. Hozzon létre egy
kérelmet az egyes hitelesitésszolgaltatok szabdlyai szerint.

Kattintson az OK gombra.

Megjelenik egy befejezést jelz6 tizenet.

Valasza a Network Security Settings (Halozati biztonsagi beallitasok) lehet6séget. Ezutan valassza az SSL/
TLS > Certificate (Tanusitvany) lehetdséget.

A CSR szamitogépre valo letoltéséhez kattintson a CSR egyik letoltési gombjara az adott hitelesitésszolgaltato
altal meghatarozott formatum szerint.

Fontos:
Ne hozzon létre ismét CSR-t. Ellenkezd esetben el6fordulhat, hogy a CA dltal kiadott és aldirt taniisitvdny nem
importdlhato.

Kiildje el a CSR-t egy tanusitd hatdsagnak, és szerezzen be egy CA altal alairt tanusitvanyt.
A kiildési méd és forma tekintetében az adott hitelesitésszolgaltatd szabalyai szerint jarjon el.
Mentse a CA altal kiadott és alairt tanusitvanyt a nyomtatohoz csatlakoztatott szamitogépre.

A CA altal alairt tanudsitvany beszerzése akkor fejez6dik be, miutan mentette a tanusitvanyt a célallomasra.

Kapcsolddo informacié

= , A Web Config elérése“ 22. oldal

= ,CSR-elemek beallitdsa“ 39. oldal

= , Hitelesitésszolgdltato 4ltal alairt tantsitvany importélésa“ 39. oldal
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CSR-elemek bedllitdsa

Biztonsagi beallitasok

EPSON L8 —

Administrator Logout
[ Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
ESSLUTLS
Basic
Certificate
IPsec/IP Filtering
Services
Administrator Settings

Network Security Settings = SSL/TLS = Certificate

Key Length : RSA 2048bit - SHA-256 i
Common Name : EPSONXCOOXX, EPSONXOCCO local, 192.0.2.102
Organization :

Organizational Unit

Locality -

State/Province :

Country -

OK I | Back

Elemek

Beallitasok és magyarazat

Key Length (Kulcs hosszuséaga)

Vdlassza ki a CSR-kulcs hosszusagat.

Common Name (K6z0s név)

1 és 128 kozotti szamu karaktert adhat meg. Ha ez egy IP-cim, akkor annak statikus
IP-cimnek kell lennie.

Példa:
A Web Config a kdvetkezé URL-cimen érhet6 el: https://10.152.12.225

Altalanos név: 10.152.12.225

gye)

Organization (Szervezet)/ Organizatio- irjon be 0-64 ASClI-karaktert (0x20-0x7E). A megkiilénbéztets neveket vesszékkel
nal Unit (Szervezeti egység)/ Locality
(Helység)/ State/Province (Allam/me-

vélaszthatja el.

Country (Orszag)

Irja be az 1SO-3166 &ltal meghatéarozott kétszamjegy(i orszagkédot.

Kapcsolddo informacié

= Hitelesitésszolgaltato 4ltal alairt tantsitvany beszerzése® 37. oldal

Hitelesitésszolgaltato altal alairt tanusitvany importalasa

Fontos:

A Ellendrizze hogy a nyomtaté ddtuma és ideje megfeleléen van-e bedllitva.

A Ha a tanusitvanyt a Web Config alkalmazdsban Iétrehozott CSR segitségével szerzi be, egyszerre csak egy
tanusitvanyt importdlhat.

Nyissa meg a Web Config alkalmazast, és valassza ki a Network Security Settings (Halozati biztonsagi
beallitasok) meniipontot. Ezutan valassza az SSL/TLS > Certificate (Tanusitvany) lehetdséget.

Kattintson az Import (Importalas) lehetdségre.

Megnyilik egy tanudsitvany-importalasi oldal.
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Biztonsagi beallitasok

[rjon be egy értéket minden egyes elem széméra.

A CSR létrehozési helyétél és a tantsitvany fajlformétumatdl fiiggden a kdtelezd beallitdsok valtozhatnak. Irja
be a kotelezGen kitoltendd mezdk értékeit az alabbiak szerint.

(d A Web Config alkalmazastdl beszerzett, PEM/DER formatumd tanusitvany
- Private Key (Privat kulcs): Ne allitsa be, mert a nyomtato tartalmaz egy privat kulcsot.
- Password (Jelszd): Ne allitsa be.
- CA Certificate 1 (1. CA-tanusitvany)/CA Certificate 2 (2. CA-tandsitvany): Opcionalis

A szamitogéptdl beszerzett PEM/DER formatumu tanusitvany
- Private Key (Privat kulcs): Be kell allitani.
- Password (Jelszo): Ne dllitsa be.
- CA Certificate 1 (1. CA-tantsitvany)/CA Certificate 2 (2. CA-tandsitvany): Opcionalis

1 A szamitogéptol beszerzett PKCS#12 formatumu tanusitvany
- Private Key (Privat kulcs): Ne éllitsa be.

- Password (Jelszd): Vélaszthato
- CA Certificate 1 (1. CA-tantsitvany)/CA Certificate 2 (2. CA-tandsitvany): Ne dllitsa be.

n Kattintson az OK gombra.

Megjelenik egy befejezést jelz6 lizenet.

Megjegyzés:
A tanusitvdny adatainak ellenérzéséhez kattintson a Confirm (Megerdsités) gombra.

Kapcsolddo informacié

= , A Web Config elérése“ 22. oldal

= ,CA 4ltal alairt tantsitvany: bedllitidsok importélasa“ 40. oldal
CA dltal aldirt tanusitvdny: bedllitdsok importdldsa

EPSON Y8 e—

AdministratsELsaont Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) -
Product Status No file selected.
Nem Private Key - No file selected.
[=] Network Security Settings Password -
EISSLTLS CA Certificate 1 - Browse... | No file selected.
ﬁicate CA Cerlificale 2 . | Browse... ‘ No file selected.
IPsec/IF Filtering Note It is recommended to communicate via HTTPS for importing a certificate
Services oK | | Back |
Administrator Settings
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Biztonsagi beallitasok

Elemek Beallitasok és magyarazat

Server Certificate (Kiszolgélotanusit- Vdlassza ki a tanusitvany formatumat.

véany) vagy Client Certificate (Klienstanu-

sitvany)

Private Key (Privat kulcs) Ha PEM/DER formatumu tanusitvanyt szerez be egy szamitogéppel Iétrehozott CSR

segitségével, adja meg azt a privat kulcsot, amely megfelel a tanusitvanynak.

Password (Jelszo) irjon be egy jelszét a privat kulcs titkositasahoz.

CA Certificate 1 (1. CA-tanusitvany) Ha a tanusitvany formatuma Certificate (PEM/DER) (Tanusitvany (PEM/DER)),
importalja egy olyan tanusité hatdsdg tanusitvanyat, amely szervertanusitvanyt ad
ki. Sziikség esetén adjon meg egy féjlt.

CA Certificate 2 (2. CA-tanusitvany) Ha a tanusitvany formatuma Certificate (PEM/DER) (Tanusitvany (PEM/DER)),
importalja egy olyan tanusitd hatdsag tanusitvanyat, amely CA Certificate 1 (1.
CA-tanusitvany) tanusitvanyt ad ki. Sziikség esetén adjon meg egy fijlt.

Kapcsolddo informacio
= , Hitelesitésszolgltaté 4ltal alairt tantsitvany importéldsa“ 39. oldal

Hitelesitésszolgaltato altal alairt tanusitvany torlése

Lehet6ség van egy importélt tandsitvany torlésére, ha a tandsitvany lejart, vagy ha mar nincs sziikség a titkositott
kapcsolatra.

Fontos:
Ha atanusitvanyt a Web Config alkalmazdsban létrehozott CSR segitségével szerzi be, nem importdlhat egy mdr torolt
tanusitvanyt. Ebben az esetben hozzon létre egy CSR-t és szerezzen be 1ijbol egy taniisitvinyt.

Nyissa meg a Web Config alkalmazast, és valassza ki a Network Security Settings (Halozati biztonsagi
beallitasok) meniipontot. Ezutdn valassza az SSL/TLS > Certificate (Tanusitvany) lehetGséget.

Kattintson a Delete (T6rlés) gombra.
A megjelend tizenetben hagyja jova a tandsitvany torlését.

Kapcsolddo informacié
= , A Web Config elérése“ 22. oldal

Sajat alairasu tanusitvany frissitése

Ha a nyomtat6 tdmogatja a HTTPS-kiszolgalé funkciot, lehet6ség van a sajat alairasu tanusitvanyok frissitésére. Ha a
Web Config elérése sajat alairasu tandsitvannyal torténik, figyelmeztet6 tizenet jelenik meg.

A sajat alairdsu tanusitvanyt ideiglenesen hasznalja, amig be nem szerez egy hitelesitésszolgéltatd altal alairt
tanudsitvanyt.

Nyissa meg a Web Config alkalmazast, és valassza a Network Security Settings (Halozati biztonsagi
beallitasok) > SSL/TLS > Certificate (Tanusitvany) elemet.
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Biztonsagi beallitasok
Kattintson az Update (Frissités) gombra.
Toltse ki a Common Name (K6z0s név) mezit.

[rjon be egy IP-cimet vagy egy azonositét — példdul FQDN-nevet — a nyomtat6 szdmdra. 1 és 128 kozotti
szamu karaktert adhat meg.

Megjegyzés:
A megkiilonboztets neveket (CN) vesszbkkel vdlaszthatja el.

n Adja meg a tanusitvany érvényességi idGtartamat.

EPSON e eTe—

AdministratsELsaont Network Security Settings = SSL/TLS = Certificate

[=] Status Key Length : RSA 2048bit - SHA-256 =
Product Status Common Name EPSONX000K, EPSONXIOO0K . Jocal, 192.0.2.102
e Organization - SEIKO EPSON CORP.
Network Settings
I Nsbwark Secilrity Saitings Valid Date (UTC) - 2017-04-11 06:22:56 UTC
ESSLTLS Certificate Validity (year) : 10 i
Basic
Certificate et I | Back
IPsec/IP Filtering
Services

Administrator Settings

Kattintson a Next (Tovabb) gombra.

"o

Megjelenik egy megerdsitd képernyo.

E Kattintson az OK gombra.

A nyomtat¢ frissitése megtorténik.

Megjegyzés:
A tanusitvdny adatainak ellenérzéséhez kattintson a Confirm (Megerdsités) gombra.

Kapcsolddo informacié
= , A Web Config elérése“ 22. oldal
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Titkositott kommunikacio IPsec-/IP-szlirés funkcioval

Tudnivaldok az IPsec/IP Filtering (IPsec/IP-sziirés) funkciorol

Ha a nyomtatd tamogatja az IPsec/IP-sziirést, bedllithatja a forgalom IP-cim, szolgaltatdsok és port alapjan torténd
szlirését. A sziirés kombinalasaval beallithatja, hogy a nyomtat6 elfogadjon vagy blokkoljon-e meghatarozott
ugyfeleket és adatokat. Emellett az IPsec alkalmazasaval a biztonsagi szintet is javithatja.

A forgalom szliréséhez allitsa be az alapértelmezett hazirendet. Az alapértelmezett hazirend a nyomtatéhoz
kapcsol6do valamennyi felhasznaléra vagy csoportra vonatkozik. Ha részletesebb kontrollt szeretne a felhasznaldk és
a felhasznaloi csoportok f6lott, allitson be csoportos hazirendeket. A csoportos hazirend egy adott felhasznalora vagy
felhasznaloi csoportra érvényes egy vagy tobb szabaly. A nyomtato vezérli azokat az IP-csomagokat, amelyek
megfelelnek a beallitott hazirendeknek. Az IP-csomagok hitelesitési sorrendje: 1-10. csoportos hazirend és végiil
alapértelmezett hazirend.

Megjegyzés:
A Windows Vista vagy késébbi, illetve a Windows Server 2008 vagy kés6bbi verziot futtato szamitégépek tdmogatjik az
IPsec funkciét.

Az alapértelmezett hazirend konfiguralasa

Nyissa meg a Web Config alkalmazast, és valassza a Network Security Settings (Halozati biztonsagi
beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) elemet.

[rjon be egy értéket minden egyes elem szémara.

Kattintson a Next (Tovabb) gombra.
Megjelenik egy megerdsitd képernyo.
n Kattintson az OK gombra.
A nyomtat¢ frissitése megtorténik.
Kapcsolddo informacié

= , A Web Config elérése“ 22. oldal
= , Alapértelmezett hazirend bedllitasi elemei“ 44. oldal
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Biztonsagi beallitasok

Alapértelmezett hazirend beallitasi elemei

EPSON B
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method : Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Elemek Beallitasok és magyarazat

IPsec/IP Filtering (IPsec/IP-sz(irés)

Engedélyezheti vagy kikapcsolhatja az IPsec-/IP-sztirés funkciot.

Access Control (Hozzaférés-vezérlés)

Allitson be egy vezérlési mddszert az IP-csomagok forgalma széamara.

Permit Access (Hozzafé-
rés engedélyezése)

Akkor jel6lje ki, ha engedélyezni szeretné a beallitott
IP-csomagok athaladasat.

Refuse Access (Hozzafé-
rés elutasitasa)

Akkor jeldlje ki, ha el szeretné utasitani a beallitott
IP-csomagok athaladasat.

IPsec

Akkor jeldlje ki, ha engedélyezni szeretné a beallitott
IPsec-csomagok athaladasat.

IKE Version (IKE verzi6)

Megjeleniti az IKE verziot.

Authentication Method (Azonositasi
maodszer)

A kompatibilis hitelesitési médszereket jeleniti meg.

Pre-Shared Key (El6re megosztott kulcs)

Adjon meg egy 1-127 karakter hosszisagu elére megosztott kulcsot.

Confirm Pre-Shared Key (El6re megosz-
tott kulcs megerdsitése)

A megerésitéshez adja meg a bedllitott kulcsot.

Encapsulation (Bedgyazas)

Ha az IPsec lehetéséget valasztja ki az Access Control (Hozzaférés-vezérlés) be-
allitasnal, be kell allitania egy bedgyazasi médot.

Transport Mode (Atvite-
liméd)

Vdlassza ezt, ha csak ugyanazon a LAN-on haszndlja a
nyomtatot. A 4. rétegti vagy Ujabb IP-csomagok titko-
sitva vannak.

Tunnel Mode (Alagut
maod)

Ha internetképes hélézaton, példaul IPsec-VPN-en
hasznalja a nyomtatét, valassza ki ezt a lehetéséget. Az
IP-csomagok fejléce és adatai titkositva vannak.
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Biztonsagi beallitasok

Elemek

Beallitasok és magyarazat

Remote Gateway(Tunnel Mode) (Tavoli
atjaro (Alagut mod))

Ha a Tunnel Mode (Alagut maéd) lehetéséget valasztja ki az Encapsulation (Bea-
gyazas) beallitasnal, irjon be egy legalabb 1, legfeljebb 39 karakterbél all6 atjaro-
cimet.

Security Protocol (Biztonsagi protokoll)

Ha az IPsec lehet6séget valasztja az Access Control (Hozzaférés-vezérlés) bedlli-
tasnal, akkor valasszon egy lehetdséget.

ESP Valassza ezt, ha biztositani szeretné a hitelesités és az
adatok sértetlenségét, és titkositani szeretné az adato-
kat.

AH Valassza ezt, ha biztositani szeretné a hitelesités és az

adatok sértetlenségét. Az IPsec még akkor is hasznal-
hat, ha az adatok titkositasa tilos.

Kapcsolddo informacié

» Az alapértelmezett hazirend konfiguralasa“ 43. oldal

A csoporthazirend konfiguralasa

Nyissa meg a nyomtaté Web Config alkalmazasat, és valassza a Network Security Settings (Halézati
biztonsagi beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) elemet.

Kattintson a konfiguralni kivant szimozott lapok valamelyikére.

Kattintson a Next (Tovabb) gombra.

"o

Megjelenik egy megerdsité képernyé.

Kattintson az OK gombra.

[rjon be egy értéket minden egyes elem széméra.

A nyomtat6 frissitése megtorténik.

Kapcsolodo informacio
= , A Web Config elérése“ 22. oldal

= Csoporthézirend bedllitési elemei“ 46. oldal
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Biztonsagi beallitasok

Csoporthazirend beallitasi elemei

EPSON

Administrator Logout
[ Status

Product Status

Network Securnty Settings = |[Psec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

Network Status

Network Settings
[=] Network Security Settings

[¥] Enable this Group Palicy

SSL/TLS

Access Control : IPsec %

[=] IPsec/IP Filtering

Local Address(Printer)

Any addresses -

Basic

Remote Address(Host) :

Services
Administrator Settings

Method of Choosing Port :

Port Number il

Service Name : Any

ENPC

SNMP

LPR

RAW (Portd100)
RAW (Custom Port)
IPP/IPPS

WSD
WS5-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol :

Any Protocol -

Elemek

Beallitasok és magyarazat

Enable this Group Policy (A csoporthazi-
rend engedélyezése)

Lehet6ség van a csoportos hazirendek engedélyezésére és letiltasara.

Access Control (Hozzaférés-vezérlés)

Allitson be egy vezérlési mddszert az IP-csomagok forgalma szamara.

Permit Access (Hozzafé-
rés engedélyezése)

Akkor jel6lje ki, ha engedélyezni szeretné a beallitott
IP-csomagok athaladasat.

Refuse Access (Hozzafé-
rés elutasitasa)

Akkor jelolje ki, ha el szeretné utasitani a bedllitott
IP-csomagok athaladasat.

IPsec Akkor jelolje ki, ha engedélyezni szeretné a beallitott

IPsec-csomagok athaladasat.

Local Address(Printer) (Helyi cim (nyom-
tato))

Vélassza ki a halézati kornyezetének megfeleld IPv4- vagy IPv6-cimet. Ha automa-
tikusan megtorténik az IP-cim hozzarendelése, kivalaszthatja a Use auto-obtained
IPv4 address (Automatikusan lekért IPv4-cim hasznalata) lehetdséget.

Remote Address(Host) (Tavoli cim (gaz-
dagép))

irja be a késziilék IP-cimét a hozzaférés vezérlése érdekében. Az IP-cim legfeljebb 43
karakterbdl allhat. Ha nem ir be IP-cimet, az 0sszes cim vezérelve lesz.

Megjegyzés:
Ha az IP-cim hozzarendelése automatikusan torténik (pl. a DHCP altal), el6fordulhat,
hogy a kapcsolat nem lesz elérheté. Allitson be egy statikus IP-cimet.
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Biztonsagi beallitasok

Elemek

Beallitasok és magyarazat

Method of Choosing Port (Portvélasztasi
maodszer)

Vélasszon ki egy moédszert a portok megadasara.

Service Name (Szolgéltatas neve)

Ha a Service Name (Szolgaltatas neve) lehet6séget valasztja a Method of Choo-
sing Port (Portvalasztasi modszer) bedllitasnal, akkor valasszon egy lehetdséget.

Transport Protocol (Atviteli protokoll)

Ha a Port Number (A port szama) lehet&séget valasztja ki a Method of Choosing
Port (Portvalasztasi modszer) bedllitasnal, be kell dllitania egy bedgyazéasi médot.

Any Protocol (Barmilyen | Valassza ezt az 6sszes protokolltipus vezérléséhez.

protokoll)

TCP Vélassza ezt az adatok vezérléséhez unicast esetében.

uDP Valassza ezt az adatok vezérléséhez broadcast és mul-
ticast esetében.

ICMPv4 Valassza ezt a ping parancs vezérléséhez.

Local Port (Helyi port)

Ha a Port Number (A port szama) lehet&séget valasztja ki a Method of Choosing
Port (Portvalasztasi médszer) beallitasnal, és kivalasztjaa TCP vagy UDP elemet a
Transport Protocol (Atviteli protokoll) beallitisnal, adja meg a portszamokat
vesszbvel elvdlasztva a beérkez6 csomagok vezérléséhez. Legfeljebb 10 portszamot
irhat be.

Példa: 20,80,119,5220

Ha nem ir be portszamot, az &sszes port vezérelve lesz.

Remote Port (Tavoli port)

Ha a Port Number (A port szama) lehet&séget vélasztja ki a Method of Choosing
Port (Portvalasztasi modszer) beallitasndl, és kivalasztja a TCP vagy UDP elemet a
Transport Protocol (Atviteli protokoll) beallitasnal, adja meg a portszamokat
vesszével elvalasztva az elkiildott csomagok vezérléséhez. Legfeljebb 10 portsza-
mot irhat be.

Példa: 25,80,143,5220

Ha nem ir be portszdmot, az 6sszes port vezérelve lesz.

IKE Version (IKE verzio)

Megjeleniti az IKE verziét.

Authentication Method (Azonositasi
modszer)

Ha az IPsec lehet6séget vélasztja az Access Control (Hozzaférés-vezérlés) bedlli-
tasnal, akkor vélasszon egy lehetéséget.

Pre-Shared Key (El6re megosztott kulcs)

Adjon meg egy 1-127 karakter hosszisagu elére megosztott kulcsot.

Confirm Pre-Shared Key (El6re megosz-
tott kulcs megerdsitése)

A megerésitéshez adja meg a bedllitott kulcsot.

Encapsulation (Bedgyazas)

Ha az IPsec lehet6séget valasztja ki az Access Control (Hozzaférés-vezérlés) be-
allitasnal, be kell allitania egy bedgyazasi médot.

Transport Mode (Atvite-
liméd)

Vdlassza ezt, ha csak ugyanazon a LAN-on hasznalja a
nyomtatot. A 4. rétegti vagy Ujabb IP-csomagok titko-
sitva vannak.

Ha internetképes halozaton, példaul IPsec-VPN-en
hasznalja a nyomtatét, valassza ki ezt a lehetéséget. Az
IP-csomagok fejléce és adatai titkositva vannak.

Tunnel Mode (Alagut
maod)

Remote Gateway(Tunnel Mode) (Tavoli
atjaré (Alagut méd))

Ha a Tunnel Mode (Alagut madd) lehetéséget vélasztja ki az Encapsulation (Bea-
gyazas) beallitasnal, irjon be egy legalabb 1, legfeljebb 39 karakterbél all6 atjaro-
cimet.
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Biztonsagi beallitasok

Elemek Beallitasok és magyarazat

Ha az IPsec lehet6séget valasztja az Access Control (Hozzaférés-vezérlés) bedlli-
tasndl, akkor valasszon egy lehet6séget.

Security Protocol (Biztonsagi protokoll)

ESP Valassza ezt, ha biztositani szeretné a hitelesités és az
adatok sértetlenségét, és titkositani szeretné az adato-
kat.

AH Valassza ezt, ha biztositani szeretné a hitelesités és az

adatok sértetlenségét. Az IPsec még akkor is hasznal-
hato, ha az adatok titkositasa tilos.

Kapcsolodo informacio

= A csoporthazirend konfiguraldsa“ 45. oldal

= A Local Address (Printer) (Helyi cim (nyomtatd)) és a Remote Address(Host) (Tavoli cim (gazdagép))
kombinacidja a Group Policy (Csoporthazirend) beallitasnal® 48. oldal

= ,Szolgéltatasnevek referencidi a csoporthézirendben® 48. oldal

A Local Address (Printer) (Helyi cim (nyomtato)) és a Remote Address(Host)
(Tavoli cim (gazdagép)) kombinacioja a Group Policy (Csoporthazirend)
beallitasnal

Local Address(Printer) (Helyi cim (nyomtatoé)) beallitasa
IPv4 IPv6*2 Barmilyen cim*3
Remote Add- |Pv4¥1 v - v
ress(Host) (Tavoli
cim (gazdagép)) be- [Pve*T1%2 - v/ v/
allitasa
Ures v v v

*1:HaazIPsecérték vankivélasztva az Access Control (Hozzaférés-vezérlés) beallitasnal, akkor nem adhatja meg azel6tag hosszat.

*2:Ha az IPsec érték van kivalasztva az Access Control (Hozzaférés-vezérlés) beallitasnal, kivalaszthat egy link-local cimet (fe80::),
de a csoportos hazirend le lesz tiltva.

*3: Kivéve az IPv6 link-local cimeinél.

Szolgaltatasnevek referenciai a csoporthazirendben

Megjegyzés:
Az el nem érhetd szolgaltatdsok megjelennek, de nem vdlaszthatdk ki.

Vezérelt funkciok

Szolgaltatas neve

Protokolltipus

Helyi portszam

Tavoli portszam

Any (Barmely)

Minden szolgaltatas
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Biztonsagi beallitasok

Szolgaltatas neve

Protokolltipus

Helyi portszam

Tavoli portszam

Vezérelt funkciok

ENPC

ubpP

3289

Barmely port

Nyomtato keresése
olyan alkalmazasok-
bol, mint példaul az
EpsonNet Config, egy
nyomtaté-illeszt6-
program vagy egy la-
polvasé-illesztéprog-
ram

SNMP

ubp

161

Barmely port

MIB lekérése vagy
konfiguraldsa olyan
alkalmazasokbdl,
mint az EpsonNet
Config, az Epson
nyomtaté-illeszt6-
program és az Epson
lapolvasé-illeszts-
program

LPR

TCP

515

Barmely port

LPR-adatok tovabbi-
tasa

RAW (Port9100) (RAW
(9100-as port))

TCP

9100

Barmely port

RAW-adatok tovabbi-
tasa

RAW (Custom Port)
(RAW (Egyéni port))

TCP

2501 (alapértelme-
zett)

Barmely port

RAW-adatok tovabbi-
tasa

IPP/IPPS

TCP

631

Barmely port

IPP/IPPS adat tovabbi-
tasa

WSD

TCP

Barmely port

5357

WSD vezérlése

WS-Discovery

ubpP

3702

Barmely port

Nyomtato keresése
WSD-bdl

Network Scan (Halo-
zati lektldéses szken-
nelés)

TCP

1865

Barmely port

Lapolvasési adatok to-
vabbitasa a Docu-
ment Capture Pro al-
kalmazasbol

Network Push Scan
(Halbzati lekildéses
szkennelés)

TCP

Barmely port

2968

Leklldéses szkenne-
|és munkainformacio-
inak lekérése a Docu-
ment Capture Pro al-
kalmazasbol

Network Push Scan
Discovery

ubp

2968

Barmely port

Szamitdgép keresése,
amikor push szkenne-
Iést végeznek a Docu-
ment Capture Pro al-
kalmazasbdl

FTP Data (Local)
(FTP-adatok (helyi))

TCP

20

Barmely port

FTP-kiszolgalé (FTP
nyomtatas adatainak
tovabbitasa)

FTP Control (Local)
(FTP-vezérlés (helyi))

TCP

21

Barmely port

FTP-kiszolgalo (FTP
nyomtatas vezérlése)
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Biztonsagi beallitasok

Szolgaltatas neve

Protokolltipus

Helyi portszam

Tavoli portszam

Vezérelt funkciok

FTP Data (Remote) TCP Barmely port 20 FTP-ligyfél (lapolvasa-

(FTP-adatok (tavoli)) sadatok és fogadott
fax adatok tovabbita-
sa)
Azonban ez csak olyan
FTP-kiszolgalét képes
vezérelni, melynek ta-
voli portszama 20.

FTP Control (Remote) TCP Barmely port 21 FTP-lgyfél (szkenne-

(FTP-vezérlés (tavoli)) Iés adatok és fogadott
faxadatok vezérlése)

CIFS (Local) (CIFS (he- TCP 445 Barmely port CIFS-kszolgalo (Halo-

lyi)) zati mappa megoszta-
sa)

CIFS (Remote) (CIFS TCP Barmely port 445 CIFS-ugyfél (a szken-

(tavoli)) nelési adatok és foga-
dott faxok adatainak a
tovabbitdsa mappa-
ba)

HTTP (Local) (HTTP TCP 80 Barmely port HTTP(S)-kiszolgalé

(helyi)) (Web Config és WSD
adatok tovabbitasa)

HTTPS (Local) (HTTPS TCP 443 Barmely port

(helyi))

HTTP (Remote) (HTTP TCP Barmely port 80 HTTP(S)-lgyfél (kom-

(tavoli)) munikacié az Epson
Connect vagy a Goog-

HTTPS (Remote) TCP Barmely port 443 le Cloud Print kozott,

(HTTPS (tavoli))

firmware-frissités és
gyokértanusit-
vany-frissités)

IPsec/IP Filtering (IPsec/IP-sziirés) konfiguracios pé

Csak IPsec-csomagok fogadasa

Ez a példa csak az alapértelmezett hazirend beallitasat mutatja be.

Alapértelmezett hazirend:

4

4

4

a

IPsec/IP Filtering (IPsec/IP-sziirés): Enable (Engedélyezés)

Access Control (Hozzaférés-vezérlés): IPsec

4

Authentication Method (Azonositasi mdédszer): Pre-Shared Key (El6re megosztott kulcs)

Pre-Shared Key (El6re megosztott kulcs): Legfeljebb 127 karaktert irhat be.

Csoporthazirend:

N

e allitsa be.
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Biztonsagi beallitasok

Nyomtatoadatok és nyomtatasi beallitasok fogadasa

Ez a példa lehet6vé teszi a nyomtatasi adatok és nyomtatokonfiguracié kommunikdcidit a meghatarozott
szolgaltatasoktol.

Alapértelmezett hazirend:

(4 IPsec/IP Filtering (IPsec/IP-sziirés): Enable (Engedélyezés)

1 Access Control (Hozzaférés-vezérlés): Refuse Access (Hozzaférés elutasitasa)

Csoporthazirend:

(4 Enable this Group Policy (A csoporthazirend engedélyezése): Jelolje be a négyzetet.

Access Control (Hozzaférés-vezérlés): Permit Access (Hozzaférés engedélyezése)

Remote Address(Host) (Tavoli cim (gazdagép)): Egy tigyfél IP-cime

Method of Choosing Port (Portvalasztasi mdodszer): Service Name (Szolgaltatas neve)

U o o U

Service Name (Szolgaltatas neve): Jel6lje be az ENPC, SNMP, HTTP (Local) (HTTP (helyi)), HTTPS (Local)
(HTTPS (helyi)) és RAW (Port9100) (RAW (9100-as port)) négyzetet.

Hozzaférés fogadasa csak egy adott IP-cimr6l
Ebben a példaban egy adott IP-cim férhet csak hozzd a nyomtatéhoz.

Alapértelmezett hazirend:

(d IPsec/IP Filtering (IPsec/IP-sziirés): Enable (Engedélyezés)

(d  Access Control (Hozzaférés-vezérlés): Refuse Access (Hozzaférés elutasitasa)
Csoporthazirend:

(d Enable this Group Policy (A csoporthazirend engedélyezése): Jel6lje be a négyzetet.
(d  Access Control (Hozzaférés-vezérlés): Permit Access (Hozzaférés engedélyezése)

(d Remote Address(Host) (Tavoli cim (gazdagép)): Egy rendszergazdai tigyfél IP-cime

Megjegyzés:
A hazirend konfigurdcidjatol fiiggetlentil az iigyfél hozzd tud férni a nyomtatéhoz és be tudja dllitani azt.

Az SNMPv3 protokoll hasznalata

Tudnivalok az SNMPv3 protokoliral

Az SNMP egy, a hélozathoz csatlakoztatott eszkozokrdl torténd adatgytijtés érdekében feliigyeletet és vezérlést végz
protokoll. Az SNMPv3 a tovabbfejlesztett, kezelésbiztonsagi funkciot ellatd verzid.
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Biztonsagi beallitasok

Az SNMPv3 hasznalatakor az SNMP-kommunikacié (csomag) allapotfigyelése és beallitasainak modositasa
hitelesithetd és titkosithat6 annak érdekében, hogy az SNMP-kommunikacid (csomag) védve legyen az olyan halézati
kockazatokkal szemben, mint példaul a lehallgatds, a megszemélyesités és az illetéktelen modositas.

Az SNMPv3 konfiguralasa

Ha a nyomtat6 timogatja az SNMPv3 protokollt, figyelheti és szabalyozhatja a nyomtatohoz val6 hozzaféréseket.

Nyissa meg a Web Config alkalmazast, majd valassza a Services (Szolgaltatasok) > Protocol (Protokoll)
lehetdséget.

Irjon be egy értéket az SNMPv3 Settings (SNMPv3-beallitasok) minden egyes eleme szdmara.

Kattintson a Next (Tovabb) gombra.
Megjelenik egy megerdsitd képernyo.
n Kattintson az OK gombra.
A nyomtat¢ frissitése megtorténik.
Kapcsolddo informacié

= , A Web Conlfig elérése“ 22. oldal
=, SNMPv3 beallitasi elemek* 53. oldal
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SNMPv3 beallitasi elemek

Biztonsagi beallitasok

EPSON b e
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Sl ] Enable SNMPv1/v2c
il Access Authority : Read/Write
Network Settings =
Community Name (Read Only) : public
Network Security Settings - -
ElServices Community Name (Read/Write) :
Protocol
Administrator Settings SNMPv3 Settings:
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
Encryption Settings
Algorithm : DES
Password :
Confirm Password
Context Name : EPSON
Next
Elemek Beallitasok és magyarazat

Enable SNMPv3 (SNMPv3 engedélyezé-
se)

A jelolénégyzet bejel6lése esetén az SNMPv3 engedélyezett.

User Name (Felhasznalonév)

1 bajtos karaktereket hasznalva irjon be 1-32 karaktert.

Authentication Settings (Hitelesitési beall

itasok)

Algorithm (Algoritmus)

Vélasszon algoritmust a hitelesitéshez.

Password (Jelszo6)

frjon be 8-32 ASClI-karaktert (0x20-0x7E).

Confirm Password (Jelszd megerésitése)

A megerésitéshez adja meg a bedllitott jelszot.

Encryption Settings (Titkositasi beallitdso

k)

Algorithm (Algoritmus)

Vélasszon algoritmust a titkositashoz.

Password (Jelszo)

frjon be 8-32 ASCll-karaktert (0x20-0x7E).

Confirm Password (Jelszd megerésitése)

A megerésitéshez adja meg a bedllitott jelszot.

Context Name (Kontextusnév)

1 bajtos karaktereket hasznalva irjon be 1-32 karaktert.

Kapcsolddo informacié

= Az SNMPv3 konfigurdlédsa“ 52. oldal
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Problémamegoldas

Problémamegoldas

A Kiszolgalonaplo és a Halozati eszkoz napldjanak
ellendrzése

Amennyiben probléma meriilt fel a halézati kapcsolattal, akkor meghatarozhatja annak okat, ha a halézati eszkoz (pl.:
egy utvalaszt6 vagy vezérld) rendszernaplojanak segitségével ellendrzi a levelez6kiszolgalo, vagy az LD AP-kiszolgald
napldjat vagy az allapotot.

Halézati allapotlap nyomtatasa

Kinyomtathatja és ellendrizheti a részletes haldzati informacidkat.

Toltse be a papirt.
Valassza a Menu (Menii) lehetdséget a kezdéképernydn.

Elemek kivalasztasdhoz hasznaljaa 4 W <« gombokat, hogy a fokuszt mozditsa, majd nyomja megaz OK
gombot a valasztas jovahagyaséhoz.

Nyomja meg az OK gombot.

Ha a jovahagyasi tizenet megjelenik, nyomja meg az OK gombot.

Vilassza a Network Settings (Halézati beallitasok) - Print Status sheet (Allapotjelen.nyomt.).

Visszatér a kezdéképernyore.

Halozati beallitasok inicializalasa

Halozati beallitasok visszaallitasa a nyomtatorol

A hélozati beallitasok visszaallithatéak az alapértelmezett értékre.

Valassza a Menu (Menii) lehetéséget a kezdSképernyén.

Elemek kivalasztdsahoz haszndljaa 4 W <« p gombokat, hogy a fokuszt mozditsa, majd nyomja megaz OK
gombot a valasztas jovahagyasahoz.
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Valassza a Network Settings (Halozati beallitasok) - Restore Default Settings (Alapértékek
visszaallitasa).

Nyomja meg az OK gombot.

n Ha a jovahagyasi lizenet megjelenik, nyomja meg az OK gombot.

Visszatér a kezdéképernyore.

A halozati beallitasok visszaallitasa az EpsonNet Config
hasznalataval

A halézati beallitasok visszaallithatdak az alapértelmezett értékre az EpsonNet Config segitségével.

Inditsa el az EpsonNet Config alkalmazast.

2 Valassza ki azt a nyomtatot, amelynek haldzati beallitasait vissza szeretné allitani.

Kattintson a jobb egérgombbal a nyomtat6 nevére, majd vélassza a Default Settings (Alapértelmezett
beallitasok) > Network Interface (Halozati interfész) lehetGséget.

n Kattintson az OK gombra a megerdsitési képernyon.

Kattintson az OK gombra.

V 4

Az eszkozok és a szamitogépek kozotti kommunikacio
ellendrzése

Csatlakozas ellenérzése ping paranccsal

A szamitogép és a nyomtato kozotti kapcesolat ellendrzéséhez a ping parancsot is hasznalhatja. A kapcsolat ping
paranccsal torténd ellendrzéséhez kovesse az alabbi 1épéseket.

A nyomtatd IP-cimének ellenérzése az ellendrizni kivant kapcsolat esetén.

Az IP-cim a halézati allapotlap IP Address (IP-cim) oszlopabdl ismerhet6 meg.

A szamitégép parancssori képerny6jének megjelenitése.

A parancssorba irja be az alabbiakat, majd nyomja meg az Enter billentytit.

ping 192.0.2.111 (amennyiben az ellendrizni kivant szamitogép IP cime 192.0.2.111)
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n Amikor az alabbi megjelenik, a megerdsités befejez6dott. Zarja be a Command Prompt (Parancssor) ablakot.

Ping statisztika a 192.0.2.111 szamara:

Csomagok: Elkiildott = 4, Fogadott = 4, Elveszett = 0 (0% veszteség),
Korbefordulasi id6: (ms):

Minimum = 0 ms, Maximum = 0 ms, Atlag =0ms

Problémak a haldzati szoftver hasznalataval

A Web Config nem érheté el

Megfelel6en van bedllitva a nyomtato IP-cime?

Allitsa be az IP-cimet az EpsonNet Config vagy a nyomtatd kezel8panelje segitségével. Egy hélézati allapotjelz6 lappal
vagy a nyomtatd kezeldpaneljén ellendrizheti az aktudlis beallitasokat.

Tamogatja a bongészbje az Encryption Strength tomeges titkositasokat SSL/TLS-nél?

Az Encryption Strength tomeges titkositasok SSL/TLS a kovetkezék. A Web Config csak olyan bongészbdl érhetd el,
amely tamogatja a kovetkezd tomeges titkositasokat. Ellendrizze, hogy a bongészéje milyen titkositast timogat.

1 80bit: AES256/AES128/3DES
(1 112bit: AES256/AES128/3DES
(1 128bit: AES256/AES128
1 192bit: AES256
4 256bit: AES256
Az ,,Out of date” (Elavult) iizenet jelenik meg, ha a Web Config elérése SSL (https) kommunikacioval torténik.

Haa tanusitvany lejart, szerezze be tijbol a tanusitvanyt. Ha az izenet alejarati id6pontja el6tt jelenik meg, ellendrizze,
hogy a nyomtat6 ddtuma megfeleléen van-e beallitva.

A ,,A biztonsagi tanusitvany neve nem egyezik---” iizenet jelenik meg, ha a Web Config elérése SSL (https)
kommunikacio segitségével torténik.

A nyomtaté ,,Common Name” (K6z6s név) beallitdsa alatt sajat alairast tanusitvany vagy CSR 1étrehozdsa érdekében
beirt IP-cime nem felel meg a bongészébe beirt cimnek. Szerezzen be és importéljon jbol egy tanusitvanyt, vagy
modositsa a nyomtat6 nevét.

A nyomtato elérése proxykiszolgalon keresztiil torténik.

Ha proxykiszolgalt hasznal a nyomtatéhoz, meg kell adnia a bongész6 proxybedllitasait.

Kattintson a Control Panel (Vezérlopult) > Network and Internet (Halozat és Internet) > Internet Options

(Internetbeallitasok) > Connections (Kapcsolatok) > LAN settings (LAN-beallitasok) > Proxy server
(Proxykiszolgald) elemre, majd éllitsa be, hogy a helyi cimek elérése ne proxykiszolgalon keresztiil torténjen.
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Példa:
192.168.1.*: Helyi cim: 192.168.1.XXX, alhdlézati maszk: 255.255.255.0
192.168.%.*: Helyi cim: 192.168. XXX . XXX, alhal6zati maszk: 255.255.0.0

Kapcsolddo informacié
= A Web Config elérése“ 22. oldal
= IP-cim hozzarendelése az EpsonNet Config hasznalataval“ 16. oldal

A modell neve és/vagy IP-cime nem jelenik meg az EpsonNet Config
alkalmazasban

Kijelolte a Block (Tiltas), Cancel (Visszavonas) vagy Shut down (Leallitas) lehetdséget, amikor megjelent a
Windows biztonsagi képernydje vagy a tiizfalképerny6?

A Block (Tiltas), Cancel (Visszavonas) vagy Shut down (Leallitas) kijel6lése esetén az IP-cim és a modell neve nem
jelenik meg az EpsonNet Config vagy az EpsonNet Setup alkalmazasban.

Ennek kijavitasahoz regisztrélja kivételként az EpsonNet Config alkalmazast a Windows-tiizfal és egy kereskedelmi
biztonsagi szoftver segitségével. Ha virusirtét vagy biztonsagi programot hasznal, zarja be az EpsonNet Config
hasznalatakor.

Tul rovid a kommunikacids hiba idétullépési beallitasa?

Inditsa el az EpsonNet Config alkalmazast, valassza a Tools (Eszk6zok) > Options (Beallitasok) > Timeout

(Idétallépés) parancsot, majd novelje az idétartamot a Communication Error (Kommunikacios hiba) beallitas
esetében. Ha ezt teszi, el6fordulhat, hogy az EpsonNet Config lassabban fog miikédni.

Problémak megoldasa afokozott biztonsag érdekében

A biztonsagi beallitasok visszaallitasa

Ha olyan nagymértékben biztonsdgos kornyezetet épit ki, mint az IPsec/IP-sziirés, elképzelhetd, hogy az eszkoz vagy a
kiszolgalé helytelen bedllitasai vagy hibdja miatt nem tud kommunikalni az eszk6zokkel. Ebben az esetben allitsa
vissza a biztonsagi bedllitasokat, és végezze el Gjra az eszkoz bedllitasait, vagy tegye lehet6vé az ideiglenes hasznalatot.

A biztonsagi funkcio kikapcsolasa a nyomtatorol

Letilthatja az IPsec/IP-szlirés funkciét a nyomtatorol.

Vélassza a Menu (Menii) - Network Settings (Halozati beallitasok).
Vilassza Advanced Setup (Specialis beallitas).
Valassza IPsec/IP Filtering (IPsec/IP-sziirés) letiltasa.

n A jovahagyasi képerny6n nyomja meg az OK gombot.
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Amikot a beallitds elkésziilt iizenet megjelenik, nyomja meg az OK gombot.

A biztonsagi funkcio visszaallitasa a Web Config hasznalataval

Ha a szamit6géprol el tudja érni az eszkozt, a funkci6 letilthato.

IPsec/IP-sziirés letiltasa a Web Config hasznalataval

Nyissa meg a Web Config alkalmazast, és valassza a Network Security Settings (Halézati biztonsagi
beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) elemet.

Valassza ki a Disable (Letiltas) lehet6séget az IPsec/IP Filtering (IPsec/IP-sziirés) paraméterhez a Default
Policy (Alapértelmezett hazirend) meniiben.

Kattintson a Next (Tovabb) elemre, majd minden csoportos hazirendnél torélje az Enable this Group Policy
(A csoporthazirend engedélyezése) beallitast.

n Kattintson az OK gombra.

Kapcsolddo informacié
= A Web Config elérése“ 22. oldal

A halozati biztonsagi funkciokkal kapcsolatos problémak

Elfelejtett elére- megosztott kulcs

Allitsa be 1jbél a kulcsot a Web Config segitségével.

A kulcs mddositasahoz nyissa meg a Web Config alkalmazast, és valassza a Network Security Settings (Halozati
biztonsagi beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) > Default Policy (Alapértelmezett
hazirend) vagy a Group Policy (Csoporthazirend) lehetéséget.

Kapcsolddo informacié
= A Web Config elérése“ 22. oldal

Nem lehet kommunikalni IPsec kommunikacioval

Lehet, hogy nem tamogatott algoritmust hasznal a szamitogép beallitasai esetében?

A nyomtatd az alabbi algoritmusokat tamogatja.

Biztonsagi médok Algoritmusok
Titkositasi algoritmus AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC
Kivonatolé algoritmus SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5
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Biztonsagi médok Algoritmusok
Kulcscsere-algoritmus Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

*Az elérheté modszer modelltél fliggéen valtozik.
Kapcsolddo informacié

®  Titkositott kommunikdcio IPsec-/IP-szlirés funkcidoval® 43. oldal

Hirtelen nem lehet kommunikalni
Ervénytelen vagy megvaltozott a nyomtaté IP-cime?
Tiltsa le az IPsec szolgaltatast a nyomtat6 kezel6paneljén.

Ha a DHCP lejart, Gjrainditds tortént, illetve ha az IPv6-cim lejart vagy a beszerzése nem tortént meg, akkor
el6fordulhat, hogy nem talalhaté meg a nyomtaté Web Config alkalmazasihoz (a Network Security Settings
(Halozati biztonsagi beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) > Group Policy
(Csoporthazirend) > Local Address(Printer) (Helyi cim (nyomtato)) beallitas alatt) regisztralt IP-cim. Hasznaljon
statikus IP-cimet.

Ervénytelen vagy megvaltozott a szamitogép IP-cime?

Tiltsa le az IPsec szolgaltatast a nyomtaté kezel6paneljén.

Ha a DHCP lejart, ujrainditas tortént, illetve ha az IPv6-cim lejart vagy a beszerzése nem tortént meg, akkor
el6fordulhat, hogy nem talalhaté meg a nyomtaté Web Config alkalmazasahoz (a Network Security Settings
(Halozati biztonsagi beallitasok) > IPsec/IP Filtering (IPsec/IP-sziirés) > Basic (Alap) > Group Policy
(Csoporthazirend) > Remote Address(Host) (Tavoli cim (gazdagép)) beallitas alatt) regisztralt IP-cim. Hasznaljon
statikus IP-cimet.

Kapcsolddo informacié

= A Web Config elérése“ 22. oldal
®  Titkositott kommunikécié IPsec-/IP-szlirés funkcidval® 43. oldal

Nem lehet létrehozni biztonsagos IPP nyomtatasi portot

A megfelel6 tanusitvany van megadva a szerver szamara az SSL/TLS kommunikaciohoz?

Ha a megadott tanusitvény helytelen, el6fordulhat, hogy nem lehet portot létrehozni. Ugyeljen a helyes tanusitvinyt
hasznélatara.

Van importalva CA-tanusitvany a nyomtatéhoz kapcsolédo szamitogép szamara?

Ha nincs a szdmitégépbe importilva CA-tanusitvény, el6fordulhat, hogy nem lehet portot létrehozni. Ugyeljen r4,
hogy legyen importalva CA-tanusitvany.

Kapcsolddo informacio
= , A Web Config elérése“ 22. oldal

Az IPsec/IP-sziirés konfiguralasa utan nem lehet csatlakozni

Elképzelhetd, hogy hibas érték lett beallitva.
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Tiltsa le az IPsec/IP Filtering (IPsec/IP-sziirés) funkciot a nyomtat6 kezeldpanelén keresztiil. Csatlakoztassa a
nyomtatot és a szamitogépet, és adja meg ismét az IPsec/IP Filtering (IPsec/IP-sziirés) beallitdsait.

Kapcsolddo informacié
® Titkositott kommunikécié IPsec-/IP-szlirés funkcidoval® 43. oldal

A digitalis tanusitvany hasznalataval kapcsolatos problémak

Nem lehet hitelesitésszolgaltato altal alairt tanusitvanyt importalni

Megfelel egymasnak a hitelesitésszolgaltato altal alairt tanusitvany és a CSR-ben talalhato informacio?

Ha a hitelesitésszolgaltato altal alairt tandsitvany és a CSR nem ugyanazokat az informaciokat tartalmazza, a CSR-t
nem lehet importalni. Ellendrizze a kovetkezoket:

4 Olyan eszkozre prébélja megimportalni a tandsitvanyt, amely nem ugyanazokkal az informacidkkal rendelkezik?

Ellendrizze a CSR adatait, majd importalja a tanudsitvanyt egy olyan eszkozre, amely azonos adatokkal
rendelkezik.

4 Feliilirta a nyomtatéban mentett CSR-t, miutan elkiildte azt a hitelesitésszolgaltatonak?
Szerezze meg Ujbdl a hitelesitésszolgdltato altal alairt tanusitvanyt a CSR-rel.
A hitelesitésszolgaltato altal alairt tanusitvany mérete nagyobb, mint 5 kB?
Nem importalhatdk a hitelesitésszolgaltato altal alairt olyan tandsitvanyok, amelyek mérete nagyobb, mint 5 KB.
Helyes a tanuasitvany importalasara hasznalt jelsz6?
Ha elfelejtette a jelszot, nem tudja importalni a tanusitvanyt.

Kapcsolddo informacié
= , Hitelesitésszolgaltato 4ltal alairt tantsitvany importéldsa“ 39. oldal

Nem lehet frissiteni sajat alairasu tanusitvanyt

Be van irva a ,,Common Name” (K6zos név)?

Be kell irni a Common Name (Ko6z0s név) adatot.

A ,,Common Name” (K6z06s név) nem timogatott karaktereket tartalmaz? Példaul a japan nyelv nem tamogatott.
1 és 128 kozotti szamu ASCII (0x20-0x7E) karaktert irjon be IPv4, IPv6, hostnév vagy FQDN-formatumban.

A ,,Common Name” (K6z0s név) vessz6t vagy szokozt tartalmaz?

Vessz6 beirasa esetén azon a ponton elvélasztédik a Common Name (K6z6s név). Ha csak sz6koz van beirva egy
vesszd el6tt vagy utan, hiba torténik.

Kapcsolddo informacio
= ,Sajit alairdst tandsitvany frissitése“ 41. oldal
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Nem lehet CSR-t Iétrehozni

Be van irva a ,,Common Name” (K6z06s név)?

Be kell irni a Common Name (K6z6s név) adatot.

A ,,Common Name” (K6zds név), ,,Organization” (Szervezet), ,,Organizational Unit” (Szervezeti egység),
»Locality” (Helység), ,,State/Province” (Allam/Megye) nem timogatott karaktereket tartalmaz? Példdul a japan

nyelv nem tamogatott.

ASCII (0x20-0x7E) karaktert irjon be IPv4, IPv6, hostnév vagy FQDN-formatumban.

A ,,Common Name” (K6z0s név) vessz6t vagy szokozt tartalmaz?

Vessz6 beirasa esetén azon a ponton elvélasztédik a Common Name (K6z6s név). Ha csak sz6koz van beirva egy

vesszd el6tt vagy utan, hiba torténik.

Kapcsolddo informacio

= , Hitelesitésszolgaltato 4ltal alairt tantsitvany beszerzése® 37. oldal

Digitalis tanusitvannyal kapcsolatos figyelmeztetés jelenik meg

Uzenetek

Ok/Teend6

Enter a Server Certificate. (Adjon meg
egy kiszolgalétanusitvanyt.)

Ok:
Nem valasztott ki fajlt importalasra.
Teendé:

Valasszon ki egy féjlt, és kattintson az Import (Importalas) gombra.

CA Certificate 1 is not entered. (Az 1.
CA-tanusitvany nincs megadva.)

Ok:

Az 1. hitelesitésszolgaltatdi tanusitvény nincs beirva, és csak a 2.
hitelesitésszolgaltatoi tanusitvany van beirva.

Teendo:

El6sz6r importalja az 1. hitelesitésszolgaltatdi tanusitvanyt.

Invalid value below. (Ervénytelen az
alabbi érték.)

Ok:

Teendo:

Ugyeljen ra, hogy a megfeleld karakterek legyenek beirva.

Invalid date and time. (Ervénytelen d4-
tum ésidé.)

Ok:
A nyomtat6 datuma és ideje nincs bedllitva.
Teendé:

Allitsa be a napot és a pontos id6t a Web Config vagy az Epson Device Admin
hasznalataval.

Invalid password. (Ervénytelen jelszé.)

Ok:
A hitelesitésszolgaltatdi tanusitvany szamara bedllitott és a beirt jelszé6 nem egyezik.
Teendé:

Adja meg a helyes jelszét.

61




Halézati Gtmutatd

Problémamegoldas

Uzenetek

Ok/Teendo

Invalid file. (Ervénytelen f4jl.)

Ok:
Nem X509 formatumban importalja a tanusitvanyt.
Teendé:

Ahitelesitésszolgaltaté weboldalan bévebb tajékoztatdas talalhaté a tanusitvanyokkal
kapcsolatban.

Ok:
Az importalt fajl tal nagyméretu. A fajl maximalis mérete 5 kB.
Teendo:

Ha a helyes fajlt valasztja ki, el6fordulhat, hogy a tanusitvany sérilt vagy hamisitott.

Ok:
A tanusitvany altal tartalmazott lanc érvénytelen.
Teendé:

Ahitelesitésszolgaltatd weboldalan bévebb tajékoztatas taldlhatd a tanusitvanyokkal
kapcsolatban.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nem haszndlhat6 olyan kiszolga-
I6tanusitvany, amely tébb mint harom
CA-tanusitvanyt tartalmaz.)

Ok:

A PKCS#12 formatumu tanusitvanyfajl tobb mint 3 hitelesitésszolgaltatdi
tanusitvanyt tartalmaz.

Teendo:

Az egyes tanusitvanyok importalasakor konvertélja at azokat PKCS#12 formatumbol
PEM formatumba, vagy olyan PKCS#12 formatumu tanusitvanyfajlt importéljon,
amely legfeljebb 2 hitelesitésszolgaltatoi tanusitvanyt tartalmaz.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (A tanusit-
vany lejart. Ellendrizze, hogy érvé-
nyes-e a tanusitvany, vagy ellenérizze
a nyomtaton a datum és idd beallita-
sat.) Ellenérizze, hogy érvényes-e a ta-
nusitvany, vagy ellendrizze a nyomta-
ton a datum és id6 bedllitasat.

Ok:

A tanusitvany lejart.

Teendé:

d Ha atanusitvany lejart, szerezzen be és importéljon egy Gj tanusitvanyt.

[ Ha atanusitvany nem jart le, ellenérizze, hogy a nyomtaté datuma és ideje
megfelel6en van-e beallitva.

Private key is required. (Privat kulcs
szlikséges.)

Ok:
Nincs parositva privat kulcs a tanusitvannyal.
Teendo:

[ Haatanusitvany PEM/DER formatumban van, és egy CSR alapjan lett beszerezve
egy szamitdgép segitségével, adja meg a privat kulcs fajlt.

[ Haatanusitvany PKCS#12 formatumban van, és egy CSR alapjan lett beszerezve
egy szamitdgép segitségével, hozzon létre egy privat kulcsot tartalmazo fajlt.

Ok:

Ujbdl importalt egy CSR alapjan beszerzett PEM/DER tanusitvanyt a Web Config
segitségével.

Teend6:

Ha a tanusitvany PEM/DER formatumban van, és egy CSR-tdl lett beszerezve a Web
Config segitségével, csak egyszer tudja importalni.
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Uzenetek Ok/Teendd

Setup failed. (Sikertelen telepités.) Ok:

Nem lehet befejezni a bedllitast, mert a nyomtato és a szamitogép kozotti
kommunikacid sikertelen, vagy a fajlt nem lehet olvasni valamilyen hiba miatt.

Teendo:

Az adott f4jl és a kommunikacié ellenérzése utdn importalja Ujbdl a fajlt.

Kapcsolddo informacié
=, Tudnivalk a digitalis tanusitvanyrdl 37. oldal

Tévedésbol torlodott egy CA altal alairt tanusitvany
Létezik biztonsagi masolat a tandsitvanyrol?
Ha megvan a biztonsagi masolat, importélja 4jbol a tanusitvanyt.

Haatanusitvanyta Web Config alkalmazasban létrehozott CSR segitségével szerzi be, nem importélhat egy mar torolt
tanusitvanyt. Hozzon létre egy CSR-t, és szerezzen be egy Uj tanusitvanyt.

Kapcsolddo informacié

=» »Hitelesitésszolgaltato altal alairt tanudsitvany torlése® 41. oldal
= , Hitelesitésszolgltaté 4ltal alairt tantsitvany importéldsa“ 39. oldal
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Fiiggeléek

A haldézati szoftver bemutatasa

Az alabbiakban az eszkozoket konfigurald és kezeld szoftvert mutatjuk be.

Epson Device Admin

Az Epson Device Admin alkalmazassal lehetdsége van eszkozoket telepiteni a haldzatra, majd konfiguralhatja és
kezelheti ezeket az eszkozoket. Részletes informacidkat szerezhet be eszk6zokrdl, pl.: allapot és fogydeszkozok,
riasztasi értesitések kikiildése és eszkozhasznalati jelentések készitése. Létrehozhat egy sablont is, mely
beallitaselemeket tartalmaz, és, megosztott beallitdsként alkalmazhatja azokat mas eszkozokre. Az Epson Device
Admin az Epson terméktdmogatasi weboldalarol tolthet6 le. Bévebb tdjékoztatasért lasd az Epson Device Admin
dokumentdcidjat vagy sugodjat.

Az Epson Device Admin futtatasa (csak Windows)

Valasszaaz All Programs (Minden program) > EPSON > Epson Device Admin > Epson Device Admin lehetdséget.

Megjegyzés:
Ha tiizfalra figyelmeztetd iizenet jelenik meg, engedjen hozzdférést az Epson Device Admin szdmdra.

EpsonNet Print

AzEpsonNet Print egy szoftver, amellyel a TCP/IP-hal6zaton nyomtathat. Az alabb felsorolt funkciok és korlatozasok
érvényesek.

4 A nyomtaté allapota megjelenik a spooler képernydn.
Ha a DHCP mddositotta a nyomtat6 IP-cimét, a nyomtaté még mindig észlelhetd.
Hasznalhat olyan nyomtatdt, amely masik hal6zati szegmensben van.

A kiilonboz6 protokollok valamelyikével nyomtathat.

U U U U

Az IPv6-cim nem élvez timogatast.

EpsonNet SetupManager

Az EpsonNet SetupManager szoftver segitségével létrehozhatd egy csomag a nyomtato egyszer( telepitéséhez, példaul
a nyomtatd illesztéprogramjanak telepitése, az EPSON Status Monitor telepitése és nyomtatdport létrehozasa. A
szoftver segitségével a rendszergazda egyedi szoftvercsomagokat hozhat létre és megoszthatja azokat csoportok

kozott.

Ha tovabbi informaciot szeretne megtudni, latogasson el az Epson regionalis webhelyére.
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