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Autortiesibas

Nevienu $is publikacijas dalu nedrikst reproducét, uzglabat izgsanas sistéma nedrikst nodot citiem neviena veida un ar nevienu lidzekli — elektronisku,
mehanisku, fotokopésanas, ierakstiSanas vai citu — bez iepriekséjas Seiko Epson Corporationrakstveida atlaujas. Més neuznemamies nekada veida
atbildibu par patentu parkapumiem, kas saistiti ar $aja dokumenta eso$o informaciju. Més ari neuznemamies nekada veida atbildibu par zaudéjumiem, kas
var rasties, izmantojot $aja dokumenta sniegto informaciju. Saja dokumenta sniegta informacija ir paredzéta tikai lieto$anai ar $o Epson produktu. Epson
neuznemas atbildibu par §is informacijas izmantos$anu saistiba ar citiem produktiem.

Seiko Epson Corporation un tas filidles neuznemas atbildibu par §1 produkta bojajumiem, zaudéjumiem vai izmaksam, kas pircéjam vai tre$ajam personam
radusas negadijuma dél, So produktu nepareizilietojot, Jaunpratigi to izmantojot vai veicot taja neapstiprinatas izmainas, to remontéjot vai parveidojot, vai

(iznemot ASV) nerikojoties saskana ar Seiko Epson Corporation lieto$anas un apkopes instrukciju.

Seiko Epson Corporation un ta filiales neatbild par jebkadu kaitéjumu vai problémam, kas radusas jebkuru papildpiederumu vai patéréjamo produktu
lietosanas dél, kas nav originalie Epson vai Epson apstiprinatie produktiSeiko Epson Corporation.

Seiko Epson Corporation neatbild par jebkadu kaitéjumu, kas radies elektromagnétisko traucéjumu ietekmé, izmantojot tos interfeisa kabelus, kurus
Epson nav apziméjusi ka Seiko Epson Corporation apstiprinatos produktus.

© 2019 Seiko Epson Corporation

Sis rokasgramatas saturs un $i produkta specifikacijas var tikt mainitas bez iepriekséja pazinojuma.
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Precu zimes

(1 EPSON® ir registréta precu zime, un EPSON EXCEED YOUR VISION vai EXCEED YOUR VISION ir Seiko
Epson Corporation precu zime.

[ Microsoft®, Windows®, Windows Server® un Windows Vista® ir registrétas Microsoft Corporation precu
zimes.

[d  Vispariga norade. Citi $eit izmantotie produktu nosaukumi ir paredzéti tikai identificé$anai, un tie var bit to
attiecigo ipasnieku precu zimes. Epson nepretendé uz jebkadam $o precu zimju tiesibam.
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Par so rokasgramatu

Apziméjumi un simboli

Uzmanibu!
Noradijumi, kas ir riipigi jaievero, lai izvairitos no traumam.

Svarigi!
Noradijumi, kas ir jaievero, lai izvairitos no aprikojuma bojajumiem.

Piezime.
Noradijumi, kas ietver noderigus padomus par printera darbibu un darbibas ierobezojumiem.

Saistita informacija
= Noklikskinot uz $is ikonas, tiks paradita saistita informacija.

Saja rokasgramata izmantotie apraksti

Saja rokasgramata izmantotie printera attéli ir tikai pieméri. Lai gan var bit nelielas atskiribas atkariba no modela,
darbibas metode ir tada pati.

Operétajsistemu atsauces

Windows

Saja rokasgramata tadi termini ki "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2” un "Windows Server 2003" attiecas uz
turpmak noraditajam operétajsistémam. Turklat termins ,,Windows” tiek lietots ka atsauce uz visam $is
operétajsistémas versijam.

Microsoft® Operétajsistéma Windows® 10

Microsoft® Operétajsisttma Windows® 8.1

Microsoft® Operétajsistéma Windows® 8

Microsoft® Operétajsistéma Windows® 7

Microsoft® Operétajsistéma Windows Vista®

Microsoft® Operétajsisttma Windows® XP

U o o o o o oo

Microsoft® Operétajsistéma Windows® XP Professional x64 Edition




o J o J o o oo o
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Microsoft® Operétajsistéma Windows Server® 2019
Microsoft® Operétajsistétma Windows Server® 2016
Microsoft® Operétajsistéma Windows Server® 2012 R2
Microsoft® Operétajsistéma Windows Server® 2012
Microsoft® Operétajsisttma Windows Server® 2008 R2
Microsoft® Operétajsistéma Windows Server® 2008
Microsoft® Operétajsisttma Windows Server® 2003 R2

Microsoft® Operétajsistétma Windows Server® 2003
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Rokasgramatas dalas

Saja rokasgramata ir paskaidrota printera pievienosana tiklam, un taja ieklauta informacija par to, ka izvéléties
funkciju iestatijumus.

Informaciju par funkciju lieto$anu skatiet Lietotaja rokasgramata.

Sagatavosana
Aprakstita ieri¢u iestati$ana un parvaldibas programmatara.

Savienojums
Paskaidro, ka pievienot printeri tiklam.

Funkciju iestatijumi
Paskaidro drukasanas iestatijumus.

Drosibas iestatijumi
Paskaidro dro$ibas iestatijumus, pieméram, administratora paroles iestatjjumus un protokolu vadibu.

Problému risinajumi
Paskaidro iestatijumu inicializaciju un tikla darbibas problému risinasanu.

Saja pamaciba izmantoto terminu definicijas

Saja pamaciba izmantoti turpmak aprakstitie termini.

Administrators

Par ierices vai biroja/organizacijas tikla uzstadisanu un iestatiSana atbildiga persona. Mazas organizacijas sada
persona var bt atbildiga gan par ierices, gan par tikla administrésanu. Lielas organizacijas administratori atbild par
nodalas grupas vienibas tiklu vai iericém, un tikla administratori atbild par iestatijumiem, kas attiecas uz sakariem
arpus organizacijas robezam, pieméram, interneta sakariem.

Tikla administrators
Persona, kas atbild par tikla sakaru kontroli. Persona, kas iestata mar$urtétaju, starpniekserveri, DNS serveri un pasta
serveri, kontroléjot interneta vai lokala tikla sakarus.

Lietotajs
Persona, kas lieto ierices, pieméram, printerus.

Servera/klienta savienojums (printera koplietosana, izmantojot Windows serveri)

Sada savienojuma gadijuma printeris ir savienots ar Windows serveri tikla vai izmantojot USB vadu, un serveri
iestatito drukas rindu var koplietot. Printera un datora savstarpé&jos sakarus nodrosina serveris, un printeri vada
serverl.

Vienadranga savienojums (tie$a drukasana)
Sada savienojuma gadijuma printeris un dators ir savienoti ar tiklu, izmantojot centrmezglu vai piekluves punktu, un
drukas uzdevumu var izpildit tiesi no datora.
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Web Config (ierices timekla lapa)
Iericé iebuivétais timekla serveris. Ta nosaukums ir Web Config. Izmantojot parlikprogrammu, taja var parbaudit un
mainit ierices statusu.

Drukas rinda

Operétajsistémas Windows sadala Device and Printer (Ierices un printeri) redzamas portu ikonas, pieméram,
printerim. Pat vienai iericei tiek izveidotas divas vai lielaks ikonu skaits, ja ierice ir pievienota tiklam, izmantojot divus
vai lielaku portu skaitu, pieméram, standarta TCP/IP.

Riks
Vispargjs termins, ar kuru apzimé programmatiiru ierices iestatiSanai vai parvaldibai, pieméram, Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager utt.

ASCII (Amerikas informacijas apmainas standartkods)

Viens no rakstzimju standartkodiem. Izskir 128 rakstzimes, tostarp alfabéta burtus (a-z, A-Z), arabu ciparus (0-9),
simbolus, tuk§umzimes un kontroles rakstzimes. Saja rokasgramata ar “ASCII” ir domats zemak noraditais skaitlis
0x20-0x7E (heksadecimals), kur$ neietver kontroles rakstzimes.

00| 01[02|03|04|05|06[07|08|09]|0A|OB]|O0C|O0D|OE| OF
20|se*| V| “ | #]S|%[&| " (|)[*|+]|, |- /
30/10(1(2|3[4(5/6|7|8|9 i< =1>17
0||l@/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|TJ|U|VIW|X|Y|Z|[|\|]1|"N]|_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplaglr|s|tju|viw|x|y|z|{|]||}]|~

* TukSumzime.

Unikods (UTF-8)
Starptautisks standartkods, kas ietver lielako pasaules valodu rakstzimes. Saja pamaciba ar “UTF-8” ir apzimétas
kodéjuma rakstzimes UTF-8 formata.
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Sagatavosana

Saja nodala ir paskaidrots, kas nepieciesams, lai sagatavotos darbibam pirms iestatijumu veiksanas.

Printera iestatijumu plusma

Jus veicat tikla savienojuma iestatiS$anu un sakotnéjo iestatiSanu, lai printeris butu pieejams lietotajiem.

Sagatavosana

[ Savienojuma iestatijumu informacijas apkoposana

(d Lémums par savienojuma metodi

Savienojuma izveide

(d Tikla savienojuma izveide

[ Printera draivera iestatijumi

Drogibas iestatijumi

(d  Administratora iestatijumi

d SSL/TLS

d  Protokolu vadiba

(d  IPsec/IP filtering (IPsec/IP filtrésana)
Saistita informacija

= "Savienojums"” 14. lpp.

= "Funkciju iestatijumi” 22. Ipp.
= "Drosibas iestatijumi" 30. Ipp.

levads par printera savienojumu

Printera tikla savienojumam ir pieejamas divas talak noraditas metodes.

[d  Servera/klienta savienojums (printera koplieto$ana, izmantojot Windows serveri)
[ Vienadranga savienojums (tie$a drukasana)

Saistita informacija

= "Servera/klienta savienojuma iestatijumi” 11. Ipp.
= "Vienadranga savienojuma iestatijumi" 11. Ipp.

10
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Sagatavosana

Servera/klienta savienojuma iestatijumi

Savienojuma metode:

Savienojiet printeri ar tiklu, izmantojot centrmezglu (L2 slédzis). Printeri var savienot ar serveri ar, izmantojot USB
vadu.

Printera draiveris:

Atkariba no klientdatoru operétajsistémam printera draiveris jainstalé Windows serveri. Piekliastot Windows
serverim un izveidojiet savienojumu ar printeri, printera draiveris tiek instaléts klientdatora, un to var izmantot.

Funkcijas:
[d Printera un printera draivera centralizéta parvaldiba.

4 Atkaribano servera specifikacijam lidz drukas uzdevuma saks$anai var paiet noteikts laiks, jo visi drukas uzdevumi
tiek izpilditi ar drukas servera starpniecibu.

[d  Kad Windows serveris ir izslégts, drukat nav iespéjams.

Saistita informacija
= "Saja pamaciba izmantoto terminu definicijas" 8. Ipp.

Vienadranga savienojuma iestatijumi

Savienojuma metode:
Savienojiet printeri ar tiklu, izmantojot centrmezglu (L2 slédzis).
Printera draiveris:

Instaléjiet printera draiveri katra klientdatora. To var iegut pakotnes veida, izmantojot EpsonNet SetupManager, vai
automatiski, izmantojot Windows servera grupas politiku.

Funkcijas:
4 Drukas uzdevums tiek sakts nekavéjoties, jo tas tiek nosttits uz printeri tiesa veida.
4 Drukasana ir iespéjama, kamér printeris ir ieslégts.

Saistita informacija
= "Saja pamaciba izmantoto terminu definicijas" 8. Ipp.

Sagatavosanas savienojuma izveidei ar tiklu

Informacijas apkoposana savienojuma iestatiSanai

Lai izveidotu tikla savienojumu, nepiecieSama IP adrese, vartejas adrese utt. Ieprieks parbaudiet turpmak noraditos
datus.

11
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Sagatavosana
Sadalas Vienibas Piezime
lerices savienojuma 1 Ethernet Ethernet savienojumam izmantojiet 5e vai augstakas kategorijas STP
metode (ekranétu vita para) kabeli.
Lokala tikla savieno- | 1 IP adrese Nav nepiecieSams, ja IP adrese iestatita automatiski, izmantojot

juma informacija marsrutétaja DHCP funkciju.

d  Apakstikla maska
1 Nokluséjuma
varteja
DNS servera infor- (d  Primara DNS Ja izmantojat statisku IP adresi, konfiguréjiet DNS serveri.
macija servera IP adrese

Konfiguréjiet, ja IP adreses tiek pieskirtas automatiski, izmantojot DHCP
1 Sekundara DNS funkciju, un kad DNS serveri nevar pieskirt automatiski.
servera IP adrese

Printera specifikacija

Specifikacijas, kuras printeris atbalsta standarta vai savienojuma rezZima, skatiet Liefotdja rokasgramata.

IP adreses pieskirSanas veids

2

IP adresi printerim var pieskirt divos veidos.
Statiska IP adrese:
Pieskiriet printerim ieprieks noteiktu, unikalu IP adresi.

IP adrese nemainas pat péc printera ieslég$anas vai marsrutétaja izslégSanas, tadéjadi ierici iespéjams parvaldit,
izmantojot IP adresi.

Sis veids ir piemérots tikliem, kur tiek izmantots liels printeru skaits, pieméram, liela biroja vai skola.
Automatiska pieskirsana, izmantojot DHCP funkciju:

Pareiza IP adrese tiek pieskirta automatiski péc tam, kad tiek izveidoti sakari starp printeri un mar$rutétaju, kurs
atbalsta DHCP funkciju.

Ja nav noteiktas ierices IP adreses maina rada neértibas, rezervéjiet IP adresi jau ieprieks un péc tam to pieskiriet.

Piezime.
Drukas rindas portam atlasiet protokolu, kurs var automatiski noteikt IP adresi, pieméram, EpsonNet Print Port.

Tikla savienojuma iestatiSanas metode

Lai noraditu tadus savienojuma iestatijumus, ka printera IP adrese, apakstikla maska un nokluséjuma varteja, veiciet
turpmak aprakstito procediru.

Printera panela izmanto$ana:

12
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Sagatavosana

Veiciet iestatijumus, izmantojot printera paneli. Pirms savienojuma izveides ar tiklu var iestatit IP adresi, apakstikla
masku, nokluséjuma varteju utt.

EpsonNet Config izmantoSana:

Izmantojiet EpsonNet Config administratora datora. Iestatijumus var izvéléties daudziem printeriem, tacu lai to
varétu izdarit, tiem jabut fiziski savienotiem, izmantojot Ethernet vadu. Zemu drosibas risku var saglabat, ja
iestatiSanaiiespéjamsizveidot Ethernet savienojumu, iestatat printera tikla iestatijumus un péc tam savienojat printeri
ar parasto tiklu.

Izmantojot instaletaju:

Ja tiek izmantots instalétajs, printera tikla iestatijumi un klientdators tiek iestatiti automatiski. Iestatisanu veic,
izpildot instalétaja norades, un to var veikt ari bez padzilinitam zinaganam par tiklu. Si metode ir ieteicama, iestatot
printeri un dazus klientdatorus un izmantojot servera/klienta savienojumu (printera koplieto$ana, izmantojot
Windows serveri).

Saistita informacija
= '[P adreses iestatiSana, izmantojot printera vadibas paneli" 14. Ipp.

= "IP adreses pieskir$ana, izmantojot EpsonNet Config" 16. Ipp.
= "Savienojums ar tiklu, izmantojot instalétaju" 20. Ipp.

13
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Savienojums

Savienojums

Saja nodala ir aprakstita nepiecieSama vide un procediira, kas javeic, lai savienotu printeri ar tiklu.

Savienojums ar tiklu

Savienojums ar lokalo tiklu

Savienojiet printeri ar tiklu, izmantojot Ethernet savienojumu.

Saistita informacija
= "Savienojums ar tiklu, izmantojot instalétaju” 20. lpp.

IP adreses iestatiSana, izmantojot printera vadibas paneli
Veiciet pamata IP adreses iestatijumus, pieméram, resursdatora adresi, apakstikla masku, nokluséjuma varteju utt.
Saja sadala ir paskaidrots, ka iestatit fiksétu IP adresi.

Lai atlasitu vienumus, lietojiet pogas A Y < P, lai parvietotu fokusu, un péc tam nospiediet OK (Labi), lai
apstiprinatu izveli.

Ieslédziet printeri.

Vadibas panela sakuma ekrana atlasiet Menu (Izvélne).

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Atlasiet Network Settings (Tikla iestatijumi) - Advanced Setup (Uzlabota iestatisana).

n Atlasiet TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Savienojums

Atlasiet Manual (Manuali).

Atlasiet Auto, lai automatiski iestatitu IP adresi, izmantojot DHCP funkciju no ierices, pieméram,
mars$rutétaja. IP Address (IP adrese), Subnet Mask (apakstikla maska) un Default Gateway (Nokluséjuma
varteja) iestatijumi tiek veikti automatiski, un IP adreses iestatiSana ir pabeigta.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Ievadiet IP adresi.

Atlasot <« vai p-, fokuss tiek parslégts atpakal vai uz prieksu starp segmentiem, kas atdaliti ar punktiem.

Enter IP Address

2. 0. 2111

@e o @
45 6 [r
123[@
0

Tapat iestatiet Subnet Mask (Apakstikla maska) un Default Gateway (Nokluséjuma varteja).

Kad iestati$ana ir pabeigta, notiek atgrie$anas uz ekranu Advanced Setup (Uzlabota iestatisana).

Piezime.
IestatiSanu nevar turpinat, ja IP Address (IP adrese), Subnet Mask (Apakstikla maska) un Default Gateway
(Nokluséjuma varteja) kombinacija nav pareiza. Parbaudiet, vai ievaditas vertibas ir pareizas.

DNS servera iestatisana

Kad IP adreses iestati$ana ir pabeigta, ja nepiecieSams, konfiguréjiet DNS serveri.

Ekrana Advanced Setup (Uzlabota iestatisana) atlasiet DNS Server (DNS serveris).

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15
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Savienojums

Atlasiet Auto vai Manual (Manuali).
Ja IP adrese ir iestatita uz Auto, DNS servera iestatijjumos var atlasit Auto vai Manual (Manuali). Ja nevarat
automatiski iegit DNS servera adresi, atlasiet Manual (Manuali) un péc tam dodieties uz nakamo darbibu un

ievadiet DNS servera adresi.

Atlasot Auto, DNS servera iestatiSana ir pabeigta.

Ievadiet primara DNS IP adresi.

Atlasot <« vai p-, fokuss tiek parslégts atpakal vai uz prieksu starp segmentiem, kas atdaliti ar punktiem.

Primary DMNS Server Sg

182, 0. 2123

s

(= b
ry N oo

n Tapat iestatiet sekundaro DNS serveri.
Ja nav sekundara DNS servera, iestatiet to uz “0.0.0.0”.

Kad iestati$ana ir pabeigta, notiek atgrie$anas uz ekranu Advanced Setup (Uzlabota iestatisana).

L3R4

IP adreses pieskirsana, izmantojot EpsonNet Config

2

Pieskiriet printerim IP adresi, izmantojot EpsonNet Config.

Instalésana EpsonNet Config

Izmantojot EpsonNet Config, palaidiet instalétaju no printera komplektacija ieklauta programmataras diska un
izpildiet ekrana redzamos noradijumus.

PalaiSana EpsonNet Config

Atlasiet All Programs (Visas programmas) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Piezime.
Ja tiek paradits ugunsmiira bridindjums, atlaujiet EpsonNet Config piekuvi.

IP adreses iestatisana

Ieslédziet printeri.

Pievienojiet printeri tiklam, izmantojot Ethernet vadu.
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Savienojums

Startéjiet EpsonNet Config.
Tiek paradits tikla printeru saraksts. Var paiet zinams laiks, pirms tie tiks paraditi.
Veiciet dubultklikski uz printera, kuru vélaties iestatit.

Ja pievienojat printeri tiklam ar pieejamo DHCP funkciju, IP adrese tiek pieskirta, izmantojot DHCP funkciju,
un péc tam {2} tick paradita.

Piezime.
1 Jair pievienoti vairaki vienada modela printeri, varat identificét printeri, izmantojot MAC adresi.

0 Peéc tam, kad printeri ir izveidots tikla savienojums, varat mainit IP adreses pieskirsanas metodi.

= EpsonNet Config - | = [
Device(D) Display(V) Teols(I) Help(H)

g EpsonNet

*=__Config b b S
e Refresh g Fiter: [(41) v]
| Model Name MAC Address IP Address Route

— —— —

® - NONE -- Wired LAN |
Press the [F3] key to refresh, Ready
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Savienojums

Atlasiet Network (Tikls) > TCP/IP > Basic (Pamata).

E- I\!etwork Method for Specifying IP Address
= Infermation
E‘ : . (®) Automatic ) Manual
Basic
- Administration Infor [] Set using BOQTP
i ‘T""'Ed"AN ¥ Set using Automatic Private IP Addressing (AFIPA)
|IP Address Setting
- Bonjour IF Address: | |
~LLTD Subnet Mask: | . . . |
Default G ateway: | . . . |
[<] m EY
Tensmt | [ Camesl | | Help |

Ievadiet adreses laukos IP Address (IP adrese), Subnet Mask (Apakstikla maska) un Default Gateway
(Noklusejuma varteja).

= I\!etwmk Method for Specifying IP Address
5 Informati
[=- Information @ e
- Administration Infor) ["] Set using BOOTP
- Wired LAN [] Set using Automatic Private IP Addressing (APIPA)
& TCPAP
-~ Basic IP Address Setting
-DNS
 Bonjour PR | 7T R T 02
LLLTD Subnet Mask: N 255 0 |
Defautt Gateway: [ 12 e 1 1T ]
<] )
Tansmt | [ Cancel | | Help |

Piezime.
0 Pievienojot printeri droSam tiklam, ievadiet statisku adresi.

[  Izvelnes TCP/IP ekrana DNS var atlasit DNS iestatijumus.
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Savienojums

Noklikskiniet uz Transmit (Parraidit).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

Apstiprinajuma ekrana noklikskiniet uz OK (Labi).

Noklikskiniet uz OK (Labi).

Configuration successfully completed.

Cument Progress

v N -
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Noklikskiniet uz Refresh (Atsvaidzinat).

G

Device(D) Display(\] Tools(T) Help(H)

Savienojums

EpsonNet Config - | o=

s= EpsonNet

*= Config i
&= el |
Model Mame MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
Parbaudiet, vai ir pieskirta IP adrese.
G EpsonNet Config - o=l

Device(D) Display(\] Tools(T) Help(H)

s= EpsonNet

*= Config
W Refresh g Fiter: | (A1) v]
Model Name MAC Address IP Address Route
@ 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Savienojums ar tiklu, izmantojot instaletaju

Savienojot printeri ar datoru, ieteicams izmantot instalétaju.

Ievietojiet programmatiiras disku datora un izpildiet ekrana redzamos noradijumus.
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Savienojums

Izpildiet ekrana sniegtos noradijumus, lidz paradas attéla redzamais ekrans, atlasiet Ethernet Connection
(Ethernet savienojums), un péc tam noklikskiniet uz Next (Talak).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Ja pievienojat printeri tiklam ar Ethernet kabeli, paradas attéla redzamais ekrans. Atlasiet printeri un péc tam
noklikskiniet uz Next (Talak).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Izpildiet ekrana redzamas instrukcijas.
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Funkciju iestatijumi

Saja nodala ir paskaidroti pirmie iestatijumi, kas jaizvélas, lai izmantotu katru no ierices funkcijam.

Saja sadala ir paskaidrota iestati$ana, ko veic administratora datora, izmantojot programmu Web Config.

Web Config (lerices timekla lapa)

Apraksts Web Config

Web Config ir parlikprogrammai paredzéta lietojumprogramma, ko izmanto printera iestatijumu konfigurésanai.

Lai pieklatu programmai Web Config, printerim ir jabut pieskirtai IP adresei.

Piezime.
Iestatijumus var bloket, konfigurejot printera administratora paroli.

Piekluve Web Config
Lai piekliitu programmai Web Config, ir pieejamas divas metodes. Parlakprogramma jabtt iespéjotai valodai
JavaScript.

IP adreses ievadisana

Startéjiet EpsonNet Config un péc tam divreiz noklikskiniet uz saraksta redzama printera.

Ievadiet parlukprogramma printera IP adresi. Kad piekluvei Web Config izmanto HTTPS protokolu,
parlakprogramma paradas bridinajuma zinojums, jo tiek izmantots pa$parakstits sertifikats, kas glabajas printeri.

4 Piekluve, izmantojot HTTPS
IPv4: https://<printera IP adrese> (bez < >)
IPv6: https://[printera IP adrese]/ (ar [ ])

4 Piekluve, izmantojot HTTP

IPv4: http://<printera IP adrese> (bez < >)
IPv6: http://[printera IP adrese]/ (ar [ ])
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Funkciju iestatijumi

Piezime.
(A Piemeri
IPv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

1 Ja printera nosaukums ir registréts DNS serveri, var izmantot nevis printera IP adresi, bet gan printera nosaukumu.

A Pieklustot Web Configar HTTP protokolu, netiek raditas visas izvélnes. Lai skatitu visas izvelnes, atveriet Web Config,
izmantojot HTTPS protokolu.

Saistita informacija
= "SSL/TLS sakari ar printeri” 37. Ipp.
= "Par ciparsertifikatiem" 37. Ipp.

Drukasanas funkciju izmantosana

Iespéjojiet, lai izmantotu printera drukasanas funkciju.

Prasibas drukasanai tikla

Lai varétu drukat tikla, jaievéro turpmak minétas prasibas. Sos iestatijumus var konfigurét, izmantojot printera
draiveri un operétajsistémas funkcijas.

[ Printera draivera instalésana
[ Drukas rindas izveide datora

[ Porta iestatiSana tiklam

Printera draivera iestatiSana, izmantojot servera/klienta
savienojumu

Veiciet iestatijumus, lai iespéjotu printeri drukasanu no datora, kas ieprieks iestatits ka drukas serveris, un koplietojiet
printeri. Instaléjiet drukas serveri printera draiveri gan serverim, gan klientam. Ja tiek izmantots instalétajs, tikla
iestatiSana printeri vai datora, draivera instaléSana un drukas rindas izveide notiek automatiski.

Standarta TCP/IP portu iestatiSana — Windows
Iestatiet standarta TCP/IP portu drukas serveri un izveidojiet drukas rindu drukasanai tikla.
Atveriet ieri¢u un printeru ekranu.

1 Operétajsisttma Windows 10/Windows Server 2019/Windows Server 2016

Noklikskiniet uz Start (Sakt) > Windows System (Windows sistema) > Control Panel (Vadibas panelis)
> Hardware and Sound (Aparatiira un skana) > Devices and Printers (Ierices un printeri).
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Funkciju iestatijumi

Operétajsistéma Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Darbvirsma) > Settings (Iestatijumi) > Control Panel (Vadibas panelis) > Hardware and
Sound (Aparatiira un skana) vai Hardware (Aparatira) > Devices and Printers (Ierices un printeri).

Operétajsistéma Windows 7/Windows Server 2008 R2
Noklikskiniet uz Start (Sakt) > Control Panel (Vadibas panelis) > Hardware and Sound (Aparatiira un
skana) (vai Hardware (Aparatira)) > Devices and Printers (Ierices un printeri).

Operétajsisttma Windows Vista/Windows Server 2008
Noklikskiniet uz Start (Sakt) > Control Panel (Vadibas panelis) > Hardware and Sound (Aparatiira un
skana) > Printers (Printeri).

Operétajsisttma Windows XP/Windows Server 2003 R2/Windows Server 2003
Noklikskiniet uz Start (Sakt) > Control Panel (Vadibas panelis) > Printers and Other Hardware
(Printeri un cita aparatiira) > Printers and Faxes (Printeri un faksi).

Pievienojiet printeri.

0

Operétajsistéma Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012

Noklikskiniet uz Add printer (Pievienot printeri), péc tam izvélieties The printer that I want isn't listed
(Saraksta nav printera, ko vélos lietot).

Operétajsisttma Windows 7/Windows Server 2008 R2
Noklikskiniet uz Add printer (Pievienot printeri).

Operétajsisttma Windows Vista/Windows Server 2008
Noklikskiniet uz Install Printer (Instalét printeri).

Operétajsistema Windows XP/Windows Server 2003 R2/Windows Server 2003
Noklikskiniet uz Install Printer (Instalét printeri) un péc tam uz Next (Talak).

Pievienojiet lokalo printeri.

a

Operétajsistéma Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012

Atlasiet Add alocal printer or network printer with manual settings (Pievienot lokalu vai tikla printeri,
izmantojot manualus iestatijumus), péc tam noklikskiniet uz Next (Talak).

Operétajsistéma Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Noklikskiniet uz Add a local printer (Pievienot lokalo printeri).

Operétajsistéma Windows XP/Windows Server 2003 R2/Windows Server 2003

Atlasiet Local printer attached to this computer (Sim datoram pievienots lokals printeris), péc tam
noklikskiniet uz Next (Talak).
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Atlasiet Create a new port (Izveidot jaunu portu), atlasiet Standard TCP/IP Port (Standarta TCP/IP ports)
ka porta veidu un péc tam noklikskiniet uz Next (Talak).

Operétajsistema Windows XP/Windows Server 2003 R2/Windows Server 2003 noklikskiniet uz Next (Talak),
kad tiek paradits ekrans Add Standard TCP/IP Printer Port Wizard (Pievienot standarta TCP/IP printera
porta vedni).

x
4« d=h Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Usean existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port ~

Cancel

Ievadiet printera IP adresi vai nosaukumu lauka Host Name or IP Address (Resursdatora nosaukums vai IP

adrese) vai Printer Name or IP Address (Printera nosaukums vai IP adrese), péc tam noklikskiniet uz Next
(Talak).

Nemainiet vértibu Port name (Porta nosaukums).

Noklikskiniet uz Continue (Turpinat), kad paradas ekrans User Account Control (Lietotaja konta
kontrole).

Operétajsisttma Windows XP/Windows Server 2003 R2/Windows Server 2003 noklikskiniet uz Done
(Gatavs), kad tiek paradits ekrans Standard TCP/IP Printer Port (Standarta TCP/IP printera ports).

X
& = Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I 192.0.2.102] l
Port name: [19202.102 |

[#] Query the printer and automatically select the driver to use
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Piezime.

Ja noradat printera nosaukumu tikla, kur ir pieejama nosaukumu atpazisana, IP adrese tiek izsekota pat tad, ja
DHCP ir mainijis printera IP adresi. Printera nosaukumu var uzzindt tikla statusa ekrand, izmantojot printera
vadibas paneli, vai tikla statusa lapa.

E Testatiet printera draiveri.

0

0

Ja printera draiveris jau ir instaléts:
Atlasiet Manufacturer (Razotajs) un Printers (Printeri). Noklikskiniet uz Next (Talak).

Ja printera draiveris nav instaléts:

Noklikskiniet uz Have Disc (Lietot disku) un péc tam ievietojiet printera komplekta ieklauto
programmatiiras disku. Noklikskiniet uz Browse (Parliikot) un péc tam atlasiet diska mapi, kura atrodas
printera draiveris. Noteikti atlasiet pareizo mapi. Mapes atrasanas vieta ir atkariga no operétajsistémas.
Windows 32 bitu versija: WINX86

Windows 64 bitu versija: WINX64

Izpildiet ekrana redzamas instrukcijas.

Operétajsistémas Windows XP/Windows Server 2003 R2/Windows Server 2003 iestati$ana ir pabeigta.
Operétajsistémai Windows Vista/ Windows Server 2008 un jaunakam Windows versijam parbaudiet porta
konfiguraciju.

Izmantojot printeri servera/klienta savienojuma (printera koplietosana, izmantojot Windows serveri), péc $is
procediras izvélieties koplieto$anas iestatijumus.

Saistita informacija
= "Printera koplietosana" 27. Ipp.

Porta konfiguracijas parbaude — Windows

Parbaudiet, vai drukas rindai iestatits pareizais ports.

Atveriet ieri¢u un printeru ekranu.

a

Operétajsistéma Windows 10/Windows Server 2019/Windows Server 2016
Noklikskiniet uz Start (Sakt) > Windows System (Windows sistéma) > Control Panel (Vadibas panelis)
> Hardware and Sound (Aparatira un skana) > Devices and Printers (Ierices un printeri).

Operétajsistéma Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Darbvirsma) > Settings (Iestatijumi) > Control Panel (Vadibas panelis) > Hardware and
Sound (Aparatiira un skana) vai Hardware (Aparatira) > Devices and Printers (Ierices un printeri).

Operétajsistéma Windows 7/Windows Server 2008 R2
Noklikskiniet uz Start (Sakt) > Control Panel (Vadibas panelis) > Hardware and Sound (Aparatiira un
skana) (vai Hardware (Aparatira)) > Devices and Printers (Ierices un printeri).

Operétajsisttma Windows Vista/Windows Server 2008

Noklikskiniet uz Start (Sakt) > Control Panel (Vadibas panelis) > Hardware and Sound (Aparatiira un
skana) > Printers (Printeri).
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Atveriet printera rekvizitu ekranu.

(d  Operétajsistéma Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows
Server 2016/Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Ar peleslabo pogu noklikskiniet uz printera ikonas, péc tam noklikskiniet uz Printer properties (Printera
rekviziti).

d Windows Vista
Noklikskiniet ar peles labo pogu uz printera ikonas, péc tam atlasiet Run as administrator (Palaist ka
administratoram) > Properties (Rekviziti).

d  Windows Server 2008
Noklikskiniet ar peles labo pogu uz printera ikonas, péc tam noklikskiniet uz Properties (Rekviziti).

Noklikskiniet uz cilnes Ports (Porti), atlasiet Standard TCP/IP Port (Standarta TCP/IP ports), péc tam
noklikskiniet uz Configure Port (Konfigurét portu).

Parbaudiet porta konfiguraciju.

N &

O RAW
Parbaudiet, vai sadala Protocol (Protokols) ir atlasita opcija Raw, péc tam noklikskiniet uz OK (Labi).

d LPR
Parbaudiet, vai sadala Protocol (Protokols) ir atlasita opcija LPR. Ievadiet “PASSTHRU” sadalas LPR
Settings (LPR iestatijumi) lauka Queue name (Rindas nosaukums). Atlasiet LPR Byte Counting
Enabled (LPR baitu skaitiSana iespéjota), péc tam noklikskiniet uz OK (Labi).

Printera koplietosana

Izmantojot printeri servera/klienta savienojuma (printera koplieto$ana, izmantojot Windows serveri), iestatiet
printera koplieto$anu drukas serveri.

Drukas serveri atlasiet Control Panel (Vadibas panelis) > View devices and printers (Skatit ierices un
printerus).

Ar peles labo pogu noklikskiniet uz ta printera ikonas (drukas rinda), kuru vélaties koplietot, un péc tam
izvélieties Printer Properties (Printera rekviziti) > cilni Sharing (Koplieto$ana).

Atlasiet Share this printer (Koplietot $o printeri) un péc tam ievadiet Share name (Koplietojuma
nosaukums).

Izmantojot Windows Server 2012, noklikskiniet uz Change Sharing Options (Mainit koplieto$anas opcijas)
un péc tam konfiguréjiet iestatijumus.

Papildu draiveru instalesana

Ja atskiras servera un klientdatoru Windows versijas, ieteicams drukas serveri instalét papildu draiverus.

Drukas serveri atlasiet Control Panel (Vadibas panelis) > View devices and printers (Skatit ierices un
printerus).

Noklikskiniet ar peles labo pogu uz ta printera ikonas, kuru vélaties koplietot ar klientiem, un péc tam
noklikskiniet uz Printer Properties (Printera rekviziti) > cilnes Sharing (Koplietosana).
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Noklikskiniet uz Additional Drivers (Papildu draiveri).

Izmantojot Windows Server 2012, noklikskiniet uz Change Sharing Options (Mainit koplietosanas opcijas)
un péc tam konfiguréjiet iestatijumus.

n Atlasiet klientu Windows versijas un péc tam noklikskiniet uz OK (Labi).

Atlasiet printera draivera informacijas failu (*.inf) un instaléjiet draiveri.

Saistita informacija
= "Koplietota printera izmanto$ana" 28. Ipp.

Koplietota printera izmantosana

Administratoram jainformeé klienti par drukas serverim pieskirto datora nosaukumu un par ta pievienosanu klientu
datoriem. Ja papildu draiveris(-i) vél nav konfiguréti, informéjiet klientus par to, ka jalieto sadala Devices and
Printers (Ierices un printeri), lai pievienotu koplietotu printeri.

Ja drukas serveri jau ir konfiguréts papildu draiveris(-i), veiciet turpmak noraditas darbibas.

Atlasiet drukas serverim pieskirto nosaukumu sadala Windows Explorer.

Veiciet dubultklikski uz printera, kuru vélaties izmantot.

Saistita informacija
= "Printera koplietosana" 27. Ipp.
= "Papildu draiveru instalésana" 27. Ipp.

Printera draivera iestatijumi vienadranga savienojumam

Lai izveidotu vienadranga (tie$as drukasanas) savienojumu, katra klientdatora jabut instalétam printera draiveri.
Saistita informacija

= "Printera draivera iestatiSana" 28. lpp.

Printera draivera iestatisana

Mazam organizacijam ieteicams printera draiveri instalét katra klientdatora.

Piezime.
Ja printeris tiek izmantots daudzos klientdatoros, EpsonNet SetupManager izmantosana un draivera nodrosinasana
pakotnes veida var ievérojami samazindt instalesanas laiku.

Palaidiet instalétaju.
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Izvélieties printerim savienojuma metodi, péc tam noklikskiniet uz Next (Talak).

3 install Navi [ *iRMMN]

Select Your Connection Method

o License Agreement

o Select Options

Connection

Check Functions

Finish

Advanced configuration

Cancel

E (O Connect via wired LAN (Ethernet) E

Connect via USB cable
Installation o E—n

Next

Piezime.

noklikskiniet uz Next (Talak).

Ja tiek paradits ekrans Select Software Installation (Atlasiet opciju ,,Programmatiiras instalésana”) , atlasiet
Change or re-set the connection method (Nomainiet vai atiestatiet savienojuma metodi) un péc tam

Izpildiet ekrana redzamas instrukcijas.

Saistita informacija
= "EpsonNet SetupManager" 63. Ipp.
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Drosibas iestatijumi

Saja nodala ir paskaidroti drogibas iestatijumi.

Drosibas iestatijumi un bistamibas noversana

Ja ierice ir pievienota tiklam, varat tai pieklat attalinati. Turklat ierici var koplietot vairaki cilvéki, kas palidz uzlabot
darba efektivitati un padara to értaku. Tomér pieaug dazadi riski, pieméram, neatlauta piekluve, lieto$ana un

manipulacijas ar datiem.

Lai novérstu $o risku, Epson printeri ir aprikoti ar dazadam drosibas tehnologijam. Veiciet iericé nepiecie§amos
iestatijumus atbilstosi klienta informacijas vides apstakliem.

Funkcijas nosaukums

Funkcijas veids

Kas jaiestata

Kas tiek novérsts

Administratora parolesiesta-
tisana

Blokeé sistémas iestatijumus,
pieméram, tikla savienojuma
vai USB iestatijumus.

Administratorsiestataierices
paroli.

Konfiguracijai vai atjaunina-
sanai var piek|at, izmantojot
Web Config un Epson Device
Admin.

Novérs$ neatlautu iericé sa-
glabatas informacijas, pie-
méram, ID, paroles, tikla ies-
tatijumu un kontaktpersonu,
skatisanu un mainisanu. Tur-
klat samazina dazadu drosi-
bas risku, pieméram, tikla vi-
des vai drosibas politikas in-
formacijas nopludes iespéja-
mibu.

Protokoli un pakalpojumu
vadiba

Kontrolé protokolus un pa-
kalpojumus, ko izmanto sa-
kariem starp iericém un da-
toriem, iespé€jo un atspéjo
funkcijas, pieméram, druka-
sanu.

Protokols vai pakalpojums,
kuru izmanto atsevisku funk-
ciju atlaudanai vai aizliegsa-
nai.

Netisu drosibas risku mazi-
nasana, aizliedzot lietota-
jiem nevajadzigu funkciju iz-
mantosanu.

SSL/TLC sakari

Datora un printera savstar-
péjo sakaru cels tiek Sifréts,
izmantojot SSL/TLS protoko-
lus. Sakaru saturu aizsarga
printera iestatijumi un —
drukajot parlakprogramma
— IPPS protokolaiestatijumi.

legustiet sertificé3anas iesta-
des parakstitu sertifikatu un
importéjiet to printeri.

leri¢u identifikacija, izmanto-
jot sertificéSanas iestazu pa-
rakstitus sertifikatus, novérs
uzdosanos par citu personu
un neatlautu piekluvi. Tur-
klat tiek aizsargats SSL/TLS
sakaru saturs un novérsta
drukajama satura un iestati-
jumu informacijas noplude.

IPsec/IP filtrésana

Varat iestatijumos atlaut no
noteikta klienta sanemtu vai
noteikta veida datu atdalisa-
nu.Ta ka IPsec aizsarga datus
atseviskam IP pake3u vieni-
bam (Sifrésana un autentifi-
céSana), varat drosi veidot
sakarus, izmantojot nedrosu
drukas protokolu un skené-
$anas protokolu.

Izveidojiet pamata politiku
un individualas politikas, lai
iestatitu klientu vai datu vei-
du, kas var piek|at iericei.

Nodrosiniet aizsardzibu pret
nesankcionétu piekluvi, ma-
nipulacijam ar datiem, kas
tiek parsatiti uz ierici, un to
partversanu.
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Funkcijas nosaukums

Funkcijas veids

Kas jaiestata

Kas tiek novérsts

SNMPv3

Pievienotas tadas funkcijas
ka pievienoto iericu parrau-
dziba tikla, datu integritate
SNMP protokola vadibai, $i-
frésanai, lietotaju autentifi-
césanai utt.

lespéjojiet SNMPv3 un péc
tam iestatiet autentificésa-
nas un sifrésanas metodi.

Mainiet iestatijumus tikla,
nodrosiniet stadvokla novéro-
$anas konfidencialitati.

Saistita informacija

= "Administratora paroles konfigurésana" 31. Ipp.
= "Protokolu un pakalpojumu vadiba" 32. Ipp.
= "SSL/TLS sakari ar printeri” 37. Ipp.

Drosibas funkciju iestatijumi

Jair iestatita IPsec/IP filtering (IPsec/IP filtréSana), Web Config ieteicams pieklit, izmantojot SSL/TLS, lai parraiditu
iestatijumu informaciju, nepielaujot tadus drosibas riskus ka manipulacijas ar datiem vai to partver$anu.

Administratora paroles konfiguresana

Kad tiek iestatita administratora parole, lietotaji, kuri nav administratori, nevar mainit sistémas administré$anas
iestatljumus. Administratora paroli var iestatit un mainit, izmantojot Web Config.

Saistita informacija

= "Administratora paroles konfigurésana, izmantojot Web Config" 31. Ipp.

Administratora paroles konfigurésana, izmantojot Web Config

Administratora paroli var iestatit, izmantojot Web Config.

31

Atveriet Web Config un atlasiet Administrator Settings (Administratora iestatijumi) > Change
Administrator Password (Mainit administratora paroli).
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Ievadiet paroli laukos New Password (Jauna parole) un Confirm New Password (Apstiprinat jauno
paroli).

Ja vélaties mainit paroli, ievadiet pasreizéjo paroli.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password
Product Status Current password -
Network Status New Password : Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
B e Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings
Change Administrator Password OK

Administrator Name/Contact
Information

Atlasiet OK (Labi).

Piezime.
A Lai iestatitu vai mainitu blokétos izvélpu vienumus, noklikskiniet uz Administrator Login (Administratora
pieteiksanas) un péc tam ievadiet administratora paroli.

1 Lai dzestu administratora paroli, noklikskiniet uz Administrator Settings (Administratora iestatijumi) > Delete
Administrator Password (Dzést administratora paroli) un péc tam ievadiet administratora paroli.

Saistita informacija
= "Piekluve Web Config" 22. Ipp.

Protokolu un pakalpojumu vadiba

Drukaganai var izmantot dazadus celus un protokolus. Neti$us drosibas riskus var samazinat, ierobezojot drukasanu
no Ipasiem celiem vai kontroléjot pieejamas funkcijas.

Protokolu vadiba

Konfiguréjiet protokola iestatijumus.

Atveriet Web Config un atlasiet Services (Pakalpojumi) > Protocol (Protokols).

Konfigurgjiet katru vienumu.

Noklikskiniet uz Next (Talak).
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n Noklikskiniet uz OK (Labi).

Printerim tiek pieméroti iestatijumi.

Saistita informacija

= "Piekluve Web Config" 22. Ipp.
= "Protokoli, kurus var iespéjot vai atspé&jot” 33. Ipp.

= "Protokolu iestatiSanas vienumi" 34. Ipp.

Protokoli, kurus var iespéejot vai atspéjot

Protokols

Apraksts

Bonjour settings (Bonjour
iestatijumi)

Var noradit, vai lietot Bonjour. Bonjour lieto, lai meklétu ierices, drukatu utt.

SLP Settings (SLP iestatijumi)

Variespéjot vai atspé&jot SLP funkciju. SLP funkciju lieto, lai meklétu tiklu programma EpsonNet
Config.

LLTD Settings (LLTD iestatiju-
mi)

Var iespéjot vai atspéjot LLTD funkciju. lespéjojot so funkciju, tas tiek paradits Windows tikla
karté.

LLMNR Settings (LLMNR ies-
tatijumi)

Var iespéjot vai atspéjot LLMNR funkciju. lesp&jojot So funkciju, var lietot nosaukumu
atpazisanu bez NetBIOS pat tad, ja nevar lietot DNS.

LPR Settings (LPR iestatijumi)

Var noradht, vai atlaut LPR drukasanu. lespéjojot $o funkciju, var drukat no LPR porta.

RAW(Port9100) Settings
(RAW(Port9100) iestatijumi)

Varnoradit, vaiatlaut drukasanu no RAW porta (ports 9100). lespéjojot So funkciju, var drukat no
RAW porta (ports 9100).

RAW(Custom Port) Settings
(RAW (pielagota porta) iesta-
tijumi)

Var noradtt, vai atlaut drukasanu no RAW porta (pielagota porta). lespéjojot $o funkciju, var
drukat no RAW porta (pielagota porta).

IPP Settings (IPP iestatijumi)

Var noradit, vai atlaut drukasanu no IPP. lespé&jojot $o funkciju, var drukat, izmantojot internetu.

FTP Settings (FTP iestatijumi)

Var noradtt, vai atlaut FTP drukasanu. lespéjojot 3o funkciju, var drukat no FTP servera.

SNMPv1/v2c Settings
(SNMPv1/v2c iestatijumi)

Var noradit, vai iespéjot SNMPv1/v2c. To izmanto ieri¢u iestatisanai, parraudzibai u.t.t.

SNMPv3 Settings (SNMPv3
iestatijumi)

Var noradtt, vai iesp&jot SNMPv3. To izmanto Sifrétu iericu iestatisanai, parraudzibai utt.

Saistita informacija

= "Protokolu vadiba" 32. Ipp.

= "Protokolu iestatiSanas vienumi" 34. Ipp.
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Protokolu iestatiSanas vienumi

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Vienibas Vértibas iestatiSana un apraksts

Bonjour settings (Bonjour iestatijumi)

Use Bonjour (Lietot Bonjour) Atlasiet So iespéju, lai meklétu vai lietotu ierices, izmantojot Bonjour.
Bonjour Name (Bonjour nosaukums) Tiek paradits Bonjour nosaukums.
Bonjour Service Name (Bonjour pakal- Tiek paradits Bonjour pakalpojuma nosaukums.

pojuma nosaukums)

Location (Atrasanas vieta) Tiek paradits Bonjour atrasanas vietas nosaukums.

Top Priority Protocol (Augstakas priori- | Atlasiet augstakas prioritates protokolu drukasanai, izmantojot Bonjour.
tates protokols)

SLP Settings (SLP iestatijumi)

Enable SLP (lespé&jot SLP) Atlasiet So iespéju, lai iespéjotu SLP funkciju. To izmanto, lai meklétu tiklu
programma EpsonNet Config.

LLTD Settings (LLTD iestatijumi)

Enable LLTD (lespé&jot LLTD) Atlasiet So iespéju, lai iespéjotu LLTD funkciju. Printeris tiek paradits Windows tikla
mape.
Device Name (lerices nosaukums) Tiek paradits LLTD ierices nosaukums.
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Vienibas

Vértibas iestatiSana un apraksts

LLMNR Settings (LLMNR iestatijumi)

Enable LLMNR (lespé&jot LLMNR)

Atlasiet So iespéju, lai iespé&jotu LLMNR funkciju. Var lietot nosaukumu atpazisanu
bez NetBIOS pat tad, ja nevar lietot DNS.

LPR Settings (LPR iestatijumi)

Allow LPR Port Printing (Atlaut druka-
$anu no LPR porta)

Atlasiet, lai atlautu drukasanu no LPR porta.

Printing Timeout (sec) (Drukasanas tai-
mauts (sek.))

levadiet taimauta vértibu LPR drukasanai no 0 lidz 3600 sekundém. Ja nevélaties
taimautu, ievadiet 0.

RAW(Port9100) Settings (RAW(Port9100)

iestatijumi)

Allow RAW(Port9100) Printing (Atlaut
drukasanu no RAW (ports 9100))

Atlasiet, lai atlautu drukasanu no RAW porta (ports 9100).

Printing Timeout (sec) (Drukasanas tai-
mauts (sek.))

levadiet taimauta vértibu RAW porta (ports 9100) drukasanai no 0 lidz 3600
sekundém. Ja nevélaties taimautu, ievadiet 0.

RAW(Custom Port) Settings (RAW (pielagota porta) iestatijumi)

Allow RAW(Custom Port) Printing (At-
Jaut drukasanu no RAW (pielagota por-
ta))

Atlasiet, lai atlautu drukasanu no RAW porta (pielagots ports).

Port Number (Porta numurs)

levadiet porta numuru RAW (pielagota porta) drukasanai no 1024 lidz 65535,
iznemot 9100, 1865 un 2968.

Printing Timeout (sec) (Drukasanas tai-
mauts (sek.))

levadiet taimauta vértibu RAW porta (pielagota porta) drukasanai no 0 lidz 3600
sekundém. Ja nevélaties taimautu, ievadiet 0.

IPP Settings (IPP iestatijumi)

Enable IPP (lespéjot IPP)

Atlasiet, lai iespéjotu IPP savienojumu. Tiek paraditi tikai tie printeri, kuri atbalsta
IPP.

Allow Non-secure Communication (At-
laut nedro3us sakarus)

Atlasiet, lai atlautu printerim izveidot sakarus bez jebkadiem drosibas pasakumiem
(IPP).

Communication Timeout (sec) (Sakaru
taimauts (sek.))

levadiet taimauta veértibu IPP drukasanai no 0 lidz 3600 sekundém.

URL (Network (Tikls))

Tiek paraditi IPP URL (http un https), kad printeris ir savienots ar vadu LAN. URL ir
printera IP adreses, porta numura un IPP printera nosaukuma apvienota vértiba.

Printer Name (Printera nosaukums)

Tiek paradits IPP printera nosaukums.

Location (Atrasanas vieta)

Tiek paradita IPP atrasanas vieta.

FTP Settings (FTP iestatijumi)

Enable FTP Server (lesp&jot FTP serveri)

Atlasiet, lai iespé&jotu FTP drukasanu. Tiek paraditi tikai tie printeri, kuri atbalsta FTP
drukasanu.

Communication Timeout (sec) (Sakaru
taimauts (sek.))

levadiet taimauta vértibu FTP sakariem no 0 lidz 3600 sekundém. Ja nevélaties
taimautu, ievadiet 0.

SNMPv1/v2c Settings (SNMPv1/v2c iestatijumi)
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Vienibas

Vértibas iestatiSana un apraksts

Enable SNMPv1/v2c (lespéjot SNMPv1/
v20)

Atlasiet, lai iespéjotu SNMPv1/v2c. Tiek paraditi tikai tie printeri, kuri atbalsta
SNMPv3.

Access Authority (Piekluves pilnvaras)

lestatiet piekluves pilnvaras, kad ir iesp&jots SNMPv1/v2c. Atlasiet Read Only (Tikai
lasiSanai) vai Read/Write (Lasit/rakstit).

Community Name (Read Only) (Kopie-
nas nosaukums (tikai lasisanai))

levadiet no 0 lidz 32 ASCII (0x20-0x7E) rakstzimém.

Community Name (Read/Write) (Kopie-
nas nosaukums (lasit/rakstit))

levadiet no 0 lidz 32 ASCII (0x20-0x7E) rakstzimém.

IP Trap 1to 4 (IP slazds no 1 lidz 4)

Enable IP Trap X (lespé&jot IP slazdu
X)

Atlasiet, lai iespéjotu IP slazdus 1, 2, 3 vai 4.

Address (Adrese)

levadiet slazda mérka IP adresi.

Community Name (Kopienas no-
saukums)

levadiet kopienas nosaukumu. Var ievadit ne vairak ka 32 vienbaita burtciparu
rakstzimes, atstarpes un talak noraditos simbolus.! $% & '() * +,-; =2 @ A _~

Port Number (Porta numurs)

lestatiet ta resursdatora porta numuru, kas sanem slazdu decimalskaitli no 0 lidz
65535.

SNMPv3 Settings (SNMPv3 iestatijumi)

Enable SNMPv3 (lespéjot SNMPv3)

Atziméjot izvéles ratinu, tiek iespéjots SNMPv3.

User Name (Lietotajvards)

levadiet no 1 lidz 32 vienbaita rakstzimém.

Authentication Settings (Autentifikacijas

iestatijumi)

Algorithm (Algoritms)

Atlasiet SNMPv3 autentificésanas algoritmu.

Password (Parole)

Atlasiet SNMPv3 autentificésanas paroli. levadiet no 8 lidz 32 ASCII rakstzimém
(0x20-0x7E). Ja nenoradat 3o iestatijumu, atstajiet lauku tuksu.

Confirm Password (Apstiprinat pa-
roli)

Lai apstiprinatu, ievadiet konfiguréto paroli.

Encryption Settings (Sifré$anas iestatijumi)

Algorithm (Algoritms)

Atlasiet SNMPv3 sifrésanas algoritmu.

Password (Parole)

Atlasiet SNMPv3 sifréSanas paroli.

levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E). Ja nenoradat So iestatijumu,
atstajiet lauku tuksu.

Confirm Password (Apstiprinat pa-
roli)

Lai apstiprinatu, ievadiet konfiguréto paroli.

Context Name (Konteksta nosaukums)

levadiet 32 unikoda (UTF-8) rakstzimes vai mazaku rakstzimju skaitu. Ja nenoradat
So iestatijumu, atstajiet lauku tuksu. Rakstzimju skaits, ko var ievadit, ir atkarigs no
valodas.

Saistita informacija
= "Protokolu vadiba" 32. Ipp.
= "Protokoli, kurus var iespéjot vai atspé&jot" 33. Ipp.
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SSL/TLS sakari ar printeri

Ja servera sertifikats ir iestatits, izmantojot SSL/TLS (drosligzdu slana/transporta slana drosibas) sakarus ar printeri,
sakaru celu starp datoriem var ifrét. Veiciet $o procediiru, ja vélaties noveérst attalu un neatlautu piekluvi.

Par ciparsertifikatiem

1 CA parakstits sertifikats
SertificéSanas iestadé jaiegtist CA (Certificate Authority — SertificéSanas iestade) parakstits sertifikats.
Izmantojot CA parakstitu sertifikatu, var garantét dro$us sakarus. CA parakstitu sertifikatu var izmantot katrai
drosibas funkcijai.

d  CA sertifikats
CA sertifikats liecina, ka servera identitati ir parbaudijusi tresa puse. Sis sertifikats ir galvena drosa timekla veida
drosibas sistémas sastavdala. SertificéSanas iestadé jaiegist servera autentifikacijas CA sertifikats.

[d  Pagparakstits sertifikats
Pagparakstits sertifikats ir sertifikats, kuru izsniedz un paraksta pats printeris. Sis sertifikats ir neuzticams un
nenoveérs izlik§anos. Ja izmantojat $o sertifikatu SSL/TLS sertifikatam, parlikprogramma var tikt paradits
drosibas bridinajums. So sertifikatu var izmantot tikai SSL/TLS sakariem.

Saistita informacija

= "CA parakstita sertifikata iegii$ana un importésana" 37. Ipp.
= "CA parakstita sertifikata dzésana" 40. Ipp.

= "Paiparakstita sertifikata atjauninasana" 41. Ipp.

CA parakstita sertifikata iegasana un importésana

CA parakstita sertifikata iegasana

Lai iegitu CA parakstitu sertifikatu, izveidojiet sertifikata parakstiSanas pieprasijumu (CSR — Certificate Signing
Request) un iesniedziet to sertificé$anas iestadé. CSR var izveidot, izmantojot programmu Web Config un datoru.

Lai izveidotu CSR un iegaitu CA parakstitu sertifikatu, izmantojot Web Config, veiciet talak noraditas darbibas. CSR
izveidei izmantojot Web Config, sertifikata formats ir PEM/DER.

Atveriet programmu Web Config un péc tam atlasiet Network Security Settings (Tikla drosibas iestatijumi).
Talak atlasiet SSL/TLS > Certificate (Sertifikats).

Sadala CSR noklikskiniet uz Generate (Genereét).

Tiek atvérta CSR izveides lapa.

Ievadiet katra vienuma veértibu.

Piezime.
Pieejamais atslégas garums un saisindjumi atskiras atkariba no sertifikdcijas iestades. Izveidojiet pieprasijumu
atbilstigi katras sertificésanas iestades noteikumiem.
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n Noklikskiniet uz OK (Labi).
Tiek paradits zinojums par pabeigSanu.

Atlasiet Network Security Settings (Tikla drosibas iestatijumi). Talak atlasiet SSL/TLS > Certificate
(Sertifikats).

Lai lejupieladétu CSR datora, noklikskiniet uz sertificé$anas iestades attieciga formata CSR sertifikata
lejupielades pogas.

e Bl

n Svarigi!

Negenerejiet CSR no jauna. Ja ta izdarat, iespéjams, nevares importet izsniegtu CA parakstitu sertifikatu.

Nosttiet CSR sertificésanas iestadei un iegiistiet CA parakstitu sertifikatu.
Ievérojiet katras sertificé$anas iestades nosttisanas un formas noteikumus.
E Saglabajiet izsniegto, CA parakstito sertifikatu datora, kas pievienots printerim.
Kad sertifikats tiek saglabats galamérki, CA parakstita sertifikata iegiiSana ir pabeigta.
Saistita informacija
= "Piekluve Web Config" 22. Ipp.

= "CSR vienumu iestatisana" 38. Ipp.
= "CA parakstita sertifikata importésana” 39. Ipp.

CSR vienumu iestatisana

EPSON S

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Status CEI
QOrganization :

Network Settings
[=] Network Security Settings

Organizational Unit :

= SSL/TLS FoeinG
Basic State/Province :
Certificate Country :
IPsec/IP Filtering
Services OK I | Back
Administrator Settings
Vienibas lestatijumi un skaidrojumi
Key Length (Atslégas garums) Atlasiet CSR atslégas garumu.
Common Name (Kopéjais nosaukums) Var ievadit no 1 lidz 128 rakstzimém. Ja ta ir IP adrese, tai jabat statiskai IP adresi.
Piemérs:
Web Config piekluves vietradis URL: https://10.152.12.225
Kopéjais nosaukums: 10.152.12.225
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Vienibas lestatijumi un skaidrojumi

Organization (Organizacija)/ Organiza- levadiet no 0 lidz 64 ASCII rakstzimém (0x20 - 0x7E). AtSkiramos nosaukumus var
tional Unit (Organizacijas vieniba)/ Lo- atdalit, izmantojot komatus.

cality (Vieta)/ State/Province (Novads/

pagasts)

Country (Valsts) levadiet valsts divciparu kodu atbilstigi standarta ISO-3166 noteikumiem.

Saistita informacija
= "CA parakstita sertifikata iegiisana" 37. Ipp.

CA parakstita sertifikata importésana

Svarigi!
1 Parliecinieties, vai printera datums un laiks ir iestatits pareizi.

1 Ja sertifikats ir iegiits, izmantojot programma Web Config izveidotu CSR, sertifikatu var importet vienu reizi.

Atveriet programmu Web Config un péc tam atlasiet Network Security Settings (Tikla dros$ibas iestatijumi).
Talak atlasiet SSL/TLS > Certificate (Sertifikats).

Noklikskiniet uz Import (Importét).
Tiek atveérta sertifikata importésanas lapa.

Ievadiet katra vienuma vértibu.

Atkariba no CSR izveides vietas un sertifikata faila formata nepiecie$amie iestatijumi var atskirties. Ievadiet
nepieciesamas vienumu vértibas, ievérojot turpmak sniegtos noradijumus.

(d PEM/DER formata sertifikats, kas iegits no Web Config
- Private Key (Privata atsléga): nekonfiguréjiet, jo printerl ir privata atsléga.
- Password (Parole): nekonfiguréjiet.
- CA Certificate 1 (1. CA sertifikats)/CA Certificate 2 (2. CA sertifikats): péc izvéles

(d PEM/DER formata sertifikats, kas iegiits no datora
- Private Key (Privata atsléga): jaiestata.
- Password (Parole): nekonfiguréjiet.
- CA Certificate 1 (1. CA sertifikats)/CA Certificate 2 (2. CA sertifikats): péc izvéles

[ PKCS#12 formata sertifikats, kas iegtits no datora
- Private Key (Privata atslega): nekonfiguréjiet.

- Password (Parole): péc izvéles
- CA Certificate 1 (1. CA sertifikats)/CA Certificate 2 (2. CA sertifikats): nekonfiguréjiet.

n Noklikkiniet uz OK (Labi).

Tiek paradits zinojums par pabeig$anu.

Piezime.
Lai parbauditu sertifikata informdciju, noklikskiniet uz Confirm (Apstiprinat).
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Saistita informacija
= "Piekluve Web Config" 22. Ipp.
= "CA parakstita sertifikata importé$anas vienumu iestatisana" 40. Ipp.

CA parakstita sertifikata importésanas vienumu iestatisana

EPSON L —

AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.

Network Status 5
il Private Key - No file selected.

Network Settings

[=] Network Security Settings Password :
= SSUTLS CA Cerlificate 1 : | Browse... | No file selected.
Basic - =—
= CA Certificate 2 : | Browse... ‘ No file selected.
Certificate - - =
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services 0K | | Back |

Administrator Settings

Vienibas lestatijumi un skaidrojumi

Server Certificate (Servera sertifikats) vai | Atlasiet sertifikata formatu.
Client Certificate (Klienta sertifikats)

Private Key (Privata atsléga) Ja PEM/DER formata sertifikats ir iegats, izmantojot datora izveidotu CSR, noradiet
sertifikdtam atbilstigu privato atslégas failu.

Password (Parole) Lai Sifrétu privato atslégu, ievadiet paroli.

CA Certificate 1 (1. CA sertifikats) Jasertifikataformats ir Certificate (PEM/DER) (Sertifikats (PEM/DER)), importéjiet
sertificéSanas iestades izsniegto sertifikatu. Ja nepiecieSsams, noradiet failu.

CA Certificate 2 (2. CA sertifikats) Ja sertifikata formats ir Certificate (PEM/DER), importéjiet sertificéSanas iestades
izsniegto sertifikatu CA Certificate 1 (1. CA sertifikats). Ja nepiecieSsams, noradiet
failu.

Saistita informacija
= "CA parakstita sertifikata importésana" 39. Ipp.

CA parakstita sertifikata dzesana

Importétu sertifikatu var dzést, kad beidzies ta deriguma termins vai kad $ifréts savienojums vairs nav nepiecieams.

Svarigi!
Ja sertifikats ir iegiits, izmantojot programma Web Config izveidotu CSR, dzéstu sertifikatu nevar importét vélreiz.
Sada gadijuma izveidojiet CSR un iegiistiet sertifikatu vélreiz.

Atveriet programmu Web Config un péc tam atlasiet Network Security Settings (Tikla drosibas iestatijumi).
Talak atlasiet SSL/TLS > Certificate (Sertifikats).
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Drosibas iestatijumi
Noklikskiniet uz Delete (Dzést).
Apstipriniet, ka vélaties dzést sertifikatu, kas paradits zinojuma.

Saistita informacija
= "Piekluve Web Config" 22. Ipp.

Pasparakstita sertifikata atjauninasana

Ja printeris atbalsta servera funkciju HTTPS, var atjauninat pa§parakstitu sertifikatu. Pieklastot programmai Web
Config ar pasparakstitu sertifikatu, tiek paradits bridinajuma zinojums.

Izmantojiet pasparakstitu sertifikatu islaicigi, lidz iegistat un sanemat CA parakstitu sertifikatu.

Atveriet programmu Web Config un atlasiet Network Security Settings (Tikla drosibas iestatijumi) > SSL/
TLS > Certificate (Sertifikats).

Noklikskiniet uz Update (Atjauninat).

Atveriet Common Name (Kopéjais nosaukums).

Ievadiet IP adresi vai identifikatoru, pieméram, printera FQDN nosaukumu. Var ievadit no 1 lidz
128 rakstzimém.

Piezime.
Atskiramos nosaukumus (CN) var atdalit, izmantojot komatus.

n Noradiet sertifikata deriguma terminu.

EPSON LS ]

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name EPSONXOO000X, EPSONXOCO0M local, 192.0.2.102
Detwork Status Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) - 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 =
Basic
Certificate Next | | Back
IPsec/IP Filtering
Services

Administrator Settings

Noklikskiniet uz Next (Talak).

Tiek paradits apstiprinajuma zinojums.
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Drosibas iestatijumi

E Noklikskiniet uz OK (Labi).

Printeris tiek atjauninats.

Piezime.
Lai parbauditu sertifikata informdciju, noklikskiniet uz Confirm (Apstiprinat).

Saistita informacija
= "Piekluve Web Config" 22. Ipp.

Sifrétie sakari, izmantojot IPsec/IP filtrésanu

Par IPsec/IP Filtering (IPsec/IP filtrésanu)

Ja printeris atbalsta IPsec/IP filtré$anu, var filtrét trafiku, izmantojot IP adreses, pakalpojumus un portu. Kombinéjot
filtrésanas metodes, var konfigurét printeri t3, lai tas pienemtu vai blokétu noteiktus klientus un noteiktus datus.
Turklat, izmantojot IPsec, var uzlabot drosibas pakapi.

Lai filtrétu trafiku, konfiguréjiet nokluséjuma politiku. Nokluséjuma politika attiecas uz visiem lietotajiem vai
grupam, kas veido savienojumu ar printeri. Lai precizak noteiktu lietotaju grupu un atsevisku lietotaju tiesibas,
konfiguréjiet grupu politikas. Grupas politika ir viena vai vairakas kartulas, kas piemeérotas lietotaju grupai vai
lietotajam. Printeris kontrolé IP paketes, kas atbilst konfigurétajam politikam. IP paketes tiek autentificétas 1.—
10. grupas politikas seciba, péc tam tiek piemérota nokluséjuma politika.

Piezime.
Datori ar operétajsistemu Windows Vista vai jaunaku Windows versiju vai Windows Server 2008 atbalsta IPsec.

Nokluséjuma politikas konfigurésana

Atveriet programmu Web Config un atlasiet Network Security Settings (Tikla drosibas iestatijumi) > IPsec/
IP Filtering (IPsec/IP filtrésana) > Basic (Pamata).

Ievadiet katra vienuma vértibu.

Noklikskiniet uz Next (Talak).

oo~

Tiek paradits apstiprindjuma zinojums.
n Noklikskiniet uz OK (Labi).

Printeris tiek atjauninats.
Saistita informacija

= "Piekluve Web Config" 22. Ipp.
= "Nokluséjuma politikas vienumu iestatisana" 43. Ipp.
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Drosibas iestatijumi

Noklusejuma politikas vienumu iestatiSana

EPSON o rw -
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method : Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Next
Vienibas lestatijumi un skaidrojumi

IPsec/IP Filtering (IPsec/IP filtrésana) Var iespéjot vai atspéjot IPsec/IP filtrésanas funkciju.

Access Control (PiekJuves vadiba) Konfiguréjiet IP pakesu trafika kontroles metodi.

Permit Access (Atlaut Atlasiet So opciju, lai atlautu konfiguréto IP pakesu

piekluvi) tranzitu.

Refuse Access (Noraidit Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu
piekluvi) tranzitu.

IPsec Atlasiet So opciju, lai atlautu konfiguréto IPsec pakesu

tranzitu.

IKE Version (IKE versija) Parada IKE versiju.

Authentication Method (Autentifikacijas
metode)

Parada saderigas autentifikacijas metodes.

Pre-Shared Key (leprieks koplietota at-
sléga)

levadiet ieprieks koplietotu atslégu, kuras garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key (Apstiprinat ie-
prieks koplietotu atslégu)

Lai apstiprinatu, ievadiet konfiguréto atslégu.
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Vienibas lestatijumi un skaidrojumi

Encapsulation (lekapsulésana) Atlasot IPsec ka Access Control (Piekluves vadiba) iestatijumu, jakonfigureé ie-
kapsuléSanas rezims.

Transport Mode (Trans- | Atlasiet So opciju, ja izmantojat printeri tikai viena lo-
porta rezims) kalaja tikla (LAN). 4. slana un jaunakas IP paketes tiek
sifrétas.

TunnelMode (Tunelare- | Atlasiet3oopciju,jaizmantojat printeritiklaarinterneta
Zims) izmantoSanas iespéju, pieméram, IPsec-VPN tikla. Tiek
sifrétas IP pakesu galvenes un dati.

Remote Gateway(Tunnel Mode) (Attala Atlasot Tunnel Mode (Tunela rezims) ka Encapsulation (lekapsulésana) iestati-

varteja (tunela rezims)) jumu, ievadiet vartejas adresi, kuras garums ir no 1 lidz 39 rakstzimém.

Security Protocol (Drosibas protokols) Atlasot IPsec ka Access Control (Piekluves vadiba) iestatijumu, jaizvélas kada no
opcijam.
ESP Atlasiet So opciju, lai nodrosinatu autentifikacijas un

datu integritati un Sifrétu datus.

AH Atlasiet So opciju, lai nodrosinatu autentifikacijas un
datu integritati. Pat tad, ja datu sifrésana ir aizliegta,
IPsec var izmantot.

Saistita informacija
= "Nokluséjuma politikas konfigurésana" 42. Ipp.

Grupas politikas konfigurésana

Atveriet printera programmuWeb Config un atlasiet Network Security Settings (Tikla drosibas iestatijumi)
> IPsec/IP Filtering (IPsec/IP filtrésana) > Basic (Pamata).

Noklikskiniet uz konfiguréjamas numurétas cilnes.
Ievadiet katra vienuma vértibu.

Noklikskiniet uz Next (Talak).

AN R

Tiek paradits apstiprindgjuma zinojums.
Noklikskiniet uz OK (Labi).

Printeris tiek atjauninats.
Saistita informacija

= "Piekluve Web Config" 22. Ipp.
= "Grupas politikas vienumu iestatisana" 45. Ipp.
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Drosibas iestatijumi

Grupas politikas vienumu iestatiSana

EPSON

Administrator Logout
[ Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSUTLS
[=] IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Securnty Settings = |[Psec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

[¥] Enable this Group Palicy

Access Control : IPsec %

Local Address(Printer) : Any addresses .

Remote Address(Host) :

Method of Choosing Port : Port Number z

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSD
WS5-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol i

Vienibas

lestatijumi un skaidrojumi

Enable this Group Policy
grupas politiku)

(lespéjot 3is Var iespéjot vai atspéjot grupas politiku.

Access Control (PiekJuves vadiba) Konfiguréjiet IP pakesu trafika kontroles metodi.
Permit Access (Atlaut Atlasiet So opciju, lai atlautu konfiguréto IP pakesu
piekluvi) tranzitu.

Refuse Access (Noraidit Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu

(resursdators))

piekluvi) tranzitu.
IPsec Atlasiet $o opciju, lai atlautu konfiguréto IPsec pakesu
tranzitu.
Local Address(Printer) (Lokala adrese Izvélieties IPv4 vai IPv6 adresi, kas atbilst jusu tikla videi. Ja IP adrese tiek pieskirta
(printeris)) automatiski, var atlasit Use auto-obtained IPv4 address (Lietot automatiski ie-
gutu IPv4 adresi).
Remote Address(Host) (Attala adrese Lai kontrolétu piekluvi, ievadietierices IP adresi. IP adrese var bt lidz 43 rakstzimém

gara. Ja IP adrese netiek ievadita, tiek kontrolétas visas adreses.

Piezime.
Ja IP adreses tiek pieskirtas automatiski (pieméram, adreses pieskir DHCP), savie-
nojums var nebdt pieejams. Konfiguréjiet statisko IP adresi.
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Drosibas iestatijumi

Vienibas

lestatijumi un skaidrojumi

Method of Choosing Port (Porta izvéles
metode)

Atlasiet portu noradisanas metodi.

Service Name (Pakalpojuma nosau-
kums)

Atlasot Service Name (Pakalpojuma nosaukums) ka Method of Choosing Port
(Portu izvéles metode) iestatijumu, jaizvélas kada no opcijam.

Transport Protocol (Transporta proto-
kols)

Atlasot Port Number (Porta numurs) ka Method of Choosing Port (Portuizvéles
metode) iestatijumu, jakonfiguré iekapsulésanas rezims.

Any Protocol (Jebkurs$ Atlasiet, lai kontrolétu visu veidu protokolus.
protokols)

TCP Atlasiet, lai kontrolétu uniraides datus.

ubP Atlasiet, lai kontrolétu apraides un multiraides datus.
ICMPv4 Atlasiet, lai kontrolétu ehotestésanas komandu.

Local Port (Lokalais ports)

Atlasot Port Number (Porta numurs) ka Method of Choosing Port (Portuizvéles
metode) iestatijumu, un TCP vai UDP - ka Transport Protocol (Transporta pro-
tokols) iestatijumu, ievadiet portu numurus, lai kontrolétu pakeSu sanemsanu, at-
dalot tos ar komatiem. Var ievadit lidz 10 portu numuriem.

Piemérs: 20,80,119,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

Remote Port (Attalais ports)

Atlasot Port Number (Porta numurs) ka Method of Choosing Port (Portu izvéles
metode) iestatijumu, un TCP vai UDP - ka Transport Protocol (Transporta pro-
tokols) iestatijumu, ievadiet portu numurus, lai kontrolétu pakesu satisanu, atdalot
tos ar komatiem. Var ievadit lidz 10 portu numuriem.

Piemérs: 25,80,143,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

IKE Version (IKE versija)

Parada IKE versiju.

Authentication Method (Autentifikacijas
metode)

Atlasot IPsec ka Access Control (Piekluves vadiba) iestatijumu, jaizvélas kada no
opcijam.

Pre-Shared Key (leprieks koplietota at-
sléga)

levadiet ieprieks koplietotu atslégu, kuras garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key (Apstiprinat ie-
prieks koplietotu atslégu)

Lai apstiprinatu, ievadiet konfiguréto atslégu.

Encapsulation (lekapsulésana)

Atlasot IPsec ka Access Control (Piekluves vadiba) iestatijumu, jakonfiguré ie-
kapsulésanas rezims.

Transport Mode (Trans-
porta rezims)

Atlasiet $o opciju, ja izmantojat printeri tikai viena lo-
kalaja tikla (LAN). 4. slana un jaunakas IP paketes tiek
Sifrétas.

TunnelMode (Tunelare-
Zims)

Atlasiet So opciju, jaizmantojat printeri tikla arinterneta
izmanto3anas iespéju, pieméram, IPsec-VPN tikla. Tiek
sifrétas IP pakesu galvenes un dati.

Remote Gateway(Tunnel Mode) (Attala
varteja (tunela rezims))

Atlasot Tunnel Mode (Tunela rezims) ka Encapsulation (lekapsulésana) iestati-
jumu, ievadiet vartejas adresi, kuras garums ir no 1 lidz 39 rakstzimém.
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Vienibas lestatijumi un skaidrojumi

Security Protocol (Drosibas protokols) Atlasot IPsec ka Access Control (Piekluves vadiba) iestatijumu, jaizvélas kada no
opcijam.
ESP Atlasiet So opciju, lai nodrosinatu autentifikacijas un

datu integritati un Sifrétu datus.

AH Atlasiet So opciju, lai nodrosinatu autentifikacijas un
datu integritati. Pat tad, ja datu SifréSana ir aizliegta,
IPsec var izmantot.

Saistita informacija

= "Grupas politikas konfigurésana" 44. Ipp.

™ "Local Address(Printer) (Lokalas adreses) (printera) un Remote Address(Host) (Attalas adreses (resursdatora))
kombinacija grupas politika" 47. lpp.

= "Norades uz pakalpojuma nosaukumiem grupas politika" 47. Ipp.

Local Address(Printer) (Lokalas adreses) (printera) un Remote Address(Host)
(Attalas adreses (resursdatora)) kombinacija grupas politika

Lokalas adreses (printera) iestatiSana
IPv4 IPv6*2 Jebkuras adreses*3
Attalas adreses (re- |Py4*] v - v
sursdatora) iestati-
$ana IPv6*1%2 - v Y
Tukss v v v

*1:jaizvélas IPsec ka Access Control (Piekluves vadiba) iestatijumu, nevar noradit prefiksa garumu.

*2:jaizvélasIPsecka Access Control (Piekluves vadiba) iestatijumu, varizvéléties saiti-lokalo adresi (fe80::), tacu grupas politika tiks
atspéjota.

*3:iznemot IPv6 saites lokalas adreses.

Norades uz pakalpojuma nosaukumiem grupas politika

Piezime.
Nepieejamie pakalpojumi ir redzami, tacu tos nevar atlasit.

Pakalpojuma no- Protokola veids Lokala porta nu- Attala portanumurs Kontrolétas funkci-
saukums murs jas

Any (Jebkurs) - - - Visi pakalpojumi
ENPC ubDP 3289 Jebkurs ports Printera meklésana,

izmantojot tadas pro-
grammas ka Epson-
Net Config, printera
vai skenera draiverus
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Pakalpojuma no- Protokola veids Lokala porta nu- Attalaportanumurs Kontrolétas funkci-

saukums murs jas

SNMP ubpP 161 Jebkurs ports MIB iegusana un kon-
figurésana, izmanto-
jot tadas programmas
ka EpsonNet Config,
Epson printera draive-
ris vai Epson skenera
draiveris

LPR TCP 515 Jebkurs ports LPR datu parsatisana

RAW (Port9100) (RAW | TCP 9100 Jebkurs ports RAW datu parsatisana

(ports 9100))

RAW(Custom Port) TCP 2501 (nokluséjuma) Jebkurs ports RAW datu parsatisana

(RAW (pielagots

ports))

IPP/IPPS TCP 631 Jebkurs ports IPP/IPPS datu parsati-
3ana

WSsD TCP Jebkurs ports 5357 WSD vadiba

WS-Discovery ubDP 3702 Jebkurs ports Printera meklésana no
WSD

Network Scan (Tikla TCP 1865 Jebkurs ports Skenésanas datu par-

skenésana) sutisana no Docu-
ment Capture Pro

Network Push Scan TCP Jebkurs ports 2968 Paspiegades skenésa-

(Tikla paspiegades nas uzdevumu infor-

skenésana) macijas ieguve pro-
gramma Document
Capture Pro

Network Push Scan UDP 2968 Jebkurs ports Datora meklésana,

Discovery (Tikla pas- veicot paspiegades

piegades skenésanas skenésanu program-

noteiksana) ma Document Captu-
re Pro

FTP Data (Local) (FTP TCP 20 Jebkurs ports FTP serveris (FTP dru-

dati (lokali)) kas datu parsatisana)

FTP Control (Local) TCP 21 Jebkurs ports FTP serveris (FTP dru-

(FTP vadiba (lokali)) kas vadiba)

FTP Data (Local) (FTP TCP Jebkurs ports 20 FTP klients (skenésa-

dati (attali))

nas datu un sanemto
faksu datu parsatisa-
na)

Tomeér sadivar kontro-
|et FTP serveritikaitad,
ja taja izmantotais at-
tala porta numurs ir
20.
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(HTTPS (attali))

Pakalpojuma no- Protokola veids Lokala porta nu- Attalaportanumurs Kontrolétas funkci-

saukums murs jas

FTP Control (Remote) TCP Jebkurs ports 21 FTP klients (skenésa-

(FTP vadiba (attali)) nas datu un sanemto
faksu datu parsutisa-
nas vadiba)

CIFS (Local) (CIFS (lo- TCP 445 Jebkurs ports CIFS serveris (tTkla ma-

kali)) pes koplietosana)

CIFS (Remote) (CIFS TCP Jebkurs ports 445 CIFS klients (skenésa-

(attali)) nas datu un sanemto
faksu datu parsatisa-
na uz mapi)

HTTP (Local) (HTTP (lo- | TCP 80 Jebkurs ports HTTP(S) serveris (Web

kali)) Config un WSD datu
parsatisana)

HTTPS (Local) (HTTPS TCP 443 Jebkurs ports

(lokali))

HTTP (Remote) (HTTP TCP Jebkurs ports 80 HTTP(S) klients (sav-

(attali)) starpéjie sakari Epson
Connect vai Google

HTTPS (Remote) TCP Jebkurs ports 443 Cloud Print, aparat-

programmaturas un
saknes sertifikata at-
jauninasanai)

IPsec/IP Filtering (Psec/IP filtréSanas) konfiguraciju piemeri

Tikai IPsec pake$u sanemsana
Piemeéra skaidrota tikai nokluséjuma politikas konfigurésana.

Default Policy (Nokluséjuma politika):

(4 IPsec/IP Filtering (IPsec/IP filtré$ana): Enable (iespéjot)

Access Control (Piekluves vadiba): IPsec

a
(d  Authentication Method (Autentifikacijas metode): Pre-Shared Key (Ieprieks koplietota atslega)
EI

Pre-Shared Key (Ieprieks koplietota atsléga): ievadiet lidz 127 rakstzimém.

Group Policy (Grupas politika):

nekonfiguréjiet.

Drukas datu un printera iestatijumu sanemsana
Saja pieméra tiek atlauta drukas datu un printera konfiguracijas parraide no noraditajiem pakalpojumiem.

Default Policy (Nokluséjuma politika):

(d IPsec/IP Filtering (IPsec/IP filtrésana): Enable (iespéjot)

(1 Access Control (Piekluves vadiba): Refuse Access (Noraidit piekluvi)
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Group Policy (Grupas politika):

4 Enable this Group Policy (Iespéjot $is grupas politiku): atziméjiet izvéles ratinu.
Access Control (Piekluves vadiba): Permit Access (Atlaut piekluvi)

Remote Address(Host) (Attala adrese (resursdators)): klienta IP adrese

Method of Choosing Port (Porta izvéles metode): Service Name (Pakalpojuma nosaukums)

I T T

Service Name (Pakalpojuma nosaukums): atziméjiet izvéles ratinas ENPC, SNMP, HTTP (Local) (HTTP
(lokali)), HTTPS (Local) (HTTPS (lokali)) un RAW (Port9100).

Piekluves pieskirsana tikai noraditajai IP adresei
Saja pieméra redzams, ka atlaut piekluvi printerim no noraditas IP adreses.

Default Policy (Nokluséjuma politika):

(4 IPsec/IP Filtering (IPsec/IP filtrésana): Enable (iesp&jot)

(d  Access Control (Piekluves vadiba): Refuse Access (Noraidit piekluvi)

Group Policy (Grupas politika):

(d Enable this Group Policy (Iespéjot $is grupas politiku): atziméjiet izvéles ratinu.
(1 Access Control (Piekluves vadiba): Permit Access (Atlaut piekluvi)

(1 Remote Address(Host) (Attalas adreses (Resursdatora)): administratora klienta IP adrese

Piezime.
Neatkarigi no politikas konfigurdacijas klients varés pieklit printerim un konfigurét to.

Protokola SNMPv3 izmantosana

Par SNMPv3

SNMP ir parraudzibas un vadibas protokols ar tiklu savienoto ieri¢u informacijas vak$anai. SNMPv3 ir uzlabota
parvaldibas drosibas funkcijas versija.

Izmantojot SNMPv3, SNMP sakaru (pakesu) stavokla parraudzibas un iestatijumu izmainas var autentificét un $ifrét,
lai aizsargatu SNMP sakarus (paketes) pret apdraudéjumiem tikla, pieméram, partversanu, uzdosanos par citu
personu un manipulacijam ar datiem.

SNMPv3 konfigurésana
Ja printeris atbalsta protokolu SNMPv3, iespéjams uzraudzit un parvaldit piekluvi printerim.

Atveriet Web Config un atlasiet Services (Pakalpojumi) > Protocol (Protokols).
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N

. Ievadiet katra SNMPv3 Settings (SNMPv3 iestatijumi) vienuma vértibu.

w

. Noklikskiniet uz Next (Talak).

Tiek paradits apstiprinajuma zinojums.
n Noklikskiniet uz OK (Labi).

Printeris tiek atjauninats.
Saistita informacija

= "Piekluve Web Config" 22. Ipp.
= "SNMPv3 vienumu iestatisana" 51. Ipp.

SNMPv3 vienumu iestatisana

EPSON B ]
Communication Timeout (sec) : 120
Administrator Logout
[=] Status - SNMPv1/v2c Settings -
Einlicle e 7] Enable SNMPv1/v2c
Network Status Access Authority © Read/Write
Network Settings =
Community Name (Read Only) - public
Network Security Settings - -
lers Community Name (Read/Write) -
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
Encryption Settings-
Algorithm : DES
Password :
Confirm Password
Context Name - EPSON
Next
Vienibas lestatijumi un skaidrojumi
Enable SNMPv3 (lespéjot SNMPv3) Atziméjot izvéles ratinu, tiek iespéjots SNMPv3.
User Name (Lietotajvards) levadiet no 1 lidz 32 vienbaita rakstzimém.

Authentication Settings (Autentifikacijas iestatijumi)

Algorithm (Algoritms) Atlasiet autentificésanas algoritmu.
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Vienibas lestatijumi un skaidrojumi
Password (Parole) levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E).
Confirm Password (Apstiprinat paroli) Lai apstiprinatu, ievadiet konfiguréto paroli.

Encryption Settings (Sifré3anas iestatijumi)

Algorithm (Algoritms) Atlasiet SifréSanas algoritmu.

Password (Parole) levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E).
Confirm Password (Apstiprinat paroli) Lai apstiprinatu, ievadiet konfiguréto paroli.
Context Name (Konteksta nosaukums) levadiet no 1 lidz 32 vienbaita rakstzimém.

Saistita informacija
= "SNMPv3 konfigurésana" 50. Ipp.
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Problému risinajumi

Problemu risinajumi

Servera un tikla ierices zurnala parbaude

Ja radusas tikla savienojuma problémas, varat identificéto to céloni, parbaudot pasta servera vai LDAP servera
Zurnalu, vai statusu, izmantojot tikla ierices, pieméram, marsrutétaja, sistémas zurnalu vai komandas.

Tikla statusa lapas drukasana

Varat izdrukat un parbaudit detalizétu tikla informaciju.

1

Ievietojiet papiru.

Sakuma ekrana atlasiet Menu (Izvélne).

>

Lai atlasitu vienumus, lietojiet pogas A Y <« P lai parvietotu fokusu, un péc tam nospiediet OK (Labi), lai
apstiprinatu izveli.
Atlasiet Network Settings (Tikla iestatijumi) - Print Status Sheet (Drukas stavokla lapa).

Nospiediet pogu OK (Labi).

Paraditaja apstiprinajuma zinojuma nospiediet pogu OK (Labi).

o~

Notiek atgrie$anas uz sakuma ekranu.

Tikla iestatijumu inicializesana

Tikla iestatijumu atjaunosana, izmantojot printeri
Tikla jestatljumiem var atjaunot nokluséjuma vértibas.

Sakuma ekrana atlasiet Menu (Izvélne).

Lai atlasitu vienumus, lietojiet pogas 4 Y < P, lai parvietotu fokusu, un péc tam nospiediet OK (Labi), lai
apstiprinatu izveéli.

Atlasiet Network Settings (Tikla iestatijumi) - Restore Default Settings (Atjaunot nokluséjuma
iestatijumus).
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Nospiediet pogu OK (Labi).

n Paraditaja apstiprinajuma zinojuma nospiediet pogu OK (Labi).

Notiek atgrie$anas uz sakuma ekranu.

Tikla iestatijumu atjaunosSana, izmantojot EpsonNet Config

Tikla jestatljumiem var atjaunot nokluséjuma vértibas, izmantojot EpsonNet Config.

Startéjiet EpsonNet Config.

Atlasiet printeri, kuram vélaties atjaunot tikla iestatijjumus.

Noklikskiniet ar peles labo pogu uz printera nosaukuma un péc tam atlasiet Default Settings (Nokluséjuma
iestatijumi) > Network Interface (Tikla saskarne).

n Apstiprinajuma ekrana noklikskiniet uz OK (Labi).

Noklikskiniet uz OK (Labi).

lericu un datoru savstarpejo sakaru parbaude

Savienojuma parbaude, izmantojot ehotestesanas komandu

Lai parbauditu, vai datoram ir savienojums ar printeri, var izmantot ehotestésanas komandu. Veiciet turpmak
aprakstito procediiru, lai parbauditu savienojumu, izmantojot ehotestésanas komandu.

Savienojumam, kuru vélaties parbaudit, parbaudiet printera IP adresi.

To var parbaudit tikla statusa lapas kolonna IP Address (IP adrese).

Atveriet datora komandu uzvednes ekranu.

Ievadiet komandrinda talak noradito un péc tam nospiediet Enter (Ievadit).

ehotestésana 192.0.2.111 (ja IP adrese datoram, kuru vélaties parbaudit, ir 192.0.2.111)
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Problému risinajumi

n Ja tiek paradits talak noraditais, apstiprinajums ir pabeigts. Aizveriet Command Prompt (Komandu
uzvedne).

192.0.2.111 ehotestésanas statistika:

Paketes: nosttits = 4, sanemts = 4, zaudéts = 0 (0% zudums),
Cikla laiks: (ms):

minimums = 0 ms, maksimums = 0 ms, vidéji = 0 ms

Tikla programmaturas lietoSanas problemas

Nevar pieklut Web Config

Vai printera IP adrese ir pareizi konfiguréta?

Konfiguréjiet IP adresi, izmantojot EpsonNet Config vai printera vadibas paneli. Pasreiz&jo iestatijumu informaciju
var parbaudit tikla statusa lapa vai printera vadibas paneli.

Vai jusu parlikprogramma atbalsta liela datu apjoma $ifrésanu Encryption Strength, izmantojot SSL/TLS
protokolu?

Liela datu apjoma $ifrésanas Encryption Strength iespé&jas SSL/TLS protokolam noraditas talak. Web Config var
pieklat tikai tada parlikprogramma, kas atbalsta talak noraditas liela datu apjoma SifréSanas iespéjas. Parbaudiet, vai
parlukprogramma atbalsta $ifréSanu.

[ 80 bitu: AES256/AES128/3DES

112 bitu: AES256/AES128/3DES

128 bitu: AES256/AES128

192 bitu: AES256

L O o U

256 bitu: AES256

Pieklastot lietojumprogrammai Web Config ar SSL sakariem (https), tiek paradits pazinojums ,,Beidzies
deriguma termins”.

Jabeidzies sertifikata deriguma termins, ieguistiet sertifikatu vélreiz. Ja zinojums tiek paradits, bet ta deriguma termin$
vél nav beidzies, parliecinieties, vai ir pareizi konfiguréts printera datums.

Pieklastot lietojumprogrammai Web Config ar SSL sakariem (https), tiek paradits pazinojums ,,Neatbilstoss
drosibas sertifikata nosaukums.--”.

Printera IP adrese, kas ievadita lauka Common Name (Kopéjais nosaukums), izveidojot pagparakstitu sertifikatu vai
CSR, neatbilst parlikprogramma ievaditajai adresei. Iegiistiet un importéjiet sertifikatu vélreiz vai mainiet printera
nosaukumu.

Piekluve printerim notiek, izmantojot starpniekserveri.

Ja darba ar printeri izmanto starpniekserveri, ir jakonfiguré parlakprogrammas starpniekservera iestatijumi.
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Atlasiet Control Panel (Vadibas panelis) > Network and Internet (Tikls un internets) > Internet Options
(Interneta opcijas) > Connections (Savienojumi) > LAN settings (LAN iestatijumi) > Proxy server
(Starpniekserveris) un péc tam konfigurgjiet, lai vietéjas adreses neizmantotu starpniekserveri.

Piemeérs:
192.168.1.*: lokala adrese 192.168.1. XXX, apakstikla maska 255.255.255.0
192.168.%.*: lokala adrese 192.168. XXX . XXX, apakstikla maska 255.255.0.0

Saistita informacija
= "Piekluve Web Config" 22. Ipp.
= '[P adreses pieskir$ana, izmantojot EpsonNet Config" 16. Ipp.

Netiek paradits modela nosaukums un/vai IP adrese lietotné
EpsonNet Config

Vai tad, kad tika paradits Windows drosibas vai ugunsmiira ekrans, tika atlasita iespeja Block (Blokeét), Cancel
(Atcelt) vai Shut down (Izslégt)?

Ja atlasita iespéja Block (Blokét), Cancel (Atcelt) vai Shut down (Izslégt), IP adrese un modela nosaukums lietotné
EpsonNet Config vai EpsonNet Setup netiks paradits.

Lai to novérstu, registréjiet EpsonNet Config iznémumu saraksta, izmantojot Windows ugunsmiiri un tirdznieciba
pieejamo drosibas programmatiiru. Ja izmanto pretvirusu vai dro$ibas programmu, aizveriet to un péc tam meéginiet
lietot EpsonNet Config.

Vai sakaru kliidas taimauta iestatijums nav parak iss?

Palaidiet EpsonNet Config un atlasiet Tools (Riki) > Options (Opcijas) > Timeout (Taimauts), un péc tam

pagariniet laika posmu opcijas Communication Error (Sakaru kliida) iestatijuma. Ievérojiet, ka rikojoties $adi,
EpsonNet Config darbiba var paléninaties.

Drosibas papildu iestatijumu problému risinasana

Drosibas iestatijumu atjaunosana

Izveidojot augstas drosibas vidi, pieméram, izmantojot IPsec/IP Filtering (IPsec/IP filtréSana), pastav iespé&ja, ka
nevarés sazinaties ar iericém nepareizu iestatijumu vai ierices vai servera darbibas traucéjumu dél. Sada gadijuma
atjaunojiet drosibas iestatijumus, lai vélreiz iestatitu ierici vai nodrosinatu islaicigu lieto$anu.

Drosibas funkcijas atspejosana, izmantojot printeri

Izmantojot printeri, var atsp&jot IPsec/IP Filtering (IPsec/IP filtréSana).

Atlasiet Menu (Izvélne) - Network Settings (Tikla iestatijumi).

Atlasiet Advanced Setup (Uzlabota iestatiSana).
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Atlasiet Disable IPsec/IP Filtering (Atspéjot IPsec/IP filtrésanu).
n Apstiprindjuma ekrana nospiediet pogu OK.

Kad tiek paradits zinojums par iestatiS$anas pabeig$anu, nospiediet pogu OK.

Drosibas funkcijas atjaunosana, izmantojot Web Config

Funkciju var atspéjot, ja var pieklt iericei no datora.

IPsec/IP Filtering (IPsec/IP filtréSanas) atspéjosana, izmantojot Web Config

Atveriet programmu Web Config un atlasiet Network Security Settings (T1kla drosibas iestatijumi) > IPsec/
IP Filtering (IPsec/IP filtrésana) > Basic (Pamata).

Atlasiet Disable (Atspéjot) ka IPsec/IP Filtering (IPsec/IP filtréSana) iestatijumu sadala Default Policy
(Nokluséjuma politika).

Noklikskiniet uz Next (Talak) un notiriet opciju Enable this Group Policy (Iespéjot §is grupas politiku)
visam grupu politikam.

n Noklikskiniet uz OK (Labi).

Saistita informacija
= "Piekluve Web Config" 22. Ipp.

Tikla drosibas funkciju lietoSanas problémas

Aizmirsta ieprieks koplietota atsléga

Velreiz konfiguréjiet atsléegu, izmantojot Web Config.

Lai mainitu atslégu, atveriet programmu Web Config un atlasiet Network Security Settings (Tikla drosibas
iestatijumi) > IPsec/IP Filtering (IPsec/IP filtrésana) > Basic (Pamata) > Default Policy (Nokluséjuma politika)
vai Group Policy (Grupas politika).

Saistita informacija

= "Piekluve Web Config" 22. Ipp.

Nevar izveidot sakarus, izmantojot IPsec

Vai datora iestatijumos netiek izmantots neatbalstits algoritms?

Printeris atbalsta turpmak noraditos algoritmus.
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Drosibas metodes Algoritmi

Sifré3anas algoritms AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC

Jaucéjkoda algoritms SHA-1,SHA2-256,5SHA2-384,SHA2-512,MD5

Atslégu apmainas algoritms Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

* Pieejamas metodes dazadiem modeliem atskiras.
Saistita informacija

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 42. Ipp.

Péksni nevar izveidot sakarus

Vai printera IP adrese ir nederiga vai mainita?

Atspéjojiet IPsec, izmantojot printera vadibas paneli.

Ja nav atjauninats DHCP, atsaknéjiet, vai ja nav atjauninata vai iegita IPv6 adrese, iespé&jams, ka programma Web
Config (Network Security Settings (Tikla drosibas iestatijumi) > IPsec/IP Filtering (IPsec/IP filtrésana) > Basic
(Pamata) > Group Policy (Grupas politika) > Local Address(Printer) (Lokala adrese (Printeris))) netiks atrasta
registréta printera IP adrese. Izmantojiet statisku IP adresi.

Vai datora IP adrese ir nederiga vai mainita?

Atspéjojiet IPsec, izmantojot printera vadibas paneli.

Ja nav atjauninats DHCP, atsaknéjiet, vai ja nav atjauninata vai iegiita IPv6 adrese, iesp&jams, ka programma Web
Config (Network Security Settings (Tikla drosibas iestatijumi) > IPsec/IP Filtering (IPsec/IP filtrésana) > Basic
(Pamata) > Group Policy (Grupas politika) > Remote Address(Host) (Attala adrese (resursdators))) netiks atrasta
registréta printera IP adrese. Izmantojiet statisku IP adresi.

Saistita informacija

= "Piekluve Web Config" 22. Ipp.

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 42. Ipp.

Nevar izveidot drosu IPP drukasanas portu

Vai SSL/TLS sakaru sadala ir noradits pareizs servera sertifikats?

Ja noraditais sertifikats ir nepareizs, porta izveide var neizdoties. Parliecinieties, var izmantojat pareizu sertifikatu.
Vai datora, kurs pieklast printerim, ir importets CA sertifikats?

Ja datora nav importéts CA sertifikats, porta izveide var neizdoties. Parliecinieties, vai ir importéts CA sertifikats.
Saistita informacija

= "Piekluve Web Config" 22. Ipp.

Nevar izveidot savienojumu péc IPsec/IP filtrésanas konfiguracijas

Iespéjams, nav pareiza iestatita vértiba.
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Atspéjojiet IPsec/IP filtrésanu, izmantojot printera vadibas paneli. Savienojiet printeri ar datoru un veélreiz veiciet
IPsec/IP filtrésanas iestatijumus.

Saistita informacija

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 42. Ipp.

Ciparsertifikata lietosanas problemas

Nevar importét CA parakstitu sertifikatu

Vai CA parakstitais sertifikats atbilst CSR informacijai?
Ja informacija CA parakstitaja sertifikata un CSR atskiras, CSR nevar importét. Parbaudiet turpmak noradito:
d  Vai méginat importét sertifikatu iericé, kura nav tada pati informacija?
Parbaudiet CSR informaciju un péc tam importéjiet sertifikatu iericé, kura ir tada pati informacija.
[d  Vai péc CSR nosutiSanas sertificésanas iestadei printeri saglabatais CSR tika parrakstits?
Veélreiz iegtistiet CA parakstitu sertifikatu, izmantojot CSR.
Vai CA parakstita sertifikata lielums parsniedz 5 KB?
Nevar importét CA parakstitu sertifikatu, kura lielums parsniedz 5 KB.
Vai sertifikata importesanas parole ir pareiza?
Ja parole aizmirsta, sertifikatu nevar importét.
Saistita informacija

= "CA parakstita sertifikata importésana" 39. Ipp.

Nevar atjauninat pasparakstitu sertifikatu

Vai ir ievadita vertiba lauka Common Name (Kopéjais nosaukums)?
Jabut ievaditai vértibai lauka Common Name (Kopéjais nosaukums).

Vai lauka Common Name (Kopéjais nosaukums) nav izmantotas neatbalstitas rakstzimes? Netiek atbalstita,
pieméram, japanu valoda.

Ievadiet 1-128 rakstzimes IPv4 IPv6 resursdatora nosaukuma vai FQDN formata ASCII kodéjuma (0x20-0x7E).
Vai lauka Common Name (Kopéjais nosaukums) ir izmantots komats vai atstarpe?

Ja ievadits komats, lauka Common Name (Kopéjais nosaukums) vértiba $aja punkta tiek sadalita. Ja pirms vai péc
komata ievadita atstarpe, notiek klada.

Saistita informacija
= "Pasparakstita sertifikata atjauninagana" 41. Ipp.
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Nevar izveidot CSR

Vai ir ievadita vertiba lauka Common Name (Kopéjais nosaukums)?

Jabut ievaditai vértibai lauka Common Name (Kopéjais nosaukums).

Vai lauka Common Name (Kopéjais nosaukums), Organization (Organizacija), Organizational Unit
(Organizacijas vieniba), Locality (Vieta),State/Province (Novads/pagasts) nav izmantotas neatbalstitas
rakstzimes? Netiek atbalstita, pieméram, japanu valoda.

Ievadiet rakstzimes IPv4, IPv6 resursdatora nosaukuma vai FQDN formata, ASCII kodéjuma (0x20-0x7E).

Vai lauka Common Name (Kopéjais nosaukums) ir izmantots komats vai atstarpe?

Ja ievadits komats, lauka Common Name (Kopéjais nosaukums) vértiba $aja punkta tiek sadalita. Ja pirms vai péc
komata ievadita atstarpe, notiek klada.

Saistita informacija
= "CA parakstita sertifikata iegtidana" 37. Ipp.

Tiek paradits ar ciparsertifikata lietoSanu saistits bridinajums

Zinojumi Célonis/risinajums

Enter a Server Certificate. (levadiet ser- | Célonis:
vera sertifikatu.) Nav atlasits importéjamais fails.
Risinajums:

Atlasiet failu un noklikskiniet uz Import (Importét).

CA Certificate 1 is not entered. (1. CA Célonis:
sertifikats nav ievadits.) Nav ievadits 1. CA sertifikats; ievadits tikai 2. CA sertifikats.
Risinajums:

Vispirms importéjiet 1. CA sertifikatu.

Invalid value below. (Zemak ir nederi- Célonis:
ga vertiba) Faila cela un/vai parolé ietvertas neatbalstitas rakstzimes.
Risinajums:

Parliecinieties, vai vienuma rakstzimes ir ievaditas pareizi.

Invalid date and time. (Nederigs da- Célonis:
tums un laiks.) Nav iestatits printera datums un laiks.
Risinajums:

lestatiet datumu un laiku, izmantojot Web Config vai Epson Device Admin.

Invalid password. (Nederiga parole.) Célonis:
lestatita CA sertifikata parole nesakrit ar ievadito paroli.

Risinajums:

levadiet pareizu paroli.
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Zinojumi

Célonis/risinajums

Invalid file. (Nederigs fails.)

Célonis:
Netiek importéts X509 formata sertifikata fails.
Risinajums:

Papildinformaciju par sertifikatu skatiet sertificésanas iestades timekla vietné.

Célonis:
Importétais fails ir parak liels. Maksimalais lielums ir 5 KB.
Risinajums:

Ja atlasits pareizais fails, iespé&jams, sertifikats ir bojats vai safabricéts.

Célonis:
Nederiga sertifikata ieklauta kéde.
Risinajums:

Papildinformaciju par sertifikatu skatiet sertificésanas iestades timekla vietné.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nevar izmantot servera sertifika-
tus, kuros ietverti vairak neka tris CA
sertifikati.)

Célonis:

PKCS#12 formata sertifikata faila ietverti vairak neka 3 CA sertifikati.

Risinajums:

Importéjiet katru sertifikatu, konvertéjot no PKCS#12 formata PEM formata, vai
importéjiet PKCS#12 formata sertifikata failu, kura ietverti ne vairak ka 2 CA sertifikati.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Beidzies ser-
tifikata derigums. Parbaudiet sertifika-
ta derigumu vai parbaudiet datumu un
laiku uz printera.)

Célonis:

Beidzies sertifikata deriguma termins.

Risinajums:

[ Ja beidzies sertifikata deriguma termins, iegUstiet un importéjiet jaunu
sertifikatu.

[  Jasertifikata deriguma termins nav beidzies, parliecinieties, vai printera datums
un laiks ir iestatits pareizi.

Private key is required. (NepiecieSama
privata atsléga.)

Célonis:

Nav ar sertifikatu pari savienotas privatas atslégas.

Risinajums:

1 Jasertifikats ir PEM/DER formata un iriegats no CSR, izmantojot datoru, noradiet
privato atslégas failu.

1 Jasertifikats ir PKCS#12 formata un ir iegats no CSR, izmantojot datoru,
izveidojiet failu, kas satur privato atslégu.

Célonis:

Izmantojot Web Config, no CSR iegtts PEM/DER sertifikats ir importéts atkartoti.
Risinajums:

Ja sertifikats ir PEM/DER formata un ir iegtts no CSR, izmantojot Web Config, to var
importét tikai vienu reizi.

Setup failed. (lestatisana neizdevas.)

Célonis:

Nevar pabeigt konfigurésanu, jo navizveidoti printera un datora sakari, vai failu nevar
nolasit kljadu dé|.

Risinajums:

Péc noradita faila un sakaru parbaudes importéjiet failu vélreiz.
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Saistita informacija
= "Par ciparsertifikatiem" 37. Ipp.

CA parakstita sertifikata nejausa dzesana
Vai ir pieejams sertifikata dubléjuma fails?
Ja ir pieejams dubléjuma fails, importéjiet sertifikatu vélreiz.

Ja sertifikats ir iegiits, izmantojot programma Web Config izveidotu CSR, dzéstu sertifikatu nevar importét vélreiz.
Izveidojiet CSR un iegiistiet jaunu sertifikatu.

Saistita informacija
= "CA parakstita sertifikata dzésana" 40. Ipp.
= "CA parakstita sertifikata importésana" 39. Ipp.
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Pielikums

Tikla programmaturas apraksts

Turpmak ir aprakstita programmatira, ko izmanto ieri¢u konfiguré$anai un parvaldibai.

Epson Device Admin

Epson Device Admin ir lietojumprogramma, ko izmanto, lai tikla instalétu ierices un péc tam tas konfigurétu un
parvalditu. Varat iegtt detalizétu informaciju par iericém, pieméram, par statusu un patéréjamajiem materialiem,
sttit bridinajumu pazinojumus un izveidot ierices lieto$anas parskatus. Pastav ari iespéja sagatavot veidni ar
iestatijumu vienumiem un izmantot to citam iericém ka koplietojamus iestatljumus. Epson Device Admin pieejams
lejupieladei Epson atbalsta timekla vietné. Papildinformaciju skatiet Epson Device Admin dokumentacija vai
palidziba.

Programmas Epson Device Admin palaiSana (tikai operétajsistéma Windows)

Atlasiet All Programs (Visas programmas) > EPSON > Epson Device Admin > Epson Device Admin.

Piezime.
Ja tiek paradits ugunsmiira bridindjums, atlaujiet Epson Device Admin piekJuvi.

EpsonNet Print

EpsonNet Print ir programmatuira, kas paredzéta drukasanai TCP/IP tikla. Turpmak sniegta informacija par
funkcijam un ierobeZojumiem.

(4 Printera statuss tiek paradits spolétaja ekrana.
Ja DHCP serveris maina printera IP adresi, printeri joprojam var atrast.
Var izmantot printeri, kas atrodas cita tikla segmenta.

Drukasanai var izmantot vienu no vairakiem protokoliem.

U U U U

IPv6 adre$u izmantosana netiek atbalstita.

EpsonNet SetupManager

EpsonNet SetupManager ir programmatiira, kuru izmantojot, var izveidot pakotni printera instalésanas
vienkar$o$anai, pieméram, printera draivera instalésanai, EPSON Status Monitor instalésanai un printera porta
izveidei. Izmantojot $o programmattru, administrators var izveidot unikalas programmataras pakotnes un izplatit
tas grupas.

Papildinformaciju skatiet regionalaja Epson timekla vietné.
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