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Seinterzice reproducerea, stocarea intr-un sistem de cdutare ori transmiterea sub orice forma sau prin orice mijloace electronice, mecanice, de fotocopiere,
de inregistrare ori de alt fel a oricérei parti din aceastd publicatie fard acordul prealabil exprimat in scris din partea Seiko Epson Corporation. Referitor la
utilizarea informatiilor incluse in prezentul document, nu se asuma raspunderea pentru niciun brevet. De asemenea, nu se asuma nicio raspundere care
rezultd din utilizarea informatiilor incluse in prezentul document. Informatiile incluse in prezentul document sunt destinate utilizarii exclusiv cu acest
produs Epson. Compania Epson nu este responsabila pentru utilizarea acestor informatii pentru alte produse.

Nici Seiko Epson Corporation si nici companiile afiliate ale acesteia nu raspund fata de cumpéritorul acestui produs sau fatd de terti pentru daunele,
pierderile, costurile ori cheltuielile suportate de cumparator sau de terti ca rezultat al accidentelor, al utilizérii incorecte ori abuzive a acestui produs sau al
modificarilor, al reparatiilor ori al interventiilor neautorizate asupra acestui produs sau (cu exceptia SUA) al nerespectarii stricte a instructiunilor de
operare si intretinere furnizate de Seiko Epson Corporation.

Seiko Epson Corporation si companiile afiliate ale acesteia nu vor fi raspunzitoare pentru niciun fel de daune sau de probleme care apar in urma utilizarii
oricarei optiuni oria oriciror produse consumabile, altele decat cele desemnate drept Produse Epson originale sau Produse Epson aprobate de Seiko Epson

Corporation.

Seiko Epson Corporation nu va rdspunde pentru niciun fel de daune ce decurg din interferentele electromagnetice cauzate de utilizarea oricaror cabluri de
interfatd, altele decét cele desemnate drept Produse Epson aprobate de Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Continutul acestui manual si specificatiile produsului pot suferi modificiri fara notificare prealabila.



Ghidul de retea

Marci comerciale

Marci comerciale

(1 EPSON® este o marca comerciald inregistratd, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciald a Seiko Epson Corporation.

d  Microsoft®, Windows®, Windows Server® si Windows Vista® sunt marci comerciale inregistrate ale Microsoft
Corporation.

[ Aviz general: In prezentul document sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi. Epson isi declina orice drepturi asupra acestor marci.
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Marci si simboluri

AAten;ie:
Instructiuni care trebuie respectate cu atentie pentru evitarea accidentdrilor.

n Important:
Instructiuni care trebuie respectate pentru evitarea deteriordrii echipamentului.

Nota:
Instructiuni care contin sfaturi si restrictii importante privind operarea imprimantei.

Informatii corelate
= Daci faceti clic pe aceastd pictograma, aveti acces la informatii corelate.

Descrierile utilizate in acest manual

Ilustratiile in care este prezentatd imprimanta utilizatd in acest manual sunt doar niste exemple. Cu toate cd pot exista
mici diferente in functie de model, modul de functionare este acelasi.

Referinte la sistemele de operare

Windows

In acest manual, termeni precum ,,Windows 10”, ,Windows 8.17, ,Windows 8”, ,,Windows 7”, , Windows Vista”,
»Windows XP”, ,Windows Server 2019”, ,,Windows Server 2016”, ,Windows Server 2012 R2”, ,,Windows Server
20127, ,,Windows Server 2008 R2”, ,,Windows Server 2008”, ,Windows Server 2003 R2” si ,, Windows Server 2003” se
referd la urmatoarele sisteme de operare. In plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.
Microsoft® Sistemul de operare Windows® 10

Microsoft® Sistemul de operare Windows® 8.1

Microsoft® Sistemul de operare Windows® 8

Microsoft® Sistemul de operare Windows® 7

Microsoft® Sistemul de operare Windows Vista®

Microsoft® Sistemul de operare Windows® XP

Microsoft® Sistemul de operare Windows® XP Professional x64 Edition

0 0o 0o U o0 o o o

Microsoft® Sistemul de operare Windows Server® 2019



o 0o o0 o0 o0 o o
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Microsoft® Sistemul de operare Windows Server® 2016
Microsoft® Sistemul de operare Windows Server® 2012 R2
Microsoft® Sistemul de operare Windows Server® 2012
Microsoft® Sistemul de operare Windows Server® 2008 R2
Microsoft® Sistemul de operare Windows Server® 2008
Microsoft® Sistemul de operare Windows Server® 2003 R2

Microsoft® Sistemul de operare Windows Server® 2003
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Componenta manual

Acest manual explicd modul de conectare a imprimantei la retea si contine informatii privind modul de realizare a
setdrilor pentru a utiliza functiile.

Consultati Ghidul utilizatorului pentru informatii privind utilizarea functiilor.

Pregatirea
Explicd modul de setare a dispozitivelor si software-ul utilizat pentru gestionare.

Conectarea
Explicd modul de conectare a unei imprimante la retea.

Setari functionale
Explica setarile pentru imprimare.

Setari de securitate
Explicd setarile de securitate, cum ar fi setarile privind parola de administrator si controlul de protocol.

Rezolvarea problemelor
Explicd initializarea setdrilor si rezolvarea problemelor de retea.

Definitii ale termenilor utilizati in acest ghid

> ?

Urmatorii termeni sunt utilizati in acest ghid.

Administrator

Persoana responsabild de instalarea si configurarea dispozitivului sau a retelei in cadrul unui birou sau al unei
organizatii. Pentru organizatii mici, aceasta persoana poate fi responsabild atit de administrarea dispozitivului, cat si
de administrarea retelei. Pentru organizatii mari, administratorii au autoritate asupra retelei sau a dispozitivelor din
cadrul grupului unui departament ori divizii, iar administratorii de retea sunt responsabili de setirile de comunicare
cu exteriorul organizatiei, cum ar fi conexiunea la internet.

Administrator de retea
Persoana responsabild de controlul comunicérii prin retea. Persoana care configureaza ruterul, serverul proxy,
serverul DNS si severul de e-mail pentru a controla comunicarea prin internet sau prin retea.

Utilizator
Persoana care utilizeazd dispozitive cum ar fi imprimantele.

Conexiune server/client (partajare a imprimantei utilizind serverul Windows)

Conexiunea care indicé faptul cd imprimanta este conectata la serverul Windows prin retea sau prin cablu USB i prin
care coada de imprimare setatd pe server poate fi partajatd. Comunicarea dintre imprimanti si computer trece prin
server, iar imprimanta este controlaté pe server.

Conexiune peer to peer (imprimare directa)
Conexiune care indicé faptul cd imprimanta i computerul sunt conectate la retea printr-un hub sau punct deacces, iar
operatiunea de imprimare poate fi executata direct de la computer.
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Web Config (pagina web a dispozitivului)
Serverul web care este integrat in dispozitiv. Acesta este numit Web Config. Puteti sd verificati si sa modificati starea
dispozitivului utilizind browserul.

Coada de imprimare

Pentru Windows, pictograma pentru fiecare port este afisatd pe Device and Printer (Dispozitiv si imprimanta), cum
ar fi o imprimanta. Doud sau mai multe pictograme sunt create chiar si pentru un singur dispozitiv, daca dispozitivul
este conectat la retea prin doud ori mai multe porturi, cum ar fi TCP/IP standard.

Instrument
Un termen generic pentru software-ul de configurare sau de gestionare a unui dispozitiv, cum ar fi Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager etc.

ASCII (American Standard Code for Information Interchange - Cod standard american pentru schimb de
informatii)

Unul dintre codurile de caractere standard. Sunt definite 128 de caractere, inclusiv caractere cum ar fi cele din alfabet
(a-z,A-7Z),cifrearabe (0 - 9), simboluri, spatii goale si caractere de control. Cand ,,ASCII” este descris in acest ghid,
indica toate caracterele 0x20 - 0x7E (numar hexazecimal) listate mai jos si nu implicd niciun caracter de control.

00| 01[02]|03|04|05|06[07|08|09]|0A|0B]|o0C]|o0D|OE| 0OF
20 |se*| V1" | # ]S |1% [ & ()| *1+|,!-1.1/
30/10(1(2|3[4(5/6|7|8|9 vl =1>17
0||l@|/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|T|U|VIW|X|Y|Z|[|\N|]1|~"N]|_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplaglr|s|tju{viw|x|y|z|{|]||}]|~

* Caracter spatiu.

Unicode (UTF-8)
Un cod standard international, acoperind principalele limbi de pe glob. Cand ,,UTF-8” este descris in acest ghid, sunt
indicate caractere de codare in format UTF-8.
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Acest capitol explicd elementele pe care trebuie sa le pregititi inainte de realizarea setérilor.

Fluxul setarilor imprimantei

Realizati setdri ale conexiunii de retea si efectuati configurarea initiala, astfel incat imprimanta sé fie disponibila
utilizatorilor.

Pregatirea
d Colectarea informatiilor de setare a conexiunii

(1 Decizie privind metoda de conectare

Conectarea

(1 Realizati o conexiune de retea

1 Setarile driverului imprimantei

Setari de securitate

[ Setéri de administrator
d SSL/TLS

d  Control protocol

(d  Filtrare IPsec/IP

Informatii corelate

= ,Conectarea” la pagina 14

= Setari functionale” la pagina 22
= ,Setiri de securitate” la pagina 30

Prezentarea conexiunii imprimantei

Urmaitoarele doud metode sunt disponibile pentru conectarea directa la retea a imprimantei.
[ Conexiune server/client (partajare a imprimantei utilizind serverul Windows)

[ Conexiune peer to peer (imprimare directd)

Informatii corelate

= _Setdri pentru conexiunea server/client” la pagina 11
= ,Setiri de conexiune peer to peer” la pagina 11

10
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Setari pentru conexiunea server/client

Metoda de conectare:

Conectati imprimanta la retea prin intermediul unui hub (switch L2). De asemenea, puteti conecta imprimanta direct
la server prin cablul USB.

Driver imprimanta:

Instalati driverul imprimantei pe serverul Windows in functie de sistemul de operare al computerelor client. Prin
accesarea serverului Windows si conectarea imprimantei, driverul imprimantei este instalat pe computerul client si
poate fi utilizat.

Functii:

(4 Administreazd imprimanta si driverul imprimantei in serie.

4 In functie de specificatiile serverului, poate si dureze o perioada pana cind incepe operatiunea de imprimare,
deoarece toate operatiunile de imprimare trec prin serverul de imprimare.

[ Nu puteti imprima atunci cand serverul Windows este oprit.

Informatii corelate
= , Definitii ale termenilor utilizati in acest ghid” la pagina 8

Setari de conexiune peer to peer

Metoda de conectare:
Conectati imprimanta la retea prin intermediul unui hub (switch L2).
Driver imprimanta:

Instalati driverul imprimantei pe fiecare computer client. Poate fi livrat ca pachet utilizind EpsonNet SetupManager
sau automat utilizdnd Politica de grup a serverului Windows.

Functii:
[ Operatiunea de imprimare incepe imediat deoarece este trimisé direct la imprimant.
[ Puteti imprima atit timp cit imprimanta functioneaza.

Informatii corelate
= , Definitii ale termenilor utilizati in acest ghid” la pagina 8

Pregatirea conexiunii la o retea

Colectarea informatiilor privind setarea conexiunii

Trebuie sd aveti o adresa IP, adresd de gateway etc. pentru conexiune la retea. Verificati urmdtoarele in avans.

11
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Divizii Elemente Nota
Metoda de conecta- | 4 Ethernet Utilizati un cablu de categoria 5e sau o categorie superioard, tip STP
re dispozitiv (Shielded Twisted Pair - Pereche torsadata ecranata).
Informatii conexiu- d  AdresalP Dacd ati setat automat adresa IP utilizand functia DHCP a ruterului, aceasta
ne LAN O Masci subretea nu este necesara.

1 Gateway implicit
Informatii server (4 AdresaIP pentru Daca utilizati o adresa IP statica pentru adresa IP, configurati serverul DNS.
DNS DNS primar Configurati cand se va efectua automat atribuirea adreselor IP utilizand

1 AdresaIP pentru functia DHCP si cand serverul DNS nu poate fi atribuit automat.

DNS secundar

Specificatiile imprimantei

Pentru specificatii privind imprimanta in mod standard sau mod de conectare, consultati Ghidul utilizatorului.

Tipul de atribuire a adresei IP

Existd doua tipuri de atribuire a unei adrese IP citre imprimanta.
Adresa IP statica:

Se atribuie adresa IP unicéd predeterminata citre imprimanta.

AdresaIP nu se schimbd niciatunci cdnd porniti imprimanta sau opriti ruterul, astfel ca puteti administra dispozitivul
cu ajutorul adresei IP.

Acest tip este adecvat pentru o retea care administreazd multe imprimante, de exemplu un birou sau o scoala de
dimensiuni mari.

Atribuirea automatd a functiei DHCP:

Adresa IP corectd este atribuitd in mod automat atunci cind se realizeazd comunicatia intre imprimanta si ruterul care
accepta functia DHCP.

In cazul in care nu este convenabil si modificati adresa IP pentru un anumit dispozitiv, salvati adresa IP in prealabil si
apoi atribuiti-o.

Nota:
Pentru portul pentru coada de imprimare, selectati protocolul care poate detecta in mod automat adresa IP, cum ar fi
EpsonNet Print Port.

Metoda pentru setarea conexiunii la retea

Pentru setarile de conexiune pentru adresa IP a imprimantei, masca de subretea si gateway-ul implicit, se procedeaza
dupéd cum urmeaza.

Utilizarea panoului imprimantei:

12
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Efectuati setari cu ajutorul panoului imprimantei. Puteti seta adresa IP, masca de subretea, gateway-ul implicit si asa
mai departe inainte de a vd conecta la retea.

Utilizand EpsonNet Config:

Utilizati EpsonNet Config de pe computerul administratorului. Puteti seta mai multe imprimante, dar acestea trebuie
conectate fizic prin cablu Ethernet inainte de setare. Dacd puteti configura o retea Ethernet pentru setare si stabiliti
setérile de retea pentru imprimanta, iar apoi conectati imprimanta la reteaua obisnuitd, puteti mentine riscul de
securitate la un nivel scazut.

Utilizand aplicatia de instalare:

Daci este utilizatd aplicatia de instalare, reteaua imprimantei si computerul client sunt setate automat. Setarea este
disponibild urméand instructiunile aplicatiei de instalare, chiar daci nu aveti cunostinte aprofundate privind reteaua.
Acest lucru este recomandat atunci cAnd setati imprimanta si citeva computere client folosind o conexiune server/
client (partajarea imprimantei utilizind serverul Windows).

Informatii corelate

= ,Setarea adresei IP cu ajutorul panoului de control al imprimantei” la pagina 14
=, Atribuirea unei adrese IP utilizind EpsonNet Config” la pagina 16

= ,Conectarea la retea utilizand aplicatia de instalare” la pagina 20

13
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Conectarea

Acest capitol explicd mediul sau procedura de conectare a imprimantei la retea.

Conectarea la retea

Conectarea la reteaua LAN

Conectati imprimanta la retea prin Ethernet.

Informatii corelate
= ,Conectarea la retea utilizand aplicatia de instalare” la pagina 20

Setarea adresei IP cu ajutorul panoului de control al imprimantei

Efectuati setdri de bazd ale adresei IP, cum ar fi adresa gazda, masca de subretea, gateway-ul implicit si asa mai departe.
Aceasta sectiune explicd modul de configurare a unei adrese IP fixe.

Pentruaselecta elemente, utilizatibutoanele 4 W <« pentruadeplasa focalizarea, apoiapésati butonul OK pentru
a confirma selectia.

Porniti imprimanta.

Selectati Menu (Meniu) din ecranul de pornire al panoului de control.

{r Ready.
Font : Rom...A

Pitch : F‘n:up...I
v

Menu
= Tear Off
= Micro Feed
(8 Select Mode

Selectati Network Settings (Setari de retea) - Advanced Setup (Configurare avansata).

n Selectati TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Selectati Manual.

Selectati Auto pentru a seta automat adresa IP utilizind functia DHCP de pe un dispozitiv, cum ar fi un router.
Setérile pentru IP Address (Adresa IP), Subnet Mask (Masca de subretea) si Default Gateway (Poarta
gateway implicitd) sunt realizate automat si configurarea adresei IP este finalizata.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Introduceti adresa IP.

Cénd selectati « sau P, focalizarea se schimba inapoi sau inainte intre segmentele separate de puncte.

Enter IP Address

192. 0. 2111

@e o @
45 6 [r
123[@
0

Setati Subnet Mask (Masca de subretea) si Default Gateway (Poarta gateway implicita) in acelasi fel.

Cénd configurarea este completa, veti fi redirectionat la ecranul Advanced Setup (Configurare avansata).

Nota:

Configurarea nu poate continua in cazul in care combinatia dintre IP Address (Adresd IP), Subnet Mask (Mascd de
subretea) si Default Gateway (Poartd gateway implicitd) este incorectd. Verificati dacd valorile introduse sunt
corecte.

Configurarea serverului DNS

Dupa ce ati finalizat configurarea adresei IP, configurati serverul DNS dacd este necesar.

Selectati DNS Server (Server DNS) din ecranul Advanced Setup (Configurare avansata).

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15
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Selectati Auto sau Manual.
Cand adresa IP este setatd la Auto, puteti selecta Auto sau Manual in setérile serverului DNS. Dacd nu puteti
obtine automat adresa serverului DNS, selectati Manual apoi treceti la pasul urmator si introduceti adresa

serverului DNS.

Cénd selectati Auto, configurarea serverului DNS este finalizata.

Introduceti adresa IP pentru DNS primar.

Cénd selectati « sau P, focalizarea se schimba inapoi sau inainte intre segmentele separate de puncte.

Primary DMNS Server Sg

182, 0. 2123

s

(= b
ry N oo

n Configurati serverul DNS secundar in acelasi mod.
Setati la ,,0.0.0.0” dacd nu existd un server DNS secundar.

Cénd configurarea este completd, veti fi redirectionat la ecranul Advanced Setup (Configurare avansata).

Atribuirea unei adrese IP utilizand EpsonNet Config

Atribuiti o adresa IP imprimantei utilizind EpsonNet Config.

Instalarea EpsonNet Config

Atunci cand utilizati EpsonNet Config, rulati programul de instalare de pe discul de software furnizat impreund cu
imprimanta si urmati instructiunile de pe ecran.

Executarea EpsonNet Config

Selectati All Programs (Toate programele) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Daca apare alerta paravanului de protectie, permiteti accesul pentru EpsonNet Config.

Configurarea unei adrese IP
Porniti imprimanta.

Conectati imprimanta la retea utilizind un cablu Ethernet.

16
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Porniti aplicatia EpsonNet Config.
Este afigatd o lista a imprimantelor din retea. Poate fi necesar un interval de timp inainte de a fi afisate.
Faceti dublu clic pe imprimanta pe care doriti sa o configurati.

In cazulin care conectati imprimantala o retea cu o functie DHCP disponibild, adresa IP este atribuita utilizaind
functia DHCP si apoi se afigeaza @

Nota:
0 Dacd ati conectat mai multe imprimante de acelasi model, puteti identifica imprimanta utilizand adresa
MAC.

0 Dupd ce imprimanta este conectatd la retea, puteti modifica metoda de atribuire a adresei IP.

G EpsonNet Config - | = [

Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

= _Config RSBy -
4% Refresh g Fiker: (Al v]
| Model Name MAC Address IP Address Route

I& -- NONE -- Wired LA |

Press the [F5] key to refresh. Ready
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Conectarea

Selectati Network (Retea) > TCP/IP > Basic (Servicii).

=} Network
E| Information
¢ Basic

- Administration Infor

- Bonjour
~LLTD

(<] m [

Method far Specifying IP Address
®) Automatic O Manual
[] Set using BOQTP

[w] Set using Automatic Private IP Addressing (APIPA)

|IP Address Setting

IP &ddrees: |

Subnet Mask: |

Default G ateway: |

Transmit

Introduceti adresele pentru IP Address (Adresa IP), Subnet Mask (Masca de subretea) si Default Gateway

(Poarta gateway implicita).

=] Network
[=- Information

- Administration Infor

Method for Specifying IP Address
O Automatic

["] Set using BOOTP

i Wired LAN [ Set using Automatic: Private IP Addressing (APIPA)
£ TCP/AP
- Basic IP Address Setting
.DNs
- Bonjour L dess | % = = =
L.LLTD Subnet Mask: =S =5 = 2
Defaut Gateway: EE 168 mo 1
(<] m [ o]

Nota:

1 Introduceti o adresd staticd atunci cand conectati imprimanta la o refea securizatd.

Q  In meniul TCP/IP, puteti realiza setdri pentru DNS pe ecranul DNS.
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Conectarea

Faceti clic pe Transmit (Transmitere).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Faceti clic pe OK in ecranul de confirmare.

E Faceti clic pe OK.

Configuration successfully completed.

Cument Progress

v N -
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Faceti clic pe Refresh (Reimprospatare).

G

Device(D) Display(\] Tools(T) Help(H)

Conectarea

EpsonNet Config - | o=

s= EpsonNet

| == Config i
&= el |
Model Mame MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
Verificati daca s-a atribuit o adresa IP.
G EpsonNet Config - o=l

Device(D) Display(\] Tools(T) Help(H)

s= EpsonNet

*= Config
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
@ 192.168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Conectarea la retea utilizand aplicatia de instalare

Recomandam utilizarea aplicatiei de instalare pentru conectarea imprimantei la un computer.

Introduceti discul cu software in computer si urmati instructiunile de pe ecran.
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Conectarea

. Urmati instructiunile de pe ecran pand cand se afiseazd urmitorul ecran, selectati Ethernet Connection
(Conexiune Ethernet), iar apoi faceti clic pe Next (Inainte).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

In cazulin care conectati imprimanta la retea utilizaind un cablu Ethernet, se afiseazd urmatorul ecran. Selectati
imprimanta si apoi faceti clic pe Next (Inainte).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Urmati instructiunile afisate pe ecran.
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Setari functionale

Acest capitol explicd primele setéri care trebuie efectuate pentru a utiliza fiecare functie a acestui dispozitiv.

In aceasta sectiune, este explicatd procedura pentru efectuarea setirilor de la computerul administratorului utilizind
Web Config.

Web Config (pagina web pentru dispozitiv)

Despre Web Config

Web Config este o aplicatie bazatd pe browser pentru configurarea setdrilor imprimantei.

Pentru a accesa Web Conlfig, trebuie ca mai intéi sa atribuiti o adreséd IP pentru imprimanta.

Nota:
Puteti bloca setdrile prin configurarea parolei de administrator pentru imprimanta.

Accesarea Web Config

Existd doud metode pentru a accesa Web Config. JavaScript trebuie activat in browser.

Introducerea adresei IP

Porniti EpsonNet Config, iar apoi faceti dublu clic pe imprimanta din lista.

Introduceti adresa IP a imprimantei intr-un browser web. Cand accesati Web Config prin HTTPS, un mesaj de
avertizare va apdrea in browser, deoarece se utilizeaza un certificat cu semnéturd automati, stocat in imprimanta.

1 Accesare via HTTPS
IPv4: https://<adresd IP imprimantd> (fard a include < >)
IPv6: https://[adresd IP imprimantd]/ (péstrati [ ])

[ Accesare via HTTP

IPv4: http://<adresa IP imprimanta> (fird a include < >)
IPv6: http://[adresd IP imprimantd]/ (pastrati [ ])
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Nota:
1  Exemple
IPv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Dacd denumirea imprimantei este inregistratd in serverul DNS, puteti folosi denumirea imprimantei in locul adresei
IP a imprimantei.

[ Nusunt afisate toate meniurile cind se acceseazi Web Configvia HTTP. Pentru a vedea toate meniurile, accesati Web
Config via HTTPS.

Informatii corelate
= ,Comunicatie SSL/TLS cu imprimanta” la pagina 37

v

= ,Despre certificarea digitald” la pagina 37

Utilizarea functiilor imprimantei

Activati pentru a utiliza functia de imprimare a imprimantei.

Cerinte privind imprimarea prin retea

Urmitoarele sunt necesare pentru a imprima prin retea. Puteti configura aceste setari utilizind driverul de
imprimanta si functiile sistemului de operare.

(A Instalarea driverului de imprimanta
[ Realizarea cozii de imprimare pe un computer

[ Setarea portului la o retea

Setarea driverului imprimantei utilizand conexiunea server/client

Setati imprimanta pentru a permite imprimarea de pe un computer care a fost setat anterior ca server de imprimare si
partajati imprimanta. Instalati driverul imprimantei atat pentru server, cit si pentru client, pe serverul de imprimare.
Daca se utilizeazd aplicatia de instalare, setarea retelei imprimantei sau a computerului, instalarea driverului si
realizarea cozii de imprimare se efectueaza in mod automat.

Configurarea porturilor TCP/IP standard - Windows

Configurati portul TCP/IP standard pe serverul de imprimare si creati coada de imprimare pentru imprimare in
retea.
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Deschideti ecranul de dispozitive si imprimante.

a

Windows 10/Windows Server 2019/Windows Server 2016
Faceti clic pe Start> Windows System (Sistem Windows) > Control Panel (Panou de control) >
Hardware and Sound (Hardware si sunete) > Devices and Printers (Dispozitive si imprimante).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop > Settings (Setiri) > Control Panel (Panou de control) > Hardware and Sound (Hardware si
sunete) sau Hardware > Devices and Printers (Dispozitive si imprimante).

Windows 7/Windows Server 2008 R2
Faceti clic pe Start > Control Panel (Panou de control) > Hardware and Sound (Hardware si sunete) (sau
Hardware) > Devices and Printers (Dispozitive si imprimante).

Windows Vista/Windows Server 2008
Faceti clic pe Start > Control Panel (Panou de control) > Hardware and Sound (Hardware si sunete) >
Printers (Imprimante).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Faceti clic pe Start > Control Panel (Panou de control) > Printers and Other Hardware (Imprimante si
alte tipuri de hardware) > Printers and Faxes (Imprimante si faxuri).

Adaugati o imprimanta.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Faceti clic pe Add printer (Addugare imprimanta) si apoi selectati The printer that I want isn't listed
(Imprimanta pe care o doresc nu se afla in lista).

Windows 7/Windows Server 2008 R2
Faceti clic pe Add printer (Addugare imprimanta).

Windows Vista/Windows Server 2008
Faceti clic pe Install Printer (Instalare imprimanta).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Faceti clic pe Install Printer (Instalare imprimanta) si apoi pe Next (Urmaétorul).

Adiugati o imprimantd locala.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Selectati Add alocal printer or network printer with manual settings (Adaugare imprimantalocala sau
imprimanté din retea cu setari manuale) si apoi faceti clic pe Next (Urmaitorul).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Faceti clic pe Add a local printer (Addugare imprimanti locala).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Selectati Local printer attached to this computer (Imprimanta locala atasata acestui computer) i apoi
faceti clic pe Next (Urmatorul).
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Selectati Create a new port (Creare port nou), selectati Standard TCP/IP Port (Port TCP/IP standard) ca Tip
port si apoi faceti clic pe Next (Urmatorul).

Pentru Windows XP/Windows Server 2003 R2/Windows Server 2003, faceti clic pe Next (Urmatorul) pe
ecranul Add Standard TCP/IP Printer Port Wizard (Expert adaugare port standard TCP/IP pentru
imprimanta).

4« d=h Add Printer

Choose a printer port

A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,

(O Usean existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Local Port ~

Cancel

Introduceti adresa IP a imprimantei sau numele imprimantei in Host Name or IP Address (Nume gazda sau
adresa IP) ori Printer Name or IP Address (Nume imprimanta sau adresa IP) si apoi faceti clic pe Next
(Urmatorul).

Nu modificati Port name (Nume port).

Faceti clic pe Continue (Continuare) cind este afisat ecranul User Account Control (Control cont
utilizator).

Pentru Windows XP/Windows Server 2003 R2/Windows Server 2003, faceti clic pe Done (Terminat) pe
ecranul Standard TCP/IP Printer Port (Port standard TCP/IP pentru imprimanta).

X
& = Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I 192.0.2.102] l
Port name: [19202.102 |

[#] Query the printer and automatically select the driver to use

25



Ghidul de retea

Setari functionale

Nota:

Dacd specificati numele imprimantei in refeaua in care este disponibild rezolutia de nume, adresa IP este urmdritd
chiar dacd adresa IP a imprimantei a fost modificatd de DHCP. Puteti confirma numele imprimantei din ecranul de
stare a retelei de pe panoul de control al imprimantei sau de pe o pagind de stare a retelei.

E Setati driverul de imprimanta.

d Dacd driverul de imprimanta este deja instalat:
Selectati Manufacturer (Producitor) si Printers (Imprimante). Faceti clic pe Next (Urmatorul).

(d  Dacd driverul de imprimantd nu este instalat:
Faceti clic pe Have Disc (Disc disponibil) si apoi introduceti discul cu software furnizat impreuna cu
imprimanta. Faceti clic pe Browse (Rasfoire) si apoi selectati folderul de pe disc continand driverul de
imprimantd. Asigurati-vd cd selectati folderul corect. Locatia folderului se poate modifica in functie de
sistemul dvs. de operare.
Versiunea pe 32 de biti Windows: WINX86
Versiunea pe 64 de biti Windows: WINX64

Urmati instructiunile afisate pe ecran.

Pentru Windows XP/Windows Server 2003 R2/Windows Server 2003, configurarea este finalizata. Pentru
Windows Vista/ Windows Server 2008 si versiunile ulterioare, verificati configuratia portului.

Atunci cand utilizati imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), efectuati in continuare setarile de partajare.

Informatii corelate
= Partajarea imprimantei” la pagina 27

Verificarea configuratiei portului - Windows

Verificati dacd este setat portul corect pentru coada de imprimare.

Deschideti ecranul de dispozitive si imprimante.

O Windows 10/Windows Server 2019/Windows Server 2016
Faceti clic pe Start> Windows System (Sistem Windows) > Control Panel (Panou de control) >
Hardware and Sound (Hardware si sunete) > Devices and Printers (Dispozitive si imprimante).

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop > Settings (Setiri) > Control Panel (Panou de control) > Hardware and Sound (Hardware si
sunete) sau Hardware > Devices and Printers (Dispozitive si imprimante).

(d Windows 7/Windows Server 2008 R2
Faceti clic pe Start > Control Panel (Panou de control) > Hardware and Sound (Hardware si sunete) (sau
Hardware) > Devices and Printers (Dispozitive si imprimante).

d  Windows Vista/Windows Server 2008
Faceti clic pe Start > Control Panel (Panou de control) > Hardware and Sound (Hardware si sunete) >
Printers (Imprimante).
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Deschideti ecranul de proprietati ale imprimantei.

O Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Faceti clic dreapta pe pictograma de imprimanta si apoi pe Printer properties (Proprietati
imprimanta).

d Windows Vista
Faceti clic dreapta pe pictograma de imprimanta si apoi selectati Run as administrator (Executare ca
administrator) > Properties (Proprietiti).

d  Windows Server 2008
Faceti clic dreapta pe pictograma de imprimanta si apoi pe Properties (Proprietati).

Faceti clic pe fila Ports (Porturi), selectati Standard TCP/IP Port (Port TCP/IP standard) si apoi faceti clic pe
Configure Port (Configurare port).

Verificati configuratia portului.

(d Pentru RAW
Verificati daca Raw (RAW) este selectat in Protocol (Protocol) si apoi faceti clic pe OK.

 Pentru LPR
Verificati daca LPR este selectat in Protocol (Protocol). Introduceti ,PASSTHRU” in Queue name
(Nume coada) din LPR Settings (Setari LPR). Selectati LPR Byte Counting Enabled (Numaérare octeti
LPR activata) si apoi faceti clic pe OK.

Partajarea imprimantei

Atunci cand utilizati imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), setati partajarea imprimantei de la serverul de imprimare.

Selectati Control Panel (Panou de control) > View devices and printers (Vizualizare dispozitive si
imprimante) pe serverul de imprimare.

Faceti clic dreapta pe pictograma imprimantei (coadd imprimare) pe care doriti sd o partajati, iar apoi faceti clic
pe fila Printer Properties (Proprietati imprimanta) > Sharing (Partajare).

Selectati Share this printer (Partajare imprimanta) si apoi Enter pentru Share name (Nume partajare).

Pentru Windows Server 2012, faceti clic pe Change Sharing Options (Modificare optiuni de partajare), iar
apoi configurati setarile.

Instalarea driverelor suplimentare

Daci versiunile Windows pentru server si client sunt diferite, se recomanda sé instalati drivere suplimentare pe
serverul de imprimare.

Selectati Control Panel (Panou de control) > View devices and printers (Vizualizare dispozitive si
imprimante) pe serverul de imprimare.

Faceti clic dreapta pe pictograma imprimantei pe care doriti sd o partajati cu clientii, iar apoi faceti clic pe fila
Printer Properties (Proprietiti imprimanta) > Sharing (Partajare).
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Faceti clic pe Additional Drivers (Drivere suplimentare).

Pentru Windows Server 2012, faceti clic pe Change Sharing Options (Modificare optiuni de partajare), iar
apoi configurati setarile.

n Selectati versiunile de Windows pentru clienti, iar apoi faceti clic pe OK.

Selectati fisierul de informatii pentru driverul imprimantei (*.inf) i apoi instalati driverul.

Informatii corelate
= , Utilizarea imprimantei partajate” la pagina 28
Utilizarea imprimantei partajate

Administratorul trebuie sd informeze clientii cu privire la denumirea atribuita serverului de imprimare si cum s il
adauge la computerele acestora. Daci driverul (driverele) suplimentar(e) nu a(u) fost configurat(e), informati clientii
cu privire la modul in care sd utilizeze optiunea Devices and Printers (Dispozitive si imprimante) pentru a adauga
imprimanta partajata.

Daca driverul (driverele) suplimentar(e) a(u) fost configurat(e) pe serverul de imprimare, urmati aceste etape:

Selectati denumirea atribuita serverului de imprimare in Windows Explorer.
Faceti dublu clic pe imprimanta pe care doriti sd o utilizati.

Informatii corelate
= ,Partajarea imprimantei” la pagina 27
= _Instalarea driverelor suplimentare” la pagina 27

Setarile driverului de imprimanta pentru conexiunea peer to peer

Pentru conexiunea peer to peer (imprimare directd), driverul de imprimantd trebuie instalat pe fiecare computer
client.

Informatii corelate
= ,Setarea driverului imprimantei” la pagina 28

Setarea driverului imprimantei

Pentru intreprinderi mici, recomanddm instalarea driverului imprimantei pe fiecare computer client.

Nota:
Atunci cand se foloseste imprimanta de la multe computere client, prin utilizarea EpsonNet SetupManager si livrarea
driverului ca pachet, durata operatiunii de instalare poate fi redusd drastic.

Executati aplicatia de instalare.
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Selectati metoda de conectare a imprimantei si apoi faceti clic pe Next (Inainte).

3 install Navi [ *iRMMN]

Select Your Connection Method

o License Agreement

o Select Options

Connection

Check Functions

Finish

Advanced configuration

Cancel

E (O Connect via wired LAN (Ethernet) E

Connect via USB cable
Installation o E—n

Next

Nota:

(Inainte).

Dacd se afiseazi Select Software Installation (Selectati Instalare program software), selectati Change or re-set
the connection method (Modificati sau setati din nou metoda de conectare) si apoi faceti clic pe Next

Urmati instructiunile afisate pe ecran.

Informatii corelate
= EpsonNet SetupManager” la pagina 63
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Setari de securitate

Acest capitol explicd setdrile de securitate.

Setari de securitate si prevenirea pericolelor

Atunci cand un dispozitiv este conectat la o retea, il puteti accesa dintr-o locatie aflata la distanta. In plus, mai multe
persoane pot partaja dispozitivul, ceea ce este util pentru imbunatatirea eficientei operationale si comoditate. Cu toate
acestea, cresc riscurile, cum ar fi accesul ilegal, utilizarea ilegald §i manipularea frauduloasi a datelor.

Pentru a evita astfel de riscuri, imprimantele Epson dispun de o varietate de tehnologii de securitate. Setati dispozitivul
in modul necesar in functie de conditiile de mediu, care au fost integrate cu informatiile de mediu ale clientului.

Denumire functie

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Configurare pentru parola
de administrator

Blocheaza setarile de sistem,
cum ar fi configurarea cone-
xiunii pentru retea sau USB.

Administratorul seteaza o
parola pentru dispozitiv.

Configuratiasauactualizarea
este disponibila oriunde din
Web Config si Epson Device
Admin.

Previne citirea ilegala si mo-
dificarea informatiilor stoca-
te pe dispozitiv, cum ar fi
ID-ul, parola, setarile de retea
si persoanele de contact. Re-
duce, de asemenea, o gama
larga de riscuri de securitate,
cum ar fi scurgerea de infor-
matii pentru mediul de retea
sau privind politica de secu-
ritate.

Protocol si control serviciu

Controleaza protocoalele si
serviciile care vor fi utilizate
pentru comunicarea intre
dispozitive si computere si
activeaza si dezactiveaza
functii, cum ar fiimprimarea.

Un protocol sau serviciu care
este aplicat functiilor permi-
se sau interzise separat.

Reducerea riscurilor de secu-
ritate care pot aparea prin
utilizarea neintentionatd, im-
piedicand utilizatorii sd folo-
seascd functiile inutile.

Comunicatii SSL/TLS

Calea de comunicare dintre
un computer sioimprimanta
este criptata utilizand comu-
nicatia SSL/TLS. Continutul
comunicatiei este protejat
prin setdri de imprimanta si
imprimari cu protocol IPPS
prin intermediul unui brow-
ser.

Obtineti un certificat semnat
de autoritatea de certificare
si apoi importati-l in impri-
manta.

Identificarea dispozitivului
prin certificare semnata de
autoritatea de certificare
previne arogarea unor iden-
titati false si accesul neauto-
rizat. In plus, continutul co-
munictiei SSL/TLS este pro-
tejatsise previnscurgerilede
continut privind datele de
imprimare si informatiile de
configurare.
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Denumire functie

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele prin
unitatea de pachete IP (crip-
tare si autentificare), puteti
comunica in conditii de sigu-
ranta un protocol de impri-
mare si un protocol de sca-
nare nesecurizate.

Creati o politica de baza sio
politica individuald pentru a
seta clientul sau tipul de date
care pot accesa dispozitivul.

Protejati impotriva accesului
neautorizat, a manipularii
frauduloase a datelor si a in-
terceptarii datelor de comu-
nicare cdtre dispozitiv.

SNMPv3

Sunt adaugate functii, cum
ar fi monitorizarea dispoziti-
velor conectate in retea, in-
tegritatea datelor la protoco-
lul SNMP de control, cripta-
rea, autentificarea utilizatori-
lor etc.

Activati SNMPv3, apoi setati
metoda de autentificare si
criptare.

Asigurati setdri de modifica-
re prin intermediul retelei,
confidentialitate in monito-
rizarea starii.

Informatii corelate

» »Configurarea parolei de administrator” la pagina 31
= ,Controlul protocoalelor si al serviciilor” la pagina 32
= ,Comunicatie SSL/TLS cu imprimanta” la pagina 37

Setari ale functiei de securitate

Cénd setati filtrarea IPsec/IP, se recomanda sa accesati Web Config utilizdnd SSL/TLS pentru a comunica informatiile
de setdri, in vederea reducerii riscurilor de securitate, cum ar fi manipularea frauduloasé sau interceptarea.

Configurarea parolei de administrator

Cand setati parola de administrator, utilizatorii care nu sunt administratori nu vor putea modifica setarile pentru
administrarea sistemului. Puteti s setati si sa modificati parola de administrator utilizind Web Config.

Informatii corelate

= . Configurarea parolei de administrator utilizind Web Config” la pagina 31

Configurarea parolei de administrator utilizand Web Config

Puteti sa setati parola de administrator utilizind Web Config.

Accesati Web Config si selectati Administrator Settings (Setiri administrator) > Change Administrator
Password (Modificare Parold administrator).
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Introduceti o parola pentru New Password (Parola noui) si Confirm New Password (Confirmati parola
noua).

Daca doriti sd schimbati parola cu una noud, introduceti parola curenta.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password

Product Status Current password -

Network Status New Password - Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
(] Services Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings

Change Administrator Password OK

Administrator Name/Contact

Information
Selectati OK.

Nota:
A Pentru a seta sau a modifica elementele de meniu blocate, faceti clic pe Administrator Login (Conectarea
administratorului) si apoi introduceti parola de administrator.

A Pentru a sterge parola de administrator, faceti clic pe Administrator Settings (Setdri administrator) > Delete
Administrator Password (Stergere Parold administrator), iar apoi introduceti parola de administrator.

Informatii corelate
=, Accesarea Web Config” la pagina 22

Controlul protocoalelor si al serviciilor

Puteti imprima folosind o varietate de modalitéti si protocoale. Puteti reduce riscurile de securitate cauzate de accesul
neautorizat prin restrictionarea capacititii de imprimare a anumitor céi sau prin controlul functiilor disponibile.

Controlul protocoalelor

Configurati setdrile protocoalelor.

Accesati Web Config si selectati Services (de bazi) > Protocol.

Configurati fiecare element.

Faceti clic pe Next (Inainte).

32




Ghidul de retea

Setari de securitate

n Faceti clic pe OK.

Setirile vor fi aplicate la nivelul imprimantei.

Informatii corelate

=, Accesarea Web Config” la pagina 22

=, Protocoale pe care le puteti activa sau dezactiva” la pagina 33
= _Elemente de setare a protocoalelor” la pagina 34

Protocoale pe care le puteti activa sau dezactiva

Protocol

Descriere

Bonjour Settings (Setdri Bon-
jour)

Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru cdutarea
dispozitivelor, imprimare etc.

SLP Settings (Setari SLP)

Puteti sa activati sau sa dezactivati functia SLP. SLP se utilizeaza pentru cautarea in retea in
aplicatia EpsonNet Config.

LLTD Settings (Setari LLTD)

Puteti sa activati sau sd dezactivati functia LLTD. Cand aceasta functie este activata, este afisata
in harta de retea a sistemului Windows.

LLMNR Settings (Setari
LLMNR)

Puteti sd activati sau sa dezactivati functia LLMNR. Cand aceastd functie este activatd, puteti
utiliza rezolutii de nume fara NetBIOS, chiar daca nu puteti utiliza serviciul DNS.

LPR Settings (Setari LPR)

Puteti sd specificati daca doriti sau nu sa permiteti imprimarea LPR. Cand aceasta functie este
activata, puteti sa realizati activitati de imprimare folosind portul LPR.

RAW(Port9100) Settings
(Setari RAW (Port 9100))

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea de la portul RAW (portul 9100).
Cand aceasta functie este activatd, puteti sa realizati activitati de imprimare folosind portul RAW
(portul 9100).

RAW(Custom Port) Settings
(Setari RAW (Port personali-
zat))

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea de la portul RAW (portul
personalizat). Cand aceasta functie este activata, puteti sa realizati activitati de imprimare
folosind portul RAW (portul personalizat).

IPP Settings (Setari IPP)

Puteti sd specificati daca doriti sau nu sa permiteti imprimarea de la portul IPP. Cand aceasta
functie este activata, puteti sa realizati activitati de imprimare pe Internet.

FTP Settings (Setdri FTP)

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea FTP. Cand aceasta functie este
activata, puteti sa realizati activitati de imprimare folosind un server FTP.

SNMPv1/v2c Settings (Setari
SNMPv1/v2c)

Puteti sd specificati dacd doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizata pentru configurarea dispozitivelor, monitorizare etc.

SNMPv3 Settings (Setari
SNMPv3)

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizatd
pentru configurarea dispozitivelor criptate, monitorizare etc.

Informatii corelate
= ,Controlul protocoalelor” la pagina 32
= ,Elemente de setare a protocoalelor” la pagina 34
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Elemente de setare a protocoalelor

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Elemente Valoare setata si descriere

Bonjour Settings (Setari Bonjour)

Use Bonjour (Utilizare Bonjour)

Selectati aceasta optiune pentru a cduta sau a utiliza dispozitive folosind serviciul
Bonjour.

Bonjour Name (Nume Bonjour)

Afiseaza numele serviciului Bonjour.

Bonjour Service Name (Nume serviciu
Bonjour)

Afiseaza numele serviciului Bonjour.

Location (Locatie)

Afiseaza numele locatiei serviciului Bonjour.

Top Priority Protocol (Protocol de prio-
ritate maxima)

Selectati protocolul cu prioritate maxima pentru imprimare Bonjour.

SLP Settings (Setdri SLP)

Enable SLP (Activare SLP)

Selectati aceastd optiune pentru a activa functia SLP. Aceasta se utilizeaza pentru
cautarea in retea in aplicatia EpsonNet Config.

LLTD Settings (Setari LLTD)

Enable LLTD (Activare LLTD)

Selectati aceasta optiune pentru a activa functia LLTD. Imprimanta este afisata in
harta de retea a sistemului Windows.

Device Name (Nume dispozitiv)

Afiseaza numele dispozitivului LLTD.
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Elemente

Valoare setata si descriere

LLMNR Settings (Setdri LLMNR)

Enable LLMNR (Activare LLMNR)

Selectati aceasta optiune pentru a activa functia LLMNR. Puteti utiliza rezolutii de
nume fard NetBIOS, chiar daca nu puteti utiliza serviciul DNS.

LPR Settings (Setari LPR)

Allow LPR Port Printing (Permitere im-
primare de la portul LPR)

Selectati aceasta optiune pentru a permite imprimarea de la portul LPR.

Printing Timeout (sec) (Expirare impri-
mare (sec.))

Introduceti valoarea de expirare pentru imprimarea LPR, intre 0 5i 3.600 de secunde.
Daca nu doriti ca imprimarea sa expire, introduceti valoarea 0.

RAW(Port9100) Settings (Setari RAW (Port 9100))

Allow RAW(Port9100) Printing (Permi-
tere imprimare de la RAW (Port 9100))

Selectati aceastd optiune pentru a permite imprimarea de la portul RAW (portul
9100).

Printing Timeout (sec) (Expirare impri-
mare (sec.))

Introduceti valoarea de expirare pentru imprimarea RAW (portul 9100), intre 0 si
3.600 de secunde. Daca nu doriti ca imprimarea sa expire, introduceti valoarea 0.

RAW(Custom Port) Settings (Setari RAW (Port personalizat))

Allow RAW/(Custom Port) Printing (Per-
mitere imprimare de la RAW (Port per-
sonalizat))

Selectati aceasta optiune pentru a permite imprimarea de la portul RAW (portul
personalizat).

Port Number (Numar port)

Introduceti numarul portului pentru imprimarea de la RAW (portul personalizat)
intre 1024 si 65535, exceptand 9100, 1865 si 2968.

Printing Timeout (sec) (Expirare impri-
mare (sec.))

Introduceti valoarea de expirare pentru imprimarea RAW (portul personalizat), intre
05i 3.600 de secunde. Dacd nu doriti ca imprimarea sa expire, introduceti valoarea
0.

IPP Settings (Setari IPP)

Enable IPP (Activare IPP)

Selectati aceastd optiune pentru a activa comunicarea IPP. Vor fi afisate numai
imprimantele care accepta IPP.

Allow Non-secure Communication (Per-
mitere comunicatii nesecurizate)

Selectati aceasta optiune pentru a permite imprimantei sa comunice fara niciun
protocol de securitate (IPP).

Communication Timeout (sec) (Expirare
comunicare (sec.))

Introduceti valoarea de expirare pentru imprimarea IPP, intre 0 si 3.600 de secunde.

URL(Network (Retea))

Afiseaza adrese URL IPP (http si https) atunci cand imprimanta este conectata prin
retea LAN cu fir. Adresele URL reprezintd o valoare combinata intre adresa IP a
imprimantei, numdrul portului si numele imprimantei IPP.

Printer Name (Nume imprimanta)

Afiseaza numele imprimantei IPP.

Location (Locatie)

Afiseazad locatia IPP.

FTP Settings (Setdri FTP)

Enable FTP Server (Activare server FTP)

Selectati aceastd optiune pentru a activa imprimarea FTP. Vor fi afisate numai
imprimantele care accepta imprimarea FTP.

Communication Timeout (sec) (Expirare
comunicare (sec.))

Introduceti valoarea de expirare pentru comunicarea FTP, intre 0 si 3.600 de
secunde. Daca nu doriti ca imprimarea sa expire, introduceti valoarea 0.

SNMPv1/v2c Settings (Setari SNMPv1/v2c)
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Elemente

Valoare setata si descriere

v20)

Enable SNMPv1/v2c (Activare SNMPv1/

Selectati aceastd optiune pentru a activa functia SNMPv1/v2c. Vor fi afisate numai
imprimantele care accepta functia SNMPv3.

Access Authority (Autoritate de acces)

Setati autoritatea de acces atunci cand este activatd functia SNMPv1/v2c. Selectati
Read Only (Doar citire) sau Read/Write (Citire/Scriere).

Community Name (Read Only) (Nume
comunitate (Numai citire))

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si Ox7E).

Community Name (Read/Write) (Nume
comunitate (Citire/Scriere))

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si Ox7E).

IPTrap 1to 4 (IP Trap 1 pana la 4)

Enable IP Trap X (Activati capcana
IP X)

Selectati pentru a activa Capcana IP 1, 2, 3 sau 4.

Address (Adresa)

Introduceti adresa IP pentru destinatia Capcanei.

Community Name (Nume comu-
nitate)

Introduceti un nume de comunitate. Puteti introduce pana la 32 de caractere
alfanumerice, spatii si simbolurile urmatoare.! $% &'() * +,-; =@ A _ ~

Port Number (Numar port)

Setati numarul de port al gazdei care primeste capcana, in numere zecimale, dela 0
la 65535.

SNMPv3 Settings (Setari SNMPv3)

Enable SNMPv3 (Activare SNMPv3)

SNMPv3 este activat atunci cand caseta este bifata.

User Name (Nume utilizator)

Introduceti intre 1 si 32 de caractere folosind caractere a cate un octet.

Authentication Settings (Setari de autentificare)

Algorithm (Algoritm)

Selectati un algoritm de autentificare pentru SNMPv3.

Password (Parola)

Introduceti o parold de autentificare pentru SNMPv3. Introduceti intre 8 si 32 de
caractere in ASCII (0x20 — 0x7E). Daca nu specificati acest lucru, lasati spatiul gol.

Confirm Password (Confirmare pa-
rola)

Pentru confirmare, introduceti parola configurata.

Encryption Settings (Setari de criptare)

Algorithm (Algoritm)

Selectati un algoritm de criptare pentru SNMPv3.

Password (Parola)

Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - 0x7E). Daca nu specificati acest
lucru, lasati spatiul gol.

Confirm Password (Confirmare pa-
rola)

Pentru confirmare, introduceti parola configurata.

Context Name (Nume contextual)

Introduceti cel mult 32 de caractere in Unicode (UTF-8). Daca nu specificati acest
lucru, lasati spatiul gol. Numarul de caractere care potfiintroduse diferdin functie de
limba.

Informatii corelate

= ,Controlul protocoalelor” la pagina 32

=, Protocoale pe care le puteti activa sau dezactiva” la pagina 33
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Comunicatie SSL/TLS cu imprimanta

Atunci cand certificatul de server este stabilit cu ajutorul comunicatiei SSL/TLS (Standard de securitate in informatii/
Protocol pentru securitatea transferurilor) cu imprimanta, puteti cripta calea de comunicare intre computere. Faceti
acest lucru daca doriti sa evitati accesul neautorizat de la distanta.

Despre certificarea digitala

4 Certificat semnat de o autoritate de certificare
Un certificat semnat de o autoritate de certificare trebuie obtinut de la o autoritate de certificare. Puteti asigura
comunicatii securizate folosind un certificat semnat de o autoritate de certificare. Puteti folosi un certificat semnat
de o autoritate de certificare pentru fiecare caracteristica de securitate.

A Certificat CA
Un certificat CA aratd ca o tertd parte a verificat identitatea unui server. Acesta este o componenta cheie pentru
asigurarea unui site securizat. Trebuie sd obtineti un certificat CA pentru autentificarea serverului de la o
autoritate de certificare ce emite acest certificat.

4 Certificat cu semnaturd automati
Certificatul cu semnaturad automatd este un certificat pe care imprimanta il emite si il semneaza singura. Acest
certificat nu prezinta siguranti si nu poate impiedica falsificarea adresei. Daca folositi acest certificat pentru un
certificat SSL/TLS, o alertd de securitate poate fi afigatd in browser. Puteti folosi acest certificat numai pentru o
comunicare SSL/TLS.

Informatii corelate

= ,Obtinerea si importul unui certificat semnat de o autoritate de certificare” la pagina 37
= Stergerea unui certificat semnat de o autoritate de certificare” la pagina 40

= , Actualizarea unui certificat cu semniturd automati” la pagina 41

Obtinerea si importul unui certificat semnat de o autoritate de
certificare

Obtinerea unui certificat semnat de o autoritate de certificare

Pentru obtinerea unui certificat semnat de o autoritate de certificare, creati un element CSR (Cerere de semnare
certificat) si trimiteti aceastd cerere catre autoritatea de certificare. Puteti crea un element CSR utilizaind Web Config si
un computer.

Urmati etapele pentru a crea un element CSR si a obtine un certificat semnat de o autoritate de certificare utilizand
Web Config. Cand creati un element CSR utilizind Web Config, certificatul este in formatul PEM/DER.

Accesati Web Conlfig, iar apoi selectati Network Security Settings (Setari de securitate pentru retea). Apoi,
selectati SSL/TLS > Certificate (Certificat).

Faceti clic pe Generate (Generare) pentru CSR.

Se deschide o pagina de creare CSR.
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Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile diferd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

n Faceti clic pe OK.

Se afiseazd un mesaj de finalizare.

Selectati Network Security Settings (Setari de securitate pentru retea). Apoi, selectati SSL/TLS > Certificate
(Certificat).

Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de catre fiecare
autoritate de certificare pentru a descarca un element CSR pe un computer.

n Important:

Nu mai generati niciodatd un element CSR. Dacd faceti acest lucru, nu veti mai putea importa un certificat
semnat de o autoritate de certificare si emis.

E Bl

Trimiteti elementul CSR unei autoritéti de certificare i obtineti un certificat semnat de o autoritate de
certificare.

Urmati regulile fiecdrei autoritéti de certificare cu privire la metoda si forma de trimitere.

E Salvati certificatul semnat de o autoritate de certificare §i emis pe un computer conectat la imprimant.

Obtinerea unui certificat semnat de o autoritate de certificare este finalizatd cand salvati un certificat la o
destinatie.

Informatii corelate

= ,Accesarea Web Config” la pagina 22

= ,Elemente setare CSR” la pagina 38

= Importul unui certificat semnat de o autoritate de certificare” la pagina 39

Elemente setare CSR

EPSON LS

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[=] Status Key Length : RSA 2048bit - SHA-256 b
Product Status
Network Status

Network Settings

[=] Network Security Settings

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization :

Organizational Unit :

= SSLTLS Locality :
Basic State/Province :
Certificate Country -
IPsec/IP Filtering
Services oK I | Back

Administrator Settings
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Elemente

Setari si explicatii

Key Length (Lungime cheie)

Selectati o lungime de cheie pentru CSR.

Common Name (Nume comun)

Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta
trebuie sd fie o adresd IP statica.

Exemplu:
URL pentru accesarea Web Config: https://10.152.12.225

Nume obisnuit: 10.152.12.225

Organization (Organizatie)/Organizatio-
nal Unit (Unitate organizatorica)/Locali-
ty (Localitate)/State/Province (Stat/Pro-
vincie)

Putetiintroduceintre 0 si 64 de caractere in ASCII (0x20 - 0x7E). Puteti separa numele
distinctive prin virgule.

Country (Tard)

Introduceti un cod de tard, avand un numadr de doud cifre indicat de 1ISO-3166.

Informatii corelate

= ,Obtinerea unui certificat semnat de o autoritate de certificare” la pagina 37

Importul unui certificat semnat de o autoritate de certificare

g Important:

A Asigurati-vd cd data si ora imprimantei sunt setate corect.

([ Dacd obtineti un certificat utilizand un element CSR creat din Web Config, puteti importa un certificat o singurd

datd.

Accesati Web Config, iar apoi selectati Network Security Settings (Setiri de securitate pentru retea). Apoi,
selectati SSL/TLS > Certificate (Certificat).

Faceti clic pe Import.

Se deschide o pagind de import certificat.

Introduceti o valoare pentru fiecare element.

In functie de locul unde creati un element CSR si un format de fisier al unui certificat, setirile necesare pot si
difere. Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

(d  Un certificat in format PEM/DER obtinut de la Web Config
- Private Key (Cheie privatd): Nu configurati pentru cd imprimanta contine o cheie privata.
- Password (Parola): Nu configurati.
- CA Certificate 1 (Certificat CA 1)/CA Certificate 2 (Certificat CA 2): Optional

(d  Un certificat in format PEM/DER obtinut de la un computer
- Private Key (Cheie privata): Trebuie sa setati.
- Password (Parola): Nu configurati.
- CA Certificate 1 (Certificat CA 1)/CA Certificate 2 (Certificat CA 2): Optional

(d  Un certificat in format PKCS#12 obtinut de la un computer
- Private Key (Cheie privata): Nu configurati.
- Password (Parola): Optional
- CA Certificate 1 (Certificat CA 1)/CA Certificate 2 (Certificat CA 2): Nu configurati.
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n Faceti clic pe OK.

Setari de securitate

Se afiseazd un mesaj de finalizare.

Nota:

Faceti clic pe Confirm (Confirmare) pentru a verifica informatia de certificare.

Informatii corelate

=, Accesarea Web Config” la pagina 22
= ,Elemente de setare pentru importul certificatelor semnate de o autoritate de certificare” la pagina 40

Elemente de setare pentru importul certificatelor semnate de o autoritate de certificare

EPSON L —

Administrator Logout
[ Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
ESSLUTLS
Basic
Certificate
IPsec/IP Filtering
Services
Administrator Settings

Network Security Settings = SSL/TLS = Certificate

Server Certificate : Certificate (PEM/DER) i

Browse... | No file selected.
Private Key - No file selected.

Password :
CA Certificate 1 : Browse... | No file selected.
CA Certificate 2 : | Browse... ‘ No file selected.

Note: It is recommended to communicate via HTTPS for importing a certificate.

o | [ e |

Elemente

Setari si explicatii

Server Certificate (Certificat server) sau Selectati formatul unui certificat.
Client Certificate (Certificat client)

Private Key (Cheie privata)

Daca obtineti un certificat in format PEM/DER utilizand un element CSR creat de pe
un computer, indicati un fisier de cheie privata care corespunde certificatului.

Password (Parola)

Introduceti o parola pentru a cripta o cheie privata.

CA Certificate 1 (Certificat CA 1)

Daca formatul certificatului este Certificate (PEM/DER) (Certificat (PEM/DER)),
importati un certificat al unei autoritati de certificare care emite un certificat de
server. Indicati un fisier dacd aveti nevoie.

CA Certificate 2 (Certificat CA 2)

Daca formatul certificatului este Certificate (PEM/DER) (Certificat (PEM/DER)),
importati un certificat al unei autoritati de certificare care emite CA Certificate 1
(Certificat CA 1). Indicati un fisier daca aveti nevoie.

Informatii corelate

= Importul unui certificat semnat de o autoritate de certificare” la pagina 39

Stergerea unui certificat semnat de o autoritate de certificare

Puteti sterge un certificat importat cand certificatul a expirat sau cdnd nu mai este necesara o conexiune criptata.
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Important:
Dacd obtineti un certificat utilizind un element CSR creat din Web Config, nu mai puteti importa din nou un certificat
sters. In acest caz, creati un element CSR si obtineti din nou un certificat.

Accesati Web Conlfig, iar apoi selectati Network Security Settings (Setari de securitate pentru retea). Apoi,
selectati SSL/TLS > Certificate (Certificat).

Faceti clic pe Delete (Stergere).
In mesajul care apare, confirmati faptul ci doriti sa stergeti certificatul.

Informatii corelate
= ,Accesarea Web Config” la pagina 22

Actualizarea unui certificat cu semnatura automata

Daca imprimanta este compatibila cu caracteristica de server HTTPS, puteti actualiza un certificat cu semnétura
automatd. Cand accesati Web Config utilizind un certificat cu semnaturd automatd, apare un mesaj de avertizare.

Folositi temporar un certificat cu semnaturd automatd pana ce obtineti si importati un certificat semnat de o autoritate
de certificare.

Accesati Web Config si selectati Network Security Settings (Setiri de securitate pentru retea) > SSL/TLS >
Certificate (Certificat).

Faceti clic pe Update (Actualizare).

Introduceti Common Name (Nume comun).

Introduceti o adresé IP sau un identificator, precum denumirea FQDN, pentru imprimanti. Puteti introduce
intre 1 §i 128 de caractere.

Nota:
Puteti separa numele distinctive (CN) prin virgule.
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n Indicati o perioada de valabilitate pentru certificat.

EPSON b e

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

(= Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXCO0000, EPSONXOCCO0  local, 192.0.2.102
Detwork Status Organization - SEIKO EPSON CORP.
Network Settings
O Nohutrk Soriary Setinige Valid Date (UTC) : 2017-04-11 06:22:56 UTC
= SSUTLS Certificate Validity (year) : 10 T
Basic
Certificate ext | | fadk
IPsec/IP Filtering
Services

Administrator Settings

Faceti clic pe Next (Inainte).

Se afiseazd un mesaj de confirmare.

E Faceti clic pe OK.

Imprimanta este actualizata.

Nota:
Faceti clic pe Confirm (Confirmare) pentru a verifica informatia de certificare.

Informatii corelate
=, Accesarea Web Config” la pagina 22

Comunicare criptata utilizand filtrarea IPsec/IP

Despre filtrarea IPsec/IP

Daci imprimanta este compatibild cu filtrarea IPsec/IP, puteti filtra traficul in functie de adresele IP, de servicii si de
port. Prin combinarea filtrérii, puteti configura imprimanta sd accepte sau sé blocheze clienti indicati si date indicate.
In plus, puteti imbunititi nivelul de securitate folosind functia IPsec.

Pentru a filtra traficul, configurati politica implicita. Politica implicita se aplica fiecdrui utilizator sau grup care se
conecteaza la imprimanta. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup. O politica de grup inseamna una sau mai multe reguli aplicate unui utilizator sau grup de utilizatori.
Imprimanta controleazé pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate in ordinea
unei politici de grup de 1 la 10, iar apoi in functie de politica implicita.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud ori Windows Server 2008 sau o versiune mai noud
acceptd IPsec.
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Configurarea politicii implicite

Accesati Web Config si selectati Network Security Settings (Setari de securitate pentru retea) > IPsec/IP
Filtering > Basic (Servicii).

Introduceti o valoare pentru fiecare element.

Faceti clic pe Next (Inainte).

Se afiseazd un mesaj de confirmare.
n Faceti clic pe OK.

Imprimanta este actualizata.

Informatii corelate
=, Accesarea Web Config” la pagina 22
= ,Elemente de setare a politicii implicite” la pagina 43

Elemente de setare a politicii implicite

EPSON LS

AdminTatoEl Gaotl Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:
Product Status Group Policy 1 > Group Policy 2 > ... > Group Policy 10 > Default Policy

Network Status mmmmmmmmmmm

Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method - Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssssse
Confirm Pre-Shared Key - sssensse
Encapsulation - Transport Mode hd
Remote Gateway(Tunnel Mode)
Security Protocol - ESP -
Next
Elemente Setari si explicatii
IPsec/IP Filtering Puteti activa sau dezactiva o functie de filtrare IPsec/IP.
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Elemente

Setari si explicatii

Access Control (Control acces)

Configurati o metoda de control pentru traficul pachetelor IP.

Permit Access (Permite-
re acces)

electati aceasta optiune pentru a impiedica pachetele
IP configurate sa treaca.

Refuse Access (Refuzare
acces)

Selectati aceasta optiune pentru a impiedica pachetele
IP configurate sa treaca.

IPsec

Selectati aceastd optiune pentru a permite pachetelor
IPsec configurate sa treaca.

IKE Version (Versiune IKE)

Afiseaza Versiunea IKE.

Authentication Method (Metoda de au-
tentificare)

Afiseaza metodele de autentificare compatibile.

Pre-Shared Key (Cheie pre-partajata)

Introduceti o cheie pre-partajata care contine intre 1 si 127 de caractere.

Confirm Pre-Shared Key (Confirmare
Cheie pre-partajatd)

Pentru confirmare, introduceti cheia configurata.

Encapsulation (Incapsulare)

Daca selectati IPsec pentru Access Control (Control acces), trebuie sd configurati

un mod de incapsulare.

Transport Mode (Mod
transport)

Daca utilizati imprimanta numai in aceeasi retea LAN,
selectati aceasta optiune. Pachetele IP de strat 4 sau
ulterior sunt criptate.

Tunnel Mode (Mod tu-
nel)

Daca folositi imprimanta intr-o retea cu conexiune la
Internet, precum IPsec-VPN, selectati aceastd optiune.
Antetul si datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel Mode) (Poarta
gateway la distanta (Mod tunel))

Daca selectati Tunnel Mode (Mod tunel) pentru Encapsulation (incapsulare),
introduceti o adresd de gateway folosind intre 1 si 39 de caractere.

Security Protocol (Protocol de securita-
te)

Daca selectati IPsec pentru Access Control (Control acces), selectati o optiune.

ESP Selectati aceasta optiune pentru a garanta integritatea
unei autentificari si a datelor si pentru a cripta datele.
AH Selectati aceasta optiune pentru a garanta integritatea

unei autentificari si a datelor. Chiar daca criptarea da-
telor este interzisa, puteti folosi IPsec.

Informatii corelate
= ,Configurarea politicii implicite” la pagina 43

Configurarea politicii de grup

Accesati aplicatia Web Config a imprimantei si selectati Network Security Settings (Setari de securitate

pentru retea) > IPsec/IP Filtering > Basic (Servicii).

Faceti clic pe o fild numerotata pe care doriti sa o configurati.

Introduceti o valoare pentru fiecare element.
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n Faceti clic pe Next (Inainte).

Se afiseazd un mesaj de confirmare.

Faceti clic pe OK.

Imprimanta este actualizata.

Informatii corelate

=, Accesarea Web Config” la pagina 22
= ,Elemente de setare a politicii de grup” la pagina 45

Elemente de setare a politicii de grup

EPSON

Administrator Logout
[=] Status
Product Status
Network Status
Network Settings
[=] Network Security Settings
SSLTLS
[=l IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Security Settings = IPsec/IP Filtering > Basic

Each policy is applied with following priorities:

Group Policy 1 = Group Policy 2 = = Group Policy 10 = Default Policy

[¥] Enable this Group Policy

Access Control

IPsec

Local Address(Printer) :

Any addresses

Remote Address(Host) :

Method of Choosing Port :

Port Number

Service Name :

Any

ENPC

SNMP

LPR

RAW (Portd100)
RAW (Custom Port)
IPP/IPPS

WSsD
WS-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transpart Protocol -

Any Protocol

Elemente

Setari si explicatii

Enable this Group Policy (Se activeaza

aceasta Politica grup)

Puteti activa sau dezactiva o politica de grup.
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Elemente

Setari si explicatii

Access Control (Control acces)

Configurati o metoda de control pentru traficul pachetelor IP.

Permit Access (Permite- | electati aceasta optiune pentru a impiedica pachetele
re acces) IP configurate sa treaca.

Refuse Access (Refuzare | Selectati aceastd optiune pentru aimpiedica pachetele
acces) IP configurate sa treaca.

IPsec Selectati aceastd optiune pentru a permite pachetelor
IPsec configurate sa treaca.

Local Address(Printer) (Adresa locala
(imprimanta))

Selectati o adresa IPv4 sau o adresa IPv6 care corespunde mediului dvs. de retea.
Dacd o adresd IP este atribuitd automat, puteti selecta Use auto-obtained IPv4
address (Utilizare adresa IPv4 obtinuta automat).

Remote Address(Host) (Adresa la dis-
tanta (Gazda))

Introducetioadresa IP a dispozitivului pentrua controlaaccesul. Adresa P trebuie sa
aiba intre 0 si 43 de caractere. Daca nu introduceti o adresa IP, toate adresele sunt
controlate.

Nota:
Dacd o adresa IP este atribuitd automat (de exemplu, atribuita de DHCP), conexiunea
poate sa nu fie disponibild. Configurati o adresa IP statica.

Method of Choosing Port (Metoda de
selectare port)

Selectati o metoda pentru a specifica porturile.

Service Name (Nume serviciu)

Daca selectati Service Name (Nume serviciu) pentru Method of Choosing Port
(Metoda de selectare port), selectati o optiune.

Transport Protocol (Protocol transport)

Daca selectati Port Number (Numar port) pentru Method of Choosing Port
(Metoda de selectare port), trebuie sa configurati un mod de incapsulare.

Any Protocol (Orice pro- | Selectati aceasta optiune pentru a controla toate tipu-
tocol) rile de protocoale.

TCP Selectati aceasta optiune pentru a controla datele pen-
tru difuzare unica.

uDP Selectati aceasta optiune pentru a controla datele pen-
tru transmitere si difuzare multipla.

ICMPv4 Selectati aceastd optiune pentru a controla comanda
ping.

Local Port (Port local)

Dacd selectati Port Number (Numar port) pentru Method of Choosing Port
(Metoda de selectare port) si daca selectati TCP sau UDP pentru Transport Pro-
tocol (Protocol transport), introduceti numerele de port pentru a controla pache-
tele receptionate, separandu-le prin virgula. Puteti introduce maximum 10 numere
de port.

Exemplu: 20,80,119,5220

Dacd nu introduceti un numar de port, toate porturile sunt controlate.

Remote Port (Port la distanta)

Daca selectati Port Number (Numar port) pentru Method of Choosing Port
(Metoda de selectare port) si dacd selectati TCP sau UDP pentru Transport Pro-
tocol (Protocol transport), introduceti numerele de port pentru a controla pache-
tele trimise, separandu-le prin virguld. Puteti introduce maximum 10 numere de
port.

Exemplu: 25,80,143,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

46




Ghidul de retea

Setari de securitate

Elemente Setari si explicatii

IKE Version (Versiune IKE) Afiseaza Versiunea IKE.

Authentication Method (Metodd de au- | Daca selectati IPsec pentru Access Control (Control acces), selectati o optiune.
tentificare)

Pre-Shared Key (Cheie pre-partajata) Introduceti o cheie pre-partajata care contine intre 1 si 127 de caractere.

Confirm Pre-Shared Key (Confirmare Pentru confirmare, introduceti cheia configurata.
Cheie pre-partajatad)

Encapsulation (Incapsulare) Dacd selectati IPsec pentru Access Control (Control acces), trebuie sa configurati
un mod de incapsulare.

Transport Mode (Mod Daca utilizati imprimanta numai in aceeasi retea LAN,
transport) selectati aceasta optiune. Pachetele IP de strat 4 sau
ulterior sunt criptate.

Tunnel Mode (Mod tu- Daca folositi imprimanta intr-o retea cu conexiune la
nel) Internet, precum IPsec-VPN, selectati aceasta optiune.
Antetul si datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel Mode) (Poartd | Daca selectati Tunnel Mode (Mod tunel) pentru Encapsulation (incapsulare),

gateway la distanta (Mod tunel)) introduceti o adresd de gateway folosind intre 1 si 39 de caractere.
Security Protocol (Protocol de securita- Dacd selectati IPsec pentru Access Control (Control acces), selectati o optiune.
te)

ESP Selectati aceasta optiune pentru a garanta integritatea

unei autentificari si a datelor si pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea
unei autentificari si a datelor. Chiar daca criptarea da-
telor este interzisa, puteti folosi IPsec.

Informatii corelate

=, Configurarea politicii de grup” la pagina 44

= . Combinatie intre Adresa locald (imprimanta) si Adresa la distantd (Gazda) pe politica de grup” la pagina 47
= , Referinte privind numele de serviciu in politica de grup” la pagina 48

Combinatie intre Adresa locala (imprimanta) si Adresa la distanta (Gazda) pe
politica de grup

Setarea optiunii Adresa locala (imprimanta)
IPv4 IPv6+2 Orice adrese*3
Setarea optiunii |Pv4¥1 v - v
Adresa la distanta
(Gazda) |pv6-x-1 *2 _ v/ 4
Gol v v v

*1: Dacad IPsec este selectat pentru Access Control (Control acces), nu puteti specifica o lungime de prefix.

*2:Dacad IPseceste selectat pentru Access Control (Control acces), puteti selecta o adresd link local (fe80::) dar politica de grup vafi
dezactivata.

*3: Cu exceptia adreselor link local IPv6.
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Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu

Tip protocol

Numaér port local

Numar port la dis-
tanta

Functii controlate

Any (Oricare) - - - Toate serviciile

ENPC uDP 3289 Orice port Cautarea unei impri-
mante din aplicatii
precum EpsonNet
Config, a unui driver
de imprimanta si a
unui driver de scaner

SNMP ubP 161 Orice port Obtinerea si configu-
rarea MIB din aplicatii
precum EpsonNet
Config, a driverului de
imprimanta Epson si a
driverului de scaner
Epson

LPR TCP 515 Orice port Redirectionarea date-
lor LPR

RAW (Port9100) (RAW | TCP 9100 Orice port Redirectionarea date-

(Port 9100)) lor RAW

RAW (Custom Port) TCP 2501 (implicit) Orice port Redirectionarea date-

(RAW (Port personali- lor RAW

zat))

IPP/IPPS TCP 631 Orice port Redirectionarea date-
lor IPP/IPPS

WSD TCP Orice port 5357 Controlul WSD

WS-Discovery uDP 3702 Orice port Cautarea unei impri-
mante din WSD

Network Scan (Scana- | TCP 1865 Orice port Redirectionarea date-

re retea) lor de scanare din Do-
cument Capture Pro

Network Push Scan TCP Orice port 2968 Obtinerea informatii-

(Scanare push retea) lor operatiunilor pen-
tru scanarea push din
Document Capture
Pro

Network Push Scan uDP 2968 Orice port Cautarea unuicompu-

Discovery

ter atunci cand este
executatd scanarea
push din Document
Capture Pro
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Nume serviciu Tip protocol Numar port local Numar port la dis- Functii controlate
tanta
FTP Data (Local) (Date | TCP 20 Orice port Server FTP (redirectio-
FTP (Local)) narea datelor de im-
primare FTP)
FTP Control (Local) TCP 21 Orice port Server FTP (controlul

(Control FTP (Local))

imprimarii FTP)

FTP Data (Remote) TCP Orice port 20 Client FTP (redirectio-

(Date FTP (La dis- narea datelor de sca-

tantd)) nare si a datelor de fax
receptionate)
Totusi, acesta poate
controla doar un ser-
ver FTP care utilizeaza
numarul de port la dis-
tanta 20.

FTP Control (Remote) TCP Orice port 21 Client FTP (controla-

(Control FTP (La dis- rea pentru redirectio-

tantd)) nare a datelor de sca-
nare si a datelor de fax
receptionate)

CIFS (Local) TCP 445 Orice port Server CIFS (Partajarea
unui folder in retea)

CIFS (Remote) (CIFS TCP Orice port 445 Client CIFS (redirectio-

(La distanta))

narea datelor de sca-
nare si a datelor de fax
receptionate intr-un
folder)

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redi-
rectionarea datelor

HTTPS (Local) TCP 443 Orice port Web Config si WSD)

HTTP (Remote) (HTTP TCP Orice port 80 Client HTTP(S) (comu-

(La distantd))

HTTPS (Remote) TCP Orice port 443
(HTTPS (La distanta))

nicare intre Epson
Connect sau Google
Cloud Print, actualiza-
re firmware si actuali-
zare certificat
radacinad)

Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec
Acest exemplu este numai pentru configurarea unei politici implicite.

Politica implicita:
(4 IPsec/IP Filtering: Enable (Activare)

[d Access Control (Control acces): IPsec

[ Authentication Method (Metoda de autentificare): Pre-Shared Key (Cheie pre-partajata)

49




Ghidul de retea

Setari de securitate

[ Pre-Shared Key (Cheie pre-partajata): Introduceti maximum 127 de caractere.

Politica de grup:
Nu configurati.

Receptionarea datelor de imprimare si a setarilor imprimantei
Acest exemplu permite comunicéri ale datelor de imprimare si ale configuratiei imprimantei de la servicii specificate.

Politicd implicita:

(41 IPsec/IP Filtering: Enable (Activare)

[d  Access Control (Control acces): Refuse Access (Refuzare acces)

Politica de grup:

(41 Enable this Group Policy (Se activeaza aceasta Politica grup): Bifati caseta.
Access Control (Control acces): Permit Access (Permitere acces)

Remote Address(Host) (Adresa la distanta (Gazda)): Adresa IP a unui client

Method of Choosing Port (Metoda de selectare port): Service Name (Nume serviciu)

L o o U

Service Name (Nume serviciu): Bifati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si RAW (Port9100)
(RAW (Port 9100)).

Acceptarea accesului numai de la o adresa IP specificata
In acest exemplu, o adresé IP specifica este autorizatd sd acceseze imprimanta.

Politica implicita:

(d IPsec/IP Filtering: Enable (Activare)

[ Access Control (Control acces): Refuse Access (Refuzare acces)

Politica de grup:

(d Enable this Group Policy (Se activeaza aceasta Politica grup): Bifati caseta.
(d Access Control (Control acces): Permit Access (Permitere acces)

(d Remote Address(Host) (Adresa la distanta (Gazda)): Adresé IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa si configura imprimanta.
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Utilizarea protocolului SNMPv3

Despre SNMPv3

SNMP este un protocol care efectueaza monitorizarea si controleazd colectarea informatiilor privind dispozitivele
conectate la retea. SNMPv3 este o versiune imbunétatitd a functiei de securitate a gestionarii.

La utilizarea SNMPv3, monitorizarea stérii si modificérile setdrilor comunicérii SNMP (pachet) pot fi autentificate i
criptate pentru a proteja comunicarea SNMP (pachet) impotriva riscurilor din retea, precum monitorizarea
conversatiilor de cétre o tertd parte, arogarea unor identitati false §i manipularea frauduloasa.

Configurarea SNMPv3

Daca imprimanta accepta protocol SNMPv3, puteti monitoriza §i controla accesul la imprimanta.

Accesati Web Config si selectati Services (de bazé) > Protocol.

Introduceti o valoare pentru fiecare element SNMPv3 Settings (Setiari SNMPv3).

Faceti clic pe Next (Inainte).

Se afiseazd un mesaj de confirmare.
n Faceti clic pe OK.
Imprimanta este actualizata.

Informatii corelate
=, Accesarea Web Config” la pagina 22
= ,Elemente de setare SNMPv3” la pagina 52
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Elemente de setare SNMPv3

EPSON B
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Sl ] Enable SNMPv1/v2c
Network Stafus Access Authority Read/Write
Network Settings =
Community Name (Read Only) : public
Network Security Settings - -
ElServices Community Name (Read/\Write) :
Protocol
Administrator Settings SNMPv3 Settings
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
Encryption Settings
Algorithm : DES
Password :
Confirm Password
Context Name : EPSON
Next
Elemente Setari si explicatii
Enable SNMPv3 (Activare SNMPv3) SNMPv3 este activat atunci cand caseta este bifata.
User Name (Nume utilizator) Introduceti intre 1 si 32 de caractere folosind caractere a cate un octet.

Authentication Settings (Setari de autentificare)

Algorithm (Algoritm) Selectati un algoritm de autentificare.
Password (Parold) Introduceti intre 8 si 32 de caractere in ASCII (0x20 — Ox7E).
Confirm Password (Confirmare parola) Pentru confirmare, introduceti parola configurata.

Encryption Settings (Setari de criptare)

Algorithm (Algoritm) Selectati un algoritm de criptare.

Password (Parola) Introduceti intre 8 si 32 de caractere in ASCII (0x20 — Ox7E).

Confirm Password (Confirmare parold) Pentru confirmare, introduceti parola configurata.

Context Name (Nume contextual) Introduceti intre 1 si 32 de caractere folosind caractere a cate un octet.

Informatii corelate
= ,Configurarea SNMPv3” la pagina 51
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Rezolvarea problemelor

Verificarea jurnalului pentru server si dispozitivul de
retea

Daci apar probleme cu conexiunea la retea, puteti identifica respectiva cauzi verificand jurnalul pentru serverul de
e-mail sau serverul LDAP ori starea utilizind jurnalul de sistem pentru dispozitivul de retea, precum un ruter sau
comenzi.

Imprimarea unei fise de stare a retelei

Puteti s imprimati si sd verificati informatiile detaliate ale retelei.

Incircati hartie.
Selectati Menu (Meniu) de pe ecranul de pornire.

Pentrua selecta elemente, utilizati butoanele 4 Y <« pentruadeplasa focalizarea, apoiapésati butonul OK
pentru a confirma selectia.

Apisati pe butonul OK.

In mesajul de confirmare afisat, apdsati butonul OK.

Selectati Network Settings (Setdri de retea) - Print Status Sheet (Imprimare foaie stare).

Veti fi readus la ecranul de pornire.

Initializarea setarilor de retea

Restabilirea setarilor de retea de la imprimanta

Puteti restabili setirile retelei la valorile implicite.

Selectati Menu (Meniu) de pe ecranul de pornire.

Pentruaselecta elemente, utilizatibutoanele 4 Y <« P pentruadeplasa focalizarea, apoiapasati butonul OK
pentru a confirma selectia.

Selectati Network Settings (Setari de retea) - Restore Default Settings (Restaurare setari implicite).
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Apasati pe butonul OK.

n In mesajul de confirmare afisat, apdsati butonul OK.

Veti fi readus la ecranul de pornire.

Restabilirea setarilor de retea utilizand EpsonNet Config

Puteti restabili setdrile retelei la valorile implicite utilizind EpsonNet Config.

1

Porniti aplicatia EpsonNet Config.
Selectati imprimanta pentru care doriti s restabiliti setédrile de retea.

Faceti clic dreapta pe numele imprimantei si apoi selectati Default Settings (Setari implicite) > Network
Interface (Interfata de retea).

Faceti clic pe OK in ecranul de confirmare.

Faceti clic pe OK.

Bl ENEa

Verificarea comunicarii intre dispozitive si computere

Verificarea conexiunii utilizand o comanda ping

Puteti utiliza 0 comandd ping pentru a vi asigura cd este conectat computerul la imprimantd. Urmati pasii de mai jos
pentru verificarea conexiunii utilizind o comanda ping.

Verificati adresa IP a imprimantei pentru conexiunea pe care doriti sa o verificati.

O puteti verifica in coloana IP Address (Adresa IP) a fisei de stare a retelei.

Afisati ecranul de linie de comanda al computerului.

Introduceti urmatoarele in linia de comanda si apoi apdsati pe Enter.

ping 192.0.2.111 (daci adresa IP a computerului pe care doriti sé il verificati este 192.0.2.111)
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n Daci se afiseazd urmatoarele, confirmarea este finalizati. Inchideti Command Prompt (Linie de comanda).

Statistici ping pentru 192.0.2.111:

Pachete: Trimise = 4, Primite = 4, Pierdute = 0 (pierdere de 0 %),
Timp revenire: (ms):

Minimum = 0 ms, Maximum = 0 ms, Mediu = 0 ms

Probleme privind utilizarea software-ului de retea

Nu se poate accesa Web Config

Adresa IP a imprimantei este configurata in mod corespunzator?

Configurati adresa IP utilizind EpsonNet Config sau panoul de control al imprimantei. Puteti confirma informatiile
privind setarea actuala cu o fisd de stare a retelei sau din panoul de control al imprimantei.

Browserul accepta criptari masive pentru Encryption Strength (Putere criptare) pentru SSL/TLS?

Criptarile masive pentru Encryption Strength (Putere criptare) pentru SSL/TLS sunt urmétoarele. Web Config poate
fi accesat doar intr-un browser care accepta urmatoarele criptdri masive. Verificati compatibilitatea de criptare a
browserului.

[ Pe 80 de biti: AES256/AES128/3DES

Pe 112 biti: AES256/AES128/3DES

Pe 128 de biti: AES256/AES128

Pe 192 de biti: AES256

U o o o

Pe 256 de biti: AES256
Mesajul ,,Neactualizat” apare cind accesati Web Config folosind comunicarea SSL (https).

In cazul in care certificatul nu este actualizat, obtineti din nou certificatul. Dacd mesajul apare inainte de data de
expirare a acestuia, asigurati-vd ca data imprimantei este configurati corect.

Mesajul ,,Denumirea certificatului de securitate nu se potriveste---” apare cand accesati Web Config folosind
comunicarea SSL (https).

Adresa IP a imprimantei introdusé pentru Common Name (Nume comun) in vederea credrii unui certificat cu
semndturd automata sau a unui element CSR nu se potriveste cu adresa introdusa in browser. Obtineti si importati din
nou un certificat sau schimbati denumirea imprimantei.

Imprimanta este accesatd via un server proxy.

Daca folositi un server proxy cu imprimanta dvs., trebuie sd configurati setirile proxy ale browserului.

Selectati Control Panel (Panou de control) > Network and Internet (Retea si Internet) > Internet Options

(OptiuniInternet) > Connections (Conexiuni) > LAN settings (Setari LAN) > Proxy server (Server proxy), iar apoi
configurati pentru a nu folosi serverul proxy pentru adresele locale.
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Exemplu:
192.168.1.*: Adresa locald 192.168.1.XXX, masca subretea 255.255.255.0
192.168.*.*: Adresa locald 192.168. XXX. XXX, masca subretea 255.255.0.0

Informatii corelate
= , Accesarea Web Config” la pagina 22
= Atribuirea unei adrese IP utilizind EpsonNet Config” la pagina 16

Numele de model si/sau adresa IP nu sunt afisate pe EpsonNet Config

Ati selectat Block (Blocare), Cancel (Revocare) sau Shut down (Inchidere) cAnd a fost afisat un ecran de securitate
Windows sau ecranul paravanului de protectie?

Daci selectati Block (Blocare), Cancel (Revocare) sau Shut down (Inchidere), adresa IP sau numele modelului nu
vor fi afisate pe EpsonNet Config ori EpsonNet Setup.

Pentru a corecta acest lucru, inregistrati EpsonNet Config ca exceptie utilizdnd paravanul de protectie Windows si
software comercial de securitate. Dacd folositi un program antivirus sau de securitate, inchideti acest program si apoi
incercati sd folositi EpsonNet Config.

Setarea de eroare de expirare a comunicatiei are o durata prea scurta?

Executati EpsonNet Config si selectati Tools (Instrumente) > Options (Optiuni), > Timeout (Expirare timp), iar

apoimariti durata de timp pentru setarea Communication Error (Eroare de comunicare). Dacd nu procedati in acest
mod, EpsonNet Config poate functiona mult mai greu.

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

Cand stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP, este posibil sd nu puteti efectua comunicarea cu
unele dispozitive din cauza setérilor incorecte sau a problemelor cu dispozitivul ori serverul. In acest caz, restabiliti
setdrile de securitate pentru a efectua setirile pentru dispozitiv din nou sau pentru a permite utilizarea temporara.

Dezactivarea functiei de securitate de pe imprimanta

Puteti dezactiva filtrarea IPsec/IP de pe imprimanta.

Selectati Menu (Meniu) - Network Settings (Setari de retea).
Selectati Advanced Setup (Configurare avansata).
Selectati Disable IPsec/IP Filtering (Dezactivare filtrare IPsec/IP).

n In ecranul de confirmare, apasati butonul OK.
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Cénd este afisat un mesaj de configurare efectuati, apasati butonul OK.

Restabilirea functiei de securitate utilizand Web Config

Puteti dezactiva functia daca puteti accesa dispozitivul de pe computer.

Dezactivarea filtrarii IPsec/IP utilizand Web Config

Accesati Web Config si selectati Network Security Settings (Setéri de securitate pentru retea) > IPsec/IP
Filtering > Basic (Servicii).

Selectati Disable (Dezactivare) pentru IPsec/IP Filtering in Default Policy (Politica implicita).

Faceti clic pe Next (Inainte) si apoi debifati Enable this Group Policy (Se activeazi aceasti Politici grup)
pentru toate politicile de grup.

n Faceti clic pe OK.

Informatii corelate
=, Accesarea Web Config” la pagina 22

Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Configurati din nou cheia utilizind Web Config.

Pentru a schimba cheia, accesati Web Config si selectati Network Security Settings (Setéri de securitate pentru
retea) > IPsec/IP Filtering > Basic (Servicii) > Default Policy (Politica implicita) sau Group Policy (Politica

grup).

Informatii corelate
w Accesarea Web Config” la pagina 22

Comunicare imposibila cu comunicarea IPsec

Folositi un algoritm incompatibil pentru setarile computerului?

Imprimanta este compatibild cu urmatorii algoritmi.

Metode de securitate Algoritmi
Algoritm de criptare AES-CBC 128, AES-CBC 192, AES-CBC 256, 3DES-CBC, DES-CBC
Algoritm combinare SHA-1, SHA2-256, SHA2-384, SHA2-512, MD5
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Metode de securitate Algoritmi

Algoritm schimbare cheie Diffie-Hellman Grup2, Diffie-Hellman Grup1*, Diffie-Hellman Grup14*
Curba eliptica Diffie-Hellman P-256*, Curba eliptica Diffie-Hellman P-384*

*Metoda disponibila diferd in functie de model.

Informatii corelate
= ,Comunicare criptati utilizand filtrarea IPsec/IP” la pagina 42

Comunicare imposibila spontana

Adresa IP a imprimantei este nevalidd sau a fost modificata?

Dezactivati IPsec folosind panoul de control al imprimantei.

Dacia DHCP nu este actualizat, in curs de reinitializare sau adresa IPv6 nu este actualizati ori nu a fost obtinuta, in acest
cazadresa IP inregistratd pentru Web Config (Network Security Settings (Setaride securitate pentruretea) > IPsec/
IP Filtering > Basic (Servicii) > Group Policy (Politica grup) > Local Address(Printer) (Adresa locala
(imprimanta))) nu poate fi gasita. Folositi o adresa IP statica.

Adresa IP a computerului este nevalida sau a fost modificata?

Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP nu este actualizat, in curs de reinitializare sau adresa IPv6 nu este actualizata ori nu a fost obtinuta, in acest
cazadresa IP inregistratd pentru Web Config (Network Security Settings (Setaride securitate pentruretea) > IPsec/
IP Filtering > Basic (Servicii) > Group Policy (Politici grup) > Remote Address(Host) (Adresa la distanta

(Gazda))) nu poate fi gasita. Folositi o adresa IP statica.

Informatii corelate
=, Accesarea Web Config” la pagina 22
= Comunicare criptata utiliznd filtrarea IPsec/IP” la pagina 42

Imposibilitate de creare a portului de imprimare IPP securizat

Este indicat certificatul corect drept certificat de server pentru comunicarea SSL/TLS?

In cazul in care certificatul indicat nu este corect, crearea unui port poate esua. Asigurati-vi cé folositi certificatul
corect.

Un certificat CA este importat in computerul care acceseaza imprimanta?

Dacé un certificat CA nu este importat in computer, crearea unui port poate esua. Asigurati-véd ca un certificat CA este
importat.

Informatii corelate
=, Accesarea Web Config” la pagina 22

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP

Valoarea setata ar putea fi incorecta.
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Dezactivati filtrarea IPsec/IP din panoul de control al imprimantei. Conectati imprimanta si computerul i refaceti
setarea privind filtrarea IPsec/IP.

Informatii corelate
= ,Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 42

Probleme privind utilizarea unui certificat digital

Certificatul semnat de o autoritate de certificare nu poate fi importat

Certificatul semnat de o autoritate de certificare si informatiile din CSR corespund?

Daca informatiile certificatului semnat de o autoritate de certificare si ale CSR nu corespund, elementul CSR nu poate
fi importat. Verificati urmétoarele:

O Incercati sd importati certificatul intr-un dispozitiv care nu are aceleasi informatii?
Verificati informatiile CSR i apoi importati certificatul intr-un dispozitiv care are aceleasi informatii.

[ Ati suprascris elementul CSR salvat in imprimanté dupa trimiterea CSR cétre o autoritate de certificare?
Obtineti din nou certificatul semnat de o autoritate de certificare cu CSR.

Certificatul semnat de o autoritate de certificare are peste 5 KB?

Nu puteti importa un certificat semnat de o autoritate de certificare care depageste 5 KB.

Parola pentru importul certificatului este corecta?

Daci ati uitat parola, nu puteti importa certificatul.

Informatii corelate
= _Importul unui certificat semnat de o autoritate de certificare” la pagina 39

Actualizare imposibila a unui certificat cu semnatura automata

A fost introdusa optiunea Common Name (Nume comun)?
Optiunea Common Name (Nume comun) trebuie introdusa.

In Common Name (Nume comun) au fost introduse caractere incompatibile? De exemplu, japoneza este
incompatibila.

Introduceti intre 1 i 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20 - 0x7E).
In Common Name (Nume comun) este inclus() un spatiu sau o virgula?

Daca este inclusd o virguld, optiunea Common Name (Nume comun) este divizatd in acest punct. Dacd numai un
spatiu este introdus inainte sau dupé o virguld, survine o eroare.

Informatii corelate
= , Actualizarea unui certificat cu semnaturd automata” la pagina 41
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Nu poate fi creat un element CSR

A fost introdusa optiunea Common Name (Nume comun)?

Trebuie introdusa optiunea Common Name (Nume comun).

In Common Name (Nume comun), Organization (Organizatie), Organizational Unit (Unitate organizatorica),
Locality (Localitate), State/Province (Stat/Provincie) au fost introduse caractere incompatibile? De exemplu,
japoneza este incompatibila.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20 - 0x7E).

In Common Name (Nume comun) este inclus(4) un spatiu sau o virgula?

Daca este inclusd o virguld, optiunea Common Name (Nume comun) este divizatd in acest punct. Dacd numai un
spatiu este introdus inainte sau dupé o virguld, survine o eroare.

Informatii corelate
= ,Obtinerea unui certificat semnat de o autoritate de certificare” la pagina 37

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Enter a Server Certificate. (Introduceti Cauza:
un Certificat de server.) Nu ati selectat un fisier pentru a fi importat.
Cum trebuie sa procedati:

Selectati un fisier si faceti clic pe Import.

CA Certificate 1 is not entered. (Certifi- | Cauza:
catul CA 1 nu afost introdus.) Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum trebuie sa procedati:

Importati mai intdi certificatul CA 1.

Invalid value below. (Valoare invalida Cauza:
mai jos.) Caractere incompatibile sunt incluse in calea fisierului si/sau in parola.
Cum trebuie sa procedati:

Asigurati-va ca respectivele caractere sunt introduse corect pentru element.

Invalid date and time. (Data si ora sunt | Cauza:

nevalide,) Data si ora imprimantei nu au fost setate.

Cum trebuie sa procedati:

Setati data si ora folosind Web Config sau Epson Device Admin.
Invalid password. (Parola nevalida.) Cauza:

Parola setata pentru certificatul CA si parola introdusa nu corespund.
Cum trebuie sa procedati:

Introduceti parola corecta.
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Mesaje

Cauza/Cum sa procedati

Invalid file. (Fisier nevalid.)

Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum trebuie sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de
certificare.

Cauza:

Dimensiunea fisierului pe care l-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum trebuie sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este nevalid.
Cum trebuie sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de
certificare.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Nu se pot utiliza Certificate de ser-
ver care includ mai mult de trei certifi-
cate CA)

Cauza:
Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum trebuie sa procedati:

Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2 certificate
CA.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Certificatul a
expirat. Verificati daca certificatul este
valid sau verificati data si ora de pe im-
primanta.)

Cauza:

Certificatul nu este actualizat.

Cum trebuie sa procedati:

O  Tn cazul in care certificatul nu este actualizat, obtineti si importati noul certificat.

Q  Tncazulin care certificatul este actualizat, asigurati-va ca data si ora imprimantei
sunt setate corect.

Private key is required. (Cheia privata
este obligatorie.)

Cauza:
Nicio cheie privata nu se potriveste cu certificatul.
Cum trebuie sa procedati:

O Tncazulincarecertificatul esteinformat PEM/DER i este obtinut de laun element
CSR folosind un computer, indicati fisierul pentru cheia privata.

O Incazulincare certificatul este in format PKCS#12 si este obtinut de la un element
CSR folosind un computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la un element CSR folosind Web
Config.

Cum trebuie sa procedati:

In cazulin care certificatul este in format PEM/DER si este obtinut de la un element CSR
folosind Web Config, il puteti importa o singura data.
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Mesaje Cauza/Cum sa procedati

Setup failed. (Configurare esuatd.) Cauza:

Configurarea nu poate fi finalizata deoarece comunicarea intre imprimanta si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum trebuie sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii corelate

v

= ,Despre certificarea digitald” la pagina 37

Stergerea din greseala a unui certificat semnat de o autoritate de certificare

Exista un fisier de rezerva pentru certificat?
Daci aveti fisierul de rezerva, importati din nou certificatul.

Daca obtineti un certificat utilizdind un element CSR creat din Web Config, nu mai puteti importa din nou un certificat
sters. Creati un registru CSR si obtineti un certificat nou.

Informatii corelate
=» »dtergerea unui certificat semnat de o autoritate de certificare” la pagina 40
= Importul unui certificat semnat de o autoritate de certificare” la pagina 39
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Prezentarea software-ului de retea

In cele ce urmeaza, este descris software-ul de configurare si gestionare a dispozitivelor.

Epson Device Admin

Epson Device Admin este o aplicatie care va permite sd instalati dispozitive in retea, iar apoi si configurati i sa
gestionati dispozitivele respective. Puteti achizitiona informatii detaliate despre dispozitive, precum starea si
consumabilele, puteti sd trimiteti notificari de alerte i si creati rapoarte privind utilizarea dispozitivului. Puteti
realiza, de asemenea, un sablon continind elementele de setare si il puteti aplica altor dispozitive sub forma de setari
partajate. Puteti descirca Epson Device Admin de pe site-ul web de asistentd Epson. Pentru informatii suplimentare,
consultati documentatia sau sectiunea de ajutor din Epson Device Admin.

Executarea Epson Device Admin (doar pentru Windows)

Selectati All Programs (Toate programele) > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Daca apare alerta paravanului de protectie, permiteti accesul pentru Epson Device Admin.

EpsonNet Print

EpsonNet Print este un software care vd permite sa realizati activititi de imprimare intr-o retea TCP/IP.
Caracteristicile si restrictiile sunt enumerate mai jos.

[ Starea imprimantei este afisata pe ecranul derulatorului de imprimare.
Dacé adresa IP a imprimantei este modificatd de DHCP, imprimanta este detectatd in continuare.
Puteti folosi o imprimants situatd intr-un alt segment de retea.

Puteti imprima folosind unul dintre diversele protocoale.

U U U U

Adresa IPv6 nu este acceptata.

EpsonNet SetupManager
EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpld de imprimanta,
precum instalarea driverului de imprimanta, instalarea EPSON Status Monitor si crearea unui port de imprimanta.

Acest software permite administratorului si creeze pachete de software unice si sa le distribuie grupurilor.

Pentru mai multe informatii, vizitati site-ul web regional Epson.
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