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Autorska prava

Nijedan deo ove publikacije ne sme da se reprodukuje, pohrani u sistem za ¢uvanje podataka niti prenese u bilo kom obliku ili bilo kako, elektronski,
mehanicki, fotokopiranjem, snimanjem ili na bilo koji drugi nacin, bez prethodne pisane dozvole od kompanije Seiko Epson Corporation. Upotrebom
informacija koje se nalaze u ovom dokumentu ne preuzima se nikakva odgovornost za patente. Ne preuzima se odgovornost ni za $tetu koja nastane kao
posledica kori$¢enja informacija iz ovog dokumenta. Ovde sadrzane informacije su namenjene kori$¢enju iskljucivo sa ovim Epson proizvodom. Epson
nije odgovoran za bilo koje kori¢enje ovih informacija sa drugim proizvodima.

Kompanija Seiko Epson Corporation i njeni partneri nece biti odgovorni kupcu ovog proizvoda ili tre¢im stranama za $tetu, gubitke, troskove ili izdatke
koji nastanu po kupca ili tre¢u stranu kao posledica nezgode, nepravilne upotrebe ili zloupotrebe ovog proizvoda, nedozvoljenih modifikacija, popravki ili
izmena proizvoda i (osim u SAD) nepridrzavanja uputstava kompanije Seiko Epson Corporation za rad i odrzavanje proizvoda.

Kompanija Seiko Epson Corporation i njeni partneri nece biti odgovorni ni za kakvu $tetu ili probleme koji nastanu kao posledica upotrebe opcionih ili
potrosnih proizvoda koje kompanija Epson nije oznacila kao originalne proizvode Epson ili proizvode koje je odobrila kompanija Seiko Epson

Corporation.

Kompanija Seiko Epson Corporation se ne¢e smatrati odgovornom za §tetu nastalu usled elektromagnetnih smetnji do kojih dode zbog upotrebe kablova
za povezivanje koje kompanija Epson nije oznacila kao proizvode koje je odobrila kompanija Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Sadrzaj ovog priru¢nika i specifikacije ovog proizvoda podlezu promenama bez obavestenja.
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Zastitni znakovi

Zastitni znakovi

(d EPSON@® jeregistrovanizatitni znak, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION je zastitni
znak kompanije Seiko Epson Corporation.

d  Microsoft®, Windows®, Windows Server® i Windows Vista® su registrovani zastitni znakovi kompanije
Microsoft Corporation.

[ Opsta napomena: ostali nazivi proizvoda upotrebljeni su u ovom dokumentu isklju¢ivo u identifikacione svrhe i
mozda predstavljaju zastitne znakove svojih vlasnika. Epson se odrice svih prava na na te znakove.
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O ovom prirucniku

O ovom prirucniku

Oznake i simboli

AOprez:
Uputstva koja se moraju strogo pratiti kako bi se izbegle telesne povrede.

Vazno:
Uputstva koja se moraju postovati kako ne bi doslo do osteenja opreme.

Napomena:
Uputstva koja sadrZe korisne savete i ogranicenja za rad uredaja.

Povezane informacije
= Klikom na ovu ikonu biéete prebaceni na povezane informacije.

Opisi koris¢eni u ovom prirucniku

Ilustracije Stampaca kori$¢ene u ovom priru¢niku predstavljaju samo primere. Iako moze postojati mala razlika u
zavisnosti od modela, nadin rada je isti.

Reference koje se odnose na operativne sisteme

Windows

U ovom priru¢niku termini kao $to su,,Windows 10, ,Windows 8.1, ,Windows 8%, ,Windows 7%, ,, Windows Vista®,
»Windows XP“, ,Windows Server 2019%, ,,Windows Server 2016, ,Windows Server 2012 R2%, ,,Windows Server
2012%, ,Windows Server 2008 R2%, ,,Windows Server 2008, ,Windows Server 2003 R2“ i ,,Windows Server 2003“
odnose se na sledece operativne sisteme. Pored toga, termin ,,Windows“ odnosi se na sve verzije.

Microsoft® Operativni sistem Windows® 10

Microsoft® Operativni sistem Windows® 8.1

Microsoft® Operativni sistem Windows® 8

Microsoft® Operativni sistem Windows® 7

Microsoft® Operativni sistem Windows Vista®

Microsoft® Operativni sistem Windows® XP

Microsoft® Operativni sistem Windows® XP Professional x64 Edition

I e e A

Microsoft® Operativni sistem Windows Server® 2019
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O ovom prirucniku

Microsoft® Operativni sistem Windows Server® 2016
Microsoft® Operativni sistem Windows Server® 2012 R2
Microsoft® Operativni sistem Windows Server® 2012
Microsoft® Operativni sistem Windows Server® 2008 R2
Microsoft® Operativni sistem Windows Server® 2008
Microsoft® Operativni sistem Windows Server® 2003 R2

Microsoft® Operativni sistem Windows Server® 2003
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Uvod

Uvod

Komponente priru¢nika

Ovaj priru¢nik obja$njava nacin povezivanja Stampaca sa mrezom i sadrzi informacije o na¢inu unosa postavki radi
kori$¢enja funkcija.

Informacije o koris¢enju funkcija potrazite u Korisnicki vodic.

Priprema
Objasnjava nacin pode$avanja uredaja i softvera koji se koristi za upravljanje.

Prikljucivanje
Objasnjava nacin povezivanja Stampaca sa mrezom.

Podesavanje funkcija
Objasnjava postavke za Stampanje.

Bezbednosne postavke
Objasnjava bezbednosna podesavanja, poput podesavanja administratorske lozinke i kontrole protokola.

Otklanjanje problema
Objasnjava zapocinjanje podesavanja i reSavanje problema s mrezom.

Definicije i termini koji se koriste u ovom priru¢niku

U ovom priru¢niku se koriste sledeéi termini.

Administrator

Osoba zaduzena za instaliranje i podesavanje uredaja ili mreZze u kancelariji ili organizaciji. U malim organizacijama,
ova osoba moze biti zaduZena za upravljanje i uredajem i mrezom. U velikim organizacijama administratori rukovode
mrezom ili uredajima u grupnoj jedinici nekog odeljenja ili sektora, a administratori mreze su zaduzeni za
komunikacione postavke za vezu s okruZenjem izvan organizacije, poput interneta.

Mrezni administrator
Osoba zaduzena za kontrolisanje komunikacije na mrezi. Osoba koja je postavila mrezni usmerivac, proxy server,
DNS server i server za e-po$tu kako bi kontrolisala komunikaciju putem interneta ili mreze.

Korisnik
Osoba koja koristi uredaje kao $to su §tampaci.

Veza server/klijent (deljenje stampaca pomoc¢u Windows servera)

Veza koja znaci da je Stampac povezan sa Windows serverom putem mreze ili pomoc¢u USB kabla, a redosled
$tampanja postavljen na serveru se moze deliti. Komunikacija izmedu §tampaca i kompjutera odvija se preko servera,
a §tampac se kontrolise na serveru.

Veza lokalne mrezZe (direktno stampanje)
Veza koja znadi da su Stampac i kompjuter prikljuc¢eni na mrezu preko ¢vorista ili pristupne tacke, a Stampanje moze
da se izvrsi direktno s kompjutera.
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Uvod

Web Config (veb-stranica uredaja)
Veb-server koji je ugraden u uredaj. Zove se Web Config. Na njemu pomocu pregledaca mozZete proveriti i izmeniti
status uredaja.

Redosled stampanja

Za Windows, ikona za svaki port prikazan u opciji Device and Printer (Uredaji i $tampadi), poput stampaca. Cak i za
jedan uredaj prave se dve ili viSe ikona ako je uredaj priklju¢en na mrezu pomocu dva ili vise portova, kao $to je
standardni TCP/IP.

Alatka
Opsti naziv za softver za podesavanje ili upravljanje uredajem, kao $to je Epson Device Admin, EpsonNet Config,
EpsonNet SetupManager itd.

ASCII (Americki standardni kod za razmenu podataka, eng. American Standard Code for Information
Interchange)

Jedan od standardnih znakovnih kodova. Definisano je 128 znakova, uklju¢ujuc¢i znakove kao $to su slova (a-z, A-Z),
arapski brojevi (0-9), simboli, prazna mesta i kontrolni znakovi. Kada se u ovom priru¢niku koristi termin ,,ASCII¢,
on oznacava 0x20-0x7E (heksadecimalni broj) naveden ispod i ne obuhvata kontrolne znakove.

00| 01| 02|03|04|05[06|07]|08|09]|0A|0B|o0C|0D|OE|OF
20 |se*| V1" | # ]S |1% [ & ()| *1+|,!-1.1/
30/10(1(2|3[4(5/6|7|8|9 vl =1>17
0||l@|/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|T|U|VIW|X|Y|Z|[|\N|]1|~"N]|_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplaglr|s|tju{viw|x|y|z|{|]||}]|~

* Znak razmaka.

Unicode (UTF-8)
Medunarodni standardni kod koji obuhvata velike svetske jezike. Kada se u ovom priru¢niku koristi termin ,,UTF-8¢,
on oznacava znakove u formatu UTF-8.
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Priprema

Priprema

Ovo poglavlje objasnjava $ta treba da pripremite pre unosa postavki.

Tok postavki Stampaca

Unosite postavke mrezne veze i vrsite pocetno podesavanje tako da $tampac bude dostupan korisnicima.
Priprema

( Prikupljanje informacija o podesavanju veze

(d Donosenje odluke o nac¢inu povezivanja
Povezivanje

[ Napravite mreznu vezu

d Pode$avanja upravljackog programa §tampaca

Bezbednosne postavke

(d Pode$avanja za administratore
d SSL/TLS

d Kontrola protokola

(d  IPsec/IP filtriranje

Povezane informacije

= “Prikljucivanje” na strani 14

= “Podesavanje funkcija” na strani 22
= “Bezbednosne postavke” na strani 30

Predstavljanje povezivanja stampaca

Za mrezu $tampaca mogu se koristiti direktno slede¢a dva nacina.

A Veza server / Klijent (deljenje stampaca pomocu Windows servera)
[ Veza lokalne mreze (direktno §tampanje)

Povezane informacije
= “Podesavanje veze server / klijent” na strani 11
= “Podesavanje veze lokalne mreZe” na strani 11

10
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Priprema

Podesavanje veze server / klijent
Nacin povezivanja:

Prikljucite Stampa¢ na mrezu preko ¢vorista (L2 skretnica). Stampac¢ mozete prikljuciti na server i direktno putem
USB kabla.

Upravljacki program §tampaca:

Instalirajte upravljacki program $tampaca na Windows server u zavisnosti od operativnog sistema koji koriste
rac¢unariklijenti. Pristupanjem Windows serveru i povezivanjem §tampaca, upravljacki program $tampaca se instalira
na ra¢unar klijent i mozZe se poceti koristiti.

Funkcije:

4 Grupno upravljanje §tampacem i upravljackim programom $tampaca.

4 U zavisnosti od specifikacija servera, moze biti potrebno odredeno vreme da bi $tampanje pocelo, posto svi zadaci
za §tampanje prolaze kroz server za Stampanje.

[ Ne mozete Stampati kada je Windows server iskljucen.

Povezane informacije
= “Definicije i termini koji se koriste u ovom priru¢niku” na strani 8

Podesavanje veze lokalne mreze
Nacin povezivanja:

Prikljucite Stampac¢ na mrezu preko ¢vorista (L2 skretnica).
Upravljacki program Stampaca:

Instalirajte upravljacki program stampaca na svaki racunar klijent. On moze biti isporuc¢en kao paket putem aplikacije
EpsonNet SetupManager ili automatski putem grupnih smernica Windows servera.

Funkcije:
0 Stampanje po¢inje odmah posto se zadatak za tampanje $alje direktno Stampacu.
4 Mozete da Stampate onoliko dugo koliko Stampac radi.

Povezane informacije
= “Definicije i termini koji se koriste u ovom priru¢niku” na strani 8

Priprema povezivanja na mrezu

Prikupljanje informacija o podesavanju veze

Potrebno je daimate IP adresu, adresu mreznog prolaza itd. za mrezno povezivanje. Sledece stavke proverite unapred.

11
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Priprema
Odeljak Stavka Napomena
Nacin povezivanja 1 Ethernetveza Koristite STP kabl (kabl sa upredenim paricama) kategorije 5e ili vise.
uredaja
Informacije o LAN (d IPadresa Ako automatski podesite IP adresu pomoc¢u DHCP funkcije usmerivaca, ovo
vezi O Maska podmrese nije potrebno.
[  Podrazumevani
mrezni prolaz
Informacije o DNS (1 IPadresaza Ako kao IP adresu koristite staticku IP adresu, konfigurisite DNS server.
serveru primarni DNS Izvrsite konfiguraciju kada se vr$i automatsko dodeljivanje IP adresa
1 IPadresaza pomocu DHCP funkcije i kada DNS server ne moze biti dodeljen automatski.
sekundarni DNS

Specifikacije Stampaca

Specifikacija da $tampa¢ podrzava standardni ili mrezni rezim, pogledajte Korisnicki vodic.

Vrste IP adresa za dodeljivanje

Postoje dve vrste IP adresa koje se mogu dodeliti stampacu.
Staticka IP adresa:
Dodelite unapred odredenu jedinstvenu IP adresu $tampacu.

IP adresa se ne menja ¢ak i kada se stampac ukljuci ili ruter iskljudi, tako da uredajem mozete upravljati prema IP
adresi.

Ova vrsta je pogodna za mrezu u kojoj se upravlja velikim brojem $tampaca, poput velike kancelarije ili $kole.
Automatsko dodeljivanje pomoc¢u funkcije DHCP:

Ispravna IP adresa bi¢e automatski dodeljena kada komunikacija izmedu §tampaca i usmerivaca koji podrzava DHCP
funkciju bude uspesna.

Ako je menjanje IP adrese odredenog uredaja nezgodno, rezervisite IP adresu unapred, a zatim je dodelite.

Napomena:
Za port za redosled Stampanja odaberite protokol koji moze automatski da registruje IP adresu, poput protokola EpsonNet
Print Port.

Nacin podesavanja povezivanja na mrezu

Da biste podesili povezivanje na mrezu za IP adresu §tampaca, masku podmreZe i podrazumevani mrezni prolaz,
postupite na sledeci nacin.

Koristeci kontrolnu tablu stampaca:

12



Mrezni vodic

Priprema

Obavite podesavanja koriste¢i kontrolnu tablu stampaca. Mozete da podesite IP adresu, podmreznu masku,
podrazumevani mrezZi prolaz itd, pre povezivanja na mrezu.

Koriscenje alatke EpsonNet Config:

Koristite alatku EpsonNet Config s administratorskog ra¢unara. Mozete podesiti mnogo $tampaca, ali oni pre
podesavanja moraju biti fizicki povezani Ethernet kablom. Ako oformite Eternet za postavku i podesite mrezne
postavke za Stampac, a zatim povezete Stampac sa regularnom mrezom, mozete odrzati bezbednosni rizik niskim.

Koris¢enje ¢arobnjaka za instalaciju:

Ako se koristi ¢arobnjak za instalaciju, mreza Stampaca i racunar klijent se podes$avaju automatski. Podesavanje je
moguce izvr§iti prateéi uputstva ¢arobnjaka za instalaciju ¢ak i ako niste dobro upoznati s mrezom. Ovo se
preporucuje kada se podesava stampac i nekoliko racunara klijenata pomocu veze server/klijent (deljenje Stampaca uz
pomo¢ Windows servera).

Povezane informacije

= “Podesavanje IP adrese pomocu kontrolne table tampaca” na strani 14

= “Dodeljivanje IP adrese pomocu programa EpsonNet Config” na strani 16
= “Povezivanje na mrezu pomocu ¢arobnjaka za instalaciju” na strani 20

13
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Prikljucivanje

Prikljucivanje

U ovom poglavlju opisano je okruzenje ili postupak priklju¢ivanja §tampaca na mrezu.

Prikljucivanje na mrezu

Povezivanje na LAN

Povezite Stampac¢ sa mrezom putem Etherneta.

Povezane informacije
= “Povezivanje na mrezu pomocu ¢arobnjaka za instalaciju” na strani 20

Podesavanje IP adrese pomocu kontrolne table stampaca

Obavite osnovna podesavanja IP adrese kao $to su adresa hosta, podmrezna maska, podrazumevani mrezni prolaz
itd.

Ovaj odeljak objasnjava nac¢in podesavanja fiksne IP adrese.

Za odabir stavki koristite dugmad 4 Y <« dabiste pomerili fokus, a zatim pritisnite dugme OK da biste potvrdili
izbor.

Ukljucite stampac.
Izaberite Menu (Meni) na pocetnom ekranu kontrolne table.

{r Ready.
Font : Rom...A

Pitch : F‘n:up...I
v

Menu
= Tear Off
= Micro Feed
(8 Select Mode

Izaberite Network Settings (MreZna podesavanja) - Advanced Setup (Napredno podesavanje).

n Izaberite TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Prikljucivanje

Izaberite Manual (Ru¢no).

Izaberite Auto (Aut.) za automatsko podesavanje IP adrese kori$¢enjem DHCP funkcije sa uredaja kao $to je
ruter. Podesavanja za IP Address (IP adresu), Subnet Mask (Podmreznu masku) i Default Gateway
(Podrazumevani mrezni prolaz) se automatski obavljaju i podesavanje IP adrese je zavrseno.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Unesite IP adresu.

Kada izaberete < ili p, fokus se pomera unazad ili unapred izmedu segmenata odvojenih tackama.

Enter IP Address

2. 0. 2111

@e o @
45 6 [r
123[@
0

Na isti na¢in podesite Subnet Mask (Podmreznu masku) i Default Gateway (Podrazumevani mreZni
prolaz).

Kada je podesavanje zavr$eno, vracate se na ekran Advanced Setup (Napredno podesavanje).

Napomena:
Podesavanje ne moze da se nastavi ako je kombinacija IP Address (IP adrese), Subnet Mask (Podmrezne maske) i
Default Gateway (Podrazumevanog mreznog prolaza) netacna. Proverite da li su unete vrednosti tacne.

Podesavanje DNS servera

Kada zavrsite podesavanje IP adrese, ako je potrebno konfigurisite DNS server.

Izaberite DNS Server (DNS server) na ekranu Advanced Setup (Napredno podesavanje).

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15
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Prikljucivanje

Izaberite Auto (Aut.) ili Manual (Ruc¢no).

Kada je IP adresa pode$ena na Auto (Aut.), mozete da izaberete Auto (Aut.) ili Manual (Ru¢no) u
podesavanjima DNS servera. Ako ne mozete da automatski dobijete adresu DNS servera, izaberite Manual
(Ru¢no), a zatim predite na sledeci korak i unesite adresu DNS servera.

Kada izaberete Auto (Aut.), podeSavanje DNS servera je zavr$eno.

Unesite IP adresu za primarni DNS.

Kada izaberete < ili pp, fokus se pomera unazad ili unapred izmedu segmenata odvojenih tackama.

Primary DNS Server Se
192, 0. 2123

& 9 [
5 & [w]
2 3@

=

n Na isti na¢in podesite sekundarni DNS server.
Podesite ovo na ,,0.0.0.0“ ako ne postoji sekundarni DNS server.

Kada je podesavanje zavrSeno, vracate se na ekran Advanced Setup (Napredno podesavanje).

Dodeljivanje IP adrese pomocu programa EpsonNet Config

Dodelite IP adresu $tampacu pomocu programa EpsonNet Config.

Instaliranje EpsonNet Config

Kada koristite EpsonNet Config, pokrenite instalacioni program s diska sa softverom koji je isporucen zajedno sa
$tampacem i pratite uputstva na ekranu.

Pokretanje EpsonNet Config

Izaberite All Programs (Svi programi) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu EpsonNet Config.

Podesavanje IP adrese
Ukljucite Stampac.

Povezite stampac na mrezu pomoc¢u Ethernet kabla.
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Prikljucivanje

Pokrenite EpsonNet Config.
Bide prikazan spisak stampaca na mrezi. Moguce je da ¢e biti potrebno malo vremena da se pojave svi Stampaci.
Dvaput kliknite na $tampac koji zelite da podesite.

Ako povezete Stampa¢ sa mrezom sa dostupnom DHCP funkcijom, IP adresa se dodeljuje pomoéu DHCP
funkcije i prikazuje se @

Napomena:
0 Ako ste povezali vise Stampaca istog modela, Zeljeni sStampac moZete identifikovati koriséenjem MAC adrese.

0 Nakon sto se stampac poveze sa mreZom, mozete da promenite metod dodeljivanja IP adresa.

= EpsonNet Config - | = [
Device(D) Display(V) Teols(I) Help(H)

g EpsonNet

*=__Config b b S
e Refresh g Fiter: [(41) v]
| Model Name MAC Address IP Address Route

— —— —

® - NONE -- Wired LAN |
Press the [F3] key to refresh, Ready
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Prikljucivanje

Izaberite Network (Mreza) > TCP/IP > Basic (Osnovno).

=} Network
E| Information
¢ Basic

- Administration Infor

- Bonjour
~LLTD

Method far Specifying IP Address

®) Automatic

[] Set using BOQTP

[w] Set using Automatic Private IP Addressing (APIPA)

|IP Address Setting

O Manual

IP &ddrees: |

Subnet Mask: |

Default G ateway: |

Transmit

Unesite adrese za IP Address (IP adresa), Subnet Mask (PodmreZna maska), i Default Gateway
(Podrazumevani mrezni prolaz).

= I\!etwmk Method for Specifying IP Address
5 Informati
E nrormation OMOI’"E‘HC
- Administration Infor| | [ | Set using BOOTP
i Wired LAN [ Set using Automatic: Private IP Addressing (APIPA)
& TCPAP
- Basic IP Address Setting
-DNS
- Bonjour L dess | 1% e = = |
LD Subnet Mask: = 8 = 2 |
Default Gateway: E: 168 mo. 1 |
(<] m [ o]

Napomena:

0 Unesite staticku adresu kad prikljucite Stampac na bezbednu mrezu.

QU meniju TCP/IP moZete da unesete postavke za DNS na ekranu DNS.
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Prikljucivanje

Kliknite na Transmit (Prenesi).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Kliknite na OK (U redu) na ekranu za potvrdu.

E Kliknite na OK (U redu).

Configuration successfully completed.

Cument Progress

v N -
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Kliknite na Refresh (Osvezi).

G

Device(D) Display(\] Tools(T) Help(H)

Prikljucivanje

EpsonNet Config - | o=

s= EpsonNet

| == Config i
G el |
Model Mame MAC Address IP Address Route
] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
Proverite da li je IP adresa dodeljena.
G EpsonNet Config - o=l

Device(D) Display(\] Tools(T) Help(H)

s= EpsonNet

*= Config
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
@ 192.168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Povezivanje na mrezu pomocu ¢arobnjaka za instalaciju

Preporucujemo kori$¢enje ¢arobnjaka za instalaciju prilikom povezivanja stampaca s racunarom.

Ubacite disk sa softverom u racunar, a zatim sledite uputstva na ekranu.
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Prikljucivanje

. Sledite uputstva na ekranu dok se slede¢i ekran ne prikaze, izaberite Ethernet Connection (Ethernet veza), a
zatim kliknite na Next (Dalje).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Ako povezete Stampac sa mrezom pomocu Ethernet kabla, sledeéi ekran e se prikazati. Izaberite Stampac, a
zatim kliknite na Next (Dalje).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Pratite uputstva na ekranu.
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Podesavanje funkcija

Podesavanje funkcija

U ovom poglavlju objasnjena su prva pode$avanja koja treba napraviti kako bi se koristila svaka funkcija uredaja.

U ovom delu je objasnjen postupak za podesavanje s administratorskog ra¢unara pomoc¢u Web Config.

Web Config (veb-stranica za uredaj)

O programu Web Config
Web Config je aplikacija za pode$avanje Stampaca koja se pokrece iz pregledaca.

Da biste pristupili programu Web Config, potrebno je da prvo dodelite IP adresu §tampacu.

Napomena:
Mozete da zakljucate postavke tako sto Cete konfigurisati administratorsku lozinku za Stampac.

Pristupanje programu Web Config

Postoje dva metoda za pristupanje programu Web Config. JavaScript mora da bude omogucen u pregledacu.

Unos IP adrese

Pokrenite EpsonNet Config, a zatim dvaput kliknite na Stampac u listi.

Unesite IP adresu Stampaca u veb-pregledac. Kada pristupate programu Web Config putem HTTPS-a, u pregledacu
¢e se pojaviti poruka upozorenja, jer se koristi nezavisni sertifikat, sacuvan u tampacu.

(4 Pristup preko protokola HTTPS
IPv4: https://<IP adresa Stampaca> (bez < >)
IPv6: https://[IP adresa stampacal/ (sa [ ])

d  Pristup preko protokola HTTP

IPv4: http://<IP adresa $tampaca> (bez < >)
IPv6: http://[IP adresa $tampacal/ (sa [ ])
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Podesavanje funkcija

Napomena:
A  Primeri
IPv4:

https://192.0.2.111/
http://192.0.2.111/

I1Pv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

0 Ako je ime Stampaca registrovano na DNS serveru, moZete da koristite ime Stampaca umesto IP adrese.

[  Ako programu Web Config pristupate preko protokola HTTP, nele se prikazivati svi meniji. Da biste videli sve menije,
pristupite programu Web Config putem protokola HTTPS.

Povezane informacije
= “SSL/TLS komunikacija sa Stampaem” na strani 37
= “O digitalnim sertifikatima” na strani 37

Koris¢enje funkcija Stampanja

Omogucite ih da biste stampac koristili za Stampanje.

Uslovi koji su neophodni za Stampanje putem mreze

Za $tampanje preko mreze potrebno je sledece. Mozete konfigurisati ova pode$avanja pomocu upravljackog
programa $tampaca i funkcija operativnog sistema.

4 Instaliranje upravljackog programa stampaca
4 Pravljenje redosleda $tampanja s racunara

[ Podesavanje porta za mrezu

Podesavanje upravljackog programa stampaca putem veze server/
klijent

Podesite stampac kako biste omogudili Stampanje s racunara koji je prethodno podesen kao server za Stampanje i
podelite Stampac. Instalirajte upravljacki program $tampaca i za server i za klijenta na serveru za stampanje. Ako se
koristi ¢arobnjak za instalaciju, podesavanje racunara ili mreZze §tampaca, instalacija upravljackog programa, kao i
pravljenje redosleda $tampanja, vri se automatski.

Podesavanje standardnih TCP/IP portova — Windows
Podesite standardni TCP/IP port na serveru za Stampac i napravite redosled $tampanja za mrezno $tampanje.
Otvorite ekran uredaja i Stampaca.

(d Windows 10/Windows Server 2019/Windows Server 2016

Kliknite na Start > Windows System (Windows sistem) > Control Panel (Kontrolna tabla) > Hardware
and Sound (Hardver i zvuk) > Devices and Printers (Uredaji i Stampaci).
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Podesavanje funkcija

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Radna povrsina) > Settings (Postavke) > Control Panel (Kontrolna tabla) > Hardware and
Sound (Hardver i zvuk) ili Hardware (Hardver) > Devices and Printers (Uredaji i $tampaci).

Windows 7/Windows Server 2008 R2
Kliknite na Start > Control Panel (Kontrolna tabla) > Hardware and Sound (Hardver i zvuk) (ili
Hardware (Hardver)) > Devices and Printers (Uredaji i tampaci).

Windows Vista/Windows Server 2008
Kliknite na Start > Control Panel (Kontrolna tabla) > Hardware and Sound (Hardver i zvuk) > Printers
(Stampadi).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknite na Start > Control Panel (Kontrolna tabla) > Printers and Other Hardware (Stampadi i drugi
hardver) > Printers and Faxes (Stampadi i faksovi).

Dodajte stampac.

0

Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Kliknite na Add printer (Dodaj $tampa¢) a zatim izaberite The printer that I want isn't listed (Stampa¢
koji Zelim nije na listi).

Windows 7/Windows Server 2008 R2
Kliknite na Add printer (Dodaj stampac).

Windows Vista/Windows Server 2008
Kliknite na Install Printer (Instaliraj stampac).

Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknite na Install Printer (Instaliraj Stampac) a zatim kliknite na Next (Dalje).

Dodajte lokalni $tampac.

a

0

a

Windows 10/Windows 8.1/Windows 8/ Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012

Izaberite Add a local printer or network printer with manual settings (Dodajte lokalni ili mreZzni
$tampac sa ru¢no postavljenim vrednostima) a zatim kliknite na Next (Dalje).

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Kliknite na Add a local printer (Dodaj lokalni stampac).

Windows XP/Windows Server 2003 R2/Windows Server 2003

Izaberite Local printer attached to this computer (Lokalni Stampac koji je povezan na ovaj racunar) a
zatim kliknite na Next (Dalje).
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Podesavanje funkcija

Izaberite Create a new port (Kreiraj novi port), izaberite Standard TCP/IP Port (Standardni TCP/IP port)
kao tip porta a zatim kliknite na Next (Dalje).

Za Windows XP/Windows Server 2003 R2/Windows Server 2003, kliknite na Next (Dalje) na ekranu Add
Standard TCP/IP Printer Port Wizard (Dodaj ¢arobnjak za standardni TCP/IP port Stampaca).

ped
& g Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Use an existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port 1

Unesite IP adresu §tampaca ili naziv §tampaca u polje Host Name or IP Address (Ime ili IP adresa hosta) ili
Printer Name or IP Address (Ime ili IP adresa Stampaca), a zatim kliknite na Next (Dalje).

Nemojte menjati Port name (Ime porta).

Kad se prikaze ekran User Account Control (Kontrola korisnickog naloga), kliknite na Continue
(Nastavi).

Za Windows XP/Windows Server 2003 R2/Windows Server 2003, kliknite na Done (Gotovo) na ekranu
Standard TCP/IP Printer Port (Standardni TCP/IP ulaza za Stampac).

X
< g=h Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102] |l

Port name: | 192.0.2.102 |

£l Query the printer and automatically select the driver to use
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Podesavanje funkcija

Napomena:

Ako navedete naziv Stampaca na mrezi tamo gde je dostupno razresavanje imena, IP adresa Ce biti pracena cak i ako
DHCP promeni IP adresu Stampaca. Naziv Stampaca mozete da potvrdite na ekranu statusa mreze na kontrolnoj
tabli Stampaca ili na listu statusa mreze.

E Instalirajte upravljacki program Stampaca.

d  Ako je upravljacki program $tampaca ve¢ instaliran:
Izaberite Manufacturer (Proizvodac) i Printers (Stampadi). Kliknite na Next (Dalje).

d  Ako upravljacki program Stampaca nije instaliran:
Kliknite na Have Disc (Imam disk) a zatim ubacite disk sa softverom koji je priloZen uz stampa¢. Kliknite
na Browse (Potrazi) a zatim izaberite fasciklu na disku u kojoj se nalazi upravljacki program za Stampac.
Vodite ratuna da izaberete odgovarajuc¢u fasciklu. Lokacija fascikle moze da bude drugacija u zavisnosti od
vadeg operativnog sistema.
32-bitna verzija operativnog sistema Windows: WINX86
64-bitna verzija operativnog sistema Windows: WINX64

Pratite uputstva na ekranu.

Za Windows XP/Windows Server 2003 R2/Windows Server 2003, podesavanje je zavr$eno. Kod operativnih
sistema Windows Vista/ Windows Server 2008 i novijih, proverite konfiguraciju porta.

Kada koristite stampac u vezi server/klijent (deljenje stampaca pomocéu Windows servera), u nastavku podesite
deljenje.

Povezane informacije
= “Deljenje $tampaca” na strani 27

Provera konfiguracije porta - Windows

Proverite da li je postavljen ispravan port za redosled stampanja.

Otvorite ekran uredaja i Stampaca.

O Windows 10/Windows Server 2019/Windows Server 2016
Kliknite na Start > Windows System (Windows sistem) > Control Panel (Kontrolna tabla) > Hardware
and Sound (Hardver i zvuk) > Devices and Printers (Uredaji i $tampaci).

O Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Radna povrsina) > Settings (Postavke) > Control Panel (Kontrolna tabla) > Hardware and
Sound (Hardver i zvuk) ili Hardware (Hardver) > Devices and Printers (Uredaji i Stampaci).

[ Windows 7/Windows Server 2008 R2
Kliknite na Start > Control Panel (Kontrolna tabla) > Hardware and Sound (Hardver i zvuk) (ili
Hardware (Hardver)) > Devices and Printers (Uredaji i Stampaci).

(d Windows Vista/Windows Server 2008

Kliknite na Start > Control Panel (Kontrolna tabla) > Hardware and Sound (Hardver i zvuk) > Printers
(Stampadi).

26



Mrezni vodic

N &

Podesavanje funkcija

Otvorite ekran sa svojstvima $tampaca.

O Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Kliknite desnim tasterom misa na ikonu $tampaca a zatim kliknite na Printer properties (Svojstva
Stampaca).

1  Windows Vista
Kliknite desnim tasterom mi$a na ikonu $tampaca a zatim izaberite Run as administrator (Pokreni kao
administrator) > Properties (Svojstva).

d  Windows Server 2008
Kliknite desnim tasterom misa na ikonu $tampaca a zatim kliknite na Properties (Svojstva).

Kliknite na karticu Ports (Portovi), izaberite Standard TCP/IP Port (Standardni TCP/IP port), a zatim
kliknite na Configure Port (Konfigurisi port).

Proverite konfiguraciju porta.

O ZaRAW
Proverite da li je u odeljku Protocol (Protokol) izabrano Raw, a zatim kliknite na OK (U redu).

O ZalLPR
Proverite dalije u odeljku Protocol (Protokol) izabrano LPR. Unesite ,, PASSTHRU” u Queue name (Ime
reda) u odeljku LPR Settings (Postavke LPR-a). Izaberite LPR Byte Counting Enabled (Brojanje LPR
bajtova omoguceno), a zatim kliknite na OK (U redu).

Deljenje stampaca

Kada koristite stampac u vezi server/klijent (deljenje Stampaca pomoc¢u Windows servera), podesite deljenje Stampaca
sa servera za Stampanje.

Odaberite stavku Control Panel (Kontrolna tabla) > View devices and printers (Prikaz uredaja i Stampaca)
na serveru za Stampac.

Kliknite desnim tasterom na ikonu $tampaca koji Zelite da delite s klijentima (na redosled za Stampanje), pa
kliknite na Printer Properties (Svojstva Stampaca) > kartica Sharing (Deljenje).

Izaberite Share this printer (Deli ovaj §tampac), a zatim unesite Share name (Ime deljenog resursa).

Ako imate Windows Server 2012, kliknite na Change Sharing Options (Promeni opcije deljenja), pa
konfigurisite postavke.

Instaliranje dodatnih uredaja

Ako se verzije operativnog sistema Windows za server i klijente razlikuju, preporucuje se instaliranje dodatnih
upravljackih programa na server za Stampac.

Odaberite stavku Control Panel (Kontrolna tabla) > View devices and printers (Prikaz uredaja i Stampaca)
na serveru za Stampac.

Kliknite desnim tasterom na ikonu §tampaca koji Zelite da delite sa klijentima, pakliknite na Printer Properties
(Svojstva stampaca) > kartica Sharing (Deljenje).
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Podesavanje funkcija

Kliknite na Additional Drivers (Dodatni upravljacki programi).

Ako imate Windows Server 2012, kliknite na Change Sharing Options (Promeni opcije deljenja), pa
konfigurisite postavke.

n Izaberite verzije operativnog sistema Windows za klijente, pa kliknite na OK (U redu).
Odaberite informativnu datoteku za upravljacki program §tampaca (*.inf), a zatim instalirajte upravljacki
program.

Povezane informacije

= “Nacin kori¢enja deljenog Stampaca” na strani 28

Nacin koris¢enja deljenog Stampaca

Administrator treba da obavesti klijente o imenu ra¢unara dodeljenom serveru za $tampac i o tome kako da ga dodaju
u svoj racunar. Ako dodatni upravljacki programi jos nisu konfigurisani, obavestite klijente kako da pomo¢u opcije
Devices and Printers (Uredaji i $tampaci) dodaju deljeni Stampac.

Ako su ve¢ konfigurisani dodatni upravljacki programi na serveru za §tampac, pratite slede¢a uputstva:

Izaberite ime dodeljeno serveru za Stampanje u pregledacu Windows Explorer.

Dvaput kliknite na $tampac koji zelite da koristite.

Povezane informacije
= “Deljenje tampaca” na strani 27
= “Instaliranje dodatnih uredaja” na strani 27

Podesavanja upravljackog programa Sstampaca za vezu lokalne
mreze

Za vezu lokalne mreze (direktno Stampanje), upravljacki program Stampaca mora se instalirati na svaki racunar
klijent.

Povezane informacije
= “Postavljanje upravljackog programa Stampaca” na strani 28

Postavljanje upravljackog programa stampaca

Malim organizacijama preporucujemo instaliranje upravljackog programa §tampaca na svaki racunar klijent.

Napomena:
Kada se stampac koristi s velikog broja racunara klijenata, koriséenjem aplikacije EpsonNet SetupManager i
isporucivanjem upravljackog programa u obliku paketa, vreme rada moZe biti znacajno skraceno.

Pokrenite ¢arobnjaka za instalaciju.
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Podesavanje funkcija

Odaberite nadin povezivanja tampaca, a zatim kliknite na Next (Dalje).

3 install Navi [ *iRMMN]

Select Your Connection Method

o License Agreement

o Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Napomena:

Ako je prikazan ekran Select Software Installation (Izaberite instalaciju softvera), izaberite Change or re-set the

connection method (Promena ili ponovno podesavanje metoda povezivanja), a zatim kliknite na Next
(Dalje).

Pratite uputstva na ekranu.

Povezane informacije
= “EpsonNet SetupManager” na strani 63
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Bezbednosne postavke

Bezbednosne postavke

Ovo poglavlje objasnjava bezbednosne postavke.

Bezbednosna podesavanja i sprecavanje opasnosti

Kada je uredaj priklju¢en na mrezu, mozete mu pristupiti s udaljene lokacije. Pored toga, mnogiljudi mogu da dele taj
uredaj, $to pomaze da se unapredi efikasnost i udobnost rada. Medutim, rizici kao $to su neovlaséeni pristup,
neovlasc¢ena upotreba i neovlas¢eno menjanje podataka se povecavaju.

Kako bi ovaj rizik bio izbegnut, kod Epson §tampaca se primenjuju razne bezbednosne tehnologije. Podesite uredaj
prema potrebi, u zavisnosti od uslova okruzenja koji su uspostavljeni pomocu informacija o klijentovom okruzenju.

Naziv funkcije

Vrsta funkcije

Sta treba podesiti

Sta treba sprediti

Postavljanje administra-
torske lozinke

Zakljucava sistemske po-
stavke, kao sto je podesa-
vanje veze za mrezu ili USB.

Administrator postavlja
lozinku na uredaj.

Konfiguracija ili azuriranje su
dostupni bilo gde iz pro-
grama Web Config i Epson
Device Admin.

Sprecava neovlaséeno ocita-
vanje i menjanje formacija
uskladistenih u uredaju, po-
put ID oznake, lozinke, mrez-
nih podesavanja i kontakata.
Isto tako, smanjuje stepen 3i-
rokog raspona bezbednos-
nih rizika, poput curenja in-
formacija iz mreznog okru-
zenja ili bezbednosne smer-
nice.

Protokol i kontrola usluga

Kontrolise protokole i usluge
koje ce biti koris¢ene za
komunikaciju izmedu ure-
daja i kompjutera, a takode i
omogucava i onemogucava
funkcije poput stampanja.

Protokol ili usluga koja vazi
za funkcije koje se do-
zvoljavaju ili zabranjuju na
individualnoj osnovi.

Smanjenje bezbednosnih ri-
zika koji se mogu javiti
prilikom nenamerne upotre-
be time $to korisnici budu
spreceni da koriste nepo-
trebne funkcije.

SSL/TLC protokoli

Komunikaciona putanja ra-
¢unara i Stampaca je sifrova-
na pomocu SSL/TLS pro-
tokola. Sadrzaj komunikacije
je zasti¢en podesavanjima
Stampaca i Stampanjem IPPS
protokola preko pregledaca.

Pribavite CA sertifikat, a za-
tim ga uvezite u Stampac.

Identifikacija uredaja
pomocu CA sertifikata spre-
¢ava lazno predstavljanje i
neovlaséeni pristup. Pored
toga, sadrzaj komunikacije
putem SSL/TLS protokola je
zasticen i time se sprecava
curenje sadrzaja za
Stampanjeiinformacija o po-
stavkama.

IPsec/IP filtriranje

Mozete podesiti da dozvolite
odvajanje ili odsecanje pod-
ataka koji dolaze od odrede-
nog klijenta ili su odredenog
tipa. Posto IPsec $titi podatke
po jedinici IP paketa (Sifro-
vanje i provera identiteta),
mozete bezbedno prenositi
neobezbedeni protokol za
Stampanje i protokol za
skeniranje.

Napravite osnovne smernice
i individualne smernice da
biste podesili klijenta ili vrstu
podataka koji mogu da pri-
stupe uredaju.

Zastitite uredaj od ne-
ovlas¢enog pristupa, kaoiod
neovlas¢enog menjanja i
presretanja podataka koji se
Salju uredaju.
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Bezbednosne postavke

Naziv funkcije

Vrsta funkcije

Sta treba podesiti

Sta treba sprediti

SNMPv3

Dodate su funkcije kao sto su
nadgledanje uredaja
priklju¢enih na mrezu, inte-

Omogucite SNMPv3, a zatim
podesite nacin provere iden-
titeta i Sifrovanja.

Obezbedite promene pod-
esavanja putem mreze, kao i
poverljivost u nadgledanju

gritet podataka koji se 3alju
SNMP protokolu za kontrolu,
sifrovanje, proveru identite-
ta korisnika itd.

stanja.

Povezane informacije

= “Konfigurisanje administratorske lozinke” na strani 31
= “Kontrolisanje protokola i usluga” na strani 32

= “SSL/TLS komunikacija sa Stampacem” na strani 37

Podesavanje bezbednosne funkcije

Prilikom podesavanja IPsec/IP filtriranja, preporucuje se da pristupite alatki Web Config koriste¢i SSL/TLS za prenos
informacija kako biste smanjili bezbednosne rizike kao $to su neovlas¢eno menjanje ili presretanje.

Konfigurisanje administratorske lozinke

Kada postavite administratorsku lozinku, korisnici koji nisu administratori ne¢e mo¢i da menjaju postavke za
upravljanje sistemom. Administratorsku lozinku mozete da postavite i promenite koriste¢i Web Config.

Povezane informacije
= “Konfigurisanje administratorske lozinke koriste¢i Web Config” na strani 31

Konfigurisanje administratorske lozinke koristec¢i Web Config
Administratorsku lozinku mozete da postavite koriste¢i Web Config.

Pristupite programu Web Config i izaberite Administrator Settings (Administratorske postavke) > Change
Administrator Password (Promena administratorske lozinke).
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Unesite lozinku u polja New Password (Nova lozinka) i Confirm New Password (Potvrdite novu

lozinku).

Ako zZelite da zamenite lozinku novom, unesite aktuelnu lozinku.

EPSON L

[=] Status
Product Status
Network Status
Network Settings
Network Security Seftings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

Izaberite OK (U redu).

Administrator Settings > Change Administrator Password

Current password -

New Password : Enter between 1 and 20 characters.

Confirm New Password : sssssesseses

Note: It is recommended to communicate via HTTPS for entering an administrator password.

0K

Napomena:

A Da biste postavili ili promenili stavke u zakljucanom meniju, kliknite na Administrator Login (Prijava
administratora), a zatim unesite administratorsku lozinku.

0 Da biste izbrisali administratorsku lozinku, kliknite na Administrator Settings (Administratorske postavke) >
Delete Administrator Password (Izbrisi administratorsku lozinku), a zatim unesite administratorsku lozinku.

Povezane informacije

= “Pristupanje programu Web Config” na strani 22

Kontrolisanje protokola i usluga

Mozete da Stampate pomocu raznih putanja i protokola. MoZete da smanjite nenamerne bezbednosne rizike
ograni¢avanjem na Stampanje sa odredenih putanja ili kontrolisanjem dostupnih funkcija.

Kontrolisanje protokola

Konfigurisite podesavanja protokola.

Pristupite programu Web Config i izaberite Services (Usluge) > Protocol (Protokol).

Konfigurisite svaku stavku.

Kliknite na Next (Dalje).
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Bezbednosne postavke

n Kliknite na OK (U redu).

Pode$avanja ce biti primenjena na §tampac.

Povezane informacije

= “Pristupanje programu Web Config” na strani 22
= “Protokoli koje mozete da omogudite ili onemoguéite” na strani 33

= “Protokol — stavke pode$avanja” na strani 34

Protokoli koje mozete da omogucite ili onemogucdite

Protokol

Opis

Bonjour Settings (Postavke
Bonjoura)

Mozete da navedete zelite li da koristite Bonjour. Bonjour se koristi za pronalazenje uredaja,
Stampanje itd.

SLP Settings (Postavke SLP-a)

Mozete da omogucite ili onemogucdite funkciju SLP. SLP se koristi za pretrazivanje mreze u
programu EpsonNet Config.

LLTD Settings (Postavke
LLTD-a)

Mozete da omogucite ili onemogucite funkciju LLTD. Kada je omogucena, bice prikazana
Windows mapi mreze.

LLMNR Settings (Postavke
LLMNR-a)

Mozete daomoguciteilionemogucite funkciju LLMNR. Kada je omogucena, mozete da koristite
razreSavanje imena bez NetBIOS-a ¢ak i ako ne mozete da koristite DNS.

LPRSettings (Postavke LPR-a)

Mozete da navedete Zelite liili ne da dozvolite LPR Stampanje. Kada je omoguceno, moZete da
Stampate sa LPR porta.

RAW(Port9100) Settings (Po-
stavke RAW-a (port 9100))

Mozete da navedete zelite liili ne da dozvolite Stampanje sa RAW porta (port 9100). Kada je
omoguceno, mozete da Stampate sa RAW porta (port 9100).

RAW(Custom Port) Settings
(Postavke RAW-a (prilagode-
ni port))

Mozete da navedete Zelite liili ne da dozvolite Stampanje sa RAW porta (prilagodeni port). Kada
je omoguceno, mozete da Stampate sa RAW porta (prilagodeni port).

IPP Settings (Postavke IPP-a)

Mozete da navedete Zelite liili ne da dozvolite Stampanje sa IPP-a. Kada je omoguceno, mozete
da Stampate preko interneta.

FTP Settings (Postavke FTP-a)

Mozete da navedete Zelite liili ne da dozvolite FTP Stampanje. Kada je ovo omoguéeno, mozete
da Stampate preko FTP servera.

SNMPv1/v2c Settings (Po-
stavke za SNMPv1/v2c)

Mozete da navedete Zelite liili ne da omogudite SNMPv1/v2c. Koristi se za pode3avanje uredaja,
nadgledanje i tako dalje.

SNMPv3 Settings (Postavke
za SNMPv3)

Mozete da navedete Zelite li ili ne da omogucite SNMPv3. Koristi se za podesavanje Sifrovanih
uredaja, nadgledanje i tako dalje.

Povezane informacije

= “Kontrolisanje protokola” na strani 32

= “Protokol — stavke podesavanja” na strani 34
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Bezbednosne postavke

Protokol — stavke podesavanja

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings ¥l Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Stavka Vrednost i opis podesavanja

Bonjour Settings (Postavke Bonjoura)

Use Bonjour (Koristi Bonjour)

Izaberite da biste potraziliili koristili uredaje kroz Bonjour.

Bonjour Name (Ime za Bonjour)

Prikazuje ime za Bonjour.

Bonjour Service Name (Ime za Bonjour
uslugu)

Prikazuje ime za Bonjour uslugu.

Location (Lokacija)

Prikazuje ime za Bonjour lokaciju.

Top Priority Protocol (Protokol najviseg
prioriteta)

Odaberite protokol najvieg prioriteta za Stampanje kroz Bonjour.

SLP Settings (Postavke SLP-a)

Enable SLP (Omoguci SLP)

Izaberite ovo da biste omogucili SLP funkciju. SLP se koristi sa pretrazivanjem mreze
u programu EpsonNet Config.

LLTD Settings (Postavke LLTD-a)

Enable LLTD (Omogudi LLTD)

Izaberite ovo da biste omogucili LLTD. Stampac je prikazan u Windows mapi mreze.

Device Name (Ime uredaja)

Prikazuje ime LLTD uredaja.

LLMNR Settings (Postavke LLMNR-a)
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Stavka

Vrednost i opis podesavanja

Enable LLMNR (Omoguc¢i LLMNR)

Izaberite ovo da biste omogucili LLMNR. MoZete da koristite razreSavanje imena bez
NetBIOS-a ¢ak i ako ne mozZete da koristite DNS.

LPR Settings (Postavke LPR-a)

Allow LPR Port Printing (Dozvoli
Stampanje sa LPR porta)

Izaberite da biste dozvolili Stampanje sa LPR porta.

Printing Timeout (sec) (Cekanje na
Stampanije (sek.))

Unesite vrednost vremena isteka za LPR Stampanje izmedu 0i 3.600 sekundi. Ako ne
zelite isticanje, unesite 0.

RAW(Port9100) Settings (Postavke RAW-a (port 9100))

Allow RAW(Port9100) Printing (Dozvoli
RAW Stampanje (port 9100))

Izaberite da biste dozvolili stampanje sa RAW porta (port 9100).

Printing Timeout (sec) (Cekanje na
Stampanije (sek.))

Unesite vrednosti vremena isteka za RAW (port 9100) Stampanje izmedu 0 i 3.600
sekundi. Ako ne Zelite isticanje, unesite 0.

RAW(Custom Port) Settings (Postavke RAW-a (prilagodeni port))

Allow RAW(Custom Port) Printing (Do-
zvoli RAW stampanje (prilagodeni po-
rt))

Izaberite da biste dozvolili stampanje sa RAW porta (prilagodeni port).

Port Number (Broj porta)

Unesite broj porta za RAW (prilagodeni port) Stampanjeizmedu 1024165535, izuzev
9100, 1865 i 2968.

Printing Timeout (sec) (Cekanje na
Stampanije (sek.))

Unesite vrednost vremena isteka za RAW (prilagodeni port) stampanje izmedu 0 i
3.600 sekundi. Ako ne zelite isticanje, unesite 0.

IPP Settings (Postavke IPP-a)

Enable IPP (Omoguci IPP)

Izaberite da biste omogudili IPP komunikaciju. Prikazani su samo IPP stampaci.

Allow Non-secure Communication (Do-
zvoli nebezbednu komunikaciju)

Izaberite da biste dozvolili Stampacu da komunicira bez bezbednosnih mera (IPP).

Communication Timeout (sec) (Cekanje
na komunikaciju (sek.))

Unesite vrednosti vremena isteka za IPP Stampanje izmedu 0 i 3.600 sekundi.

URL(Network (Mreza))

Prikazuje IPP URL-ove (http i https) kada je Stampac povezan zicanom LAN mrezom.
URL je kombinovana vrednost IP adrese Stampaca, broja portai IPPimena Stampaca.

Printer Name (Ime Stampaca)

Prikazuje IPP ime Stampaca.

Location (Lokacija)

Prikazuje IPP lokaciju.

FTP Settings (Postavke FTP-a)

Enable FTP Server (Omoguci FTP server)

Izaberite da biste omogudili FTP Stampanje. Prikazani su samo Stampaci koji
podrzavaju FTP stampanje.

Communication Timeout (sec) (Cekanje
na komunikaciju (sek.))

Unesite vrednost vremena isteka za FTP komunikaciju izmedu 0i 3.600 sekundi. Ako
ne Zelite isticanje, unesite 0.

SNMPv1/v2c Settings (Postavke za SNMPv1/v2c)

Enable SNMPv1/v2c (Omogucdi
SNMPv1/v2c)

Izaberite da biste omogucdili SNMPv1/v2c. Prikazani su samo SNMPv3 Stampaci.
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Stavka

Vrednost i opis podesavanja

Access Authority (Pristupno telo)

Podesite pristupno telo kada je SNMPv1/v2comogucen. Izaberite Read Only (Samo
¢itanje) ili Read/Write (Citanje/pisanje).

Community Name (Read Only) (Ime
zajednice (samo Citanje))

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.

Community Name (Read Only) (Ime
zajednice (Citanje/pisanje))

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.

IPTrap 1to 4 (IP zamka od 1 do 4)

Enable IP Trap X (Omogudi IP
zamku X)

Izaberite da biste omogucili IP zamke 1, 2, 3 ili 4.

Address (Adresa)

Unesite IP adresu za odrediste zamke.

Community Name (Ime zajednice)

Unesite ime zajednice. MoZete da unesete do 32 jednobajtna alfanumericka znaka,
prazna mesta i sledece simbole.! $% &'() * +,-.; =7 @ N _ ~

Port Number (Broj porta)

Podesite broj porta hosta koji prima zamku u decimalnim brojevima od 0 do 65535.

SNMPv3 Settings (Postavke za SNMPv3)

Enable SNMPv3 (Omoguci SNMPv3)

SNMPv3 je omogucen kada je polje Stiklirano.

User Name (Korisni¢ko ime)

Unesite izmedu 1 i 32 znaka koristeci znakove duzine jednog bajta.

Authentication Settings (Postavke provere identiteta)

Algorithm (Algoritam)

Odaberite algoritam za proveru identiteta za SNMPv3.

Password (Lozinka)

Unesite lozinku za proveru identiteta za SNMPv3. Unesite izmedu 8 i 32 znaka u
formatu ASCII (0x20-0x7E). Ako ovo ne navodite, ostavite prazno.

Confirm Password (Potvrdite

lozinku)

Kao potvrdu, unesite lozinku koju ste konfigurisali.

Encryption Settings (Postavke Sifrovanja)

Algorithm (Algoritam)

Odaberite algoritam za Sifrovanje za SNMPv3.

Password (Lozinka)

Unesite lozinku za Sifrovanje za SNMPv3.

Unesite izmedu 8 i 32 znaka u formatu ASCII (0x20-0x7E). Ako ovo ne navodite,
ostavite prazno.

Confirm Password (Potvrdite
lozinku)

Kao potvrdu, unesite lozinku koju ste konfigurisali.

Context Name (Ime konteksta)

Unesite najvise 32 znaka u Unicode formatu (UTF-8). Ako ovo ne navodite, ostavite
prazno. Broj znakova koji moze biti unet zavisi od jezika.

Povezane informacije
= “Kontrolisanje protokola” na strani 32
= “Protokoli koje mozete da omogudite ili onemoguéite” na strani 33
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SSL/TLS komunikacija sa Stampacem

Kada je sertifikat servera za §tampac podesen pomocu protokola SSL/TLS (Sloj sigurnih uti¢nica/Bezbednost
transportnog sloja), mozete $ifrovati komunikacionu putanju izmedu ra¢unara. Ovo uradite ako Zelite da spredite
neovlascéeni pristup i pristup na daljinu.

O digitalnim sertifikatima

[d  Sertifikat koji je odobrilo neko sertifikaciono telo (CA)
Sertifikat koji potpisuje neko sertifikaciono telo (CA) pribavlja se od datog sertifikacionog tela. Komunikaciju
mozete da zastitite koris¢enjem CA sertifikata. CA sertifikat moZete da koristite za svaku bezbednosnu funkciju.

4 CA sertifikat
CA sertifikat oznacava da je treca strana potvrdila identitet servera. On predstavlja klju¢nu komponentu zastite
koja garantuje bezbednost na internetu. Potrebno je da pribavite CA sertifikat za proveru identiteta servera od
sertifikacionog tela koje ih izdaje.

d  Nezavisni sertifikat
Nezavisni sertifikat je sertifikat koji Stampac sam izdaje i potpisuje. Taj sertifikat nije pouzdan i ne moze da spreci
prevare. Ako koristite taj sertifikat kao SSL/TLS sertifikat, u pregledacu ¢e se mozda pojaviti bezbednosno
upozorenje. Taj sertifikat mozete da koristite samo za SSL/TLS komunikaciju.

Povezane informacije

= “Pribavljanje i uvoz CA sertifikata” na strani 37
= “Brisanje CA sertifikata” na strani 40

= “Azuriranje nezavisnog sertifikata” na strani 41

Pribavljanje i uvoz CA sertifikata

Pribavljanje CA sertifikata

Da biste pribavili CA sertifikat, kreirajte CSR (zahtev za potpisivanje sertifikata) i posaljite ga sertifikacionom telu.
CSR mozete da kreirate uz pomo¢ programa Web Config i raunara.

Pratite uputstva za kreiranje CSR-a i pribavite CA sertifikat koriste¢i Web Config. Prilikom kreiranja CSR-a uz pomo¢
programa Web Config, sertifikat je u formatu PEM/DER.

Pristupite programu Web Conlfig i izaberite Network Security Settings (MreZne bezbednosne postavke).
Zatim, izaberite SSL/TLS > Certificate (Sertifikat).

Kliknite na Generate (Generisi) kod CSR.

Otvorice se stranica za kreiranje CSR-a.

Izaberite jednu vrednost za svaku stavku.

Napomena:
Dostupna duzina Sifre i skracenice se mogu razlikovati u zavisnosti od sertifikacionog tela. Postujte pravila datog
sertifikacionog tela prilikom kreiranja zahteva.
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n Kliknite na OK (U redu).

Prikazacde se poruka sa obavestenjem o zavrsetku.

Izaberite Network Security Settings (MreZne bezbednosne postavke). Zatim, izaberite SSL/TLS > Certificate
(Sertifikat).

CSR preuzmite na rac¢unar tako §to ¢ete kliknuti na jedno od dugmadi za preuzimanje koju sadrzi CSR, u
formatu koji zahteva dato sertifikaciono telo.

e Bl

Vazno:
Nemojte ponovo da generisete CSR. Ako to uradite, mozda neéete moci da uvezete izdati CA sertifikat.

Posaljite CSR sertifikacionom telu i pribavite CA sertifikat.
Postujte pravila datog sertifikacionog tela koja se odnose na nacin slanja i formular.
E Sacuvajte izdati CA sertifikat na racunaru koji je povezan sa Stampacem.
Postupak dobijanja CA sertifikata se smatra gotovim kada sertifikat snimite na odredisnu lokaciju.

Povezane informacije

= “Pristupanje programu Web Config” na strani 22
= “CSR - stavke pode$avanja” na strani 38

= “Uvoz CA sertifikata” na strani 39

CSR - stavke podesavanja

EPSON S

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[=] Status Key Length : RSA 2048bit - SHA-256 b
Product Status Common Name : EPSONXOOO0MX, EPSONXKXXXXX. local, 192.0.2.102
Network Status
Network Settings
[=] Network Security Settings

QOrganization :

Organizational Unit :

= SSLTLS Locality :
Basic State/Province :
Certificate Country -
IPsec/IP Filtering
Services oK I | Back

Administrator Settings

Stavka Podesavanja i objasnjenje

Key Length (Duzina kljuca) Izaberite duzinu Sifre za CSR.

Common Name (Opste ime) Mozete unetiizmedu 1i 128 znakova. Ako se radi o IP adresi, potrebno je da bude
staticka.

Primer:
URL adresa za pristup programu Web Config: https://10.152.12.225

Opste ime: 10.152.12.225
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Stavka Podesavanja i objasnjenje

Organization (Organizacija)/ Organiza- MozZete da unesete izmedu 0 i 64 znakova u formatu ASCII (0x20-0x7E). MoZete
tional Unit (Organizaciona jedinica)/ Lo- | razdvojiti izdvojena imena pomocu zareza.

cality (Lokalitet)/ State/Province (Drza-
va/pokrajina)

Country (Zemlja) Unesite dvocifrenu sifru zemlje u skladu sa standardom 1SO-3166.

Povezane informacije
= “Pribavljanje CA sertifikata” na strani 37

Uvoz CA sertifikata

Vazno:
A Proverite da li su na stampacu podeseni tacno vreme i datum.

1 Ako stesertifikat dobili na osnovu CSR formulara iz programa Web Config, sertifikat moZete da uvezete jednom.

Pristupite programu Web Config i izaberite Network Security Settings (MreZne bezbednosne postavke).
Zatim, izaberite SSL/TLS > Certificate (Sertifikat).

Kliknite na Import (Uvezi).

Otvoride se stranica za uvoz sertifikata.

Izaberite jednu vrednost za svaku stavku.

Postavke mogu da se razlikuju u zavisnosti od toga gde kreirate CSR i od formata datoteke sertifikata. Unesite
vrednosti u obavezna polja u skladu sa slede¢im stavkama.

(d  Sertifikat u formatu PEM/DER dobijen sa programa Web Config
- Private Key (Privatni klju¢): Nemojte konfigurisati ovu stavku jer Stampac sadrzi privatni kljuc.
- Password (Lozinka): Nemojte je konfigurisati.
- CA Certificate 1 (CA sertifikat 1)/CA Certificate 2 (CA sertifikat 2): opcionalno

(d  Sertifikat u formatu PEM/DER dobijen sa ra¢unara
- Private Key (Privatni klju¢): Podesite ovu stavku.
- Password (Lozinka): Nemojte je konfigurisati.
- CA Certificate 1 (CA sertifikat 1)/CA Certificate 2 (CA sertifikat 2): opcionalno

(d  Sertifikat u formatu PKCS#12 dobijen sa ra¢unara
- Private Key (Privatni klju¢): Nemojte je konfigurisati.

- Password (Lozinka): Opcionalno
- CA Certificate 1 (CA sertifikat 1)/CA Certificate 2 (CA sertifikat 2): Nemojte je konfigurisati.

n Kliknite na OK (U redu).

Prikazace se poruka sa obavestenjem o zavrsetku.

Napomena:
Kliknite na Confirm (Potvrdi) da biste proverili informacije u sertifikatu.
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Povezane informacije

Bezbednosne postavke

= “Pristupanje programu Web Config” na strani 22
= “Uvoz CA sertifikata - stavke pode$avanja” na strani 40

Uvoz CA sertifikata - stavke podesavanja

EPSON L —

Administrator Logout
[ Status
Product Status
Network Status
Network Settings
[=] Network Security Settings

Network Security Settings = SSL/TLS = Certificate

Server Certificate -

Certificate (PEM/DER) -

No file selected.

Private Key - No file selected.

Password :

EISSLTLS CA Certificate 1 Browse... | No file selected.
Basic _ = ——
- CA Certificate 2 : [ Browse... | No file selected.
Certificate _ 7 —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Bak |
Administrator Settings
Stavka Podesavanja i objasnjenje

Server Certificate (Serverski sertifikat) ili
Client Certificate (Klijentski sertifikat)

Izaberite format sertifikata.

Private Key (Privatni kljuc)

Ako ste sertifikat dobili u formatu PEM/DER koristeci CSR kreiran na rac¢unaru,
navedite datoteku sa privatnim klju¢em koja odgovara sertifikatu.

Password (Lozinka)

Unesite lozinku kako biste Sifrovali privatni kljuc.

CA Certificate 1 (CA sertifikat 1)

Ako je format sertifikata Certificate (PEM/DER) (Sertifikat (PEM/DER)), uvezite
sertifikat od sertifikacionog tela koje je izdalo sertifikat za server. Ako je potrebno,
navedite datoteku.

CA Certificate 2 (CA sertifikat 2)

Ako je format sertifikata Certificate (PEM/DER) (Sertifikat (PEM/DER)), uvezite
sertifikat od sertifikacionog tela koje je izdalo CA Certificate 1 (CA sertifikat 1). Ako
je potrebno, navedite datoteku.

Povezane informacije

= “Uvoz CA sertifikata” na strani 39

Brisanje CA sertifikata

Mozete da izbriSete uvezeni sertifikat kada istekne ili kada viSe ne postoji potreba za $ifrovanjem veze.

Vazno:

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne moZete ponovo da uvezete izbrisani
sertifikat. U tom slucaju, kreirajte CSR i ponovo pribavite sertifikat.

Pristupite programu Web Conlfig i izaberite Network Security Settings (MreZne bezbednosne postavke).
Zatim, izaberite SSL/TLS > Certificate (Sertifikat).
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Kliknite na Delete (Izbrisi).

Potvrdite da Zelite da izbrisete sertifikat u prikazanoj poruci.

Povezane informacije
= “Pristupanje programu Web Config” na strani 22

Azuriranje nezavisnog sertifikata

Ako $tampac podrzava funkciju HTTPS servera, mozete da aZurirate nezavisni sertifikat. Prilikom otvaranja
programa Web Config uz pomo¢ nezavisnog sertifikata pojavljuje se poruka sa upozorenjem.

Nezavisni sertifikat koristite priviemeno dok ne dobijete i uvezete CA sertifikat.

Pristupite programu Web Config i izaberite Network Security Settings (MreZne bezbednosne postavke) >
SSL/TLS > Certificate (Sertifikat).

Kliknite na Update (AZuriraj).

Unesite Common Name (Opste ime).

Unesite IP adresu ili neki identifikator poput FQDN naziva §tampaca. Mozete uneti izmedu 1 i 128 znakova.

Napomena:
Pojedinacna imena (CN) mozete da razdvojite zarezima.

n Navedite rok vazenja sertifikata.

EPSON LS ]

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 =
Product Status
Network Status

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization : SEIKO EPSON CORP.
Network Settings
Valid Date (UTC) : 2017-04-11 06:22:56 UTC
[=] Network Security Settings 2 e )
EISSLTLS Certificate Validity (year) : 10 -
Basic
Certificate Next | | Pack
IPsec/IP Filtering
Services

Administrator Settings

Kliknite na Next (Dalje).

Prikazace se poruka sa potvrdom.
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E Kliknite na OK (U redu).

Stampac ¢e biti azuriran.

Napomena:
Kliknite na Confirm (Potvrdi) da biste proverili informacije u sertifikatu.

Povezane informacije
= “Pristupanje programu Web Config” na strani 22

Sifrovana komunikacija pomoéu IPsec/IP filtriranja

O IPsec/IP filtriranju

Ako Stampac podrzava IPsec/IP filtriranje, mozZete da konfiguriSete saobracaj na osnovu IP adrese, usluga i porta.
Kombinovanjem filtera, mozete da konfigurisete stampac tako da prihvata ili blokira odredene klijente i odredene
podatke. Uz to, mozete da povecate bezbednost tako $to Cete koristiti IPsec.

Da bi filtriranje saobracaja bilo aktivno, konfigurisite podrazumevanu smernicu. Podrazumevane smernice vaze za
sve korisnike i grupe koje se povezuju sa Stampacem. Ako Zelite da preciznije kontrolisete korisnike i grupe korisnika,
konfigurisite smernice za grupe. Smernice za grupu su jedno ili vi$e pravila koja se primenjuju na korisnika ili grupu
korisnika. Stampa¢ kontrolise IP pakete koji odgovaraju konfigurisanim smernicama. Proverava se identitet IP paketa
u odnosu na smernice za grupu redosledom od 1 do 10, a zatim u odnosu na podrazumevanu smernicu.

Napomena:
Racunari koji koriste Windows Vista ili novije verzije, ili Windows Server 2008 ili novije verzije podrZavaju IPsec.

Konfigurisanje podrazumevane smernice

Pristupite programu Web Config i odaberite Network Security Settings (MreZne bezbednosne postavke) >
IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno).

Izaberite jednu vrednost za svaku stavku.

Kliknite na Next (Dalje).
Prikazace se poruka sa potvrdom.
n Kliknite na OK (U redu).
Stampac ée biti azuriran.
Povezane informacije

= “Pristupanje programu Web Config” na strani 22
= “Stavke podesavanja podrazumevanih smernica” na strani 43
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Stavke podesavanja podrazumevanih smernica

EPSON B
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ]
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec A
Services Authentication Method : Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Next
Stavka Podesavanja i objasnjenje
IPsec/IP Filtering (IPsec/IP filtriranje) Mozete da omogucite ili onemogucdite funkciju IPsec/IP filtriranja.
Access Control (Kontrola pristupa) Konfiguriite nacin kontrole saobracaja IP paketa.
Permit Access (Dozvoli Izaberite ovu stavku ako Zelite da dozvolite prolaz de-
pristup) finisanim IP paketima.
Refuse Access (Odbij Izaberite ovu stavku ako Zelite da zabranite prolaz de-
pristup) finisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz de-
finisanim IPsec paketima.

IKE Version (IKE verzija)

Prikazuje IKE verziju.

Authentication Method (Metod provere | Prikazuje kompatibilne metode provere identiteta.

identiteta)

Pre-Shared Key (Tajni kljuc) Unesite tajni klju¢ duzine izmedu 1i 127 znakova.

Confirm Pre-Shared Key (Potvrdite tajni Kao potvrdu, unesite Sifru koju ste konfigurisali.

klju¢)

Encapsulation (Enkapsulacija) Ako izaberete IPsec za Access Control (Kontrola pristupa), potrebno je da konfi-
gurisete rezim enkapsulacije.
Transport Mode (Tran- Izaberite ovu opciju ako Stampac uvek koristite na istoj
sportni rezim) LAN mrezi. IP paketi sloja 4 i visih slojeva se Sifruju.
Tunnel Mode (Tunelski Ako koristite Stampac na mrezi sa mogu¢nos¢u
rezim) priklju¢enja na internet, kao sto je IPsec-VPN, izaberite

ovu opciju. Zaglavlje i podaci o IP paketima se Sifruju.
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Stavka Podesavanja i objasnjenje

Remote Gateway(Tunnel Mode) Ako izaberete Tunnel Mode (Tunelski rezim) za Encapsulation (Enkapsulacija),
(Udaljeni mrezni prolaz (tunelski rezim)) | unesite adresu mreznog prolaza od 1 do 39 znakova.

Security Protocol (Bezbednosni pro- Akoizaberete IPsecza Access Control (Kontrola pristupa), odaberite jednu opciju.

tokol)
ESP Izaberite ovu stavku kako biste obezbedili integritet
provere identiteta i podataka i kako biste sifrovali pod-
atke.

AH Izaberite ovu stavku kako biste obezbedili integritet
provere identiteta i podataka. Cak i ako je sifrovanje
podataka zabranjeno, mozete da koristite IPsec.

Povezane informacije
= “Konfigurisanje podrazumevane smernice” na strani 42

Konfigurisanje grupne smernice

Pristupite Stampacevom programu Web Configi odaberite Network Security Settings (MreZne bezbednosne
postavke) > IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno).

Kliknite na broj¢anu karticu koju Zelite da konfigurisete.
Izaberite jednu vrednost za svaku stavku.

Kliknite na Next (Dalje).

HEaN R

Prikazace se poruka sa potvrdom.
Kliknite na OK (U redu).

Stampac¢ ¢e biti azuriran.
Povezane informacije

= “Pristupanje programu Web Config” na strani 22
= “Stavke podesavanja smernice za grupu” na strani 45
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Bezbednosne postavke

Stavke podeSavanja smernice za grupu

EPSON

Administrator Logout
[ Status

Product Status
Network Status
Network Settings
[=] Network Security Settings
SSUTLS
[=] IPsec/IP Filtering
Basic
Services
Administrator Settings

Each policy is applied with following priorities:

Network Securnty Settings = |[Psec/IP Filtering > Basic

Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

[¥] Enable this Group Palicy

Access Control

IPsec ¥

Local Address(Printer)

Any addresses -

Remote Address(Host) :

Method of Choosing Port :

Port Number il

Service Name :

Any

ENPC

SNMP

LPR

RAW (Portd100)
RAW (Custom Port)
IPP/IPPS

WSD
WS5-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol :

Any Protocol -

Stavka

Podesavanja i objasnjenje

smernicu za grupu)

Enable this Group Policy (Omoguci ovu

Mozete da omogucite ili onemogudite smernicu za grupu.

Access Control (Kontrola pristupa)

Konfigurisite nacin kontrole saobracaja IP paketa.

Permit Access (Dozvoli

Izaberite ovu stavku ako Zelite da dozvolite prolaz de-

pristup) finisanim IP paketima.
Refuse Access (Odbij Izaberite ovu stavku ako Zelite da zabranite prolaz de-
pristup) finisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz de-

finisanim IPsec paketima.

(Stampac))

Local Address(Printer) (Lokalna adresa

Izaberite IPv4 adresuiili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako
se IP adresa dodeli automatski, mozete izabrati Use auto-obtained IPv4 address
(Koristi automatski dobijenu IPv4 adresu).

(host))

Remote Address(Host) (Udaljena adresa

Napomena:

Unesite IP adresu uredaja da biste mogli da upravljate pristupom. IP adresa mora
imati izmedu 0i 43 znakova. Ako ne unesete IP adresu, kontrolisace se sve adrese.

Ako je IP adresa automatski dodeljena (npr. ako ju je dodelio DHCP), povezivanje
mozda nece biti moguce. Konfigurisite stati¢ku IP adresu.
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Stavka

Podesavanja i objasnjenje

Method of Choosing Port (Metod izbora
porta)

Izaberite nacin odredivanja portova.

Service Name (Naziv usluge)

Ako izaberete Service Name (Naziv usluge) za Method of Choosing Port (Metod
izbora porta), izaberite neku opciju.

Transport Protocol (Transportni pro-
tokol)

Ako izaberete Port Number (Broj porta) za Method of Choosing Port (Metod
izbora porta), potrebno je da konfigurisete reZzim enkapsulacije.

Any Protocol (Bilo koji Izaberite ovu stavku kako biste upravljali vrstama pro-

protokol) tokola.

TCP Izaberite ovu stavku kako biste upravljali podacima za
unicast.

ubDP Izaberite ovu stavku kako biste upravljali podacima za
broadcast i multicast.

ICMPv4 Izaberite ovu stavku kako biste upravljalikomandom za
ping.

Local Port (Lokalni port)

Ako izaberete Port Number (Broj porta) za Method of Choosing Port (Metod
izbora porta) i ako izaberete TCP ili UDP za Transport Protocol (Transportni
protokol), unesite brojeve portova za upravljanje prijemom paketa, odvojene za-
petama. MoZete da unesete najvise 10 brojeva portova.

Primer: 20,80,119,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Remote Port (Udaljeni port)

Ako izaberete Port Number (Broj porta) za Method of Choosing Port (Metod
izbora porta) i ako izaberete TCP ili UDP za Transport Protocol (Transportni
protokol), unesite brojeve portova za upravljanje slanjem paketa, odvojene zape-
tama. Mozete da unesete najvise 10 brojeva portova.

Primer: 25,80,143,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

IKE Version (IKE verzija)

Prikazuje IKE verziju.

Authentication Method (Metod provere
identiteta)

Akoizaberete IPsecza Access Control (Kontrola pristupa), odaberite jednu opciju.

Pre-Shared Key (Tajni klju¢)

Unesite tajni klju¢ duZine izmedu 1i 127 znakova.

Confirm Pre-Shared Key (Potvrdite tajni
klju¢)

Kao potvrdu, unesite sifru koju ste konfigurisali.

Encapsulation (Enkapsulacija)

Ako izaberete IPsec za Access Control (Kontrola pristupa), potrebno je da konfi-
gurisete rezim enkapsulacije.

Transport Mode (Tran-
sportni rezim)

Izaberite ovu opciju ako Stampac uvek koristite na istoj
LAN mrezi. IP paketi sloja 4 i visih slojeva se Sifruju.

Tunnel Mode (Tunelski
rezim)

Ako koristite Stampac na mreZzi sa moguénoséu
priklju¢enja na internet, kao sto je IPsec-VPN, izaberite
ovu opciju. Zaglavlje i podaci o IP paketima se Sifruju.

Remote Gateway(Tunnel Mode)
(Udaljeni mrezni prolaz (tunelski rezim))

Ako izaberete Tunnel Mode (Tunelski rezim) za Encapsulation (Enkapsulacija),
unesite adresu mreznog prolaza od 1 do 39 znakova.
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Stavka Podesavanja i objasnjenje
Security Protocol (Bezbednosni pro- Akoizaberete IPsecza Access Control (Kontrola pristupa), odaberite jednu opciju.
tokol)

ESP Izaberite ovu stavku kako biste obezbedili integritet
provere identiteta i podataka i kako biste Sifrovali pod-
atke.

AH Izaberite ovu stavku kako biste obezbedili integritet

provere identiteta i podataka. Cak i ako je $ifrovanje
podataka zabranjeno, mozete da koristite IPsec.

Povezane informacije
= “Konfigurisanje grupne smernice” na strani 44

= “Kombinacija lokalne adrese (Stampac) i udaljene adrese (host) na smernici za grupu” na strani 47

« . . » .
= “Reference naziva usluge u smernicama za grupe” na strani 47

Kombinacija lokalne adrese (Stampac) i udaljene adrese (host) na smernici za

grupu

Podesavanje lokalne adrese (Stampac)
IPv4 IPv6*2 Bilo koje adrese*3
Podesavanje |Py4*1 v - v
udaljene adrese
(host) IPve*1%2 _ v/ v/
Prazno v v v

*1: Ako je izabrano IPsec za Access Control (Kontrola pristupa), ne moZete navesti u unapred definisanoj duzini.

*2: Ako je izabrano IPsec za Access Control (Kontrola pristupa), moZete izabrati vezu sa lokalnom mrezom (fe80::), ali smernice za

grupe e biti onemogucene.

*3: Osim za lokalne adrese IPv6 linka.

Reference naziva usluge u smernicama za grupe

Napomena:
Nedostupne usluge su prikazane, ali se ne mogu izabrati.

Naziv usluge Tip protokola Broj lokalnog porta Broj udaljenog po- Funkcije koje se
rta kontrolisu
Any (Bilo koja) - - - Sve usluge

ENPC ubP 3289 Bilo koji port

Trazenje Stampaca iz
aplikacije kao 3to je
EpsonNet Config,
upravljackog pro-
grama Stampacai
upravljackog pro-
grama skenera
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Naziv usluge Tip protokola Broj lokalnog porta Broj udaljenog po- Funkcije koje se
rta kontrolisu

SNMP ubpP 161 Bilo koji port Preuzimanje i konfi-
gurisanje MIB iz
aplikacije kao to je
EpsonNet Config, Ep-
son upravljackog pro-
grama Stampaca i Ep-
son upravljackog pro-
grama skenera

LPR TCP 515 Bilo koji port Prosledivanje LPR
podataka

RAW (Port9100) TCP 9100 Bilo koji port Prosledivanje RAW
podataka

RAW (Custom Port) TCP 2501 (podrazumeva- Bilo koji port Prosledivanje RAW

(RAW (prilagodeni po- no) podataka

rt))

IPP/IPPS TCP 631 Bilo koji port Prosledivanje IPP/
IPPS podataka

WSD TCP Bilo koji port 5357 Kontrolni WSD

WS-Discovery ubpP 3702 Bilo koji port Trazenje Stampaca iz

(WS-otkrivanje) WSD

Network Scan (Skeni- TCP 1865 Bilo koji port Prosledivanje pod-

ranje mreze) ataka skeniranja iz
programa Document
Capture Pro

Network Push Scan TCP Bilo koji port 2968 Pribavljanje in-

(Skeniranje s uredaja formacija o poslu

na mrezi) skeniranja sa uredaja
od programa Do-
cument Capture Pro

Network Push Scan ubDP 2968 Bilo koji port Trazenje ra¢unara

Discovery (Otkrivanje tokom obavljanja

na mrezi za skeniranje skeniranja s uredaja iz

s uredaja) aplikacije Document
Capture Pro

FTP Data (Local) (FTP TCP 20 Bilo koji port FTP server (prosledi-

podaci (lokalno)) vanje podataka o FTP
Stampaniju)

FTP Control (Local) TCP 21 Bilo koji port FTP server (kontrola

(FTP kontrola FTP Stampanja)

(lokalno))

FTP Data (Remote) TCP Bilo koji port 20 FTP klijent (prosledi-

(FTP podaci
(udaljeno))

vanje skeniranih pod-
ataka i primljenih faks
podataka)

Medutim, to moze da
kontrolise samo FTP
server koji koristi
udaljeni port broj 20.
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Naziv usluge Tip protokola Broj lokalnog porta Broj udaljenog po- Funkcije koje se
rta kontrolisu

FTP Control (Remote) TCP Bilo koji port 21 FTP klijent (kontrola

(FTP kontrola radi prosledivanja

(udaljeno)) skeniranih podataka i
primljenih faks pod-
ataka)

CIFS (Local) (CIFS TCP 445 Bilo koji port CIFS server (deljenje

(lokalno)) mrezne fascikle)

CIFS (Remote) (CIFS TCP Bilo koji port 445 CIFS klijent (prosledi-

(udaljeno)) vanje skeniranih pod-
ataka i primljenih faks
podataka u fasciklu)

HTTP (Local) (HTTP TCP 80 Bilo koji port HTTP(S) server

(lokalno)) (prosledivanje pod-
ataka programa Web

HTTPS (Local) (HTTPS TCP 443 Bilo koji port Config i WSD-a)

(lokalno))

HTTP (Remote) (HTTP TCP Bilo koji port 80 HTTP(S) klijent

(udaljeno)) (komunikacija izmedu
Epson Connectili

HTTPS (Remote) TCP Bilo koji port 443 Google Cloud Print,

(HTTPS (udaljeno)) azuriranja

upravljackog softvera
i azuriranje korenskog
sertifikata)

Primeri konfigurisanja IPsec/IP filtriranja

Prijem samo IPsec paketa

Ovaj primer sluzi samo za konfigurisanje podrazumevane smernice.

Podrazumevana smernica:

|

|

|

4

G

IPsec/IP Filtering (IPsec/IP filtriranje): Enable (Omogudi)

Access Control (Kontrola pristupa): IPsec

Authentication Method (Metod provere identiteta): Pre-Shared Key (Tajni klju¢)

Pre-Shared Key (Tajni kljuc): Unesite najvise 127 znakova.

rupna smernica:

Nemojte je konfigurisati.

Prihvatanje podataka za §tampanje i postavki Stampaca
Primer pokazuje komunikacije podataka za §tampanje i konfiguracije Stampaca sa navedenih usluga.

Podrazumevana smernica:

(4 IPsec/IP Filtering (IPsec/IP filtriranje): Enable (Omoguci)
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4 Access Control (Kontrola pristupa): Refuse Access (Odbij pristup)

Grupna smernica:

O  Enable this Group Policy (Omogucéi ovu grupnu smernicu): Stiklirajte ovo polje.
Access Control (Kontrola pristupa): Permit Access (Dozvoli pristup)

Remote Address(Host) (Udaljena adresa (host)): IP adresa klijenta

Method of Choosing Port (Metod izbora porta): Service Name (Naziv usluge)

I T T

Service Name (Naziv usluge): Oznacite polja ENPC, SNMP, HTTP (Local) (HTTP (lokalno)), HTTPS (Local)
(HTTPS (lokalno)) i RAW (Port9100).

Prihvatanje pristupa samo sa odredene IP adrese
U ovom primeru pristup Stampacu se dozvoljava samo odredenim IP adresama.

Podrazumevana smernica:

(4 IPsec/IP Filtering (IPsec/IP filtriranje): Enable (Omoguci)

[ Access Control (Kontrola pristupa): Refuse Access (Odbij pristup)

Grupna smernica:

O  Enable this Group Policy (Omoguc¢i ovu grupnu smernicu): Stiklirajte ovo polje.
[  Access Control (Kontrola pristupa): Permit Access (Dozvoli pristup)

1 Remote Address(Host) (Udaljena adresa (host)): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju smernice, klijent ée moci da pristupi stampacu i da ga konfigurise.

Koris¢enje SNMPv3 protokola

O protokolu SNMPv3

SNMP je protokol koji vrsi pracenje i kontrolu kako bi prikupio informacije od uredaja koji su priklju¢eni na mrezu.
SNMPv3 je verzija funkcije upravljanja bezbednos$¢u koja je unapredena.

Prilikom kori$¢enja protokola SNMPv3, pracenje stanja i promene postavki komunikacionog (paketa) SNMP mogu
biti $ifrovane i zahtevati proveru identiteta kako bi komunikacioni (paket) SNMP bio zasti¢en od rizika na mrezi,
poput prisluskivanja, laznog predstavljanja i neovlas¢enih izmena.

Konfigurisanje SNMPv3

Ako $tampac podrzava SNMPv3 protokol, mozZete da nadgledate i upravljate pristupom $tampacu.
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Pristupite programu Web Config i izaberite Services (Usluge) > Protocol (Protokol).

Izaberite jednu vrednost za svaku stavku na meniju SNMPv3 Settings (Postavke za SNMPv3).

Kliknite na Next (Dalje).

oo~

Prikazace se poruka sa potvrdom.
n Kliknite na OK (U redu).
Stampac ée biti azuriran.

Povezane informacije
= “Pristupanje programu Web Config” na strani 22
= “SNMPv3 - stavke pode$avanja” na strani 51

SNMPv3 - stavke podesavanja

EPSON B
Communication Timeout (sec) : 120
Administrator Logout
=] status —SNMPv1/v2c Settings-
Einlicle e 7] Enable SNMPv1/v2c
Network Status Access Authority © Read/Write
Network Settings =
| Community Name (Read Only) : public
Network Security Settings - -
lers Community Name (Read/Write) -
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
—Encryption Settings-
Algorithm : DES
Password :
Confirm Password
Context Name - EPSON
Next
Stavka Podesavanja i objasnjenje
Enable SNMPv3 (Omoguci SNMPv3) SNMPv3 je omogucen kada je polje stiklirano.
User Name (Korisni¢ko ime) Unesite izmedu 1i 32 znaka koristeci znakove duzine jednog bajta.
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Stavka Podesavanja i objasnjenje

Authentication Settings (Postavke provere identiteta)

Algorithm (Algoritam) Odaberite algoritam za proveru identiteta.
Password (Lozinka) Unesite izmedu 8 i 32 znaka u formatu ASCII (0x20-0x7E).
Confirm Password (Potvrdite lozinku) Kao potvrdu, unesite lozinku koju ste konfigurisali.

Encryption Settings (Postavke sifrovanja)

Algorithm (Algoritam) Odaberite algoritam za Sifrovanje.

Password (Lozinka) Unesite izmedu 8 i 32 znaka u formatu ASCII (0x20-0x7E).

Confirm Password (Potvrdite lozinku) Kao potvrdu, unesite lozinku koju ste konfigurisali.

Context Name (Ime konteksta) Unesite izmedu 1 i 32 znaka koristeci znakove duzine jednog bajta.

Povezane informacije
= “Konfigurisanje SNMPv3” na strani 50
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Otklanjanje problema

Provera evidencije za server i mrezni uredaj

Ako je doslo do problema s povezivanjem na mrezu, mozete utvrditi uzrok proverom evidencije za postanski server ili
LDAP server ili proverom statusa uz pomo¢ sistemske evidencije za mrezni uredaj, poput mrezne skretnice ili
proverom komandi.

Stampanje lista mreznog statusa

Mozete od$tampati i proveriti detaljne mrezne informacije.

Ubacite papir.

Izaberite Menu (Meni) na pocetnom ekranu.

2

Za odabir stavki koristite dugmad 4 Y <« p da biste pomerili fokus, a zatim pritisnite dugme OK da biste
potvrdili izbor.

Izaberite Network Settings (MreZna podesavanja) - Print Status Sheet (Stampaj list statusa).

n Pritisnite dugme OK.

U prikazanoj poruci o potvrdi pritisnite dugme OK.

Vracate se na pocetni ekran.

Zapocinjanje mreznih podesavanja

Vracanje podesavanja mreze sa Stampaca
Mrezne postavke mozete da vratite na podrazumevane vrednosti.

Izaberite Menu (Meni) na pocetnom ekranu.

Za odabir stavki koristite dugmad 4 W <« P da biste pomerili fokus, a zatim pritisnite dugme OK da biste
potvrdili izbor.

Izaberite Network Settings (MreZna podesavanja) - Restore Default Settings (Vrati podrazumevana
podesavanja).
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Pritisnite dugme OK.

n U prikazanoj poruci o potvrdi pritisnite dugme OK.

Vradate se na pocetni ekran.

Vracanje mreznih postavki pomocu programa EpsonNet Config
Mrezne postavke moZete da vratite na podrazumevane vrednosti pomoc¢u programa EpsonNet Config.

Pokrenite EpsonNet Config.
Izaberite $tampac za koji Zelite da vratite mreZne postavke.

Kliknite desnim tasterom mis$a na ime Stampaca, a zatim izaberite Default Settings (Podrazumevane
postavke) > Network Interface (Mrezni interfejs).

Kliknite na OK (U redu) na ekranu za potvrdu.

Kliknite na OK (U redu).

Bl ENEa

Provera komunikacije izmedu uredaja i raCunara

Provera veze pomoc¢u komande za pingovanje

Mozete koristiti Ping komandu da biste se uverili da li je ra¢unar priklju¢en na §tampac. Sledite navedene korake da
biste proverili priklju¢ak pomoc¢u Ping komande.

Proverite IP adresu §tampaca za vezu koju Zelite da proverite.
Mozete da je proverite u koloni IP Address (IP adresa) na listu mreZnog statusa.

PrikaZite ekran rac¢unara sa zahtevom za unos komande.

Unesite slede¢e u komandnu liniju i zatim pritisnite Enter.

ping 192.0.2.111 (ako je IP adresa ra¢unara koji Zelite da proverite 192.0.2.111)
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n Ako se prikaze sledece, potvrda je zavrSena. Zatvorite Command Prompt (Komandna linija).

Ping statistics for 192.0.2.111:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Round-trip time: (ms):

Minimum = Oms, Maximum = Oms, Average = Oms

Problemi pri koriséenju mreznih programa

Pristup programu Web Config nije mogu¢

Dali je uneta tacna IP adresa Stampaca?

Konfigurisite IP adresu pomoc¢u programa EpsonNet Config ili preko kontrolne table stampaca. Informacije o
trenutnom podesavanju mozete da potvrdite na osnovu lista sa statusom mrezZe ili preko kontrolne table §tampaca.

Da li va$ pregledac podrzava grupna Sifrovanja za snagu Sifrovanja za SSL/TLS?

Grupna $ifrovanja za snagu enkripcije za SSL/TLS su slede¢a. Programu Web Config moze da se pristupi samo kroz
pregledac koji podrzava slede¢a grupna Sifrovanja. Proverite koje vrste $ifrovanja vas pregleda¢ podrzava.

[ 80bitno: AES256/AES128/3DES

(A 112bitno: AES256/AES128/3DES

[ 128bitno: AES256/AES128

4 192bitno: AES256

d 256bitno AES256

Poruka ,Isteklo“ se pojavljuje prilikom pokretanja programa Web Config preko SSL protokola (https).

Ako je sertifikat istekao, pribavite novi. Ako se poruka pojavi pre datuma isteka sertifikata, proverite da li je na
$tampacu podesen tacan datum.

Poruka ,,Naziv bezbednosnog sertifikata se ne podudara sa---“ se pojavljuje prilikom pokretanja programa Web
Config preko SSL protokola (https).

IP adresa Stampaca koja je uneta kao opste ime za kreiranje nezavisnog sertifikata ili CSR-a se ne podudara sa adresom
unetom u pregleda¢. Ponovo pribavite i uvezite sertifikat ili promenite ime $tampaca.

Stampacu se pristupa preko proxy servera.
Ako za $tampac koristite proxy server, potrebno je da konfiguriSete podes$avanja proxy servera za §tampac.
Izaberite Control Panel (Kontrolna tabla) > Network and Internet (MrezZa i Internet) > Internet Options (Internet

opcije) > Connections (Veze) > LAN settings (Postavke LAN-a) > Proxy server (Proksi server), a zatim podesite
proksi server tako da se ne koristi za lokalne adrese.
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Primer:
192.168.1.*: Lokalna mreza 192.168.1. XXX, maska podmreze 255.255.255.0
192.168.%.*: Lokalna mreza 192.168. XXX.XXX, maska podmreze 255.255.0.0

Povezane informacije
= “Pristupanje programu Web Config” na strani 22
= “Dodeljivanje IP adrese pomocu programa EpsonNet Config” na strani 16

Naziv modela i/ili IP adresa se ne prikazuju u programu EpsonNet
Config

Da li ste izabrali opciju Blokiraj, Otkazi ili Iskljuci se kada se pojavio ekran Windows bezbednosti ili ekran
zastitnog zida?

Ako izaberete Block (Blokiraj), Cancel (Otkazi) ili Shut down (Iskljuci), IP adresa i ime modela nece biti prikazaniu
programu EpsonNet Config ili EpsonNet Setup.

Da biste to ispravili, registrujte EpsonNet Config kao izuzetak u Windows zastitnom zidu i u komercijalnom
programu za za$titu. Ako koristite neki antivirus ili program za zastitu, zatvorite ga i pokusajte da pokrenete EpsonNet
Config.

Dali je podeseno premalo vremena za istek greske u komunikaciji?

Pokrenite program EpsonNet Config i izaberite Tools (Alatke) > Options (Opcije) > Timeout (Vreme isteka), a

zatim povecajte duzinu vremena za postavku Communication Error (Greska u komunikaciji). Imajte u vidu da
takvo podesavanje moze usporiti rad programa EpsonNet Config.

Resavanje problema naprednih bezbednosnih
postavki

Vracanje bezbednosnih podesavanja

Kada uspostavite izuzetno bezbedno okruzenje, kao $to su IPsec/IP filtriranje, moguce je da necete moc¢i da
komunicirate s uredajima zbog neispravnih podesavanja ili problema s uredajem ili serverom. U tom slucaju vratite
bezbednosna pode$avanja kako biste ponovo podesili uredaj ili kako biste mogli privremeno da ga koristite.

Onemogucavanje bezbednosne funkcije sa stampaca

Mozete onemoguditi IPsec/IP filtriranje sa Stampaca.

Izaberite Menu (Meni) - Network Settings (MreZna podesavanja).
Izaberite Advanced Setup (Napredno podesavanje).

Izaberite Disable IPsec/IP Filtering (Onemoguci IPsec/IP filtriranje).
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n Na ekranu potvrde pritisnite dugme OK.

Kada se prikaze poruka o zavrSetku podesavanja, pritisnite dugme OK.

Vracanje bezbednosne funkcije pomoc¢u programa Web Config

Mozete onemoguciti funkciju ako mozete da pristupite uredaju sa racunara.

Onemogucavanje IPsec/IP filtriranja pomoc¢u programa Web Config

Pristupite programu Web Config i odaberite Network Security Settings (MreZne bezbednosne postavke) >
IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno).

Izaberite Disable (Onemoguci) za IPsec/IP Filtering (IPsec/IP filtriranje) u Default Policy
(Podrazumevana smernica).

Kliknite na Next (Dalje), a zatim isklju¢ite Enable this Group Policy (Omoguci ovu grupnu smernicu) za sve
grupne smernice.

n Kliknite na OK (U redu).

Povezane informacije
= “Pristupanje programu Web Config” na strani 22

Problemi pri koriséenju funkcija za bezbednost na mrezi

Ako zaboravite tajni kljuc-

Ponovo konfigurisite klju¢ uz pomo¢ programa Web Config.
Da biste promenili klju¢, pristupite programu Web Config i izaberite Network Security Settings (MreZne
bezbednosne postavke) > IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno) > Default Policy

(Podrazumevana smernica) ili Group Policy (Grupna smernica).

Povezane informacije
= “Pristupanje programu Web Config” na strani 22

Komunikacija preko IPsec protokola nije moguca

Da li koristite nepodrzani algoritam za postavke racunara?

Stampac¢ podrzava sledece algoritme.

Nacini zastite Algoritmi
Algoritmi sifrovanja AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC
Hash algoritam SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5
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Nacini zastite Algoritmi

Algoritam razmene kljuca Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*

Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

*Dostupnost metoda moze da varira u zavisnosti od modela.

Povezane informacije
= “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 42

Komunikacija je naglo prekinuta

Dali je IP adresa $tampaca netac¢na ili se promenila?

Onemogudite IPsec preko kontrolne table Stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronadi IP adresu registrovanu u programu Web Config (Network Security Settings (MreZne bezbednosne
postavke) > IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno) > Group Policy (Grupna smernica) > Local
Address(Printer) (Lokalna adresa (Stampac))). Unesite staticku IP adresu.

Dali je IP adresa racunara netacna ili se promenila?

Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronadiIP adresu registrovanu u programu Web Config (Network Security Settings (MreZne bezbednosne
postavke) > IPsec/IP Filtering (IPsec/IP filtriranje) > Basic (Osnovno) > Group Policy (Grupna smernica) >

Remote Address(Host) (Udaljena adresa (host))). Unesite staticku IP adresu.

Povezane informacije
= “Pristupanje programu Web Config” na strani 22
» “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 42

Nije moguce kreirati bezbedni port za sStampanje po protokolu IPP

Dali je naveden odgovarajudi serverski sertifikat za SSL/TLS komunikaciju?

Ako nije naveden odgovarajudi sertifikat, kreiranje porta mozda nece uspeti. Postarajte se da koristite odgovarajuci
sertifikat.

Dalije CA sertifikat uvezen na ra¢unar koji pristupa stampacu?
Ako CA sertifikat nije uvezen na racunar, kreiranje porta mozda nece uspeti. Proverite da li je CA sertifikat uvezen.

Povezane informacije
= “Pristupanje programu Web Config” na strani 22

Povezivanje nakon konfigurisanja IPsec/IP filtriranja nije moguce

Podesena vrednost mozda nije tacna.

Onemogudite IPsec/IP filtriranje na kontrolnoj tabli Stampaca. Povezite Stampac i raunar i ponovo podesite IPsec/IP
filtriranje.
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Povezane informacije
= “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 42

Problemi pri korisé¢enju digitalnog sertifikata

CA sertifikat ne moze da se uveze

Da li se CA sertifikat i informacije u CSR-u podudaraju?
Ako CA sertifikat i CSR ne sadrze iste informacije, CSR ne moze da se uveze. Proverite sledece stavke:
4 Dali pokusate da uvezete sertifikat na uredaj koji ne sadrzi iste informacije?
Proverite informacije u CSR-u, pa uvezite sertifikat na uredaj koji sadrzi iste informacije.
[ Dali ste zamenili CSR sa¢uvan na §tampacu nakon slanja CSR-a sertifikacionom telu?
Ponovo pribavite CA sertifikat sa CSR-om.
Dali je CA sertifikat veci od 5 KB?
CA sertifikat veci od 5 KB ne moze da se uveze.
Dalije lozinka za uvoz sertifikata tacna?
Ako zaboravite lozinku, ne¢ete mo¢i da uvezete sertifikat.

Povezane informacije
= “Uvoz CA sertifikata” na strani 39

Nezavisni sertifikat nije moguce azurirati

Dali je uneto opste ime?

Potrebno je uneti Common Name (Opste ime).

Imate nepodrzanih znakova unesenih za op$te ime? Na primer, japanski nije podrzan.

Unesite izmedu 1i 128 znakova u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII (0x20-0x7E).
Da li opste ime sadrzi razmak ili zapetu?

Ako unesete zapetu, Common Name (Opste ime) se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,
pojavice se greska.

Povezane informacije
= “AZzuriranje nezavisnog sertifikata” na strani 41

Nije moguce kreirati CSR

Dali je uneto opste ime?

Potrebno je uneti Common Name (Opste ime).
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Imate nepodrzanih znakova unesenih za ops$te ime, organizaciju, organizacionu jedinicu, lokalitet, drzavu/
pokrajinu? Na primer, japanski nije podrzan.

Unesite znakove u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII (0x20-0x7E).

Da li opste ime sadrzi razmak ili zapetu?

Ako unesete zapetu, Common Name (OpSte ime) se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,

pojavice se greska.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 37

Pojavljuje se upozorenje koje se odnosi na digitalni sertifikat

Poruke

Uzrok/lek

Enter a Server Certificate. (Unesite ser-
verski sertifikat.)

Uzrok:
Niste izabrali datoteku za uvoz.
Lek:

Izaberite jednu datoteku i kliknite na Import (Uvezi).

CA Certificate 1 is not entered. (CA ser-
tifikat 1 nije unesen.)

Uzrok:
CA sertifikat 1 nije unet, ve¢ je unet samo CA sertifikat 2.
Lek:

Prvo uvezite CA sertifikat 1.

Invalid value below. (Nevazeca vred-
nost u nastavku.)

Uzrok:
Putanja datoteke i/ili lozinka sadrzi nepodrzane znakove.
Lek:

Proverite da li se stavka sastoji iz odgovarajucih znakova.

Invalid date and time. (Nevazeci datum
ivreme.)

Uzrok:
U stampacu nisu podeseni vreme i datum.
Lek:

Podesite datum i vreme koristec¢i Web Config ili Epson Device Admin.

Invalid password. (Nevazeca lozinka.)

Uzrok:
Lozinka podesena za CA sertifikat i uneta lozinka se ne podudaraju.
Lek:

Unesite tacnu lozinku.
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Poruke

Uzrok/lek

Invalid file. (Nevazeca datoteka.)

Uzrok:
Ne uvozite sertifikat u formatu datoteke X509.
Lek:

Vise informacija o sertifikatu potrazite na veb-lokaciji sertifikacionog tela.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Lek:

Ako izaberete odgovaraju¢u datoteku, sertifikat je mozda ostecen ili lazan.

Uzrok:
Lanac u sertifikatu nije ispravan.
Lek:

Vise informacija o sertifikatu potrazite na veb-lokaciji sertifikacionog tela.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Kori¢enje serverskog sertifikata
koji obuhvata vise od tri CA sertifikata
nije moguce.)

Uzrok:
Sertifikat u formatu datoteke PKCS#12 sadrzi vise od 3 CA sertifikata.
Lek:

Svaki sertifikat uvezite nakon konvertovanja iz formata PKCS#12 u format PEM ili
uvezite sertifikat u formatu datoteke PKCS#12 koji sadrzi do 2 CA sertifikata.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Sertifikat je
istekao. Proverite da li je sertifikat va-
zedi ili proverite datum i vreme na
Stampacu.)

Uzrok:

Sertifikat je istekao.

Lek:

[  Ako je sertifikat istekao, pribavite i uvezite novi.

d  Ako sertifikat nije istekao, proverite da li su u Stampacu podeseni ta¢no vreme i
datum.

Private key is required. (Privatni kljuc je
neophodan.)

Uzrok:
Sa sertifikatom nije uparen nijedan privatni kljuc.
Lek:

[ Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a preko
racunara, navedite datoteku sa privatnim klju¢em.

[  Ako je sertifikat u formatu PKCS#12 i ako je dobijen na osnovu CSR-a preko
racunara, navedite datoteku sa privatnim klju¢em.

Uzrok:

Ponovo ste uvezli PEM/DER sertifikat dobijen na osnovu CSR-a pomoc¢u programa
Web Config.

Lek:

Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a pomocu
programa Web Config, mozete da ga uvezete samo jednom.

Setupfailed. (Podesavanje nije uspelo.)

Uzrok:

Konfigurisanje nije moguce dovrsiti jer ne postoji komunikacija izmedu Stampaca i
racunara ili ako datoteku nije moguce procitati jer sadrzi greske.

Lek:

Nakon provere navedene datoteke i komunikacije, ponovo uvezite datoteku.
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Povezane informacije
= “O digitalnim sertifikatima” na strani 37

Greskom ste izbrisali CA sertifikat

Postoji li rezervna kopija datoteke sertifikata?
Ako imate rezervnu kopiju datoteke, ponovo uvezite sertifikat.

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne mozete ponovo da uvezete izbrisani
sertifikat. Napravite CSR i pribavite novi sertifikat.

Povezane informacije
= “Brisanje CA sertifikata” na strani 40
= “Uvoz CA sertifikata” na strani 39
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Dodatak

Predstavljanje mreznog softvera

U tekstu koji sledi opisan je softver za konfigurisanje uredaja i upravljanje njima.

Epson Device Admin

Epson Device Admin je aplikacija koja vam omogucava da instalirate uredaje na mrezi a zatim ih konfiguriSete i
upravljate njima. MoZete da dobijete detaljne informacije o uredajima, poput statusa i stanja potro$nog materijala, da
$aljete obavestenja o upozorenjima i pravite izvestaje o koris¢enju uredaja. Mozete da napravite i predlozak koji sadrzi
stavke za pode$avanja i primenite ih na druge uredaje kao deljene postavke. Mozete preuzeti Epson Device Admin sa
Epson veb-sajta za podrsku. Vise informacija potrazite u propratnoj dokumentaciji ili pomo¢i programa Epson
Device Admin.

Pokretanje programa Epson Device Admin (samo za operativni sistem
Windows)

Izaberite All Programs (Svi programi) > EPSON > Epson Device Admin > Epson Device Admin.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu Epson Device Admin.

EpsonNet Print

EpsonNet Print je softver koji sluzi za Stampanje na TCP/IP mrezi. Postoje funkcije i ogranicenja, a sve je navedeno u
produzetku.

4 Status Stampaca se prikazuje na ekranu regulatora procesa Stampanja.
Ako DHCP promeni IP adresu §tampaca, $tampac ¢e i dalje mo¢i da se detektuje.
Mozete da koristite Stampac koji se nalazi na drugom segmentu mreze.

Mozete da Stampate pomocu jednog od razli¢itih postojecih protokola.

L O o U

IPv6 adrese nisu podrzane.

EpsonNet SetupManager

EpsonNet SetupManager je program koji sluzi za kreiranje paketa za jednostavno pode$avanje §tampaca, u koje
spadaju instaliranje upravljackog programa za $tampa, instaliranje programa EPSON Status Monitor i kreiranje
porta §tampaca. Ovaj program omogucava administratoru da kreira jedinstvene pakete programa i da ih distribuira
razli¢itim grupama.

Vise informacija potrazite na regionalnoj veb-lokaciji kompanije Epson.
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