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Upphovsratter

Upphovsriditter

Ingen del av denna publikation far aterges, lagras i ett dtervinningssystem eller 6verforas i nagon form eller pa nagot sitt, vare sig elektroniskt, mekaniskt,
genom fotokopiering, inspelning eller pa nagot annat satt, utan féregdende skriftligt tillstand fran Seiko Epson Corporation. Inget patentansvar antages vad
giller anvindandet avinformationen héri. Ansvar antages ej heller vad giller skador orsakade av anvindandet av informationen hari. Informationen som
anges har ar endast utformad for anvandning med den har Epson-produkten. Epson ansvarar inte for att uppgifterna ér tillimpliga pa andra produkter.

Varken Seiko Epson Corporation eller dess dotterbolag pétar sig ndgot ansvar gentemot koparen av produkten eller tredje part for skador, forluster,
kostnader eller utgifter som koparen eller tredje part har ddragit sig till f6ljd av olyckshéindelse, felaktig anvandning eller missbruk av produkten eller ej
godkanda modifieringar, reparationer eller &ndringar av produkten eller (giller ej i USA) underlatenhet att folja Seiko Epson Corporation anvindnings-
och underhéllsanvisningar.

Seiko Epson Corporation och dess dotterbolag skall inte hallas ansvariga for skador eller problem som uppstér vid anvandning av eventuella tillval eller
forbrukningsartiklar 4n sédana som har markts med Original Epson Products (originalprodukter fran Epson) eller Epson Approved Products by (av Epson

godkanda produkter) Seiko Epson Corporation.

Seiko Epson Corporation skall inte héllas ansvarigt for skador som uppstar till f6ljd av elektromagnetiska storningar som beror p4 att andra
granssnittskablar d4n de som ar mérkta Epson Approved Products by (Epson-godkianda produkter) av Seiko Epson Corporation har anviénts.

© 2019 Seiko Epson Corporation

Innehallet i den hir handboken och specifikationerna for den hér produkten kan dndras utan férvarning.
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Varumarken

Varumdrken

(1 EPSON® ir ett registrerat varuméarke och EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION dr ett
varumérke som tillhér Seiko Epson Corporation.

d  Microsoft®, Windows®, Windows Server® och Windows Vista® ér registrerade varumérken som tillhér
Microsoft Corporation.

A Allmint meddelande: Ovriga produktnamn som férekommer i detta dokument anviinds endast i
identifieringssyfte och kan vara varumérken som tillhér respektive dgare. Epson fransager sig all rtt till dessa
varumarken.
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Om den har handboken

Om den har handboken

Varumarken och symboler

Varning!
Anvisningarna mdste efterfoljas noga for att undvika kroppsskador.

B} viksigt!

Anvisningar som mdste foljas for att undvika skador pa utrustningen.

Obs!
Anvisningar som innehdller anvindbara tips och restriktioner for utskriftsatgdrder.

Relaterad information
= Klicka pa den hir ikonen om du vill lisa relaterad information.

Beskrivningar som anvands i den har
anvandarhandboken

Skrivarillustrationerna som anvands i den hir anvdndarhandboken 4r endast exempel. Det kan finnas sma skillnader
mellan modellerna, men driftsattet 4r det samma.

Referenser for operativsystem

Windows

I denna manual refererar termer saisom "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2", and "Windows Server 2003" till
foljande operativsystem. Dessutom anvinds "Windows" som referens till alla versioner.

d  Microsoft® Windows® 10 operativsystem

Microsoft® Windows® 8.1 operativsystem

Microsoft® Windows® 8 operativsystem

Microsoft® Windows® 7 operativsystem

Microsoft® Windows Vista® operativsystem

Microsoft® Windows® XP operativsystem

U o o o o o

Microsoft® Windows® XP Professional x64 Edition operativsystem
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Om den har handboken

Microsoft® Windows Server® 2019 operativsystem
Microsoft® Windows Server® 2016 operativsystem
Microsoft® Windows Server® 2012 R2 operativsystem
Microsoft® Windows Server® 2012 operativsystem
Microsoft® Windows Server® 2008 R2 operativsystem
Microsoft® Windows Server® 2008 operativsystem
Microsoft® Windows Server® 2003 R2 operativsystem

Microsoft® Windows Server® 2003 operativsystem
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Introduktion

Introduktion

Manuell komponent

Denna handbok forklarar hur man ansluter skrivaren till natverket och innehéller information om hur man utfér
instdllningarna for att anvanda funktionerna.

Se Anvindarhandbok for funktionsanvindningsinformation.

Forberedelse
Forklarar hur man stéller in enheter och programvaran som anvéands f6r hantering.

Anslutning
Forklarar hur man ansluter en skrivare till natverket.

Funktionsinstillningar
Forklarar utskriftsinstallningarna.

Sakerhetsinstillningar
Forklarar sdkerhetsinstillningar, som t.ex. l6senordsinstéllningar for administrator och protokollstyrning.

Lésa problem
Beskriver aterstallning av installningar och felsokning av nitverket.

Definition av termer som anvandsiden har handboken

Foljande termer anvinds i den har handboken.

Administrator

Personen som ansvarar for installation och konfiguration av enheten eller natverket i ett kontor eller en organisation.
For sma organisationer kan den hér personen ansvara for bade enhets- och nitverksadministration. For stora
organisationer har administratorer behorighet for néatverk eller enheter i gruppenheten for en avdelning eller division
och nétverksadministratorerna ansvarar for kommunikationsinstéllningarna utéver organisationen, saisom Internet.

Nitverksadministrator
Personen som ansvarar for att styra natverkskommunikationen. Personen som konfigurerar router, proxyserver,
DNS-server och mejlserver for att styra kommunikationen genom Internet eller nitverket.

Anvindare
Personen som anvander enheterna, sisom skrivare eller skannrar.

Server/klientanslutning (skrivardelning med Windows-server)

Anslutningen som indikerar att skrivaren &r ansluten till Windows-servern genom natverket eller via USB-kabeln,
och utskriftskons instillning pa servern kan delas. Kommunikationen mellan skrivaren och datorn gar via servern och
skrivaren kontrolleras pé servern.

Peer to peer-anslutning (direkt utskrift)
Anslutningen som indikerar att skrivaren och datorn ér anslutna till natverket genom hubben eller atkomstpunkten,
och utskriftsjobbet, kan koras direkt fran datorn.
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Introduktion

Web Config (enhetens webbsida)
Webbservern som ar integrerad i enheten. Kallas for Web Config. Du kan kontrollera och dndra enhetens status med
webblésaren.

Utskriftsko

For Windows visas ikonen for varje port i Device and Printer (Enhet och skrivare), exempelvis skrivare. Tvé eller fler
ikoner skapas dven for en enkel enhet om enheten ar ansluten till natverket med tva eller fler portar, sasom standard
TCP/IP.

Verktyg
En generisk term for programvaran for att konfigurera eller hantera en enhet som t.ex. Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager osv.

ASCII (American Standard Code for Information Interchange)

En av standardteckenkoderna. 128 tecken definieras, inklusive bokstaver (a-z, A-Z), arabiska siffror (0-9), symboler,
mellanslag och kontrolltecken. Néar "ASCII" beskrivs i den hir handboken indikerar det 0x20-0x7E
(hexadecimalnummer) som beskrivs nedan och involverar inte kontrolltecken.

00| 01[02|03|04|05|06[07|08|09]|0A|OB]|O0C|O0D|OE| OF
20|se*| V| “ | #]S|%[&| " (|)[*|+]|, |- /
30/10(1(2|3[4(5/6|7|8|9 i< =1>17
0||l@/A|/B|C|D|/E|F|G|H|I|J]|K|L|M 0]
50| PIQ|R|[S|TJ|U|VIW|X|Y|Z|[|\|]1|"N]|_
| |a|lblc|d|le|f|lg|lh|i|j|k|l|m|n]o
ollplglr|s|tlulviw|x|ylz|{|]||}|~

* Mellanslag.

Unicode (UTF-8)
En internationell standardkod, som tacker de framsta globala spraken. Nar "UTF-8" beskrivs i den har handbolen
indikerar det teckenkoder i UTF-8-format.
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Forberedelse

Forberedelse

Detta kapitel forklarar vad som behover forberedas innan instéllningarna utfors.

Flode for skrivarinstallningar

Du utf6r anslutningsinstéllningar for natverket och kor en initial konfiguration sé att skrivaren &r tillganglig for
anvandare.

Forberedelse

(d  Samla in information om anslutningsinstéllningar

[ Beslut for anslutningsmetod

Anslutning

(d Skapa en nitverksanslutning

(d  Skrivardrivrutinsinstallningar

Sékerhetsinstéllningar

d  Administratorsinstallningar
d SSL/TLS

d Protokollstyrning

(d  IPsec/IP-filtrering

Relaterad information

= ”Anslutning” pa sidan 14

= “Funktionsinstillningar” pa sidan 22
= “Sikerhetsinstillningar” pa sidan 30

Introduktion till skrivaranslutning

Foljande tva metoder ar tillgangliga for skrivarens nitverk direkt via bada metoderna.
(4 Server/klientanslutning (skrivardelning med Windows-server)
[ Peer to peer-anslutning (direkt utskrift)

Relaterad information
= “Server-/klientanslutningsinstillningar” pa sidan 11
= “Peer to Peer-anslutningsinstéllningar” pé sidan 11

10
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Forberedelse

Server-/klientanslutningsinstallningar

Anslutningssitt:

Anslut skrivaren till natverket via hubben (L2-brytare). Du kan @ven ansluta skrivaren direkt till servern med en
USB-kabel.

Skrivardrivrutin:

Installera skrivardrivrutinen pa Windows-servern, beroende pa klientdatorernas OS. Genom att 6ppna
Windows-servern och ldnka skrivaren installeras skrivardrivrutinen pa klientdatorn och kan anvéndas.

Funktioner:
[ Hantera skrivaren och skrivardrivrutinen gemensamt.

[ Beroende pa serverspecifikationer kan det ta tid att starta utskriftsjobbet eftersom alla utskiftsjobb gar genom
utskriftsservern.

4 Du kan inte skriva ut ndr Windows-servern stangts av.

Relaterad information
= ”Definition av termer som anvinds i den har handboken” p4 sidan 8

Peer to Peer-anslutningsinstédllningar

Anslutningssitt:
Anslut skrivaren till natverket via hubben (L2-brytare).
Skrivardrivrutin:

Installera skrivardrivrutinen pé varje klientdator. Den kan levereras som ett paket med EpsonNet SetupManager eller
automatiskt genom att anvinda gruppolicyn f6r Windows-servern.

Funktioner:
[d  Utskriftsjobbet startar omedelbart, eftersom det skickas direkt till skrivaren.
[ Dukan skriva ut s& linge skrivaren kors.

Relaterad information
= ”Definition av termer som anvinds i den hir handboken” pa sidan 8

Forbereda anslutningen for ett natverk

Samla information i anslutningsinstillningarna

Du behéver en IP-adress, gateway-adress etc. for natverksanslutningen. Kontrollera féljande i forvig.

11
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Forberedelse

Avdelningar Alternativ Obs
Enhetsanslutnings- 1 Ethernet Anvand en kategori 5e- eller hogre STP-kabel (Shielded twisted pair).
metod
LAN-anslutningsin- (1 IP-adress Om du automatiskt konfigurerar IP-adressen med DHCP-funktionen for
formation O Nitmask routern krdvs det inte.

1 Standard-gateway
DNS-serverinforma- | [ IP-adressforprimar | Om du anvander en statisk IP-adress som IP-adress, ska du konfigurera
tion DNS DNS-servern.

1 IP-adress for Konfigurera automatiskt vid tilldelning av IP-adresser med

sekundar DNS DHCP-funktionen och nar DNS-servern inte kan tilldelas automatiskt.

Skrivarspecifikationer

Specifikationen som skrivaren stoder i standard- eller anslutningsldge, se Anvindarhandbok.

Typ av IP-adresstilldelning

Det finns tva typer for tilldelning av en IP-adress till skrivaren.

Statisk IP-adress:

Tilldela forutbetstimd unik IP-adress for skrivaren.

IP-adressen dndras inte dven nér skrivaren slds pa eller routern stiangs av, sa du kan hantera enheten via IP-adressen.
Den hir typen ér tillimplig for ett natverk dar manga skrivare hanteras, sasom ett stort foretag eller en skola.
Automatisk tilldelning via DHCP-funktion:

Den korrekta IP-adressen tilldelas automatiskt nar kommunikationen mellan skrivaren och routern som stéder
DHCP-funktion fungerar.

Om det dr besvirligt att &ndra IP-adressen for en viss enhet, reservera IP-adressen i forvag och tilldela den sedan.

Obs!
For utskriftskons port kan du vilja protokoll som automatiskt kan detektera IP-adressen, sasom EpsonNet Print Port.

Metod for instdllning av natverksanslutning

For anslutningsinstéllningar for skrivarens IP-adress, ndtmask och standardgateway, fortsatt enligt foljande.
Anvinda skrivarpanelen:

Gor instéllningar med skrivarpanelen. Du kan stilla in IP-adressen, ndtmask, standard-gateway och sa vidare innan
anslutning sker till nitverket.

Anvinda EpsonNet Config:

12
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Forberedelse

Anviand EpsonNet Config fran administratérens dator. Du kan konfigurera ménga skrivare, men de behdver anslutas
fysiskt med Ethernet-kabeln fore instillning. Om du kan bygga en Ethernet for instéllningen, och du stéller in
nétverksinstéllningar for skrivaren och sedan ansluter skrivaren till det vanliga natverket, kan du halla sikerhetsrisken
lag.

Anvinda installationsprogrammet:

Om installationsprogrammet anvinds stills skrivarens och klientdatorns nétverk in automatiskt. Instdllningarna ar
tillgangliga enligt installationsprogrammets instruktioner, 4&ven om du inte har djupgaende kunskaper om nitverket.
Det hiar rekommenderas vid installning av skrivaren och nagra klientdatorer genom att anvinda server-/
klientanslutning (dela skrivaren med Windows-servern).

Relaterad information

= ”Still in [P-adressen med skrivarens kontrollpanel” pa sidan 14
= “Tilldela en IP-adress med EpsonNet Config” pd sidan 16

= ”Ansluta till nitverket med installationsprogrammet” pd sidan 20

13
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Anslutning

Anslutning

I det hir kapitlet beskrivs miljon eller proceduren for att ansluta skrivaren till natverket.

Ansluta till natverket

Ansluta till LAN

Anslut skrivaren till nitverket via Ethernet.

Relaterad information
= ”Ansluta till nitverket med installationsprogrammet” pd sidan 20

Stdll in IP-adressen med skrivarens kontrollpanel

Gor grundlaggande IP-adressinstéllningar sisom vardadress, ndtmask, standard-gateway och sa vidare.
Denna sektion forklarar hur en fast IP-adress stills in.

For att vélja poster anvand knapparna 4 Y <« p for att flytta fokus och tryck sedan pa knappen OK for att bekrafta
ditt val.

Starta skrivaren.

Vilj Menu (Meny) pa kontrollpanelens startskiarm.

{r Ready.

Font : Rom...A
Pitch : Prop...
Menu |I
= Tear Off

= Micro Feed [¥]
(8 Select Mode

Vilj Network Settings (Ndtverksinstéllningar) - Advanced Setup (Avancerad Instilln).

n Vilj TCP/IP.

Advanced Setup

= Device Mame 4]
TCPR/IP ||

DMNS Server

= |PvE Address

= Dizable [+}

(D Proceed

14
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Anslutning

Vilj Manual (Manuell).

Vilj Auto for att automatiskt stélla in IP-adressen med DHCP-funktionen fran en enhet sdsom en router.
Installningarna av IP Address (IP-adress), Subnet Mask (Ndtmask) och Default Gateway
(Standard-gateway) gors automatiskt och instillningen av IP-adressen &r klar.

TCFIP
= Auto

Manual I

&) Back
(8 Froceed

E Ange IP-adressen.

Nir du valt <« eller pp, skiftar fokus bakat eller framat mellan segmenten som separerats med punkter.

Enter IP Address
192, 0. 2111

@e o @
45 6 [r
123[@
0

Stall in Subnet Mask (Nidtmask) och Default Gateway (Standard-gateway) pa samma sitt.

Nir instéllningen ér klar d&terkommer du till skirmen Advanced Setup (Avancerad Instilln).

Obs!
Instillningen kan inte fortsitta om IP Address (IP-adress), Subnet Mask (Nétmask) och Default Gateway
(Standard-gateway) dr felaktiga. Kontrollera att de angivna virdena dr korrekta.

Instdllning av DNS-server

Nér du har fullfoljt instéllningen av IP-adressen, konfigurera DNS-servern om sa behovs.

Vilj DNS Server (DNS-server) pa skirmen Advanced Setup (Avancerad Instilln).

Advanced Setup
= Device Mame 4]
*TCR/IP

DMNS Server |I
= |PvE Address
= Dizable [+}
(D Proceed

15



Natverkshandbok

Anslutning

Vilj Auto eller Manual (Manuell).

Nér IP-adressen ér instélld pa Auto kan du vilja Auto eller Manual (Manuell) i DNS serverinstéllningarna.
Om duinte kan skaffa DNS serveradressen automatiskt, vilj Manual (Manuell) och ga sedan till nasta steg och
ange DNS serveradressen.

Nir du valt Auto dr DNS serverinstéllningen klar.

Ange IP-adressen for den primara DNS.

Nir du valt <« eller pp, skiftar fokus bakat eller framat mellan segmenten som separerats med punkter.

Primary DMNS Server Sg
182, 0. 2123

8 9[q]
5 6 [»]
2 3@

(= b

n Stall in den sekundira DNS-servern pa samma sitt.
Stall in den pa "0.0.0.0" om det inte finns ndgon sekundar DNS-server.

Nir instéllningen &r klar d&terkommer du till skirmen Advanced Setup (Avancerad Instilln).

Tilldela en IP-adress med EpsonNet Config

Tilldela en IP-adress till skrivaren med EpsonNet Config.

Installera EpsonNet Config

Nér EpsonNet Config anvdnds, kor installatéren for programskivan som medfoljde skrivaren och folj instruktionerna
pé skdrmen.

Kor EpsonNet Config

Vilj All Programs (Alla program) > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Obs!
Om en brandviggsvarning visas, tillit atkomst for EpsonNet Config.

Stadlla in en IP-adress

Starta skrivaren.

Anslut skrivaren till natverket med en Ethernet-kabel.

16
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Anslutning

Starta EpsonNet Config.

En lista over skrivarna i niatverket visas. Det kan ta en stund innan de visas.

n Dubbelklicka pa skrivaren som du vill stélla in.

Om du ansluter skrivaren till ett natverk med en tillgdnglig DHCP-funktion, tilldelas IP-adressen via
DHCP-funktionen och sedan visas @

Obs!
0 Om du har anslutit flera skrivare av samma modell kan du identifiera skrivaren med MAC-adressen.

0 Efter att skrivaren dr ansluten till néitverket kan du dndra IP-adressens tilldelningsmetod.

= EpsonNet Config - | = [
Device(D) Display(V) Teols(I) Help(H)

g EpsonNet

*=__Config b b S
e Refresh g Fiter: [(41) v]
| Model Name MAC Address IP Address Route

— —— —

® - NONE -- Wired LAN |
Press the [F3] key to refresh, Ready

17
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Anslutning

Vilj Network (Nétverk) > TCP/IP > Basic (Grundldggande).

=} Network
E| Information
¢ Basic

- Administration Infor

- Bonjour
~LLTD

Method far Specifying IP Address

®) Automatic

[] Set using BOQTP

[w] Set using Automatic Private IP Addressing (APIPA)

|IP Address Setting

O Manual

IP &ddrees: |

Subnet Mask: |

Default G ateway: |

Transmit

Ange adresser for IP Address (IP-adress), Subnet Mask (Ndtmask) och Default Gateway

(Standard-gateway).

= I\!etwmk Method for Specifying IP Address
5 Informati
E nrormation OMOI’"E‘HC
- Administration Infor| | [ | Set using BOOTP
i Wired LAN [ Set using Automatic: Private IP Addressing (APIPA)
& TCPAP
- Basic IP Address Setting
-DNS
- Bonjour L dess | 1% e = = |
LD Subnet Mask: = 8 = 2 |
Defaut Gateway: [ e 168 11 1
(<] m [ o]

Obs!

0 Ange en fast adress ndr du ansluter skrivaren till ett sikert ndtverk.

[  I'menyn TCP/IP kan du utfora DNS-instillningar pd DNS-skirmen.

18
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Anslutning

Klicka pa Transmit (Overfor).

B- Network Method for Specifying IP Address
. Information
2 Basic O Automatic (®) Maral

- Administration Infon [] Set using BOOTP
- Wired LAN

[ 5t using Automatic Private |P Addressing (APIPA)

IP Address Setting

IP Address: | 192 168 1 we |
Subnet Mask: [ 5 - ] |
Defaul Gateway: | 192 168 . 11 . 1 |

[ Tesmt |f[ Cancd | [ Hdp |

E Tryck pa OK pa bekriftelseskdrmen.

E Klicka pa OK.

Configuration successfully completed.

Cument Progress

v N -
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Klicka p& Refresh (Uppdatera).

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet
L "= Config bl o
40 Refresh g Fiter: [{41) vl
Model Mame MAC Address IP Address Route

] -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready

Kontrollera att en IP-adress har tilldelats.

G EpsonNet Config - o=l
Device(D) Display(\] Tools(T) Help(H)

g EpsonNet

= __Config S
¥ Refresh g Fiter: [(Al) v|
Model Name MAC Address IP Address Route
® 192,168.111.102 Wired LAN
Press the [F5] key to refresh. Ready

Ansluta till natverket med installationsprogrammet
Vi rekommenderar att du anvander installationsprogrammet for att ansluta skrivaren till en dator.

Satt i programvaruskivan i datorn och f6lj sedan instruktionerna pa skdarmen.
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Anslutning

. Folj instruktionerna pé skdrmen tills foljande skdrm visas, vilj Ethernet Connection (Ethernet-anslutning)
och klicka sedan pa Next (Nista).

Install Navi [7 5 =5mnm]

Select Your Connection Method

V2 License Agreement

e Select Options

E @ Connect via wired LAN (Ethernet);

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel MNext

Om du ansluter skrivaren till natverket via en Ethernet-kabel visas f6ljande skarm. Valj skrivare och klicka
sedan pé Next (Nista).

The following printer(s) are detected on the network. Select the printer you want to connect to

and click Next. If the printer you want to use is not displayed, make sure it is turned on and click
Update.

Update

| Pvmntiins BAA T A A~ I A AA -~~~ |

|

Close Next

Folj instruktionerna pé skdrmen.
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Funktionsinstallningar

Funktionsinstallningar

I det hir kapitlet beskrivs de forsta instéllningarna som maste utforas for att anvinda varje funktion pa enheten.

I det hér kapitlet beskrivs proceduren for att utfora instillningar frén administratdrens dator med Web Config.

Web Config (Webbsida for enhet)

Om Web Config

Web Config ér ett webbldsarbaserat program for konfigurering av skrivarens instéllningar.

For att 6ppna Web Config maste du forst tilldela en IP-adress till skrivaren.

Obs!
Du kan spdrra instillningarna genom att konfigurera ett administratorslosenord pd skrivaren.

Oppna Web Config

Det finns tvd metoder for att 5ppna Web Config. JavaScript maste vara aktiverat i webbldsaren.

Ange IP-adress

Starta EpsonNet Config och dubbelklicka sedan pa skrivaren i listan.

Ange skrivarens IP-adress i en webbldsare. Nar Web Config 6ppnas via HTTPS, visas ett varningsmeddelande i
webblédsaren eftersom ett sjdlvsignerat certifikat som lagrats i skrivaren anvéinds.

0 Atkomst via HTTPS
IPv4: https://<skrivarens IP-adress> (utan < >)
IPv6: https://[skrivarens IP-adress] (med [ ])

0 Atkomst via HTTP
IPv4: http://<skrivarens IP-adress> (utan < >)
IPv6: http://[skrivarens IP-adress] (med [ ])

Obs!
d  Exempel
IPv4:

https://192.0.2.111/
http://192.0.2.111/

1Pvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

d  Omskrivarens namn dr registrerat med DNS-servern kan du anvinda skrivarnamnet i stillet for skrivarens IP-adress.

1 Alla menyer visas inte ndr Web Config 6ppnas via HTTP. For att se alla menyer, 6ppna Web Config via HTTPS.
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Relaterad information
= ”SSL-/TLS-kommunikation med skrivaren” pa sidan 36
= ”Om digital certifiering” pa sidan 37

Anvanda utskriftsfunktionerna

GOr det mojligt att anvinda skrivarens utskriftsfunktion.

Krav for utskrift over ett natverk

Féljande kravs for utskrift ver ett nitverk. Du kan konfigurera foljande installningar med skrivardrivrutinen och
funktionerna i operativsystemet.

[ Installera skrivardrivrutinen
[ Skicka utskriftskon till en dator

d Konfigurera porten till ett natverk

Installning av skrivardrivrutinen med server-/klientanslutning

Konfigurera skrivaren for att aktivera utskrift frin en dator som tidigare konfigurerats som utskriftsserver och dela
skrivaren. Installera skrivardrivrutinen for bade servern och klienten pé utskriftsservern. Om
installationsprogrammet anviands gors instillning av skrivarens nitverk eller dator, installation av drivrutin och
utskriftskon automatiskt.

Stalla in TCP/IP-standardportar - Windows

Still in TCP/IP-standardporten pa utskriftsservern, och skapa utskriftskon f6r natverksutskrift.

Oppna skdrmen for enheter och skrivare.

[ Windows 10/Windows Server 2019/Windows Server 2016
Klicka pa start > Windows System > Control Panel (Kontrollpanel) > Hardware and Sound (Hardvara
och ljud) > Devices and Printers (Enheter och skrivare).

d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Skrivbordet) > Settings (Instidllningar) > Control Panel (Kontrollpanelen) > Hardware and
Sound (Maskinvara och ljud) eller Hardware (Maskinvara) > Devices and Printers (Enheter och
skrivare).

d Windows 7/Windows Server 2008 R2
Klicka pé start > Control Panel (Kontrollpanel) > Hardware and Sound (Maskinvara och ljud) (eller
Hardware (Maskinvara)) > Devices and Printers (Enheter och skrivare).

d Windows Vista/Windows Server 2008

Klicka pé Start > Control Panel (Kontrollpanelen) > Hardware and Sound (Maskinvara och ljud) >
Printers (Skrivare).
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O Windows XP/Windows Server 2003 R2/Windows Server 2003
Klicka pa startknappen och vilj Control Panel (Kontrollpanelen) > Printers and Other Hardware
(Skrivare och annan hardvara) > Printers and Faxes (Skrivare och faxar).

Lagg till en skrivare.

(1 Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012
Klicka pa Add printer (Ldgg till skrivare) och markera The printer that I want isn'tlisted (Skrivaren jag
vill ha anges inte).

1 Windows 7/Windows Server 2008 R2
Klicka pa Add printer (Ligg till skrivare).

(d Windows Vista/Windows Server 2008
Klicka pa Install Printer (Installera skrivare).

(d Windows XP/Windows Server 2003 R2/Windows Server 2003
Klicka pé Install Printer (Installera skrivare) och sedan pa Next (Nista).

Lagg till en lokal skrivare.

d Windows 10/Windows 8.1/Windows 8/Windows Server 2019/Windows Server 2016/Windows Server
2012 R2/Windows Server 2012
Vilj Add alocal printer or network printer with manual settings (Lédgg till en lokal skrivare eller
nitverksskrivare med manuella instidllningar) och klicka pa Next (Nista).

d  Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klicka pa Add alocal printer (Ligg till en lokal skrivare).

d Windows XP/Windows Server 2003 R2/Windows Server 2003

Vilj Local printer attached to this computer (Lokal skrivare ansluten till den hir datorn) och klicka pa
Next (Nista).
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Vilj Create anew port (Skapa en ny port), vilj Standard TCP/IP Port (Standard-TCP/IP-port) som porttyp
och klicka pa Next (Nista).

Foér Windows XP/Windows Server 2003 R2/Windows Server 2003, klicka pa Next (Nésta) pa skirmen Add
Standard TCP/IP Printer Port Wizard (Guiden Ligg till standard-TCP/IP-skrivarport).

ped
& g Add Printer
Choose a printer port
A printer port is a type of connection that allows yeur computer to exchange infermation with a printer,
(O Use an existing port: LPT1: (Printer Port)
(®) Create a new port:

Type of port: Local Port 1

Ange skrivarens IP-adress eller skrivarnamn i Host Name or IP Address (Virddatornamn eller IP-adress)
eller Printer Name or IP Address (Skrivarnamn eller IP-adress) och klicka pa Next (Nista).

Andra inte Port name (Portnamn).
Klicka pa Continue (Fortsitt) nir skirmen User Account Control (User Account Control) visas.

For Windows XP/Windows Server 2003 R2/Windows Server 2003, klicka pa Done (Klar) pa skirmen
Standard TCP/IP Printer Port (Standard-TCP/IP-skrivarport).

X
4« d=h Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: I| 192.0.2.102| |l

Port name: [192.02.102 |

[l Query the printer and automatically select the driver to use

Cancel
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Obs!

Om du specificerar skrivarnamnet i nétverket dir namnmatchning dr tillgingligt sparas IP-adressen dven om
skrivarens IP-adress har dndrats av DHCP. Det gar att kontrollera skrivarens namn pd nétverkets statusskdrm, pd
skrivarens kontrollpanel eller genom att skriva ut ett statusark for nétverket.

Stall in skrivardrivrutinen.

0

Om skrivardrivrutinen redan ar installerad:
Vilj Manufacturer (Tillverkare) och Printers (Skrivare). Klicka pa Next (Nista).

Om skrivardrivrutinen inte dr installerad:

Klicka pa Have Disc (Har skiva) och sitt in programvaruskivan som medféljde skrivaren. Klicka pa
Browse (Bldddra) och valj mappen pa skivan som innehéller skrivardrivrutinen. Se till att du véljer ratt
mapp. Mappens placering kan variera beroende pa ditt operativsystem.

32-bitars version av Windows: WINX86

64-bitars version av Windows: WINX64

Folj instruktionerna pé skidrmen.

For Windows XP/Windows Server 2003 R2/Windows Server 2003 &r konfigurationen slutford. For Windows
Vista/Windows Server 2008 och senare, kontrollera portkonfigurationen.

Vid anvéndning av skrivaren under server-/klientanslutningen (skrivardelning med Windows-server), gors
konfiguration av skrivardelning efter detta.

Relaterad information
= “Dela skrivaren” pa sidan 27

Kontrollera portkonfigurationen - Windows

Kontrollera om ritt port ar installd for utskriftskon.

Oppna skirmen for enheter och skrivare.

0

Windows 10/Windows Server 2019/Windows Server 2016
Klicka pa start > Windows System > Control Panel (Kontrollpanel) > Hardware and Sound (Hardvara
och ljud) > Devices and Printers (Enheter och skrivare).

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Desktop (Skrivbordet) > Settings (Instéllningar) > Control Panel (Kontrollpanelen) > Hardware and
Sound (Maskinvara och ljud) eller Hardware (Maskinvara) > Devices and Printers (Enheter och
skrivare).

Windows 7/Windows Server 2008 R2
Klicka pa start > Control Panel (Kontrollpanel) > Hardware and Sound (Maskinvara och ljud) (eller
Hardware (Maskinvara)) > Devices and Printers (Enheter och skrivare).

Windows Vista/Windows Server 2008

Klicka pa Start > Control Panel (Kontrollpanelen) > Hardware and Sound (Maskinvara och ljud) >
Printers (Skrivare).
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Oppna skirmen for skrivaregenskaper.

d Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2019/Windows Server 2016/
Windows Server 2012 R2/Windows Server 2012/ Windows Server 2008 R2
Hoégerklicka pa skrivarikonen och klicka pa Printer properties (Skrivaregenskaper).

d  Windows Vista
Hogerklicka pa skrivarikonen och vilj Run as administrator (K6r som administrator) > Properties
(Egenskaper).

d  Windows Server 2008
Hogerklicka pa skrivarikonen och klicka pa Properties (Egenskaper).

Port (Konfigurera port).

Klicka pé fliken Ports (Portar), vilj Standard TCP/IP Port (Standard-TCP/IP-port) och klicka pa Configure
n Kontrollera portkonfigurationen.

(1 For RAW
Kontrollera att Raw ér valt i Protocol (Protokoll) och klicka pa OK.

(1 For LPR
Kontrolleraatt LPR ar valti Protocol (Protokoll). Ange "PASSTHRU" i Queue name (Ké6namn) fran LPR

Settings (LPR-instillningar). Vilj LPR Byte Counting Enabled (Byte-rikning for LPR dr aktiverad)
och klicka pé OK.

Dela skrivaren

Vid anvandning av skrivaren under servern/klientanslutningen (skrivardelning med Windows-server), konfigureras
skrivardelning fran utskriftsservern.

Vilj Control Panel (Kontrollpanelen) > View devices and printers (Visa enheter och skrivare) pa
utskriftsservern.

Hogerklicka pa skrivarikonen (utskriftskdn) som du vill dela med och vilj sedan Printer Properties
(Skrivaregenskaper) > fliken Sharing (Delning).

Vilj Share this printer (Dela den hir skrivaren) och ange sedan Share name (Delningsnamn).

For Windows Server 2012, klicka pd Change Sharing Options (Andra delningsalternativ) och konfigurera
sedan instdllningarna.

Installera flera drivrutiner

Om Windows-versionerna for en server och klienterna skiljer sig at rekommenderar vi att du installerar ytterligare
drivrutiner till utskriftsservern.

Vilj Control Panel (Kontrollpanelen) > View devices and printers (Visa enheter och skrivare) pa
utskriftsservern.

Hogerklicka pa skrivarikonen som du vill dela med klienterna och klicka pa Printer Properties
(Skrivaregenskaper) > fliken Sharing (Delning).
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Klicka p& Additional Drivers (Ytterligare drivrutiner).

For Windows Server 2012, klicka pd Change Sharing Options (Andra delningsalternativ) och konfigurera
sedan instdllningarna.

n Vilj Windows-versioner for klienterna och klicka pa OK.

Vilj informationsfil for skrivardrivrutinen (*.inf) och installera drivrutinen.

Relaterad information
= ”Anvinda en delad skrivare” pa sidan 28

Anvanda en delad skrivare

Administratoren maste tala om datornamnet som tilldelats skrivarservern och hur den ska ldggas till pa
klientdatorerna. Om extra drivrutiner inte har konfigurerats 4nnu ska du tala om for klienterna hur den delade
skrivaren laggs till med Devices and Printers (Enheter och skrivare).

Folj stegen nedan om extra drivrutiner redan har konfigurerats pa skrivarservern:

Vilj namnet som tilldelats skrivarservern i Windows Explorer (Windows Utforskaren).

Dubbelklicka pa skrivaren som du vill anvinda.

Relaterad information
= “Dela skrivaren” pa sidan 27
® “Installera flera drivrutiner” pé sidan 27

Skrivardrivrutinsinstallningar for Peer to Peer-anslutning

For peer to peer-anslutning (direkt utskrift), maste skrivardrivrutinen installeras pa varje klientdator.

Relaterad information
= “Stilla in skrivardrivrutinen” pa sidan 28

Stalla in skrivardrivrutinen

For sma organisationer rekommenderar vi att du installerar skrivardrivurtinen pé varje klientdator.

Obs!
Nir skrivaren anvinds med manga klientdatorer kan installationsdriftstiden minskas kraftigt genom att anvinda
EpsonNet SetupManager och leverera drivrutinen som ett paket.

Kor installationsprogrammet.
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Vilj anslutningssatt for skrivaren och klicka sedan pa Next (Nista).

3 install Navi [ *iRMMN] — ¥

Select Your Connection Method

o License Agreement

o Select Options

E (O Connect via wired LAN (Ethernet) E

Connection

Connect via USB cable
Installation o E—n

Check Functions

Finish

Advanced configuration

Cancel Next

Obs!
Om Select Software Installation (Vilj programvaruinstallation) visas, vilj Change or re-set the connection
method (Andra eller aterstilla anslutningsmetod) och klicka sedan pi Next (Nésta).

Folj instruktionerna pé skdrmen.

Relaterad information
= “EpsonNet SetupManager” pa sidan 63
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Sakerhetsinstallningar

Detta kapitel forklarar sdkerhetsinstéllningarna.

Sakerhetsinstallningar och forebyggande av fara

Nir en enhet dr ansluten till ett natverk kan du 6ppna den fran en fjarrstyrd plats. Dessutom kan manga manniskor
dela enheten, vilket 4r praktiskt vid forbattring av operationell effektivitet och bekvamlighet. Risker, sésom olaglig
atkomst, olaglig anvindning och modifiering av data okar.

For att undvika dessa risker har Epson en rad olika sikerhetstekniker. Konfigurera enheten efter behov enligt
miljévillkoren som har byggts in i kundens miljéinformation.

Funktionsnamn

Funktionstyp

Vad du kan konfigurera

Vad du kan forhindra

Konfiguration fér admini-
stratorslosenord

Laser systeminstallningarna,
exempelvis anslutningskon-
figuration for natverk eller
USB.

En administrator konfigure-
rar ett I6senord for enheten.

Konfiguration eller uppda-
tering ar tillgangligt 6verallt
fran Web Config och Epson
Device Admin.

Forhindra olaglig lasning
och @ndring av information
som finns lagrad i enheten,
sasom ID, l6senord, natverk-
sinstallningar och kontakter.
Minskar dven ett brett utbud
av sakerhetsrisker, sdsom in-
formationslackage for nat-
verksmiljon eller sakerhets-
policyn.

Protokoll och tjanstekontroll

Kontrollerar protokoll och
tjdnster som ska anvandas
for kommunikation mellan
enheter och datorer, och ak-
tiverar och inaktiverar funk-
tioner, sasom utskrift.

Ett protokoll eller en tjanst
som verkstalls fér funktioner
tillats eller forbjuds separat.

Genom att minska sdakerhets-
risker som kan uppsta vid
oavsiktlig anvandning dar
anvandare forhindras fran
att anvanda onddiga funk-
tioner.

SSL/TLC-kommunikation

Kommunikationssokvagen
for en dator och en skrivare
krypteras med SSL-/
TLS-kommunikation. Inne-
hallet i kommunikationen
skyddas av skrivarinstall-
ningarna och av IPPS-proto-
kollutskrifterna via en webb-
lasare.

Fa ett CA-signerat certifikat
och importera det sedan till
skrivaren.

Genom att rensa en identifi-
ering av enheten med
CA-signerad certifiering for-
hindrasimpersonifiering och
obehdrig atkomst. Dessut-
om skyddas kommunika-
tionsinnehallet i SSL/TLS och
innehallsldckage forhindras
for utskriftsdata och konfigu-
rationsinformation.

IPsec/IP Filtering

Du kan géra installningar for
att tilldta beskarning och ur-
klipp av data som kommer
fran en viss klient eller &r av
en viss typ. Eftersom IPsec
skyddar data via IP-paketen-
het (kryptering och autenti-
sering), kan du sakert kom-
municera osdkra utskrif-
tsprotokoll och skanning-
protokoll.

Skapaengrundldaggande po-
licy och individuell policy for
att konfigurera klienten eller
typen av data som kan f3 at-
komst till enheten.

Skydda fran obehérig at-
komst och klafingerskydd
och stérning av kommunika-
tionsdata till enheten.

30




Natverkshandbok

Sakerhetsinstédllningar

Funktionsnamn Funktionstyp Vad du kan konfigurera Vad du kan forhindra

SNMPv3 Funktioner laggs till, sdsom Aktivera SNMPv3 och konfi- Se till att andra instéliningar
overvakning av anslutna en- | gurera sedan autentisering via natverket, med sekretess
heter i natverket, integrite- och kryptering. vid statusovervakning.

ten for data i SNMP-proto-
kollet for styrning, krypter-
ing, anvdndarautentisering
etc.

Relaterad information

= “Konfigurera administratorslésenord” pa sidan 31

= “Kontrollera protokoll och tjinster” pa sidan 32

= ”SSL-/TLS-kommunikation med skrivaren” pa sidan 36

Sakerhetsfunktionsinstallningar

Vid instdllning av IPsec/IP Filtering, rekommenderar vi att du far atkomst till Web Config med SSL/TLS for att
kommunicera instéllningsinformation och minska sakerhetsrisker, sasom kléfingerskydd och avlyssning.

Konfigurera administratorslosenord

Nar du konfigurerar administratorslosenordet kan anvindare som inte dr administrarder d4ndra instdllningarna for
systemadministration. Du kan stilla in och dndra administratorslésenord med Web Config.

Relaterad information
= “Konfigurera administratorslosenord med Web Config” pé sidan 31

Konfigurera administratorslosenord med Web Config
Du kan stilla in administratorslosenord med Web Config.

Oppna Web Config och vélj Administrator Settings (Administratorsinstillningar) > Change
Administrator Password (Andra Administratorslosenord).
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Skriv ett l6senord i New Password (Nytt Losenord) och Confirm New Password (Bekrifta nytt
Losenord).

Om du vill dndra 16senordet till ett nytt anger du det aktuella 16senordet.

EPSON B
Sl Statiis Administrator Settings > Change Administrator Password

Product Status Current password -

Network Status New Password - Enter between 1 and 20 characters.
Network Seﬂings eSO RRR Y
REOIR S BTy el > Confirm New Password : scsssesssnee
-
(] Services Note: It is recommended to communicate via HTTPS for entering an administrator password.
[=] Administrator Settings

Change Administrator Password OK

Administrator Name/Contact

Information
Vilj OK.

Obs!
[ For att konfigurera eller dndra ldsta menyobjekt, klicka pa Administrator Login (Administratorsinloggning) och
ange administratorslosenordet.

[ For att radera administratorslosenordet, klicka pd Administrator Settings (Administratirsinstillningar) > Delete
Administrator Password (Radera Administratérslésenord) och ange sedan administratorslésenordet.

Relaterad information
= ”Oppna Web Config” pa sidan 22

Kontrollera protokoll och tjanster

Du kan skriva ut med hjélp av ett antal olika vagar och protokoll. Du kan sdnka odnskade sikerhetsrisker genom att
begrinsa utskrift fran sarskilda végar eller genom att kontrollera de olika funktionerna.

Kontrollera protokoll

Konfigurera protokollinstéllningar.

Oppna Web Config och vilj Services (Tjinster) > Protocol (Protokoll).

Konfigurera varje punkt.
Klicka pa Next (Nista).
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Installningarna aktiveras pa skrivaren.

Relaterad information

= ”Oppna Web Config” pa sidan 22
= “Protokoll som du kan aktivera eller inaktivera” pa sidan 33

= “Instéllningsalternativ fér protokoll” pé sidan 34

Protokoll som du kan aktivera eller inaktivera

Protokoll

Beskrivning

Bonjour Settings (Bon-
jour-installningar)

Du kan ange om du vill anvanda Bonjour. Bonjour anvands for att soka efter enheter, skriva ut
och sa vidare.

SLP Settings (SLP-installning-
ar)

Du kan aktivera eller inaktivera SLP-funktionen. SLP anvands for ndtverkssékning i EpsonNet
Config.

LLTD Settings (LLTD-install-
ningar)

Du kan aktivera eller inaktivera LLTD-funktionen. Nar detta ar aktiverat, visas det pa Windows
natverkskarta.

LLMNR Settings (LLMNR-in-
stallningar)

Du kan aktivera eller inaktivera LLMNR-funktionen. Nar det ar aktiverat kan du anvanda
namnmatchning utan NetBIOS, dven om du inte kan anvdanda DNS.

LPR Settings (LPR-install-
ningar)

Du kanange om LPR-utskrift ska tillatas ellerinte. Nar det ar aktiverat kan du skriva ut och skanna
fran LPR-porten.

RAW(Port9100) Settings
(RAW(Port9100)-installning-
ar)

Du kan ange om du vill tillata utskrift fran RAW-porten (port 9100). Nér det ar aktiverat kan du
skriva ut fran RAW-porten (port 9100).

RAW(Custom Port) Settings
(RAW(Anpassad port)-install-
ningar)

Du kan ange om du vill tilldta utskrift frdn RAW-porten (anpassad port). Nar det ar aktiverat kan
du skriva ut fran RAW-porten (anpassad port).

IPP Settings (IPP-instdlining-
ar)

Dukanangeomduvill tillata utskriftfran IPP.Nar detta r aktiverat kan du skriva ut 6verinternet.

FTP Settings (FTP-install-
ningar)

Du kan ange om FTP-utskrift ska tilldtas eller inte. Nar det &r aktiverat kan du skriva ut 6ver en
FTP-server.

SNMPv1/v2c Settings
(SNMPv1/v2c-instéliningar)

Du kan ange om du vill aktivera SNMPv1/v2c. Detta anvdnds for att stélla in enheter,
overvakning och sa vidare.

SNMPv3 Settings
(SNMPv3-installningar)

Du kan ange om du vill aktivera SNMPv3. Detta anvands for att stélla in krypterade enheter,
overvakning och sa vidare.

Relaterad information

= “Kontrollera protokoll” pa sidan 32
= “Instéllningsalternativ fér protokoll” pé sidan 34
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Installningsalternativ for protokoll

EPSON L ]
Administrator Logout Services > Protocol
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stati Name in the Network Settings.
Eroduel alalis If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status oo S
Network Settings CRIoUESERAgS
Network Security Settings 7] Use Bonjour
=] Services Bonjour Name : EPSON! Jocal.
Protocol Bonjour Service Name : EPSON
Administrator Settings Location -
Top Priority Protocol : PP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Alternativ Instéllningsvarde och beskrivning

Bonjour Settings (Bonjour-instéliningar)

Use Bonjour (Anvand Bonjour) Vilj det har for att soka efter eller anvanda enheter via Bonjour.

Bonjour Name (Bonjour-namn) Visar Bonjour-namn.

Bonjour Service Name (Tjanstenamn f. Visar Bonjour-servicenamn.
Bonjour)

Location (Plats) Visar Bonjour-platsnamn.

Top Priority Protocol (Topprioritetspro- | Valj topprioritetsprotokoll fér Bonjour-utskrift.
tokoll)

SLP Settings (SLP-instéllningar)

Enable SLP (Aktivera SLP) Vélj detta for att aktivera SLP-funktionen. Detta anvands for ndtverkssokning i
EpsonNet Config.

LLTD Settings (LLTD-installningar)

Enable LLTD (Aktivera LLTD) Vélj detta for att aktivera LLTD. Skrivaren visas i Windows natverkskarta.

Device Name (Enhetsnamn) Visar LLTD-enhetens namn.

LLMNR Settings (LLMNR-instalIningar)
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Alternativ

Instéllningsvarde och beskrivning

Enable LLMNR (Aktivera LLMNR)

Vilj detta for att aktivera LLMNR. Du kan anvanda namnmatchning utan NetBIOS,
dven om du inte kan anvanda DNS.

LPR Settings (LPR-instéllningar)

Allow LPR Port Printing (Tillat LPR-por-
tutskrift)

Vilj att tillata utskrift fran LPR-porten.

Printing Timeout (sec) (Utskriftstimeout
(sek))

Ange timeout-varde for LPR-utskrift fran 0 till 3 600 sekunder. Om du inte vill ha
timeout, ange 0.

RAW(Port9100) Settings (RAW(Port9100)

-instéllningar)

Allow RAW(Port9100) Printing (Tillat
RAW(Port9100)-utskrift)

Vilj att tillata utskrift fran RAW-port (port 9100).

Printing Timeout (sec) (Utskriftstimeout
(sek))

Angetimeout-vdrdet for RAW (Port 9100)-utskrift mellan 0till 3600 sekunder.Om du
inte vill ha timeout, ange 0.

RAW(Custom Port) Settings (RAW(Anpas

sad port)-instéllningar)

Allow RAW(Custom Port) Printing (Tillat
RAW(Anpassad port)-utskrift)

Vilj att tillata utskrift fran RAW-port (anpassad port).

Port Number (Portnummer)

Ange portnummer for RAW (Anpassad port)-utskrift fran 1024 till 65535, férutom
9100, 1865 och 2968.

Printing Timeout (sec) (Utskriftstimeout
(sek))

Ange timeout-vardet for RAW (Anpassad port)-utskrift fran 0 till 3600 sekunder.Om
du inte vill ha timeout, ange 0.

IPP Settings (IPP-instéllningar)

Enable IPP (Aktivera IPP)

Markera for att aktivera IPP-kommunikation. Endast skrivare som stoder IPP visas.

Allow Non-secure Communication (Til-
lat icke saker kommunikation)

Vdlj att tillata skrivaren att kommunicera utan sakerhetsatgarder (IPP).

Communication Timeout (sec) (Kom-
munikationstimeout (sek))

Ange timeout-varde for IPP-utskrift fran 0 till 3 600 sekunder.

URL(Network (Natverk))

Visar IPP-webbadresser (http och https) nar skrivaren dransluten med kabelanslutet
LAN. Webbadressen ar ett kombinerat varde av skrivarens IP-adress, portnummer
och IPP-skrivarnamn.

Printer Name (Skrivarnamn)

Visar IPP-skrivarnamn.

Location (Plats)

Visar IPP-plats.

FTP Settings (FTP-installningar)

Enable FTP Server (Aktivera FTP-server)

Markera for att aktivera FTP-utskrift. Endast skrivare som stoder FTP-utskrift visas.

Communication Timeout (sec) (Kom-
munikationstimeout (sek))

Ange timeout-varde for FTP-kommunikation fran 0 till 3 600 sekunder. Om du inte
vill ha timeout, ange 0.

SNMPv1/v2c Settings (SNMPv1/v2c-instéllningar)

Enable SNMPv1/v2c (Aktivera SNMPv1/
v2c)

Markera for att aktivera SNMPv1/v2c. Endast skrivare som stoder SNMPv3 visas.

Access Authority (Atkomstbehéorighet)

Stall in dtkomstbehorighet nér SNMPv1/v2c dr aktiverat. Vélj Read Only
(Skrivskyddad) eller Read/Write (Las/Skriv).
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Alternativ

Instéllningsvarde och beskrivning

Community Name (Read Only) (Ge-
menskapsnamn (endast ldsa))

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

Community Name (Read/Write) (Ge-
menskapsnamn (ldsa/skriva))

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

IPTrap 1to 4 (IP Trap 1 till 4)

Enable IP Trap X (Aktivera IP Trap
X)

Vilj for att aktivera IP traps 1, 2, 3 eller 4.

Address (Adress)

Ange IP-adressen for den Trap-destination.

Community Name (Gemenskaps-
namn)

Ange ett gemenskapsnamn. Du kan ange upp till 32 enskilda byte med
alfanumeriska tecken, mellanrum och féljande symboler.! $% &'() * +,-;=?@ A _ ~

Port Number (Portnummer)

Ange portnumret for varden som tar emot Trap i decimalsiffror fran 0 till 65535.

SNMPv3 Settings (SNMPv3-instéllningar)

Enable SNMPv3 (Aktivera SNMPv3)

SNMPv3 ar aktiverad nar rutan markerats.

User Name (Anvandarnamn)

Ange mellan 1 och 32 tecken med 1 byte mellanslag.

Authentication Settings (Autentiseringsinstéllningar)

Algorithm (Algoritm)

Vilj en algoritm for autentisering av SNMPv3.

Password (Losenord)

Ange losenord for autentisering for SNMPv3. Ange mellan 8 och 32 tecken i ASCII
(0x20-0x7E). Om du inte specificerar detta ska du lamna det blankt.

Confirm Password (Bekrafta I6sen-
ord)

Ange l6senordet som du konfigurerade som bekréftelse.

Encryption Settings (Krypteringsinstallningar)

Algorithm (Algoritm)

Vilj en algoritm for kryptering av SNMPv3.

Password (Losenord)

Ange l6senord for kryptering for SNMPv3.

Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E). Om du inte specificerar detta ska
du lamna det blankt.

Confirm Password (Bekrafta I6sen-
ord)

Ange I6senordet som du konfigurerade som bekréftelse.

Context Name (Kontextnamn)

Ange max 32 tecken i Unicode (UTF-8). Om du inte specificerar detta ska du lamna
det blankt. Antalet tecken som kan anges varierar beroende pa sprak.

Relaterad information
= “Kontrollera protokoll” pa sidan 32

= “Protokoll som du kan aktivera eller inaktivera” pa sidan 33

SSL-/TLS-kommunikation med skrivaren

Nir servercertifikatet dr konfigurerat med SSL-/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) for skrivaren, kan du kryptera kommunikationssékvigen mellan datorer. Gor detta om du vill férhindra
fjarrstyrd atkomst och obehorig atkomst.
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Om digital certifiering

4

Certifikat signerat av en CA
Ett certifikat signerat av en certifikatutfirdare (CA) maste hamtas fran en certifikatutfirdare. Du kan sikra
kommunikationen genom att anvinda ett CA-signerat certifikat. Du kan anvinda ett CA-signerat certifikat for

varje sakerhetsfunktion.

CA-certifikat
Ett CA-certifikat innebér att en tredje part har verifierat identiteten hos en server. Detta dr en huvudkomponent i
web-of-trust-sakerhet. Du méste hdmta ett CA-certifikat for serverautentisering fran en CA som utfirdar sidana.

Sjélvsignerat certifikat

Ett sjalvsignerat certifikat ar ett certifikat som skrivaren utfirdar och signerar. Detta certifikat ar inte tillforlitligt
och kan inte férhindra bedrdgerier. Om du anvinder detta certifikat som SSL/TLS-certifikat kan en
sdkerhetsvarning visas i webblédsare. Du kan bara anvinda detta certifikat f6r SSL/TLS-kommunikation.

Relaterad information

= "Himta och importera ett CA-signerat certifikat” pa sidan 37
= “Radera ett CA-signerat certifikat” pa sidan 40

= Uppdatera ett sjilvsignerat certifikat” pa sidan 41

Hamta och importera ett CA-signerat certifikat

Hamta ett CA-signerat certifikat

Nir du vill hamta ett CA-signerat certifikat ska du skapa en CSR (certifikatsigneringsforfragan) och anvanda den for
att ansoka hos en certifikatutfirdare. Du kan skapa en CSR med Web Config och en dator.

Folj stegen for att skapa en CSR och hamta ett CA-signerat certifikat med Web Config. Certifikatet far formatet PEM/
DER nir du skapar det med Web Config.

Oppna Web Config och vilj sedan Network Security Settings (Nitverkets sikerhetsinstillningar). Vilj
sedan SSL/TLS > Certificate (Certifikat).

Klicka pa Generate (Generera) for CSR.

En sida dir du kan skapa en CSR 6ppnas.

Ange ett varde for varje alternativ.

Obs!
Nyckelns lingd och forkortningarna varierar beroende pd certifikatutfirdaren. Skapa en begiran enligt reglerna for
den certifikatutfirdare det giller.

Klicka p& OK.
Ett meddelande om slutférande visas.

Vilj Network Security Settings (Nitverkets sikerhetsinstillningar). Vilj sedan SSL/TLS > Certificate
(Certifikat).
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Klicka pa en av hamtningsknapparna for CSR beroende pa certifikatutfardarens specificerade format nar du
vill hamta en CSR till en dator.

B) viktigt!

Skapa inte ett CSR igen. Om du gor det kanske du inte kan importera ett utfiardat CA-signed Certificate.

Skicka en CSR till en certifikatutfardare och skaffa ett CA-signerat certifikat.

Folj reglerna for de olika certifikatutfirdarna angdende saindningsmetod och format.

Spara det utfirdade CA-signerade certifikatet pa en dator som ar ansluten till skrivaren.

Héamtningen av det CA-signerade certifikatet dr klar ndr du sparar certifikatet pa en maldestination.

Relaterad information
= ”Oppna Web Config” pa sidan 22

= “Instillningsalternativ for CSR” pa sidan 38
= “Importera ett CA-signerat certifikat” pd sidan 39

Instdllningsalternativ for CSR

EPSON I

Administrator Logout

Network Security Settings = SSL/TLS = Certificate

[ Status

Key Length :

RSA 2048bit - SHA-256 ¥

Product Status

Common Name :

EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

Network Status
Network Settings

QOrganization :

[=] Network Security Settings

Organizational Unit :

EssuTLs

Locality :

Basic

State/Province :

Certificate

Country :

IPsec/IP Filtering

Services

oK I | Back

Administrator Settings

Alternativ

Instdllningar och beskrivning

Key Length (Nyckelldangd)

Vélj nyckellangd for CSR.

Common Name (Natverksnamn)

Dukan uppge mellan 1 och 128 tecken.Om det &r en IP-adress ska det vara en statisk
IP-adress.

Exempel:
URL for atkomst till Web Config: https://10.152.12.225

Natverksnamn: 10.152.12.225

Organization (Organisation)/ Organiza-
tional Unit (Organisationsenhet)/ Loca-
lity (Plats)/ State/Province (Stat/provins)

Du kan ange fran 0 till 64 tecken i ASCII (0x20-0x7E). Du kan dela upp unika namn
med komman.

Country (Land)

Skriv en landskod med ett tvasiffrigt nummer enligt ISO-3166.

38



Natverkshandbok

Sakerhetsinstidllningar

Relaterad information
= "Himta ett CA-signerat certifikat” pa sidan 37

Importera ett CA-signerat certifikat

B) viksigt!
A Kontrollera att rétt datum och klockslag dr instdllt pa skrivaren.

[  Om du hdamtar ett certifikat med en CSR som skapats i Web Config kan du importera ett certifikat i taget.

Oppna Web Config och vilj sedan Network Security Settings (Nitverkets sikerhetsinstillningar). Vilj
sedan SSL/TLS > Certificate (Certifikat).

Klicka p& Import (Importera).

En sida dir du kan importera certifikat 6ppnas.

Ange ett virde for varje alternativ.

Installningarna kan variera beroende pa var du skapar en CSR och certifikatets filformat. Ange virden for
nodvindiga instillningar enligt f6ljande.

(d  Ett certifikat i formatet PEM/DER som hamtats frain Web Config
- Private Key (Privat nyckel): Konfigureras inte eftersom skrivaren innehéller en privat nyckel.
- Password (Losenord): Konfigurera inte.
- CA Certificate 1 (CA-certifikat 1)/CA Certificate 2 (CA-certifikat 2): Valfritt

( Ett certifikat i formatet PEM/DER som hamtats fran en dator
- Private Key (Privat nyckel): Maste anges.
- Password (Losenord): Konfigurera inte.
- CA Certificate 1 (CA-certifikat 1)/CA Certificate 2 (CA-certifikat 2): Valfritt

(O  Ett certifikat i formatet PKCS#12 som hiamtats fran en dator
- Private Key (Privat nyckel): Konfigurera inte.
- Password (Losenord): Valfritt
- CA Certificate 1 (CA-certifikat 1)/CA Certificate 2 (CA-certifikat 2): Konfigurera inte.

n Klicka pa OK.

Ett meddelande om slutforande visas.

Obs!
Verifiera certifikatinformationen genom att klicka pa Confirm (Bekriifta).

Relaterad information
= ”Oppna Web Config” pa sidan 22
= “Instillningsalternativ for import av CA-signerat certifikat” pa sidan 40
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Instdllningsalternativ fér import av CA-signerat certifikat

EPSON L —

AdminiiratorLoanit Network Security Settings = SSL/TLS = Certificate

[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.

Network Status 5
il Private Key - No file selected.

Network Settings

[=] Network Security Settings Password :
EISSLTLS CA Certificate 1: Browse... | No file selected.
Basic _ = ——
- CA Certificate 2 : | Browse... | No file selected.
Certificate _ 7 —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Bak |
Administrator Settings
Alternativ Instdllningar och beskrivning

Server Certificate (Servercertifikat) eller Vilj ett certifikatformat.
Client Certificate (Klientcertifikat)

Private Key (Privat nyckel) Om du hamtat ett certifikat med formatet PEM/DER med en CSR som skapats pa en
dator ska du ange en privat nyckelfil som matchar certifikatet.

Password (Losenord) Skriv ett |6senord for kryptering av en privat nyckel.

CA Certificate 1 (CA-certifikat 1) Om certifikatets format &r Certificate (PEM/DER) (Certifikat (PEM/DER)) ska du
importera ett certifikat fran en certifikatutfardare som utfardar ett servercertifikat.
Ange en fil om det behdvs.

CA Certificate 2 (CA-certifikat 2) Om certifikatets format ar Certificate (PEM/DER) (Certifikat (PEM/DER)) ska du
importera ett certifikat fran en certifikatutfardare som utfardar CA Certificate 1
(CA-certifikat 1). Ange en fil om det behovs.

Relaterad information
= “Importera ett CA-signerat certifikat” pd sidan 39

Radera ett CA-signerat certifikat

Du kan radera ett importerat certifikat ndr det har gétt ut eller nir en krypterad anslutning inte ldngre behovs.

B} viksigt!

Om du himtat ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som raderats. I
sddana fall ska du skapa en CSR och hdmta ett nytt certifikat.

Oppna Web Config och vilj sedan Network Security Settings (Nitverkets sikerhetsinstillningar). Vilj
sedan SSL/TLS > Certificate (Certifikat).

Klicka pé Delete (Radera).
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Bekrifta att du vill ta bort certifikatet i meddelandet som visas.

Relaterad information
= *Oppna Web Config” pa sidan 22

Uppdatera ett sjalvsignerat certifikat

Om skrivaren har stéd for HTTPS-serverfunktion kan du uppdatera ett sjélvsignerat certifikat. Ett
varningsmeddelande visas nir du 6ppnar Web Config med ett sjilvsignerat certifikat.

Anvind ett sjdlvsignerat certifikat tills du himtat och importerat ett CA-signerat certifikat.

Oppna Web Config och vilj Network Security Settings (Nitverkets sikerhetsinstillningar) > SSL/TLS >
Certificate (Certifikat).

Klicka p& Update (Uppdatera).

Ange Common Name (Nitverksnamn).

Skriven IP-adress eller en identifierare som t.ex. ett FQDN-namn for skrivaren. Dukan uppge mellan 1 och 128
tecken.

Obs!
Du kan skilja unika namn (CN) dt med komman.

n Ange en giltighetsperiod for certifikatet.

EPSON LS ]

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 =
Product Status
Network Status

Common Name : EPSONXOOOOX, EPSONXOOOOK . local, 192.0.2.102

QOrganization : SEIKO EPSON CORP.
Network Settings
Valid Date (UTC) : 2017-04-11 06:22:56 UTC
[=] Network Security Settings 2 e )
EISSLTLS Certificate Validity (year) : 10 -
Basic
Certificate Next | | Pack
IPsec/IP Filtering
Services

Administrator Settings

Klicka pa Next (Nista).

Ett bekriftelsemeddelande visas.

E Klicka p& OK.

Skrivaren uppdateras.
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Obs!
Verifiera certifikatinformationen genom att klicka pa Confirm (Bekrdfta).

Relaterad information
= ”Oppna Web Config” pa sidan 22

Krypterad kommunikation med IPsec/IP Filtering

Om IPsec/IP Filtering

Om skrivaren har stod for IPsec/IP Filtering kan du filtrera trafiken baserat pa IP-adresser, tjanster och port. Genom
att kombinera filter kan du konfigurera skrivaren att acceptera eller blockera angivna klienter och data. Du kan dven
hoja sakerhetsnivin genom att anvanda en IPsec.

Konfigurera en standardprincip nar du vill filtrera trafiken. Standardprincipen géller alla anvédndare och grupper som
ansluter till skrivaren. Konfigurera grupprinciper om du vill ha mer exakt kontroll 6ver anvindare och grupper. En
grupprincip ér en eller flera regler som géller en anvédndare eller anvandargrupp. Skrivaren styr IP-paketen i enlighet
med de principer som konfigurerats. IP-paket autentiseras i ordningsf6ljden grupprincip 1 till 10 och dérefter en
standardpolicy.

Obs!
Datorer som kor Windows Vista eller senare eller Windows Server 2008 eller senare stoder IPsec.

Konfigurera standardpolicy

Oppna Web Config och vilj Network Security Settings (Nitverkets sikerhetsinstillningar) > IPsec/IP
Filtering > Basic (Grundlidggande).

Ange ett virde for varje alternativ.

Klicka pa Next (Nista).

Ett bekraftelsemeddelande visas.
n Klicka pa OK.
Skrivaren uppdateras.

Relaterad information
= *Oppna Web Config” pa sidan 22
= “Instillningsalternativ fér standardpolicy” pa sidan 43
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Installningsalternativ for standardpolicy

EPSON B
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec =
Services Authentication Method : Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Alternativ Instdllningar och beskrivning

IPsec/IP Filtering

Du kan aktivera och inaktivera funktioner for IPsec/IP Filtering.

Access Control (Atkomstkontroll)

Konfigurera en metod for styrning av trafiken av IP-paket.

Permit Access (Tillat at-
komst)

Vilj detta nar du vill att konfigurerade IP-paket ska fa
passera.

Refuse Access (Neka at-
komst)

Vélj detta nér du inte vill att konfigurerade IP-paket ska
fa passera.

IPsec

Vilj detta narduvill att konfigurerade IPsec-paket ska fa
passera.

IKE Version

Visar IKE-versionen.

Authentication Method (Autentisering-
smetod)

Visar kompatibla autentiseringsmetoder.

Pre-Shared Key (I forvag delad nyckel)

Ange en i forvdg delad nyckel mellan 1 och 127 tecken.

Confirm Pre-Shared Key (Bekréfta | for-
vdg delad nyckel)

Ange nyckeln som du konfigurerade som bekréftelse.

Encapsulation (Inkapsling)

Om duviljer IPsec for Access Control (Atkomstkontroll) maste du konfigurera en

inkapslingsmetod.

Transport Mode (Trans-
portlage)

Vilj detta om du bara anvander skrivaren i samma lo-
kala natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode (Tunnella-
ge)

Om du anvander skrivaren i det Internet-férberedda
natverket, sasom IPsec-VPN, ska du markera det har
alternativet. Rubriker och data i IP-paket krypteras.

43




Natverkshandbok

Sakerhetsinstidllningar

Alternativ

Instdllningar och beskrivning

Remote Gateway(Tunnel Mode) (Fjarr-
gateway(Tunnellage))

Om duvéljer Tunnel Mode (Tunnelldge) for Encapsulation (Inkapsling), ange en
gateway-adress fran 1 till 39 tecken.

Security Protocol (Sdkerhetsprotokoll)

Om du viljer IPsec for Access Control (Atkomstkontroll), vilj ett alternativ.

ESP Vilj detta nar du vill sakerstalla integriteten hos auten-
tiseringen och data samt kryptera data.
AH Vilj detta nar du vill sdkerstalla integriteten hos auten-

tiseringen och data. Du kan fortfarande anvanda IPsec
aven om kryptering av data ar forbjudet.

Relaterad information

= “Konfigurera standardpolicy” pa sidan 42

Konfigurera Gruppolicy

Ange ett varde for varje alternativ

Klicka pa Next (Nista).

AN R

Ett bekraftelsemeddelande visas.

Klicka pa OK.

£l

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 22

= “Instéllningsalternativ fér gruppolicy” pa sidan 45

Klicka pa en numrerad flik du vill konfigurera.
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Installningsalternativ for gruppolicy

EPSON e —

Administrator Logout

Network Securnty Settings = |[Psec/IP Filtering > Basic

[=] Status Each policy is applied with following priorities:

Product Status

Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

Network Status ’m‘mmmmmmmmmm

Network Settings

(=] Network Security Settings ¥/ Enable this Group Policy
SSL/TLS Access Control : IPsec -
[=] IPsec/IP Filtering Local Address(Printer) Any addresses h
Basic Remote Address(Host) :
Servi
o Method of Choosing Port : Port Number E
Administrator Settings
Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSD
WS5-Discovery

Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)

FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)

CIFS (Remote)

HTTP (Local)

HTTPS (Local)

HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol i

Alternativ

Instdllningar och beskrivning

Enable this Group Policy (Aktiveradenna
Gruppolicy)

Du kan aktivera och inaktivera en gruppolicy.

Access Control (Atkomstkontroll)

Konfigurera en metod for styrning av trafiken av IP-paket.

Permit Access (Tillat at- Vélj detta nar du vill att konfigurerade IP-paket ska fa
komst) passera.

Refuse Access (Neka at- | Valj detta nar du inte vill att konfigurerade IP-paket ska
komst) fa passera.

IPsec Vilj detta nar duvill att konfigurerade IPsec-paket ska fa
passera.

Local Address(Printer) (Lokal adress(skri-
vare))

Viljen IPv4-adress eller IPv6-adress som matchar din natverksmiljo. Om en IP-adress
tilldelats automatiskt kan du vélja Use auto-obtained IPv4 address (Anvdnda
automatiskt erhallen IPv4-adress).

Remote Address(Host) (Fjarrad-
ress(vard))

Ange IP-adressen till en enhet for att styra dtkomsten. IP-adressen maste innehalla
mellan 0 och 43 tecken. Alla adresser styrs om du inte anger en IP-adress.

Obs!
Om en IP-adress tilldelas automatiskt (dvs. med DHCP) kanske anslutningen inte &r
tillganglig. Konfigurera en statisk IP-adress.
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Alternativ

Instdllningar och beskrivning

Method of Choosing Port (Metod for att
vélja port)

Vilj en metod for att specificera portar.

Service Name (Tjanstnamn)

Stéll in ett alternativ om du véljer Service Name (Tjanstnamn) som Method of
Choosing Port (Metod for att vilja port).

Transport Protocol (Transportprotokoll)

Om duvéljer Port Number (Portnummer) som Method of Choosing Port (Metod
for att valja port) maste du konfigurera en inkapslingsmetod.

Any Protocol (Valfritt Vélj detta nar du vill styra alla protokolltyper.

protokoll)

TCP Vélj detta nar du vill styra data for unicast.

ubP Vilj detta nar du vill styra data for broadcast och mul-
ticast.

ICMPv4 Vilj detta nér du vill styra ping-kommandot.

Local Port (Lokal port)

Om du véljer Port Number (Portnummer) for Method of Choosing Port (Metod
for att vélja port) och om du véljer TCP eller UDP fér Transport Protocol (Trans-
portprotokoll), ange portnummer for att styra paketmottagning och separera dem
med komma. Du kan ange hégst 10 portnummer.

Exempel: 20,80,119,5220

Alla portar styrs om du inte anger ett portnummer.

Remote Port (Fjarrport)

Om du véljer Port Number (Portnummer) for Method of Choosing Port (Metod
for att vélja port) och om du véljer TCP eller UDP fér Transport Protocol (Trans-
portprotokoll), ange portnummer for att styra paketsandning och separera dem
med komma. Du kan ange hégst 10 portnummer.

Exampel: 25,80,143,5220

Alla portar styrs om du inte anger ett portnummer.

IKE Version

Visar IKE-versionen.

Authentication Method (Autentisering-
smetod)

Om du viljer IPsec for Access Control (Atkomstkontroll), vilj ett alternativ.

Pre-Shared Key (I forvdg delad nyckel)

Ange en i forvdg delad nyckel mellan 1 och 127 tecken.

Confirm Pre-Shared Key (Bekréfta | for-
vdg delad nyckel)

Ange nyckeln som du konfigurerade som bekréftelse.

Encapsulation (Inkapsling)

Om du viljer IPsec for Access Control (Atkomstkontroll) maste du konfigurera en
inkapslingsmetod.

Transport Mode (Trans-
portlage)

Valj detta om du bara anvéander skrivaren i samma lo-
kala natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode (Tunnelld- | Om du anvander skrivaren i det Internet-forberedda
ge) natverket, sdsom IPsec-VPN, ska du markera det har
alternativet. Rubriker och data i IP-paket krypteras.

Remote Gateway(Tunnel Mode) (Fjarr-
gateway(Tunnelldge))

Om du véljer Tunnel Mode (Tunnelldge) fér Encapsulation (Inkapsling), ange en
gateway-adress fran 1 till 39 tecken.
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Alternativ

Instdllningar och beskrivning

Security Protocol (Sdkerhetsprotokoll)

Om du viljer IPsec for Access Control (Atkomstkontroll), vilj ett alternativ.

ESP Valj detta ndr du vill sdkerstalla integriteten hos auten-
tiseringen och data samt kryptera data.
AH Vélj detta nér du vill sékerstalla integriteten hos auten-

tiseringen och data. Du kan fortfarande anvanda IPsec
aven om kryptering av data ar forbjudet.

Relaterad information

= “Konfigurera Gruppolicy” pa sidan 44

= “Kombination av Lokal adress (Skrivare) och Fjirradress (Vird) i grupppolicy” pa sidan 47

= “Referenser for tjanstenamn enligt gruppolicy” pa sidan 47

Kombination av Lokal adress (Skrivare) och Fjarradress (Vard) i grupppolicy

Instéllning for Lokal adress (Skrivare)
IPv4 IPv6*2 Valfria adresser*3
Instédllning av Fjar- |Py4*] v - v
radress(vard)
IPv6*1%2 - v v
Tom v v v

*1: Om IPsec har valts for Access Control (Atkomstkontroll), kan du inte specificera i ndgon prefixlangd.

*2:0m IPsec har valts for Access Control (Atkomstkontroll), kan du vilja en lank-lokal adress (fe80::) men gruppolicyn inaktiveras.

*3: Forutom IPv6 lanklokala adresser.

Referenser for tjanstenamn enligt gruppolicy

Obs!

Otillgingliga tjdnster visas, men kan inte viljas.

Tjanstenamn

Protokolltyp

Lokalt portnummer

Fjarrportnummer

Kontrollerade funk-
tioner

Any (Valfria)

Alla tjanster

ENPC

ubpP

3289

Valfri port

Soker efter en skrivare
fran olika applikatio-
ner, sasom EpsonNet
Config, en skrivardriv-
rutin och en skanner-
drivrutin

SNMP

ubpP

161

Valfri port

Hamta och konfigure-
ra MIB fran applikatio-
ner, sasom EpsonNet
Config, Epson-skrivar-
drivrutin och Epson
skannerdrivrutin.
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Tjanstenamn Protokolltyp Lokalt portnummer Fjarrportnummer Kontrollerade funk-
tioner

LPR TCP 515 Valfri port Vidarebefordra
LPR-data

RAW (Port9100) TCP 9100 Valfri port Vidarebefordra
RAW-data

RAW (Custom Port) TCP 2501(standard) Valfri port Vidarebefordra

(RAW (Anpassad RAW-data

port))

IPP/IPPS TCP 631 Valfri port Vidarebefordra IPP/
IPPS-data

WSD TCP Valfri port 5357 Kontrollera WSD

WS-Discovery ubP 3702 Valfri port Soka efter en skrivare
fran WSD

Network Scan (Nat- TCP 1865 Valfri port Vidarebeforda skan-

verkspushskanning) ningsdata fran Docu-
ment Capture Pro

Network Push Scan TCP Valfri port 2968 Hamta jobbinforma-

(Natverkspushskan- tion for pushskanning

ning) fran Document Cap-
ture Pro

Network Push Scan uDP 2968 Valfri port Soker efter en dator

Discovery ndr push-skanning
fran Document Cap-
ture Pro kors

FTP Data (Local) TCP 20 Valfri port FTP-server (datavida-

(FTP-data (lokal)) rebefordran for
FTP-utskrift)

FTP Control (Local) TCP 21 Valfri port FTP-server (styr

(FTP-styrning (lokal)) FTP-utskrift)

FTP Data (Remote) TCP Valfri port 20 FTP-klient (vidarebe-

(FTP-data (fjarr)) fordran av skanning-
data och mottagna
faxdata)
Detta kan dock endast
styra en FTP-server
som anvander fjarr-
portnummer 20.

FTP Control (Remote) TCP Valfri port 21 FTP-klient (kontroll for

(FTP-styrning (fjarr)) vidarebefordran av
skanningdata och
mottagna faxdata)

CIFS (Local) (CIFS (lo- TCP 445 Valfri port CIFS-server (Dela en

kal)) natverksmapp)

CIFS (Remote) (CIFS TCP Valfri port 445 CIFS-klient (vidarebe-

(fjarr))

fordran av skanning-
data och mottagna
faxdata till en mapp)
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Tjanstenamn Protokolltyp Lokalt portnummer Fjarrportnummer Kontrollerade funk-
tioner

HTTP (Local) (HTTP (lo- | TCP 80 Valfri port HTTP(S)-server

kal)) (vidarebefordran av
data for Web Config

HTTPS (Local) (HTTPS TCP 443 Valfri port och WSD)

(lokal))

HTTP (Remote) (HTTP TCP Valfri port 80 HTTP(S)-klient (kom-

(fjarr)) munikation mellan
Epson Connect eller

HTTPS (Remote) TCP Valfri port 443 Google Cloud Print,

(HTTPS (fjarr)) firmware-uppdater-
ing och rotcertifikat-
suppdatering)

xempel pa konfigurering av IPsec/IP Filtering

Endast mottagning av IPsec-paket

D

et hiar exemplet visar hur du enbart konfigurerar en standardpolicy.

Standardpolicy:

4

a

4

;|

G

IPsec/IP Filtering: Enable (Aktivera)

Access Control (Atkomstkontroll): IPsec

Authentication Method (Autentiseringsmetod): Pre-Shared Key (I forvig delad nyckel)
Pre-Shared Key (I forvig delad nyckel): Ange hogst 127 tecken.

ruppolicy:

Konfigurera inte.

Ta emot utskriftsdata och skrivarinstillningar

D

et hir exemplet tillater kommunikation {or utskriftsdata och skrivarkonfiguration fran specificerade tjanster.

Standardpolicy:

A
4
G

a

A
a
a

IPsec/IP Filtering: Enable (Aktivera)

Access Control (Atkomstkontroll): Refuse Access (Neka atkomst)
ruppolicy:

Enable this Group Policy (Aktivera denna Gruppolicy): Markera rutan.

Access Control (Atkomstkontroll): Permit Access (Tillat dtkomst)

Remote Address(Host) (Fjarradress(Vird)): IP-adressen till en klient

Method of Choosing Port (Metod for att vilja port): Service Name (Tjinstenamn)
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4 Service Name (Tjdnstenamn): Markera rutan for ENPC, SNMP, HTTP (Local) (HTTP (lokal)), HTTPS
(Local) (HTTPS (lokal)) och RAW (Port9100).

Endast mottagning fran en angiven IP-adress fungerar
I det hir exemplet far en viss IP-adress tillgang till skrivaren.

Standardpolicy:

(4 IPsec/IP Filtering: Enable (Aktivera)

O Access Control (Atkomstkontroll): Refuse Access (Neka atkomst)
Gruppolicy:

(4 Enable this Group Policy (Aktivera denna gruppolicy): Markera rutan.
O  Access Control (Atkomstkontroll): Permit Access (Tillt dtkomst)

(1 Remote Address(Host) (Fjarradress(Vird)): IP-adressen till en administrators klient

Obs!
Oavsett den konfigurerade principen kan klienten fd tillgdang till skrivaren och konfigurera den.

Anvanda SNMPv3-protokoll

Om SNMPv3

SNMP ir ett protokoll som utfér 6vervakning och styr informationsinsamling f6r enheter som ar anslutna till
nétverket. SNMPv3 dr versionen for hanteringssidkerhet som har utvecklats.

Vid anvindning av SNMPv3, ska du ange dndringar for 6vervakning och instéllningsédndringar for
SNMP-kommunikation (paket) som kan autentiseras och krypteras for att skydda SNMP-kommunikation (paket)
fran natverksrisker, sasom kabeltappning, modifiering och modifiering.

Konfigurera SNMPv3

Om skrivaren stoder SNMPv3-protokoll, kan du 6vervaka och kontrollera atkomsten till skrivaren.

Oppna Web Config och vilj Services (Tjinster) > Protocol (Protokoll).

Ange ett varde for varje alternativ {6r SNMPv3 Settings (SNMPv3-instillningar).

Klicka pa Next (Nista).

Ett bekraftelsemeddelande visas.
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n Klicka p& OK.

Skrivaren uppdateras.

Relaterad information

= ”Oppna Web Config” pa sidan 22

Sakerhetsinstidllningar

= “Instillningsalternativ for SNMPv3” pé sidan 51

Installningsalternativ for SNMPv3

EPSON B
Communicafion Timeout (sec) - 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Sl ] Enable SNMPv1/v2c
il Access Authority : Read/Write
Network Settings =
Community Name (Read Only) : public
Network Security Settings
ElServices Community Name (Read/\Write) :
Protocol
Administrator Settings SNMPv3 Settings:
[¥] Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
—Encryption Settings
Algorithm : DES
Password :
Confirm Password
Context Name : EPSON
Next
Alternativ Instdllningar och beskrivning

Enable SNMPv3 (Aktivera SNMPv3)

SNMPv3 ar aktiverad nar rutan markerats.

User Name (Anvandarnamn)

Ange mellan 1 och 32 tecken med 1 byte mellanslag.

Authentication Settings (Autentiseringsinstéllningar)

Algorithm (Algoritm)

Vilj en algoritm for en autentisering.

Password (Losenord)

Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E).

Confirm Password (Bekrafta I6senord)

Ange losenordet som du konfigurerade som bekréftelse.

Encryption Settings (Krypteringsinstéllningar)

Algorithm (Algoritm)

Vélj en algoritm for en kryptering.
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Alternativ

Instdllningar och beskrivning

Password (Losenord)

Ange mellan 8 och 32 tecken i ASCIl (0x20-0x7E).

Confirm Password (Bekrafta [6senord)

Ange l6senordet som du konfigurerade som bekréftelse.

Context Name (Kontextnamn)

Ange mellan 1 och 32 tecken med 1 byte mellanslag.

Relaterad information
= “Konfigurera SNMPv3” pa sidan 50
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Losa problem

Kontrollera loggen for server- och natverksenheten

Om det uppstar fel i nitverksanslutningen kan du identifiera orsaken genom att kontrollera loggen for mejlservern
eller LDAP-servern eller status genom att anvdnda systemloggen for natverksenheten, sasom en router, eller
kommandon.

Skriva ut ett statusark for natverket

Du kan skriva ut och kontrollera detaljerad nétverksinformation.

1

Lagg i papper.

Vilj Menu (Meny) pa startskarmen.

>~

For att vélja poster anvdnd knapparna 4 Y < p for att flytta fokus och tryck sedan pa knappen OK for att
bekrifta ditt val.

Vilj Network Settings (Nétverksinstillningar) - Print Status Sheet (Skriv ut statusblad).

Tryck pa -knappen OK.

I bekriftelsemeddelandet som visas, tryck pa knappen OK.

gl B8N [E

Du étergar till startskdrmen.

Initiera natverksinstallningar

Aterstilla natverksinstillningar fran skrivaren

Du kan aterstilla alla ndtverksinstallningar till standardinstéllningarna.

Vilj Menu (Meny) pa startskdrmen.

For att vilja poster anvdnd knapparna 4 Y <« p for att flytta fokus och tryck sedan pa knappen OK for att
bekrifta ditt val.

Vilj Network Settings (Nitverksinstillningar) - Restore Default Settings (Aterstill instillningarna).
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Tryck pa -knappen OK.

n I bekriftelsemeddelandet som visas, tryck pa knappen OK.

Du atergar till startskdrmen.

Aterstilla natverksinstillningar med EpsonNet Config

Du kan éterstilla nitverksinstéllningarna till standardinstallningarna med EpsonNet Config.

1

Starta EpsonNet Config.
Vilj den skrivare som du vill aterstélla natverksinstéllningarna for.

Hogerklicka pa skrivarens namn och vilj sedan Default Settings (Standardinstéllningar) > Network
Interface (Nétverksgrinssnitt).

Tryck pa OK pa bekriftelseskdrmen.

Klicka p& OK.

Bl ENEa

Kontrollera kommunikationen mellan enheter och
datorer

Kontrollera anslutningen med Ping-kommandot

Du kan anvinda ett Ping-kommando for att sdkerstilla att datorn 4r ansluten till skrivaren. Folj stegen nedan for att
kontrollera anslutningen med ett Ping-kommando.

Kontrollera skrivarens IP-adress for den anslutning som du vill kontrollera.

Du kan kontrollera detta i kolumnen IP Address (IP-adress) pa nitverkets statusark.

Oppna skirmen med kommandotolken pa datorn.

Ange foljande p4 kommandoraden och tryck sedan pa Enter.

ping 192.0.2.111 (om IP-adressen for den dator du vill kontrollera ar 192.0.2.111)

54



Natverkshandbok

Losa problem

n Om foljande visas ar bekriftelsen klar. Sting Command Prompt (Kommandotolk).

Ping-statistik for 192.0.2.111:

Paket: Skickade = 4, Mottagna = 4, Tappade = 0 (0 % forlust),
Tidsférdrojning for svar: (ms):

Min. = 0 ms, Max. = 0 ms, Genomsnitt = 0 ms

Problem att anvanda natverksprogram

Kan inte 6ppna Web Config

Ar skrivarens IP-adress ritt konfigurerad?

Konfigurera IP-adressen med EpsonNet Config eller skrivarens kontrollpanel. Du kan kontrollera de aktuella
instdllningarna genom att skriva ut ett statusark for nitverket eller via skrivarens kontrollpanel.

Stoder webblidsaren bulkkrypteringar for Encryption Strength for SSL/TLS?

Bulkkrypteringar for Encryption Strength f6r SSL/TLS &r foljande. Web Config kan bara 6ppnas i en webbldsare som
stoder foljande bulkkrypteringar. Kontrollera krypteringen som webbldsaren stoder.

(d 80 bitar: AES256/AES128/3DES

(d 112 bitar: AES256/AES128/3DES

(d 128 bitar: AES256/AES128

d 192 bitar: AES256

(d 256 bitar: AES256

Meddelandet "Ej uppdaterad" visas nir du 6ppnar Web Config via SSL-kommunikation (https).

Hémta ett nytt certifikat om certifikatet har gatt ut. Om meddelandet visas innan certifikatet har gatt ut ska du
kontrollera att skrivarens datum &r ratt konfigurerat.

Meddelandet "Namnet pa sikerhetscertifikatet matchar inte---" visas niar du 6ppnar Web Config via
SSL-kommunikation (https).

Skrivarens IP-adress som angetts f6r Common Name (Nétverksnamn) ndr du skapar ett sjélvsignerat certifikat eller
en CSR matchar inte adressen i webbldsaren. Hdmta och importera ett certifikat igen eller dndra skrivarnamnet.

En proxyserver anvinds for atkomst till skrivaren.
Om du anvénder en proxyserver med skrivaren maste du konfigurera webbldsarens proxyinstallningar.
Vilj Control Panel (Kontrollpanelen) > Network and Internet (Nétverk och Internet) > Internet Options

(Internetalternativ) > Connections (Anslutningar) > LAN settings (LAN-instillningar) > Proxy server
(Proxyserver) och ange att proxyservern inte ska anvandas for lokala adresser.
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Exempel:
192.168.1.%: Lokal adress 192.168.1. XXX, natmask 255.255.255.0
192.168.%.*: Lokal adress 192.168 XXX.XXX, natmask 255.255.0.0

Relaterad information
= *Oppna Web Config” pa sidan 22
= “Tilldela en IP-adress med EpsonNet Config” pd sidan 16

Modellnamn och/eller IP-adress visas inte i EpsonNet Config

Valde du Blockera, Avbryt eller Sting av nir Windows sikerhetsfonster eller brandviggsskidrm visades?

Om du viljer Block (Blockera), Cancel (Avbryt) eller Shut down (Stingav) kommer IP-adressen och modellnamnet
inte att visas i EpsonNet Config eller EpsonNet Setup.

Du kan korrigera detta genom att registrera EpsonNet Config som ett undantag i Windows-brandvéggen och
kommersiella sikerhetsprogram. Om du anvénder ett antivirus- eller sakerhetsprogram, sting av det och testa sedan
att anvinda EpsonNet Config.

Ar timeoutinstillningen for kommunikationsfel for kort?

Kor EpsonNet Config och vilj Tools (Verktyg) > Options (Alternativ) > Timeout (Tidsgrins) och 6ka tidsldngden i

instéllningen Communication Error (Kommunikationsfel). Observera att det kan gora att EpsonNet Config
fungerar lingsammare.

Losa problem med avancerad sdakerhet

Aterstilla sikerhetsinstéllningarna

Nar du upprittar en mycket siker miljo, sasom IPsec-/IP-filtrering, kanske du inte kan kommunicera med enheter pa
grund av felaktiga instdllningar eller problem med enheten eller servern. I dessa fall aterstélls sékerhetsinstéllningarna
for att gora instéllningar for enheten igen, eller for att ge dig tillfillig anvdndning.

Inaktivering av sikerhetsfunktionen fran skrivaren

Du kan inaktivera IPsec/IP Filtering fran skrivaren.

Vilj Menu (Meny) - Network Settings (Nétverksinstillningar).
Vilj Advanced Setup (Avancerad Instilln).
Vilj Disable IPsec/IP Filtering (Avaktviera IPsec/IP filtrering).

n Pa bekriftelseskirmen som visas, tryck pa knappen OK.
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Nir ett meddelande om att instéllningen ér klar, tryck pa knappen OK.

Aterstilla sikerhetsfunktionen med Web Config

Du kan inaktivera funktionen om du kan 6ppna enheten fran datorn.

Inaktivera IPsec/IP Filtering med Web Config

Oppna Web Config och vilj Network Security Settings (Nitverkets sikerhetsinstillningar) > IPsec/IP
Filtering > Basic (Grundlidggande).

Vilj Disable (Inaktivera) for IPsec/IP Filtering i Default Policy (Standardpolicy).

Klicka pa Next (Nista), och rensa sedan Enable this Group Policy (Aktivera denna Gruppolicy) for alla
gruppolicies.

n Klicka pa OK.

Relaterad information
= ”Oppna Web Config” pa sidan 22

Problem att anvanda funktionerna for natverkssakerhet

Bortglomd I forhand -delad nyckel

Konfigurera nyckeln igen med Web Config.

For att dndra nyckel, 5ppna Web Config och vilj Network Security Settings (Nitverkets sidkerhetsinstéllningar) >
IPsec/IP Filtering > Basic (Grundliggande) > Default Policy (Standardpolicy) eller Group Policy (Gruppolicy).

Relaterad information
= ”Oppna Web Config” pa sidan 22

Det gar inte att kommunicera med IPsec-ckommunikation

Anvinder du en algoritm som saknar stod for datorinstillningarna?

Skrivaren har stod for foljande algoritmer.

Sdkerhetsmetoder Algoritmer

Krypterad algoritm AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC

Hash-algoritm SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5

Algoritm for nyckelutbyte Diffi e-Hellman Group2,Diffi e-Hellman Group1*,Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

*Tillgdngliga metoder kan variera beroende pa modell.
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Relaterad information
= “Krypterad kommunikation med IPsec/IP Filtering” pa sidan 42

Plotsligt gar det inte att kommunicera

Ar skrivarens IP-adress ogiltig eller har den éindrats?

Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP inte dr uppdaterad, har startats om eller om IPv6-adressen inte &r uppdaterad eller erhallits, kanske det inte
gar att hitta IP-adressen som registrerats i Web Config (Network Security Settings (Nitverkets
sikerhetsinstillningar) > IPsec/IP Filtering > Basic (Grundlidggande) > Group Policy (Gruppolicy) > Local
Address(Printer) (Lokal adress(skrivare))). Anvind en statisk IP-adress.

Ar datorns IP-adress ogiltig eller har den indrats?

Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP inte dr uppdaterad, har startats om eller om IPv6-adressen inte &r uppdaterad eller erhallits, kanske det inte
gar att hitta IP-adressen som registrerats i Web Config (Network Security Settings (Nitverkets
sikerhetsinstillningar) > IPsec/IP Filtering > Basic (Grundliggande) > Group Policy (Gruppolicy) > Remote
Address(Host) (Fjarradress (Vird))). Anvand en statisk IP-adress.

Relaterad information
= ”Oppna Web Config” pa sidan 22
= “Krypterad kommunikation med IPsec/IP Filtering” pa sidan 42

Det gar inte att skapa en sdker IPP-utskriftsport

Ar riitt certifikat angett som servercertifikat for SSL/TLS-kommunikation?
Om fel certifikat har angetts kanske det inte gar att skapa en port. Kontrollera att du anvander ratt certifikat.
Ar ett CA-certifikat importerat pa datorn som har dtkomst till skrivaren?

Om ett CA-certifikat inte har importerats pa datorn kanske det inte gar att skapa en port. Kontrollera att ett
CA-certifikat har importerats.

Relaterad information
= ”Oppna Web Config” pa sidan 22

Det gar inte att ansluta efter konfiguration av IPsec/IP-filtrering

Det instillda virdet kan vara felaktigt.

Inaktivera IPsec/IP-filtrering fran skrivarens kontrollpanel. Anslut skrivaren och datorn och gor instillningar for
IPsec/IP-filtrering igen.

Relaterad information
= “Krypterad kommunikation med IPsec/IP Filtering” pa sidan 42
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Problem att anvanda ett digitalt certifikat

Det gar inte att importera ett CA-signerat certifikat

Matchar det CA-signerade certifikatet och informationen i CSR varandra?

Det gér inte att importera en CSR om det CA-signerade certifikatet och CSR inte innehéller samma information.
Kontrollera f6ljande:

[ Forsoker du importera certifikatet pd en enhet som inte har samma information?
Kontrollera informationen i CSR och importera sedan certifikatet pa en enhet som har samma information.

(4 Har du skrivit dver den CSR som sparades pa skrivaren efter det att du skickade forfragan till en
certifikatutfardare?

Hamta det CA-signerade certifikatet igen med ditt CSR.
Overstiger det CA-signerade certifikatet 5 KB?
Du kan inte importera ett CA-signerat certifikat som 6verstiger 5 KB.
Anvinds ritt 16senord for import av certifikatet?
Du kan inte importera certifikatet om du har glomt bort l6senordet.

Relaterad information
= “Importera ett CA-signerat certifikat” pa sidan 39

Det gar inte att uppdatera ett sjalvsignerat certifikat

Har Common Name (Nidtverksnamn) angetts?

Du maste ange Common Name (Nitverksnamn).

Anvinds tecken som inte stods i Common Name (Nitverksnamn)? Exempelvis sa stods inte japanska tecken.
Ange mellan 1 och 128 tecken f6r IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Finns det ett komma eller mellanslag i Common Name (Nétverksnamn)?

Om det finns ett komma kommer Common Name (Nitverksnamn) att delas i det laget. Ett fel intréffar om ett
mellanslag anges fore eller efter ett komma.

Relaterad information
= “Uppdatera ett sjilvsignerat certifikat” pa sidan 41

Det gar inte att skapa en CSR

Har Common Name (Nidtverksnamn) angetts?

Du maste ange Common Name (Nitverksnamn).
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Anvinds tecken som inte stods i Common Name (Nétverksnamn), Organization (Organisation), Organizational
Unit (Organisationsenhet), Locality (Plats), State/Province (Stat/provins)? Exempelvis sa stods inte japanska

tecken.

Ange tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Finns det ett komma eller mellanslag i Common Name (Nétverksnamn)?

Om det finns ett komma kommer Common Name (Nétverksnamn) att delas i det laget. Ett fel intraffar om ett
mellanslag anges fore eller efter ett komma.

Relaterad information

= “Himta ett CA-signerat certifikat” p4 sidan 37

Varningar om ett digitalt certifikat visas

Meddelanden

Orsak/atgard

Enter a Server Certificate. (Ange ett
Servercertifikat.)

Orsak:
Du har inte valt en fil som ska importeras.
Atgard:

Vilj en fil och klicka pa Import (Importera).

CA Certificate 1is not entered. (CA-cer-
tifikat 1 ar inte angivet.)

Orsak:
CA-certifikat 1 har inte angetts, endast CA-certifikat 2 har angetts.
Atgird:

Importera CA-certifikat 1 forst.

Invalid value below. (Ogiltigt vérde ne-
dan.)

Orsak:
Filens sokvag och/eller I6senordet innehaller tecken som inte stods.
Atgérd:

Kontrollera att ratt tecken angetts i posten.

Invalid date and time. (Ogiltigt datum
och tid.)

Orsak:
Datum och klockslag har inte stallts in pa skrivaren.
Atgard:

Stall in datum och tid med Web Config eller Epson Device Admin.

Invalid password. (Ogiltigt I6senord.)

Orsak:

Losenordet som angetts for CA-certifikatet och det angivna I6senordet matchar inte
varandra.

Atgird:

Ange ratt I6senord.
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Meddelanden

Orsak/atgard

Invalid file. (Ogiltig fil.)

Orsak:
Du importerar inte en certifikatfil med X509-format.
Atgard:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Orsak:
Filen som du importerade &r for stor. Den maximala filstorleken &r 5 KB.
Atgird:

Om du valt ratt fil kan certifikatet vara skadat eller forfalskat.

Orsak:
Kedjan i certifikatet ar inte giltig.
Atgérd:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Cannot use the Server Certificates that
include more than three CA certifica-

tes. (Kan inte anvanda Servercertifikat
sominnehallerfler an tre CA-certifikat.)

Orsak:
Certifikatfilen i PKCS#12-format innehaller mer an 3 CA-certifikat.
Atgard:

Importera varje certifikat som konverterats fran PKCS#12-format till PEM-format eller
importera en certifikatfil i PKCS#12-format som innehaller hdgst 2 CA-certifikat.

The certificate has expired. Checkif the
certificate is valid, or check the date
and time on your printer. (Certifikatet
har upphort att galla. Kontrollera om
certifikat ar giltigt eller kontrollera da-
tum och tid pa din skrivare.)

Orsak:

Certifikatet har gatt ut.

Atgird:

[ Om certifikatet har gatt ut ska du hdmta och importera ett nytt certifikat.

[  Om certifikatet inte har gatt ut ska du kontrollera att ratt datum och klockslag
stallts in pa skrivaren.

Private key is required. (Privat nyckel &r
obligatoriskt.)

Orsak:
Det finns ingen privat nyckel kopplad till certifikatet.
Atgard:

[ Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via en dator
ska du ange den privata nyckelfilen.

[  Om certifikatet ar i PKCS#12-formatet och det hdmtats med en CSR via en dator
ska du skapa en fil som innehaller den privata nyckeln.

Orsak:

Du har importerat ett PEM/DER-certifikat som hdmtats med en CSR med Web Config
pa nytt.

Atgard:

Om certifikatet ar i PEM/DER-format och erhallits med en CSR via Web Config kan du
bara importera det en gang.

Setup failed. (Fel vid installning.)

Orsak:

Det gadr inte att avsluta konfigureringen eftersom det blev fel i kommunikationen
mellan skrivaren och datorn eller filen inte gar att ldsa pa grund av fel.

Atgard:

Importera filen igen nér du har kontrollerat den angivna filen och kommunikationen.
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Relaterad information
= ”Om digital certifiering” pa sidan 37

Ett CA-signerat certifikat har raderats av misstag

Finns det en sikerhetskopia av filen?
Importera certifikatet igen om du inte har en sédkerhetskopia.

Om du hamtat ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som raderats.
Skapa en CSR och erhall ett nytt certifikat.

Relaterad information

= “Radera ett CA-signerat certifikat” pa sidan 40
= “Importera ett CA-signerat certifikat” pd sidan 39
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Introduktion till natverksmjukvara

Nedan beskrivs programvaran som konfigurerar och hanterar enheter.

Epson Device Admin

Epson Device Admin &r en applikation som gor det mojligt f6r dig att installera enheter i ndtverket och sedan
konfigurera och hantera enheterna. Du kan inhdamta detaljerad information om enheter, sdsom status och
férbrukning, skicka varningsmeddelanden och skapa rapporter for enhetsanvidndning. Du kan skapa en mall med
konfigurationsalternativ och anvianda den i andra enheter som delade instéllningar. Du kan hdmta Epson Device
Admin fran Epsons supportwebbplats. Mer information finns i dokumentationen eller hjdlpen for Epson Device
Admin.

Kor Epson Device Admin (endast for Windows)

Vilj All Programs (Alla program) > EPSON > Epson Device Admin > Epson Device Admin.

Obs!
Om en brandviggsvarning visas, tillit atkomst for Epson Device Admin.

EpsonNet Print

EpsonNet Print ar en programvara for att skriva ut pa TCP/IP-nitverket. Programmet har de funktioner och
begransningar som anges nedan.

4 Skrivarens status visas pa mellanlagringsskdrmen.
Skrivaren kan fortfarande identifieras dven om skrivarens IP-adress éndras med DHCP.
Du kan anvinda en skrivare som ér placerad i ett annat natverkssegment.

Du kan skriva ut med ett av foljande protokoll.

U U U U

IPv6-adresser stods inte.

EpsonNet SetupManager
EpsonNet SetupManager ar ett program som skapar ett paket for enkel skrivarinstallation som t.ex. installerar
skrivardrivrutinen, installerar EPSON Status Monitor och skapar en skrivarport. Med programmet kan

administratorer skapa unika programpaket och distribuera dem till grupper.

For mer information, besok din regionala webbplats for Epson.
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