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Der Inhalt dieses Dokuments

Dieses Dokument enthilt die folgenden Informationen fiir Scanner- Administratoren.
[d Netzwerkeinstellungen

[ Vorbereiten der Scanfunktion

[d Aktivieren und Verwalten von Sicherheitseinstellungen

(d Aktivieren und Verwalten von Authentifizierungseinstellungen

(d Durchfiihren der taglichen Wartung

Die Standardmethoden zur Verwendung des Scanners finden Sie im Benutzerhandbuch.

Hinweis:

In diesem Dokument werden die Authentifizierungseinstellungen erliutert, die eine eigenstindige Authentifizierung
ermoglichen, ohne dass ein Authentifizierungsserver verwendet werden muss. Zusdtzlich zu den in diesem Handbuch
vorgestellten Authentifizierungseinstellungen konnen Sie auch ein Authentifizierungssystem unter Verwendung eines
Authentifizierungsservers aufbauen. Um ein solches System aufzubauen, verwenden Sie Document Capture Pro Server
Authentication Edition (die abgekiirzte Bezeichnung lautet Document Capture Pro Server AE).

Weitere Informationen erhalten Sie bei Ihrer ortlichen Epson-Niederlassung.

Verwendung dieser Anleitung

Marken und Symbole

A Achtung:

Anweisungen, die sorgfdltig befolgt werden miissen, um Verletzungen zu vermeiden.

n Wichtig:

Anweisungen, die befolgt werden miissen, um Gerdteschdden zu vermeiden.

Hinweis:
Bietet zusdtzliche Informationen als Referenz.

Zugehorige Informationen

= Verweist auf zugehdrige Abschnitte.

In dieser Anleitung verwendete Beschreibungen
[ Bildschirmabbildungen der Anwendungen wurden unter Windows 10 oder macOS High Sierra erstellt. Die
Bildschirminhalte variieren je nach Modell und Situation.

[J Samtliche Illustrationen in dieser Anleitung dienen lediglich zur Orientierung. Obwohl die Darstellungen leicht
vom tatsdchlichen Aussehen des Produkts abweichen konnen, dndert sich nichts an der Bedienung.
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Referenz der Betriebssysteme

Windows

Im vorliegenden Handbuch beziehen sich Begriffe wie ,,Windows 10 ,,Windows 8.1 ,,Windows 8° ,,Windows 7,
»Windows Server 2019 ,,Windows Server 2016 ,,Windows Server 2012 R2% ,,Windows Server 2012“ und
»Windows Server 2008 R2“ auf folgende Betriebssysteme. Zusitzlich wird ,, Windows® als Bezug auf alle Versionen
und ,,Windows Server® als Bezug auf ,,Windows Server 2019 ,,Windows Server 2016 ,,Windows Server 2012 R2
»Windows Server 2012“ und ,, Windows Server 2008 R2“ verwendet.

Q Microsoft® Windows® 10- Betriebssystem

O Microsoft® Windows® 8.1- Betriebssystem

[ Microsoft® Windows® 8- Betriebssystem

O Microsoft® Windows® 7- Betriebssystem

O Microsoft® Windows Server® 2019- Betriebssystem

O Microsoft® Windows Server® 2016- Betriebssystem

O Microsoft® Windows Server® 2012 R2- Betriebssystem
O Microsoft® Windows Server® 2012- Betriebssystem

O Microsoft® Windows Server® 2008 R2- Betriebssystem

Mac OS

In diesem Handbuch bezieht sich ,,Mac OS® auf macOS Big Sur, macOS Catalina, macOS Mojave, macOS High
Sierra, macOS Sierra, OS X El Capitan und OS X Yosemite.
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Empfohlene Einstellungen fiir spezielle Aufgaben

Im Folgenden finden Sie die notwendigen Einstellungen fiir IThre Zwecke.

Verbinden des Scanners mit dem Netzwerk

Zweck Erforderliche Einstellungen

Ich mochte den Scanner an das Netzwerk Richten Sie Ihren Scanner fur das Netzwerk-Scannen ein.

anschlieBen.
,Verbinden des Scanners mit dem Netzwerk” auf Seite 14

Ich mdchte den Scanner an einen neuen Nehmen Sie die Netzwerkeinstellungen fiir Ihren Scanner auf dem neuen
Computer anschlieBen. Computer vor.

,Hinzufligen oder Ersetzen von Computer oder Gerdten” auf Seite 21

Einstellungen fiir das Scannen

Zweck Erforderliche Einstellungen
Ich méchte gescannte Bilder per E-Mail 1. Richten Sie den E-Mail-Server ein, den Sie verkniipfen mochten.
versenden.

,Konfigurieren eines E-Mail-Servers” auf Seite 43

An eMail
(An eMail scannen) 2. Registrieren Sie die E-Mail-Adresse des Empfangers in den Kontakte

(optional). Durch die Registrierung der E-Mail-Adresse miissen Sie diese nicht
jedes Mal eingeben, wenn Sie etwas senden mdchten, sondern kdnnen sie
einfach aus Ihren Kontakten auswahlen.

,Kontakte zur Verfligung stellen” auf Seite 65

Ich mdchte gescannte Bilder in einem 1. Erstellen Sie einen Ordner im Netzwerk, in dem Sie die Bilder speichern
Ordner im Netzwerk speichern. mochten.
(In Netzwerkordner/FTP scannen) L,Einrichten eines freigegebenen Netzwerkordners” auf Seite 46

2. Registrieren Sie den Pfad zu dem Ordner in Kontakte (optional). Durch die
Registrierung des Ordnerpfads miissen Sie diese nicht jedes Mal eingeben,
wenn Sie etwas senden mdchten, sondern kénnen ihn einfach aus lhren
Kontakten auswahlen.

,Kontakte zur Verfligung stellen” auf Seite 65

Ich mdchte gescannte Bilder in einem Einrichten von Epson Connect. Weitere Informationen zur Einrichten finden Sie
Cloud-Dienst ablegen. auf der Epson Connect-Portal-Website.
(In Cloud scannen) Bei der Einrichtung bendtigen Sie ein Benutzerkonto fiir den Online-

Speicherdienst, mit dem Sie eine Verbindung herstellen méchten.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (nur Europa)

Anpassen der Bedienfeldanzeige

Zweck Erforderliche Einstellungen
Ich mdchte die auf dem Bedienfeld des Legen Voreinst. oder Startbild bearbeiten fest. Sie kdnnen lhre bevorzugten
Scanners angezeigten Elemente dndern. Scaneinstellungen auf dem Bedienfeld registrieren und die angezeigten

Elemente bearbeiten.

~Anpassen der Bedienfeldanzeige” auf Seite 79
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Einstellen grundlegender Sicherheitsfunktionen

Zweck

Erforderliche Einstellungen

Ich méchte verhindern, dass jemand
anderes als der Administrator die
Scanner-Einstellungen andert.

Legen Sie ein Administratorkennwort fiir den Scanner fest.

+Administratoreinstellungen” auf Seite 88

Ich méchte die Verwendung von
Scannern bei USB-Anschluss deaktivieren.

Deaktivieren der externen Schnittstelle.

,Deaktivieren der externen Schnittstelle” auf Seite 94

Einstellen erweiterter Sicherheitsfunkt

ionen

Zweck

Erforderliche Einstellungen

Ich mochte kontrollieren, welche
Protokolle verwendet werden sollen.

Aktivieren oder Deaktivieren von Protokollen.

,Steuern anhand von Protokollen” auf Seite 100

Ich méchte den Kommunikationspfad
verschlisseln.

1. Einrichten des digitalen Zertifikats.
.Verwenden eines digitalen Zertifikats” auf Seite 103
2. Konfigurieren der SSL/TLS-Kommunikation.

,SSL/TLS-Kommunikation mit dem Scanner” auf Seite 109

Ich mochte verschlisselte
Kommunikation (IPsec) verwenden.

Ich méchte die Software nur von einem
bestimmten Computer aus nutzen
kénnen (IP-Filterung).

Richtlinien zur Filterung des Datenverkehrs einrichten.

JVerschlusselte Kommunikation mit IPsec/IP-Filterung” auf Seite 110

Ich mochte einen Scanner in einem
IEEE802.1X verwenden.

Einrichten von IEEE802.1X flir den Scanner.

LVerbinden des Scanners mit einem IEEE802.1X-Netzwerk” auf Seite 122

Einstellen von Funktionen, die durch den Scanner authentifiziert werden sollen

Zweck

Erforderliche Einstellungen

Ich mochte
Authentifizierungseinstellungen
aktivieren.

Beachten Sie Folgendes fiir Einzelheiten zu den verfligbaren
Authentifizierungseinstellungen und der Authentisierungsmethode.

,Uber Authentifizierungseinstellungen” auf Seite 131

,Uber Authentisierungsmethode” auf Seite 132

Verwenden des Authentifizierungssystems des Servers

Mit Document Capture Pro Server Authentication Edition (abgekiirzt Document Capture Pro Server AE) kénnen
Sie ein Authentifizierungssystem aufbauen, das einen Server zur Authentifizierung verwendet.

Weitere Informationen erhalten Sie bei Threr 6rtlichen Epson-Niederlassung.
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Verbinden des Scanners mit dem Netzwerk

In diesem Abschnitt wird die Vorgehensweise zum Anschluss des Scanners an das Netzwerk iiber das Bedienfeld
des Scanners erldutert.

Hinweis:
Wenn sich IThr Scanner und Ihr Computer im selben Segment befinden, konnen Sie die Verbindung auch iiber das
Installationsprogramm herstellen.

[ Einrichten iiber die Website

Rufen Sie folgende Website auf und geben Sie den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie dann die
Einrichtung.

http://epson.sn

[ Einrichtung mithilfe der Software-Disc (nur fiir Modelle, die mit einer Software-Disc geliefert werden, und fiir Benutzet,
deren Windows-Computer mit Disc-Laufwerken ausgestattet sind.)

Legen Sie die Software-Disc in den Computer ein und befolgen Sie die Anweisungen am Bildschirm.

Vor dem Einrichten einer Netzwerkverbindung

Priifen Sie fiir die Verbindung mit dem Netzwerk zuvor die Verbindungsmethode und die
Verbindungseinstellungen.

Sammeln von Informationen iiber die Verbindungseinstellung

Bereiten Sie die erforderlichen Einstellinformationen fiir die Verbindung vor. Uberpriifen Sie vorab die folgenden
Informationen.

Abschnitte Optionen Hinweis
Methode der (d Ethernet Entscheiden Sie, wie der Scanner an das Netzwerk angeschlossen
Gerateverbindung O Wi-Fi wird.

Bei verkabeltem LAN wird die Verbindung zum LAN-Switch
hergestellt.

Bei WLAN wird die Verbindung mit dem Netzwerk (SSID) des
Zugangspunktes hergestellt.

LAN-Verbindungsdaten | [ IP-Adresse Legen Sie die IP-Adresse fest, die dem Scanner zugewiesen werden
soll.

(]

Subnetzmaske
Wenn Sie die IP-Adresse statisch zuweisen, werden alle Werte
benétigt.

Wenn Sie die IP-Adresse tiber die DHCP-Funktion dynamisch
zuweisen, ist diese Information nicht erforderlich, da sie automatisch
eingestellt wird.

1 Standard-Gateway

WLAN- a SSID Dies sind die SSID (Netzwerkname) und das Passwort des

Verbindungsdaten O Passwort Zugangspunkts, mit dem sich der Scanner verbindet.

Wenn die MAC-Adressfilterung eingestellt ist, registrieren Sie die
MAC-Adresse des Scanners im Voraus, um den Scanner zu
registrieren.

Im Folgenden finden Sie die unterstiitzten Standards.

»Technische Daten des Netzwerks” auf Seite 29
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Abschnitte Optionen Hinweis
DNS-Serverdaten (1 IP-Adresse des Diese werden bei der Angabe von DNS-Servern benétigt. Das
primdren DNS- sekunddre DNS wird eingestellt, wenn das System eine redundante
Servers Konfiguration hat und es einen sekundaren DNS-Server gibt.
J IP-Adresse des Wenn Sie in einer kleinen Organisation sind und den DNS-Server
sekundaren DNS- nicht einstellen, dann stellen Sie die IP-Adresse des Routers ein.
Servers
Daten des Proxyservers (d Name des Stellen Sie dies ein, wenn Ihre Netzwerkumgebung den Proxy-Server
Proxyservers fur den Internetzugang aus dem Intranet verwendet, und Sie die
Funktion verwenden, dass der Scanner direkt auf das Internet
zugreift.

Fir die folgenden Funktionen stellt der Scanner eine direkte
Verbindung zum Internet her.

4 Epson-Connect-Dienste
1 Cloud-Dienste anderer Unternehmen
[ Firmware-Aktualisierung

(1 Senden von gescannten Bildern an SharePoint (WebDAV)

Portnummer-Angaben (1 Freizugebende Uberpriifen Sie die Portnummer des Scanners und des Computers
Portnummer und geben Sie dann falls erforderlich den Port frei, der durch eine
Firewall blockiert ist.

Im Folgenden finden Sie die Portnummer, die vom Scanner
verwendet wird.

JVerwendeter Scannerport” auf Seite 31

IP-Adresszuweisung

IP-Adressen konnen auf folgende Arten zugewiesen werden.

Statische IP-Adresse:
Es wird eine manuell vergebene IP-Adresse an den Scanner (Host) vergeben.

Die fiir die Verbindung mit dem Netzwerk erforderlichen Angaben (Subnetzmaske, Standardgateway, DNS-Server
usw.) missen manuell eingestellt werden.

Die IP-Adresse dndert sich auch dann nicht, wenn das Gerit ausgeschaltet wird. Daher eignet sich diese
Einstellung zur Verwaltung von Geriten in einer Umgebung, in denen die IP-Adresse nicht verdndert werden kann
bzw. Gerite anhand der IP-Adresse verwaltet werden sollen. Diese Einstellung empfiehlt sich fiir Scanner, Server
usw., auf die von vielen Computern zugegriffen wird. Weisen Sie eine feste IP-Adresse auch dann zu, wenn
Funktionen wie IPsec/IP-Filterung verwendet werden, damit sich die IP-Adresse nicht dndert.

Automatisches Zuweisen mithilfe der DHCP-Funktion (dynamische IP-Adresse):

Die IP-Adresse wird dem Scanner (Host) automatisch iiber die DHCP-Funktion des DHCP-Servers oder Routers
zugewiesen.

Die Angaben zur Verbindung mit dem Netzwerk (Subnetzmaske, Standardgateway, DNS-Server usw.) werden
automatisch festgelegt, damit Sie das Gerit einfach mit dem Netzwerk verbinden kénnen.

Falls das Gerit oder der Router ausgeschaltet wird, kann sich die IP-Adresse je nach den Einstellungen des DHCP-
Servers dndern.
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Es ist empfehlenswert, dass die Geriteverwaltung in diesem Fall nicht anhand der IP-Adresse erfolgt und
Protokolle eingesetzt werden, die der IP-Adresse folgen konnen.

Hinweis:
Durch Nutzung der DHCP-Funktion zur IP-Adressreservierung ldsst sich den Gerdten jederzeit dieselbe IP-Adresse
zuweisen.

DNS-Server und Proxyserver

Der DNS-Server ermittelt aus Hostnamen, Domainnamen fiir E-Mail- Adressen usw. deren IP-Adresse.

Eine Kommunikation ist nicht méglich, wenn die Gegenstelle zwar iiber ihren Host- oder Domainnamen bekannt
ist, der Computer oder Scanner jedoch nur iiber IP kommuniziert.

Dabher findet eine Abfrage des DNS-Servers nach diesen Angaben statt, der die IP-Adresse der Gegenstelle
tibermittelt. Dieser Vorgang wird als Auflosung bezeichnet.

Auf diese Weise konnen Gerdte wie Computer und Scanner anhand der IP-Adresse miteinander kommunizieren.

Die Namensauflosung ist auch fiir die Kommunikation des Scanners per E-Mails und fiir seine Internetverbindung
erforderlich.

Konfigurieren Sie die DNS-Server-Eintrage, wenn Sie diese Funktion nutzen.

Wenn Sie die IP-Adresse des Scanners mit Hilfe der DHCP-Funktion des DHCP-Servers oder Routers zuweisen,
wird sie automatisch eingestellt.

Der Proxyserver wird am Gateway zwischen Netzwerk und Internet platziert und kommuniziert als Mittler
zwischen Computer, Scanner und Internet (Gegenstelle). Der Server der Gegenstelle kommuniziert nur mit dem
Proxyserver. Daher hat er keinen Zugriff auf Scannerinformationen wie IP-Adresse und Portnummer, wodurch die
Sicherheit verbessert wird.

Konfigurieren Sie auf dem Scanner die Einstellung fiir den Proxyserver, wenn Sie sich iiber einen Proxyserver mit
dem Internet verbinden.

Verbindung zum Netzwerk tiber das Bedienfeld herstellen

Verbinden Sie den Scanner tiber das Bedienfeld des Scanners mit dem Netzwerk.

Zuweisen der IP-Adresse

Richten Sie die grundlegenden Elemente wie Host-Adresse, Subnetzmaske und Standard-Gateway ein.

In diesem Abschnitt wird die Vorgehensweise zum Einstellen einer statischen IP-Adresse erldutert.
L. Schalten Sie den Scanner ein.

2. Wihlen Sie im Startbildschirm auf dem Bedienfeld des Scanners Einstellungen.

3. Wihlen Sie Netzwerkeinstellungen > Erweitert > TCP/IP.

4. Wihlen Sie Manuell bei IP-Adresse anfordern.

Wenn Sie die IP-Adresse automatisch iiber die DHCP-Funktion des Routers einstellen, wihlen Sie Auto. In
diesem Fall werden IP-Adresse, Subnetzmaske und Standard-Gateway in Schritt 5 bis 6 ebenfalls
automatisch eingestellt. Fahren Sie daher mit Schritt 7 fort.
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5. Eingeben der IP-Adresse.

Der Fokus bewegt sich zum vorderen Segment oder zum hinteren Segment, das durch einen Punkt getrennt

ist, wenn Sie € oder P> wihlen.

Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.

6. Richten Sie Subnetzmaske und Standard-Gateway ein.

Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.

n Wichtig:

Wenn die Kombination aus IP-Adresse, Subnetzmaske und Standard-Gateway falsch ist, bleibt Einrichtung
starten inaktiv und kann mit den Einstellungen nicht fortfahren. Bestitigen Sie, dass kein Fehler in der
Eingabe vorliegt.

7. Geben Sie die IP-Adresse fiir den primiren DNS-Server ein.
Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.

Hinweis:

Bei Auswahl von Auto als Einstellung fiir die IP-Adresszuteilung lassen sich die DNS-Server-Einstellungen Manuell
oder Auto auswdhlen. Wenn die DNS-Server-Adresse nicht automatisch abgerufen werden kann, wihlen Sie Manuell
aus, und geben Sie dann die Adresse des DNS-Servers ein. Geben Sie dann die Adresse des sekunddren DNS-Servers
direkt ein. Falls Sie Auto auswdihlen, wechseln Sie zu Schritt 9.

8. Geben Sie die IP-Adresse fiir den sekundiren DNS-Server ein.

Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.

9. Tippen Sie auf Einrichtung starten.

Einrichten des Proxy-Servers
Richten Sie den Proxy-Server ein, wenn beide der folgenden Punkte erfiillt sind.
[d Der Proxy-Server ist fiir die Internetverbindung ausgelegt.

[J Bei Verwendung einer Funktion, bei der sich der Scanner direkt mit dem Internet verbindet, wie beispielsweise
dem Epson Connect Service oder den Cloud Services eines anderen Unternehmens.

1. Wihlen Sie auf dem Startbildschirm Einstellungen.

Wenn Sie Einstellungen nach der Einstellung der IP-Adresse vornehmen, wird der Bildschirm Erweitert
angezeigt. Fahren Sie mit Schritt 3 fort.

2. Wiahlen Sie Netzwerkeinstellungen > Erweitert.
3. Wihlen Sie Proxy-Server.
Wihlen Sie Verw. bei Proxy-Servereinst..

5. Geben Sie die Adresse fiir den Proxy-Server im IPv4- oder FQDN-Format ein.

Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.
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6. Geben Sie die Portnummer fiir den Proxy-Server ein.

Bestitigen Sie den auf dem vorherigen Bildschirm angezeigten Wert.

7. Tippen Sie auf Einrichtung starten.

AnschlieBen an Ethernet

So verbinden Sie den Scanner mithilfe eines LAN-Kabels mit dem Netzwerk und priifen die Verbindung.

L. Verbinden Sie den Scanner mit einem Hub (LAN-Switch), indem Sie eine LAN-Kabel verwenden.

2. Wihlen Sie auf dem Startbildschirm .

3. Wihlen Sie Router.
4. Achten Sie darauf, dass Einstellungen fiir Verbindung und IP-Adresse korrekt sind.

5. Tippen Sie auf Schlieflen.

Verbindung zu einem drahtlosen Netzwerk (WLAN) herstellen

Sie konnen den Scanner auf verschiedene Weise mit einem drahtlosen Netzwerk (WLAN) verbinden. Wahlen Sie
die Verbindungsmethode aus, die Ihrer Umgebung und den Nutzungsbedingungen am besten entspricht.

Falls Thnen die Zugangsdaten des Wireless-Routers wie dessen SSID und das Kennwort bekannt sind, kénnen Sie
die Einstellungen manuell vornehmen.

Falls der Wireless-Router WPS unterstiitzt, konnen Sie die Einstellungen per Tastendruck-Setup vornehmen.

Verbinden Sie sich nach Anschluss des Scanners an das Netzwerk von dem gewtiinschten Gerit aus (Computer,
Smartgerit, Tablet usw.) mit dem Scanner

Vornehmen von Wi-Fi-Einstellungen durch Eingabe der SSID und des Kennworts

Sie kénnen ein Wi-Fi-Netzwerk einrichten, indem Sie die nétigen Informationen im Scannerbedienfeld eingeben,
um sich mit einem Wireless-Router zu verbinden. Fiir die Einrichtung mit dieser Methode bendtigen Sie die SSID
und das Kennwort fiir einen Wireless-Router.

Hinweis:

Wenn Sie einen Wireless-Router mit seinen Standardeinstellungen verwenden, finden Sie die SSID und das Passwort auf
dem Aufkleber. Wenn Sie SSID und Passwort nicht wissen, wenden Sie sich an die Person, die den Wireless-Router
eingerichtet hat oder sehen Sie in der mit dem Zugangspunkt gelieferten Dokumentation nach.
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. Tippen Sie auf der Startseite auf @ | .

2. Wihlen Sie Router.

3. Tippen Sie auf Setup starten.

Wenn die Netzwerkverbindung bereits eingerichtet ist, werden die Verbindungsdetails angezeigt. Tippen Sie
auf Zu Wi-Fi-Verbindung wechseln. oder Einstellungen éndern, um die Einstellungen zu dndern.

4. Wahlen Sie WLAN-Einrichtungsassistent.

5. Befolgen Sie die Anweisungen auf dem Bildschirm, um die SSID auszuwihlen, das Passwort fiir den Wireless
Router einzugeben und die Einrichtung zu starten.

Wenn Sie den Status der Netzwerkverbindung fiir den Scanner nach Abschluss der Installation iiberpriifen
mochten, finden Sie weitere Informationen unter dem entsprechenden Link unten.

Hinweis:

(A Falls Sie die SSID nicht kennen, sehen Sie bitte nach, ob sie sich auf dem Aufkleber am Wireless-Router befindet.
Falls Sie den Wireless-Router mit seinen Standardeinstellungen verwenden, konnen Sie die auf dem Aufkleber
aufgedruckte SSID verwenden. Wenn Sie keine Informationen finden, beziehen Sie sich auf die mit dem Wireless-
Router mitgelieferte Dokumentation.

[d Beachten Sie die Grof$-/Kleinschreibung beim Kennwort.

(A Falls Sie das Kennwort nicht kennen, sehen Sie bitte nach, ob es sich auf dem Aufkleber am Wireless-Router befindet.
Auf dem Aufkleber kann das Kennwort als ,Network Key“ oder ,Wireless Password“ usw. angegeben sein. Falls Sie
den Wireless-Router mit seinen Standardeinstellungen verwenden, kénnen Sie das auf dem Aufkleber aufgedruckte
Kennwort verwenden.

Zugehorige Informationen

= Uberpriifen des Netzwerkverbindungsstatus* auf Seite 27

Einrichten der WLAN-Einstellungen per Tastendruck (WPS)

Ein Wi-Fi-Netzwerk kann durch Driicken einer Taste am Wireless-Router automatisch eingerichtet werden. Diese
Methode ist dann geeignet, wenn folgende Bedingungen erfiillt sind.

[d Der Wireless-Router ist mit WPS (Wi-Fi Protected Setup) kompatibel.

(1 Die aktuelle Wi-Fi-Verbindung wurde durch Driicken einer Taste am Wireless-Router hergestellt.

Hinweis:
Wenn Sie die Taste nicht finden konnen oder die Software zur Einrichtung verwenden, nehmen Sie die mit dem Wireless-
Router gelieferte Dokumentation zur Hand.

1. Tippen Sie auf der Startseite auf @ | .

2. Wihlen Sie Router.

3. Tippen Sie auf Setup starten.

Wenn die Netzwerkverbindung bereits eingerichtet ist, werden die Verbindungsdetails angezeigt. Tippen Sie
auf Zu Wi-Fi-Verbindung wechseln. oder Einstellungen dndern, um die Einstellungen zu dndern.
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4. Wihlen Sie Tastendruck-Setup (WPS).

5. Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die nétigen Schritte fiihren.

Wenn Sie den Status der Netzwerkverbindung fiir den Scanner nach Abschluss der Installation iiberpriifen
mochten, finden Sie weitere Informationen unter dem entsprechenden Link unten.

Hinweis:
Wenn keine Verbindung hergestellt werden kann, starten Sie den Wireless-Router neu, verringern Sie den Abstand des
Wireless-Routers zum Scanner und versuchen Sie es erneut.

Zugehorige Informationen

=, Uberpriifen des Netzwerkverbindungsstatus“ auf Seite 27

Einrichten der WLAN-Einstellungen per PIN-Code (WPS)

Mit einem PIN-Code kénnen Sie die Verbindung zu einem Wireless-Router automatisch herstellen. Sie kénnen
diese Setupmethode verwenden, wenn der Wireless-Router WPS-fihig (Wi-Fi Protected Setup) ist. Geben Sie iiber
einen Computer einen PIN-Code in den Wireless-Router ein.

L. Tippen Sie auf der Startseite auf [@ | .

2. Wihlen Sie Router.

3. Tippen Sie auf Setup starten.

Wenn die Netzwerkverbindung bereits eingerichtet ist, werden die Verbindungsdetails angezeigt. Tippen Sie
auf Zu Wi-Fi-Verbindung wechseln. oder Einstellungen dindern, um die Einstellungen zu éndern.

4. Wihlen Sie Sonstiges > PIN-Code-Setup (WPS)

5. Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die nétigen Schritte fiihren.

Wenn Sie den Status der Netzwerkverbindung fiir den Scanner nach Abschluss der Installation iiberpriifen
mochten, finden Sie weitere Informationen unter dem entsprechenden Link unten.

Hinweis:
Ausfiihrliche Informationen zur Eingabe eines PIN-Codes finden Sie in der mit dem Wireless-Router gelieferten
Dokumentation.

Zugehorige Informationen

= Uberpriifen des Netzwerkverbindungsstatus* auf Seite 27
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Hinzufligen oder Ersetzen von Computer oder
Geraten

Verbinden mit einem Scanner, der mit dem Netzwerk verbunden ist

Wenn der Scanner bereits mit dem Netzwerk verbunden ist, kdnnen Sie iiber das Netzwerk einen Computer oder
ein Smart-Gerdt mit dem Scanner verbinden.

Verwenden eines Netzwerkscanners von einem zweiten Computer

Wir empfehlen die Verwendung eines Installationsprogramms, um den Scanner an den Computer anzuschlief3en.
Sie kénnen das Installationsprogramm auf eine der folgenden Methoden ausfithren.

[ FEinrichten iiber die Website

Rufen Sie folgende Website auf und geben Sie den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie
dann die Einrichtung.

http://epson.sn

(4 Einrichtung mithilfe der Software-Disc (nur fiir Modelle, die mit einer Software-Disc geliefert werden, und fiir
Benutzer, deren Windows-Computer mit Disc-Laufwerken ausgestattet sind.)

Legen Sie die Software-Disc in den Computer ein und befolgen Sie die Anweisungen am Bildschirm.

Auswahlen des Scanners

Folgen Sie der Bildschirmanleitung, bis der folgende Bildschirm angezeigt wird., wihlen Sie den Namen des
Scanners, den Sie verbinden mochten und klicken Sie dann auf Weiter.

Select Your Connection Method

.~ License Agreement

Vg Select Options

The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

Product MAC Address IP Address
X=X JOOOOOONGON HOOLIOOCOCNNK
Check Functions
Finish Close Next
Cancel
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Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die notigen Schritte fithren.

Verwenden eines Netzwerkscanners von einem Smart-Gerat

Sie kénnen den Scanner mit einer der folgenden Methoden mit einem Smart-Gerit verbinden.

Verbinden iiber einen Drahtlos-Router
Verbinden Sie das Smart-Gerit mit demselben WLAN-Netzwerk (SSID), das der Scanner verwendet.
Ausfithrliche Informationen finden Sie im Folgenden.

»Konfigurieren von Einstellungen fiir die Verbindung zum Smart-Gerat“ auf Seite 25

Verbinden iiber Wi-Fi Direct
Verbinden Sie das Smart-Gerit direkt mit dem Scanner ohne einen Drahtlos-Router.
Ausfiihrliche Informationen finden Sie im Folgenden.

»Direktes Verbinden eines Smart-Gerats mit dem Scanner (Wi-Fi Direct)“ auf Seite 22

Direktes Verbinden eines Smart-Gerats mit dem Scanner (Wi-Fi
Direct)

Mit Wi-Fi Direct (Einfacher AP) konnen Sie ein Smart-Gerit ohne Drahtlos-Router direkt mit dem Scanner
verbinden und vom Smart-Gerit aus scannen.

Uber Wi-Fi Direct

Verwenden Sie diese Verbindungsmethode, wenn zu Hause oder im Biiro kein Wi-Fi vorhanden ist, oder wenn der
Scanner direkt mit dem Computer oder Smartgerit verbunden werden soll. In diesem Modus fungiert der Scanner
als Wireless-Router und Sie konnen die Gerite ohne einen herkémmlichen Wireless-Router mit dem Scanner
verbinden. Die mit dem Scanner verbundenen Gerédte konnen jedoch nicht untereinander {iber den Scanner
kommunizieren.

-

=

)

—~ —~
) —~

)

Der Scanner kann gleichzeitig per Wi-Fi oder Ethernet und Wi-Fi Direct- (Einfacher AP) Verbindung verbunden
werden. Falls Sie jedoch eine Netzwerkverbindung in der Wi-Fi Direct- (Einfacher AP) Verbindung starten,
wihrend der Scanner per Wi-Fi verbunden ist, wird Wi-Fi voriibergehend getrennt.
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Verbinden mit einem Smartgerat liber Wi-Fi Direct

Mit dieser Methode konnen Sie den Scanner direkt ohne einen Wireless-Router mit anderen Smart-Geriten
verbinden.

1. Wiahlen Sie auf dem Startbildschirm l?@ | .
2. Wahlen Sie Wi-Fi Direct.

3. Wihlen Sie Setup starten.

4. Starten Sie Epson Smart Panel auf dem Smartgerit.

5. Folgen Sie den Anweisungen auf dem Epson Smart Panel, um sich mit dem Scanner zu verbinden.

Wenn Thr Smartgerit an den Scanner angeschlossen ist, fahren Sie mit dem nichsten Schritt fort.

6. Wihlen Sie auf dem Bedienfeld des Scanners Fertig.

Deaktivieren der Wi-Fi Direct-Verbindung (Einfacher AP)

Es stehen zwei Methoden zur Verfiigung, um eine Wi-Fi Direct-Verbindung (Einfacher AP) zu deaktivieren; Sie
konnen alle Verbindungen iiber das Bedienfeld des Scanners deaktivieren oder die einzelnen Verbindungen vom
Computer oder Smart-Gerit aus deaktivieren.

i
Wenn alle Verbindungen deaktiviert werden sollen, wéhlen Sie @ | [%’ > Wi-Fi Direct > Setup starten >
Andern > Wi-Fi Direct deaktivieren.

n Wichtig:
Wenn Wi-Fi Direct (Einfacher AP) deaktiviert wird, werden alle Computer und Smart-Gerite, die iiber Wi-Fi
Direct (Einfacher AP) mit dem Scanner verbunden sind, getrennt.

Hinweis:

Wenn Sie nur ein bestimmtes Gerit trennen mochten, trennen Sie anstelle der Verbindung zum Scanner die Verbindung
zum Gerdt. Verwenden Sie eine der folgenden Methoden, um die Wi-Fi Direct-Verbindung (Einfacher AP) vom Geridt aus zu
trennen.

(A Deaktivieren Sie die Wi-Fi-Verbindung zum Netzwerknamen (SSID) des Scanners.

(A Stellen Sie eine Verbindung zu einem anderen Netzwerknamen (SSID) her.

Andern der Einstellungen fiir Wi-Fi Direct (Einfacher AP) wie SSID

i
Wenn die Wi-Fi Direct (Einfacher AP)-Verbindung aktiviert ist, konnen Sie die Einstellungen iiber @ | [%’ >
Wi-Fi Direct > Setup starten > Andern éndern. Danach werden die folgenden Meniioptionen angezeigt:
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Netzwerknamen dandern

Andert den Wi-Fi Direct (Einfacher AP)-Netzwerknamen (SSID), der zur Verbindung des Scanners verwendet
wird, auf einen Namen IThrer Wahl. Sie kénnen den Netzwerknamen (SSID) mit ASCII-Zeichen eingeben, die auf
der Software-Tastatur auf dem Bedienfeld angezeigt werden. Sie kénnen bis zu 22 Zeichen eingeben.

Beim Andern des Netzwerknamens (SSID) werden alle verbundenen Gerite getrennt. Verwenden Sie den neuen
Netzwerknamen (SSID), wenn Sie die Gerdteverbindung wiederherstellen médchten.

Kennwort @andern

Andert das Wi-Fi Direct (Einfacher AP)-Kennwort, das zur Verbindung des Scanners verwendet wird, in ein
Kennwort Threr Wahl. Sie konnen das Kennwort mit ASCII-Zeichen eingeben, die auf der Software-Tastatur auf
dem Bedienfeld angezeigt werden. Sie konnen zwischen 8 und 22 Zeichen eingeben.

Beim Andern des Kennworts werden alle verbundenen Gerite getrennt. Verwenden Sie das neue Kennwort, wenn
Sie die Geriteverbindung wiederherstellen méchten.

Frequenzbereich andern

Andern Sie den Frequenzbereich von Wi-Fi Direct, der zur Verbindung des Scanners verwendet wird. Sie konnen
2,4 GHz oder 5 GHz wihlen.

Beim Andern des Frequenzbereichs werden alle verbundenen Gerite getrennt. Stellen Sie die Geriteverbindung
wieder her.

Beachten Sie, dass Sie die Verbindung fiir Gerite, die den 5-GHz-Frequenzbereich nicht unterstiitzen, nicht
wiederherstellen konnen, wenn Sie zum 5-GHz-Bereich wechseln.

Je nach Region wird diese Einstellung moglicherweise nicht angezeigt.

Wi-Fi Direct deaktivieren

Deaktiviert die Wi-Fi Direct (Einfacher AP)-Einstellungen des Scanners. Bei der Deaktivierung werden alle Gerite,
die mit einer Wi-Fi Direct (Einfacher AP)-Verbindung mit dem Scanner verbunden sind, getrennt.

Werkseinstlg. wiederh.
Setzt alle Wi-Fi Direct (Einfacher AP)-Einstellungen auf die Standardwerte zuriick.

Die Wi-Fi Direct (Einfacher AP)-Verbindungsinformationen des Smart-Gerits, die auf dem Scanner gespeichert
sind, werden gel6scht.

Hinweis:
Ebenfalls konnen Sie die Einrichtung fiir die folgenden Einstellungen iiber die Registerkarte Netzwerk > Wi-Fi Direct unter
Web Config vornehmen.

(A Aktivieren oder Deaktivieren von Wi-Fi Direct (Einfacher AP)
[ Andern des Netzwerknamens (SSID)
A Andern des Kennworts

[ Andern des Frequenzbereichs

Je nach Region wird diese Einstellung moglicherweise nicht angezeigt.

(A Wiederherstellen der Wi-Fi Direct (Einfacher AP)-Einstellungen
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Erneutes Konfigurieren der Netzwerkverbindung

In diesem Abschnitt wird erldutert, wie Sie die Netzwerkverbindungseinstellungen konfigurieren und die
Verbindungsmethode dndern, wenn Sie den Drahtlos-Router oder den Computer austauschen.

Austauschen des Drahtlos-Routers
Wenn Sie den Drahtlos-Router austauschen, konfigurieren Sie die Einstellungen fiir die Verbindung zwischen dem
Computer oder Smart-Gerit und dem Scanner.

Sie miissen diese Anderungen vornehmen, wenn Sie Thren Internetanbieter wechseln usw.

Konfigurieren von Einstellungen fiir die Verbindung zum Computer

Wir empfehlen die Verwendung eines Installationsprogramms, um den Scanner an den Computer anzuschlief3en.
Sie kénnen das Installationsprogramm auf eine der folgenden Methoden ausfithren.

[ Einrichten tiber die Website

Rufen Sie folgende Website auf und geben Sie den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie
dann die Einrichtung.

http://epson.sn

[ Einrichtung mithilfe der Software-Disc (nur fiir Modelle, die mit einer Software-Disc geliefert werden, und fiir
Benutzer, deren Windows-Computer mit Disc-Laufwerken ausgestattet sind.)

Legen Sie die Software-Disc in den Computer ein und befolgen Sie die Anweisungen am Bildschirm.

Auswaihlen der Verbindungsmethoden

Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die nétigen Schritte fithren. Wahlen Sie auf dem
Bildschirm Thren Betrieb wihlen die Option Drucker-Verbindung erneut einrichten (bei neuem Netzwerk-
Router oder Wechsel von USB zu Netzwerk usw.) und klicken Sie dann auf Weiter.

Folgen Sie den Anweisungen auf dem Bildschirm, um die Einrichtung abzuschlieflen.
Wenn Sie keine Verbindung herstellen kénnen, lesen Sie Folgendes, um das Problem zu l6sen.

»Netzwerkverbindung kann nicht hergestellt werden® auf Seite 32

Konfigurieren von Einstellungen fiir die Verbindung zum Smart-Geriit

Sie kénnen den Scanner iiber ein Smart-Gerét verwenden, wenn Sie den Scanner mit dem gleichen Wi-Fi-
Netzwerk (SSID) wie das Smart-Gerit verbinden. Um den Scanner von einem Smartgerat aus zu verwenden, rufen
Sie die folgende Website auf, und geben Sie dann den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie
dann die Einrichtung.

http://epson.sn

Greifen Sie uiber das Smart-Gerat auf die Website zu, mit dem Sie den Scanner verwenden mochten.

Austauschen des Computers

Wenn Sie den Computer austauschen, konfigurieren Sie die Verbindungseinstellungen zwischen dem Computer
und dem Scanner.
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Konfigurieren von Einstellungen fiir die Verbindung zum Computer

Wir empfehlen die Verwendung eines Installationsprogramms, um den Scanner an den Computer anzuschlief3en.
Sie konnen das Installationsprogramm auf folgende Weise ausfiihren.

[ Einrichten tiber die Website

Rufen Sie folgende Website auf und geben Sie den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie
dann die Einrichtung.

http://epson.sn

[ Einrichtung mithilfe der Software-Disc (nur fiir Modelle, die mit einer Software-Disc geliefert werden, und fiir
Benutzer, deren Windows-Computer mit Disc-Laufwerken ausgestattet sind.)

Legen Sie die Software-Disc in den Computer ein und befolgen Sie die Anweisungen am Bildschirm.

Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die notigen Schritte fithren.

Andern der Verbindungsmethode zum Computer

In diesem Abschnitt wird erlautert, wie Sie die Verbindungsmethode dndern kénnen, wenn der Computer und der
Scanner verbunden wurden.

Andern der Netzwerkverbindung von Ethernet zu WLAN

Wechseln Sie von einer Ethernetverbindung zu einer WLAN-Verbindung iiber das Bedienfeld des Scanners. Die
Methode zum Andern der Verbindung ist praktisch dieselbe wie bei den WLAN-Verbindungseinstellungen.

Zugehorige Informationen

=, Verbindung zu einem drahtlosen Netzwerk (WLAN) herstellen auf Seite 18

Andern der Netzwerkverbindung von WLAN zu Ethernet

Fithren Sie die nachstehenden Schritte aus, um von einer WLAN-Verbindung zu einer Ethernet-Verbindung zu
wechseln.

1. Wihlen Sie auf dem Startbildschirm Einstellungen.
2. Wihlen Sie Netzwerkeinstellungen > LAN-Einrichtung.

3. Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die nétigen Schritte fiihren.

Wechseln von einer USB- zu einer Netzwerkverbindung
Einstellen einer neuen Verbindungsmethode mithilfe des Installationsprogramms.

[ Einrichten tiber die Website

Rufen Sie folgende Website auf und geben Sie den Produktnamen ein. Rufen Sie Setup auf, und beginnen Sie
dann die Einrichtung.

http://epson.sn
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[ Einrichtung mithilfe der Software-Disc (nur fiir Modelle, die mit einer Software-Disc geliefert werden, und fiir
Benutzer, deren Windows-Computer mit Disc-Laufwerken ausgestattet sind.)

Legen Sie die Software-Disc in den Computer ein und befolgen Sie die Anweisungen am Bildschirm.

Auswahlen von Verbindungsmethode andern

Lassen Sie sich von den Hinweisen auf dem Bildschirm durch die notigen Schritte fithren. Wahlen Sie auf dem
Bildschirm Ihren Betrieb wihlen die Option Drucker-Verbindung erneut einrichten (bei neuem Netzwerk-
Router oder Wechsel von USB zu Netzwerk usw.) und klicken Sie dann auf Weiter.

Wihlen Sie die Netzwerkverbindung, die verwenden mdchten, Uber Drahtlosnetzwerk (WLAN) verbinden oder
Uber kabelgebundenes LAN (Ethernet) verbinden und klicken Sie dann auf Weiter.

Folgen Sie den Anweisungen auf dem Bildschirm, um die Einrichtung abzuschliefSen.

Uberpriifen des Netzwerkverbindungsstatus

Der Netzwerkverbindungsstatus kann auf folgende Weise iiberpriift werden.

Uberpriifen des Netzwerkverbindungsstatus tiber das Bedienfeld

Sie konnen den Netzwerkverbindungsstatus anhand des Netzwerksymbols oder der Netzwerkinformationen auf
dem Bedienfeld des Scanners iiberpriifen.

Uberpriifen des Netzwerkverbindungsstatus anhand des Netzwerksymbols

Anhand des Netzwerksymbols im Startbildschirm des Scanners kénnen Sie den Netzwerkverbindungsstatus und
die Starke des Funksignals priifen.
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I?@ ‘ @ Zeigt den Netzwerkverbindungsstatus an.

Wahlen Sie das Symbol, um die aktuellen Einstellungen zu priifen und zu @ndern. Dies ist eine
Verkniipfung fir das folgende Mend.

Einstellungen > Netzwerkeinstellungen > Wi-Fi-Setup

Der Scanner ist nicht mit einem drahtlosen (Wi-Fi-) Netzwerk verbunden.

=} Der Scanner sucht nach einer SSID, IP-Adresseinstellung wurde aufgehoben oder ein Problem mit
einem Drahtlosnetzwek (Wi-Fi) liegt vor.

Der Scanner ist mit einem Drahtlosnetzwerk (Wi-Fi) verbunden.

Die Balkenanzahl zeigt die Signalstarke der Verbindung an. Je mehr Balken vorhanden sind, desto
starker ist die Verbindung.

Zeigt an, dass der Scanner nicht mit einem Drahtlosnetzwerk (Wi-Fi) im Wi-Fi Direct-Modus
(Einfacher AP) verbunden ist.

Zeigt an, dass der Scanner mit einem Drahtlosnetzwerk (Wi-Fi) im Wi-Fi Direct-Modus (Einfacher
AP) verbunden ist.

Einstellung aufheben.

Der Scanner ist mit einem drahtgebundenen (Ethernet-)Netzwerk verbunden.

io Der Scanner ist nicht mit einem drahtgebundenen (Ethernet-)Netzwerk verbunden; oder diese

Anzeigen der Netzwerkdetails auf dem Bedienfeld

Wenn der Scanner mit dem Netzwerk verbunden ist, kdnnen Sie auch andere netzwerkbezogene Informationen
durch Aufrufen der entsprechenden Netzwerkmeniis anzeigen.

1. Wihlen Sie auf dem Startbildschirm Einstellungen.
2. Wihlen Sie Netzwerkeinstellungen > Netzwerkstatus.

3. Um die Informationen zu priifen, wihlen Sie die entsprechenden Meniis.
[J Wired LAN/Wi-Fi-Status

Zeigt die Netzwerkdaten (Geratename, Verbindung, Signalstirke, usw.) fiir Ethernet oder WLAN-
Verbindungen an.

[ Wi-Fi Direct-Status

Zeigt an, ob Wi-Fi Direct aktiviert oder deaktiviert ist, sowie die SSID und das Kennwort usw. fiir Wi-Fi
Direct-Verbindungen.

[ eMail-Serverstatus

Zeigt die Netzwerkdaten fiir E-Mail-Server an.
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Technische Daten des Netzwerks

WLAN-Spezifikationen

In der folgenden Tabelle finden Sie die Wi-Fi-Spezifikation.

Lander oder Regionen mit Ausnahme der Tabelle A
unten aufgefiihrten Lander oder Regionen
Australien Tabelle B
Neuseeland
Taiwan
Sudkorea
Tabelle A
Standards IEEE 802.11b/g/n""
Frequenzbereich 2,4GHz
Maximal ibertragene 2.400-2.483,5 MHz: 20 dBm (EIRP)
Funkleistung
Kanale 1/2/3/4/5/6/7/8/9/10/11/12/13
Verbindungsmodi Infrastruktur, Wi-Fi Direct (Einfacher AP)*2"3
Sicherheitsprotokolle™ WEP (64/128bit), WPA2-PSK (AES)™>, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Nur fur den HT20 verfugbar.

*2  BeilEEE 802.11b nicht unterstiitzt.

*3  Infrastruktur- und Wi-Fi Direct-Modus oder eine Ethernet-Verbindung kénnen gleichzeitig genutzt werden.
*4  Wi-Fi Direct unterstitzt nur WPA2-PSK (AES).

*5  Entspricht WPA2-Standards mit Unterstiitzung von WPA/WPA2 Personal.

Tabelle B
Standards IEEE 802.11a/b/g/n*/ac
Frequenzbereiche IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Kanale

Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2
5 GHz"3 W52 (36/40/44/48),
W53 (52/56/60/64),
W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)
Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2
5 GHZ™3 W52 (36/40/44/48)
W58 (149/153/157/161/165)

Verbindungsmodi

Infrastruktur, Wi-Fi Direct (Einfacher AP)™ *>

Sicherheitsprotokolle™

WEP (64/128bit), WPA2-PSK (AES)"7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Nur fur den HT20 verfugbar.

*2  Nicht in Taiwan verfiigbar.

*3  Die Verfligbarkeit dieser Kanale und die Nutzung des Produkts im Freien Uiber diese Kanéle variiert je nach Standort.
Weitere Informationen unter http://support.epson.net/wifisghz/

*4  BeilEEE 802.11b nicht unterstiitzt.

*5  Infrastruktur- und Wi-Fi Direct-Modus oder eine Ethernet-Verbindung kénnen gleichzeitig genutzt werden.

*6  Wi-Fi Direct unterstitzt nur WPA2-PSK (AES).

*7  Entspricht WPA2-Standards mit Unterstlitzung von WPA/WPA2 Personal.

Ethernet-Spezifikationen

Standards

IEEE802.3i (10BASE-T)"!

IEEE802.3u (100BASE-TX)"

IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

Kommunikationsmodus

Auto, 10 Mbit/s Full-duplex, 10 Mbit/s Half-duplex, 100 Mbit/s Full-duplex, 100
Mbit/s Half-duplex

Anschluss

RJ-45

*1  Verwenden Sie ein abgeschirmtes Twisted-Pair-Kabel der Kategorie 5e oder hoher, um Funkstérungen zu vermeiden.

*2  Das verbindete Gerat sollte IEEE802.3az-Standards entsprechen.

Netzwerkfunktionen und IPv4/IPv6

Unterstiitzte Funnktionen
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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Unterstiitzte

Funnktionen

Document Capture Pro Server

IPv4, IPv6

Sicherheitsprotokoll

IEEE802.1X”

IPsec/IP-Filtering

SSL/TLS

HTTPS Server/Client

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Sie miissen ein IEEE802.1X-konformes Verbindungsgerat verwenden.

Verwendeter Scannerport

Der Scanner verwendet folgenden Port. Diese Ports sollten vom Netzwerkadministrator bei Bedarf zur Verfiigung

gestellt werden konnen.

Wenn der Scanner der Absender (Client) ist

Aktivieren Ziel (Server) Protokoll Portnummer
Dateilibertragung (Wenn vom Scanner FTP/FTPS-Server FTP/FTPS (TCP) 20
»Scannen an einen Netzwerkordner”
verwendet wird) 21
Dateiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV-Server Protocol HTTP (TCP) 80
Protocol HTTPS (TCP) 443
Versand per E-Mail (Wenn vom Scanner SMTP-Server SMTP (TCP) 25
»Scannen an E-Mail” verwendet wird)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP-vor-SMTP-Verbindung (Wenn vom POP-Server POP3 (TCP) 110
Scanner ,Scannen an E-Mail” verwendet
wird)
Bei Verwendung von Epson Connect Epson-Connect- HTTPS 443
Server
XMPP 5222
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Aktivieren Ziel (Server) Protokoll Portnummer
Sammeln von Benutzerinformationen LDAP-Server LDAP (TCP) 389
(Anhand der Kontakte aus dem Scanner)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Benutzerauthentifizierung beim Sammeln KDC-Server Kerberos 88
von Benutzerinformationen (Bei
Verwendung der Kontakte aus dem Scanner)
Benutzerauthentifizierung wenn der Scanner
,Scannen an einen Netzwerkordner (SMB)”
verwendet
Control WSD Client-Computer WSD (TCP) 5357
Durchsuchen des Computers beim Push- Client-Computer Netzwerk-Push-Scan-Erkennung 2968
Scannen mit einer Anwendung
Wenn der Client-Computer der Absender (Client) ist
Aktivieren Ziel (Server) Protokoll Portnummer
Ermitteln des Scanners von einer Scanner ENPC (UDP) 3289
Anwendung wie EpsonNet Config oder dem
Scannertreiber.
Ermitteln und Einrichten der MIB-Daten von Scanner SNMP (UDP) 161
einer Anwendung wie EpsonNet Config oder
dem Scannertreiber.
Suche nach WSD-Scanner Scanner WS-Discovery (UDP) 3702
Weiterleiten der Scandaten von einer Scanner Netzwerk-Scan (TCP) 1865
Anwendung
Sammeln der Auftragsinformationen beim Scanner Netzwerk-Push-Scan 2968
Push-Scannen von einer Anwendung
Web Config Scanner HTTP (TCP) 80
HTTPS (TCP) 443

Probleme losen

Netzwerkverbindung kann nicht hergestellt werden

Das Problem konnte mit einer der folgenden Ursachen zusammenhéngen.

| Es gibt ein Problem mit den Netzwerkgeréten fiir die WLAN-Verbindung.

Losungen

Schalten Sie alle Gerite aus, die mit dem Netzwerk verbunden werden sollen. Warten Sie etwa 10
Sekunden und schalten Sie die Gerite dann in folgender Reihenfolge ein: Drahtlos-Router, Computer
oder Smart-Gerit und dann den Scanner. Positionieren Sie Scanner und Computer oder Smart-Gerét
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niaher am Drahtlos-Router, um die Funkkommunikation zu erleichtern, und nehmen Sie die
Netzwerkeinstellungen dann erneut vor.

cooo/
¥

| Gerdte konnen wegen zu groBem Abstand keine Signale vom Drahtlos-Router empfangen.
Losungen

Nachdem Sie den Computer oder das Smart-Gerit und den Scanner ndher am Drahtlos-Router platziert
haben, schalten Sie den Drahtlos-Router aus und dann wieder ein.

Nach dem Austausch des Drahtlos-Routers stimmen die Einstellungen nicht mit dem neuen
Router iiberein.

Losungen

Konfigurieren Sie die Verbindungseinstellungen erneut, sodass sie mit dem neuen Drahtlos-Router
tibereinstimmen.

Der Computer oder das Smart-Gerat und der Drucker sind mit unterschiedlichen SSIDs
verbunden.
Losungen

Wenn Sie mehrere Drahtlos-Router gleichzeitig verwenden oder wenn der Drahtlos-Router mehrere

SSIDs hat und die Geréte mit unterschiedlichen SSIDs verbunden sind, konnen Sie keine Verbindung
zum Drahtlos-Router herstellen.

Verbinden Sie den Computer oder das Smartgerit mit derselben SSID wie der Scanner.

(e

EPSON
_’Q SSIDT:XXXXX-G1
SSID2:XXXXX-G2

%)

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

N

Z
)

* EPSON

SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2
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| Der Drahtlos-Router verfiigt iiber einen Privacy Separator.
Losungen

Die meisten Drahtlos-Router verfiigen iiber die Funktion ,,Privacy Separator®, mit der die
Kommunikation zwischen verbundenen Geréten blockiert wird. Falls eine Kommunikation zwischen
Scanner und Computer oder Smartgerat nicht moglich ist, obwohl sich beide in demselben Netzwerk
befinden, deaktivieren Sie den Privacy-Separator am Drahtlos-Router. Einzelheiten dazu finden Sie in
dem Handbuch, das mit dem Drahtlos-Router mitgeliefert wurde.

| Die IP-Adresse ist nicht richtig zugewiesen.
Losungen

Falls die dem Scanner zugewiesene IP-Adresse 169.254. XXX XXX ist und die Subnetzmaske 255.255.0.0,
wurde die IP-Adresse moglicherweise nicht richtig zugewiesen.

Wihlen Sie Einstellungen > Netzwerkeinstellungen > Erweitert > TCP/IP-Einrichtung auf dem
Bedienfeld des Scanners, und iiberpriifen Sie dann die IP-Adresse und die Subnetzmaske, die dem
Scanner zugewiesen wurden.

Starten Sie den Drahtlos-Router neu oder setzen Sie die Netzwerkeinstellungen fiir den Scanner zuriick.

| Esliegt ein Problem mit den Netzwerkeinstellungen auf dem Computer vor.
Losungen

Versuchen Sie iiber IThren Computer auf Webseiten zuzugreifen, um sicherzustellen, dass die
Netzwerkeinstellungen Ihres Computers korrekt sind. Wenn Sie nicht auf Webseiten zugreifen konnen,
gibt es ein Problem mit dem Computer.

Uberpriifen Sie die Netzwerkverbindung des Computers. Ausfiihrliche Informationen dazu finden Sie in
der mit dem Computer gelieferten Dokumentation.

Der Scanner ist via Ethernet mithilfe von Geraten verbunden, die IEEE 802.3az (Energy
Efficient Ethernet) unterstiitzen.

Losungen

Wenn Sie den Scanner via Ethernet mithilfe von Geriten verbinden, die IEEE 802.3az (Energy Efficient
Ethernet) unterstiitzen, konnen je nach verwendetem Hub oder Router die folgenden Probleme auftreten.

(d Die Verbindung wird instabil; die Verbindung des Scanner wird stindig hergestellt und getrennt.
(4 Die Verbindung zum Scanner kann nicht hergestellt werden.

(d Die Verbindungsgeschwindigkeit wird langsam.

Fithren Sie die folgenden Schritte aus, um IEEE 802.3az fiir den Scanner zu deaktivieren und dann erneut
eine Verbindung herzustellen.

1. Ziehen Sie das Ethernetkabel vom Computer und Scanner ab.

2. Wenn IEEE 802.3az fiir den Computer aktiviert ist, deaktivieren Sie es.

Ausfiihrliche Informationen dazu finden Sie in der mit dem Computer gelieferten Dokumentation.
3. Verbinden Sie Computer und Scanner direkt mit einem Ethernetkabel.

4. Uberpriifen Sie auf dem Scanner die Netzwerkeinstellungen.

Wihlen Sie Einstellungen > Netzwerkeinstellungen > Netzwerkstatus > Wired LAN/Wi-Fi-Status.
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5. Uberpriifen Sie die IP-Adresse des Scanners.

6. Rufen Sie auf dem Computer Web Config auf.
Starten Sie einen Webbrowser und geben Sie dann die IP-Adresse des Scanners ein.

»Ausfithren von Web Config in einem Webbrowser® auf Seite 37
7. Wihlen Sie die Registerkarte Netzwerk > Kabelgebundenes LAN.
8. Wahlen Sie Aus bei IEEE 802.3az.
9. Klicken Sie auf Weiter.

10. Klicken Sie auf OK.

1. Ziehen Sie das Ethernetkabel vom Computer und Scanner ab.

12. Wenn Sie in Schritt 2 IEEE 802.3az fiir den Computer deaktiviert haben, aktivieren Sie es.
13. SchliefRen Sie die Ethernetkabel, die Sie in Schritt 1 entfernt haben, an den Computer und den

Scanner an.

Wenn das Problem weiterhin besteht, wird es moglicherweise nicht durch den Scanner, sondern durch
andere Gerite verursacht.

| Der Scanner ist ausgeschaltet.
Losungen
Vergewissern Sie sich, dass der Scanner eingeschaltet ist.

Warten Sie insbesondere, bis die Statusanzeige zu blinken aufthért und anzeigt, dass der Scanner
betriebsbereit ist.
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Web Config

Die Anwendung Web Config wird auf einem Computer in einem Webbrowser, wie z. B. Internet Explorer und
Safari ausgefiihrt. Sie kénnen den Scannerstatus kontrollieren oder die Netzwerkdienst- und Druckereinstellungen
dndern. Da der Zugriff und die Bedienung der Scanner direkt iiber das Netzwerk erfolgt, eignet sich das System fiir
die Einrichtung jeweils eines Scanners. Um Web Config zu verwenden, verbinden Sie IThren Computer mit
demselben Netzwerk wie den Scanner.

Die folgenden Browser werden unterstiitzt.

Microsoft Edge, Windows Internet Explorer 8 oder hoher, Firefox', Chrome”, Safari’

* Verwenden Sie die neueste Version.

Ausfiihren von Web Config in einem Webbrowser

1. Uberpriifen Sie die IP-Adresse des Scanners.

Wihlen Sie Einstellungen > Netzwerkeinstellungen > Netzwerkstatus auf dem Scannerbedienfeld. Wahlen
Sie dann den Status der aktiven Verbindungsmethode (Wired LAN/Wi-Fi-Status oder Wi-Fi Direct-Status),
um die IP-Adresse des Scanners zu bestitigen.

2. Starten Sie einen Web-Browser auf dem Computer oder Smartgerit, und geben Sie dann die IP-Adresse des
Scanners ein.

Format:

IPv4: http://IP-Adresse des Scanners/
IPv6: http://[IP- Adresse des Scanners]/
Beispiele:

IPv4: http://192.168.100.201/

IPv6: http://[2001:db8::1000:1]/

Hinweis:
Da der Scanner fiir den Zugriff auf HT'TPS ein selbstsigniertes Zertifikat verwendet, wird im Browser beim Start von
Web Config eine Warnung angezeigt; diese zeigt kein Problem an und kann ignoriert werden.

3. Melden Sie sich als Administrator an, um die Scannereinstellungen zu ndern.

Klicken Sie oben rechts am Bildschirm auf Administratoranmeldung. Geben Sie Benutzername und
Aktuelles Kennwort ein, und klicken Sie dann auf OK.

Hinweis:

[ Im Folgenden finden Sie die Anfangswerte fiir die Web Config-Administratorangaben.
-Benutzername: keiner (leer)
-Passwort: Seriennummer des Scanners

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist.

[ Falls Administratorabmeldung oben rechts auf dem Bildschirm angezeigt wird, sind Sie bereits als Administrator
angemeldet.
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Ausfiithren von Web Config unter Windows

Wenn Sie mittels WSD einen Computer mit dem Scanner verbinden, gehen Sie wie folgt vor, um Web Config
auszufithren.

L. Offnen Sie die Scannerliste auf dem Computer.

J Windows 10

Klicken Sie auf die Start-Schaltfliche und wéhlen Sie Windows-System > Systemsteuerung > Gerite und
Drucker anzeigen unter Hardware und Sound aus.

J Windows 8.1/Windows 8

Wihlen Sie Desktop > Einstellungen > Systemsteuerung > Gerite und Drucker anzeigen unter
Hardware und Sound (oder Hardware) aus.

[ Windows 7

Klicken Sie auf die Start-Schaltfliche, wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen unter
Hardware und Sound aus.

2. Klicken Sie mit der rechten Maustaste auf den Scanner und wihlen Sie Eigenschaften aus.

3. Wihlen Sie die Registerkarte Webdienst aus und klicken Sie auf die URL.

Da der Scanner fiir den Zugriff auf HTTPS ein selbstsigniertes Zertifikat verwendet, wird im Browser beim
Start von Web Config eine Warnung angezeigt; diese zeigt kein Problem an und kann ignoriert werden.

Hinweis:

(A Im Folgenden finden Sie die Anfangswerte fiir die Web Config-Administratorangaben.
-Benutzername: keiner (leer)
-Passwort: Seriennummer des Scanners

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist.

A Falls Administratorabmeldung oben rechts auf dem Bildschirm angezeigt wird, sind Sie bereits als Administrator
angemeldet.

Epson Device Admin

Epson Device Admin ist eine multifunktionale Anwendung, mit der Sie Gerdte in einem Netzwerk verwalten
kénnen.

Mithilfe von Konfigurationsvorlagen konnen Sie einheitliche Einstellungen auf mehrere Scanner in einem
Netzwerk anwenden, wodurch sich die Software fiir die Installation und Verwaltung mehrerer Scanner eignet.

Epson Device Admin kann von der Epson-Support-Webseite heruntergeladen werden. Ausfiihrliche
Informationen zur Verwendung dieser Anwendung finden Sie in der Dokumentation oder Hilfe zu Epson Device
Admin.

Konfigurationsvorlage

Erstellen der Konfigurationsvorlage

Erstellen Sie die Konfigurationsvorlage neu.
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L. Starten Sie Epson Device Admin.

2. ‘Wihlen Sie im Aufgabenmenii der Seitenleiste Konfiguration.

E Devices
‘ Alerts
& Rannrts

HH configuration

3. Wihlen Sie Neu im Ribbon-Menii.

Template

B ¥ @9 =2 F 8

Saveas  Edit Duplicate Delete = Apply  Import Backup

Configuration Template

4. Stellen Sie jeden Wert ein.

Epson Device Admin

Configuration Template Properties

- Template
.. Information
Metwork
Information
- Wired LAN
- WicFi
Wi-Fi (Details)
TCP/IP
- Basic
- Basic (IPvg)
DNS
DNS (IPv6)
ICMPvE
- Bonjour
uPnP
PP
sLP
- Internet
wsD
LLTD
LLMNR
- MS Network
AppleTalk
AirPrint
SNMP
. Basic
L IP Trap
L. IPX Trap
LDAP server
- Access Control

. Printing Control
.. Port Control

Deselect All

Configuration Template Name:
Author:

Comment:

|New Template |

| Author| |

Save Cancel Help

Element

Erklarung

Konfigurationvorlagenname

Name der Konfigurationsvorlage.

Geben Sie bis zu 1024 Unicode-Zeichen (UTF-8) ein.

Urheber Informationen zum Urheber der Vorlage.
Geben Sie bis zu 1024 Unicode-Zeichen (UTF-8) ein.
Kommentar Zur Eingabe optionaler Informationen.

Geben Sie bis zu 1024 Unicode-Zeichen (UTF-8) ein.
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5. Wihlen Sie die Elemente, die Sie einstellen méchten, links aus.

Hinweis:

Klicken Sie auf die Meniielemente links, um zu jedem Bildschirm zu wechseln. Der eingestellte Wert wird beibehalten,
wenn Sie den Bildschirm wechseln, aber nicht, wenn Sie abbrechen. Wenn Sie mit allen Einstellungen fertig sind, klicken
Sie auf Speichern.

Anwenden der Konfigurationsvorlage
Wenden Sie die gespeicherte Konfigurationsvorlage am Scanner an. Die auf der Vorlage ausgewihlten Elemente
werden angewendet. Besitzt der Zielscanner die betreffende Funktion nicht unterstiitzt, wird sie nicht angewandt.

Hinweis:
Wenn ein Administratorkennwort am Scanner festgelegt ist, konfigurieren Sie das Kennwort im Voraus.

1. Wihlen Sie im Ribbon-Menii des Bildschirms Gerdte-Liste Optionen > Kennwortverwaltung.
2. Wiihlen Sie Automatische Kennwortverwaltung aktivieren aus, und klicken Sie dann auf Kennwortverwaltung.
3. Wihlen Sie den betreffenden Scanner aus, und klicken Sie dann auf Bearbeiten.

4. Legen Sie das Kennwort fest und klicken Sie dann auf OK.

1. Wihlen Sie im Aufgabenmenii der Seitenleiste Konfiguration.
E Devices
‘ Alerts
& Rannrtc
HH configuration
2. Wihlen Sie die Konfigurationsvorlage, die Sie anwenden méchten, iiber Konfigurationvorlagenname.
@ Epson Device Admin - O x
[ tHome | @
[+] + Q 3
& = ¥ 5
New Saveas  Edit Duplicats Delete  Apply  Import Backup
Template
Configuration Template
4 FHConfiguration Configuration Template Name Lsst Update |
EBTemplates (3) Default Settings (Network Interface) 2015/11/01 300
BiLogs (0) s
[iuzense 2018/02/21 14:34 ]
Configuration Template Mame: License
Setting ltem Setting Value
Author Author
Comment
Product key / License key List Register
= Devices
A s
é Reports
H configuration
5 Intemet access
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Software fiir das Einrichten des Scanners > Epson Device Admin > Konfigurationsvorlage

3. Klicken Sie auf Ubernehmen im Ribbon-Menii.

Der Geriteauswahlbildschirm wird angezeigt.

B Epsan Device Admin - O x

e 29
[+] [] 3
5 5 ¢ O g|=2|F 8

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Wihlen Sie die Konfigurationsvorlage aus, die Sie anwenden méchten.

Hinweis:
(A Wenn Sie Drucker und Gruppen mit Gerdten aus dem Auswahlmenii wihlen, wird jedes einzelne Geridt angezeigt.

A Gruppen werden angezeigt, wenn Sie Gruppen wihlen. Wihlen Sie Untergeordnete Gruppe(n) einschliefSen, um
automatisch untergeordnete Gruppen in der ausgewdhlten Gruppe auszuwdihlen.

5. Verschieben Sie die Scanner oder Gruppen, auf welche die Vorlage angewendet werden soll, nach
Ausgewihlte(s) Gerit/Gruppe.

& Apply Configuration Template to Devices - m] X
Select a configuration template
License
Select Target
® Devices ¥pubs
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address 1P Address Grou

\pub WF-C20590 Series \pub
\pub
\pus
\pub

[ 3 [ b

Devices that can apply the configuration template are on the list above.

6. Klicken Sie auf Ubernehmen.

Ein Bestatigungsbildschirm zur Anwendung der Konfigurationsvorlage wird angezeigt.
7. Klicken Sie auf OK, um die Konfigurationsvorlage anzuwenden.

8. Wenn eine Meldung angezeigt wird, die Sie dariiber informiert, dass der Vorgang abgeschlossen ist, klicken Sie
auf OK.

9. Klicken Sie auf Details und iiberpriifen Sie die Informationen.

Wenn &4 bei den angewandten Elementen angezeigt wird, wurden diese erfolgreich ibernommen.

10. Klicken Sie auf Schlielen.
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Erforderliche Einstellungen fiir das Scannen > Konfigurieren eines E-Mail-Servers > Einstellungseleme

Konfigurieren eines E-Mail-Servers

Der Mailserver wird in Web Config eingestellt.

Wenn der Scanner durch das Einstellen des Mail-Servers E-Mails versenden kann, sind folgende Mdglichkeiten
gegeben.

1 Ubertragen der Scanergebnisse per E-Mail

(d Empfangen von E-Mail-Benachrichtigungen des Scanners

Uberpriifen Sie vor der Einrichtung die folgenden Punkte.

(d Der Scanner ist mit dem Netzwerk verbunden, in dem sich der Mailserver befindet.

(J Die E-Mail-Einstellungen des Computers verwenden denselben Mailserver wie der Scanner.

Hinweis:
[ Wenn Sie einen Mailserver im Internet verwenden, tibernehmen Sie die Einstellungen des Anbieters oder der Website.

(A Sie konnen den Mailserver auch tiber das Bedienfeld einstellen. Der Zugriff auf diese Einstellungen ist wie folgt.

Einstellungen > Netzwerkeinstellungen > Erweitert > eMail-Server > Servereinstellungen
1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerk > eMail-Server > Grundlegend.
2. Geben Sie einen Wert fiir jedes Element ein.

3. Wihlen Sie OK.

Die gewihlten Einstellungen werden angezeigt.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Einstellungselemente des Mail-Servers

Optionen Einstellungen und Erlauterung
Authentisierungsmethode Geben Sie die Authentifizierungsmethode fir den Zugriff des Scanners auf den Mail-Server
ein.
Aus Die Authentifizierung ist bei der Kommunikation mit dem

Mailserver deaktiviert.

SMTP-Authentisierung Erfordert, dass der Mailserver die SMTP-Authentifizierung
unterstutzt.
POP vor SMTP Konfigurieren Sie den POP3-Server, wenn Sie diese Methode
wahlen.
Authentisierungskonto Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode

wahlen, geben Sie den authentifizierten Kontonamen bestehend aus 0 bis 255 ASCIl-Zeichen
(0x20-0x7E) ein.

Authentisiertes Kennwort Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie das authentifizierte Kennwort zwischen 0 und 20 Zeichen in ASCII (0x20-
Ox7E) ein.
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Erforderliche Einstellungen fiir das Scannen > konfigurieren eines E-Mail-Servers > Priifen einer Mail-<

Optionen Einstellungen und Erlauterung

Absender-eMail-Adresse Geben Sie die E-Mail-Adresse des Absenders ein. Sie kdnnen zwischen 0 und 255 ASCII-
Zeichen (0x20-0x7E) eingeben, auBler: () < > [1; ¥. Das erste Zeichen darf kein Punkt " sein.

SMTP-Serveradresse Geben Sie 0 bis 255 Zeichen ein: A-Z, a-z, 0-9, ., - ein. Sie konnen |Pv4- oder FQDN-Format
verwenden.

SMTP-Serverportnummer Geben Sie eine Nummer zwischen 1 und 65535 ein.

Sichere Verbindung Geben Sie die sichere Verbindungsmethode fiir den E-Mail-Server an.

Keine Wenn Sie POP vor SMTP bei Authentisierungsmethode
wahlen, wird die Verbindungsmethode auf Keine
eingestellt.

SSL/TLS Dies ist verfligbar, wenn Authentisierungsmethode auf

Aus oder SMTP-Authentisierung eingestellt ist.

STARTTLS Dies ist verfligbar, wenn Authentisierungsmethode auf
Aus oder SMTP-Authentisierung eingestellt ist.

Zertifikatsvalidierung Das Zertifikat wird validiert, wenn diese Option aktiviert ist. Wir empfehlen, die Option auf
Aktivieren zu setzen.

POP3-Serveradresse Falls POP vor SMTP als Authentisierungsmethode eingegeben wird, geben Sie die POP3-
Serveradresse mit zwischen 0 und 255 Zeichen als A-Z, a-z, 0-9, ., - ein. Sie kdnnen |Pv4-
oder FQDN-Format verwenden.

POP3-Serverportnummer Falls POP vor SMTP fiir Authentisierungsmethode ausgewahlt wird, geben Sie eine Zahl
zwischen 1 und 65535 Zeichen ein.

Priifen einer Mail-Server-Verbindung

Zum Priifen der Verbindung mit dem E-Mail-Server anhand eines Verbindungstests.
1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerk > eMail-Server > Verbindungstest.

2. Wihlen Sie Start.
Der Verbindungstest mit dem Mail-Server wird gestartet. Nach dem Test wird der Priifbericht angezeigt.

Hinweis:
Die Verbindung mit dem E-Mail-Server ldsst sich auch am Bedienfeld des Scanners tiberpriifen. Der Zugriff auf diese
Einstellungen ist wie folgt.

Einstellungen > Netzwerkeinstellungen > Erweitert > eMail-Server > Verbindungstest

Referenz zur Mailserver-Verbindungspriifung

Meldungen Ursache

Verbindungstest war erfolgreich. Diese Meldung erscheint, wenn die Verbindung zum Server erfolgreich ist.
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Meldungen

Ursache

SMTP-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

[ Der Scanner nicht mit einem Netzwerk verbunden ist

(1 Der SMTP-Server offline ist

1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

d Unvollstéandige Daten empfangen werden

POP3-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

[ Der Scanner nicht mit einem Netzwerk verbunden ist

(1 Der POP3-Server offline ist

1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

d Unvollsténdige Daten empfangen werden

Beim Verbinden mit dem SMTP-Server
ist ein Fehler aufgetreten. Folgendes
prifen. - SMTP-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
[ Die Verbindung zu einem DNS-Server fehlschlagt

J Die Namensaufldsung fiir einen SMTP-Server fehlschlagt

Beim Verbinden mit dem POP3-Server
ist ein Fehler aufgetreten. Folgendes
prifen. - POP3-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
(1 Die Verbindung zu einem DNS-Server fehlschlagt

d Die Namensauflésung fiir einen POP3-Server fehlschlagt

SMTP-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die SMTP-Server fehlschlagt.

POP3-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die POP3-Server fehlschlagt.

Nicht unterstutzte
Kommunikationsmethode. Folgendes
prufen. - SMTP-Serveradresse - SMTP-
Serverportnummer

Diese Meldung erscheint, wenn Sie versuchen, mit nicht unterstiitzten
Protokollen zu kommunizieren.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
Keine dndern.

Diese Meldung erscheint, wenn eine SMTP-Fehllibereinstimmung zwischen
einem Server und einem Client eintritt oder wenn der Server keine sicheren
SMTP-Verbindungen (SSL-Verbindungen) unterstiitzt.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
SSL/TLS andern.

Diese Meldung erscheint, wenn eine SMTP-Fehllibereinstimmung zwischen
einem Server und einem Client eintritt oder wenn der Server anfordert, eine SSL/
TLS-Verbindung statt einer SMTP-Verbindung zu verwenden.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
STARTTLS andern.

Diese Meldung erscheint, wenn eine SMTP-Fehllibereinstimmung zwischen
einem Server und einem Client eintritt oder wenn der Server anfordert, eine
STARTTLS-Verbindung statt einer SMTP-Verbindung zu verwenden.

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
Datum und Zeit

Diese Meldung erscheint, wenn die Datum- und Uhrzeiteinstellung des Scanners
falsch ist oder das Zertifikat abgelaufen ist.
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Meldungen

Ursache

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
CA-Zertifikat

Diese Meldung erscheint, wenn der Server nicht tiber ein Root-Zertifikat fiir den
Server verfligt oder kein CA-Zertifikat importiert wurde.

Die Verbindung ist nicht
vertrauenswiirdig.

Diese Meldung erscheint, wenn das bezogene Zertifikat beschadigt ist.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in SMTP-
Authentisierung dndern.

Diese Meldung erscheint, wenn die Authentifizierungsmethode zwischen Server
und Client nicht tGbereinstimmt. Der Server unterstiitzt SMTP-Authentisierung.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in POP vor
SMTP andern.

Diese Meldung erscheint, wenn die Authentifizierungsmethode zwischen Server
und Client nicht tbereinstimmt. Der Server unterstiitzt SMTP-Authentisierung
nicht.

Absender-eMail-Adresse ist falsch. Zur
eMail-Adresse fiir Ihren eMail-Dienst
wechseln.

Diese Meldung erscheint, wenn die angegebene E-Mail-Adresse des Absenders
falschist.

Zugriff auf das Produkt bis zum

Diese Meldung erscheint, wenn der Scanner verwendet wird.

Abschluss des Vorgangs nicht moglich.

Einrichten eines freigegebenen Netzwerkordners

Legen Sie einen freigegebenen Netzwerkordner zum Speichern des gescannten Bildes fest.

Beim Speichern einer Datei in diesen Ordner meldet sich der Scanner als Benutzer des Computers an, auf dem der
Ordner erstellt wurde.

Erstellen des Freigabeordners

Zugehorige Informationen

= Vor dem Erstellen des Freigabeordners® auf Seite 46

=, Uberpriifen des Netzwerkprofils“ auf Seite 47

= Speicherort des Freigabeordners und Beispiel fiir eine Sicherheitskonfiguration® auf Seite 47

= _Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewéhren“ auf Seite 61

Vor dem Erstellen des Freigabeordners

Priifen Sie vor dem Erstellen des Freigabeordners Folgendes.

[d Der Scanner ist mit dem Netzwerk verbunden und kann den Computer erreichen, auf dem der Freigabeordner
erstellt wird.

(4 Der Name des Computers, auf dem der Freigabeordner erstellt wird, enthélt keine Multibytezeichen.
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Erforderliche Einstellungen fiir das Scannen > Einrichten eines freigegebenen Netzwerkordners > Erst

g Wichtig:

Falls ein Multibytezeichen im Computernamen vorhanden ist, kann das Speichern von Dateien im Freigabeordner
fehlschlagen.

Verwenden Sie in diesem Fall einen Computer ohne Multibytezeichen im Namen, oder dndern Sie den
Computernamen.

Sprechen Sie die Anderung des Computernamens zuvor mit dem Administrator ab, da der Name Einfluss auf
bestimmte Einstellungen wie die Computerverwaltung, Ressourcenzugriff usw. haben konnte.

Uberpriifen des Netzwerkprofils

Uberpriifen Sie auf dem Computer, auf dem der Freigabeordner erstellt werden soll, ob die Ordnerfreigabe
verfiigbar ist.

1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.

2. Wihlen Sie Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter.

3. Klicken Sie auf Erweiterte Freigabeeinstellungen dndern und dann auf ' fiir das mit (aktuelles Profil)
gekennzeichnete Profil in den angezeigten Netzwerkprofilen.

4. Priifen Sie, ob Datei- und Druckerfreigabe aktivieren unter Datei- und Druckerfreigabe aktiviert ist.
Falls bereits ausgewihlt, klicken Sie auf Abbrechen und schlielen Sie das Fenster.

Falls Einstellungen geindert werden, klicken Sie auf Anderungen speichern, und schliefen Sie das Fenster.

Speicherort des Freigabeordners und Beispiel fiir eine
Sicherheitskonfiguration

Je nachdem, wo der Freigabeordner erstellt wird, ergeben sich unterschiedliche Sicherheits- und
Komfortmerkmale.

Um den Freigabeordner von den Scannern und von anderen Computern aus bedienen zu kénnen, sind folgende
Lese- und Anderungsrechte fiir den Ordner erforderlich.

[d Registerkarte Freigabe > Erweiterte Freigabe > Berechtigungen
Diese Einstellung regelt die Netzwerkzugangsberechtigung des Freigabeordners.

[d Berechtigungen auf der Registerkarte Sicherheit
Diese Einstellung regelt die Netzwerkzugangsberechtigung sowie die lokale Zugangsberechtigung des
Freigabeordners.

Bei der Einstellung Jeder fiir einen (als Beispiel) auf dem Desktop erstellten Freigabeordner werden alle Benutzer

zugriffsberechtigt, die Zugriff auf dem Computer haben.

Ein Benutzer ohne Berechtigung fiir den Zugriff auf den betreffenden Desktop-Ordner des Ordner-Eigentiimers
kann jedoch trotzdem nicht auf den Freigabeordner zugreifen, da in diesem Fall die Sicherheitseinstellungen des
Benutzerordners greifen. Nur Benutzer, denen auf der Registerkarte Sicherheit Zugang gewéhrt wurde (in diesem
Fall der angemeldete Benutzer sowie Administratoren), konnen den Ordner bedienen.

Informationen zur Auswahl eines geeigneten Speicherorts finden Sie im Folgenden.

Dieses Beispiel geht davon aus, dass der Ordner ,,scan_folder erstellt wird.
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Zugehorige Informationen
= , Beispielkonfiguration fiir Dateiserver* auf Seite 48

= _Beispielkonfiguration fiir einen PC* auf Seite 55

Beispielkonfiguration fiir Dateiserver

Diese Erlduterung enthalt ein Beispiel fiir das Erstellen eines Freigabeordners im Stammverzeichnis des
freigegebenen Computers, beispielsweise eines Dateiservers, unter folgender Bedingung.

Nur Benutzer, die einer Zugangssteuerung unterliegen, beispielsweise sich in derselben Doméne wie der
Freigabeordner befinden, konnen auf diesen zugreifen.

Verwenden Sie diese Konfiguration, wenn jeder Benutzer im Lese- und Schreibmodus auf den Freigabeordner des
Computers zugreifen soll, beispielsweise des Dateiservers oder freigegebenen Computers.

[ Ort fir das Erstellen des Freigabeordners: Stammverzeichnis
(J Ordnerpfad: C:\scan_folder
[ Zugriffsberechtigung iiber Netzwerk (Freigaberechte): jeder

[J Zugansberechtigung auf das Dateisystem (Sicherheit): authentifizierte Benutzer
1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.
2. Starten Sie den Explorer.

3. Erstellen Sie den Ordner im Stammverzeichnis des Laufwerks und nennen Sie ihn ,,scan_folder*

Geben Sie als Ordnernamen sonst zwischen 1 und 12 alphanumerische Zeichen ein. Falls die
Zeichenbegrenzung des Ordnernamens iiberschritten wird, ist ein reguldrer Zugriff iiber unterschiedliche
Umgebungen moglicherweise nicht moglich.
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4. Rechtsklicken Sie auf den Ordner und wihlen Sie dann Eigenschaften.

4. Program Files ANMDF0NT 146 P File falder
IS Fmgram Fibes {xBS&]) SMaMA0 T B2 AM File fabder
Flngrumﬂa‘l:.u TIIE2E00 7 0P Fil= Folder
| | scan _folder - AsinisagT0SPM  File folder
| SOuRced D |50 PRA File falde
“J.En H waindi |
L Users o i i‘ 1321 P File falde
L Windaws Share with L ['a 44 AM  File folder
L Windows.ol Festore previous versions F2DTPM  Filefolder
Inchsde in libeany . |
30 Pin to Start ' 1
Send to ’ EE
—— -
Cut
Copy
Create shortout
Dialete
Fansms
[ Properties "
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5. Klicken Sie auf Erweiterte Freigabe auf der Registerkarte Freigabe.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Wiahlen Sie Diesen Ordner freigeben und klicken Sie dann auf Berechtigungen.

Remove

Limit the rumber of smultanesus users to:

|Laumm |
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7. Wihlen Sie Jeder unter Gruppen- oder Benutzernamen, dann Zulassen unter Andern, und klicken Sie dann
auf OK.

8. Klicken Sie auf OK.
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9. Wihlen Sie die Registerkarte Sicherheit und wihlen Sie dann Authentifizierte Benutzer unter Gruppen-
oder Benutzernamen.

B o e Fir s e
scan_folder Properties

|'E-!ﬂﬂ¥| revicus Versions | Customize |

Dbject name:  C¥lUsers¥ Adminigimton FUES. (0 Destiop¥scan,

Groun of LSer names:
KA Authenticabed Usas

-q-\JI ot AT
&, Admiristrator
82, Adeiristrtoes (WIN2012R28 Adriristraters)

To changs pamrissions, cick Edt.

Permissans for Authenticaled
eams

Bew Dery

Ful cortrd

Madfy
Flead & executs
Lizt falder contargs
Fead

Wit

For special permissions o advanced seifings,
grcad

»Authentifizierte Benutzer” ist eine spezielle Gruppe, in der sich alle Benutzer befinden, die sich an der
Doméne bzw. dem Computer anmelden kénnen. Diese Gruppe wird nur angezeigt, wenn der Ordner direkt
im Stammverzeichnis angelegt wird.

Sollte er nicht angezeigt werden, konnen Sie ihn durch Klicken auf Bearbeiten hinzufiigen. Einzelheiten
hierzu finden Sie unter ,Verwandte Informationen®
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10. Uberpriifen Sie, dass Zulassen fiir die Option Andern unter Berechtigung fiir authentifizierte Benutzer
ausgewahlt ist.

Sollte dieser Wert nicht ausgewdhlt sein, wihlen Sie Authentifizierte Benutzer, klicken Sie auf Bearbeiten,
wihlen Sie Zulassen fiir die Option Andern unter Berechtigung fiir authentifizierte Benutzer aus, und
klicken Sie auf OK.

T ————
n_folder Properties

| General | Sharing | Seeurly | Previcus Versions | Customize |
Dbjed name:  C¥UsemsiAdminismior PUEBS 00N Deskicp¥scan

Group of Lter names;
B2 SYSTEM
x ) I L. or
3, Adminisirators (WIN20T2R2¢ Administrators)
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11. wihlen Sie die Registerkarte Freigabe.

Der Netzwerkpfad zum freigegebenen Ordner wird angezeigt. Dieser wird beim Registrieren in den Kontakten
des Scanners verwendet. Notieren Sie diesen Pfad.

|} scan_folder Properties -

|'E-|=rm|| shaeng | |iecurty | Previous Versions | Customize |
Network. Fie and Folder Sharng
] acan_folder

Shared

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

Lancel -_I-I-

12. Klicken Sie auf OK oder Schlielen, um den Bildschirm zu schlielen.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern derselben Domine gelesen und geschrieben
werden kann.

Zugehorige Informationen

= _Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewihren“ auf Seite 61

=  Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 66

Beispielkonfiguration fiir einen PC

Diese Erlauterung ist ein Beispiel fiir das Erstellen des Freigabeordners auf dem Desktop des aktuell am Computer
angemeldeten Benutzers.

Der Benutzer, der sich am Computer anmeldet und Administratorrechte besitzt, kann auf dem Desktop- und
Dokumentordner zugreifen, die sich im Benutzerordner befinden.

Verwenden Sie diese Konfiguration, wenn andere Benutzer KEINEN Lese- oder Schreibzugriff auf den
Freigabeordner auf dem PC erhalten sollen.
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[ Ort fiir das Erstellen des Freigabeordners: Desktop
[d Ordnerpfad: C:\Users\xxxx\Desktop\scan_folder
[d Zugriffsberechtigung iiber Netzwerk (Freigaberechte): jeder

[d Zugriffsberechtigung iiber Dateisystem (Sicherheit): Benutzer-/Gruppennamen (nicht) hinzufiigen, um Zugrift
(nicht) zu gewédhren

1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.
2. Starten Sie den Explorer.

3. Erstellen Sie einen Ordner auf dem Deskop, den Sie ,,scan_folder” nennen.

Geben Sie als Ordnernamen sonst zwischen 1 und 12 alphanumerische Zeichen ein. Falls die
Zeichenbegrenzung des Ordnernamens tiberschritten wird, ist ein regularer Zugrift iiber unterschiedliche
Umgebungen moglicherweise nicht méglich.

4. Rechtsklicken Sie auf den Ordner und wihlen Sie dann Eigenschaften.

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Klicken Sie auf Erweiterte Freigabe auf der Registerkarte Freigabe.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te changs thia setting, use the Metwork and Shadng Cenfer
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6. Wiahlen Sie Diesen Ordner freigeben und klicken Sie dann auf Berechtigungen.

[+] Bhare this folder]

Limit the rumber of smultanesus users to:
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7. Wihlen Sie Jeder unter Gruppen- oder Benutzernamen, dann Zulassen unter Andern, und klicken Sie dann
auf OK.

8. Klicken Sie auf OK.
9. Wihlen Sie die Registerkarte Sicherheit.

10. Uberpriifen Sie die Gruppe oder den Benutzer in den Gruppen- oder Benutzernamen.
Die hier angezeigte Gruppe bzw. der Benutzer konnen auf den freigegebenen Ordner zugreifen.

In diesem Fall konnen der Benutzer, der sich am Computer anmeldet, sowie der Administrator auf den
freigegebenen Ordner zugreifen.
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Erforderliche Einstellungen fiir das Scannen > Einrichten eines freigegebenen Netzwerkordners > Erst

Fiigen Sie falls erforderlich weitere Zugriffsberechtigungen hinzu. Diese konnen durch Klicken auf Bearbeiten
hinzugefiigt werden. Einzelheiten hierzu finden Sie unter ,Verwandte Informationen®

| General | Shasng | Securty ||:|.n|mu|
Object name:  C¥Users¥EPSPLUBY Deskdop¥scan_folder

Group of Lter names;
52 SYSTEM

X EPSPUE 313 G s s
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt. HIH

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. wihlen Sie die Registerkarte Freigabe.

Der Netzwerkpfad zum freigegebenen Ordner wird angezeigt. Dieser wird beim Registrieren in den Kontakten
des Scanners verwendet. Notieren Sie diesen Pfad.

Hetwark Path;
¥YEPSPUBI Mescon_folder

Lo |

Adwanced Shadng
Sel custom permissions, craste muliple shares, and saf olher

advanced sharng aptions,
| ) Advanced Sharing...

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

To change thia setting, wsa the Network and Shanmng Cenfer.

12. Klicken Sie auf OK oder Schlielen, um den Bildschirm zu schlielen.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern mit der entsprechenden Benutzer- oder
Gruppenzugriffsberechtigung gelesen und geschrieben werden kann.

Zugehorige Informationen

= _Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewihren“ auf Seite 61

=  Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 66

Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewahren
Zum Hinzufiigen einer Gruppe oder eines Benutzers, der oder die Zugriff gewahren.

L. Rechtsklicken Sie auf den Ordner und wihlen Sie Eigenschaften.

2. Wihlen Sie die Registerkarte Sicherheit.
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3. Klicken Sie auf Bearbeiten.

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girowup of Lter names;

£, A ehenticated Usars

52 SYSTEM

H, Admiristraioes (WIN2012R2¥Administratcrs)

Tnd-.m'.lga mmj.:ma. [E]

u Alew Deargy
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Erforderliche Einstellungen fiir das Scannen > Einrichten eines freigegebenen Netzwerkordners > Erst

4. Klicken Sie auf Hinzufiigen unter Gruppen- oder Benutzernamen.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

T py therticated Usars
52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Geben Sie den Namen der Gruppe oder des Benutzers ein, der Zugriff gewihren darf, und klicken Sie dann
auf Namen iiberpriifen.

Der betreffenden Name wird unterstrichen.
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Hinweis:

Falls Sie den vollstindigen Namen der Gruppe oder des Benutzers nicht kennen, geben Sie ihn nur teilweise ein, bevor
Sie auf Namen iiberpriifen klicken. Passende Gruppen- oder Benutzernamen werden aufgelistet und Sie kénnen den
vollstindigen Namen aus der Liste auswdhlen.

Falls genau ein Name tibereinstimmt, wird der vollstindige Name unter Namen des auszuwdihlenden Objekts
eingeben unterstrichen angezeigt.

Select Users, Computers, Service Accounts, or Groups -

Select this object type:

[ Users. Groups. or Bultin securty pincpala | [[biect Tipes... |
Froen this lacation:

Enber this obiect names to sefect (memoles):

——— =3

|
[oc ] [Ccama |

6. Klicken Sie auf OK.
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Erforderliche Einstellungen fiir das Scannen > kontakte zur Verfiigung stellen

Wihlen Sie auf dem Berechtigungsbildschirm den Benutzernamen, der unter Gruppen- oder Benutzernamen
eingegeben wurde, gestatten Sie die Berechtigung Andern und klicken Sie dann auf OK.

Permissions for scan_folder -

Securty |
Ubject name: L ¥Usersd Adminismior FUES. 000 Deskicp¥scan,

Gifewup of Lter names;

52, A ehenticated |lsas
3 curmTrn

L 1r1er2 o s )

Ty TR RIS

82, Adiristratees (WIN2012R2¥ Advinistratces)

| Add. || Bemove
Permissians for userd Alow Dery
| Tl mmembral | i I
Madiy S O )
i3 on ENETI RS 1% - -
Lizt folder corterts [+ O
Read [+ [
ok || Cocet || oy |

8. Klicken Sie auf OK oder Schlieflen, um den Bildschirm zu schlielen.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern mit der entsprechenden Benutzer- oder
Gruppenzugriffsberechtigung gelesen und geschrieben werden kann.

Kontakte zur Verfiigung stellen

Durch die Registrierung von Zielen in der Kontaktliste des Scanners konnen Sie das Ziel beim Scannen einfach
eingeben.

Sie kénnen die folgenden Arten von Zielen in der Kontaktliste registrieren. Sie konnen insgesamt bis zu 300
Eintréage registrieren.

Hinweis:
Sie konnen auch den LDAP-Server (LDAP-Suche) zur Eingabe des Ziels verwenden.

E-Mail Ziele fur E-Mail.

Sie missen zuvor die E-Mail-Server-Einstellungen konfigurieren.

Netzwerk-Ordner Ziel fir Scandaten.

Sie missen den Netzwerkordner vorher vorbereiten.
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Zugehorige Informationen

=, Kooperation zwischen LDAP-Server und Benutzern® auf Seite 72

Vergleich der Kontaktkonfiguration

Zur Konfiguration der Kontakte des Scanners gibt es drei Tools: Web Config, Epson Device Admin und das
Druckerbedienfeld. In der nachfolgenden Tabelle sind die Unterschiede zwischen den drei Tools aufgefiihrt.

Funktionen Web Config* Epson Device Admin Scanner-Bedienfeld
Registrieren eines Ziels v v v
Bearbeiten eines Ziels v 4 v
Hinzufiigen einer Gruppe v v v
Bearbeiten einer Gruppe v v v
Loschen eines Ziels oder v v v
von Gruppen
Loschen aller Ziele v v -
Importieren einer Datei v v -
Exportieren in eine Datei v v -

* Melden Sie sich als Administrator an, um Einstellungen vorzunehmen.

Registrieren eines Ziels fiir Kontakte mit Web Config

Hinweis:

Sie konnen Kontakte auch iiber das Bedienfeld des Scanners registrieren.

. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Scan > Kontakte.

2. Wihlen Sie die Nummer, die Sie registrieren mochten und klicken Sie dann auf Bearbeiten.

3. Geben Sie Name und Indexwort ein.

4. Wihlen Sie den Zieltyp als Option fiir Typ.

Hinweis:

Sie kénnen die Option Typ nach der Registrierung nicht dndern. Wenn Sie den Typ dndern mdchten, loschen Sie das

Ziel und nehmen Sie die Registrierung erneut vor.

5. Geben Sie einen Wert fiir jedes Element ein und klicken Sie dann auf Ubernehmen.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37
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Erforderliche Einstellungen fiir das Scannen > kontakte zur Verfligung stellen > Registrieren eines Zie

Zieleinstellungselemente

Optionen

Einstellungen und Erlduterung

Allgemeine Einstellungen

Name Geben Sie einen Namen zur Anzeige in den Kontakten in 30 Zeichen oder weniger
in Unicode (UTF-8) ein. Wenn Sie dies nicht angeben, lassen Sie es leer.

Indexwort Geben Sie einen Namen mit maximal 30 Zeichen in Unicode (UTF-8) ein, um die
Kontakte auf dem Bedienfeld des Scanners zu suchen. Wenn Sie dies nicht
angeben, lassen Sie es leer.

Typ Wahlen Sie die Art der Adresse, die Sie registrieren mochten.

Zu Haufig verwendet zuf.

Wahlen Sie diese Option, um die registrierte Adresse als haufig genutzte Adresse
zu markieren.

Beim Markieren als hdufig genutzte Adresse wird diese auf dem oberen
Bildschirm von Scannen angezeigt und Sie kdnnen das Ziel ohne Aufrufen der
Kontakte angeben.

eMail

eMail-Adresse

Geben Sie 1 bis 255 Zeichen aus A-Za-z0-9!#$ % &' *+-./=2A_{|}~@ein.

Netzwerkordner (SMB)

Speichern unter

\\,Ordnerpfad”

Geben Sie den Ort an, an dem sich der Zielordner befindet, zwischen 1 und 253
Zeichen in Unicode (UTF-8), ohne ,\\".

Geben Sie den Netzwerkpfad ein, der auf dem Eigenschaftsbildschirm des
Ordners angezeigt wird. Einzelheiten zum Einstellen des Netzwerkpfads finden Sie
im Folgenden.

,Beispielkonfiguration fiir einen PC" auf Seite 55

Benutzername Geben Sie den Benutzernamen zum Zugriff auf einen Netzwerkordner in 30
Zeichen oder weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch
Steuerzeichen (0x00 bis 0x1F, 0x7F).

Kennwort Geben Sie das Kennwort zum Zugriff auf einen Netzwerkordner in 20 Zeichen
oder weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch Steuerzeichen (0x00
bis 0x1F, 0x7F).

FTP

Sichere Verbindung

Wahlen Sie gemdB dem Dateilibertragungsprotokoll, das der FTP-Server
unterstitzt, FTP oder FTPS. Wahlen Sie FTPS, um dem Scanner zu erlauben, mit
SicherheitsmalBnahmen zu kommunizieren.

Speichern unter

Geben Sie den Servernamen mit 1 bis 253 Zeichen in ASCII (0x20-0x7E) ohne den
Zusatz ,ftp://" oder ,ftps://* ein.

Benutzername

Geben Sie den Benutzernamen zum Zugriff auf einen FTP-Server in 30 Zeichen
oder weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch Steuerzeichen (0x00
bis 0x1F, 0x7F). Wenn der Server anonyme Verbindungen gestattet, geben Sie
einen Benutzernamen wie ,Anonym” oder ,FTP” ein. Wenn Sie dies nicht
angeben, lassen Sie es leer.
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Optionen Einstellungen und Erlauterung

Kennwort Geben Sie ein Kennwort zum Zugriff auf einen FTP-Server innerhalb von 20
Zeichen oder weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch
Steuerzeichen (0x00 bis 0x1F, 0x7F). Wenn Sie dies nicht angeben, lassen Sie es
leer.

Verbindungsmodus Wahlen Sie den Verbindungsmodus aus dem Mendi. Ist eine Firewall zwischen
Scanner und FTP-Server eingerichtet, wahlen Sie Passiver Modus.

Anschlussnummer Geben Sie die FTP-Serverportnr. zwischen 1 und 65535 ein.

Zertifikatsvalidierung Das Zertifikat des FTP-Servers wird validiert, wenn diese Option aktiviert ist. Diese
Option ist verfligbar, wenn FTPS fiir Sichere Verbindung ausgewdhlt ist.

Zum Einrichten missen Sie das CA-Zertifikat auf dem Scanner importieren.

SharePoint(WebDAV)

Sichere Verbindung Wahlen Sie HTTP oder HTTPS gemaR dem Dateilibertragungsprotokoll, das der
Server unterstiitzt. Wahlen Sie HTTPS, um dem Scanner zu erlauben, mit
Sicherheitsmanahmen zu kommunizieren.

Speichern unter Geben Sie den Servernamen mit 1 bis 253 Zeichen in ASCII (0x20-0x7E) ohne den
Zusatz ,http://* oder ,https://” ein.

Benutzername Geben Sie den Benutzernamen zum Zugriff auf einen Server in 30 Zeichen oder
weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch Steuerzeichen (0x00 bis
0x1F, 0x7F). Wenn Sie dies nicht angeben, lassen Sie es leer.

Kennwort Geben Sie ein Kennwort zum Zugriff auf einen Server innerhalb von 20 Zeichen
oder weniger in Unicode (UTF-8) ein. Vermeiden Sie jedoch Steuerzeichen (0x00
bis 0x1F, 0x7F). Wenn Sie dies nicht angeben, lassen Sie es leer.

Zertifikatsvalidierung Das Zertifikat des Servers wird validiert, wenn diese Option aktiviert ist. Diese
Option ist verfligbar, wenn HTTPS fiir Sichere Verbindung ausgewahlt ist.
Zum Einrichten missen Sie das CA-Zertifikat auf dem Scanner importieren.

Proxy-Server Wahlen Sie, ob ein Proxyserver verwendet werden soll.

Registrieren von Zielen als Gruppe mit Web Config

Wenn der Zieltyp auf eMail eingestellt wurde, konnen Sie die Ziele als Gruppe registrieren.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Scan > Kontakte.

2. Wihlen Sie die Nummer, die Sie registrieren mochten und klicken Sie dann auf Bearbeiten.
3. Wihlen Sie eine Gruppe aus Typ.

4. Klicken Sie auf Wihlen fiir Kontakt(e) fiir Gruppe.

Die verfiigbaren Ziele werden angezeigt.
5. Wihlen Sie das Ziel, das Sie in der Gruppe registrieren méchten und klicken Sie dann auf Wahlen.

6.  Geben Sie ienen Name und ein Indexwort ein.
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7. Wihlen Sie, ob die registrierte Gruppe der hiufig verwendeten Gruppe zugewiesen werden soll.
Hinweis:

Ziele konnen in mehreren Gruppen registriert werden.

8. Klicken Sie auf Ubernehmen.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Sichern und Importieren von Kontakten

Mithilfe von Web Config oder anderen Tools lassen sich Kontakte sichern und importieren.

Fiir Web Config lassen sich Kontakte sichern, indem Sie die Scannereinstellungen mit den enthaltenen Kontakten
exportieren. Die exportierte Datei kann nicht bearbeitet werden, da sie als Bindrdatei exportiert wird.

Beim Importieren der Scannereinstellungen in den Scanner werden Kontakte iiberschrieben.

Fiir Epson Device Admin kénnen vom Eigenschaftenfenster des Geréts nur Kontakte exportiert werden. Zudem
gilt, dass wenn sicherheitsbezogene Elemente nicht exportiert werden, die exportierten Kontakte bearbeitet und
dann erneut importiert werden konnen, da diese als SYLK- oder CSV-Datei gespeichert werden.

Importieren von Kontakten mit Web Config

Wenn Sie einen Scanner haben, der die Sicherung von Kontakten ermdglicht und mit diesem Scanner kompatibel
ist, konnen Sie Kontakte einfach durch Importieren der Sicherungsdatei registrieren.

Hinweis:
Anweisungen zum Sichern der Scannerkontakte finden Sie im Handbuch des Druckers.

Befolgen Sie diese Schritte, um die Kontakte auf diesen Scanner zu importieren.

L. Rufen Sie Web Config auf, wihlen Sie die Registerkarte Geriteverwaltung > Einstellungswert exportieren
und importieren > Importieren.

2. Wihlen Sie unter Datei die erstellte Sicherungsdatei, geben Sie das Kennwort ein und klicken Sie dann auf
Weiter.

3. Wihlen Sie das Kontrollkistchen Kontakte und klicken Sie dann auf Weiter.

Sichern von Kontakten mit Web Config

Kontaktdaten kénnen aufgrund einer Fehlfunktion des Scanners verlorengehen. Es wird empfohlen, nach der
Aktualisierung Ihrer Daten ein Backup zu erstellen. Epson ist nicht haftbar fiir den Verlust von Daten, fiir das
Sichern oder Wiederherstellen von Daten und/oder Einstellungen selbst innerhalb des Garantiezeitraums.

Mit Web Config kénnen Sie die im Scanner gespeicherten Kontaktdaten auf einen Computer sichern.

1. Rufen Sie Web Config auf, und wihlen Sie dann die Registerkarte Geriteverwaltung > Einstellungswert
exportieren und importieren > Exportieren.
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2. Aktivieren Sie das Kontrollkistchen Kontakte unter der Kategorie Scan.

3. Geben Sie ein Kennwort zur Verschliisselung der exportierten Datei ein.

Sie benétigen das Kennwort, um die Datei zu importieren. Lassen Sie dies leer, wenn Sie die Datei nicht
verschliisseln mochten.

4. Klicken Sie auf Exportieren.

Exportieren und Mengenregistrierung von Kontakten mithilfe eines
Tools

Mit Epson Device Admin lassen sich die Kontakte gesondert exportieren. Die exportierten Dateien kénnen dann
bearbeitet und in einem Schritt registriert werden.

Dies ist niitzlich, wenn ausschlief3lich die Kontakte gesichert werden sollen oder der Scanner ausgetauscht wird
und Sie die Kontakte vom alten Drucker auf den neuen tibertragen méchten.

Exportieren von Kontakten

Zum Speichern der Kontaktdaten in eine Datei.

Mithilfe einer Tabellenkalkulation oder einem Texteditor lassen sich Dateien im SYLK- oder CSV-Format
bearbeiten. Nach dem Léschen bzw. Hinzufiigen von Daten lassen sich die Kontakte in einem Durchgang
registrieren.

Daten, die Sicherheitselemente wie Kennworter oder personliche Angaben enthalten, lassen sich in Bindrform mit
einem Kennwort speichern. Diese Dateien kénnen nicht bearbeitet werden. Sie dienen zur Datensicherung
einschliefllich der Sicherheitselemente.

L. Starten Sie Epson Device Admin.
2. Wihlen Sie im Aufgabenmenii der Seitenleiste Drucker.
3. Wihlen Sie das zu konfigurierende Gerit aus der Geriteliste aus.

4. Klicken Sie auf Geritekonfiguration auf der Registerkarte Startseite des Meniibands.

Falls ein Administratorkennwort eingerichtet wurde, geben Sie das Kennwort ein und klicken Sie auf OK.
5. Klicken Sie auf Allgemein > Kontakte.

6. Wihlen Sie das Exportformat aus Exportieren >Elemente exportieren.

J Alle Elemente

Exportieren einer verschliisselten Bindrdatei. Wahlen Sie diese Option, wenn auch Sicherheitselemente wie
Kennworter und personliche Daten exportiert werden sollen. Diese Dateien konnen nicht bearbeitet
werden. Bei dieser Auswahl muss ein Kennwort eingerichtet werden. Klicken Sie auf Konfiguration und
legen Sie ein Kennwort zwischen 8 und 63 ASCII-Zeichen fest. Dieses Kennwort ist fiir das Importieren der
Bindrdatei erforderlich.
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[ Elemente mit Ausnahme von Sicherheitsinformationen

Exportieren einer Datei im Format SYLK oder CSV. Wihlen Sie diese Option, wenn die exportierte Datei
bearbeitet werden soll.

7. Klicken Sie auf Exportieren.

8. Wihlen Sie einen Speicherort fiir die Datei aus sowie einen Dateityp, und klicken Sie dann auf Speichern.

Eine Abschlussmeldung wird angezeigt.

9. Klicken Sie auf OK.

Uberpriifen Sie, ob die Datei am festgelegten Ort gespeichert wurde.

Importieren von Kontakten

Zum Importieren der Kontaktdaten aus einer Datei.

Die Dateien lassen sich im SYLK- oder CSV-Format speichern, oder in einer Bindrdatei zur Datensicherung
inklusive der Sicherheitselemente.

1. Starten Sie Epson Device Admin.
2. Wihlen Sie im Aufgabenmenii der Seitenleiste Drucker.
3. Wihlen Sie das zu konfigurierende Gerit aus der Geriteliste aus.

4. Klicken Sie auf Geritekonfiguration auf der Registerkarte Startseite des Meniibands.

Falls ein Administratorkennwort eingerichtet wurde, geben Sie das Kennwort ein und klicken Sie auf OK.
5. Klicken Sie auf Allgemein > Kontakte.
6. Klicken Sie auf Durchsuchen unter Importieren.

7. Wihlen Sie die zu importierende Datei aus und klicken Sie dann auf Offnen.

Geben Sie beim Auswiéhlen der Bindrdatei unter Passwort das Kennwort fiir den Export ein.

8. Klicken Sie auf Importieren.

Ein Bestatigungsbildschirm wird angezeigt.

9. Klicken Sie auf OK.
Das Validierungsergebnis wird angezeigt.

[ Geladene Informationen bearbeiten

Klicken, falls die Datensitze einzeln bearbeitet werden sollen.

[d Weitere Dateien laden

Klicken, falls mehrere Dateien importiert werden sollen.
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10. Klicken Sie auf Importieren und dann auf OK im Abschlussbildschirm des Importvorgangs.

Sie befinden sich dann erneut auf der Seite mit den Geréateeigenschaften.

11. Klicken Sie auf Senden.

12. Klicken Sie in der Bestitigungsmeldung auf OK.

Die Einstellungen werden an den Scanner gesendet.

13. Klicken Sie im Abschlussbildschirm des Versands auf OK.

Die Scannerdaten werden angezeigt.

Offnen Sie die Kontakte in Web Config oder vom Scannerbedienfeld aus, und kontrollieren Sie dann, ob der

Kontakt aktualisiert wurde.

Kooperation zwischen LDAP-Server und Benutzern

Bei der Kooperation mit dem LDAP-Server konnen Sie die im LDAP-Server gespeicherten Adressdaten als Ziel fiir

E-Mails verwenden.

Konfigurieren des LDAP-Servers

Um die LDAP-Serverdaten zu verwenden, miissen diese im Scanner registriert werden.

L. Rufen Sie Web Config auf, und wihlen Sie dann die Registerkarte Netzwerk > LDAP-Server > Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.

3. Wihlen Sie OK.

Die gewihlten Einstellungen werden angezeigt.

LDAP-Server-Einstellungselemente

Optionen

Einstellungen und Erlduterung

LDAP-Server nutzen

Wahlen Sie Verwenden oder Nicht verwenden.

LDAP-Serveradresse

Geben Sie die Adresse des LDAP-Servers ein. Geben Sie 1 bis 255 Zeichen im IPv4-,
IPv6- oder FQDN-Format eein. Fiir das FQDN-Format konnen Sie alphanumerische
Zeichen in ASCII (0x20-0x7E) und ,-“ verwenden, au3er fir Anfang und Ende der
Adresse.

LDAP-Server-Portnummer

Geben Sie die LDAP-Serverportnr. zwischen 1 und 65535 ein.

Sichere Verbindung

Geben Sie die Authentifizierungsmethode fiir den Zugriff des Scanners auf den
LDAP-Server an.

Zertifikatsvalidierung

Wenn diese Option aktiviert ist, wird das Zertifikat des LDAP-Servers validiert. Wir
empfehlen, die Option auf Aktivieren zu setzen.

Zum Vornehmen der Einstellung muss das CA-Zertifikat im Scanner importiert
werden.
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Optionen Einstellungen und Erlauterung
Suchzeitliberschreitung (Sek.) Legen Sie die Lange der Suchzeit bis zur Zeitliberschreitung zwischen 5 und 300
fest.
Authentisierungsmethode Wahlen Sie eine der Methoden.

Wenn Sie Kerberos-Authentifizierung wahlen, wahlen Sie Kerberos-
Einstellungen, um Einstellungen fiir Kerberos vorzunehmen.

Zum Durchfuihren der Kerberos-Authentifizierung ist die folgende Umgebung
erforderlich.

[d Der Scanner und der DNS-Server konnen kommunizieren.

(1 Die Uhrzeiten des Scanners, des KDC-Servers und des Servers, der fir die
Authentifizierung erforderlich ist (LDAP-Server, SMTP-Server, Dateiserver), sind
synchronisiert.

[ Wenn der Service-Server als IP-Adresse zugewiesen ist, wird der FQDN des
Service-Servers in der Reverse-Lookup-Zone des DNS-Servers registriert.

Zu verwendender Kerberos-Realm Wenn Sie Kerberos-Authentifizierung fiir Authentisierungsmethode wahlen,
wahlen Sie den Kerberos-Realm, den Sie verwenden méchten.

Administrator-DN / Benutzername Geben Sie den Benutzernamen fiir den LDAP-Server in 128 Zeichen oder weniger
in Unicode (UTF-8) ein. Sie konnen keine Kontrollzeichen wie 0x00-0x1F und 0x7F
verwenden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewahlt wird. Wenn Sie dies
nicht angeben, lassen Sie es leer.

Kennwort Geben Sie das Kennwort fiir den LDAP-Server in 128 Zeichen oder weniger in
Unicode (UTF-8) ein. Sie kdnnen keine Kontrollzeichen wie 0x00-0x1F und 0x7F
verwenden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewahlt wird. Wenn Sie dies
nicht angeben, lassen Sie es leer.

Kerberos-Einstellungen

Falls Sie Kerberos-Authentifizierung fiir Authentisierungsmethode in LDAP-Server > Grundlegend auswihlen,
nehmen Sie folgende Kerberos-Einstellungen auf der Registerkarte Netzwerk > Kerberos-Einstellungen vor. Sie
konnen bis zu 10 Einstellungen in den Kerberos-Einstellungen registrieren.

Optionen Einstellungen und Erlduterung

Realm (Domain) Auf Kerberos-Authentifizierung in 255 Zeichen oder weniger in ASCII (0x20-0x7E)
zugreifen. Falls dies nicht registriert wird, das Feld leer lassen.

KDC-Adresse Geben Sie die Adresse des Kerberos-Authentifizierungsservers ein. Geben Sie 255
Zeichen oder weniger im IPv4-, IPv6- oder FQDN-Format ein. Falls dies nicht
registriert wird, das Feld leer lassen.

Portnummer (Kerberos) Geben Sie die Kerberos-Serverportnr. zwischen 1 und 65535 ein.

Konfigurieren der LDAP-Server-Sucheinstellungen

Beim Einrichten der Sucheinstellungen konnen Sie die im LDAP-Server registrierte E-Mail-Adresse verwenden.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerk > LDAP-Server >
Sucheinstellungen.
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Erforderliche Einstellungen fiir das Scannen > kontakte zur Verfligung stellen > Kooperation zwischer

2. Geben Sie einen Wert fiir jedes Element ein.

3. Klicken Sie auf OK, um das Einstellungsergebnis anzuzeigen.

Die gewihlten Einstellungen werden angezeigt.

LDAP-Server-Sucheinstellungselemente

Optionen Einstellungen und Erlauterung

Suchbeasis (distinguierter Name) Wenn Sie nach einer bestimmten Domane suchen, geben Sie den
Domanennamen des LDAP-Servers an. Geben Sie zwischen 0 und 128 Zeichen in
Unicode (UTF-8) ein. Wenn Sie nicht nach einem bestimmten Attribut suchen,
lassen Sie dies leer.

Beispiel flir das lokale Serververzeichnis: dc=server,dc=local

Anzahl Sucheintrdage Geben Sie die Anzahl der Sucheintrdge zwischen 5 und 500 an. Die angegebene
Zahl der Sucheintrdge wird gespeichert und voriibergehend angezeigt. Selbst
wenn die Anzahl der Sucheintrdge die angegebene Zahl libersteigt und eine
Fehlermeldung erscheint, kann die Suche abgeschlossen werden.

Benutzernamensattribut Geben Sie den Attributnamen an, der bei der Suche nach Benutzernamen
angezeigt werden soll. Geben Sie zwischen 1 und 255 Zeichen in Unicode (UTF-8)
ein. Das erste Zeichen muss a-z oder A-Z sein.

Beispiel: cn, uid

Benutzernamensanzeigeattribut Geben Sie den Attributnamen an, der als Benutzername angezeigt werden soll.
Geben Sie zwischen 0 und 255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen
muss a-z oder A-Z sein.

Beispiel: cn, sn

eMail-Adressattribut Geben Sie den Attributnamen an, der bei der Suche von E-Mail-Adressen
angezeigt werden soll. Geben Sie eine Kombination zwischen 1 und 255 Zeichen
aus A-Z, a-z, 0-9 und - ein. Das erste Zeichen muss a-z oder A-Z sein.

Beispiel: mail
Willkirrliches Attribut 1 - Willkurliches Sie kdnnen andere bestimmte Attribute angeben, nach denen gesucht werden
Attribut 4 soll. Geben Sie zwischen 0 und 255 Zeichen in Unicode (UTF-8) ein. Das erste

Zeichen muss a-z oder A-Z sein. Wenn Sie nicht nach bestimmten Attributen
suchen, lassen Sie dies leer.

Beispiel: 0, ou

Uberpriifen der LDAP-Serververbindung

Zur Durchfithrung eines Verbindungstests zum LDAP-Server anhand des unter LDAP-Server >
Sucheinstellungen eingestellten Parameters.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerk > LDAP-Server > Verbindungstest.

2. Wihlen Sie Start.

Der Verbindungstest wird gestartet. Nach dem Test wird der Priifbericht angezeigt.
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Erforderliche Einstellungen fiir das Scannen > Verwenden von Document Capture Pro Server > Einstel

Verbindungstestreferenzen fiir LDAP-Server

Meldungen Erklarung
Verbindungstest war erfolgreich. Diese Meldung erscheint, wenn die Verbindung zum Server erfolgreich ist.
Verbindungstest fehlgeschlagen. Diese Meldung erscheint aus folgenden Griinden:
Einstellungen priifen. (1 Die LDAP-Serveradresse oder die Portnummer ist falsch.

d Eine Zeitliberschreitung ist erfolgt.
 Nicht verwenden ist flir LDAP-Server nutzen ausgewahlt.

[ Falls Kerberos-Authentifizierung als Einstellung fir
Authentisierungsmethode ausgewdhlt wurde, sind Einstellungen wie Realm
(Domain), KDC-Adresse und Portnummer (Kerberos) ungiltig.

Verbindungstest fehlgeschlagen. Diese Meldung erscheint, wenn die Verbindung fehlschldgt, weil die

.. . . Zeiteinstellungen fiir Scanner und LDAP-Server nicht Gbereinstimmen.
Priifen Sie Datum und Zeit an Ihrem

Produkt oder Server.

Authentifizierung fehlgeschlagen. Diese Meldung erscheint aus folgenden Griinden:
Einstellungen priifen. (J Benutzername und/oder Kennwort ist falsch.

1 Falls Kerberos-Authentifizierung als Authentisierungsmethode gewdhlt
wurde, sind Datum/Uhrzeit méglicherweise nicht konfiguriert.

Zugriff auf das Produkt bis zum Diese Meldung erscheint, wenn der Scanner verwendet wird.
Abschluss des Vorgangs nicht méglich.

Verwenden von Document Capture Pro Server

Durch das Verwenden von Document Capture Pro Server kénnen Sie Sortierverfahren, Speicherformat und
Weiterleitungsziel des Scan-Ergebnisses iiber das Bedienfeld des Scanners verwalten. Sie kénnen einen zuvor auf
dem Server registrierten Auftrag vom Bedienfeld des Scanners aus aufrufen und ausfiihren.

Installieren Sie es auf dem Servercomputer.

Weitere Informationen Document Capture Pro Server, erhalten Sie von IThrer lokalen Epson-Vertretung.

Einstellen des Servermodus

Gehen Sie wie folgt vor, um Document Capture Pro Server zu verwenden.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Scan > Document Capture Pro.

2. Wihlen Sie Servermodus bei Modus.

3. Geben Sie die Adresse des Servers, auf dem Document Capture Pro Server installiert ist, in das Feld
Serveradresse ein.

Geben Sie zwischen 2 und 255 Zeichen im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein. Fiir das FQDN-
Format konnen Sie alphanumerische ASCII-Zeichen (0x20-0x7E) und ,,- “ verwenden, jedoch nicht am
Anfang und am Ende einer Adresse.

75



Erforderliche Einstellungen fiir das Scannen > Probleme bei der Vorbereitung von Netzwerk-Scans >

4. Klicken Sie auf OK.

Die Netzwerkverbindung wird erneut hergestellt, und die Einstellungen werden aktiviert.

Einrichten von AirPrint

Rufen Sie Web Config auf, wihlen Sie die Registerkarte Netzwerk, und wihlen Sie dann AirPrint-Einrichtung.

Optionen Erklarung

Bonjour-Dienstname Geben Sie einen Bonjour-Dienst-Namen in ASClI-Textform (0x20-0x7E) mit bis zu
41 Zeichen ein.

Bonjour-Ort Geben Sie eine Beschreibung des Scanner-Standorts in Unicode (UTF-8) mit bis zu
127 Bytes ein.

Wide-Area Bonjour Legen Sie fest, ob Wide-Area Bonjour verwendet werden soll. Wenn Sie dieses
Protokoll verwenden, muss der Scanner auf dem DNS-Server registriert sein,
damit der Scanner iber das Segment gesucht werden kann.

AirPrint aktivieren Bonjour und AirPrint (Scan-Service) sind aktiviert.

Probleme bei der Vorbereitung von Netzwerk-Scans

Hinweise zur Fehlerbehebung

[ Priifen der Fehlermeldung

Priifen Sie beim Auftreten eines Fehlers zunéchst, ob am Bedienfeld des Scanners oder im Treiberfenster
Meldungen angezeigt wurden. Falls beim Auftreten des Ereignisses Benachrichtigungs-E-Mails konfiguriert
wurden, erhalten Sie anhand dieser umgehend eine Statusmeldung.

(4 Priifen des Kommunikationsstatus
Priifen Sie den Kommunikationsstatus des Servercomputers oder Clientcomputers mit Befehlen wie ping und
ipconfig.

(4 Verbindungstest

Zum Uberpriifen der Verbindung zwischen Scanner und E-Mail-Server iiber einen am Scanner durchgefiihrten
Verbindungstest. Priifen Sie auch die Verbindung vom Clientcomputer zum Server, um den
Kommunikationsstatus zu priifen.

[ Initialisieren der Einstellungen

Falls der Status von Einstellungen und Kommunikation in Ordnung ist, wird das Problem eventuell durch
Deaktivieren oder Initialisieren der Netzwerkeinstellungen des Scanner und anschlielende Neukonfiguration
behoben.
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Erforderliche Einstellungen fiir das Scannen > Probleme bei der Vorbereitung von Netzwerk-Scans >

Zugriff auf Web Config nicht moglich

| Dem Scanner wurde keine IP-Adresse zugewiesen.
Losungen

Dem Scanner wurde moglicherweise keine giiltige IP- Adresse zugewiesen. Konfigurieren Sie die IP-
Adresse tiber das Bedienfeld des Scanners. Sie konnen die aktuellen Einstellungsinformationen tiber das
Bedienfeld des Scanners bestatigen.

| Der Webbrowser unterstiitzt die Verschliisselungsstarke fiir SSL/TLS nicht.
Losungen

SSL/TLS entspricht Verschliisselungsstirke. Sie kénnen Web Config mit einem Webbrowser 6ffnen, der
Massenverschliisselungen unterstiitzt, wie unten angegeben. Uberpriifen Sie, ob Sie einen unterstiitzten
Browser verwenden.

[ 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128

[d 192 bit: AES256

[ 256 bit: AES256

| CA-signiertes Zertifikat ist abgelaufen.
Losungen

Wenn es ein Problem mit dem Ablaufdatum des Zertifikats gibt, wird bei der Verbindung zu Web Config
mit SSL/TLS-Kommunikation (https) ,,Das Zertifikat ist abgelaufen® angezeigt. Wenn die Meldung vor
dem Ablaufdatum erscheint, vergewissern Sie sich, dass das Datum des Scanners korrekt konfiguriert ist.

| Der Common Name des Zertifikats und der des Scanners stimmen nicht tiberein.
Losungen

Wenn der Common Name des Zertifikats und des Scanners nicht tibereinstimmen, wird beim Zugriff auf
Web Config tiber SSL/TLS-Kommunikation (https) die Meldung ,,Der Name des Sicherheitszertifikats
stimmt nicht iiberein--“ angezeigt. Dies geschieht, weil die folgenden IP-Adressen nicht {ibereinstimmen.

[d Die Scanner-IP-Adresse, die als Common Name beim Erstellen eines Selbstsigniertes Zertifikat oder
des CSR eingeben wurde

[J IP-Adresse, die beim Ausfithren von Web Config in den Webbrowser eingegeben wurde

Aktualisieren Sie bei Selbstsigniertes Zertifikat das Zertifikat.

Verwenden Sie bei einem CA-signiertes Zertifikat ein neues, passendes Zertifikat fiir den Scanner.

| Die Proxy-Server-Einstellung der lokalen Adresse ist nicht auf den Webbrowser eingestelit.
Losungen

Wenn der Scanner so eingestellt ist, dass er einen Proxy-Server verwendet, konfigurieren Sie den
Webbrowser so, dass er sich nicht tiber den Proxy-Server mit der lokalen Adresse verbindet.
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Erforderliche Einstellungen fiir das Scannen > Probleme bei der Vorbereitung von Netzwerk-Scans >

[ Windows:

Wibhlen Sie Systemsteuerung > Netzwerk und Internet > Internet-Optionen > Verbindungen >
LAN-Einstellungen > Proxy-Server, und konfigurieren Sie dann, dass der Proxy-Server fiir LAN
(lokale Adressen) nicht verwendet wird.

(d Mac OS:

Wihlen Sie Voreinstellungen > Netzwerk > Erweitert > Proxies, und registrieren Sie dann die lokale
Adresse unter Proxy-Einstellungen fiir folgende Hosts und Domains umgehen.

Beispiel:
192.168.1.*: Lokale Addresse 192.168.1. XXX, Subnetz-Maske 255.255.255.0
192.168.%.*: Lokale Addresse 192.168. XXX. XXX, Subnetz-Maske 255.255.0.0

| DHCP istin den Einstellungen des Computers deaktiviert.
Losungen

Solange DHCP zum automatischen Bezug einer IP-Adresse auf dem Computer deaktiviert ist, kénnen Sie
nicht auf Web Config zugreifen. DHCP aktivieren.

Beispiel Fiir Windows 10:

Offnen Sie die Systemsteuerung und klicken Sie auf Netzwerk und Internet > Netzwerk- und
Freigabecenter > Adaptereinstellungen dndern. Offnen Sie den Eigenschaften-Bildschirm der von
Thnen verwendeten Verbindung und dann den Eigenschaften-Bildschirm fiir Internet Protocol Version
4 (TCP/IPv4) oder Internet Protocol Version 6 (TCP/IPv6). Achten Sie darauf, dass IP-Adresse
automatisch beziehen auf dem angezeigten Bildschirm ausgewhlt ist.
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Anpassen der Bedienfeldanzeige > Registrieren von Voreinst.

Registrieren von Voreinst.

Sie konnen haufig verwendete Scan-Einstellungen als Voreinst. registrieren. Es werden bis zu 48 Voreinstellungen
unterstiitzt.

Hinweis:
[ Sie konnen die aktuellen Einstellungen registrieren, indem Sie auf dem Scanvorgang-Starten-Bildschirm Ba¥ auswdhlen.

[ Sie konnen Voreinstellungen auch in Web Config registrieren.

Wiihlen Sie die Registerkarte Scan > Voreinstellungen.

[d Wenn Sie bei der Registrierung die Option An Computer scannen wihlen, kénnen Sie den in Document Capture Pro
erstellten Auftrag als Voreinstellungen registrieren. Dies ist nur fiir Computer verfiigbat, die iiber ein Netzwerk
verbunden sind. Registrieren Sie den Auftrag in Document Capture Pro im Voraus.

d Wenn die Authentifizierungsfunktion aktiviert ist, kann nur der Administrator Voreinstellungen registrieren.

1. Wihlen Sie im Startbildschirm auf dem Bedienfeld des Scanners Voreinst..

L A= 3 03

Network Folder/ Email Cloud

FTP
@ &
E_—_

2. Wihlen Sie @

Computer

e Presets a %
1 2 3 4 5 6 7 8
1 @ 2 @
’ ® i O
: O, y ©
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Anpassen der Bedienfeldanzeige > Registrieren von Voreinst. > Mentioptionen von Voreinst.

3. Wahlen Sie das Menii aus, das Sie zum Registrieren einer Voreinstellung verwenden mochten.

e Select a function

%] Scan to Computer

+3 Scan to Network Folder/FTP

Scan to Email

4

$3 Scan to Cloud

4. Konfigurieren Sie die einzelnen Elemente und klicken Sie dann auf -4

Hinweis:

Wenn Sie An Computer scannen auswidhlen, wihlen Sie den Computer aus, auf dem Document Capture Pro installiert
ist, und wdhlen Sie dann einen registrierten Auftrag. Dies ist nur fiir Computer verfiigbar, die tiber ein Netzwerk
verbunden sind.

5. Anwenden der Voreinstellungen.
(d Name: Einrichten des Namens.
(d Symbol einrichten: Zum Einstellen von Bild und Farbe des darzustellenden Symbols.

(d Schnellversand-Einstellung: Beginnt nach Auswahl der Voreinstellung sofort ohne Abfrage mit dem
Scannen.

Wenn Sie Document Capture Pro Server verwenden, hat Schnellversand-Einstellung in der Voreinstellung
des Scanners auch dann Vorrang vor der Software, wenn diese so eingestellt ist, dass vor dem Scannen eine
Bestitigung des Auftrags abgefragt wird.

U Inhalt: Uberpriifen der Scan-Einstellungen.

Confirm Registration

Name

XXXXX

Set Icon

lcon

6.  Wihlen Sie OK.

Menlioptionen von Voreinst.

Die Einstellungen einer Voreinstellung lassen sich jeweils durch Auswihlen von 2 #ndern.
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Anpassen der Bedienfeldanzeige > Editieren des Bedienfeld-Startbildschirms > Andern des Layout des Start

Name andern:

Andert den Namen einer Voreinstellung.

Symbol dndern:

Andert das Symbolbild und die Farbe einer Voreinstellung.

Schnellversand-Einstellung:

Beginnt nach Auswahl der Voreinstellung sofort ohne Abfrage mit dem Scannen.

Position andern:

Andert die Anzeigereihenfolge der Voreinstellungen.

Loschen:

Loscht eine Voreinstellung.

Symbol auf Startseite hinzufligen oder entfernen:

Fiigt das Symbol der Voreinstellung dem Startbildschirm hinzu oder entfernt es.

Details bestdtigen:

Zeigt die Daten einer Voreinstellung an. Sie konnen die Voreinstellung durch Auswahl von Diese Einst.
nutzen laden.

Editieren des Bedienfeld-Startbildschirms

Wihlen Sie zum Anpassen des Startbildschirms Einstellungen > Startbild bearbeiten auf dem Bedienfeld des
Scanners.

1 Layout: Andert die Anzeigemethode fiir Menusymbole.
»Andern des Layout des Startbildschirms® auf Seite 82

(d Symbol zufiigen: Fiigt den von Ihnen vorgenommenen Voreinst.-Einstellungen Symbole hinzu oder stellt vom
Bildschirm entfernte Symbole wieder her.

»Symbol zufiigen® auf Seite 83
(d Symbol entfernen Entfernt Symbole vom Startbildschirm.

»Symbol entfernen® auf Seite 84

O Symbol verschieben: Andert die Anzeigereihenfolge fiir Symbole.

»Symbol verschieben® auf Seite 85

[d Standardsymbolanz. wiederherstellen: Stellt die Standard- Anzeigeeinstellungen fiir den Startbildschirm wieder
her.

U Hintergrund: Zum Andern der Hintergrundfarbe des Startbildschirms.

Andern des Layout des Startbildschirms

1. Wihlen Sie Einstellungen > Startbild bearbeiten > Layout auf dem Scannerbedienfeld.
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Anpassen der Bedienfeldanzeige > Editieren des Bedienfeld-Startbildschirms > Symbol zufligen

2. Wihlen Sie Zeile oder Matrix.
Zeile:

Network Folder/

FTP
o ©

Computer

Matrix:

L]

Scanner
Computer Email USB Drive Maintenance

m--n

Network Folder/
FTP Cloud Settings

° o

3. Wihlen Sie , um zum Startbildschirm zuriickzukehren und diesen zu kontrollieren.

Symbol zufiigen

1. Wihlen Sie Einstellungen > Startbild bearbeiten > Symbol zufiigen auf dem Scannerbedienfeld.

2. Wihlen Sie Funktion oder Voreinst..

[J Funktion: Zeigt die auf dem Startbildschirm angezeigten Standardfunktionen an.
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Anpassen der Bedienfeldanzeige > Editieren des Bedienfeld-Startbildschirms > Symbol entfernen

[J Voreinst.: Zeigt registrierte Voreinstellungen an.

@ Add Icon

Function ‘

Presets ‘

3. Wihlen Sie das Element aus, das Sie zur Startansicht hinzufiigen méchten.

@ Presets

1
E XXXXX ‘H YYYYY

ﬁ 22277 ‘
POF

4. ‘Wiahlen Sie den leeren Bereich aus, in dem Sie das Element hinzufiigen méchten.

Wenn Sie mehrere Symbole hinzufiigen méchten, wiederholen Sie die Schritte 3 bis 4.

e Add Icon

Select a blank space where you want to add the item.

5. Wihlen Sie , um zum Startbildschirm zuriickzukehren und diesen zu kontrollieren.

Symbol entfernen

L. Wihlen Sie Einstellungen > Startbild bearbeiten > Symbol entfernen auf dem Scannerbedienfeld.
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Anpassen der Bedienfeldanzeige > Editieren des Bedienfeld-Startbildschirms > Symbol verschieben

2. Wihlen Sie das Symbol aus, das Sie entfernen mochten.

e Remove Icon

Select the item to delete.

@

3. Wihlen Sie zum Fertigstellen Ja.

Wenn Sie mehrere Symbole entfernen méchten, wiederholen Sie die Schritte 2 bis 3.

4. Wihlen Sie , um zum Startbildschirm zurtickzukehren und diesen zu kontrollieren.

Symbol verschieben

1. Wihlen Sie Einstellungen > Startbild bearbeiten > Symbol verschieben auf dem Scannerbedienfeld.
2. ‘Wihlen Sie das Symbol aus, das Sie verschieben méchten.

e Move Icon

Select the area where the item is placed.

USB Drive WSD

Maintenance

G ot @
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Anpassen der Bedienfeldanzeige > Editieren des Bedienfeld-Startbildschirms > Symbol verschieben

3. Wihlen Sie den Zielrahmen aus.

Wenn im Zielrahmen bereits ein anderes Symbol eingesetzt ist, wird dieses ersetzt.

e Move Icon

Select the item you want to move.

Scanner
Maintenance

Settings WSD

USB Drive

(<) . )

4. Wihlen Sie , um zum Startbildschirm zurtickzukehren und diesen zu kontrollieren.
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Einfache Sicherheitseinstellungen > Administratoreinstellungen > Konfigurieren des Administratorkennwo

Einleitung zu den Produktsicherheitsmerkmalen

In diesem Abschnitt wird die Sicherheitsfunktion der Epson-Gerite vorgestellt.

Funktion Merkmalstyp Einstellen Vermeiden
Einrichten des Sperrt die Ein Administrator setzt ein Verhindern Sie das unbefugte
Administratorkennwor Systemeinstellungen, wie z.B. | Kennwort fiir das Gerat. Lesen und Andern der auf
ts den Verbindungsaufbau fiir o . dem Gerdt gespeicherten
Eine Anderung ist sowohl . )
Netzwerk oder USB. N Informationen wie ID,
liber Web Config als auch
- . Kennwort,
iber das Scannerbedienfeld .
s Netzwerkeinstellungen usw.
moglich. - - .
Verringern Sie zudem ein
breites Spektrum von
Sicherheitsrisiken, wie z. B.
den Verlust von Daten liber
die Netzwerkumgebung oder
die Sicherheitsrichtlinie.
Einrichten der Kontrolliert die Schnittstelle, Aktivieren oder deaktivieren USB-Anschluss des
externen Schnittstelle die mit dem Gerdt verbunden | Sie die USB-Verbindung mit Computers: Verhindert die
ist. dem Computer. unbefugte Nutzung des

Gerats, indem Scanvorgédnge
verhindert werden, sofern
diese nicht tiber das
Netzwerk erfolgen.

Zugehorige Informationen

= ,Konfigurieren des Administratorkennworts“ auf Seite 88

® Deaktivieren der externen Schnittstelle“ auf Seite 94

Administratoreinstellungen

Konfigurieren des Administratorkennworts
Wenn Sie ein Administratorkennwort festlegen, konnen Sie verhindern, dass die Benutzer die Einstellungen der
Systemverwaltung éndern. Die Standardwerte entsprechen dem Lieferzustand. Andern Sie sie nach Bedarf.

Hinweis:
Im Folgenden finden Sie die Standardwerte fiir die Administratorinformationen.

[d Benutzername (nur fiir Web Config verwendet): Keiner (leer)

[ Passwort: Seriennummer des Scanners

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist.
Sie kénnen das Administratorkennwort entweder iiber Web Config, das Bedienfeld des Scanners oder iiber Epson

Device Admin dndern. Eine Anleitung oder Hilfestellung zur Verwendung von Epson Device Admin finden Sie in
der Dokumentation zu Epson Device Admin.
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Einfache Sicherheitseinstellungen > Administratoreinstellungen > Konfigurieren des Administratorkennwo

Andern des Administratorkennworts mit Web Config

Andern Sie das Administratorkennwort in Web Config.

1.

3.

Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Produktsicherheit > Administratorkennwort
andern.

Geben Sie die erforderlichen Angaben in Aktuelles Kennwort, Benutzername, Neues Kennwort sowie in
Neues Kennwort bestitigen ein.

Geben Sie mindestens ein Zeichen fir das neue Kennwort ein.

Hinweis:
Im Folgenden finden Sie die Standardwerte fiir die Administratorinformationen.

[ Benutzername: Keiner (leer)

[ Passwort: Seriennummer des Scanners

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist.

g Wichtig:

Achten Sie darauf, sich das von Ihnen festgelegte Administratorkennwort einzuprigen. Sollten Sie Thr
Kennwort vergessen haben, konnen Sie es nicht zuriicksetzen und miissen sich an das Servicepersonal wenden.

Wihlen Sie OK.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Andern des Administratorkennworts am Bedienfeld

Sie konnen das Administratorkennwort iiber das Bedienfeld des Scanners dndern.

Wihlen Sie Einstellungen auf dem Scannerbedienfeld.
Wihlen Sie Systemadministration > Admin-Einstellungen.
Wihlen Sie Admin-Kennwort > Andern.

Geben Sie das aktuelle Kennwort ein.

Hinweis:
Die Einstellung im Lieferzustand (Standardwert) fiir das Administratorkennwort ist die Seriennummer des Scanners.

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist.

Geben Sie das neue Kennwort ein.

Geben Sie mindestens ein Zeichen ein.
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g Wichtig:

Achten Sie darauf, sich das von Ihnen festgelegte Administratorkennwort einzuprigen. Sollten Sie Thr
Kennwort vergessen haben, konnen Sie es nicht zuriicksetzen und miissen sich an das Servicepersonal wenden.

6. Geben Sie das Kennwort zur Bestitigung erneut ein.

Eine Abschlussmeldung wird angezeigt.

Verwenden der Sperreinstellung fiir das Bedienfeld

Mit der Option Sperreinstellung konnen Sie das Bedienfeld sperren, um zu verhindern, dass Benutzer Elemente im
Zusammenhang mit den Systemeinstellungen dndern.

Hinweis:
Falls auf dem Scanner Authentifizierungseinstellungen aktiviert ist, wird Sperreinstellung fiir das Bedienfeld ebenfalls
aktiviert. Das Bedienfeld kann nicht entsperrt werden, solange Authentifizierungseinstellungen aktiviert ist.

Selbst wenn Authentifizierungseinstellungen deaktiviert wird, bleibt Sperreinstellung aktiviert. Zum Deaktivieren dieser
Funktion sind Einstellungen auf dem Bedienfeld oder in Web Config erforderlich.

Konfigurieren der Sperreinstellung iliber das Bedienfeld

L. Falls Sie die Sperreinstellung aufheben méchten, nachdem sie aktiviert wurde, tippen Sie oben rechts auf dem

Startbildschirm auf , um sich als Administrator anzumelden.

wird nicht angezeigt, wenn Sperreinstellung deaktiviert ist. Falls Sie diese Einstellung aktivieren
mochten, fahren Sie mit dem nachsten Schritt fort.

2. Wihlen Sie Einstellungen.
3. Wihlen Sie Systemadministration > Admin-Einstellungen.

4. Wihlen Sie die Option Ein oder Aus als Sperreinstellung.

Einstellen von Sperreinstellung iiber Web Config
1. Wihlen Sie die Registerkarte Geriteverwaltung > Bedienfeld.
2. Wihlen Sie Ein oder Aus als Bedienfeldsperre.

3. Klicken Sie auf OK.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37
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Elemente fiir Sperreinstellung im Menii Einstellungen

Die folgenden Elemente sind im Menii Einstellungen des Bedienfelds durch Sperreinstellung gesperrt.
v: Soll gesperrt werden.

—: Soll nicht gesperrt werden.

Menii Einstellungen Sperreinstellung

Grundeinstellungen -

LCD-Helligkeit -
Tone -
Schlaf-Timer v
Abschalttimer v
Datum/Zeit-Einstellung v
Sprache/Language VI
Tastatur -

(Diese Funktion ist je nach Region bei lhnen mdglicherweise nicht

verfiigbar.)

Betriebszeitliberschr. v

PC-Verbindung via USB v

Direkt Einschalten 4
Scannereinst. -

Langsam -

Doppeleinzug-Stopptiming v

DFDS-Funktion -

Papierschutz

Glasverschmutzungserkennung

Ultraschall-Doppeleinzugerk.

Zeitliberschreitung Automatischer Transportmodus

Empfanger bestdtigen

RN EYENENE

Startbild bearbeiten
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Menii Einstellungen Sperreinstellung

Layout v

Symbol zufiigen

Symbol entfernen

Symbol verschieben

Standardsymbolanz. wiederherstellen

Hintergrund

Nutzereinstellungen

Netz-ordner/FTP

eMail

Cloud

USB-Stick

Netzwerkeinstellungen

Wi-Fi-Setup

LAN-Einrichtung

Netzwerkstatus

Erweitert

Webdiensteinstellungen

N N N N N N N N N N N N N N NE RN

Epson Connect-Services

Document Capture Pro -

Einstellungen d@ndern v

Kontakte-Manager -

Registrieren/Léschen /-

Regelmafig -

Optionen anzeigen -

Suchoptionen -

Systemadministration v
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Menii Einstellungen Sperreinstellung

Kontakte-Manager v

Admin-Einstellungen

Beschrankungen

Kennwortverschliisselung

Kundenforschung

WSD-Einstellungen

Werkseinstlg. wiederh.

D N N T U N I N N N

Firmware-Aktualisierung

Gerateinformationen -

Seriennummer -

Aktuelle Version -

Gesamtanzahl Scans -

Anzahl 1-seitiger Scans -

Anzahl 2-seitiger Scans -

Anzahl Transporthlle-Scans -

Anz. Scans n. Walzenwechsel -

Anz. Scans nach Reg. Reinigung -

Anzahl Scans riicksetzen v

Wartung Scanner -

Walzenreinigung -

Walzenwechsel -

Anzahl Scans rlicksetzen v

Anleitung zu Auswechslung -

Reg. Reinigung -

Anzahl Scans rlicksetzen v

Reinig.-anleitung -

Glasreinigung -

Walzenwechsel-Alarmeinstellung v

Zihlalarmeinst. 4

Alarmeinstellungen regelméBige Reinigung v
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Menii Einstellungen Sperreinstellung
Alarmeinstellung Warnung v
Zshlalarmeinst. v

*

Sie kénnen einstellen, ob Anderungen in Systemadministration > Beschrinkungen erlaubt sein sollen oder nicht.

Anmelden als Administrator am Bedienfeld

Sie konnen eine der folgenden Methoden verwenden, um sich tiber das Bedienfeld des Scanners als Administrator
anzumelden.

Tippen Sie oben rechts am Bildschirm auf .

[d Wenn die Authentifizierungseinstellungen aktiviert sind, wird das Symbol auf dem Willkommen (dem
Bereitschaftsbildschirm fiir die Authentifizierung) angezeigt.

[ Ist dies auf Authentifizierungseinstellungen eingestellt, wird das Symbol auf dem Startbildschirm angezeigt.
Tippen Sie auf Ja, wenn der Bestatigungsbildschirm angezeigt wird.

Geben Sie das Admin-Kennwort ein.

Es erscheint eine Meldung, dass die Anmeldung abgeschlossen ist, und dann wird der Startbildschirm auf dem
Bedienfeld angezeigt.

Tippen Sie auf oben rechts im Startbildschirm, um sich abzumelden.

Deaktivieren der externen Schnittstelle

Sie konnen die Schnittstelle deaktivieren, tiber die das Gerat mit dem Scanner verbunden wird. Nehmen Sie
Einstellungen zur Beschriankung vor, um das Scannen auf andere Weise als iiber das Netzwerk einzuschranken.

Hinweis:
Sie konnen die Einschrinkungen auch iiber das Bedienfeld des Scanners vornehmen.

PC-Verbindung via USB: Einstellungen > Grundeinstellungen > PC-Verbindung via USB

1.

3.

Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Produktsicherheit > Externe Schnittstelle.

Wihlen Sie Deaktivieren bei den Funktionen, die Sie einstellen mochten.

Wihlen Sie Aktivieren, wenn Sie die Steuerung abbrechen mochten.

PC-Verbindung via USB

Sie kénnen die Verwendung der USB-Verbindung vom Computer aus einschrinken. Wihlen Sie hierfiir

Deaktivieren.

Klicken Sie auf OK.
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4. Versichern Sie sich, dass der deaktivierte Port nicht verwendet werden kann.
PC-Verbindung via USB
Der Treiber wurde auf dem Computer installiert

Schlielen Sie den Scanner iiber ein USB-Kabel an den Computer an und bestatigen Sie dann, dass der Scanner
nicht scannt.

Der Treiber wurde nicht auf dem Computer installiert
Windows:

Offnen Sie den Geritemanager und lassen Sie ihn gedffnet. Schliefen Sie dann den Scanner iiber ein USB-

Kabel an den Computer an und tiberzeugen Sie sich, dass der Anzeigeinhalt des Gerdtemanagers unverdndert
bleibt.

Mac OS:

Schlieflen Sie den Scanner mit einem USB-Kabel an den Computer an, und bestétigen Sie dann, dass Sie den
Scanner nicht iber Drucker & Scanner hinzufiigen konnen.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Uberwachen eines Remote-Scanners

Uberpriifen von Informationen fiir einen entfernten Scanner

Sie konnen die folgenden Informationen iiber den laufenden Scanner unter Status in Web Config iiberpriifen.

(d Produktstatus

Uberpriifen Sie Status, Cloud-Service, Produktnummer, MAC-Adresse, usw.

(J Netzwerkstatus

Uberpriifen Sie die Informationen tiber den Status der Netzwerkverbindung, die IP-Adresse, den DNS-Server
usw.

(J Nutzungsstatus

Uberpriifen Sie den ersten Tag der Scans, die Anzahl der Scans, usw.

(J Hardwarestatus

Uberpriifen Sie den Status der einzelnen Scannerfunktionen.

(J Panel-Schnappschuss

Zeigt einen Schnappschuss des auf dem Scannerbedienfeld angezeigten Bildschirms an.

Empfang von E-Mail-Benachrichtigungen bei Ereignissen

Infos zur E-Mail-Benachrichtigung

Mit dieser Funktion lassen sich bei Ereignissen wie abgeschlossenen Scanvorgangen oder Scannerfehlern E-Mail-
Benachrichtigungen an die festgelegte Adresse senden.
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Es konnen bis zu finf Ziele festgelegt werden, fiir die individuelle Benachrichtigungseinstellungen gewahlt werden
kénnen.

Um diese Funktion nutzen zu kdnnen, muss vor dem Einstellen der Benachrichtigungen der E-Mail-Server
eingerichtet werden.

Zugehorige Informationen

=, Konfigurieren eines E-Mail-Servers“ auf Seite 43

Konfigurieren einer E-Mail-Benachrichtigung

Konfigurieren Sie E-Mail-Benachrichtigung in Web Config.

1.

Wechseln Sie zu Web Config und wiéhlen Sie die Registerkarte Gerdteverwaltung > eMail-Benachrichtigung.

Legen Sie die Betreffzeile der E-Mail-Benachrichtigung fest.

Wihlen Sie aus den beiden Pulldown-Meniis die im Betreff angezeigten Inhalte aus.
(d Die ausgewdhlten Inhalte werden neben dem Betreff angezeigt.

[J Der gleiche Inhalt kann nicht zugleich links und rechts eingestellt werden.

(J Wenn die Anzahl der Zeichen in Ort 32 Bytes iiberschreitet, werden Zeichen nach dem 32. Byte nicht
dargestellt.

Geben Sie die E-Mail-Adresse fiir den Versand der Benachrichtigungs-E-Mail ein.

Verwenden Sie A-Za-z0-9!#$% &' *+-./=2A_{]|}~ @, und geben Sie zwischen 1 und 255 Zeichen
ein.

Wihlen Sie die Sprache fiir die E-Mail-Benachrichtigungen aus.

Aktivieren Sie das Kontrollkdstchen fiir das Ereignis, fiir das Sie eine Benachrichtigung erhalten mdchten.

Die Anzahl der Benachrichtigungseinstellungen wird mit der Zielnummer der eMail-Adresseinstellungen
verkniipft.

Beispiel:

Falls Sie eine Benachrichtigung an die E-Mail-Adresse senden méchten, die fiir Nr. 1 in eMail-
Adresseinstellungen festgelegt wurde, wenn das Administratorkennwort gedndert wird, aktivieren Sie das
Kontrollkéstchen fiir Spalte 1 in der Zeile Administratorkennwort geéndert.

Klicken Sie auf OK.
Bestitigen Sie, dass eine E-Mail-Benachrichtigung gesendet wird, indem Sie ein Ereignis auslosen.

Beispiel: Das Administratorkennwort wurde gedndert.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37
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Elemente fiir die E-Mail-Benachrichtigung

Optionen Einstellungen und Erlauterung
Administratorkennwort geandert Benachrichtigung bei Anderung des Administratorkennworts.
Scannerfehler Benachrichtigung bei Auftreten eines Scannerfehlers.
Wi-Fi-Ausfall Benachrichtigung bei Auftreten eines Fehlers im WLAN.

Probleme l0osen

Das Administratorkennwort wurde vergessen

Bitte wenden Sie sich an das Service-Personal. Kontaktieren Sie IThren Fachhandler.

Hinweis:
Im Folgenden finden Sie die Anfangswerte Web Config-Administrator.

[ Benutzername: keiner (leer)

[ Passwort: Seriennummer des Scanners

Die Seriennummer finden Sie auf dem Aufkleber, der auf der Riickseite des Scanners angebracht ist. Beim Zuriicksetzen auf
die Standardeinstellungen wird das Administratorkennwort auf die Anfangswerte zuriickgesetzt.
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Sicherheitseinstellungen und Gefahrenvermeidung

Wenn ein Scanner mit einem Netzwerk verbunden ist, konnen Sie von einem entfernten Ort aus darauf zugreifen.
Zudem konnen mehrere Personen den Scanner gemeinsam nutzen, was positive Auswirkungen auf die Effizienz
der Abldufe und den Komfort hat. Allerdings erhoht sich dadurch auch das Risiko von unbefugtem Zugrift,
Missbrauch und Datenfilschung. Wenn Sie den Scanner in einer Umgebung nutzen, in der Sie auf das Internet
zugreifen konnen, ist das Risiko sogar noch hoher.

Bei Scannern, die iiber keinen Zugriffsschutz fiir externen Zugriff verfiigen, konnen die im Scanner gespeicherten
Druckauftragsprotokolle iiber das Internet abgerufen werden.

Um dieses Risiko zu vermeiden, sind Scanner von Epson mit einer Reihe von Sicherheitstechnologien ausgestattet.

Richten Sie den Scanner gemaf! den Anforderungen der Betriebsumgebung ein, die anhand der

Umgebungsinformationen des Kunden erstellt wurde.

Name

Merkmalstyp

Einstellen

Vermeiden

Protokollsteuerung

Steuert die Protokolle und
Dienste fur die
Kommunikation zwischen
Scannern und Computer und
aktiviert und deaktiviert
Funktionen.

Ein Protokoll oder Dienst, der
auf Funktionen angewendet
wird, die separat erlaubt oder
verboten sind.

Reduziert Sicherheitsrisiken,
die durch unbeabsichtigte
Nutzung entstehen kénnten,
indem Benutzer daran
gehindert werden, nicht
bendtigte Funktionen zu
verwenden.

SSL/TLS-
Kommunikation

Der Kommunikationsinhalt
wird mit SSL/TLS-
Kommunikation
verschllsselt, wenn vom
Scanner aus auf den Epson-
Server im Internet
zugegriffen wird, z. B. bei der
Kommunikation mit dem
Computer tGber den
Webbrowser mit Epson
Connect und beim
Aktualisieren der Firmware.

Stellen Sie ein CA-signiertes
Zertifikat bereit, und
importieren Sie es in den
Scanner.

Durch die Identifizierung des
Scanners mit dem CA-
signierten Zertifikat werden
Identitatsdiebstahl und
unbefugter Zugriff
verhindert. Zudem werden
die SSL/TLS-
Kommunikationsinhalte
geschiitzt und das
Offenlegen von Inhalten fir
Scandaten und
Einrichtungsinformationen
wird verhindert.

IPsec/IP-Filter

Sie kénnen fir Daten von
einem bestimmten Client
oder eines bestimmten Typs
festlegen, die Verbindung zu
trennen. Da IPsec die Daten
auf Ebene von IP-Paketen
(Verschlisselung und
Authentifizierung) schiitzt,
koénnen Sie sicher tiber
ungesicherte Scanprotokolle
kommunizieren.

Erstellen Sie eine
Basisrichtlinie und eine
individuelle Richtlinie, um
den Client oder die Art von
Daten festzulegen, die auf
den Scanner zugreifen diirfen.

Schitzen Sie den Scanner vor
unbefugtem Zugriff sowie
der Falschung und Ausleitung
von Kommunikationsdaten.

IEEE 802.1X

Erlaubt nur authentifizierten
Benutzern, eine Verbindung
zum Netzwerk herzustellen.
Erlaubt nur einem
berechtigten Benutzer, den
Scanner zu verwenden.

Authentifizierungseinstellung
fur den RADIUS-Server
(Authentifizierungsserver).

Schitzen Sie den Scanner vor
unbefugtem Zugriff und
unberechtigter Nutzung.
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Zugehorige Informationen

= _Steuern anhand von Protokollen® auf Seite 100

= SSL/TLS-Kommunikation mit dem Scanner® auf Seite 109

= , Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 110

=  Verbinden des Scanners mit einem IEEE802.1X-Netzwerk® auf Seite 122

Sicherheitsfunktionseinstellungen

Bei Einstellung von IPsec/IP-Filterung oder IEEE802.1X sollten Sie iiber SSL/TLS auf Web Config zugreifen, um
zur Reduzierung von Sicherheitsrisiken, wie Manipulation oder Abhorangriffen, Einstellungsinformationen zu
kommunizieren.

Achten Sie darauf, vor Einstellung von IPsec/IP-Filterung oder IEEE802.1X das Administratorkennwort zu
konfigurieren.

Steuern anhand von Protokollen

Sie konnen mit einer Vielzahl von Pfaden und Protokollen scannen. Sie konnen auch das Netzwerk-Scannen von
beliebig vielen Netzwerk-Computern verwenden.

Sie kénnen unbeabsichtigte Sicherheitsrisiken verringern, indem Sie das Scannen von spezifischen Pfaden
beschrinken oder die verfiigbaren Funktionen kontrollieren.

Protokolle kontrollieren

Konfigurieren Sie die vom Scanner unterstiitzten Protokolleinstellungen.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit tab > Protokoll.
2. Konfigurieren Sie die entsprechenden Elemente.

3. Klicken Sie auf Weiter.

4. Klicken Sie auf OK.

Die Einstellungen werden auf den Scanner angewendet.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37

Aktivierbare und Deaktivierbare Protokolle

Protokoll Beschreibung

Bonjour-Einstellungen Sie konnen festlegen, ob Bonjour verwendet wird. Bonjour dient zur Suche nach Gerédten,
zum Scannen und so weiter.
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Protokoll Beschreibung

SLP-Einstellungen Sie konnen die Funktion SLP aktivieren oder deaktivieren. SLP wird fiir das Push-Scannen und
zur Netzwerksuche in EpsonNet Config verwendet.

WSD-Einstellungen Sie kdnnen die Funktion WSD aktivieren oder deaktivieren. Wenn dies aktiviert ist, kbnnen
WSD-Geréte hinzugefiigt werden, und es kann tiber den WSD-Anschluss gescannt werden.

LLTD-Einstellungen Sie kdnnen die Funktion LLTD aktivieren oder deaktivieren. Falls dies aktiviert ist, erscheint ein
Hinweis in der Windows-Netzwerkkarte.

LLMNR-Einstellungen Sie kdnnen die Funktion LLMNR aktivieren oder deaktivieren. Wenn aktiviert, ist eine
Namensauflésung ohne NetBIOS auch mdglich ohne DNS.

SNMPv1/v2c-Einstellungen Sie kdnnen festlegen, ob SNMPv1/v2c aktiviert sein soll oder nicht. Dies wird verwendet, um
Gerate einzurichten, zu iberwachen usw.

SNMPv3-Einstellungen Sie kdnnen festlegen, ob SNMPv3 aktiviert sein soll oder nicht. Dies wird verwendet, um
verschliisselte Gerdte und Monitoring usw. einzurichten.

Protokoll-Einstellungen

Bonjour-Einstellungen

Optionen Einstellwert und Beschreibung

Bonjour nutzen Wabhlen Sie diese Option, um tber Bonjour nach Geraten zu
suchen oder diese zu verwenden.

Bonjour-Name Zeigt den Bonjour-Namen an.

Bonjour-Dienstname Zeigt den Bonjour-Dienstnamen an.

Ort Zeigt den Bonjour-Standortnamen an.

Wide-Area Bonjour Stellen Sie ein, ob Sie Wide-Area Bonjour verwenden moch-
ten.

SLP-Einstellungen

Optionen Einstellwert und Beschreibung

SLP aktivieren Wahlen Sie diese Option, um die SLP-Funktion zu aktivieren.

Dies wird z. B. bei der Netzwerksuche in EpsonNet Config

verwendet.
WSD-Einstellungen

Optionen Einstellwert und Beschreibung

WSD aktivieren Wahlen Sie diese Option, um das Hinzufligen von Gerdten
Uber WSD sowie das Scannen tGber den WSD-Port zu aktivie-
ren.

Scanzeitliberschreitung (Sek.) Geben Sie den Kommunikations-Timeout-Wert fiir das WSD-
Scannen zwischen 3 und 3.600 Sekunden ein.
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Optionen Einstellwert und Beschreibung
Geratename Zeigt den WSD-Gerdtenamen an.
Ort Zeigt den WSD-Standortnamen an.

LLTD-Einstellungen

Optionen Einstellwert und Beschreibung

LLTD aktivieren Wabhlen Sie diese Option, um LLTD zu aktivieren. Der Scanner
wird in der Windows-Netzwerkiibersicht angezeigt.

Gerdtename Zeigt den LLTD-Gerdtenamen an.

LLMNR-Einstellungen

Optionen

Einstellwert und Beschreibung

LLMNR aktivieren

Wahlen Sie diese Option, um LLMNR zu aktivieren. Sie kon-
nen die Namensauflésung ohne NetBIOS verwenden, auch
wenn Sie DNS nicht verwenden kénnen.

SNMPv1/v2c-Einstellungen

Optionen

Einstellwert und Beschreibung

SNMPv1/v2c aktivieren

Wahlen Sie diese Option, um SNMPv1/v2c zu aktivieren.

Zugangsautoritat

Legen Sie die Zugriffsrechte fest, wenn SNMPv1/v2c akti-
viert ist. Wahlen Sie Nur Lesen oder Lesen/Schreiben.

Community-Name (nur Lesen)

Geben Sie 0 bis 32 ASClI-Zeichen (0x20 bis 0x7E) ein.

Community-Name (Lesen/Schreiben)

Geben Sie 0 bis 32 ASClI-Zeichen (0x20 bis 0x7E) ein.

SNMPv3-Einstellungen

Optionen Einstellwert und Beschreibung
SNMPv3 aktivieren SNMPv3 ist aktiviert, wenn das Kontrollkdstchen aktiviert ist.
Benutzername Geben Sie zwischen 1 und 32 Zeichen mit 1 Byte Zeichen

ein.

Authentifizierungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus flr eine Authentifizierung fiir
SNMPv3 aus.
Kennwort Geben Sie das Passwort fir eine Authentifizierung fir

SNMPv3 ein.

Geben Sie zwischen 8 und 32 Zeichen in ASCII (0x20-0x7E)
ein. Wenn Sie dies nicht angeben, lassen Sie es leer.

Kennwort bestatigen

Geben Sie das Passwort ein, das Sie zur Bestdtigung
konfiguriert haben.
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Optionen Einstellwert und Beschreibung

Verschlisselungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus fiir eine Verschlisselung fir
SNMPv3 aus.

Kennwort Geben Sie das Passwort fiir eine Verschlisselung fiir SNMPv3
ein.

Geben Sie zwischen 8 und 32 Zeichen in ASCII (0x20-0x7E)
ein. Wenn Sie dies nicht angeben, lassen Sie es leer.

Kennwort bestatigen Geben Sie das Passwort ein, das Sie zur Bestatigung
konfiguriert haben.

Kontextname Geben Sie innerhalb von 32 Zeichen oder weniger in
Unicode (UTF-8) ein. Wenn Sie dies nicht angeben, lassen Sie
es leer. Die Anzahl der eingebbaren Zeichen variiert je nach
Sprache.

Verwenden eines digitalen Zertifikats

Uber digitale Zertifizierung

[d CA-signiertes Zertifikat

Das ist ein von einer Zertifizierungsstelle (Certification Authority, CA) signiertes Zertifikat. Sie konnen es von
einer Zertifizierungsstelle beziehen. Dieses Zertifikat bescheinigt, dass der Scanner fiir SSL/TLS-
Kommunikation verwendet wird. So konnen Sie die Sicherheit der Datenkommunikation gewéhrleisten.

Wenn es fiir SSL/TLS-Kommunikation verwendet wird, wird es als Serverzertifikat verwendet.

Bei der Nutzung wihrend der IPsec/IP-Filterung oder der IEEE 802.1X-Kommunikation wird es als Client-
Zertifikat verwendet.

[ CA-Zertifikat

Das ist ein Zertifikat, das in der Kette des CA-signiertes Zertifikat steht. Es wird auch als Zwischen-CA-
Zertifikat bezeichnet. Es wird vom Webbrowser verwendet, um beim Zugriff auf den Server der Gegenstelle
oder Web Config den Pfad des Scannerzertifikats zu validieren.

Legen Sie fiir das CA-Zertifikat fest, wann der Pfad des Serverzertifikats, auf das vom Scanner aus zugegriffen
wird, validiert werden soll. Legen Sie fiir den Scanner fest, dass der Pfad fiir das CA-signiertes Zertifikat fiir die
SSL/TLS-Verbindung zertifiziert werden soll.

Sie kénnen das CA-Zertifikat des Scanners von der Zertifizierungsstelle beziehen, die das CA-Zertifikat
ausstellt.

Sie konnen das CA-Zertifikat, das zur Validierung des Servers der Gegenstelle verwendet wird, auch von der
Zertifizierungsstelle beziehen, die das CA-signiertes Zertifikat des anderen Servers ausgestellt hat.
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[ Selbstsigniertes Zertifikat

Das ist ein Zertifikat, das der Scanner selbst signiert und ausstellt. Es wird auch als Stammzertifikat bezeichnet.
Da es vom Aussteller selbst signiert wird, ist es nicht zuverlassig und kann keinen Identitatsdiebstahl
verhindern.

Verwenden Sie es, wenn Sie die Sicherheitseinstellung vornehmen und einfache SSL/TLS-Kommunikation ohne
das CA-signiertes Zertifikat durchfiihren.

Wenn Sie dieses Zertifikat fiir eine SSL/TLS-Kommunikation einsetzen, wird moglicherweise eine
Sicherheitswarnung im Webbrowser angezeigt, da das Zertifikat nicht bei einem Webbrowser registriert ist. Sie
konnen das Selbstsigniertes Zertifikat nur fiir die SSL/TLS-Kommunikation einsetzen.

Zugehorige Informationen

= Konfigurieren eines CA-signiertes Zertifikat* auf Seite 104
= , Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 107
=  Konfigurieren eines CA-Zertifikat* auf Seite 108

Konfigurieren eines CA-signiertes Zertifikat

Erhalten eines CA-signierten Zertifikats

Um ein CA-signiertes Zertifikat zu erhalten, erstellen Sie einen Zertifikatsantrag (CSR, Certificate Signing Request)
und senden ihn an die Zertifizierungsbehorde. Sie konnen einen CSR mit Web Config und einem Computer
erstellen.

Fithren Sie zur Erstellung eines CSR und zum Erhalten eines CA-signierten Zertifikats mit Web Config die
folgenden Schritte aus. Wenn Sie einen CSR mit Web Config erstellen, erhilt das Zertifikat das PEM/DER-Format.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als
nichstes SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-
Zertifikat.

Ungeachtet Threr Auswahl kénnen Sie dasselbe Zertifikat abrufen und gemeinsam nutzen.

2. Klicken Sie auf Generieren von CSR.

Eine Seite zur CSR-Erstellung wird angezeigt.

3. Geben Sie einen Wert fiir jedes Element ein.

Hinweis:
Verfiigbare Schliissellinge und Abkiirzungen variieren je nach Zertifizierungsbehorde. Erstellen Sie einen Antrag
entsprechend den Regeln der jeweiligen Zertifizierungsbehorde.

4. Klicken Sie auf OK.

Eine Abschlussmeldung wird angezeigt.

5. Wihlen Sie die Registerkarte Netzwerksicherheit. Wihlen Sie als nichstes SSL/TLS > Zertifikat oder
IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat aus.
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6. Klicken Sie entsprechend dem Ausstellungsformat der jeweiligen Zertifizierungsbehorde auf eine der CSR-
Download-Schaltflichen, um einen CSR auf einen Computer herunterzuladen.

n Wichtig:

Generieren einen CSR nicht erneut. Andernfalls kénnen Sie ein ausgestelltes CA-signiertes Zertifikat
moglicherweise nicht importieren.

7. Senden Sie den CSR an eine Zertifizierungsbehorde und beziehen Sie ein CA-signiertes Zertifikat.

Folgen Sie fiir Sendemethode und -form den Regeln der jeweiligen Zertifizierungsbehorde.

8. Speichern Sie das ausgestellte CA-signiertes Zertifikat auf einem mit dem Scanner verbundenen Computer.

Der Bezug eines CA-signiertes Zertifikat ist abgeschlossen, wenn Sie das Zertifikat auf einem Ziel speichern.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

CSR-Einstellungen

Optionen Einstellungen und Erlauterung
Schlissellange Wahlen Sie eine Schlissellange fiir CSR.
Allgemeiner Name Sie kdnnen zwischen 1 und 128 Zeichen eingeben. Falls dies eine IP-Adresse ist,

sollte es eine statische IP-Adresse sein. Sie konnen 1 bis 5 IPv4-Adressen, |Pv6-
Adressen, Hostnamen, FQDNs eingeben, indem Sie sie durch Kommas trennen.

Das erste Element wird unter dem Common Name und andere Elemente unter
dem Alias-Feld des Zertifikatsbetreffs gespeichert.

Beispiel:
IP-Adresse des Scanners: 192.0.2.123, Scannername: EPSONA1B2C3
Allgemeiner Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisation/ Organisationseinheit/ Sie kdnnen zwischen 0 und 64 Zeichen in ASCII (0x20-0x7E) eingeben. Sie kdnnen
Ort/ Staat/Bundesland unterschiedene Namen durch Kommas trennen.

Land Geben Sie einen zweistelligen Landercode nach ISO-3166 ein.
Absender-eMail-Adresse Sie kdnnen die E-Mail-Adresse des Absenders als Mailserver-Einstellung eingeben.

Geben Sie dieselbe E-Mail-Adresse ein wie Absender-eMail-Adresse auf der
Registerkarte Netzwerk > eMail-Server > Grundlegend.

Importieren eines CA-signierten Zertifikats

Importieren Sie das bezogene CA-signiertes Zertifikat auf dem Scanner.
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g Wichtig:

[ Achten Sie darauf, dass Datum und Uhrzeit des Scanners richtig eingestellt sind. Das Zertifikat konnte ungiiltig
sein.

1 Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie
ein Zertifikat einmal importieren.

1. Rufen Sie Web Config auf, und wihlen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als nichstes
SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat aus.

2. Klicken Sie auf Importieren

Die Seite fiir den Import des Zertifikats wird geofinet.

3. Geben Sie einen Wert fiir jedes Element ein. Legen Sie CA-Zertifikat 1 und CA-Zertifikat 2 fest, wenn Sie den
Pfad des Zertifikats in dem Webbrowser verifizieren, der auf den Scanner zugreift.

Je nachdem, wo Sie einen CSR erstellt haben und welches Dateiformat das Zertifikat hat, konnen sich die
erforderlichen Einstellungen unterscheiden. Geben Sie wie folgt Werte fiir erforderliche Optionen ein.

(4 Ein Zertifikat im PEM/DER-Format erhalten von Web Config
([ Privater Schliissel: Nicht konfigurieren, da der Scanner einen privaten Schliissel enthalt.
(J Kennwort: Nicht konfigurieren.

(J CA-Zertifikat 1/CA-Zertifikat 2: Optional

(d Ein Zertifikat im PEM/DER-Format erhalten von einem Computer
(J Privater Schliissel: Muss eingestellt werden.
(J Kennwort: Nicht konfigurieren.

J CA-Zertifikat 1/CA-Zertifikat 2: Optional
(J Ein Zertifikat im PKCS#12-Format erhalten von einem Computer

(1 Privater Schliissel: Nicht konfigurieren.
J Kennwort: Optional
[ CA-Zertifikat 1/CA-Zertifikat 2: Nicht konfigurieren.

4. Klicken Sie auf OK.
Eine Abschlussmeldung wird angezeigt.

Hinweis:
Klicken Sie auf Bestditigen, um die Zertifikatsinformationen zu verifizieren.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37
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Einstellungen fiir den Import von CA-signierten Zertifikaten

Optionen Einstellungen und Erlauterung

Serverzertifikat oder Client-Zertifikat Wabhlen Sie ein Zertifikatformat aus.
Fur SSL/TLS-Verbindungen wird Serverzertifikat angezeigt.
Fur IPsec/IP-Filterung oder IEEE 802.1X wird Client-Zertifikat angezeigt.

Privater Schlissel Falls Sie ein Zertifikat im PEM/DER-Format unter Verwendung eines von einem
Computer erstellten CSR erhalten, geben Sie eine private Schlisseldatei an, die
einem Zertifikat entspricht.

Kennwort Wenn das Dateiformat Zertifikat mit privatem Schliissel (PKCS#12) lautet,
geben Sie das Kennwort zur Verschliisselung des privaten Schlissels ein, das beim
Erhalt des Zertifikats festgelegt wird.

CA-Zertifikat 1 Wenn das Format Ihres Zertifikats Zertifikat (PEM/DER) ist, importieren Sie ein
Zertifikat einer Zertifizierungsstelle, die ein CA-signiertes Zertifikat ausstellt, das
als Serverzertifikat verwendet wird. Geben Sie falls erforderlich eine Datei an.

CA-Zertifikat 2 Wenn das Format |hres Zertifikats Zertifikat (PEM/DER) ist, importieren Sie ein
Zertifikat einer Zertifizierungsstelle, die ein CA-Zertifikat 1 ausstellt. Geben Sie falls
erforderlich eine Datei an.

Loschen eines CA-signierten Zertifikats

Sie konnen ein importiertes Zertifikat I6schen, wenn es abgelaufen ist oder eine verschliisselte Verbindung nicht
mehr erforderlich ist.

n Wichtig:

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren.Erstellen Sie in diesem Fall einen CSR und beziehen Sie das
Zertifikat erneut.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Netzwerksicherheit. Wihlen Sie als nichstes
SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat.

2. Klicken Sie auf Loschen.

3. Bestitigen Sie, dass Sie das in der Meldung angezeigte Zertifikat I6schen mochten.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Aktualisieren eines selbstsignierten Zertifikats

Da das Selbstsigniertes Zertifikat vom Scanner selbst ausgestellt wird, kann es nach Ablauf oder bei Anderung der
Inhaltsbeschreibung aktualisiert werden.

L. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit tab > SSL/TLS >
Zertifikat.
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2. Klicken Sie auf Aktualisieren.

3. Geben Sie Allgemeiner Name ein.

Es konnen jeweils durch Kommas getrennt bis zu 5 IPv4-Adressen, IPv6-Adressen, Hostnamen, FQDNs
zwischen 1 und 128 Zeichen eingegeben werden. Der erste Parameter wird im Common Name gespeichert,
die anderen werden im Aliasfeld als Betreff des Zertifikats gespeichert.

Beispiel:
IP-Adresse des Scanners: 192.0.2.123, Scannername: EPSONA1B2C3
Gemeinsamer Name: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123

4. Geben Sie eine Giiltigkeitsdauer fiir das Zertifikat ein.

5. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

6. Klicken Sie auf OK.
Der Scanner ist aktualisiert.

Hinweis:
Die Zertifikatsdaten lassen sich auf der Registerkarte Netzwerksicherheit > SSL/TLS > Zertifikat > Selbstsigniertes
Zertifikat iiberpriifen. Klicken Sie anschliefSend auf Bestditigen.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Konfigurieren eines CA-Zertifikat

Beim Festlegen eines CA-Zertifikat, konnen Sie den Pfad zum CA-Zertifikat des Servers, auf den der Scanner
zugreift, iiberpriifen. Dies kann den Zugriff auf einen gefilschten Server verhindern.

Sie konnen das CA-Zertifikat bei der Zertifizierungsstelle erhalten, bei der das CA-signiertes Zertifikat ausgestellt
wird.

Importieren eines CA-Zertifikat

Importiert das CA-Zertifikat in den Scanner.

1. Rufen Sie Web Config auf, und wihlen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.
2. Klicken Sie auf Importieren.

3. Geben Sie das CA-Zertifikat an, das Sie importieren mochten.

4. Klicken Sie auf OK.

Wenn der Import abgeschlossen ist, kehren Sie zum Bildschirm CA-Zertifikat zuriick, und das importierte CA-
Zertifikat wird angezeigt.
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Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Loschen eines CA-Zertifikat

Sie konnen das importierte CA-Zertifikat 16schen.

1. Rufen Sie Web Config auf, und wihlen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.
2. Klicken Sie auf Loschen neben dem zu l6schenden CA-Zertifikat.

3. Bestitigen Sie, dass Sie das Zertifikat in der angezeigten Meldung 16schen méchten.

4. Klicken Sie auf Netzwerk neu starten und vergewissern Sie sich, dass das geloschte CA-Zertifikat auf dem
aktualisierten Bildschirm nicht aufgefiihrt ist.

Zugehorige Informationen

=, Ausfithren von Web Config in einem Webbrowser* auf Seite 37

SSL/TLS-Kommunikation mit dem Scanner

Wenn das Server-Zertifikat fiir die Kommunikation mit dem Scanner mit SSL/TLS (Secure Sockets Layer/
Transport Layer Security) verwendet wird, lasst sich der Kommunikationsweg zwischen Computern verschliisseln.
Verwenden Sie diese Funktion, um einen insbesondere unbefugten Fernzugrift zu verhinden.

Konfigurieren grundlegender SSL/TLS-Einstellungen

Wenn der Scanner die HTTPS-Serverfunktion unterstiitzt, konnen Sie eine SSL/TLS-Kommunikation zur
Verschliisselung der Kommunikation verwenden. Sie konnen den Scanner iiber Web Config konfigurieren und
verwalten und gleichzeitig die Sicherheit gewdhrleisten.

Konfigurieren Sie die Verschliisselungsstarke und die Umleitungsfunktion.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerksicherheit > SSL/TLS >
Grundlegend.

2. Wihlen Sie einen Wert fiir jedes Element.

[d Verschliisselungsstarke

Wihlen Sie das Verschliisselungsniveau.

(d HTTP auf HTTPS umleiten
Umleitung auf HTTPS bei Zugriff auf HTTP.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.
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4. Klicken Sie auf OK.

Der Scanner ist aktualisiert.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Konfiguration eines Serverzertifikats fiir den Scanner

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerksicherheit > SSL/TLS > Zertifikat.

2. Legen Sie ein Serverzertifikat zur Verwendung als Serverzertifikat fest.

[ Selbstsigniertes Zertifikat

Vom Scanner wurde ein selbstsigniertes Zertifikat erzeugt. Falls Sie kein CA-signiertes Zertifikat erhalten
haben, wihlen Sie das selbstsignierte aus.

[d CA-signiertes Zertifikat

Falls Sie jedoch ein CA-signiertes Zertifikat im Voraus bezogen und importiert haben, kdnnen Sie auch
dieses auswiéhlen.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Scanner ist aktualisiert.

Zugehdrige Informationen

=, Ausfithren von Web Config in einem Webbrowser* auf Seite 37
= ,Konfigurieren eines CA-signiertes Zertifikat* auf Seite 104

=  Konfigurieren eines CA-Zertifikat“ auf Seite 108

Verschliisselte Kommunikation mit IPsec/IP-Filterung

Uber IPsec/IP-Filterung

Der Datenverkehr lésst sich mithilfe der Funktion IPsec/IP-Filterung nach IP-Adressen, Diensten oder Ports
filtern. Durch Filterkombinationen kénnen Sie den Scanner so konfigurieren, dass bestimmte Clients oder Daten
blockiert oder zugelassen werden. Dariiber hinaus kénnen Sie die Sicherheitsstufe durch Verwenden einer IPsec
noch weiter erh6hen.

Hinweis:
Computer mit Windows Vista oder spdteren Versionen oder Windows Server 2008 oder spdteren Versionen unterstiitzen
IPsec.
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Konfigurieren der Standardrichtlinie

Konfigurieren Sie die Standardrichtlinie, um Datenverkehr zu filtern. Die Standardrichtlinie gilt fiir jeden
Benutzer oder jede Gruppe, die eine Verbindung mit dem Scanner herstellt. Fiir eine detaillierte Kontrolle von
Benutzern oder Benutzergruppen konfigurieren Sie Gruppenrichtlinien.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Scanner ist aktualisiert.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Einstellungselemente fiir Standardrichtlinie

Standardrichtlinie
Optionen Einstellungen und Erlauterung
IPsec/IP-Filterung Sie kdnnen eine IPsec/IP-Filterfunktion aktivieren oder deaktivieren.

d Zugangssteuerung

Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.

Optionen Einstellungen und Erlauterung

Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete zuzulassen.
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J IKE-Version

Wibhlen Sie IKEv1 oder IKEv2 als IKE-Version. Wihlen Sie eine der beiden Optionen anhand des Gerits aus,
an das der Scanner angeschlossen ist.

1 IKEvl

Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswahlen.

Optionen Einstellungen und Erlduterung

Authentisierungsmethode Um Zertifikat wahlen zu kénnen, missen Sie vorher ein CA-signiertes Zertifikat erhalten
und importieren.

Vorinstallierter Schlissel Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt wird, geben
Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestdtigung den konfigurierten Schlissel ein.
bestatigen

1 IKEv2

Die folgenden Elemente werden angezeigt, wenn Sie IKEv2 als IKE-Version auswahlen.

Optionen Einstellungen und Erlduterung
Lokal Authentisierungsmeth Um Zertifikat wahlen zu kénnen, missen Sie vorher ein CA-signiertes
ode Zertifikat erhalten und importieren.
ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir Authentisierungsmethode,

wahlen Sie den ID-Typ fiir den Scanner aus.

ID Geben Sie die ID des Scanners ein, die dem ID-Typ entspricht.
Die Zeichen ,@", ,#" und ,=" dirfen nicht als erstes Zeichen vorkommen.

Eindeutiger Name: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
.~ und Punkt .

eMail-Adresse: Geben Sie 1 bis 255 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 255 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt
Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.
Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

Schlissel bestatigen
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Optionen Einstellungen und Erlauterung
Extern Authentisierungsmeth Um Zertifikat wahlen zu konnen, missen Sie vorher ein CA-signiertes
ode Zertifikat erhalten und importieren.

ID-Typ Falls Sie Vorinstallierter Schliissel fiir Authentisierungsmethode
auswahlen, wéhlen Sie den ID-Typ des Geréts aus, das Sie authentifizieren
mochten.

ID Geben Sie die ID des Scanners ein, die dem ID-Typ entspricht.

Die Zeichen ,@", ,#" und ,=" durfen nicht als erstes Zeichen vorkommen.

Eindeutiger Name: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
»~und Punkt .

eMail-Adresse: Geben Sie 1 bis 255 1-Byte-ASCll-Zeichen (0x20 bis Ox7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt
Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.
Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

Schlissel bestétigen

(1 Kapselung

Wenn Sie IPsec fiir Zugangssteuerung wahlen, miissen Sie einen Encapsulation-Modus konfigurieren.

Optionen Einstellungen und Erlduterung

Transportmodus Falls Sie den Scanner nur im selben LAN verwenden, wahlen Sie diese Option. IP-Pakete
der Schicht 4 oder héher werden verschlisselt.

Tunnelmodus Falls Sie den Scanner Uber ein internetfahiges Netzwerk wie IPsec-VPN verwenden,
wahlen Sie diese Option aus. Header und Daten der IP-Pakete werden verschlusselt.

Remote-Gateway-Adresse: Falls Sie Tunnelmodus als Kapselung ausgewdhlt haben,
geben Sie eine Gateway-Adresse zwischen 1 und 39 Zeichen ein.

(A Sicherheitsprotokoll

Wenn Sie IPsec fiir Zugangssteuerung wiahlen, wihlen Sie eine Option.

Optionen Einstellungen und Erlduterung

ESP Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen und die Daten zu verschliisseln.

AH Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen. Selbst wenn die Verschllisselung von Daten nicht erlaubt ist, kdnnen Sie
IPsec verwenden.
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(A Algorithmuseinstellungen

Es wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswihlen, oder fiir jeden Punkt eine Einstellung
aufler Beliebig auswihlen. Falls Beliebig fiir einige Einstellungen ausgewahlt wird, und eine andere Option als
Beliebig fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem Gerit, das
authentifiziert werden soll, nicht.

Optionen Einstellungen und Erlauterung

IKE Verschlisselung Wahlen Sie den Verschlisselungsalgorithmus fiir IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fir IKE aus.

Schllsselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fur IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

ESP Verschlisselung Wahlen Sie den Verschliisselungsalgorithmus fiir ESP aus.

Diese Option ist verfligbar, wenn ESP fir Sicherheitsprotokoll ausgewahlt
ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus flir ESP aus.

Diese Option ist verfligbar, wenn ESP fiurr Sicherheitsprotokoll ausgewahlt
ist.

AH Authentifizierung Wahlen Sie den Verschliisselungsalgorithmus fiir AH aus.

Diese Option ist verfligbar, wenn AH fiir Sicherheitsprotokoll ausgewahlt ist.

Konfigurieren der Gruppenrichtlinie

Eine Gruppenrichtlinie vereint eine oder mehrere Regeln, die auf einen Benutzer oder eine Benutzergruppe
angewendet werden. Der Scanner kontrolliert IP-Pakete, die auf konfigurierte Richtlinien passen. IP-Pakete
werden in der Reihenfolge nach entsprechend der Gruppenrichtlinie 1 bis 10 und dann der Standardrichtlinie
authentifiziert.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Klicken Sie auf ein nummeriertes Register, um es zu konfigurieren.
3. Geben Sie einen Wert fiir jedes Element ein.

4. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

5. Klicken Sie auf OK.

Der Scanner ist aktualisiert.
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Einstellungselemente fiir Gruppenrichtlinie

Optionen Einstellungen und Erlduterung
Diese Gruppenrichtlinie Sie kdnnen eine Gruppenrichtlinie aktivieren oder deaktivieren.
aktivieren

Zugangssteuerung

Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.

Optionen Einstellungen und Erlauterung

Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete zuzulassen.

Lokale Adresse (Scanner)

Wihlen Sie eine IPv4- oder IPv6-Adresse aus, die Threr Netzwerkumgebung entspricht. Falls automatisch eine IP-
Adresse zugewiesen ist, kdnnen Sie Automatisch bezogene IPv4-Adresse verwenden auswihlen.

Hinweis:
Wenn eine IPv6-Adresse automatisch zugewiesen wird, ist die Verbindung ggf. nicht verfiigbar. Konfigurieren Sie eine
statische IPv6-Adresse.

Remote-Adresse(Host)

Geben Sie zur Zugriffskontrolle die IP-Adresse eines Gerites ein. Die IP-Adresse darf hochstens 43 Zeichen lang
sein. Falls keine IP-Adresse eingeben wird, werden alle Adressen kontrolliert.

Hinweis:
Wenn eine IP-Adresse automatisch zugewiesen wird (z. B. durch DHCP), ist die Verbindung ggf. nicht verfiigbar.
Konfigurieren Sie eine statische IP-Adresse.

Methode zur Anschlussauswahl

Wihlen Sie eine Methode zur Festlegung von Anschliissen.

[ Servicename

Wenn Sie Servicename fiir Methode zur Anschlussauswahl wihlen, wihlen Sie eine Option.

(d Transportprotokoll

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl wihlen, miissen Sie einen Encapsulation-
Modus konfigurieren.

Optionen Einstellungen und Erlduterung

Beliebiges Protokoll Wahlen Sie diese Option zur Datenkontrolle aller Protokolltypen.

TCP Wahlen Sie diese Option zur Datenkontrolle bei Unicast-Verbindungen.

ubpP Wahlen Sie diese Option zur Datenkontrolle bei Broadcast- und Multicast-Verbindungen.
ICMPv4 Wahlen Sie diese Option zur Kontrolle des Ping-Befehls.
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[J Lokaler Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewahlt wird, sowie TCP oder UDP fiir
Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern ein, um empfangene Pakete zu
kontrollieren. Sie kénnen maximal 10 Anschlussnummern eingeben.

Beispiel: 20,80,119,5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

(J Remote-Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewihlt wird, sowie TCP oder UDP fiir
Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern ein, um gesendete Pakete zu
kontrollieren. Sie kdnnen maximal 10 Anschlussnummern eingeben.

Beispiel: 25,80,143,5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

IKE-Version

Wihlen Sie IKEv1 oder IKEv2 als IKE-Version. Wihlen Sie eine der beiden Optionen anhand des Gerits aus, an
das der Scanner angeschlossen ist.

1 IKEvl

Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswéhlen.

Optionen

Einstellungen und Erlduterung

Authentisierungsmethode

Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option. Verwendetes
Zertifikat gemeinsam mit einer Standardrichtlinie.

Vorinstallierter Schlissel

Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt wird, geben
Sie einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel
bestatigen

Geben Sie zur Bestdtigung den konfigurierten Schlissel ein.
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A IKEv2

Die folgenden Elemente werden angezeigt, wenn Sie IKEv2 als IKE-Version auswahlen.

Optionen Einstellungen und Erlduterung
Lokal Authentisierungsmeth Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ode Verwendetes Zertifikat gemeinsam mit einer Standardrichtlinie.

ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir Authentisierungsmethode,
wahlen Sie den ID-Typ flir den Scanner aus.

ID Geben Sie die ID des Scanners ein, die dem ID-Typ entspricht.

Die Zeichen ,@" ,#" und ,=" diirfen nicht als erstes Zeichen vorkommen.
Eindeutiger Name: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
.~ und Punkt .

eMail-Adresse: Geben Sie 1 bis 255 1-Byte-ASCll-Zeichen (0x20 bis Ox7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt

Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schlissel ein.

Schlissel bestatigen

Extern Authentisierungsmeth Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ode Verwendetes Zertifikat gemeinsam mit einer Standardrichtlinie.

ID-Typ Falls Sie Vorinstallierter Schliissel fiir Authentisierungsmethode
auswahlen, wéhlen Sie den ID-Typ des Geréts aus, das Sie authentifizieren
mochten.

ID Geben Sie die ID des Scanners ein, die dem ID-Typ entspricht.

Die Zeichen ,@" ,#" und ,=" diirfen nicht als erstes Zeichen vorkommen.
Eindeutiger Name: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
.~ und Punkt .

eMail-Adresse: Geben Sie 1 bis 255 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 255 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt

Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schlissel ein.

Schlissel bestatigen

Kapselung

Wenn Sie IPsec fiir Zugangssteuerung wihlen, miissen Sie einen Encapsulation-Modus konfigurieren.
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Optionen Einstellungen und Erlduterung

Transportmodus Falls Sie den Scanner nur im selben LAN verwenden, wahlen Sie diese Option. IP-Pakete
der Schicht 4 oder héher werden verschliisselt.

Tunnelmodus Falls Sie den Scanner iber ein internetfahiges Netzwerk wie IPsec-VPN verwenden,
wahlen Sie diese Option aus. Header und Daten der IP-Pakete werden verschliisselt.

Remote-Gateway-Adresse: Falls Sie Tunnelmodus als Kapselung ausgewahlt haben,
geben Sie eine Gateway-Adresse zwischen 1 und 39 Zeichen ein.

Sicherheitsprotokoll

Wenn Sie IPsec fiir Zugangssteuerung wiahlen, wihlen Sie eine Option.

Optionen Einstellungen und Erldauterung

ESP Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen und die Daten zu verschliisseln.

AH Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen. Selbst wenn die Verschliisselung von Daten nicht erlaubt ist, kdnnen Sie
IPsec verwenden.

Algorithmuseinstellungen

Es wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswéhlen, oder fiir jeden Punkt eine Einstellung aufler
Beliebig auswihlen. Falls Beliebig fiir einige Einstellungen ausgewéhlt wird, und eine andere Option als Beliebig
fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem Gerit, das authentifiziert
werden soll, nicht.

Optionen Einstellungen und Erlduterung

IKE Verschllsselung Wahlen Sie den Verschliisselungsalgorithmus fiir IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fiir IKE aus.

Schlisselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fiir IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

ESP Verschlisselung Wahlen Sie den Verschliisselungsalgorithmus fiir ESP aus.

Diese Option ist verfligbar, wenn ESP fiir Sicherheitsprotokoll ausgewahlt
ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fir ESP aus.

Diese Option ist verfligbar, wenn ESP fir Sicherheitsprotokoll ausgewahlt
ist.

AH Authentifizierung Wahlen Sie den Verschliisselungsalgorithmus fiir AH aus.

Diese Option ist verfligbar, wenn AH fiir Sicherheitsprotokoll ausgewdhlt ist.
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Kombination aus Lokale Adresse (Scanner) und Remote-Adresse(Host) in

Gruppenrichtlinie

Einstellung Lokale Adresse (Scanner)

IPv4 IPv6* Beliebige Adressen**
Einstellung Remote- | IPv4*' v - v
Adresse(Host)
IPv6*" *2 - 4 4
Leer v v v

*1 Falls IPsec ausgewahlt ist fiir Zugangssteuerung, kann keine Prafixlange ausgewahlt werden.

*2 Falls IPsec ausgewahlt ist flir Zugangssteuerung, kann eine Link-Local-Adresse (fe80::) ausgewahlt werden, aber die

Gruppenrichtlinie wird deaktiviert sein.

*3 AuBBer IPv6-Link-Local-Adressen.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Verweise auf Servicename in Gruppenrichtlinie

Hinweis:

Nicht verfiigbare Dienste werden angezeigt, konnen jedoch nicht ausgewdhlt werden.

Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Portnummer

Beliebig - - - Alle Services

ENPC UDP 3289 Beliebiger Port Scannersuche liber Anwendungen wie
Epson Device Admin und einem
Scannertreiber

SNMP ubDP 161 Beliebiger Port MIB-Erfassung und -Konfiguration
Uber Anwendungen wie Epson Device
Admin und dem Epson-Scannertreiber

WSD TCP Beliebiger Port 5357 WSD-Kontrolle

WS-Discovery UDP 3702 Beliebiger Port Suche nach WSD-Scannern

Network Scan TCP 1865 Beliebiger Port Weiterleitung von Scandaten Uber
Document Capture Pro

Network Push TCP Beliebiger Port 2968 Erfassung von Auftragsinformationen

Scan flir Push-Scan Giber Document Capture
Pro

Network Push UDP 2968 Beliebiger Port Suche nach einem Computer vom

Scan Discovery Scanner aus
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Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Portnummer

FTP-Daten TCP Beliebiger Port 20 FTP-Client (Weiterleitung von

(Remote) Scandaten)
So kann jedoch nur ein FTP-Server mit
Remote-Portnummer 20 kontrolliert
werden.

FTP-Steuerung TCP Beliebiger Port 21 FTP-Client (Kontrolle der Weiterleitung

(Remote) von Scandaten)

CIFS (Remote) TCP Beliebiger Port 445 CIFS-Client (Weiterleitung von
Scandaten an einen Ordner)

NetBIOS Name ubP Beliebiger Port 137 CIFS-Client (Weiterleitung von

Service (Remote) Scandaten an einen Ordner)

NetBIOS UDP Beliebiger Port 138

Datagram

Service (Remote)

NetBIOS Session TCP Beliebiger Port 139

Service (Remote)

HTTP(S)-Server (Weiterleitung von
Web Config- und WSD-Daten)

HTTP (Lokal) TCP 80 Beliebiger Port
HTTPS (Lokal) TCP 443 Beliebiger Port
HTTP (Remote) TCP Beliebiger Port 80

HTTPS (Remote) TCP Beliebiger Port 443

HTTP(S)-Client (Aktualisieren der
Firmware und des Stammzertifikats)

Konfigurationsbeispiele fiir IPsec/IP-Filterung

AusschlieBBliches Empfangen von IPsec-Paketen

In diesem Beispiel wird nur eine Standardrichtlinie konfiguriert.

Standardrichtlinie:
(d IPsec/IP-Filterung: Aktivieren

(d Zugangssteuerung: IPsec

(J Authentisierungsmethode: Vorinstallierter Schliissel

(1 Vorinstallierter Schliissel: Geben Sie bis zu 127 Zeichen ein.

Gruppenrichtlinie: Nicht konfigurieren.

Empfangen von Scandaten und Druckereinstellungen

Dieses Beispiel ermoglicht die Kommunikation von Scandaten und Scannerkonfiguration aus bestimmten

Diensten.
Standardrichtlinie:

(d IPsec/IP-Filterung: Aktivieren

(J Zugangssteuerung: Zugang verweigern
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Gruppenrichtlinie:

(d Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkdstchen.
(d Zugangssteuerung: Zugang erlauben

(d Remote-Adresse(Host): IP-Adresse des Clients

(d Methode zur Anschlussauswahl: Servicename

(1 Servicename: Aktivieren Sie das Kontrollkistchen fiir ENPC, SNMP, HTTP (Lokal), HTTPS (Lokal) und
Network Scan.

Empfangen des Zugriffs nur von einer bestimmten IP-Adresse aus

In diesem Beispiel kann eine bestimmte IP-Adresse auf den Scanner zugreifen.
Standardrichtlinie:

(J IPsec/IP-Filterung: Aktivieren

(J Zugangssteuerung:Zugang verweigern

Gruppenrichtlinie:
(J Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkastchen.
(J Zugangssteuerung: Zugang erlauben

(O Remote-Adresse(Host): IP-Adresse eines Administratorclients

Hinweis:
Unabhdngig von der Richtlinienkonfiguration kann der Client auf den Scanner zugreifen und ihn konfigurieren.

Konfigurieren eines Zertifikats fiir IPsec/IP-Filterung

So konfigurieren Sie ein Client-Zertifikat fiir die IPsec/IP-Filterung. Sobald dieses festgelegt wurde, konnen Sie das
Zertifikat als Authentifizierungsmethode fiir die IPsec/IP-Filterung verwenden. Wenn Sie die Zertifizierungsstelle
konfigurieren mdchten, wechseln Sie zu CA-Zertifikat.

1. Navigieren Sie zu Web Config und wihlen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Client-Zertifikat.

2. Importieren Sie das Zertifikat unter Client-Zertifikat.

Wenn Sie bereits ein von einer Zertifizierungsstelle veroffentlichtes Zertifikat importiert haben, kénnen Sie
das Zertifikat kopieren und in IPsec/IP-Filterung verwenden. Zum Kopieren wihlen Sie das Zertifikat unter
Kopieren von aus, und klicken dann auf Kopie.

Zugehorige Informationen

=, Ausfithren von Web Config in einem Webbrowser* auf Seite 37
= ,Konfigurieren eines CA-signiertes Zertifikat“ auf Seite 104
=  Konfigurieren eines CA-Zertifikat“ auf Seite 108
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Verbinden des Scanners mit einem IEEE802.1X-
Netzwerk

Konfiguration eines IEEE 802.1X-Netzwerks

Wenn im Scanner IEEE 802.1X eingestellt ist, kann dieses Protokoll in einem Netzwerk mit RADIUS-Server,
einem LAN-Switch mit Authentifizierungsfunktion oder einem Zugangspunkt verwendet werden.

L. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >
Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.

Falls Sie den Scanner in einem WLAN-Netzwerk nutzen mochten, klicken Sie auf Wi-Fi-Setup und wiéhlen Sie
eine SSID aus bzw. geben Sie eine ein.

Hinweis:
Die Einstellungen zwischen Ethernet und WLAN lassen sich gemeinsam nutzen.

3. Klicken Sie auf Weiter.

Eine Bestidtigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Scanner ist aktualisiert.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37

Einstellungselemente fiir IEEE 802.1X-Netzwerk

Optionen Einstellungen und Erlauterung

IEEE802.1X (Kabel-LAN) Sie kdnnen Einstellungen der Seite (IEEE802.1X > Grundlegend) fiir [IEEE802.1X
(kabelgebundenes LAN) aktivieren oder deaktivieren.

IEEE802.1X (Wi-Fi) Der Verbindungsstatus von IEEE802.1X (Wi-Fi) wird angezeigt.

Verbindungsmethode Die Verbindungsmethode eines aktuellen Netzwerks wird angezeigt.

EAP-Typ Wahlen Sie eine Option fiir die Authentifizierungsmethode zwischen dem Scanner und
einem RADIUS-Server.
EAP-TLS Sie missen ein CA-signiertes Zertifikat beziehen und

importieren.

PEAP-TLS
PEAP/MSCHAPv2 Sie missen ein Kennwort konfigurieren.
EAP-TTLS
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Optionen Einstellungen und Erlauterung

Benutzer-ID Konfigurieren Sie eine ID zur Nutzung fir eine Authentifizierung von einem RADIUS-Server.

Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Kennwort Konfigurieren Sie ein Passwort fiir die Authentifizierung des Druckers.

Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein. Wenn Sie einen Windows-
Server als RADIUS-Server nutzen, kdnnen Sie bis zu 127 Zeichen eingeben.

Kennwort bestatigen Geben Sie das Passwort ein, das Sie zur Bestatigung konfiguriert haben.

Server-ID Sie kdnnen eine Server-ID zur Authentifizierung mit einem spezifizierten RADIUS-Server
konfigurieren. Der Authentifizierer priift, ob eine Server-ID im Feld ,subject/subjectAltName”
eines von einem RADIUS-Server gesendeten Serverzertifikats enthalten ist.

Geben Sie 0 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Zertifikatsvalidierung Sie kdnnen die Zertifikatsvalidierung unabhangig von der Authentifizierungsmethode
festlegen. Importieren Sie das Zertifikat unter CA-Zertifikat.

Anonymer Name Falls Sie PEAP-TLS oder PEAP/MSCHAPv2 fiir EAP-Typ auswahlen, kdnnen Sie fiir die Phase
1 einer PEAP-Authentifizierung einen anonymen Namen anstelle einer Benutzer-1D
eingeben.

Geben Sie 0 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Verschlisselungsstarke Sie kdnnen eine der Folgenden auswahlen.
Hoch AES256/3DES
Mittel AES256/3DES/AES128/RC4

Konfigurieren eines Zertifikats fiir IEEE 802.1X

So konfigurieren Sie das Client-Zertifikat fiir IEEE802.1X. Beim Einrichten kénnen Sie sowohl EAP-TLS als auch
PEAP-TLS als Authentifizierungsmethode fiir IEEE 802.1X verwenden. Wenn Sie das Zertifikat der
Zertifizierungsstelle konfigurieren mochten, wechseln Sie zu CA-Zertifikat.

L. Navigieren Sie zu Web Config und wihlen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >
Client-Zertifikat.

2. Geben Sie ein Zertifikat ein unter Client-Zertifikat.

Wenn Sie bereits ein von einer Zertifizierungsstelle veréftentlichtes Zertifikat importiert haben, kénnen Sie
das Zertifikat kopieren und in IEEE802.1X verwenden. Zum Kopieren wihlen Sie das Zertifikat unter
Kopieren von aus, und klicken dann auf Kopie.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37
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Beheben von Problemen fiir erweiterte Sicherheit

Wiederherstellen der Sicherheitseinstellungen
Beim Einsatz duf3erst sicherer Verfahren wie IPsec/IP-Filterung kann es vorkommen, dass Sie aufgrund falscher
Einstellungen oder Problemen auf dem Gerit oder Server nicht mehr mit den Gerdten kommunizieren kénnen.

Stellen Sie in einem solchen Fall die Sicherheitseinstellungen wieder her, um die richtigen Geriteeinstellungen
erneut vorzunehmen oder temporiren Zugriff zu gewéhren.

Deaktivieren der Sicherheitsfunktion mit Web Config

Sie konnen IPsec/IP-Filterung mit Web Config deaktivieren.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerksicherheit > IPsec/IP-Filterung >
Grundlegend.

2. Deaktivieren Sie den IPsec/IP-Filterung,

Probleme bei Verwendung der Netzwerksicherheitsfunktionen

Ein PSA-Schliissel wurde vergessen

Einen PSA-Schliissel neu konfigurieren.

Um den Zugriffsschliissel zu dndern, rufen Sie Web Config auf und 6ffnen Sie die Registerkarte
Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend > Standardrichtlinie oder Gruppenrichtlinie.

Andern Sie nach dem Wechsel des PSA-Schliissels auch die auf den Computern hinterlegten PSA-Schliissel.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37

®  Verschliisselte Kommunikation mit IPsec/IP-Filterung® auf Seite 110

Keine IPsec-Kommunikation

Festlegen eines Algorithmus, den der Computer oder der Drucker nicht unterstiitzt.

Der Scanner unterstiitzt die folgenden Algorithmen. Uberpriifen Sie die Einstellungen des Computers.

Sicherheitsverfahren Algorithmen

IKE-Verschlisselungsalgorithmus AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES

IKE-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
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Sicherheitsverfahren Algorithmen

IKE-Schlisseltauschalgorithmus DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP-Verschliisselungsalgorithmus AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES
ESP-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
AH-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
* Nur fiir IKEv2

Zugehorige Informationen

= , Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 110

Plotzlich ausfallende Kommunikation

Die IP-Adresse des Scanners wurde gedndert oder kann nicht verwendet werden.

Wenn die als lokale Adresse in der Gruppenrichtlinie verwendete IP-Adresse gedndert wurde oder nicht verwendet
werden kann, ist eine Kommunikation iiber IPsec nicht moglich. Deaktivieren Sie IPsec im Scannerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Lokale Adresse (Scanner)) des Scanners registrierte IP-Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Die IP-Adresse des Computers wurde gedandert oder kann nicht verwendet werden.

Wenn die als Remote-Adresse in der Gruppenrichtlinie verwendete IP-Adresse gedndert wurde oder nicht
verwendet werden kann, ist eine Kommunikation iiber IPsec nicht méglich.

Deaktivieren Sie IPsec im Scannerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Remote-Adresse(Host)) des Scanners registrierte IP-Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Zugehorige Informationen

=, Ausfithren von Web Config in einem Webbrowser* auf Seite 37

®  Verschliisselte Kommunikation mit IPsec/IP-Filterung® auf Seite 110
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Erweiterte Sicherheitseinstellungen > Beheben von Problemen fiir erweiterte Sicherheit > Probleme bei d

Verbindung nach Konfiguration von IPsec/IP-Filterung nicht moglich

Die Einstellungen der IPsec/IP-Filterung sind falsch.

Deaktivieren Sie IPsec/IP-Filterung im Scannerbedienfeld. Verbinden Sie Scanner und Computer und nehmen Sie
die Einstellungen von IPsec/IP-Filterung erneut vor.

Zugehorige Informationen

®  Verschliisselte Kommunikation mit IPsec/IP-Filterung® auf Seite 110

Zugriff auf den Scanner nach Konfiguration von IEEE 802.1X nicht moglich

Die Einstellungen fiir IEEE 802.1X sind falsch.

Deaktivieren Sie IEEE 802.1X und WLAN vom Bedienfeld des Scanners aus. Verbinden Sie den Scanner mit einem
Computer, und konfigurieren Sie dann IEEE 802.1X erneut.

Verbinden Sie den Scanner mit einem Computer, und konfigurieren Sie dann IEEE 802.1X erneut.

Zugehorige Informationen

= Konfiguration eines IEEE 802.1X-Netzwerks* auf Seite 122
Probleme bei der Verwendung eines digitalen Zertifikats

Ein CA-signiertes Zertifikat kann nicht importiert werden

Das CA-signiertes Zertifikat stimmt nicht mit dem CSR liberein.

Wenn das CA-signiertes Zertifikat andere Daten als der CSR enthilt, kann das Zertifikat nicht importiert werden.
Priifen Sie Folgendes:

[d Versuchen Sie, das Zertifikat auf ein Gerdt zu importieren, das nicht dieselben Informationen enthalt?

Priifen Sie die Informationen auf dem CSR und importieren Sie dann das Zertifikat auf ein Gerdt, das dieselben
Informationen enthilt.

[J Haben Sie den im Scanner gespeicherten CSR nach dem Senden an eine Zertifizierungsbehorde tiberschrieben?

Beziehen Sie mit dem CSR erneut ein CA-signiertes Zertifikat.

CA-signiertes Zertifikat ist groBer als 5KB.

Ein CA-signiertes Zertifikat, das grof3er als 5 KB ist, kann nicht importiert werden.
Das Kennwort zum Importieren des Zertifikats ist ungiiltig.

Geben Sie das richtige Passwort ein. Wenn Sie das Kennwort vergessen haben, kdnnen Sie das Zertifikat nicht
importieren. Rufen Sie das CA-signiertes Zertifikat erneut ab.

Zugehorige Informationen

= Importieren eines CA-signierten Zertifikats“ auf Seite 105
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Aktualisieren eines selbstsignierten Zertifikats nicht moglich

Es wurde kein Allgemeiner Name eingegeben.

Allgemeiner Name muss eingegeben werden.

Es wurden nicht unterstiitzte Zeichen in Allgemeiner Name eingegeben.
Geben Sie 1 bis 128 ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.

Der ,,Common Name” enthélt ein Komma oder Leerzeichen.

Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

= , Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 107

Ein CSR kann nicht erstellt werden

Es wurde kein Allgemeiner Name eingegeben.

Der Allgemeiner Name muss eingegeben werden.

Es wurden nicht unterstiitzte Zeichen in Allgemeiner Name, Organisation, Organisationseinheit, Ort
und Staat/Bundesland eingegeben.

Geben Sie ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.
Der Allgemeiner Name enthaélt ein Komma oder Leerzeichen.

Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

® , Erhalten eines CA-signierten Zertifikats“ auf Seite 104

Warnmeldung fiir ein digitales Zertifikat wird angezeigt

Meldungen Ursache/Losung

Ein Serverzertifikat eingeben. Ursache:
Es ist keine Datei flir den Import ausgewahlt.

Losung:

Wahlen Sie eine Datei und klicken Sie auf Importieren.
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Meldungen

Ursache/Losung

CA-Zertifikat 1 nicht eingegeben.

Ursache:
CA-Zertifikat 1 ist nicht eingegeben und nur CA-Zertifikat 2 ist eingegeben.
Losung:

Importieren Sie CA-Zertifikat 1 zuerst.

Der nachfolgende Wert ist unguiltig.

Ursache:
Der Dateipfad und/oder das Kennwort enthalten nicht unterstitzte Zeichen.
Losung:

Stellen Sie sicher, dass die Zeichen fiir das Element richtig eingegeben werden.

Datum und Zeit ungiiltig.

Ursache:
Datum und Uhrzeit sind fiir den Scanner nicht eingestellt.
Losung:

Stellen Sie Datum und Uhrzeit mit Web Config oder EpsonNet Config ein.

Kennwort unguiltig.

Ursache:

Das fiir das CA-Zertifikat festgelegte Kennwort und das eingegebene Kennwort
stimmen nicht tberein.

Losung:

Geben Sie das richtige Kennwort ein.

Datei ungiiltig.

Ursache:
Sie importieren keine Zertifikatsdatei im X509-Format.
Losung:

Stellen Sie sicher, dass Sie das richtige, von einer vertrauenswiirdigen
Zertifizierungsbehorde gesendete Zertifikat gewahlt haben.

Ursache:
Die importierte Datei ist zu grof3. Die maximale Dateigroe betragt 5 KB.
Losung:

Wenn Sie die richtige Datei gewdhlt haben, ist das Zertifikat ggf. beschadigt oder
fabriziert.

Ursache:
Die im Zertifikat enthaltene Kette ist unguiltig.
Losung:

Weitere Informationen zum Zertifikat finden Sie auf der Website der
Zertifizierungsbehorde.

Kann Serverzertifikate nicht nutzen,
die mehr als drei CA-Zertifikate
beinhalten.

Ursache:
Die Zertifikatsdatei im PKCS#12-Format enthalt mehr als 3 CA-Zertifikate.
Losung:

Importieren Sie jedes Zertifikat durch Konvertieren vom PKCS#12- ins PEM-Format
oder importieren Sie die Zertifikatsdatei im PKCS#12-Format, die bis zu 2 CA-
Zertifikate enthalt.
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Meldungen

Ursache/Losung

Das Zertifikat ist abgelaufen. Priifen
Sie, ob das Zertifikat gliltig ist, oder
prifen Sie Datum und Zeit auf dem
Produkt.

Ursache:
Das Zertifikat ist abgelaufen.
Losung:

d Wenn das Zertifikat abgelaufen ist, beziehen und importieren Sie ein neues
Zertifikat.

d Wenn das Zertifikat nicht abgelaufen ist, stellen Sie sicher, dass Datum und
Uhrzeit im Scanner richtig eingestellt sind.

Privater Schlussel erforderlich.

Ursache:
Mit dem Zertifikat ist kein privater Schliissel verkniipft.
Losung:

(1 Bei einem Zertifikat im PEM/DER-Format, das iber einen Computer mit einem
CSR bezogen worden ist, geben Sie den privaten Schlissel ein.

[ Bei einem Zertifikat im PKCS#12-Format, das tiber einen Computer mit einem
CSR bezogen worden ist, erstellen Sie eine Datei, die den privaten Schlissel
enthalt.

Ursache:

Sie haben ein PEM/DER-Zertifikat, das Gber einen CSR mit Web Config bezogen
worden ist, erneut importiert.

Losung:

Ein Zertifikat im PEM/DER-Format, das mit Web Config und einem CSR bezogen
worden ist, kann nur einmal importiert werden.

Einrichtung ist fehlgeschlagen.

Ursache:

Die Konfiguration kann nicht abgeschlossen werden, weil die Kommunikation
zwischen Scanner und Computer fehlgeschlagen ist oder die Datei wegen einiger
Fehler nicht gelesen werden kann.

Losung:

Priifen Sie die angegebene Datei und Kommunikation und importieren Sie die
Datei erneut.

Zugehorige Informationen

=, Uber digitale Zertifizierung* auf Seite 103

CA-signiertes Zertifikat versehentlich geloscht

Fiir das CA-signierte Zertifikat ist keine Sicherungsdatei vorhanden.

Wenn Sie eine Sicherungsdatei haben, importieren Sie das Zertifikat erneut.

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, kénnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren. Erstellen Sie einen CSR und beziehen Sie ein neues Zertifikat.

Zugehorige Informationen

= _Importieren eines CA-signierten Zertifikats“ auf Seite 105

® Loschen eines CA-signierten Zertifikats® auf Seite 107
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Authentifizierungseinstellungen > Uber Authentifizierungseinstellungen > Verfiigbare Funktionen fiir Auth

Uber Authentifizierungseinstellungen

Wenn die Authentifizierungseinstellungen aktiviert sind, ist eine Benutzerauthentifizierung erforderlich, um den
Scanvorgang zu starten. Sie kdnnen die Scan-Methoden festlegen, die von einzelnen Benutzern verwendet werden
koénnen, und versehentliche Vorgange verhindern.

Sie kénnen die E-Mail-Adresse des authentifizierten Benutzers als Scan-Ziel angeben (In E-Mail scannen), oder
die Daten jedes Benutzers in einem personlichen Ordner speichern (In Ordner scannen). Sie kdnnen auch andere
Scanmethoden angeben.

Hinweis:
(A Falls Authentifizierungseinstellungen verwendet werden, konnen Sie nicht von einem Computer oder einem Smartgerdt
aus scannen.

A Zusdtzlich zu den in diesem Handbuch vorgestellten Authentifizierungseinstellungen konnen Sie auch ein
Authentifizierungssystem unter Verwendung eines Authentifizierungsservers aufbauen. Um ein solches System
aufzubauen, verwenden Sie Document Capture Pro Server Authentication Edition (die abgekiirzte Bezeichnung lautet
Document Capture Pro Server AE). Weitere Informationen erhalten Sie bei Ihrer értlichen Epson-Niederlassung.

Verfligbare Funktionen fiir Authentifizierungseinstellungen

Authentifizierungseinstellungen

Scanfunktion liber das Bedienfeld Wenn aktiviert Wenn
deaktiviert
In Ordner scannen v -
Speichert Bilder in dem Ordner, der dem authentifizierten Benutzer zugewiesen
wurde.
In E-Mail scannen v -
Sendet Bilder an die E-Mail-Adresse, die dem authentifizierten Benutzer
zugewiesen wurde.
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Authentifizierungseinstellungen > Uber Authentisierungsmethode

Authentifizierungseinstellungen

Scanfunktion tiber das Bedienfeld Wenn aktiviert Wenn

deaktiviert

In Netz-ordner/FTP scannen v v

Speichert Bilder in einem Netzwerkordner.

An Computer scannen Ve v

Speichert Bilder auf einem angeschlossenen Computer mit Auftrdagen, die in
Document Capture Pro (Windows)/Document Capture (Mac OS) erstellt wurden.

* Falls Authentifizierungseinstellungen aktiviert ist, lassen sich nur Auftrage
nutzen, die in den Voreinst. gespeichert wurden.

An eMail scannen v v

Sendet Bilder an die von lhnen festgelegte E-Mail-Adresse.

In Cloud scannen v v

Sendet Bilder an den von lhnen festgelegten Cloud-Dienst.

In USB-Stick scannen v v

Speichert Bilder auf einem an den Scanner angeschlossenen USB-Laufwerk. Diese
Funktion ist nur verfligbar, wenn kein Authentifizierungsgerét an den Scanner
angeschlossen ist.

An WSD scannen - v

Speichert Bilder auf einem angeschlossenen Computer mit Hilfe der WSD-
Funktion.

Voreinst. 4 v
Sie kdnnen bis zu 48 voreingestellte Scanfunktionen registrieren.

Sie kdnnen den in der Lokale DB registrierten Benutzern bis zu fiinf Voreinst.
zuweisen. Zugewiesene Voreinst. sind nur fiir diesen Benutzer verflgbar.
Voreinst., die nicht speziell einem Benutzer zugewiesen wurden, kénnen von allen
Nutzern verwendet werden.

Uber Authentisierungsmethode

Dieser Scanner kann die Authentifizierung mit den folgenden Methoden durchfiihren, ohne einen
Authentifizierungsserver aufbauen zu miissen.
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Authentifizierungseinstellungen >

Uber Authentisierungsmethode

Lokale DB LDAP Lokale DB und LDAP
Speicheror Speicher des Scanners LDAP server® Speicher des Scanners und
t LDAP-Server
N\:f':;erdate Diese Authentifizierungsmethode | Beij dieser v
n prift die im Scanner registrierten Authentifizierungsmethode Uberpriifen Sie zuerst die im
Benutzerdaten und vergleicht sie werden die Benutzerdaten Scanner registrierten
mit dem Benutzer, der die anhand des mit dem Scanner Benutzerinformationen (@), und
Scanfunktion verwendet. synchronisierten LDAP-Servers wenn es keine Ubereinstimmung
berpruft. Da bis zu 300 gibt, iberprifen Sie die
Benutzerinformationen vom Benutzerinformationen mit dem
LDAP-Server voriibergehend im LDAP-Server (@).
Cache des Scanners gespeichert
werden kdnnen, kann die
Authentifizierung mit Hilfe des
Caches durchgefiihrt werden,
wenn der LDAP-Server ausfallt.
*Ein Server, der einen
Verzeichnisdienst zur Verfligung
stellt, welcher mit LDAP
kommunizieren kann.
Anzahl 50 (Speicher des Scanners) Unbegrenzt (LDAP-Server) 50 (Speicher des Scanners)
registrierte
r Nutzer Unbegrenzt (LDAP-Server)
Speicherca | - 300 Max. 300
hed
chedes (50 der Cache-Platze werden
Scanners . . .
mitBenutzereinstellungen in
Lokale DB gemeinsam genutzt.)
Anmeldev Sie konnen eine der folgenden Methoden verwenden.
fah
ertanren [ Nutzung einer Authentifizierungskarte oder Eingeben von Benutzer-ID und Kennwort
1 Nutzung einer Authentifizierungskarte oder Eingeben einer Identitdtsnummer
1 Eingeben von Benutzer-ID und Kennwort
[ Eingeben einer Benutzer-ID
1 Eingeben einer Identitatsnummer
Einschrank | Individuell pro Benutzer Gleiche Einstellungen fiir alle Lokale DB-Benutzer: individuell
ungen der einstellen LDAP-Benutzer einstellen
Funkti
untion LDAP-Benutzer: gleiche
»Scannen . .
an” Einstellungen fiir alle Benutzer
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Authentifizierungseinstellungen > verbinden und Konfigurieren eines Authentifizierungsgerits

Lokale DB LDAP Lokale DB und LDAP
Zuweisen Bis zu 5 pro Benutzer - Lokale DB-Benutzer: bis zu 5 pro
;er‘einst (Nicht individuell einstellbar) Benutzer
’ LDAP-Benutzer: -
an
Benutzer

Software fiir das Einrichten

Nehmen Sie das Einrichten mit Web Config oder Epson Device Admin vor.
[ Falls Sie Web Config verwenden, benétigen Sie lediglich einen Webbrowser, um den Scanner einzurichten.
»Web Config® auf Seite 37

[ Falls Sie Epson Device Admin verwenden, kénnen Sie mehrere Scanner gleichzeitig iiber eine
Konfigurationsvorlage einrichten.

»Epson Device Admin® auf Seite 38

Aktualisieren der Scanner-Firmware

Aktualisieren Sie die Firmware des Scanners auf die neueste Version, bevor Sie die Authentifizierungseinstellungen
aktivieren. Stellen Sie im Voraus eine Internetverbindung auf dem Scanner her.

n Wichtig:

Schalten Sie Computer und Scanner nicht aus, solange die Aktualisierung liuft.

Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Geriteverwaltung > Firmware-Update, und befolgen Sie die Anweisungen am
Bildschirm, um die Firmware zu aktualisieren.

Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Startseite > Firmware > Aktualisieren auf dem Bildschirm mit der Geriteliste, und befolgen Sie die
Anweisungen am Bildschirm, um die Firmware zu aktualisieren.

Hinweis:
Falls die neueste Firmware bereits installiert ist, miissen Sie keine Aktualisierung vornehmen.

Verbinden und Konfigurieren eines
Authentifizierungsgerats

Wenn Sie ein Authentifizierungsgerdt wie z. B. ein Chipkarten-Lesegerit anschlieflen und verwenden mochten,
miissen Sie das Gerét zundchst konfigurieren. Dies ist nicht erforderlich, falls Sie kein Authentifizierungsgerat
verwenden.

134




Authentiﬁzierungseinstellungen > Verbinden und Konfigurieren eines Authentifizierungsgerdts > Kompatik

Zugehorige Informationen

=, Verbinden des Authentifizierungsgerits auf Seite 137
= ,Einstellungen des Authentifizierungsgerits“ auf Seite 138

Kompatibilitdtsliste fiir Kartenleser

Diese Liste garantiert nicht den Betrieb der in der Liste aufgefithrten Kartenleser.
Ja: unterstiitzt (Die ID-Daten konnen mit den Standardeinstellungen des Kartenlesers gelesen werden.)

Nein: nicht kompatibel

Her- Mo- Mo- Authentifizierungskarte Mo-
steller dell dell- dus
Nr. HID DMz MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S peB)
Com-
plian-
ce
RF IDE- pcProx RDR-80 Ja Ja™1 Ja™1 Ja™1 Nein Nein Nein Tasta-
AS Plus 081AK tur
u
RF IDE- pcProx RDR-70 Ja" Nein Ja Ja Nein Nein Nein Tasta-
AS 81BKU tur
RF IDE- pcProx RDR-75 Ja Nein Ja*1 Ja™1 Nein Nein Nein Tasta-
AS 81AKU tur
ELATEC TWN3 T3DT- Nein Nein Ja Ja Nein Nein Nein Tasta-
MIFARE IC/IBZBE tur
T3DT-
MB2WE
L
ELATEC TWN3 T3DT- Ja Nein Ja Ja Ja Ja Ja Tasta-
MIEARE FB2BEL tur
NFC T3DT-
FB2WE
L
ELATEC TWN4 T4DT- Ja Ja Ja Ja Ja Ja Ja Tasta-
MULTI- ZEIZBEL tur
TECH
TADT-
FB2WE
L-PI
ELATEC TWN4 T4LK- Ja Ja Ja Ja Ja Ja Ja Tasta-
. FB4BLZ tur
Multi- Pl
Tech 2
BLE-PI
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Authentiﬁzierungseinstellungen > Verbinden und Konfigurieren eines Authentifizierungsgerdts > Kompatik

Her- Mo- Mo- Authentifizierungskarte Mo-
steller dell dell- dus
Nr. HID DMz MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Com-
plian-
ce
ELATEC TWN4 T4QC- Ja Ja Ja Ja Ja Ja Ja Tasta-
. FC3B7 tur
Slim
HID OMNI- OMNI- Ja Ja Ja Ja Ja Nein Ja Tasta-
Global KEY KEY542 tur”!
5427 7CK
OMNI-
KEY542
7CK
gen2
ACS ACR122 | ACR122 Nein Nein Ja*2 Ja™2 Ja Nein Ja*2 PC/SC
U U
ACS ACR125 | ACR125 Nein Nein Ja*2 Ja*2 Ja Ja Ja™2 PC/SC
2 2
Sony PaSoRi RC- Nein Nein Ja™2 Ja*2 Ja*2 Ja*2 Ja™2 PaSoRi
$330/S
Sony PaSoRi RC- Nein Nein Ja*2 Ja*2 Ja*2 Ja*2 Ja*2 PaSoRi
S380/P
RC-
$380/S
DMZ Leitor DMZ00 Ja Ja Ja Ja Ja Ja Ja Tasta-
RFID 8 tur
Univer-
sal
DMZ Leitor DMZ08 Nein Ja Nein Nein Nein Nein Nein Tasta-
RFID 7 tur
Mul-
ti-125
DMZ Leitor DMZ08 Nein Nein Ja Ja Nein Nein Nein Tasta-
RFID 8 tur
Mifare
DMZ Bio- DMZz07 Nein Ja Nein Nein Nein Nein Nein Tasta-
metric 3 tur
& RFID
Reader
inepro SCR708 | SCR708 Ja" Ja" Ja" Ja" Ja" Ja" Ja™ Tasta-
tur
Y Soft YU0308 MUO038 Ja Ja Ja Ja Ja Ja Ja Tasta-
8001 8 tur
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Authentiﬁzierungseinstellungen > Verbinden und Konfigurieren eines Authentifizierungsgerdts > Verbindel

Her- Mo- Mo- Authentifizierungskarte Mo-
steller dell dell- dus
Nr. HID DMZ MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Com-
plian-
ce
Carta- TCM3 ZTCM3- Nein Nein Ja Ja Nein Nein Ja Tasta-
dis Carta- MIFARE tur
dis
MiFare
Card
Reader
MICI EM & mCR-6 Nein Nein Ja Ja Nein Nein Ja Tasta-
Net- Mifare 00 tur
work Card
Co., Reader
Ltd.
NT-wa- MiCard T4DT- Ja Ja Ja Ja Ja Ja Ja Tasta-
re . FB4WU tur
Multi- F-p|
Tech4-
PI
NT-wa- MiCard RDR-80 Ja" Ja" Ja" Ja" Nein Nein Nein Tasta-
re Plus-2- 081AG tur
V2 U-
NT2-20
NT-wa- MiCard MiCard Ja Ja Ja Ja Ja Ja Nein Tasta-
re V3 Mul- | V3 Mul- tur
ti ti

*1  Die Einstellungen des Kartenlesers miissen mit Hilfe der vom Hersteller bereitgestellten Software gedndert werden.

*2  Falls Sie Daten auB3erhalb eines bestimmten Standardbereichs der Karte als Authentifizierungs-ID verwenden und hierfir
Produkteinstellungen konfigurieren mochten, wenden Sie sich bitte an lhren Epson-Partner oder die lokale Vertretung, um
weitere Informationen zur Einrichtung des Produkts zu erhalten.

Verbinden des Authentifizierungsgerats

g Wichtig:

Wenn Sie das Authentifizierungsgerdit mit mehreren Scannern verbinden, verwenden Sie ein Produkt mit derselben
Modellnummer.
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Authentiﬁzierungseinstellungen > Verbinden und Konfigurieren eines Authentifizierungsgerdts > Einstellur

SchlieRen Sie das USB-Kabel des Kartenlesers an den externen Schnittstellen-USB-Port des Scanners an.

-

Funktionspriifung des Authentifizierungsgerats
Sie kénnen den Verbindungsstatus und die Erkennung der Authentifizierungskarte fiir das
Authentifizierungsgerit tiber das Bedienfeld des Scanners priifen.

Informationen werden angezeigt, wenn Sie Einstellungen > Geriteinformationen > Status
Authentifizierungsgerit wihlen.

Einstellungen des Authentifizierungsgerats

Legt das Leseformat fiir Authentifizierungsdaten fest, die von einer Authentifizierungskarte empfangen werden.
Sie kénnen folgende Lesemethoden fiir das Authentifizierungsgerit festlegen.

[J Lesen eines bestimmten Bereiches der Authentifizierungskarte, beispielsweise Mitarbeiternummer oder
personlicher ID.

(J Verwenden der Authentifizierungskarteninformationen aufler Nutzerkennung
(Authentifizierungskarteninformationen wie z. B. Seriennummer.)

Sie konnen ein Tool verwenden, um die Betriebsparameter zu erstellen. Einzelheiten erhalten Sie bei Threm
Handler.

Hinweis:
Authentifizierungskarten verschiedener Hersteller nutzen:

Bei Verwendung der UID-Nutzerkenndaten (Informationen zur Kartenkennung, z. B. Seriennummer) konnen Sie eine
Kombination verschiedener Arten von Authentifizierungskarten nutzen. Dies kann bei Verwendung anderer
Karteninformationen nicht kombiniert werden.

Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Gerdteverwaltung > Kartenleser.

Bei der Einrichtung iiber Epson Device Admin:

Widhlen Sie Administratoreinstellungen > Authen.-Einstellungen > Kartenleser aus der Konfigurationsvorlage.

Punkt Erkldarung

Vendor ID Legen Sie die Herstellerkennung des Authentifizierungsgeréts fir die
Nutzungseinschrankung von 0000 bis FFFF mit 4 alphanumerischen Zeichen fest.
Wenn Sie keine Einschréankung festlegen wollen, stellen Sie 0000 ein.
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Punkt

Erklarung

Product ID

Legen Sie die Produktkennung des Authentifizierungsgerats flr die
Nutzungseinschrankung von 0000 bis FFFF mit 4 alphanumerischen Zeichen fest.
Wenn Sie keine Einschrankung festlegen wollen, stellen Sie 0000 ein.

Betriebsparameter

Legen Sie den Betriebsparameter des Authentifizierungsgerats zwischen 0 und
8192 fest. A-Z, a-z, 0-9, +, /, =, Leerzeichen und Zeilenvorschub sind verfiigbar.

Kartenleser

Wahlen Sie das Umwandlungsformat fiir das Authentifizierungsgerat. Sie kdnnen
die Formatierungsdaten tberprifen. Siehe den in der Artikelbeschreibung
angegebenen Link.

Authentifizierungskarten-ID-
Speicherformat

Wahlen Sie das Umwandlungsformat fiir Authentifizierungsinformationen einer
Identitatskarte. Sie konnen die Formatierungsdaten Uberpriifen. Siehe den in der
Artikelbeschreibung angegebenen Link.

Kartenidentitatsnummernbereich
festlegen

Aktivieren Sie die Spezifikation der Leseposition.

Textstartposition

Geben Sie die Textanfangsposition flir das Lesen der ID-Daten an. Sie konnen eine
Zahl zwischen 1 und 4096 angeben.

Anzahl Zeichen

Geben Sie die Anzahl der Zeichen an, die ab der Startposition der ID-Daten
gelesen werden sollen. Sie kdnnen eine Zahl zwischen 1 und 4096 angeben.

Registrieren und Einstellen von Daten

Einrichtung

Nehmen Sie die erforderlichen Einstellungen je nach Authentisierungsmethode und der von Ihnen verwendeten

Scanmethode vor.

g Wichtig:

Vor Beginn der Einrichtung sollten Sie tiberpriifen, dass die Zeiteinstellung des Scanners korrekt ist.

Ist die Zeiteinstellung falsch, wird die Fehlermeldung ,Lizenz abgelaufen” angezeigt. Dies kann das Einrichten des
Scanners behindern. Um eine Sicherheitsfunktion wie SSL/TLS-Kommunikation oder IPsec zu verwenden, muss
ebenfalls die richtige Zeit eingestellt sein. Sie konnen die Zeit wie folgt einstellen.

[ Web Config: Registerkarte Gerdteverwaltung > Datum und Zeit > Datum und Zeit.

[d Bedienfeld des Scanners: Einstellungen > Grundeinstellungen > Datum/Zeit-Einstellung.

Sie missen die Authentifizierung aktivieren, bevor Sie
Authentifizierungseinstellungen vornehmen.

,Aktivieren der Authentifizierung” auf Seite 140

Einstellung Lokale DB LDAP Lokale DB und
LDAP
Aktivieren der Authentifizierung v v 4
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Einstellung Lokale DB LDAP Lokale DB und
LDAP
Authentifizierungseinstellungen v v 4

Einstellung der Authentisierungsmethode und wie der
Benutzer authentifiziert wird.

+Authentifizierungseinstellungen” auf Seite 141

Registrieren von Benutzereinstellungen v - v

Registrieren der Einstellungen fiir einzelne Benutzer. Sie
kénnen Benutzer auch mit einer CSV-Datei gebiindelt
registrieren.

,Registrieren von Benutzereinstellungen” auf Seite 142

Synchronisieren mit dem LDAP-Server - v v

Vornehmen von Synchronisierungseinstellungen fiir den
LDAP-Server.

,Synchronisieren mit dem LDAP-Server” auf Seite 149

Einstellen von eMail-Server v v v

Einstellen der aktuellen E-Mail-Server-Einstellungen. Legen
Sie diese Einstellung fest, falls Sie Funktionen verwenden,
die E-Mail-Servereinstellungen erfordern, wie z. B. In E-Mail
scannen.

,Einstellen von E-Mail-Servers” auf Seite 153

Einrichten von In Ordner scannen v v v

Legen Sie die Zielordner fest. Legen Sie diese Einstellung
fest, wenn Sie die Funktion In Ordner scannen verwenden.

,Einstellen von In Ordner scannen” auf Seite 154

One-Touch-Funktionen anpassen v v v

Stellen Sie dies ein, wenn Sie die auf dem Bedienfeld des
Scanners angezeigten Elemente dandern. Sie kénnen auf
dem Bedienfeld nur die Symbole anzeigen, die Sie
bendétigen, oder die Reihenfolge der Symbole dndern.

,One-Touch-Funktionen anpassen” auf Seite 156

Aktivieren der Authentifizierung

Sie miissen die Authentifizierung aktivieren, bevor Sie Authentifizierungseinstellungen vornehmen.
Bei der Einrichtung iiber Web Config:

Wihlen Sie Ein (Geridt/LDAP-Server) in der Registerkarte Produktsicherheit > Grundlegend >
Authentifizierung.

Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie in der Konfigurationsvorlage Ein (Gerédt/LDAP-Server) unter Administratoreinstellungen >
Authen.-Einstellungen > Grundeinstellung > Authentifizierung.

140



Authentiﬁzierungseinstellungen > Registrieren und Einstellen von Daten > Authentifizierungseinstellungen

Hinweis:
Falls auf dem Scanner Authentifizierungseinstellungen aktiviert ist, wird Sperreinstellung fiir das Bedienfeld ebenfalls
aktiviert. Das Bedienfeld kann nicht entsperrt werden, solange Authentifizierungseinstellungen aktiviert ist.

Selbst wenn Authentifizierungseinstellungen deaktiviert wird, bleibt Sperreinstellung aktiviert. Zum Deaktivieren dieser
Funktion sind Einstellungen auf dem Bedienfeld oder in Web Config erforderlich.

Zugehorige Informationen

= _Konfigurieren der Sperreinstellung iiber das Bedienfeld“ auf Seite 90
= Einstellen von Sperreinstellung tiber Web Config* auf Seite 90

Authentifizierungseinstellungen

Einstellung der Authentisierungsmethode und wie der Benutzer authentifiziert wird.
Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Produktsicherheit > Authentifizierungseinstellungen.
Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Administratoreinstellungen > Authen.-Einstellungen > Authentifizierungseinstellungen aus der
Konfigurationsvorlage.

Punkt Erkldarung
Authentisierungsmet Wahlen Sie die Authentisierungsmethode.
hode (d Lokale DB

Authentifizierung Uber die im Scanner registrierten Benutzereinstellungen. Der Benutzer muss
am Scanner registriert werden.

1 LDAP

Authentifizierung tber die Benutzerinformationen des LDAP-Servers, der mit dem Scanner
synchronisiert wird. Sie miissen zuvor die LDAP-Server-Einstellungen konfigurieren.

1 Lokale DB und LDAP

Authentifizierung Uber die im Drucker registrierten Benutzerinformationen oder die des LDAP-
Servers, der mit dem Scanner synchronisiert wird. Nun muss der Benutzer am Scanner
registriert werden, und der LDAP-Server muss eingerichtet werden.
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Punkt Erklarung

Nutzer Wabhlen Sie, wie Benutzer authentifiziert werden sollen.

authentifizieren
(1 Karte oder Benutzer-ID und Kennwort

Verwenden einer Authentifizierungskarte zur Benutzerauthentifizierung. Sie kdnnen zur
Authentifizierung auch eine Nutzerkennung und ein Kennwort verwenden.

(d User ID und Kennwort
Verwenden einer Nutzerkennung und eines Kennworts zur Authentifizierung von Benutzern.

Wenn Sie diese Funktion auswahlen, kénnen Sie zur Authentifizierung keine
Authentifizierungskarte verwenden.

1 Benutzer-ID

Nur eine Nutzerkennung zur Benutzerauthentifizierung verwenden. Sie miissen kein Kennwort
einrichten.

(1 Karte oder Identitatsnummer

Verwenden einer Authentifizierungskarte zur Benutzerauthentifizierung. Sie kénnen auch eine
Identitdtsnummer verwenden.

[ Ildentitatsnummer

Nur eine Identitdtsnummer zur Authentifizierung von Benutzern verwenden.

Nutzer die Aktivieren Sie dies, wenn Benutzer die Authentifizierungskarte am System registrieren kénnen
Registrierung von sollen.

Authentifizierungskart

en erlauben 9 Wenn Sie LDAP fir Authentisierungsmethode einstellen, kénnen Sie dies nicht aktivieren.

Weitere Informationen dariiber, wie Benutzer ihre Authentifizierungskarten registrieren kdnnen,
finden Sie unter ,Registrieren einer Authentifizierungskarte” im Benutzerhandbuch.

Die Mindestanzahl Wahlen Sie die Mindestanzahl der Stellen fiir die ID-Nummer.
Stellen der
Identitatsnummer

Caching fiir LDAP- Bei Verwendung von LDAP-Serverauthentifizierung kdnnen Sie festlegen, ob Caching fir
authentifizierte Nutzerinformationen genutzt werden soll.

Nutzer

Nutzerinformationen Bei Verwendung einer Nutzerkennung und eines Kennwortes zur Authentifizierung kénnen Sie
bei SMTP- festlegen, ob Nutzerinformationen bei der SMTP-Authentifizierung genutzt werden sollen. Das
Authentifizierung System nutzt Nutzerkennung und Kennwort der letzten Anmeldung.

nutzen

Beschrankungen fur Wenn Sie LDAP verwenden, kénnen Sie die Funktionen festlegen, die dem Benutzer zur Verfligung
LDAP-authentifizierte stehen.

Nutzer

Registrieren von Benutzereinstellungen

Legen Sie die Benutzereinstellungen fiir die Benutzerauthentifizierung fest. Sie konnen eine der folgenden
Methoden zur Registrierung verwenden.

(d Einzelnes Registrieren von Benutzereinstellungen mit (Web Config)

[d Registrieren mehrerer Benutzereinstellungen als Stapel mithilfe einer CSV-Datei (Web Config)

[ Registrieren von Benutzereinstellungen auf mehreren Scannern als Stapel mithilfe einer Konfigurationsvorlage
(Epson Device Admin)
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Zugehorige Informationen

= , Einzelnes Registrieren von Benutzereinstellungen iiber (Web Config)“ auf Seite 143

= Registrieren mehrerer Benutzereinstellungen mithilfe einer CSV-Datei (Web Config)“ auf Seite 144

= , Registrieren von Benutzereinstellungen auf mehreren Scannern als Stapel (Epson Device Admin)“ auf

Seite 147

Einzelnes Registrieren von Benutzereinstellungen iiber (Web Config)

Offnen Sie Web Config und wihlen Sie die Registerkarte Produktsicherheit > Benutzereinstellungen >
Hinzufiigen und geben Sie dann die Benutzereinstellungen ein.

Punkt

Erklarung

Benutzer-ID

Geben Sie die Benutzer-ID, die Sie furr die Authentifizierung verwenden mochten,
in einem Bereich von 1 bis 83 Byte ein, der in Unicode (UTF-8) ausgedriickt
werden kann.

Da bei der Benutzter-ID nicht zwischen Grof3- und Kleinschreibung unterschieden
wird, kdnnen Sie sich mit GroB- oder Kleinbuchstaben anmelden.

Anzeige Nutzername

Geben Sie den Benutzernamen ein, der auf dem Bedienfeld des Scanners
angezeigt wird (maximal 32 Zeichen inUnicode (UTF-16)). Dies kénnen Sie
leerlassen.

Kennwort

Geben Sie das gewiinschte Kennwort fiir die Authentifizierung ein (maximal 32
Zeichen in ASCII). Beachten Sie die Gro3-/Kleinschreibung.

Lassen Sie dies leer, wenn Sie Benutzer-ID fiir Nutzer authentifizieren wahlen.

Authentifizierungskarten-ID

Geben Sie die ID der Authentifizierungskarte mit maximal 116 Zeichen in ASCII
ein. Dies kdnnen Sie leerlassen.

Wenn Sie Nutzer die Registrierung von Authentifizierungskarten erlauben in
den Authentifizierungseinstellungen aktivieren, wird das von Benutzern
registrierte Ergebnis angezeigt.

Identitdtsnummer

Dieses Element wird angezeigt, wenn Karte oder Identitatsnummer oder
Identitatsnummer unter Authentifizierungseinstellungen > Nutzer
authentifizieren ausgewahlt wurde.

Geben Sie eine Zahl ein, die mehr Ziffern enthalt als in
Authentifizierungseinstellungen > Die Mindestanzahl Stellen der
Identitatsnummer, jedoch nur maximal 8 Ziffern lang ist.

Automatisch generieren

Dieses Element wird angezeigt, wenn Karte oder Identitatsnummer oder
Identitatsnummer unter Authentifizierungseinstellungen > Nutzer
authentifizieren ausgewahlt wurde.

Durch Klicken wird automatisch eine ID-Nummer mit der gleichen Anzahl von
Ziffern generiert, die Sie unter Die Mindestanzahl Stellen der
Identitatsnummer ausgewahlt haben.

Abteilung

Geben Sie den Abteilungsnamen usw. ein, der den Benutzer identifiziert, und
zwar innerhalb von 40 Zeichen, die in Unicode (UTF-16) ausgedriickt werden
kdnnen.

Dies kénnen Sie leerlassen.
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Punkt Erklarung

eMail-Adresse Geben Sie die E-Mails-Adresse des Benutzers fiir die Authentifizierung ein
(maximal 200 Zeichen in ASCII). Diese wird als Ziel fiir In E-Mail scannen
verwendet.

Dies konnen Sie leerlassen.

In Ordner scannen Geben Sie die Speicherziele einzeln ein, falls Individuell in In Ordner scannen >
Art der Einstellungen ausgewahlt wurde. Beachten Sie Folgendes fiir
Einzelheiten zu den Einstellungsoptionen.

4Einstellen von In Ordner scannen” auf Seite 154

Beschrankungen Sie kdnnen die Funktionen fiir einzelne Nutzer beschranken. Wahlen Sie die
Funktion, deren Verwendung Sie zulassen mochten.

Voreinstellungen Sie kdnnen bis zu fiinf Voreinstellungen festlegen, die nur fiir den ausgewahlten
Nutzer aus den im Scanner registrierten Voreinstellungen verfligbar sind.

[ Voreinstellungen, die einem Benutzer zugewiesen wurden, kdnnen nur von
diesem Benutzer verwendet werden. Voreinstellungen, die nicht speziell
einem Benutzer zugewiesen wurden, kénnen von allen Nutzern verwendet
werden.

[ Falls fur einen Benutzer nur eine Voreinstellungen verfiigbar ist, wird diese
entsprechend geladen. Wenn mehrere Voreinstellungen verfiigbar sind, wird
nach der Authentifizierung eine Liste der Voreinstellungen angezeigt.

1 Sie kdnnen keine Voreinstellungen erstellen oder anzeigen, die Funktionen
verwenden, die durch Beschrankungen eingeschrankt wurden.

Registrieren mehrerer Benutzereinstellungen mithilfe einer CSV-Datei (Web
Config)

Geben Sie die Einstellungen fiir jeden Benutzer in eine CSV-Datei ein und registrieren Sie sie im Stapelbetrieb.

Erstellen der CSV-Datei

Erstellen Sie eine CSV-Datei, um die Benutzereinstellungen zu importieren.

Hinweis:
Wenn Sie eine oder mehrere Benutzereinstellungen im Voraus registrieren und dann eine formatierte Datei (CSV-Datei)
exportieren, konnen Sie die registrierte Einstellung als Referenz fiir die Eingabe von Einstelloptionen verwenden.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Produktsicherheit > Benutzereinstellungen.
2. Klicken Sie auf Exportieren.

3. Wihlen Sie das Dateiformat fiir Dateiformat.

Wihlen Sie es wie folgt.
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Punkt Erklarung

CSV UTF-16 (Tab-Trennzeichen) Wahlen Sie diese Option, wenn Sie die Datei mit Microsoft Excel bearbeiten.

Jeder Parameter wird durch ,[]” (Klammern) umschlossen. Geben Sie die
Parameterin ,[]” ein.

Wenn Sie die Datei aktualisieren, empfehlen wir, diese zu Giberschreiben. Wenn
Sie die Datei neu speichern, wahlen Sie als Dateiformat Unicode-Text (*.txt).

CSV UTF-8 (Komma-Trennzeichen) Wahlen Sie diese Option, wenn Sie die Datei mit einem Texteditor oder Makro
ohne Microsoft Excel bearbeiten.

CSV UTF-8 (Semikolon-Trennzeichen)

4. Klicken Sie auf Exportieren.

5. Bearbeiten und speichern Sie diese CSV-Datei in einer Tabellenkalkulationsanwendung wie Microsoft Excel
oder in einem Texteditor.

n Wichtig:

Andern Sie beim Bearbeiten der Datei nicht die Enkodierungs- und Header-Informationen.

Einstellungselemente fiir CSV-Dateien

Punkt Einstellungen und Erlauterung

UserID Geben Sie die Nutzer-ID ein, fiir die die Authentifizierung verwendet werden soll
(zwischen 1 und 83 Byte in Unicode).

UserName Geben Sie den Benutzernamen ein, der auf dem Bedienfeld des Druckers angezeigt
wird (maximal 32 Zeichen in Unicode). Dies konnen Sie leerlassen.

Password Geben Sie das Kennwort fiir die Authentifizierung ein (maximal 32 Zeichen in ASCII).
Beim Importieren wird dies anstelle von EncPassword als Kennwort festgelegt.

Lassen Sie dies leer, wenn Sie Benutzer-ID fiir Nutzer authentifizieren wahlen.

Beim Exportieren ist dies immer leer.

AuthenticationCardID Legen Sie das Leseergebnis der Authentifizierungskarte fest. Wenn Sie Nutzer die
Registrierung von Authentifizierungskarten erlauben in den
Authentifizierungseinstellungen aktivieren, wird das von Benutzern registrierte
Ergebnis angezeigt.

Geben Sie bis zu 116 Zeichen in ASClI ein. Dies kdnnen Sie leerlassen.

IDNumber Dieses Element wird angezeigt, wenn Karte oder Identitatsnummer oder
Identitaitsnummer unter Authentifizierungseinstellungen > Nutzer
authentifizieren ausgewahlt wurde.

Geben Sie eine Zahl ein, die mehr Ziffern enthalt als in
Authentifizierungseinstellungen > Die Mindestanzahl Stellen der
Identitatsnummer, jedoch nur maximal 8 Ziffern lang ist.

Eine Identitdtsnummer kann nicht doppelt existieren. Geschieht dies, werden Sie beim
Import der Datei auf den Fehler hingewiesen. Wenn dies leer gelassen wird, wird
automatisch eine Nummer zugewiesen.

Department Geben Sie den Abteilungsnamen ein, um die Benutzer zu unterscheiden.

Geben Sie maximal 40 Zeichen in Unicode ein. Dies konnen Sie leerlassen.
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Punkt

Einstellungen und Erlauterung

MailAddress

Legen Sie die E-Mail-Adresse fur die Benutzer fest. Diese wird als Ziel fir In E-Mail
scannen verwendet.

Sie konnen A-Z, a-z, 0-9, #'%&*+-./=7"_{|}~@ nutzen. Geben Sie maximal 200 Zeichen
ein. Als erstes Zeichen darf nicht ,,,” (Komma) verwendet werden. Dies kdnnen Sie
leerlassen.

FolderProtocol

Stellen Sie den Typ der Funktion In Ordner scannen ein.

Netzwerkordner/FTP (SMB): 0, FTP: 1

FolderPath

Stellen Sie das Speicherziel fiir die Funktion In Ordner scannen ein.

FolderUserName

Stellen Sie den Nutzernamen fiir die Funktion In Ordner scannen ein.

FolderPassword

Stellen Sie ein Kennwort zur Authentifizierung des Zielordners fiir die Funktion In
Ordner scannen innerhalb von 32 ASClI-Zeichen ein.

Beim Importieren wird dies anstelle von EncPassword als Kennwort festgelegt. Beim
Exportieren ist dies immer leer.

FtpPassive Stellen Sie den Verbindungsmodus fiir den FTP-Server ein, wenn FTP als Typ fiir die
Funktion In Ordner scannen ausgewahlt ist.
Aktiver Modus: 0, passiver Modus: 1
FtpPort Stellen Sie die Portnummer zum Senden gescannter Daten an den FTP-Server auf 0 bis
65535 ein, wenn FTP als Typ fir die Funktion In Ordner scannen ausgewahlt ist.
ScanToMemory Legen Sie Einschrankungen fiir In USB-Stick scannen fest.
Nicht erlaubt: 0, erlaubt: 1
ScanToMail Legen Sie Einschrankungen fiir An eMail scannen fest.

Sie konnen In E-Mail scannen nur einstellen, wenn An eMail scannen aktiviert
wurde.

Nicht erlaubt: 0, erlaubt: 1

ScanToFolder

Legen Sie Einschrankungen fiir In Netzwerkordner/FTP scannen fest.

Sie konnen In Ordner scannen nur einstellen, wenn In Netzwerkordner/FTP
scannen aktiviert wurde.

Nicht erlaubt: 0, erlaubt: 1

ScanToCloud

Legen Sie Einschrankungen fir In Cloud scannen fest.

Nicht erlaubt: 0, erlaubt: 1

ScanToComputer

Legen Sie Einschrankungen fiir An Computer scannen fest.

Nicht erlaubt: 0, erlaubt: 1

Presetindex

Legen Sie die Voreinstellungen fest, die Sie dem Nutzer zuweisen mdchten. Sie
kdnnen bis zu finf Registrierungsnummern flr Voreinstellungen durch Kommata
getrennt festlegen.

EncPassword

Beim Exportieren von Benutzereinstellungen wird der fiir Password eingestellte
Parameter verschlisselt und der Wert wird dann mit BASE64 kodiert und ausgegeben.

Beim Importieren mit dem neuen Kennwort fiir Password wird dieser Wert ignoriert.

Wenn Password leer ist, wird dieser Wert verwendet und das Kennwort verbleibt wie
vor dem Export.
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Punkt Einstellungen und Erlauterung

EncFolderPassword Beim Exportieren wird der firr FolderPassword eingestellte Parameter verschlisselt
und der Wert wird dann mit BASE64 kodiert und ausgegeben.

Beim Importieren mit dem neuen Kennwort fiir FolderPassword wird dieser Wert
ignoriert.

Wenn FolderPassword leer ist, wird dieser Wert verwendet und das Kennwort
verbleibt wie vor dem Export.

Importieren einer CSV-Datei

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Produktsicherheit > Benutzereinstellungen.
2. Klicken Sie auf Importieren.

3. Wihlen Sie die Datei aus, die importiert werden soll.

4. Klicken Sie auf Importieren.

5. Klicken Sie nach dem Priifen der angezeigten Informationen auf OK.

Registrieren von Benutzereinstellungen auf mehreren Scannern als Stapel
(Epson Device Admin)

Die Benutzereinstellungen fiirLokale DB kénnen unter Verwendung eines LDAP-Servers oder einer CSV/ENE-
Datei im Stapelbetrieb registriert werden.

Hinweis:

ENE-Dateien sind von Epson bereitgestellte Bindrdateien, die Daten fiir Kontakte wie z. B. personliche Daten und
Benutzereinstellungen verschliisselt speichert. Sie kann iiber Epson Device Admin exportiert und per Kennwort geschiitzt
werden. Dies ist niitzlich, wenn Sie Benutzereinstellungen aus der Sicherungsdatei importieren mochten.

Import aus CSV/ENE-Datei

1. Wihlen Sie Administratoreinstellungen > Authen.-Einstellungen > Benutzereinstellungen aus der
Konfigurationsvorlage.

2. Klicken Sie auf Importieren.
3. Wihlen Sie CSV- oder ENE-Datei unter Importquelle.

4. Klicken Sie auf Durchsuchen.

Der Dateiauswahlbildschirm wird angezeigt.

5. Wihlen Sie die Datei aus, die Sie importieren mochten, um sie zu 6ffnen.
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Wihlen Sie eine Importmethode.

1 Uberschreiben und hinzufiigen: Uberschreibt, falls dieselbe Benutzer-ID vorhanden ist; fiigt eine neue ID
hinzu, falls sie noch nicht vorhanden ist.

[d Alles ersetzen: Ersetzt alles durch die Benutzereinstellungen, die Sie importieren mochten.

Klicken Sie auf Importieren.

Der Einstellungsbestitigungsbildschirm wird angezeigt.

Klicken Sie auf OK.
Das Validierungsergebnis wird angezeigt.

Hinweis:

[d Wenn die Anzahl der importierten Benutzereinstellungen die Anzahl der importierbaren Einstellungen tibersteigt,
werden Sie in einer Meldung aufgefordert, einige Benutzereinstellungen zu l6schen. Loschen Sie vor dem Importieren
alle iiberfliissigen Benutzereinstellungen.

(A Wihlen Sie die zu loschenden Benutzereinstellungen vor dem Importieren aus, und klicken Sie dann auf Léschen.

Klicken Sie auf Importieren.

Die Benutzereinstellungen werden in die Konfigurationsvorlage importiert.

Importieren aus dem LDAP-Server

1.

Wihlen Sie Administratoreinstellungen > Authen.-Einstellungen > Benutzereinstellungen aus der
Konfigurationsvorlage.

Klicken Sie auf Importieren.
Wihlen Sie LDAP unter Importquelle.

Klicken Sie auf Einstellungen.
Die Einstellungen fiir den LDAP-Server werden angezeigt.

Hinweis:

Diese LDAP-Server-Einstellungen dienen zum Importieren der Benutzereinstellungen vom LDAP-Server. Die
importierten (kopierten) Benutzereinstellungen werden zur Authentifizierung von Benutzern vom Scanner selbst
verwendet.

Falls Sie dagegen LDAP oder Lokale DB und LDAP als Authentifizierungsmethode wihlen, werden die Benutzer
durch Kommunikation mit dem LDAP-Server authentifiziert.

Legen Sie jede Option fest.

Beim Importieren von Benutzereinstellungen von einem LDAP-Server konnen Sie neben den Elementen in
den LDAP-Einstellungen auch folgende Einstellungen konfigurieren.

Einzelheiten zu weiteren Elementen finden Sie unter ,,Verwandte Informationen®

Punkt Erkldarung

LDAP- LDAP-Servertyp Ermdoglicht das Auswahlen des LDAP-Server-Typs.
Servereinstellungen
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Punkt Erklarung

Sucheinstellungen Suchfilter Sie konnen den flr den LDAP-Suchfilter verwendeten Text
festlegen. Wahlen Sie Benutzerdefiniert aus, um den
Suchtext zu bearbeiten.

Optionen Typ Sie kdnnen die Art des Speicherziels fiir Scan in Mein Ordner
ablegen festlegen.

Verbindungs | Wenn der Typ auf FTP eingestellt ist, konnen Sie den FTP-
modus Verbindungsmodus festlegen.

Anschlussnu Wenn der Typ auf FTP eingestellt ist, kdnnen Sie den
mmer gewlinschten Port festlegen.

6. Fiihren Sie bei Bedarf den Verbindungstest durch, indem Sie auf Verbindungstest klicken.

Ruft 10 Benutzereinstellungen vom LDAP-Server ab und zeigt sie an.
7. Klicken Sie auf OK.

8. Wihlen Sie eine Importmethode.

[ Uberschreiben und hinzufiigen: Uberschreibt, falls dieselbe Benutzer-1D vorhanden ist; fiigt eine neue ID
hinzu, falls sie noch nicht vorhanden ist.

[ Alles ersetzen: Ersetzt alles durch die Benutzereinstellungen, die Sie importieren méchten.

9. Klicken Sie auf Importieren.

Der Einstellungsbestitigungsbildschirm wird angezeigt.

10. Klicken Sie auf OK.

Das Validierungsergebnis wird angezeigt.

11. Klicken Sie auf Importieren.

Die Benutzereinstellungen werden in die Konfigurationsvorlage importiert.

Zugehorige Informationen

= ,Konfigurieren eines LDAP-Servers“ auf Seite 150
= ,Konfigurieren der LDAP-Server-Sucheinstellungen® auf Seite 151

Synchronisieren mit dem LDAP-Server

Konfigurieren der Einstellungen fiir den LDAP-Server des Scanners.
Nehmen Sie die erforderlichen Einstellungen fiir den Primar- und den Sekundérserver vor.

Hinweis:
Die Einstellungen fiir den LDAP-Server werden von den Kontakte gemeinsam genutzt.
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Verfiigbare Dienste

Die folgenden Verzeichnisdienste werden unterstiitzt.

Servicename Version

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019

OpenLDAP Ver.2.3,Ver.2.4

Konfigurieren eines LDAP-Servers

Um einen LDAP-Server zu verwenden, miissen Sie zundchst den LDAP-Server konfigurieren.
Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Netzwerk > LDAP-Server > Grundlegend (Primirer Server) oder Grundlegend
(Sekundairer Server).

Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewahlt wurde, wihlen Sie Netzwerk >
Kerberos-Einstellungen, um Einstellungen fiir Kerberos vorzunehmen.

Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Netzwerk > LDAP-Server > Servereinstellungen (Primirer Server) oder Servereinstellungen
(Sekundérer Server) aus der Konfigurationsvorlage.

Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewahlt wurde, wihlen Sie Netzwerk —
Sicherheit > Kerberos-Einstellungen, um Einstellungen fiir Kerberos vorzunehmen.

Punkt Einstellungen und Erlauterung
LDAP-Server nutzen Wahlen Sie Verwenden oder Nicht verwenden.
LDAP-Serveradresse Geben Sie die LDAP-Serveradresse ein. Geben Sie 1 bis 255 Zeichen im IPv4-, IPv6-

oder FQDN-Format eein. Fiir das FQDN-Format kénnen Sie alphanumerische
Zeichen in ASCII (0x20-0x7E) und Bindestriche verwenden, auBer fiir Anfang und
Ende der Adresse.

LDAP-Server-Portnummer Geben Sie die LDAP-Serverportnr. zwischen 1 und 65535 ein.
(Anschlussnummer)

Sichere Verbindung Geben Sie die Authentifizierungsmethode fiir den Zugriff des Scanners auf den
LDAP-Server ein.

Zertifikatsvalidierung Das Zertifikat des LDAP-Servers wird authentifiziert, wenn diese Option aktiviert
ist. Wir empfehlen, diese Option auf Aktivieren zu setzen.

Zum Vornehmen der Einstellung muss das CA-Zertifikat im Scanner importiert
werden.

Suchzeitiiberschreitung (Sek.) Legen Sie die Lange der Suchzeit bis zur Zeitliberschreitung zwischen 5 und 300
Sekunden fest.
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Punkt Einstellungen und Erlauterung

Authentisierungsmethode Wahlen Sie die Authentifizierungsmethode.

Wenn Sie Kerberos-Authentifizierung auswéhlen, nehmen Sie die Einstellungen
fur Kerberos im Voraus vor.

Zum Durchfiihren der Kerberos-Authentifizierung ist die folgende Umgebung
erforderlich.

(A Der Scanner und der DNS-Server kdnnen kommunizieren.

[ Die Uhrzeiten fiir Scanner, KDC-Server und fiir den Server, der fiir die
Authentifizierung erforderlich ist (LDAP-Server, SMTP-Server, Dateiserver),
werden synchronisiert.

[ Wenn der Service-Server als IP-Adresse zugewiesen ist, wird der FQDN des
Service-Servers in der Reverse-Lookup-Zone des DNS-Servers registriert.

Zu verwendender Kerberos-Realm Wenn Sie Kerberos-Authentifizierung fiir Authentisierungsmethode wahlen,
wahlen Sie den Kerberos-Realm, den Sie verwenden mdéchten.

Administrator-DN / Benutzername Geben Sie den Benutzernamen fiir den LDAP-Server in 128 Zeichen oder weniger
in Unicode (UTF-8) ein. Sie kénnen keine Kontrollzeichen wie 0x00 bis 0x1F oder
0x7F verwenden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewahlt wird. Falls dies nicht
angegeben werden soll, das Feld leer lassen.

Kennwort Geben Sie das Kennwort fiir den LDAP-Server in 128 Zeichen oder weniger in
Unicode (UTF-8) ein. Sie konnen keine Kontrollzeichen wie 0x00 bis Ox1F oder
0x7F verwenden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewahlt wird. Falls dies nicht
angegeben werden soll, das Feld leer lassen.

Kerberos-Einstellungen

Falls Sie Kerberos-Authentifizierung als Authentisierungsmethode wihlen, miissen Sie Kerberos-Einstellungen
vornehmen. Sie kénnen bis zu 10 Kerberos-Einstellungen registrieren.

Bei der Einrichtung iiber Web Config:
Wihlen Sie die Registerkarte Netzwerk > Kerberos-Einstellungen.
Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Netzwerk > Sicherheit > Kerberos-Einstellungen aus der Konfigurationsvorlage.

Punkt Einstellungen und Erlduterung

Realm (Domain) Auf Kerberos-Authentifizierung in 255 Zeichen oder weniger in ASCII (0x20-0x7E)
zugreifen. Falls dies nicht registriert werden soll, das Feld leer lassen.

KDC-Adresse Geben Sie die Adresse des Kerberos-Authentifizierungsservers ein. Geben Sie 255
Zeichen oder weniger im IPv4-, IPv6- oder FQDN-Format ein. Falls dies nicht
registriert werden soll, das Feld leer lassen.

Portnummer (Kerberos) Geben Sie die Kerberos-Serverportnr. zwischen 1 und 65535 ein.

Konfigurieren der LDAP-Server-Sucheinstellungen

Legt die Suchattribute fiir Benutzereinstellungen fest.
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Bei der Einrichtung iiber Web Config:
Wihlen Sie die Registerkarte Netzwerk > LDAP-Server > Sucheinstellungen (Authentifizierung).
Bei der Einrichtung iiber Epson Device Admin:

Wibhlen Sie Administratoreinstellungen > Authen.-Einstellungen > LDAP-Server > Sucheinstellungen
(Authentifizierung) aus der Konfigurationsvorlage.

Punkt Einstellungen und Erlauterung

Suchbasis (distinguierter Name) Geben Sie die Startposition fiir das Suchen der Benutzerinformationen Uiber den
LDAP-Server ein. Geben Sie zwischen 0 und 128 Zeichen in Unicode (UTF-8) ein.
Wenn Sie nicht nach einem bestimmten Attribut suchen, lassen Sie dies leer.

Beispiel fiir das lokale Serververzeichnis: dc=server,dc=local

Attribut der Benutzer-ID Geben Sie den Attributnamen an, der bei der Suche nach der Identitdtsnummer
angezeigt werden soll. Geben Sie zwischen 1 und 255 Zeichen in ASCll ein. Das
erste Zeichen muss a-z oder A-Z sein.

Beispiel: cn, uid

Benutzernamensanzeigeattribut Geben Sie den Attributnamen an, der als Benutzername angezeigt werden soll.
Geben Sie zwischen 0 und 255 Zeichen in ASCII ein. Das erste Zeichen muss a-z
oder A-Z sein. Dies kdnnen Sie leerlassen.

Beispiel: cn, name

ID-Attribut der Authentifizierungskarte | Geben Sie den Attributnamen an, der als Authentifizierungskarten-ID angezeigt
werden soll. Geben Sie zwischen 0 und 255 Zeichen in ASClI ein. Das erste Zeichen
muss a-z oder A-Z sein. Dies kdnnen Sie leerlassen.

Beispiel: cn, sn

Attribut der ID-Nummer Geben Sie den Attributnamen an, der bei der Suche nach der Identitatsnummer
angezeigt werden soll. Geben Sie zwischen 1 und 255 Zeichen in ASCII ein. Das
erste Zeichen muss a-z oder A-Z sein.

Beispiel: cn, id

Attribut der Abteilung Geben Sie den Attributnamen an, der als Abteilungsname angezeigt werden soll.
Geben Sie zwischen 0 und 255 Zeichen in ASClI ein. Das erste Zeichen muss a-z
oder A-Z sein. Dies konnen Sie leerlassen.

Beispiel: ou, ou-cl

eMail-Adressattribut Geben Sie den Attributnamen an, der bei der Suche von E-Mail-Adressen
angezeigt werden soll. Geben Sie zwischen 1 und 255 Zeichen in ASCll ein. Das
erste Zeichen muss a-z oder A-Z sein.

Beispiel: mail

In Attribut speichern Geben Sie den Attributnamen an, der auf das Ziel flir Scan in Mein Ordner
ablegen verweist. Geben Sie zwischen 0 und 255 Zeichen in ASClI ein.

Beispiel: homeDirectory

Uberpriifen der LDAP-Serververbindung

Zur Durchfithrung eines Verbindungstests zum LDAP-Server anhand des unter LDAP-Server >
Sucheinstellungen eingestellten Parameters.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Netzwerk > LDAP-Server > Verbindungstest.
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2. Wibhlen Sie Start.

Der Verbindungstest wird gestartet. Nach dem Test wird der Priifbericht angezeigt.

Verbindungstestreferenzen fiir LDAP-Server

Meldungen

Erkldrung

Verbindungstest war erfolgreich.

Diese Meldung erscheint, wenn die Verbindung zum Server erfolgreich ist.

Verbindungstest fehlgeschlagen.

Einstellungen priifen.

Diese Meldung erscheint aus folgenden Griinden:

[ Die LDAP-Serveradresse oder die Portnummer ist falsch.

[ Eine Zeitliberschreitung ist erfolgt.

d Nicht verwenden ist flir LDAP-Server nutzen ausgewdhlt.

1 Falls Kerberos-Authentifizierung als Einstellung fiir
Authentisierungsmethode ausgewdhlt wurde, sind Einstellungen wie Realm
(Domain), KDC-Adresse und Portnummer (Kerberos) ungiltig.

Verbindungstest fehlgeschlagen.

Priifen Sie Datum und Zeit an lhrem
Produkt oder Server.

Diese Meldung erscheint, wenn die Verbindung fehlschlagt, weil die
Zeiteinstellungen fiir Scanner und LDAP-Server nicht Gbereinstimmen.

Authentifizierung fehlgeschlagen.

Einstellungen priifen.

Diese Meldung erscheint aus folgenden Griinden:
(1 Benutzername und/oder Kennwort ist falsch.

1 Falls Kerberos-Authentifizierung als Authentisierungsmethode gewihlt
wurde, sind Datum/Uhrzeit moglicherweise nicht konfiguriert.

Zugriff auf das Produkt bis zum
Abschluss des Vorgangs nicht moglich.

Diese Meldung erscheint, wenn der Scanner verwendet wird.

Einstellen von E-Mail-Servers

Fiir das Nutzen der Funktion In E-Mail scannen muss ein E-Mail-Server konfiguriert werden.

Hinweis:

Sie konnen In E-Mail scannen nur einstellen, wenn An eMail scannen aktiviert wurde.

Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Netzwerk > eMail-Server > Grundlegend.

Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Allgemein > E-Mail-Server > Mail-Server-Einstellungen aus der Konfigurationsvorlage.

153




Authentiﬁzierungseinstellungen > Registrieren und Einstellen von Daten > Einstellen von In Ordner scannel

Punkt Einstellungen und Erlauterung
Authentisierungsmethode Geben Sie die Authentifizierungsmethode fir den Zugriff des Scanners auf den Mail-Server
ein.
Aus Die Authentifizierung ist bei der Kommunikation mit dem

Mailserver deaktiviert.

SMTP-Authentisierung Der E-Mail-Server muss SMTP-Authentifizierung
unterstutzen.
POP vor SMTP Wenn dieser Punkt ausgewahlt wird, muss ein POP3-Server

eingestellt werden.

Authentisierungskonto Falls Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
auswahlen, geben Sie den Namen des authentifizierten Kontos ein. Geben Sie zwischen 0
und 255 Zeichen in ASCII (0x20-0x7E) ein.

Authentisiertes Kennwort Falls Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
auswahlen, geben Sie das Authentifizierungskennwort ein. Geben Sie zwischen 0 und 20
Zeichen in ASCII (0x20-0x7E) ein.

Absender-eMail-Adresse Geben Sie die E-Mail-Adresse des Absenders ein. Sie konnen zwischen 0 und 255 ASCII-
Zeichen (0x20-0x7E) eingeben, auBler: () < > [1; ¥. Das erste Zeichen darf kein Punkt . sein.

SMTP-Serveradresse Geben Sie 0 bis 255 Zeichen ein: A-Z a-z 0-9.. - ein. Sie kdnnen IPv4- oder FQDN-Format
verwenden.

SMTP-Serverportnummer Geben Sie eine Zahl zwischen 1 und 65535 ein.

Sichere Verbindung Geben Sie die sichere Verbindungsmethode fiir den E-Mail-Server an.

Keine Wenn Sie POP vor SMTP bei Authentisierungsmethode
wahlen, wird die Verbindungsmethode auf Keine
eingestellt.

SSL/TLS Dies ist verfligbar, wenn Authentisierungsmethode auf

Aus oder SMTP-Authentisierung eingestellt ist.

STARTTLS Dies ist verfligbar, wenn Authentisierungsmethode auf
Aus oder SMTP-Authentisierung eingestellt ist.

Zertifikatsvalidierung Wenn diese Option aktiviert ist, wird das Zertifikat validiert. Wir empfehlen, diese Option auf
Aktivieren zu setzen.

POP3-Serveradresse Falls Sie POP vor SMTP als Authentisierungsmethode wahlen, geben Sie die Adresse des
POP3-Servers ein. Es kdnnen zwischen 0 und 255 Zeichen aus A-Z a-z 0-9 eingegeben
werden. Sie kénnen IPv4- oder FQDN-Format verwenden.

POP3-Serverportnummer Falls Sie POP vor SMTP als Authentisierungsmethode auswéhlen, tragen Sie hier die Port-
Nummer ein. Geben Sie eine Zahl zwischen 1 und 65535 ein.

Einstellen von In Ordner scannen

Speichert gescannte Bilder in dem Ordner, der dem jeweiligen Benutzer zugewiesen wurde. Sie konnen folgende
Ordnerzuweisungen vornehmen.

Hinweis:
Sie konnen Scan in Mein Ordner ablegen nur einstellen, wenn In Netzwerkordner/FTP scannen aktiviert wurde.
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Einstellungen fiir ,Speichern unter” Authentisierungsmethode Einstellung fiir Ordnerpfad
Geben Sie einen Netzwerkordner fiir die (1 Lokale DB Scanner (Einstellung In Ordner
gesamten Authentifizierungseinstellungen an, scannen)
. . 1 d LDAP
um automatisch einen persénlichen Ordner
unterhalb des angegebenen Ordners unter [ Lokale DB und LDAP
Verwendung des Namens der Benutzer-ID zu
erstellen.
Weisen Sie jedem Benutzer individuell Lokale DB Scanner (Benutzereinstellungen)
verschiedene Netzwerkordner zu.
LDAP LDAP-Attribute
Lokale DB und LDAP Scanner (Benutzereinstellungen)
oder LDAP-Attribute

Bei der Einrichtung iiber Web Config:
Wihlen Sie die Registerkarte Produktsicherheit > In Netzwerkordner/FTP scannen.
Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Administratoreinstellungen > Authen.-Einstellungen > In Netzwerkordner/FTP scannen > In
Ordner scannen aus der Konfigurationsvorlage.

Punkt Erklarung
In Einstellung Art der (1 Freigegeben:
speichern Einstellungen

Erstellt automatisch einen Ordner, der nach der Nutzerkennung benannt
ist, in dem Ordnerpfad oder der URL, der/die in Speichern unter
angegeben ist, und speichert die gescannten Bilder in diesem Ordner.

O Individuell:
Stellen Sie den Zielordner fiir Scanergebnisse fiir jeden Ntuzer ein.

Lokale DB-Benutzer kénnen in den Benutzereinstellungen festgelegt
werden.

LDAP-Benutzer verwenden den Speicherort, der sich aus den
Suchattributen des LDAP-Servers ergibt.

Typ Wihlen Sie das Ubertragungsprotokoll entsprechend dem Ziel der
Scanausgabe aus.

Fir Netzwerkordner: Netzwerkordner (SMB)

Fiir FTP-Server: FTP

Speichern unter Geben Sie den Pfad oder die URL des Ausgabepfads an.

Geben Sie maximal 160 Zeichen in Unicode (UTF-16) ein.

Verbindungsmodu Festzulegen, wenn Sie FTP unter Typ wahlen.

° Wahlen Sie einen Modus fiir die Verbindung mit dem FTP-Server.

Anschlussnummer Festzulegen, wenn Sie FTP unter Typ wahlen.

Geben Sie die Portnummer fiir das Senden der gescannten Daten an einen
FTP-Server zwischen 0 und 65535 ein.
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Punkt Erklarung
Authentifizierungs Art der Wird eingestellt, falls Sie Individuell als Art der Einstellungen in In
einstellungen Einstellungen Einstellung speichern auswahlen.

Legen Sie ,Benutzername” und ,Kennwort” fest, um auf diesen Ordner
zuzugreifen.

1 Freigegeben:
Als gemeinsamen Benutzername und Kennwort fiir alle Benutzer.
a Individuell:

Fir Lokale DB-Benutzer legen Sie den Benutzername und das Kennwort
einzeln in Nutzereinstellungen fest. LDAP-Benutzer lassen sich nicht
einzeln konfigurieren. Der fiir dieses Element festgelegte Benutzername
und das Kennwort werden als Stapel benutzt.

Benutzername Geben Sie den Benutzernamen fiir den Zugriff auf den Zielordner der
Scanausgabe ein.

Geben Sie maximal 30 Zeichen in Unicode (UTF-16) ein. Stellen Sie dies ein,
wenn Sie einen Freigegeben- oder LDAP-Server verwenden.

Kennwort Geben Sie das dem Benutzername entsprechende Passwort ein.

Geben Sie maximal 20 Zeichen in Unicode (UTF-16) ein. Stellen Sie dies ein,
wenn Sie einen Freigegeben- oder LDAP-Server verwenden.

Andern des Ziels fiir In Netzwerkordner/FTP scannen verbieten

Punkt Erkldarung

Manuelle Eingabe des Ziels verbieten Falls aktiviert, kann der Benutzer den Standardspeicherort nicht andern.

One-Touch-Funktionen anpassen

Sie kénnen nur erforderliche Symbole anziegen, indem Sie das Symbollayout am Startbildschirm fiir das
Bedienfeld bearbeiten.

Bei der Einrichtung iiber Web Config:

Wihlen Sie die Registerkarte Produktsicherheit > One-Touch-Funktionen anpassen.

Bei der Einrichtung iiber Epson Device Admin:

Wihlen Sie Administratoreinstellungen > Authen.-Einstellungen > One-Touch-Funktionen anpassen aus der
Konfigurationsvorlage.

Hinweis:
In folgenden Fillen werden Symbole fiir die angegebenen Funktionen am Startbildschirm nicht angezeigt.

(A Falls Sie Funktionen widhlen, die aufgrund von Beschrinkungen nicht erlaubt sind.
[d Wenn die E-Mail-Adresse fiir einen angemeldeten Nutzer nicht registriert ist. (In E-Mail scannen)

[d Wenn der Zielordner nicht eingerichtet ist. (In Ordner scannen)
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Punkt Erklarung

Maximale Funktionen Wahlen Sie das Layout der auf dem Bedienfeld angezeigten Symbole. Das Bild dndert sich
je Bildschirm entsprechend dem ausgewahlten Layout.

Bildschirm(e) Wahlen Sie die Anzahl der Seiten.

Nummer Wahlen Sie die Funktionen aus, die pro nummerierter Position angezeigt werden soll.

Auftragsverlauf-Berichte mit Epson Device Admin

Sie konnen einen Auftragsverlauf-Bericht fiir jede Gruppe und jeden Benutzer erstellen, indem Sie Epson Device
Admin verwenden. Sie kénnen bis zu 3.000 Nutzungsverldufe auf dem Scanner speichern. Erstellen Sie den
Bericht, indem Sie einen Zeitraum angeben oder einen regelméfliigen Zeitplan einrichten.

Um den Auftragsverlauf als Bericht auszugeben, wéhlen Sie Optionen > Epson Print Admin Serverless/
Authentifizierung-Einstellungen > Die Epson Print Admin Serverless/Authentifizierung-kompatiblen Gerite
verwalten aus dem Ribbon-Menii des Bildschirms Geriteliste.

Ausfiihrliche Informationen zum Erstellen eines Benutzerberichts finden Sie in der Dokumentation oder Hilfe zu
Epson Device Admin.

Elemente, die in den Bericht aufgenommen werden kénnen

Sie konnen die folgenden Punkte im Benutzerbericht ausgeben.

Datum/Auftrags-ID/Betrieb/Benutzer-ID/Abteilung/Ergebnis/Ergebnisdetails/Scannen: Zieltyp/Scannen: Ziel/
Scannen: Papierformat/Scannen: 2-seitig/Scannen: Farbe/Scannen: Seiten/Drucker: Modell/Drucker: IP-Adresse/
Drucker: Seriennummer/Drucker: Abteilung/Drucker: Speicherort/Drucker: Anmerkung/Drucker: Hinweis

Anmelden als Administrator am Bedienfeld

Sie konnen eine der folgenden Methoden verwenden, um sich iiber das Bedienfeld des Scanners als Administrator
anzumelden.

1. Tippen Sie oben rechts am Bildschirm auf .

(J Wenn die Authentifizierungseinstellungen aktiviert sind, wird das Symbol auf dem Willkommen (dem
Bereitschaftsbildschirm fiir die Authentifizierung) angezeigt.

[ Ist dies auf Authentifizierungseinstellungen eingestellt, wird das Symbol auf dem Startbildschirm angezeigt.
2. Tippen Sie auf Ja, wenn der Bestatigungsbildschirm angezeigt wird.

3. Geben Sie das Admin-Kennwort ein.

Es erscheint eine Meldung, dass die Anmeldung abgeschlossen ist, und dann wird der Startbildschirm auf dem
Bedienfeld angezeigt.

Tippen Sie auf oben rechts im Startbildschirm, um sich abzumelden.
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Deaktivieren von Authentifizierungseinstellungen

Sie konnen Authentifizierungseinstellungen mit Web Config deaktivieren.

Hinweis:
Die fiir den Scanner registrierten Benutzereinstellungen werden gespeichert, auch wenn Authentifizierungseinstellungen
deaktiviert sind. Sie konnen sie entfernen, indem Sie den Scanner auf die Standardeinstellungen zuriicksetzen.

1. Offnen Sie Web Config.

2. Wihlen Sie die Registerkarte Produktsicherheit > Grundlegend > Authentifizierung,
3. Wihlen Sie Aus.

4. Klicken Sie auf Weiter.

5. Klicken Sie auf OK.

Hinweis:
Selbst wenn Authentifizierungseinstellungen deaktiviert wird, bleibt Sperreinstellung aktiviert. Zum Deaktivieren dieser
Funktion sind Einstellungen auf dem Bedienfeld oder in Web Config erforderlich.

Zugehorige Informationen
= _Konfigurieren der Sperreinstellung iiber das Bedienfeld“ auf Seite 90
= Einstellen von Sperreinstellung tiber Web Config” auf Seite 90

Loschen von Authentifizierungseinstellungen
(Werkseinstlg. wiederh.)

Zum Loschen aller Authentifizierungseinstellungen (Kartenleser, Authentisierungsmethode,
Benutzereinstellungen usw.) werden alle Scanner-Einstellungen auf die Standardeinstellungen im Lieferzustand
zuriickgesetzt.

Wihlen Sie auf dem Bedienfeld Einstellungen > Systemadministration > Werkseinstlg. wiederh. > Alle
Einstellungen.

g Wichtig:

Alle Kontakte und sonstige Netzwerkeinstellungen werden ebenfalls geloscht. Geloschte Einstellungen kénnen nicht
wiederhergestellt werden.

Probleme losen

Authentifizierungskarte kann nicht gelesen werden

Uberpriifen Sie Folgendes.
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[ Uberpriifen Sie, ob das Authentifizierungsgerit richtig am Scanner angeschlossen ist.

Schlieflen Sie das Authentifizierungsgerit an den externen Schnittstellen-USB-Port auf der Riickseite des
Scanners an.

1 Uberpriifen Sie, ob Authentifizierungsgerit und Authentifizierungskarte unterstiitzt werden.
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Wartung > Reinigen der Innenbereiche des Scanners

AuBerliches Reinigen des Scanners

Wischen Sie Verschmutzungen am Auflengehduse mit einem trockenen oder mit mildem Reinigungsmittel und
Wasser befeuchteten Tuch ab.

n Wichtig:

[ Verwenden Sie niemals Alkohol, Verdiinner oder dtzende Losungsmittel zum Reinigen des Scanners. Andernfalls
konnen Verformungen oder Verfirbungen auftreten.

A Kein Wasser in das Innere des Gerits gelangen lassen. Andernfalls kann eine Fehlfunktion auftreten.

Q Offnen Sie niemals das Scannergehiiuse.

L. Driicken Sie zum Ausschalten des Scanners die Taste d)
2. Trennen Sie das Netzkabel vom Scanner.

3. Reinigen Sie die Aufenflichen des Gehiuses mit einem leicht mit mildem Reinigungsmittel und etwas Wasser
angefeuchteten Tuch.

Hinweis:
Wischen Sie den Touchscreen mit einem weichen, trockenen Tuch ab.

Reinigen der Innenbereiche des Scanners

Nachdem der Scanner einige Zeit in Benutzung ist, konnen Papier- und Hausstaub auf dem Roller oder den
Glasflachen im Inneren des Scanners Probleme beim Einzug oder bei der Bildqualitdt hervorrufen. Reinigen Sie
das Innere des Scanners etwa alle 5,000 Scanvorgénge.

Die aktuelle Anzahl durchgefiihrter Scans lasst sich auf dem Bedienfeld oder in Epson Scan 2 Utility tiberpriifen.

Ist eine Oberfliche mit einem schwer entfernbaren Material beschmutzt, verwenden Sie ein originales Epson-
Reinigungskit zum Entfernen der Beschmutzung. Tragen Sie eine geringe Menge des Reinigers auf ein
Reinigungstuch auf, um die Verschmutzungen zu entfernen.

n Wichtig:

1 Verwenden Sie niemals Alkohol, Verdiinner oder dtzende Losungsmittel zum Reinigen des Scanners. Andernfalls
konnen Verformungen oder Verfirbungen auftreten.

[ Spriihen Sie keinesfalls Fliissigkeiten oder Schmiermittel auf den Scanner. Eine Beschddigung des Gerdts oder der
Schaltkreise kann zu Fehlfunktionen fiihren.

QO Offnen Sie niemals das Scannergehiiuse.

L. Driicken Sie zum Ausschalten des Scanners die Taste d)

2. Trennen Sie das Netzkabel vom Scanner.
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Wartung > Reinigen der Innenbereiche des Scanners

3. Ziehen Sie den Hebel und 6ffnen Sie die Scannerabdeckung.

4. Wischen Sie eventuelle Verschmutzungen auf der Plastikwalze und der Glasfliche im Inneren der
Scannerabdeckung mit einem weichen Tuch oder einem originalen Epson Reinigungskit ab.

n Wichtig:

A Die Glasfliche nicht zu stark belasten.

(A Keine Biirsten oder harte Werkzeuge verwenden. Jegliche Kratzer auf dem Glas konnen die Scanqualitit
beeintrdchtigen.

[ Spriihen Sie Reiniger nicht direkt auf die Glasfliche.

5. Wischen Sie Verschmutzungen auf den Sensoren mit einem Wattestibchen ab.

—
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Wartung > Reinigen der Innenbereiche des Scanners

g Wichtig:

Keine Fliissigkeiten wie Reinigungsmittel auf das Wattestibchen auftragen.

6. Offnen Sie die Abdeckung und entfernen Sie die Trennwalze.

Einzelheiten hierzu finden Sie unter ,, Austauschen des Roller- Assembly-Kits®

7. Wischen Sie Staub oder Schmutz auf der Trennwalze mit einem originalen Epson-Reinigungskit oder einem
weichen, feuchten Tuch ab.

—

n Wichtig:

Verwenden Sie zum Reinigen der Walze nur ein originales Epson-Reinigungskit oder ein weiches, feuchtes
Tuch. Ein trockenes Tuch kann die Walzenoberfliche beschdidigen.
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Wartung > Reinigen der Innenbereiche des Scanners

8. Offnen Sie die Abdeckung und entfernen Sie die Aufnahmewalze.

Einzelheiten hierzu finden Sie unter ,, Austauschen des Roller- Assembly-Kits®

9. Wischen Sie Staub oder Schmutz auf der Aufnahmewalze mit einem originalen Epson-Reinigungskit oder
einem weichen, feuchten Tuch ab.

n Wichtig:

Verwenden Sie zum Reinigen der Walze nur ein originales Epson-Reinigungskit oder ein weiches, feuchtes
Tuch. Ein trockenes Tuch kann die Walzenoberfliche beschddigen.

10. Schlieflen Sie die Scannerabdeckung.

11. gchliefen Sie den Netzadapter an und schalten Sie den Scanner ein.

12. ‘Wihlen Sie Wartung Scanner auf dem Startbildschirm.

13. Wihlen Sie auf dem Bildschirm Wartung Scanner die Option Walzenreinigung.

14. Ziehen Sie den Hebel, um die Scannerabdeckung zu 6ffnen.

Der Scanner wechselt in den Walzenreinigungsmodus.
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Wartung > Reinigen der Innenbereiche des Scanners

15. Drehen Sie die Walzen unten langsam, indem Sie auf den LCD-Bildschirm tippen. Wischen Sie die Oberfliche
der Roller mit einem originalen Epson-Reinigungskit oder einem weichen, feuchten Tuch ab. Wiederholen Sie
diesen Vorgang, bis die Walzen sauber sind.

A Achtung:

Achten Sie darauf, dass Ihre Hinde oder Haare beim Betrieb der Walze nicht von der Mechanik eingezogen
werden. Dies konnte zu Verletzungen fiihren.

16. Schlieflen Sie die Scannerabdeckung.

Der Scanner verlédsst den Walzenreinigungsmodus.

Zugehorige Informationen
=, Austauschen des Roller-Assembly-Kits“ auf Seite 166
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Wartung > Austauschen des Roller-Assembly-Kits

Austauschen des Roller-Assembly-Kits

Das Roller- Assembly-Kit (Aufnahmewalze und Trennwalze) muss ausgetauscht werden, wenn die Anzahl der
Scanvorginge die Lebensdauer der Walzen iiberschreitet. Wenn die Meldung zum Austausch auf dem Bedienfeld
angezeigt wird, befolgen Sie die folgenden Schritte, um das Kit auszutauschen.

A: Aufnameroller, B: Trennroller
L. Driicken Sie zum Ausschalten des Scanners die Taste d)
2. Trennen Sie das Netzkabel vom Scanner.

3. Ziehen Sie den Hebel und 6ffnen Sie die Scannerabdeckung.
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Wartung > Austauschen des Roller-Assembly-Kits

4. Offnen Sie die Abdeckung der Aufnahmewalze, schieben Sie sie zur Zeit und entnehmen Sie die Walze.

5.

7

Ziehen Sie die Befestigung der Walzenachse herunter, schieben Sie sie zur Seite und entnehmen Sie die
eingebaute Aufnahmewalze.

Wichtig:

Ziehen Sie die Aufnahmewalze nicht fest heraus. Dadurch konnte das Innere des Scanners beschddigt werden.
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Wartung > Austauschen des Roller-Assembly-Kits

6. Schieben Sie die neue Aufnahmewalze nach links, wihrend Sie die Befestigung herunterhalten, und setzen Sie
sie in die Offnung im Scanner ein. Sichern Sie die Walze durch Verschlielen der Befestigung.

7. Setzen Sie den Rand der Abdeckung der Aufnahmewalze in die Rille und verschieben Sie ihn. Schliefen Sie
die Abdeckung fest.
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Wartung > Austauschen des Roller-Assembly-Kits

g Wichtig:

[ Achten Sie darauf, dass die Abdeckung der Aufnahmewalze richtig geschlossen ist.

[ Achten Sie darauf, dass die Aufnahmewalze richtig installiert ist, wenn die Abdeckung schwer zu schlieflen
ist.

U Installieren Sie die Abdeckung nicht in aufgestellter Position.

8.
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Wartung > Austauschen des Roller-Assembly-Kits

9. Heben Sie die linke Seite der Trennwalze an, verschieben Sie dann die eingebaute Trennwalze und entnehmen
Sie sie.

11. gchliefen Sie die Trennwalzenabdeckung.

n Wichtig:

Wenn sich die Abdeckung nur schwer schliefSen lisst, stellen Sie sicher, dass die Trennwalzen korrekt montiert
sind.

12. Schliefen Sie die Scannerabdeckung.

13. Schliefen Sie den Netzadapter an und schalten Sie den Scanner ein.
14. Setzen Sie die Anzahl der Scans auf dem Bedienfeld zuriick.
Hinweis:

Entsorgen Sie die Aufnahmewalze und die Trennwalze unter Beachtung der Regeln und Vorschriften der lokalen Behorden.
Versuchen Sie nicht, Komponenten zu zerlegen.
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Wartung > Energie sparen

Codes fiir Roller-Assembly-Kit

Die Teile (Aufnahmewalze und Trennwalze) sollten ausgetauscht werden, wenn die Anzahl der Scans die
Serviceanzahl iiberschritten hat. Die aktuelle Anzahl durchgefiihrter Scans lasst sich auf dem Bedienfeld oder im
Epson-Scan-2-Utility iberprifen.

— H =

A

A: Aufnamewalze, B: Trennwalze

Teilebez. Codes Lebensdauer in Zyklen

Roller-Assembly-Kit B12B819671 200,000
B12B819681 (nur Indien)

* Diese Zahl wurde durch fortlaufendes Scannen von Epson-Testseiten ermittelt, und dient als Anhaltspunkt fiir den
Austauschzeitpunkt. Der Austauschzyklus kann von den verschiedenen Papiersorten abhdngen, beispielsweise bei Papier,
das viel Abrieb erzeugt, oder durch raue Oberflachenstruktur die Nutzungsdauer herabsetzt.

Zuriicksetzen der Anzahl der Scanvorgange

Setzt die Anzahl der Scanvorgdnge nach dem Austauschen des Walzenmontagekits zuriick.

1. Wihlen Sie auf dem Startbildschirm Einstellungen > Geriteinformationen > Anzahl Scans riicksetzen >
Anz. Scans n. Walzenwechsel.

2. Tippen Sie auf Ja.

Zugehorige Informationen
=, Austauschen des Roller-Assembly-Kits“ auf Seite 166

Energie sparen

Sie konnen Energie sparen, indem Sie den Ruhemodus oder die automatische Abschaltfunktion nutzen, wenn
keine Scanvorgange durchgefiihrt werden. Die Zeitspanne, bevor der Scanner in den Ruhemodus wechselt oder
sich automatisch abschaltet, ldsst sich einstellen. Eine Erhohung beeintrichtigt die Energieeflizienz des Produkts.
Denken Sie an die Umwelt, bevor Sie Anderungen vornehmen.

1. Wihlen Sie auf dem Startbildschirm Einstellungen.
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Wartung > Transportieren des Scanners

2. Wihlen Sie Grundeinstellungen.

3. Wihlen Sie Abschalteinst. und nehmen Sie die gewiinschten Einstellungen vor.

Hinweis:
Die verfiigbaren Funktionen konnen je nach dem Ort des Kaufs variieren.

Transportieren des Scanners

Wenn der Scanner am Standort oder fiir die Reparatur transportiert werden muss, verpacken Sie das Gerét wie
folgt.

L. Driicken Sie zum Abschalten des Scanners die d) -Taste.
2. Ziehen Sie den Netzadapter ab.
3. Entfernen Sie die Kabel und Gerite.

4. SchlieRen Sie die Eingabefacherweiterung und das Ausgabefach.

n Wichtig:

Achten Sie darauf, das Ausgabefach sicher zu verschliefSen; andernfalls kann es beim Transport beschddigt
werden.
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Wartung > Sichern der Einstellungen > Einstellungen exportieren

5. Entfernen Sie das Eingabefach.

L

A4mO oin@

6. Sichern Sie den Scanner mit dem mitgelieferten Verpackungsmaterial und verpacken Sie ihn dann in seinem
Original- oder einem robusten Karton.

Sichern der Einstellungen

Die Einstellungen aus Web Config lassen sich in eine Datei exportieren. Diese Datei dient der Datensicherung von
Kontakten, Einstellungen usw. und kann z. B. beim Auswechseln des Scanners wiederhergestellt werden.

Die exportierte Datei kann nicht bearbeitet werden, da sie als Bindrdatei exportiert wird.

Einstellungen exportieren

Exportieren Sie die Einstellung des Scanners.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geriteverwaltung > Einstellungswert
exportieren und importieren > Exportieren.

2. Wihlen Sie die Einstellungen, die Sie exportieren mochten.

Wihlen Sie die Einstellungen, die Sie exportieren mdchten. Wenn Sie die iibergeordnete Kategorie wéhlen,
werden auch die Unterkategorien ausgewdhlt. Unterkategorien, die durch Duplikation innerhalb desselben
Netzwerks Fehler verursachen (wie IP-Adressen usw.), konnen jedoch nicht ausgewéhlt werden.

3. Geben Sie ein Kennwort zur Verschliisselung der exportierten Datei ein.

Sie benétigen das Kennwort, um die Datei zu importieren. Lassen Sie dies leer, wenn Sie die Datei nicht
verschliisseln mochten.
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Wartung > Werkseinstlg. wiederh.

4. Klicken Sie auf Exportieren.

g Wichtig:

Wenn Sie die Netzwerkeinstellungen des Scanners, wie den Gerdtenamen und die IPv6-Adresse, exportieren
mdchten, wihlen Sie Zur Auswahl der individuellen Gerdteeinstellungen aktivieren und dann weitere
Elemente. Verwenden Sie nur die ausgewdihlten Werte fiir den Scanner.

Zugehorige Informationen

= , Ausfithren von Web Config in einem Webbrowser* auf Seite 37

Importieren der Einstellungen

Importiert die exportierte Web Config-Datei in den Scanner.

n Wichtig:

Wenn Sie Werte importieren, die individuelle Informationen wie z. B. einen Scannernamen oder eine IP-Adresse
enthalten, stellen Sie sicher, dass diese IP-Adresse nicht bereits im gleichen Netzwerk vorhanden ist.

. Navigieren Sie zu Web Config und wihlen Sie dann die Registerkarte Geriteverwaltung > Einstellungswert
exportieren und importieren > Importieren.

Wihlen Sie die exportierte Datei und geben Sie dann das verschliisselte Kennwort ein.
3. Klicken Sie auf Weiter.
Wihlen Sie die Einstellungen, die Sie importieren mochten und klicken Sie dann auf Weiter.

5. Klicken Sie auf OK.

Die Einstellungen werden auf den Scanner angewendet.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37

Werkseinstlg. wiederh.

Wihlen Sie auf dem Bedienfeld Einstellungen > Systemadministration > Werkseinstlg. wiederh. aus, und wihlen
Sie dann die Elemente aus, die Sie auf die Standardwerte zuriicksetzen mochten.

[J Netzwerkeinstellungen: Setzen Sie netzwerkbezogene Einstellungen wieder in den Werkszustand zuriick.

(d Alles aufler Netzwerkeinstellungen: Setzen Sie alle anderen Einstellungen aufler netzwerkbezogene
Einstellungen wieder in den Werkszustand zuriick.

(J Alle Einstellungen: Setzen Sie alle Einstellungen wieder in den Werkszustand zurtick.
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Wartung > Aktualisieren von Anwendungen und Firmware

g Wichtig:

Wenn Sie Alle Einstellungen auswdihlen und ausfiihren, werden alle im Scanner registrierten Einstellungsdaten
einschliefSlich der Kontakte und der Benutzereinstellungen fiir die Authentifizierung geloscht. Geldschte
Einstellungen kénnen nicht wiederhergestellt werden.

Aktualisieren von Anwendungen und Firmware

Durch Aktualisieren von Anwendungen und der Firmware lassen sich bestimmte Probleme beheben, Funktionen
hinzufiigen oder verbessern. Achten Sie darauf, stets die aktuelle Versionen Ihrer Anwendungen und der Firmware
zu verwenden.

Wichtig:

(A Schalten Sie Computer und Scanner nicht ab, solange die Aktualisierung lduft.

Hinweis:
Wenn der Scanner eine Internetverbindung herstellen kann, ldsst sich die Firmware tiber Web Config aktualisieren. Wiihlen
Sie die Registerkarte Gerdteverwaltung > Firmware-Update, iiberpriifen Sie die angezeigte Meldung und klicken Sie dann
auf Start.

1. Sorgen Sie dafiir, dass Scanner und Computer miteinander verbunden sind und der Computer mit dem

Internet verbunden ist.

Starten Sie EPSON Software Updater und aktualisieren Sie Anwendungen oder Firmware.
Hinweis:
Windows Server-Betriebssysteme werden nicht unterstiitzt.
[ Windows 10
Klicken Sie auf die Start-Schaltfliche und wéhlen Sie Epson Software > EPSON Software Updater.
(d Windows 8.1/Windows 8
Geben Sie den Anwendungsnamen in den Charm ,,Suche® ein und wihlen Sie das angezeigte Symbol aus.
(d Windows 7

Klicken Sie auf die Start-Schaltfliche und wihlen Sie dann Alle Programme oder Programme > Epson
Software > EPSON Software Updater.

J Mac OS
Wihlen Sie Finder > Start > Programme > Epson Software > EPSON Software Updater.

Hinweis:
Wenn Sie die zu aktualisierende Anwendung nicht in der Liste finden, konnen Sie sie mit EPSON Software Updater nicht
aktualisieren. Schauen Sie auf Ihrer lokalen Epson-Website nach den aktuellsten Versionen der Anwendungen.

http://www.epson.com
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Wartung > Aktualisieren von Anwendungen und Firmware > Aktualisieren der Firmware mit Web Config

Aktualisieren der Scannerfirmware iiber das Bedienfeld

Wenn der Scanner eine Internetverbindung hat, kénnen Sie die Scannerfirmware {iber das Bedienfeld
aktualisieren. Sie konnen auch einstellen, dass der Scanner regelméflig nach Firmwareaktualisierungen sucht und
Sie bei Verfiigbarkeit benachrichtigt.

1.

Wihlen Sie auf dem Startbildschirm Einstellungen.

Wihlen Sie Systemadministration > Firmware-Aktualisierung > Aktualisierung.

Hinweis:
Wiihlen Sie Benachrichtigung > Ein, um den Scanner auf regelmdfSiges Priifen auf verfiigbare
Firmwareaktualisierungen einzustellen.

Priifen Sie die am Bildschirm angezeigten Meldungen und beginnen Sie mit der Suche nach verfiigbaren
Aktualisierungen.

Wenn auf dem LCD-Bildschirm die Meldung erscheint, dass eine Firmwareaktualisierung verfiigbar ist, folgen
Sie den Hinweisen auf dem Bildschirm, um die Aktualisierung zu starten.

g Wichtig:

A Den Scanner nicht ausschalten oder trennen, bis die Aktualisierung abgeschlossen ist, andernfalls konnen
Scannerfehlfunktionen auftreten.

[ Wenn die Firmwareaktualisierung nicht abgeschlossen wird oder fehlschligt, startet der Scanner nicht mehr
normal und beim néichsten Einschalten erscheint ,Recovery Mode“ auf dem LCD-Bildschirm. In diesem Fall
muss die Firmware erneut mit einem Computer aktualisiert werden. Verbinden Sie den Scanner iiber ein
USB-Kabel mit dem Computer. Solange ,,Recovery Mode“ am Scanner angezeigt wird, konnen Sie die
Firmware nicht iiber eine Netzwerkverbindung aktualisieren. Rufen Sie vom Computer aus die lokale
Epson-Website auf und laden Sie die neueste Scannerfirmware herunter. Informationen zu den weiteren
Schritten finden Sie in der Anleitung auf der Website.

Aktualisieren der Firmware mit Web Config

Wenn der Scanner eine Internetverbindung herstellen kann, ldsst sich die Firmware tiber Web Config aktualisieren.

1. Wechseln Sie zu Web Config und wihlen Sie die Registerkarte Geriteverwaltung > Firmware-Update.

2. Klicken Sie auf Start und folgen Sie dann den Anweisungen auf dem Bildschirm.
Die Firmware-Uberpriifung beginnt, und die Firmware-Angaben werden angezeigt, falls eine aktualisierte
Firmware vorhanden ist.

Hinweis:

Sie konnen die Firmware auch mithilfe von Epson Device Admin aktualisieren. In der Geriiteliste lassen sich die Firmware-
Angaben ablesen. Dies ist niitzlich, wenn die Firmware mehrerer Gerdte aktualisiert werden soll. Weitere Informationen
finden Sie im Epson Device Admin-Handbuch oder in der Hilfe.

Zugehorige Informationen

® Ausfithren von Web Config in einem Webbrowser“ auf Seite 37
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Wartung > Aktualisieren von Anwendungen und Firmware > Aktualisieren der Firmware ohne Internetverbindung

Aktualisieren der Firmware ohne Internetverbindung

Die Firmware fiir das Gerit ldsst sich von der Epson-Website auf den Computer herunterladen, und iiber eine
USB-Verbindung zwischen dem Computer und dem Gerit ldsst sich dann dessen Firmware aktualisieren. Falls
eine Aktualisierung tiber das Netzwerk nicht méglich ist, versuchen Sie folgende Methode.

Hinweis:
Achten Sie vor der Aktualisierung darauf, dass der Scannertreiber Epson Scan 2 auf dem Computer installiert ist. Wenn
Epson Scan 2 nicht installiert ist, installieren Sie es erneut.

1. Auf der Epson-Website finden Sie die neuesten Firmware-Update-Versionen.
http://www.epson.com

[ Wenn eine Firmware fiir Thren Scanner dort vorliegt, laden Sie sie herunter und gehen Sie zum néchsten
Schritt.

[ Wenn es auf der Website keine Angaben zur Firmware gibt, verwenden Sie bereits die neueste Firmware.
2. Verbinden Sie den Computer, auf dem die Firmware gespeichert ist, iiber ein USB-Kabel mit dem Scanner.

3. Doppelklicken Sie auf die heruntergeladene EXE-Datei.

Epson Firmware Updater wird gestartet.

4. Folgen Sie der Bildschirmanleitung.
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