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Tekijanoikeus

Mitdan taman julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmain tai siirtda missdan muodossa tai
millddn tavoin, elektronisesti, mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson
Corporationin etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa julkaisun sisdltaimien tietojen
kaytostd. Julkaisija ei myoskadn vastaa julkaisun sisaltdmén tietojen kiyton seurauksista. Tdassd oppaassa annettuja
tietoja on tarkoitus kayttdd vain timédn Epson-laitteen yhteydessd. Epson ei vastaa vahingoista, jotka aiheutuvat
niiden tietojen soveltamisesta muihin tulostimiin.

Seiko Epson Corporation tai sen tytiryhtiot eivit ole vastuussa timén tuotteen hankkijalle tai kolmansille
osapuolille mahdollisesti aiheutuvista vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat
onnettomuudesta, timén tuotteen vadrinkdytosti tai sithen tehdyistd luvattomista muunnoksista, korjauksista tai
muutoksista tai (Yhdysvaltoja lukuun ottamatta) siitd, ettd Seiko Epson Corporationin antamia kdytto- ja huolto-
ohjeita ei noudateta tarkoin.

Seiko Espon Corporation ja sen tytiryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat
muiden lisédvarusteiden tai tarvikkeiden kuin Seiko Epson Corporationin ilmoittamien alkuperdisten Epson-
tuotteiden tai Epson-hyviksynnin saaneiden tuotteiden kaytosta.

Seiko Epson Corporation ei vastaa séhkomagneettisista héirioistd johtuvista vahingoista, mikali niihin on syyna
muiden kuin Seiko Epson Corporationin Epson-hyviaksynnén saaneiden liitdntikaapeleiden kéytto.

© 2021 Seiko Epson Corporation

Tamén oppaan siséltd ja timén tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.



Tavaramerkit

4 EPSON, EPSON EXCEED YOUR VISION, EXCEED YOUR VISION ja niihin liittyvit logot ovat Seiko Epsonin
tavaramerkkeji tai rekisteroityja tavaramerkkeja.

Q Microsoft®, Windows®, and Windows Server® are registered trademarks of Microsoft Corporation.

[d Apple, Mac, macOS, OS X, Bonjour, Safari, and AirPrint are trademarks of Apple Inc., registered in the U.S. and
other countries.

[J Chrome is a trademark of Google LLC.

(d The SuperSpeed USB Trident Logo is a registered trademark of USB Implementers Forum, Inc.
[ Firefox is a trademark of the Mozilla Foundation in the U.S. and other countries.

[d FeliCa ja PaSoRi ovat Sony Corporationin rekisterdityja tavaramerkkej.

(d MIFARE on NXP Semiconductor Corporationin rekisterdity tavaramerkki.

[ Yleinen ilmoitus: muut julkaisussa kdytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja. Epson ei vaadi itselleen mitéddn oikeuksia ndihin
tuotenimiin.
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Johdanto > Oppaan kayttd > Tassa oppaassa kaytetyt kuvaukset

Taman asiakirjan sisalto

Tamad asiakirja sisdltaa tarvittavat tiedot skannerin jérjestelméanvalvojille.
(4 Verkkoasetukset

(d Skannaustoiminnon valmistelu

[d Suojausasetusten kayttoonotto ja hallinta

[d Todentamisasetukset-maaritysten kdyttoonotto ja hallinta

[ Paivittdiset kunnossapitotoimet

Skannerin tavanomaiset kiyttotavat kuvataan oppaassa Kdyttoopas.

Huomautus:

Tiissd asiakirjassa kuvataan Todentamisasetukset, jotka mahdollistavat erillistodennuksen ilman todennuspalvelinta. Tiissd
kayttéoppaassa kuvattujen Todentamisasetukset-mddritysten lisdksi todentamisjdirjestelmd voidaan toteuttaa
todentamispalvelimen avulla. Jos haluat toteuttaa todennuspalvelimeen perustuvan todennuksen, kdytid Document Capture
Pro Server Authentication Edition -sovellusta (lyhennetty nimi Document Capture Pro Server AE).

Tarvittaessa voit pyytdd lisditietoja lihimmailtd Epson-edustajalta.

Oppaan kaytto

Merkit ja symbolit

A Vaara:

Tarjoaa ohjeita, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

n Tirkedd:

Tarjoaa ohjeita, joita on noudatettava laitevahinkojen vilttdmiseksi.

Huomautus:
Tarjoaa tdydentivid tietoja ja viitetietoja.

Liittyvat tiedot

= Linkit aiheeseen liittyviin osioihin.

Tassa oppaassa kaytetyt kuvaukset
[ Sovellusten nayttéruutukuvat ovat Windows 10 - tai macOS High Sierra -kayttojarjestelmasta. Naytolla ndkyvit
tiedot vaihtelevat laitemallin ja kdyttotilanteen mukaan.

(d Tamain kiyttdoppaan kuvitus on vain viitteellistd. Vaikka ne voivat erota todellisesta tuotteesta,
kayttomenetelmat ovat samat.



Johdanto > Oppaan kayttd > Viittaukset kayttojarjestelmiin

o000 o

Viittaukset kayttojarjestelmiin

Windows

Tassa kayttooppaassa termit, kuten "Windows 107, "Windows 8.17, ”Windows 8”, "Windows 77, "Windows Server
20197 "Windows Server 20167, "Windows Server 2012 R2”, "Windows Server 2012” ja "Windows Server 2008 R2”
viittaavat seuraaviin kayttojarjestelmiin. Lisaksi termilld "Windows” viitataan kaikkiin versioihin ja termilla
”Windows Server” versioihin "Windows Server 2019”, ”Windows Server 2016”, ”Windows Server 2012 R2”,
“Windows Server 2012” ja "Windows Server 2008 R2”.

Q Microsoft® Windows® 10 -kiyttojarjestelma

O Microsoft® Windows® 8.1 -kiyttojirjestelma

O Microsoft® Windows® 8 -kayttojirjestelmi

O Microsoft® Windows® 7 -kayttojirjestelmi

Q Microsoft® Windows Server® 2019 -kiyttojirjestelma

Q Microsoft® Windows Server® 2016 -kiyttojirjestelma

O Microsoft® Windows Server® 2012 R2 -kiyttojirjestelma
O Microsoft® Windows Server® 2012 -kayttojirjestelma

O Microsoft® Windows Server® 2008 R2 -kiyttojirjestelma

Mac OS

Tassd kayttooppaassa termilld Mac OS viitataan seuraaviin kayttojarjestelmiin: macOS Big Sur, macOS Catalina,
macOS Mojave, macOS High Sierra, macOS Sierra, OS X El Capitan ja OS X Yosemite.



Tarvittavat asetukset
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Tarvittavat asetukset kayttotarkoituksen mukaan > Tarvittavat asetukset kiyttétarkoituksen mukaar

Tarvittavat asetukset kayttotarkoituksen mukaan

Maéarita tarvittavat asetukset kdyttotarkoituksen mukaan seuraavien tietojen perusteella.

Skannerin liittaminen verkkoon

Kayttotarkoitus Vaaditut asetukset

Haluan liittda skannerin verkkoon. Skannerin maarittaminen verkkoskannausta varten.

"Skannerin liittaminen verkkoon” sivulla 13

Haluan liittda skannerin uuteen Maarita skannerin verkkoasetukset uudessa tietokoneessa.

tietokoneeseen. ” e e L . "y
Tietokoneen tai laitteiden lisddminen tai vaihtaminen” sivulla 19

Skannausasetukset
Kayttotarkoitus Vaaditut asetukset
Haluan lahettaa skannatut kuvat 1. Maaritd kaytettava sahkopostipalvelin.

sahkopostitse. wl s . . .
P "Sahkopostipalvelimen maaritys” sivulla 41

Skannaus sahkopostiin
( P ) 2. Tallenna vastaanottajien sahkopostiosoitteen kohdassa Yhteystiedot

(valinnainen). Jos tallennat vastaanottajien sahkdpostiosoitteet
yhteystietoihin, osoitteita ei tarvitse kirjoittaa erikseen aina tiedostoja
ldhetettdessa, vaan vastaanottaja voidaan valita kdtevasti yhteystiedoista.

"Yhteystietojen kayttd” sivulla 59

Haluan tallentaa skannatut kuvat 1. Luo verkkokansio, johon haluat tallentaa skannatut kuvat.

verkkokansioon. . e e .
"Jaetun verkkokansion maarittaminen” sivulla 44

Sk kkokansi FTP:h
(Skannaa verkkokansioon/ en) 2. Tallenna kansiopolku kohdassa Yhteystiedot (valinnainen). Jos tallennat

kansiopolun yhteystietoihin, kansiopolkua ei tarvitse kirjoittaa erikseen aina
tiedostoja lahetettdessa, vaan vastaanottaja voidaan valita katevasti
yhteystiedoista.

"Yhteystietojen kaytto” sivulla 59

Haluan tallentaa skannatut kuvat Maarita Epson Connect -asetukset. Lisatietoja asetusten madrittamisestd on
pilvipalveluun. Epson Connect -portaalin verkkosivustossa.
(Skannaa pilveen) Tarvitset asetusten madrittamista varten kdytettavan verkkotallennuspalvelun

kayttdjatunnuksen ja salasanan.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Ohjauspaneelin ndyton mukauttaminen

Kayttotarkoitus Vaaditut asetukset
Haluan muuttaa skannerin Maarita Esiasetukset tai Muokkaa aloitusndyttod. Voit madrittad usein
ohjauspaneelissa nakyvid valintoja. kaytetyt skannausasetukset ohjauspaneeliin ja muokata ohjauspaneelissa

nakyvia kohteita.

"Ohjauspaneelin ndytén mukauttaminen” sivulla 73
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Tarvittavat asetukset kayttotarkoituksen mukaan > Tarvittavat asetukset kiyttétarkoituksen mukaar

Tietoturvan perusasetusten maarittaminen

Kayttotarkoitus

Vaaditut asetukset

Haluan estdaa muita kuin
jarjestelmanvalvojaa muuttamasta
skannerin asetuksia.

Maarita skanneriin jarjestelmanvalvojan salasana.

"Paakayttdjan asetukset” sivulla 82

Haluan estda skannereiden kdyton USB-
litdnnan kautta.

Poista ulkoinen liitdnta kaytosta.

"Ulkoisen liittyman poistaminen kaytosta” sivulla 88

Tietoturvan lisdasetusten maarittaminen

Kayttotarkoitus

Vaaditut asetukset

Haluan valita, mitka protokollat ovat
kaytossa.

Maaritd tarvittavat protokollat kdyttoon ja poista muut protokollat kaytdsta.

"Hallinta protokollien avulla” sivulla 93

Haluan salata tiedonsiirtotien.

1. Madrita digitaalinen varmenne.
"Digitaalisen varmenteen kaytto” sivulla 96
2. Maarita SSL/TLS-tiedonsiirto.

"SSL/TLS-suojattu tiedonsiirto ja skannerin kaytto” sivulla 101

Haluan kdyttaa salattua tiedonsiirtoa
(IPsec).

Haluan, ettd ohjelmistoa voi kdyttaa vain
tietylta tietokoneelta (IP-suodatus).

Maarita liilkenteensuodatuskdytannot.

"Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla”
sivulla 103

Haluan kdyttaa skanneria IEEE802.1X-
verkossa.

Maarita skanneriin IEEE802.1X-verkkoyhteys.
"Skannerin kytkentd IEEE802.1X-verkkoon” sivulla 114

Skannerin kautta todennettavien toimintojen maarittaminen

Kayttotarkoitus

Vaaditut asetukset

Haluan maarittaa Todentamisasetukset.

Lisdtietoja kaytettavissa olevista Todentamisasetukset- ja
Todennusmenetelma-madrityksista on seuraavassa.

"Tietoja Todentamisasetukset-mddrityksista” sivulla 124

"Tietoja Todennusmenetelma-maarityksista” sivulla 125

Palvelimessa olevan todennusjarjestelmén kdyttaminen

Jos kéytossa on Document Capture Pro Server Authentication Edition (Ilyhennetddan muotoon Document Capture
Pro Server AE), voit rakentaa palvelinpohjaisen todennusjarjestelmén.

Tarvittaessa voit pyytéa lisdtietoja lahimmalta Epson-edustajalta.
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Verkkoasetukset > Skannerin liittaiminen verkkoon > Ennen verkkoyhteyden luomista

Skannerin liittaminen verkkoon

Téssd osiossa kuvataan, miten skanneri liitetddn verkkoon skannerin ohjauspaneelia kéyttéden.

Huomautus:

Jos skanneri ja tietokone ovat samassa verkkosegmentissd, voit muodostaa yhteyden myds asennusohjelmalla.

[ Asetusten mddrittdminen verkkosivustossa

Siirry seuraavalle verkkosivustolle ja anna tuotenimi. Valitse Asetus ja aloita mddritys.

http://epson.sn

([ Mddritys ohjelmistolevyn avulla (vain mallit, joiden mukana tulee ohjelmistolevy, ja kdyttdjdt, joilla on kdytossd
levyasemalla varustettu Windows-tietokone).

Aseta ohjelmistolevy tietokoneeseen ja toimi ndytdssd néikyvien ohjeiden mukaan.

Ennen verkkoyhteyden luomista

Tarkista yhteystapa ja yhteyden asetustiedot ennen verkkoyhteyden luomista.

Tietojen kerdaminen yhteysasetuksia varten

Valmistele tarvittavat asetustiedot yhteyden luomista varten. Tarkista seuraavat tiedot etukiteen.

palvelimen IP-osoite

Osio Kohteet Huomautus
Laitteen yhteystapa  Ethernet Valitse, miten skanneri yhdistetaan verkkoon.
a Wi-Fi Jos kaytossa on kaapelildhiverkkoyhteys, yhteys muodostetaan
lahiverkon kytkimeen.
Jos kaytossa on langaton verkko (Wi-Fi), yhteys muodostetaan
tukiaseman verkkotunnukseen (SSID).
Lahiverkkoyhteyden  IP-osoite Valitse skannerille madritettava IP-osoite.
tiedot
 Aliverkon peite Jos maaritat IP-osoitteen staattisesti, kaikki tiedot on maaritettava.
[ Oletusyhdyskdytava | Jos maaritdt IP-osoitteen dynaamisesti DHCP-toiminnon avulla,
tietoja ei tarvita, silld ne asetetaan automaattisesti.
Wi-Fi-yhteyden tiedot  SSID Naitd tietoja ovat SSID (verkon nimi) ja sen tukiaseman salasana,
johon skanneri luo yhteyden.
1 Salasana ) yheey
Jos MAC-osoitteiden suodatus on maaritetty kayttdoon, rekisterdi
skanneri tallentamalla sen MAC-osoite etukateen.
Katso tuetut standardit alta.
"Verkon tekniset tiedot” sivulla 27
DNS-palvelimen tiedot Q Ensisijaisen DNS- Ndma vaaditaan DNS-palvelimia méadritettaessa. Toissijainen DNS-
palvelimen IP-osoite | palvelin maéritetddn, jos jarjestelmdssa on redundanssisyista kdytossa
o myds toissijainen DNS-palvelin.
[d Toissijaisen DNS- y ) P

Jos organisaatiosi on pieni eika DNS-palvelinta kdytetd, anna
reitittimen |P-osoite.
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Osio Kohteet Huomautus
Valityspalvelimen [ Valityspalvelimen Maarita tama kohta, jos verkkoymparistossasi kdytetdan
tiedot nimi valityspalvelinta Internetiin padsyyn intranetista ja kdytdssa on

toimintoja, joissa skanneri kdyttda Internetia suoraan.

Skanneri muodostaa yhteyden suoraan Internetiin seuraavien
toimintojen yhteydessa.

(1 Epson Connect Services
([ Muiden palveluntarjoajien pilvipalvelut
(1 Laiteohjelmistopaivitykset

(4 Skannattujen kuvien ldhetys SharePoint-palveluun (WebDAV)

Portin numeron tiedot d Vapautettavan Tarkista skannerin ja tietokoneen kdyttdman portin numero ja
portin numero tarvittaessa salli liikenne portin kautta palomuurissa.

Katso seuraavasta tietoja skannerin kdyttaman portin numerosta.

"Skannerin kdyttamat porttinumerot” sivulla 29

IP-osoitteen asettaminen

IP-osoite voidaan asettaa seuraavilla tavoilla.

Staattinen IP-osoite:
Skannerille (isintd) maaritetidn manuaalisesti ennalta tiedossa oleva IP-osoite.

Verkkoon yhdistimista koskevat tiedot (aliverkon peite, oletusyhdyskéytdvd, DNS-palvelin jne.) on mééritettava
manuaalisesti.

IP-osoite ei muutu edes, kun laite ssmmutetaan, minké vuoksi tima4 tapa on kdytdnnéllinen ympéristossa, jossa IP-
osoitteita ei voida muuttaa, tai kun haluat hallita laitteita IP-osoitteiden perusteella. Suosittelemme tata asetusta
skannereille, palvelimille ja muille laitteille, joita kdyttdd useampi tietokone. Kiinted IP-osoite kannattaa asettaa
my0s suojausominaisuuksia, kuten IPsecid/IP-suodatusta kiytettiessd, jotta IP-osoite ei muuttuisi.

Automaattinen asettaminen DHCP-toiminnon avulla (dynaaminen IP-osoite):

Skannerille (isdntd) maaritetdan IP-osoite automaattisesti DHCP-palvelimen tai reitittimen DHCP-toiminnon
avulla.

Verkkoon yhdistdmista koskevat tiedot (aliverkon peite, oletusyhdyskaytdvd, DNS-palvelin jne.) asetetaan
automaattisesti, joten verkkoyhteyden luominen laitteesta on helppoa.

Kun laite tai reititin sammutetaan (tai DHCP-palvelimen asetuksista riippuen), IP-osoite saattaa muuttua, kun
yhteys luodaan uudestaan.

Suosittelemme laitteiden hallintaa muun kuin IP-osoitteen perusteella ja tiedonsiirtoa protokollilla, jotka osaavat
seurata IP-osoitteita.

Huomautus:
Jos kdytidt DHCP:n IP-osoitteiden varaustoimintoa, voit asettaa laitteille saman IP-osoitteen milloin tahansa.

DNS-palvelin ja valityspalvelin

DNS-palvelin tallentaa IP-osoitteeseen liittyvan isdntdnimen, séhkopostiosoitteen verkkotunnusosan ja
osoitteeseen liittyvid tietoja.
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Yhteyden muodostaminen ei onnistu, jos toinen osapuoli on mairitetty isaintdnimelld tai toimialuenimelld
tietokoneen tai skannerin kayttidessd pelkkaé IP-tiedonsiirtoa.

Pyytdi tietoja DNS-palvelimelta ja saa vastauksena toisen osapuolen IP-osoitteen. Tatd prosessia kutsutaan
nimenselvitykseksi.

Nimenselvityksen avulla laitteet, kuten tietokoneet ja skannerit, voivat muodostaa IP-yhteyksia.
Nimenselvitys on tarpeen, jotta skanneri voi kdyttdd sahkopostitoimintoja tai Internet-yhteyksia.
Maaritda DNS-palvelimen asetukset, jos haluat kédyttda verkkotoimintoja.

Jos médritit skannerin IP-osoitteen DHCP-palvelimen tai reitittimen DHCP-toiminnon avulla, osoite méaritetdan
automaattisesti.

Vilityspalvelin toimii sisdverkon ja Internetin valissé valittden litkennettd tietokoneilta ja skannereilta Internetiin ja
toisinpéin. Sisaverkon ulkopuoliset palvelimet ovat yhteydessd vain vilityspalvelimeen. Skannerin tietoja, kuten IP-
osoitetta ja porttinumeroa, ei tdlloin vilitetd ulospdin, minka ansiosta tietoturva on parempi.

Jos kaytit Internet-yhteytta vilityspalvelimen kautta, méaritd skanneriin vilityspalvelin.

Yhteyden luominen verkkoon ohjauspaneelista

Liitd skanneri verkkoon skannerin ohjauspaneelista.

IP-osoitteen maaritys

Mairita perusasetukset, kuten isdntdosoite, Aliverk. peite ja Olet.yhd.kayt..

Tassd osassa selitetddn staattisen IP-osoitteen madritys.

. Kiynnista skanneri.

2. Valitse skannerin ohjauspaneelin aloitusniytossi Asetukset.
3. Valitse Verkkoasetukset > Lisiasetukset > TCP/IP.

4. Valitse Hae IP-osoite-asetukseksi Man..

Jos maaritat IP-osoitteen automaattisesti reitittimen DHCP-toiminnolla, valitse Automaattinen. Tassd
tapauksessa my0s vaiheiden 5 ja 6 kohdat IP-osoite, Aliverk. peite ja Olet.yhd.kdyt. mairitetadn
automaattisesti, joten voit siirtyd vaiheeseen 7.

5. Syoti IP-osoite.
Kohdistus siirtyy etu- tai takasegmenttiin, jotka on erotettu toisistaan pisteelld, kun valitset d tai P>.

Vahvista edellisessd ndytdssd annettu arvo.

6. Madriti Aliverk. peite ja Olet.yhd.Kiyt..

Vahvista edellisessi ndytdssd annettu arvo.

g Tiirkedid:
Jos kohtien IP-osoite, Aliverk. peite ja Olet.yhd.kdyt. yhdistelmd on virheellinen, Kdynnistdi asetus ei ndy
aktiivisena eikd asetusten tekoa voida jatkaa. Varmista, ettei syitetyissd tiedoissa ole virheitd.
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7. Syéti ensisijaisen DNS-palvelimen IP-osoite.
Vahvista edellisessd ndytossa annettu arvo.

Huomautus:

Jos valitset IP-osoitteen mddritysasetukseksi Automaattinen, voit valita DNS-palvelinasetukseksi Man. tai
Automaattinen. Jos DNS-palvelimen osoitetta ei voida hakea automaattisesti, valitse Man. ja syoti DNS-palvelimen
osoite. Syotd sitten toissijaisen DNS-palvelimen osoite suoraan. Jos valitset Automaattinen, siirry vaiheeseen 9.

8. Syoti toissijaisen DNS-palvelimen IP-osoite.

Vahvista edellisessd naytdssd annettu arvo.
9. Napauta Kéynnistd asetus.
Vilityspalvelimen mdidiritys
Maarita vilityspalvelin, jos molemmat seuraavista ehdoista tayttyvat.

(4 Vilityspalvelin on méiritetty Internet-yhteyttd varten.

[d Kaytossa on toiminto tai toimintoja, joissa skanneri kdyttda suoraa Internet-yhteyttd (esim. Epson Connect tai
muun palveluntarjoajan pilvipalvelu).

L. Valitse aloitusniytosti Asetukset.

Kun teet asetuksia IP-osoitteen médrittdmisen jalkeen, nakyviin tulee Lisdasetukset-néytto. Siirry vaiheeseen
3.

2. Valitse Verkkoasetukset > Lisdasetukset.
3. Valitse Vilityspalvelin.
4. Valitse Vilityspalvelinasetukset-asetukseksi Kayti.

5. Syoti vilityspalvelimen osoite IPv4- tai FQDN-muodossa.

Vahvista edellisessd ndytossa annettu arvo.

6. Systi vilityspalvelimen portin numero.

Vahvista edellisessi ndytdssa annettu arvo.

7. Napauta Kdynnista asetus.

Ethernet-yhteyden muodostaminen

Liitd skanneri verkkoon lahiverkkokaapelilla ja tarkista yhteys.

L. Liita skanneri ja keskitin (lihiverkkokytkin) lahiverkkokaapelilla.

2. Valitse aloitusniytosti I®

3. valitse Reititin.
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4. Varmista, ettd Yhteys- IP-osoite-asetukset ovat oikein.

5. Napauta Sulje.

Yhteyden luominen langattomaan LAN-verkkoon (Wi-Fi)

Skannerin voidaan yhdista4 langattomaan ldhiverkkoon (Wi-Fi) usealla eri tavalla. Valitse kdyttoymparist6 ja -
tilannetta vastaava yhteystapa.

Jos sinulla on langattoman reitittimen tiedot, kuten SSID ja salasana, voit maarittdd asetukset manuaalisesti.

Jos langaton reititin tukee WPS-maédritystoimintoa, voit maérittdd asetukset WPS-painikkeen avulla.

Kun olet liittdnyt skannerin verkkoon, liitd haluttu laite (esimerkiksi tietokone, élylaite tai tabletti) skanneriin.

Wi-Fi-asetusten mddrittdminen syottdmdilld SSID-tunnus ja salasana

Voit muodostaa yhteyden langattomaan reitittimeen skannerin ohjauspaneelista maarittdmalld Wi-Fi-verkon
tiedot. Jos haluat maarittaa asetukset tdlld menetelmalls, tarvitset langattoman reitittimen SSID:n ja salasanan.

Huomautus:

Jos kdytit langatonta reititintd sen oletusasetuksilla, kiytd tarraan painettua SSID:ta ja salasanaa. Jos et tiedd SSID:ta ja
salasanaa, pyydd ne henkiloltd, joka teki langattoman reitittimen asetukset, tai katso lisitietoja langattoman reitittimen
mukana toimitetuista ohjeista.

i
. Napauta aloitusniytosti I@ | .

2. Valitse Reititin.

3. Napauta Kédynnisti asetus.

Jos verkkoyhteys on jo médritetty, yhteyden tiedot tulevat nékyviin. Voit muuttaa asetuksia valitsemalla
Vaihda Wi-Fi-yhteyteen. tai Muuta asetuksia.

4. Valitse Wi-Fi-yhteyden ohjattu asennustoiminto.
5. Valitse SSID-tunnus niytossi nikyvien ohjeiden mukaisesti, syoti langattoman reitittimen salasana ja aloita

maaritys.

Jos haluat méaérityksen valmistuttua tarkistaa skannerin verkkoyhteyden tilan, katso lisatiedot alla olevasta
linkista.
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Huomautus:

[ Jos et tiedd SSID-tunnusta, tarkista, onko se painettu langattoman reitittimen tarraan. Jos kdytit langatonta
reititintd sen oletusasetuksilla, kiytd tarraan painettua SSID-tunnusta. Jos et [0ydd tietoja, katso lisitietoja
langattoman reitittimen mukana toimitetuista ohjeista.

[ Salasana on kirjainkoon erotteleva.

[ Jos et tiedd salasanaa, tarkista, onko se painettu langattoman reitittimen tarraan. Salasanan otsikkona voi tarrassa

olla esimerkiksi "Network Key” tai ”Wireless Password’”. Jos kdytt langatonta reititintd oletusasetuksilla, kéytd
tarraan painettua salasanaa.

Liittyvat tiedot
= “Verkkoyhteyden tilan tarkistus” sivulla 25

Wi-Fi-asetusten mddrittdminen komentopainikkeiden avulla (WPS)

Voit maarittdd Wi-Fi-verkon automaattisesti painamalla langattoman reitittimen painiketta. Maéritys voidaan
suorittaa télld tavoin, kun seuraavat ehdot tayttyvit.

[d Langaton reititin on yhteensopiva WPS (Wi-Fi Protected Setup) -toiminnon kanssa.

[d Nykyinen Wi-Fi-yhteys muodostettiin painamalla langattoman reitittimen painiketta.

Huomautus:
Jos et [oydi painiketta tai teet asetuksia ohjelmiston avulla, katso lisitietoja langattoman reitittimen mukana tulleista
asiakirjoista.

i
1. Napauta aloitusniytosti I@ | .

2. Valitse Reititin.

3. Napauta Kédynnisti asetus.

Jos verkkoyhteys on jo médritetty, yhteyden tiedot tulevat nakyviin. Voit muuttaa asetuksia valitsemalla
Vaihda Wi-Fi-yhteyteen. tai Muuta asetuksia.

4. Valitse Painikeasetus (WPS).

5. Toimi niytdssd nakyvien ohjeiden mukaisesti.

Jos haluat méaérityksen valmistuttua tarkistaa skannerin verkkoyhteyden tilan, katso lisatiedot alla olevasta
linkista.

Huomautus:
Jos yhteyden muodostaminen epdonnistuu, kdynnistd langaton reititin uudelleen, siirrd se lihemmdksi skanneria ja
yritd uudelleen.

Liittyvat tiedot
= ”Verkkoyhteyden tilan tarkistus” sivulla 25
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Wi-Fi-asetusten mddrittdminen PIN-koodin avulla (WPS)

Voit muodostaa yhteyden tukiasemaan automaattisesti PIN-koodin avulla. Voit kdyttaa titd tapaa maéritykseen,
jos langaton reititin tukee WPS (Wi-Fi suojattu asetus) -menetelmaa. Syotd PIN-koodi langattomaan reitittimeen
tietokoneen avulla.

i
. Napauta aloitusniytosti I@ | .

2. Valitse Reititin.

3. Napauta Kdynnista asetus.

Jos verkkoyhteys on jo médritetty, yhteyden tiedot tulevat nakyviin. Voit muuttaa asetuksia valitsemalla
Vaihda Wi-Fi-yhteyteen. tai Muuta asetuksia.

4. Valitse Muut > PIN-koodias. (WPS)

5. Toimi niytdssd nakyvien ohjeiden mukaisesti.

Jos haluat madrityksen valmistuttua tarkistaa skannerin verkkoyhteyden tilan, katso lisatiedot alla olevasta
linkista.

Huomautus:
Katso lisdtietoja PIN-koodin syéttimisestd langattoman reitittimen mukana tulevista asiakirjoista.

Liittyvat tiedot
= ”Verkkoyhteyden tilan tarkistus” sivulla 25

Tietokoneen tai laitteiden lisaaminen tai vaihtaminen

Yhteyden muodostaminen verkkoon liitettyyn skanneriin

Jos skanneri on jo liitetty verkkoon, voit liittda tietokoneen tai dlylaitteen skanneriin verkon kautta.

Verkkotulostimen kaytto toiselta tietokoneelta

Suosittelemme asennusohjelman kayttod, kun liitdt skannerin tietokoneeseen. Asennusohjelman voi suorittaa
seuraavilla tavoilla.

(4 Verkkosivustolta suorittaminen
Siirry seuraavalle verkkosivustolle ja anna tuotenimi. Valitse Asetus ja aloita madritys.
http://epson.sn

(d Méadritys ohjelmistolevyn avulla (vain mallit, joiden mukana tulee ohjelmistolevy, ja kdyttdjdt, joilla on kdytossa
levyasemalla varustettu Windows-tietokone).

Aseta ohjelmistolevy tietokoneeseen ja toimi ndyttd6n tulevien ohjeiden mukaan.
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Skannerin valitseminen

Noudata ndyton ohjeita, kunnes nikyviin tulee seuraava naytto, valitse skanneri johon haluat yhdista4, ja napsauta
Seuraava.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect

to and click Next. If the product you want to use is not displayed, make sure it is turned on and
B

Update

Installation

Product MAC Address IP Address

HOOOOOOOCKN JOOK KKK

Check Functions

Finish Close Next

Cancel Next

Toimi ndytossd ndkyvien ohjeiden mukaisesti.

Verkkoskannerin kdyttaminen alylaitteella

Voit liittad dlylaitteen tulostimeen seuraavilla tavoilla.

Liittaminen langattoman reitittimen kautta
Liité élylaite samaan Wi-Fi-verkkoon (SSID) skannerin kanssa.
Katso seuraavasta lisatietoja.

” Alylaitteen yhteysasetusten méérittiminen” sivulla 24

Liittaminen Wi-Fi Direct -toiminnon kautta
Liita dlylaite suoraan skanneriin ilman langatonta reititinta.
Katso seuraavasta lisdtietoja.

”Alylaitteen ja skannerin liittiminen suoraan (Wi-Fi Direct)” sivulla 21
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Alylaitteen ja skannerin liittdminen suoraan (Wi-Fi Direct)

Wi-Fi Direct (Simple AP) mahdollistaa dlylaitteen liittdimisen suoraan skanneriin ilman langatonta reititintd seké
skannauksen ilylaitteelta.

Tietoja Wi-Fi Direct -sovelluksesta

Kéyta tata yhteystapaa, jos et kiytd Wi-Fi-yhteyttd kotona tai toimistossa, tai jos haluat liittad skannerin suoraan
tietokoneeseen tai dlylaitteeseen. Skanneri toimii téssa tilassa langattomana reitittimeni ja skanneriin voidaan
liitta4 laitteita ilman erillistd langatonta reititintd. Skanneriin suoraan liitetyt laitteet eivit kuitenkaan voi
kommunikoida keskendén skannerin kautta.

@

F="

2

))

—~ —~
—~ —~

Skanneriin voi muodostaa samanaikaisesti yhteyden Wi-Fi- tai Ethernet-yhteydelld ja Wi-Fi Direct (Simple AP)
yhteydelld. Jos kuitenkin muodostat verkkoyhteyden Wi-Fi Direct (Simple AP) -yhteydelld, kun skanneri on
yhdistetty Wi-Filld, Wi-Fi-yhteys katkaistaan tilapaisesti.

Yhteyden muodostaminen alylaitteeseen Wi-Fi Direct -toiminnolla

Tamé menetelmd mahdollistaa skannerin liittdmisen suoraan élylaitteisiin ilman langatonta reititinta.

L. valitse aloitusniytosta l?@ ‘ .

2. Valitse Wi-Fi Direct.
3. Valitse Kdynnisti asetus.
4. Kaynnistd Epson Smart Panel ilylaitteessa.

5. Muodosta yhteys skanneriin noudattamalla Epson Smart Panel -sovelluksen ohjeita.

Kun dlylaite on yhdistetty skanneriin, siirry seuraavaan vaiheeseen.

6. Valitse skannerin ohjauspaneelista Valmis.
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Wi-Fi Direct (Simple AP) -yhteyden katkaiseminen

Voit poistaa Wi-Fi Direct (Simple AP) -yhteyden pois kdytostd kahdella tavalla: voit katkaista kaikki yhteydet
skannerin ohjauspaneelista tai katkaista kunkin yhteyden tietokoneelta tai alylaitteelta.

i
Jos haluat poistaa kaikki yhteydet kdytostd, valitse @ | [@ > Wi-Fi Direct > Kdynnisti asetus > Muuttaa >
Poista Wi-Fi Direct kiytosta.

g Tiirkedid:
Kun Wi-Fi Direct (Simple AP) -yhteys poistetaan kdytistd, kaikkien skanneriin Wi-Fi Direct (Simple AP) -
yhteydelld liitettyjen tietokoneiden ja dlylaitteiden yhteys katkeaa.

Huomautus:
Jos haluat katkaista tietyn laitteen yhteyden, katkaise se skannerin sijaan laitteesta. Katkaise Wi-Fi Direct (Simple AP) -
yhteys laitteelta jollain seuraavista tavoista.

(A Katkaise Wi-Fi-yhteys skannerin verkkoon (SSID).
[ Yhdistdi toiseen verkkoon (SSID).

Wi-Fi Direct (Simple AP) -asetusten, kuten SSID-tunnuksen, muuttaminen

i
Kun Wi-Fi Direct (Simple AP) -yhteys on kaytossa, voit vaihtaa asetuksia kohdasta I@ | @ > Wi-Fi Direct >
Kiynnistd asetus > Muuttaa. Seuraavat valikkokohteet tulevat nakyviin.

Muuta verkkonimea

Vaihda tulostinyhteyden muodostamiseen kéytettavin Wi-Fi Direct (Simple AP) -verkon nimi (SSID)
haluamaksesi. Voit méiarittdd verkon nimen (SSID) ASCII-merkeilld, jotka ndkyvit ohjauspaneelin
ohjelmistondppdimistossa. Pituus voi olla enintddn 22 merkkia.

Jos vaihdat verkon nimen (SSID), kaikkien verkkoon liitettyjen laitteiden yhteydet katkeavat. Kaytd verkon nimed
(SSID), jos haluat muodostaa yhteyden laitteeseen uudelleen.

Vaihda salasana

Vaihda Wi-Fi Direct (Simple AP) -salasana, jota kéytetddn skanneriyhteyden muodostamiseen. Voit méarittaa
salasanan ASCII-merkeilld, jotka nakyvit ohjauspaneelin ohjelmistondppaimistdssd. Salasanan pituus on 8-22
merkkid.

Jos vaihdat salasanan, kaikkien verkkoon liitettyjen laitteiden yhteydet katkeavat. Kdytd uutta salasanaa, jos haluat
muodostaa yhteyden laitteeseen uudelleen.

Muuta taajuusalue

Voit vaihtaa skannerin Wi-Fi Direct -yhteyksissd kaytettdvéan taajuusalueen. Voit valita 2,4 GHz:n tai 5 GHz:n
taajuusalueen.

Jos vaihdat taajuusalueen, kaikkien tulostimeen kytkeytyneina olevien laitteiden yhteydet katkeavat. Muodosta
yhteydet uudelleen.

Huomaa, etté jos taajuusalueeksi valitaan 5 GHz, et voi liittdd tulostimeen laitteita, jotka eivit tue 5 GHz:n
taajuusaluetta.

Tamad asetus ei néy kaikilla alueilla.
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Poista Wi-Fi Direct kdytosta

Poista Wi-Fi Direct (Simple AP) -asetukset skannerista. Jos timé asetus poistetaan kdytostd, kaikkien skanneriin
Wi-Fi Direct (Simple AP) -toiminnolla liitettyjen laitteiden yhteydet katkaistaan.

Palauta oletusasetukset
Palauttaa kaikki Wi-Fi Direct (Simple AP) asetukset oletusasetuksiin.
Kaikki skanneriin tallennetut dlylaitteiden Wi-Fi Direct (Simple AP) -yhteystiedot poistetaan.

Huomautus:
Voit myds mddrittdd seuraavat asetukset Web Config -sovelluksen Verkko-vililehden kohdassa Wi-Fi Direct.

(A Wi-Fi Direct (Simple AP) -toiminnon kdyttoonotto tai kiytdstd poistaminen
1 Verkon nimen vaihtaminen (SSID)
1 Salasanan vaihtaminen

A Taajuusalueen vaihtaminen

Tamd asetus ei ndy kaikilla alueilla.

[d Wi-Fi Direct (Simple AP) asetusten palauttaminen

Verkkoyhteyden uudelleenmaarittaminen

Téssd osiossa annetaan lisdtietoja verkon yhteysasetusten maarittimisestd sekd yhteysmenetelmén vaihtamisesta
langatonta reititint tai tietokonetta vaihdettaessa.

Langattoman reitittimen vaihtaminen
Langattoman reitittimen vaihtuessa tietokoneen tai dlylaitteen ja skannerin viliset yhteysasetukset on maaritettava
uudelleen.

Asetukset on pakko vaihtaa, jos muutat verkkopalvelujen tarjoajaasi tai teet vastaavaa.

Tietokoneen yhteysasetusten mddrittdminen

Suosittelemme asennusohjelman kayttod, kun liitdt skannerin tietokoneeseen. Asennusohjelman voi suorittaa
seuraavilla tavoilla.

(4 Verkkosivustolta suorittaminen
Siirry seuraavalle verkkosivustolle ja anna tuotenimi. Valitse Asetus ja aloita madritys.

http://epson.sn

[d Méadritys ohjelmistolevyn avulla (vain mallit, joiden mukana tulee ohjelmistolevy, ja kdyttdjdt, joilla on kdytossa
levyasemalla varustettu Windows-tietokone).

Aseta ohjelmistolevy tietokoneeseen ja toimi ndytto6n tulevien ohjeiden mukaan.

Yhteystavan valinta

Toimi ndytossd nakyvien ohjeiden mukaisesti. Valitse Valitse toimintasi -ndytossa Aseta Tulostin-yhteys
uudelleen (uutta verkkoreititinté tai USB - verkko -yhteyden muuttamista varten jne.) ja valitse sitten
Seuraava.

Viimeistele kdyttodonotto naytdssd nakyvien ohjeiden mukaisesti.
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Verkkoasetukset > Tietokoneen tai laitteiden lisddminen tai vaihtaminen > Verkkoyhteyden uudelleenméarittaminer

Jos yhdistaminen ei onnistu, katso seuraava yrittadksesi ratkaista ongelman.

“Yhteyden muodostaminen verkkoon ei onnistu” sivulla 30

Alylaitteen yhteysasetusten mddrittdminen

Voit kayttad skanneria dlylaitteesta liittdmalla skannerin samaan Wi-Fi-verkkoon (SSID) dlylaitteen kanssa. Voit
kayttad skanneria dlylaitteelta siirtymalld seuraavalle verkkosivustolle ja kirjoittamalla tuotteen nimen. Valitse
Asetus ja aloita maaritys.

http://epson.sn

Siirry verkkosivustoon sillé élylaitteella, jonka haluat liittda skanneriin.

Tietokoneen vaihtaminen

Tietokoneen vaihtuessa tietokoneen ja skannerin viliset yhteysasetukset on madritettdva uudelleen.

Tietokoneen yhteysasetusten mddrittdminen

Suosittelemme asennusohjelman kayttod, kun liitdt skannerin tietokoneeseen. Voit suorittaa asennusohjelman
seuraavalla tavalla.

[d Verkkosivustolta suorittaminen
Siirry seuraavalle verkkosivustolle ja anna tuotenimi. Valitse Asetus ja aloita madritys.

http://epson.sn

[d Médritys ohjelmistolevyn avulla (vain mallit, joiden mukana tulee ohjelmistolevy, ja kayttijat, joilla on kdytossa
levyasemalla varustettu Windows-tietokone).

Aseta ohjelmistolevy tietokoneeseen ja toimi nayttoon tulevien ohjeiden mukaan.

Toimi néytossd nakyvien ohjeiden mukaisesti.

Tietokoneen liitantatavan muuttaminen

Tassd osiossa annetaan lisdtietoja yhteystavan muuttamisesta silloin, kun tietokone ja skanneri on liitetty toisiinsa.

Verkkoyhteyden vaihtaminen Ethernetistd Wi-Fi-yhteyteen

Vaihda Ethernet-yhteys Wi-Fi-yhteyteen skannerin ohjauspaneelista. Vaihdettava yhteysmenetelma on
periaatteessa samanlainen kuin Wi-Fi:n yhteysasetukset.

Liittyvat tiedot
= “Yhteyden luominen langattomaan LAN-verkkoon (Wi-Fi)” sivulla 17

Verkkoyhteyden vaihtaminen Wi-Fi:std Ethernet-yhteyteen
Seuraa alla olevia vaiheita vaihtaaksesi Wi-Fi-yhteyden Ethernet-yhteyteen.

L. Valitse aloitusniytosti Asetukset.
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Verkkoasetukset > Verkkoyhteyden tilan tarkistus > Verkkoyhteyden tilan tarkistus ohjauspaneelista

2. Valitse Verkkoasetukset > Langallinen LAN -asetus.

3. Toimi niytdssd nakyvien ohjeiden mukaisesti.

Vaihtaminen USB:sta verkkoyhteyteen

Asennusohjelman kidytto ja yhteystavan méarittdminen uudelleen.

4 Verkkosivustolta suorittaminen
Siirry seuraavalle verkkosivustolle ja anna tuotenimi. Valitse Asetus ja aloita madritys.
http://epson.sn

[ Méadritys ohjelmistolevyn avulla (vain mallit, joiden mukana tulee ohjelmistolevy, ja kdyttdjat, joilla on kiytossa
levyasemalla varustettu Windows-tietokone).

Aseta ohjelmistolevy tietokoneeseen ja toimi nayttoon tulevien ohjeiden mukaan.

Yhteystavan vaihdon valitseminen

Toimi ndytossd ndkyvien ohjeiden mukaisesti. Valitse Valitse toimintasi -ndytossa Aseta Tulostin-yhteys
uudelleen (uutta verkkoreititinté tai USB - verkko -yhteyden muuttamista varten jne.) ja valitse sitten
Seuraava.

Valitse kaytettava verkkoyhteys (Yhdistd langattomalla verkolla (Wi-Fi) tai Yhdistd langallisella LAN-verkolla
(Ethernet)) ja napsauta sitten Seuraava.

Viimeistele kayttoonotto naytossd nakyvien ohjeiden mukaisesti.

Verkkoyhteyden tilan tarkistus

Voit tarkistaa verkkoyhteyden tilan seuraavasti.

Verkkoyhteyden tilan tarkistus ohjauspaneelista

Voit tarkistaa verkkoyhteyden tilan skannerin ohjauspaneelin verkkokuvakkeesta tai verkon tiedoista.

Verkkoyhteyden tilan tarkastus kdyttamalla verkkokuvaketta

Voit tarkistaa verkkoyhteyden tilan ja radioyhteyden voimakkuuden kayttdmalld skannerin aloitusndyton
verkkokuvaketta.
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Verkkoasetukset > Verkkoyhteyden tilan tarkistus > Verkkoyhteyden tilan tarkistus ohjauspaneelista

I?@ ‘ @ Nayttaa verkkoyhteyden tilan.

Voit tarkistaa nykyiset asetukset ja muuttaa asetuksia valitsemalla kuvakkeen. Tdma on seuraavan valikon
pikakuvake.

Asetukset > Verkkoasetukset > Wi-Fi-asetus

Skanneria ei ole liitetty langattomaan verkkoon (Wi-Fi).

Skanneri etsii SSID-tunnusta, IP-osoitetta ei ole maaritetty tai skannerilla on langattomaan
verkkoon (Wi-Fi) liittyvd ongelma.

Skanneri on liitetty langattomaan verkkoon (Wi-Fi).

Bl &

Palkkien maara osoittaa yhteyden signaalin voimakkuuden. Mita enemman palkkeja on, sita
parempi on yhteys.

Skanneria ei ole liitetty langattomaan verkkoon (Wi-Fi) Wi-Fi Direct (Simple AP) -tilassa.

Skanneri on liitetty langattomaan verkkoon (Wi-Fi) Wi-Fi Direct (Simple AP) -tilassa.

i ]

Skanneria ei ole liitetty langalliseen (Ethernet-)verkkoon tai asetuksia ei ole madritetty.

Skanneri on liitetty langalliseen (Ethernet-)verkkoon.

O

Verkon yksityiskohtaisten tietojen tarkasteleminen ohjauspaneelissa

Kun skanneri on liitetty verkkoon, voit tarkastella my6s muita verkkoon liittyvia tietoja valitsemalla
valikkokohteet, jotka haluat tarkistaa.

L. Valitse aloitusniytosti Asetukset.
2. Valitse Verkkoasetukset > Verkon tila.

3. Jos haluat tarkistaa tiedot, valitse valikkokohteet, jotka haluat tarkistaa.

(J Langallinen LAN/Wi-Fi -tila

Nayttad Ethernet- ja Wi-Fi-verkkoyhteyksien tiedot, kuten laitteen nimen, yhteyden tilan ja signaalin
voimakkuuden.

[ Wi-Fi Direct -tila
Nayttad, onko Wi-Fi Direct kdytossa sekd SSID-tunnuksen, salasanan ja muita Wi-Fi Direct -yhteyksiin
liittyvid tietoja.

(J Sahkopostipalvelimen tila

Néyttad verkon tiedot sdhkopostipalvelimelle.
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Verkkoasetukset > Verkon tekniset tiedot > Wi-Fi-yhteyden tekniset tiedot

Verkon tekniset tiedot

Wi-Fi-yhteyden tekniset tiedot

Katso Wi-Fi-yhteyden tekniset tiedot seuraavasta taulukosta.

Muut kuin alla annetut maat tai alueet Taulukko A
Australia Taulukko B
Uusi-Seelanti
Taiwan
Etela-Korea
Taulukko A
Standardit IEEE 802.11b/g/n™!
Taajuusalue 2,4 GHz
Suurin lahetettava 2 400-2 483,5 MHz: 20 dBm (EIRP)
radiotaajuusteho
Kanavat 1/2/3/4/5/6/7/8/9/10/11/12/13
Yhteystilat Infrastruktuuri, Wi-Fi Direct (Simple AP)*2*3
Tietoturvaprotokollat™ WEP (64/128bit), WPA2-PSK (AES)™>, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1

Saatavilla vain HT20:lle.

*¥2  EilEEE 802.11b -tukea.
*3  Infrastruktuuri- ja Wi-Fi Direct -tiloja tai Ethernet-yhteytta voidaan kayttda samanaikaisesti.
*4  Wi-Fi Direct tukee vain WPA2-PSK (AES) -salausta.
*5  Noudattaa WPA2-standardia, tukee WPA/WPA2 Personal -salausta.
Taulukko B
Standardit

IEEE 802.11a/b/g/n"/ac

Taajuusalueet

IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Verkkoasetukset > Verkon tekniset tiedot > Verkkotoiminnot ja IPv4/IPv6

Kanavat Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13*2

5 GHz"3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

Yhteystilat Infrastruktuuri, Wi-Fi Direct (Simple AP)*4*5

Tietoturvaprotokollat™® WEP (64/128bit), WPA2-PSK (AES)™, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1 Saatavilla vain HT20:lle.
*2  Eisaatavilla Taiwanissa.

*3  Naiden kanavien saatavuus ja tuotteen kaytto ulkona nailld kanavilla vaihtelee sijainnin mukaan. Lisatietoja on osoitteessa
http://support.epson.net/wifisghz/

*4  EilEEE 802.11b -tukea.

*5  Infrastruktuuri- ja Wi-Fi Direct -tiloja tai Ethernet-yhteytta voidaan kayttaa samanaikaisesti.
*¥6  Wi-Fi Direct tukee vain WPA2-PSK (AES) -salausta.

*7  Noudattaa WPA2-standardia, tukee WPA/WPA2 Personal -salausta.

Tekniset tiedot: Ethernet

Standardit IEEE802.3i (10BASE-T)™!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

Tiedonsiirtotila Automaattinen, 10 Mbps kaksisuuntainen, 10 Mbps yksisuuntainen, 100 Mbps
kaksisuuntainen, 100 Mbps yksisuuntainen

Liitanta RJ-45

*1  Radiohdirididen estamiseksi kdyta luokan 5e tai korkeamman luokan suojattua kierrettya parikaapelia (STP).

*2  Liitettavan laitteen on noudatettava IEEE802.3az-standardeja.

Verkkotoiminnot ja IPv4/IPv6

Toiminto Tuettu
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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Verkkoasetukset > Verkon tekniset tiedot > Skannerin kayttamat porttinumerot

Toiminto

Tuettu

Document Capture Pro Server

IPv4, IPv6

Suojausprotokolla

IEEE802.1X”

IPsec/IP-suodatus

SSL/TLS HTTPS (palvelin/asiakas)

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Edellyttda IEEE802.1X-suojausta tukevaa yhteyslaitetta.

Skannerin kdyttamat porttinumerot

Skanneri kayttda seuraavia portteja. Verkon jirjestelmadnvalvojan on asetettava nama portit saataville tarpeen

mukaan.

Kun ldhettdja (asiakas) on skanneri

Kaytto Vastaanottaja Protokolla Portin
(palvelin) numero
Tiedostojen ldhetys (kun skannaus FTP/FTPS-palvelin FTP/FTPS (TCP) 20
skannerista verkkokansioon on kdyt&ssd)
21
Tiedostopalvelin SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV-palvelin Protokolla HTTP (TCP) 80
Protokolla HTTPS (TCP) 443
Lahetys sahkopostiin (sahkopostildhetysta SMTP-palvelin SMTP (TCP) 25
skannerista kdytettdessd)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP ennen SMTP-yhteytta (sdéhkdpostiin POP-palvelin POP3 (TCP) 110
skannausta skannerista kaytettdessa)
Kun Epson Connect on kdytdssa Epson Connect HTTPS 443
Server
XMPP 5222

29




Verkkoasetukset > ongelmien ratkaiseminen

Kaytto Vastaanottaja Protokolla Portin
(palvelin) numero
Kayttdjatietojen kerdys (skannerissa olevien LDAP-palvelin LDAP (TCP) 389
yhteystietojen kaytto)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Kayttdjan todennus kayttajatietoja KDC-palvelin Kerberos 88
kerdttaessa (kun yhteystietoja kdytetaan
skannerista kasin)
Kayttdjan todennus, kun skannausta
verkkokansioon (SMB) kdytetdan skannerista
kasin
Hallinta (WSD) Asiakastietokone WSD (TCP) 5357
Tietokoneen haku push-skannattaessa Asiakastietokone Network Push Scan Discovery 2968
sovelluksella
Kun ldhettdja (asiakas) on tyoasema
Kaytto Vastaanottaja Protokolla Portin
(palvelin) numero
Skannerin haku sovelluksesta, kuten Skanneri ENPC (UDP) 3289
EpsonNet Config -ohjelmasta tai
skanneriohjaimesta.
MIB-tietojen haku ja méadritys sovelluksesta, Skanneri SNMP (UDP) 161
kuten EpsonNet Config -ohjelmasta tai
skanneriohjaimesta.
WSD-skannerihaku Skanneri WS-Discovery (UDP) 3702
Skannattujen tietojen valitys sovelluksesta Skanneri Verkkoskannaus (TCP) 1865
Tydtietojen kerdys push-skannattaessa Skanneri Network Push Scan 2968
sovelluksella
Web Config Skanneri HTTP (TCP) 80
HTTPS (TCP) 443

Ongelmien ratkaiseminen

Yhteyden muodostaminen verkkoon ei onnistu

Ongelma voi johtua seuraavista syista.

| Verkkolaitteiden Wi-Fi-yhteydessa on ongelmia.
Ratkaisu

Sammuta laitteet, jotka haluat liittd4 verkkoon. Odota noin 10 sekuntia ja kdynnist4 laitteet sitten
seuraavassa jarjestyksessi: langaton reititin, tietokone/alylaite ja viimeiseksi skanneri. Siirrd skanneri ja
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Verkkoasetukset > ongelmien ratkaiseminen

tietokone/dlylaite ldhemmaéksi langatonta reititintd radioaaltotiedonsiirron helpottamiseksi ja yrita
madrittdd verkkoasetukset uudelleen.

cooo/
\

Laitteet eivat pysty vastaanottamaa signaalia langattomalta reitittimelta, koska laitteet
ovat lilan kaukana toisistaan.

Ratkaisu

Siirré tietokone/dlylaite ja skanneri ldhemmas langatonta reititintd, sammuta langaton reititin ja
kdynnistd se uudelleen.

| Langatonta reititintd vaihdettaessa asetukset eivét vastaa uutta reititinta.
Ratkaisu

Mairitd yhteysasetukset uudelleen, jotta ne vastaavat uutta langatonta reititinta.

| Tietokoneelta/alylaitteelta ja tietokoneelta liitetyt SSID:t eroavat toisistaan.
Ratkaisu

Jos kdytat samanaikaisesti useita langattomia reitittimi tai jos langattomassa reitittimessé on useita SSID-
tunnuksia ja laitteet on liitetty eri SSID-tunnuksiin, et voi muodostaa yhteyttd langattomaan reitittimeen.

Liitd tietokone tai dlylaite samaan SSID-tunnukseen skannerin kanssa.

(e

;\\ SSIDT:XXXXX-G1 .
— SSID2:XXXXX-G2

EPSON

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

H
0
N

Y)
)

* EPSON

SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2

| Langattomassa reitittimesséa on kdytettavissa tietosuojaerotin.
Ratkaisu

Useimmissa langattomissa reitittimissad on tietosuojaerotinominaisuus, joka estda tietoliikenteen
yhdistettyjen laitteiden vililld. Jos skanneri ja tietokone tai élylaite eivit voi viestid keskendén, vaikka ne
ovat yhteydessd samaan verkkoon, poista tietosuojaerotin kaytosta langattomasta reitittimesté. Katso
lisdtietoja langattoman reitittimen kayttooppaasta.
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Verkkoasetukset > ongelmien ratkaiseminen

| IP-osoite on mééritetty virheellisesti.
Ratkaisu

Jos skannerin IP-osoite on 169.254. XXX.XXX ja aliverkon peite on 255.255.0.0, IP-osoitteen madritys ei
ehka ole onnistunut oikein.

Valitse skannerin ohjauspaneelista Asetukset > Verkkoasetukset > Lisdasetukset > TCP/IP-asetus ja
tarkista sitten skannerille méaritetty IP-osoite ja aliverkon peite.

Kéynnisti langaton reititin uudelleen tai nollaa skannerin verkkoasetukset.

| Tietokoneen verkkoasetusten kanssa on ongelma.
Ratkaisu

Vieraile tietokoneellasi milld tahansa verkkosivustolla varmistaaksesi, ettd tietokoneesi verkkoasetukset
on madritetty oikein. Mikali et voi kdyttdd mitadn verkkosivustoja, ongelma on tietokoneessasi.

Tarkista tietokoneen verkkoyhteys. Katso lisdtietoja tietokoneen toimitukseen kuuluvista asiakirjoista.
Skanneri on liitetty Ethernet-verkkoon kayttden IEEE 802.3az -maaritysta (energiatehokas
Ethernet) tukevia laitteita.

Ratkaisu

Jos skanneri on liitetty Ethernet-verkkoon kiyttden IEEE 802.3az -madritystd (energiatehokas Ethernet)
tukevia laitteita, seuraavia ongelmia voi kédytetysta keskittimesta tai reitittimesta riippuen esiintya.

(d Yhteys muuttuu epavakaaksi; skanneri muodostaa ja katkaisee yhteyden toistuvasti.
(d Yhteyden muodostaminen skanneriin ei onnistu.

(d Yhteysnopeus hidastuu.

Seuraa alla olevia ohjeita katkaistaksesi skannerin IEEE 802.3az -yhteyden ja muodosta sitten yhteys
uudelleen.

L. Irrota tietokoneen ja skannerin vilinen Ethernet-kaapeli.

2. Jos IEEE 802.3az on kiytossi tietokoneella, katkaise yhteys.

Katso lisdtietoja tietokoneen toimitukseen kuuluvista asiakirjoista.
3. Liita tietokone ja skanneri toisiinsa suoraan Ethernet-kaapelilla.

4. Tarkista skannerin verkkoasetukset.

Valitse Asetukset > Verkkoasetukset > Verkon tila > Langallinen LAN/Wi-Fi -tila.
5. Tarkista skannerin IP-osoite.

6. Avaa Web Conlfig tietokoneella.
Kéynnista verkkoselain ja anna skannerin IP-osoite.

”Verkkomadrityksen suorittaminen verkkoselaimessa” sivulla 35
7. Valitse Verkko-vililehdelti Kiinted lihiverkko.

8. Valitse IEEE 802.3az-asetukseksi Pois.
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Verkkoasetukset > ongelmien ratkaiseminen

9. Napsauta Seuraava.

10. Napsauta OK.

1. Irrota tietokoneen ja skannerin vélinen Ethernet-kaapeli.

12. jos IEEE 802.3az on otettu pois kiytosti kohdassa 2, ota se uudelleen kiyttoon.

13. Liita tietokone ja skanneri toisiinsa Ethernet-kaapelilla, jonka irrotit kohdassa 1.

Jos ongelma ei ole poistunut, jotkin muut laitteet voivat olla ongelman aiheuttajia.

| Skanneri on kytketty pois paalta.
Ratkaisu
Varmista, ettd skanneri on paalla.

Odota, kunnes tilamerkkivalo lakkaa vilkkumasta. Skanneri on kdyttévalmis, kun valo ei vilku.

33



Skannerin asetusten maarittamiseen
tarvittavat ohjelmistot

Web Config. . ... .o 35

Epson Device Admin. . ... ..o o e 36



Skannerin asetusten maarittamiseen tarvittavat ohjelmistot > web Config > Web Config -so\

Web Config

Web Config on sovellus, joka toimii tietokoneella verkkoselaimessa, kuten Internet Explorer tai Safari. Voit
tarkistaa skannerin tilan tai muuttaa verkkopalvelujen tai skannerin asetuksia sovelluksella. Koska skannereita
kaytetdan suoraan verkon kautta, se soveltuu yhden skannerin asetusten méirittimiseen kerrallaan. Voit kayttda
Web Config -sovellusta liittimalla tietokoneen samaan verkkoon skannerin kanssa.

Seuraavat selaimet ovat tuettuja.

Microsoft Edge, Windows Internet Explorer 8 tai uudempi, Firefox , Chrome", Safari’

* Kayta uusinta versiota.

Verkkomaarityksen suorittaminen verkkoselaimessa

L. Tarkista skannerin IP-osoite.

Valitse skannerin ohjauspaneelista Asetukset > Verkkoasetukset > Verkon tila. Tarkista sitten skannerin IP-
osoite valitsemalla aktiivisen yhteyden tila (Langallinen LAN/Wi-Fi -tila tai Wi-Fi Direct -tila).

2. Kiynnisti verkkoselain tietokoneessa tai ilylaitteessa ja anna skannerin IP-osoite.
Muoto:
IPv4: http://skannerin IP-osoite/
IPv6: http://[skannerin IP-osoite]/
Esimerkkeja:
IPv4: http://192.168.100.201/
IPv6: http://[2001:db8::1000:1]/

Huomautus:
Koska skanneri kdyttdada HTTPS-sivustoilla itse allekirjoitettua varmennetta, selain ndyttdd varoituksen, kun kdynnistit
Web Config -sovelluksen. Timd ei kuitenkaan ole merkki ongelmasta ja varoituksen voi ohittaa turvallisesti.

3. Muuta skannerin asetuksia kirjautumalla jérjestelmanvalvojana.

Valitse ndyton oikeasta ylareunasta Jarj.valv. kirjautum.. Kirjoita Kdyttdjanimi ja Nykyinen salasana ja
valitse sitten OK.

Huomautus:
A Seuraavassa annetaan Web Config -yllipitotoiminnon alkutiedot.

-Kayttdjatunnus: - (tyhjd)
-Salasana: skannerin sarjanumero

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssd tarrassa.

(A Jos ndyton oikeassa ylireunassa ndkyy valinta Jdrj.valv. kirj. ulos, olet jo kirjautunut jirjestelmdnvalvojana.

Web Config -sovelluksen kdayttaminen Windows-

kayttojarjestelmassa

Jos yhdistit tietokoneen skanneriin WSD-toiminnolla, voit avata Web Config -sovelluksen seuraavasti.
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Skannerin asetusten maarittamiseen tarvittavat ohjelmistot > Epson Device Admin > Mairit;

1. Avaa tietokoneen skanneriluettelo.

J Windows 10

Napsauta aloituspainiketta ja valitse sitten Laitteisto ja ddnet -kohdasta Windows-jérjestelmi >
Ohjauspaneeli > Niyti laitteet ja tulostimet.

(J Windows 8.1/Windows 8

Valitse Laitteisto ja ddnet (tai Laitteisto) -kohdasta Tyopoytd > Asetukset > Ohjauspaneeli > Naytd
laitteet ja tulostimet.

(1 Windows 7

Napsauta aloituspainiketta ja valitse sitten Laitteisto ja ddnet -kohdasta Ohjauspaneeli > Niyti laitteet ja
tulostimet.

Napsauta skanneria hiiren kakkospainikkeella ja valitse Ominaisuudet.

3. Valitse Verkkopalvelu-vililehti ja napsauta URL-osoitetta.

Koska skanneri kiyttad HTTPS-sivustoilla itse allekirjoitettua varmennetta, selain néyttda varoituksen, kun
kaynnistdt Web Config -sovelluksen. Tami ei kuitenkaan ole merkki ongelmasta ja varoituksen voi ohittaa
turvallisesti.

Huomautus:
A Seuraavassa annetaan Web Config -yllipitotoiminnon alkutiedot.

-Kayttdjatunnus: — (tyhjd)
-Salasana: skannerin sarjanumero

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssd tarrassa.

(A Jos ndyton oikeassa ylireunassa ndikyy valinta Jdrj.valv. kirj. ulos, olet jo kirjautunut jérjestelmdnvalvojana.

Epson Device Admin

Epson Device Admin on monitoimisovellus, joka mahdollistaa verkossa olevien laitteiden hallinnan.

Voit madrittdd yhteniiset asetukset kdytton useisiin verkossa oleviin skannereihin mairitysmallipohjien avulla.
Toiminto helpottaa useiden skannereiden asentamista ja hallintaa.

Voit ladata Epson Device Admin -sovelluksen Epsonin tukisivustosta. Lisatietoja sovelluksen kédyttdmisestd on
kayttoohjeissa ja Epson Device Admin -sovelluksen ohjetoiminnossa.

Maaritysmalli

Maaritysmallin luominen

Luo uusi maaritysmalli.

1. Kiynnista Epson Device Admin.
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Skannerin asetusten maarittamiseen tarvittavat ohjelmistot > Epson Device Admin > Mairit;

2. Valitse sivupalkin tehtivivalikosta Configuration.

E Devices
‘ Alerts
& Rannrtc

E configuration

3. valitse valintanauhasta New.

@ Epson Device Admin - O x
= | > @
[+] + [x] 3
= EH
& = § 8
New || Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template

4. Maarita kaikki asetukset.

Configuration Template Properties x

- Template Configuration Template Name: [New Template |
i Information

Metwork Author: [futhad |
Information

- Wired LAN Comment: | |

- Wi-Fi
Wi-Fi (Details)
TCR/P

- Basic

- Basic (IPv8)
DNS
DNS (IPv6)
1CMPve

- Bonjour
uPnp
PP
sLp

- Internet
wsD
LLTD
LLMNR

- MS Network
AppleTalk
AirPrint
SNMP
L. Basic
L IP Trap
L. IPKTrap

LDAP server

- Access Control
L. Printing Control
.. Port Control

Deselect All Save Cancel Help.

Asetus Selitys

Configuration Template Name Maaritysmallin nimi.

Syota enintadn 1024 merkkia Unicode-muodossa (UTF-8).

Author Mallin laatija.

Syotd enintddn 1024 merkkia Unicode-muodossa (UTF-8).

Comment Vapaavalintaisia tietoja.

Syotd enintdan 1024 merkkia Unicode-muodossa (UTF-8).

5. Valitse madritettivit asetukset vasemmalla.

Huomautus:
Vaihda eri nikymiin napsauttamalla vasemmalla oleva valikkokohteita. Arvot sdilyvit, jos vaihdat nikymdd, mutta
eivdt sdily, jos peruutat nikymdn. Kun olet mddrittinyt kaikki asetukset, valitse Save.
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Skannerin asetusten maarittamiseen tarvittavat ohjelmistot > Epson Device Admin > Mairit;

Maaritysmallin valitseminen kayttoon
Maarité tallennettu méaritysmalli kdytt6on skannerissa. Méaritysmallissa valitut asetukset otetaan kdyttoon. Jos
kohdeskannerissa ei ole soveltuvaa toimintoa, toimintoa ei kdytet.

Huomautus:
Jos skannerissa kdytetddn jirjestelmdnvalvojan salasanaa, mddritd salasana etukdteen.

1. Valitse laiteluettelondyton valintanauhasta Options > Password manager.
2. Valitse Enable automatic password management ja valitse sitten Password manager.
3. Valitse oikea skanneri ja napsauta sitten Edit.

4. Aseta salasana ja valitse sitten OK.

Valitse sivupalkin tehtdvavalikosta Configuration.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

2. Valitse Configuration Template Name -kohdasta méiritysmalli, jota haluat kayttia.

@ Epson Device Admin - 0O x
Home @
[+] 4+ ] 3
= ==
e = ¥ 8
New Saveas  Edit Duplcate Delete = Apply  lmport Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 20151101 900
Eilogs (9)

[jumse 2018/02/21 14:34 ]

Configuration Template Name: License

Setting ltem Setting Value
Auther Auther
Comment

Product key / License key List Register

=P Devices
‘ Alerts
g Reports

EH configuration

(<
¥ Internet access

3. Valitse valintanauhasta Apply.

Laitevalintandytto tulee ndkyviin.

@ Epson Device Admin - 0 x
Home ~Q
[+] 13 [ 3
4 =|§ &
New  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template
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Skannerin asetusten maarittamiseen tarvittavat ohjelmistot > Epson Device Admin > Mairit;

4. Valitse kiytettivi madritysmalli.

Huomautus:
[ Laitteiden tiedot nikyvit, kun valitset Devices ja valitset avattavasta valikosta laitteita sisiltdvid ryhmid.

[d Ryhmidt ndkyvdit, kun valitset Groups. Jos haluat valita valitun ryhmdn alaryhmdt automaattisesti, valitse Include

child group(s).
5. Siirra skanneri ja ryhmit, joissa haluat ottaa maaritysmallin kiytto6n, kohtaan Selected Device/Group.
[ Apply Configuration Template to Devices — m] b4
Select a configuration template
License
Select Target
@ Devices ¥pubs
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address IP Address Grou Model MAC Address IP Address Grou
\pub \WF-C20590 Series \pub

\pub
\pub
\pub

q 3 q b

Devices that can apply the configuration template are on the list above.

6. Napsauta Apply.

Madritysmallin kdyttoonoton vahvistusnaytto tulee nakyviin.
Ota médritysmalli kdytt66n napsauttamalla OK.
Kun nikyviin tulee viesti, joka ilmoittaa toimenpiteen olevan valmis, valitse OK.

9. Valitse Details ja tarkista tiedot.

Kun &9 merkki nikyy valittujen kohteiden kohdalla, médritys on suoritettu onnistuneesti.

10. Napsauta Close.
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Vaaditut skannausasetukset > sshkspostipalvelimen masritys > Postipalvelimen asetuskohteet

Sahkopostipalvelimen m

ritys

Mairitd sahkopostipalvelin Web Config -sovelluksessa.

Kun skanneri voi lahettia sahkopostia séhkopostipalvelimen maarittdmisen myo6td, seuraavat toiminnot ovat

kaytettavissa.

[d Skannaustulosten ldhetys sahkopostitse

[d Sahkoposti-ilmoitusten vastaanotto skannerilta

Tarkista alla olevat kohteet ennen méairitysten tekemista.

(4 Skanneri on kytketty verkkoon, joka voi kayttad sahkopostipalvelinta.

[J Skannerin kanssa samaa sahkopostipalvelinta kayttdvan tietokoneen sdhkopostiasetukset.

Huomautus:

(A Jos kdytdt sahkopostipalvelinta Internetissd, vahvista asetustiedot palveluntarjoajalta tai verkkosivustolta.

A Voit mddrittdd sahkopostipalvelimen myds skannerin ohjauspaneelista. Siirry seuraavaan kohtaan.

Asetukset > Verkkoasetukset > Lisdasetukset > Sihkopostipalvelin > Palvelinasetukset

L. Siirry Web Config -sovellukseen ja valitse Verkko-vililehti > Sahkopostipalvelin > Perus.

2. Sybti arvo kuhunkin kohtaan.

3. valitse OK.

Valitut asetukset nakyvit naytossa.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Postipalvelimen asetuskohteet

Kohteet

Asetukset ja selitys

Todennusmenetelma

Maérita todennusmenetelma skannerin postipalvelimen kdyttod varten.

Pois Todennus ei ole kdytettdvissa postipalvelimen kanssa
kommunikoitaessa.

SMTP-TODENNUS Edellyttda, ettd postipalvelin tukee SMTP-todennusta.

POP ennen SMTP:td Jos valitset tdma menetelmadn, maaritd POP3-palvelin.

Todennettu tili

Jos valitset Todennusmenetelma-asetukseksi SMTP-TODENNUS tai POP ennen SMTP:ta,
syota varmennettu tilinimi, jossa on 0-255 ASCll-merkkid (0x20-0x7E).

Todennettu salasana

Jos valitset Todennusmenetelma-asetukseksi SMTP-TODENNUS tai POP ennen SMTP:ta,
syOta varmennettu salasana, jossa on 0-20 ASCll-merkkia (0x20-0x7E).

Lahettdjan sahkopostiosoite

Syota lahettdjan sahkdpostiosoite. Syota 0-255 merkkia ASCll-muodossa (0x20-0x7E) paitsi :
() <>1[1; ¥ Ensimmainen merkki ei voi olla piste.
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Vaaditut skannausasetukset > sshkspostipalvelimen masritys > Postipalvelimen yhteyden tarkistus

Kohteet

Asetukset ja selitys

SMTP-palvelinosoite

Syotd 0-255 merkkia kdyttamalla merkkeja A-Z, a-z, 0-9, ., -. Voit kadyttda IPv4- tai FQDN-
muotoa.

SMTP-palvelimen
porttinumero

Syo6td numero vililtd 1-65535.

Suojattu yhteys

Maarita sahkopostipalvelimelle suojattu yhteysmenetelma.

Ei mitdan Jos valitset Todennusmenetelma-asetukseksi POP ennen
SMTP:td, yhteysmenetelmaksi valitaan Ei mitaan.

SSL/TLS Tama ominaisuus on kaytdssa, jos Todennusmenetelma-
asetukseksi on valittu Pois tai SMTP-TODENNUS.

STARTTLS Tama ominaisuus on kdytossd, jos Todennusmenetelma-
asetukseksi on valittu Pois tai SMTP-TODENNUS.

Varmenteen vahvistaminen

Varmenne vahvistetaan, kun tdma ominaisuus otetaan kayttdéon. Suosittelemme
madrittdmaan asetukseksi Ota kadyttoon.

POP3-palvelinosoite

Jos valitset Todennusmenetelmaé-asetukseksi POP ennen SMTP:td, anna POP3-palvelimen
osoite, jonka pituus on 0-255 merkkid: A-Z, a-z, 0-9, ., -. Voit kdyttaa IPv4- tai FQDN-muotoa.

POP3-palvelimen
porttinumero

Jos valitset Todennusmenetelma -asetukseksi POP ennen SMTP:ta, anna numero valilta 1-
65 535.

Postipalvelimen yhteyden tarkistus

Voit tarkistaa yhteyden postipalvelimeen suorittamalla yhteystarkistuksen.

L. Siirry Web Config -sovellukseen ja valitse Verkko -vililehti > Sahkopostipalvelin > Yhteystesti.

2. Valitse Kdynnisti.

Sahkopostipalvelimen yhteystesti kdynnistyy. Tarkistusraportti ndytetddn testin jalkeen.

Huomautus:

Postipalvelinyhteyden voi tarkistaa myds skannerin ohjauspaneelista. Siirry seuraavaan kohtaan.

Asetukset > Verkkoasetukset > Lisdasetukset > Sihkopostipalvelin > Yhteystarkistus

Postipalvelimen yhteystestin viitteet

Viestit

Syy

Yhteystesti onnistui.

Tama viesti tulee nakyviin, kun yhteys palvelimeen on onnistunut.

SMTP-palvelimen tiedonsiirtovirhe. Tama viesti tulee nakyviin, kun
Tarkista seuraava. - Verkkoasetukset

 Skannerilla ei ole verkkoyhteytta
d SMTP-palvelin on kaatunut
1 Verkkoyhteys katkeaa kommunikoinnin aikana

d Vastaanotetut tiedot ovat epatdydelliset
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Vaaditut skannausasetukset > sshkspostipalvelimen masritys > Postipalvelimen yhteyden tarkistus

Viestit

Syy

POP3-palvelimen tiedonsiirtovirhe.
Tarkista seuraava. - Verkkoasetukset

Tama viesti tulee nakyviin, kun

(4 Skannerilla ei ole verkkoyhteytta

d POP3-palvelin on kaatunut

 Verkkoyhteys katkeaa kommunikoinnin aikana

J Vastaanotetut tiedot ovat epatdydelliset

llmeni virhe muodostettaessa yhteytta
SMTP-palvelimeen. Tarkista seuraavat.
- SMTP-palvelinosoite - DNS-palvelin

Tama viesti tulee nakyviin, kun
(d DNS-palvelimeen yhdistéminen epdonnistui

d SMTP-palvelimen nimenselvitys epdonnistui

llmeni virhe muodostettaessa yhteytta
POP3-palvelimeen. Tarkista seuraavat. -
POP3-palvelinosoite - DNS-palvelin

Tama viesti tulee nakyviin, kun
(d DNS-palvelimeen yhdistaminen epdonnistui

(d POP3-palvelimen nimenselvitys epdonnistui

SMTP-palvelimen todentamisvirhe.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

Tama viesti tulee nakyviin, kun SMTP-palvelimen varmennus epdonnistui.

POP3-palvelimen todentamisvirhe.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

Tama viesti tulee nakyviin, kun POP3-palvelimen varmennus epdonnistui.

Tiedonsiirtotapaa ei tueta. Tarkista
seuraavat. - SMTP-palvelinosoite -
SMTP-palvelimen porttinumero

Tama viesti tulee nakyviin, kun yritetddan kommunikoida ei-tuettujen protokollien
kanssa.

Yhteys SMTP-palvelimeen epdonnistui.
Muuta Suojattu yhteys tilaan Ei mitdan.

Tama viesti tulee nakyviin, kun tapahtuu SMTP-ristiriita palvelimen ja asiakkaan
vililla tai kun palvelin ei tue salattua SMTP-yhteyttd (SSL-yhteyttd).

Yhteys SMTP-palvelimeen epdonnistui.
MuutaSuojattu yhteys tilaan SSL/TLS.

Tama viesti tulee nakyviin, kun tapahtuu SMTP-ristiriita palvelimen ja asiakkaan
valilla tai kun palvelin pyytaa SSL/TLS-yhteyden kayttda salatun SMTP-yhteyden
muodostamiseksi.

Yhteys SMTP-palvelimeen epdonnistui.
Muuta Suojattu yhteys tilaan
STARTTLS.

Tama viesti tulee nakyviin, kun tapahtuu SMTP-ristiriita palvelimen ja asiakkaan
vélilla tai kun palvelin pyytda STARTTLS-yhteyden kdytt6a salatun SMTP-yhteyden
muodostamiseksi.

Yhteys on epdluotettava. Tarkista
seuraava. - Pdivamaara ja aika

Tama viesti tulee nakyviin, kun skannerin aika- ja pdivamaaraasetukset ovat vadrin
tai varmenne on vanhentunut.

Yhteys on epaluotettava. Tarkista
seuraava. - CA-varmenne

Tama viesti tulee nakyviin, kun skannerilla ei ole palvelimen kanssa vastaavaa
padvarmennetta tai kun CA-varmenne -varmennetta ei ole tuotu.

Yhteys ei ole suojattu.

Tama viesti tulee nakyviin, kun saatu varmenne on vahingoittunut.

SMTP-palvelimen todentaminen
epdonnistui. Muuta todentamistavaksi
SMTP-AUTH.

Tama viesti tulee nakyviin, kun palvelimen ja asiakkaan valilla tapahtuu
varmennusmenetelman ristiriita. SMTP-TODENNUS on palvelimen tukema.

SMTP -palvelimen todentaminen
epdonnistui. Muuta todentamistavaksi
POP ennen SMTP:ta.

Tama viesti tulee nakyviin, kun palvelimen ja asiakkaan valilla tapahtuu
varmennusmenetelman ristiriita. SMTP-TODENNUS ei ole palvelimen tukema.

Lahettdjan sahkopostiosoite on vaara.
Muuta sahkdpostipalvelusi
sahkopostiosoitteeksi.

Tama viesti tulee nakyviin, kun maaritetyn lahettdjan sahkopostiosoite on vaara.
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

Viestit Syy

Tuotetta ei voi kdyttaa ennen kuin Tama viesti tulee nakyviin, kun skanneri on varattu.
kasittely on suoritettu loppuun.

Jaetun verkkokansion maarittaminen

Madrité jaettu verkkokansio, jos haluat tallentaa skannattuja kuvia.

Kun tallennat tiedostoa kansioon, skanneri kirjautuu sisdan sen tietokoneen kayttdjini, jolla kansio luotiin.

Jaetun kansion luominen

Liittyvit tiedot

= “Ennen jaetun kansion luomista” sivulla 44

= *Verkkoprofiilin tarkistus” sivulla 44

= “Jaetun kansion luomisen sijainti ja esimerkki suojauksesta” sivulla 45

= "Ryhmiin tai kiyttijin, jolle sallit kiiyton, liséiminen” sivulla 56

Ennen jaetun kansion luomista

Tarkista seuraavat seikat ennen jaetun kansion luomista.
(d Skanneri on liitetty verkkoon, josta on pédsy tietokoneeseen, johon jaettu kansio luodaan.

[d Tietokoneen, johon jaettu kansio luodaan, nimessa ei ole monitavuisia merkkeja.

n Tiirkedid:
Jos tietokoneen nimessd on monitavuisia merkkejd, tiedoston tallentaminen jaettuun kansioon saattaa
epdonnistua.

Muuta tdssd tapauksessa tietokoneen nimi tai kiytd tietokonetta, jonka nimessd ei ole monitavuisia merkkejd.

Kun muutat tietokoneen nimen, vahvista asia ensin jdrjestelmdnvalvojalta, silld nimen muuttaminen saattaa

vaikuttaa tirkeisiin asetuksiin, kuten tietokoneen hallintaan, resurssien kiyttoon yms.

Verkkoprofiilin tarkistus
Tarkista, onko kansion jakaminen kaytettdvissd tietokoneella, johon jaettu kansio luodaan.
1.

Kirjaudu jirjestelmanvalvojana tietokoneeseen, johon jaettu kansio luodaan.

Valitse Ohjauspaneeli > Verkko ja Internet > Verkko- ja jakamiskeskus.

3. Valitse Muuta jakamisen lisdasetuksia ja valitse sitten ' sen profiilin kohdalta, joka niytetiin
verkkoprofiileissa (nykyiseni profiilina).
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

4. Tarkista, onko Ota tiedostojen ja tulostimien jakaminen kiytt66n valittuna kohdassa Tiedostojen ja
tulostimien jakaminen.

Jos asetus on valittuna, valitse Peruuta ja sulje ikkuna.

Jos muutat asetuksia, valitse Tallenna muutokset ja sulje ikkuna.

Jaetun kansion luomisen sijainti ja esimerkki suojauksesta

Turvallisuus ja kaytettdvyys vaihtelevat sen mukaan, mihin jaettu kansio luodaan.
Jaetun kansion kdytto skannereilta tai muilta tietokoneilta edellyttdd kansiolle seuraavia luku- ja muutosoikeuksia.

(1 Jakaminen-vililehti > Jakamisen lisdasetukset > Oikeudet

Tdlld asetuksella hallitaan jaetun kansion kayttéoikeuksia verkossa.

[d Suojaus -vililehden kayttdoikeudet

Talld asetuksella hallitaan jaetun kansion verkko- ja paikallisen kiayton oikeuksia.

Kun madritit tyopoydalle luodun jaetun kansion asetukseksi Kaikki, kaytto sallitaan kaikille tietokonetta
kayttaville kayttéjille.

Valtuuttamaton kayttéjé ei voi kuitenkaan kayttda sitd, koska tyopoyta (kansio) on kayttdjakansion hallinnan
alainen ja kdyttdjakansion suojausasetukset patevat myos sithen. Kéyttdjit, joille on myonnetty oikeus Suojaus -
vililehdessa (kdyttdjd on tdssd tapauksessa kirjautunut sisdin ja jarjestelmédnvalvoja), voivat kéyttda kansiota.

Katso lisdtietoja oikean sijainnin valitsemisesta seuraavasta.

Tama esimerkki koskee kansion “scan_folder” luomista.

Liittyvat tiedot
= “Esimerkki mairityksesti tiedostopalvelimilla” sivulla 45

= “Esimerkki madrityksestd PC-tietokoneella” sivulla 51

Esimerkki madadrityksestd tiedostopalvelimilla

Tama on esimerkki jaetun kansion luomisesta jaetun tietokoneen, kuten tiedostopalvelimen, aseman padkansioon
seuraavien ehtojen mukaisesti.

Kayttdjaoikeuksien piirissd olevat kayttdjat, kuten kéyttdjat, jotka ovat samassa toimialueessa jaetun kansion
sisdltdvén tietokoneen kanssa, voivat kdyttdd jaettua kansiota.

Kayta tdtd madritystd, jos haluat sallia kenen tahansa kayttédjan kirjoittaa tietokoneella, kuten tiedostopalvelimessa
tai jaetussa tietokoneessa, olevaan jaettuun kansioon ja lukea sen sisdltamii tietoja.

[ Jaetun kansion luontipaikka: aseman paikansio
(4 Kansion polku: C:\scan_folder
[ Kayttooikeudet verkon kautta (jako-oikeudet): kaikki

[ Kayttooikeudet tiedostojérjestelmidssé (suojaus): todennetut kayttajat
L. Kirjaudu jirjestelmanvalvojana tietokoneeseen, johon jaettu kansio luodaan.

2. Kdynnisti resurssienhallinta.
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

3. Luo kansio aseman pédkansioon ja anna sille nimeksi “scan_folder”,

Kansion nimessd voi olla 1-12 aakkosnumeerista merkkid. Jos kansion nimi on tit4 pidempi, et ehki pysty

kayttimadn sitd normaalisti kdyttoympéristosta riippuen.

4. Napsauta kansiota hiiren kakkospainikkeella ja valitse Ominaisuudet.

Frngram Files
F'rngrarn Fibes {xBE]

File faldier
File fiabder
Fil= falder
File fialde
I-.!,= il i
File fialdar
File Fobder

File folder

ProgramData 2017 6: 25 Pl
. scan_folder T 205 P
, Sources EPE“ Bl PRI
& Users Oipeen in new window br 1231 PM
. Windows Share with » 14 AM
Windows.old Festore previous versions T 207 P
Inchude in liboany "
£ Fin to Stan
5 Send to L
Cut
Copy
Create shortowt
Dielete
Pansms |
[ __F'rnpemu ||
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

5. Valitse Jakaminen-vililehdelti Jakamisen lisdasetukset.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

6. Valitse Jaa timi kansio ja sitten Oikeudet.

Advanced Sharing

[ Share this folder
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

8. valitse OK.

9. Valitse Suojaus-vililehti ja valitse sitten Ryhmi- tai kiyttijinimet -kohdasta Todennetut kiyttijit.

(T J v}

Dbject name:  C¥lUsers¥ Adminigimton FUES. (0 Destiop¥scan,

(Groun of user names;

qﬂl ot AT
&, Admiristrator
82, Adeiristrtoes (WIN2012R28 Adriristraters)

To changs pamrissions, cick Edt.

Permissans for Authenticaled
eams

Bew Dery

Ful cortrd

Madfy
Fead & execute

“Todennetut kayttdjat” -ryhmd kattaa kaikki kdyttajat, jotka voivat kirjautua sisddn toimialueeseen tai
tietokoneeseen. Tama ryhmé néytetddn vain, kun kansio luodaan aivan padkansion alle.

Jos ryhmaéa ei néy, voit lisdtd sen valitsemalla Muokkaa. Lisitietoa on kohdassa Liittyvit tiedot.
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

10. Tarkista, etti Todennettujen kiyttijien kiyttdoikeudet -asetuksen kohdassa Muuta on valittuna Salli.

Jos asetus ei ole valittuna, valitse Todennetut kiyttdjit, valitse Muokkaa, valitse Salli Todennettujen
kidyttdjien kiyttooikeudet -asetuksen kohdassa Muuta ja valitse sitten OK.

Dbject name: T ¥Users¥ Adminisrator PUEBS. 000 Deskdop¥scan,

Group of Lter names;

A A ehenticated Ulsars

B2 SYSTEM
& Admiristrtor
82, Administratoes (WIN2012R 28 Administrators)
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

11. valitse Jakaminen-vililehti.

Jaetun kansion verkkopolku naytetddn. Verkkopolkua kiytetddn tallennettaessa yhteystietoja skanneriin.
Merkitse verkkopolku muistiin.

|} scan_folder Properties -

|Gﬂ'l’l:ﬂ|| Sharng mﬂr]ﬂtmﬂ#‘m]ﬁuﬂmm
HNetwerk Fle and Folder Shamng

acan_folder
| -

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

Lancel Poply
- | Y

12. Sulje naytts valitsemalla OK tai Sulje.

Tarkista, voidaanko tiedosto lukea ja voidaanko siihen kirjoittaa jaetussa kansiossa tietokoneilta, joilla on sama
toimialue.

Liittyvat tiedot
= "Ryhmiin tai kiyttdjin, jolle sallit kiiyton, lisédminen” sivulla 56

= “Kohteen tallentaminen yhteystietoihin Web Config -apuohjelmalla” sivulla 60

Esimerkki mddirityksestd PC-tietokoneella
Tdama on esimerkki jaetun kansion luomisesta tietokoneeseen kirjautuneen kayttajin tyopoydalle.

Tietokoneeseen kirjautuva kayttéja, jolla on jarjestelméankayttdjan valtuudet, voi kayttad Kayttdja-kansiossa olevaa
tyopoytakansiota ja asiakirjakansiota.

Maaritd tdma asetus, jos ET HALUA SALLIA PC-tietokoneen jaettuun kansioon kirjoittamista tai sen sisdltdmien
tietojen lukemista muille kayttajille.

[ Jaetun kansion luontipaikka: tyopoyté
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

[d Kansion polku: C:\Users\xxxx\Desktop\scan_folder
1 Kayttooikeudet verkon kautta (jako-oikeudet): kaikki

[ Kayttooikeudet tiedostojarjestelmissd (suojaus): dld lisad ketddn tai lisdd kdyttajan/ryhmén nimi, jolle sallit
oikeuden

1. Kirjaudu jirjestelménvalvojana tietokoneeseen, johon jaettu kansio luodaan.
2. Kéynnisti resurssienhallinta.

3. Luo kansio tyopoydille ja anna sille nimeksi “scan_folder”.

Kansion nimessé voi olla 1-12 aakkosnumeerista merkkii. Jos kansion nimi on tétd pidempi, et ehka pysty
kayttimadn sitd normaalisti kdyttoympéristosta riippuen.

4. Napsauta kansiota hiiren kakkospainikkeella ja valitse Ominaisuudet.

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties ||
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

5. Valitse Jakaminen-vililehdelti Jakamisen lisdasetukset.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te changs thia setting, use the Metwork and Shadng Cenfer
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

6. Valitse Jaa timi kansio ja sitten Oikeudet.

[+] Bhare this folder]

Limit the rumber of smultansous users to:

Comments:
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

8. Valitse OK.
9. Valitse Suojaus-vililehti.

10. Valitse ryhmi tai kiiyttija kohdassa Ryhmin tai kiyttidjin nimet.
Ryhmén tai kédyttdjan nimi, joka nikyy tailla, voi kayttad jaettua kansiota.

Tassd tapauksessa talld tietokoneelle sisddnkirjautuva kayttija ja jarjestelmanvalvoja voivat kayttda jaettua
kansiota.

Lisaa kayttooikeuksia tarpeen mukaan. Kayttooikeuksia voi lisatd valitsemalla Muokkaa. Lisdtietoa on
kohdassa Liittyvit tiedot.

Oibject nome:  C¥lisersWEPSPILIBY Desktop¥scan_folder

(G of Lsar names:
B2 SYSTEM

A EPSPUB 313 G v i o)
B2, Admiristrators (EPSPUB31 3% Administrators)

Ta changs pemrissions, chck Edt. [lI[

Permesseara for Administratons
Full cortrol

Madify

Fead & oocute

Lizt falder conterts

Fead

Wit

For special permissions or advanced seftings,
chick Advanced.
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

11. valitse Jakaminen-vililehti.

Jaetun kansion verkkopolku naytetddn. Verkkopolkua kiytetddn tallennettaessa yhteystietoja skanneriin.
Merkitse verkkopolku muistiin.

scan_folder
Shared

Hetwark Path;
¥YEPSPUBI Mescon_folder

Advanced Sharng
Set cusfom permissions, cresbe mulipls shares, and == oiher

advanced sharng aptions,

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

To change thia setting, wsa the Network and Shanmng Cenfer.

12. Sulje naytts valitsemalla OK tai Sulje.

Tarkista, voidaanko jaetussa kansiossa olevaa tiedostoa lukea ja kirjoittaa niiden kéyttdjien tai ryhmien
tietokoneilla, joille kiyttooikeus on méaritetty.

Liittyvat tiedot
= “Ryhmiin tai kdyttijin, jolle sallit kiyton, lisidminen” sivulla 56
= “Kohteen tallentaminen yhteystietoihin Web Config -apuohjelmalla” sivulla 60

Ryhman tai kayttajan, jolle sallit kdyton, lisaaminen
Voit lisdtd ryhmaén tai kdyttdjan, jolle kaytto sallitaan.
1.

Napsauta kansiota hiiren kakkospainikkeella ja valitse sitten Ominaisuudet.

2. Valitse valilehti Suojaus.
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

3. Valitse Muokkaa.

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girowup of Lter names;

£, A ehenticated Usars

52 SYSTEM

H, Admiristraioes (WIN2012R2¥Administratcrs)

Tnd-.m'.lga mmj.:ma. [E]

u Alew Deargy
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Vaaditut skannausasetukset > Jaetun verkkokansion maarittiminen > Jaetun kansion luominen

4. Valitse Lisdi kohdasta Ryhmi- tai kiyttijinimet.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Sybtd ryhmi- tai kiyttdjianimi, jolle haluat sallia kiyton, ja valitse sitten Tarkista nimet.
Nimi alleviivataan.

Huomautus:
Jos et tiedd ryhmiin tai kdyttdjin koko nimed, anna osa nimestd ja valitse sitten Tarkista nimet. Ryhmd- ja
kdyttdjinimet, jotka vastaavat nimen osaa, tulevat nikyviin, ja voit valita koko nimen luettelosta.

Jos vastaavia nimid on vain yksi, koko nimi ndytetddn alleviivattuna kohdassa Syotd valittavan kohteen nimi.

|Llam.&nm.nrﬂi.ﬁhm.lhrni'nha!a
From this location:
|pubs.net

Erter the chiect names to select [mamples):
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Vaaditut skannausasetukset > Yhteystietojen kiytts

6.  Vvalitse OK.

7. Valitse kiyttooikeusniytolta kohtaan Ryhmi- tai kiyttijinimet sybtetty kiyttdjinimi, valitse kiyttooikeudet
kohdasta Muokkaa ja valitse sitten OK.

Permissions for scan_folder -

Securty |
Ubject name: L ¥Usersd Adminismior FUES. 000 Deskicp¥scan,
Gifewup of Lter names;

| B2, Ausherticaiad Usars

[ e e T

B Userd s -]
Oy PRI RS

82, Adiristratees (WIN2012R2¥ Advinistratces)

| Add. || Bemove
Permissions for user? Ao Drery
| Tl mmembral | i I
Macfy | L]
i3 on ENETI RS 1% - =
Lizt folder corterts [+ O
Read [+ [
ok || Cocet || oy |

8. Sulje niytto valitsemalla OK tai Sulje.

Tarkista, voidaanko tiedosto lukea tai sithen kirjoittaa jaetussa kansiossa niiden kéyttajien tai ryhmien
tietokoneilta, joilla on kiyttooikeudet.

Yhteystietojen kaytto

Jos lisdat lahetyskohteet tulostimen yhteystietoluetteloon, voit valita vastaanottajan helposti skannauksen
yhteydessa.

Yhteystietoluetteloon voidaan lisdtd seuraavia tallennus- ja ldhetyskohteita. Voit lisdtd enintddn 300 merkintda.

Huomautus:
Voit syottdd ldhetyskohteen myds LDAP-palvelimen avulla (LDAP-haku).

Sahkoposti Sahkdpostin vastaanottaja.

Sdhkopostipalvelinasetukset on madritettdva etukateen.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Kohteen tallentaminen yhteystietoihin Web Config -apt

Verkkokansio Skannattujen tietojen tallennuskohde.

Verkkokansio on valmisteltava etukateen.

Liittyvat tiedot
= "LDAP-palvelimen kéyttiminen” sivulla 66

Yhteystietoasetusten vertailu

Skanneriin tallennettavien yhteystietojen méaritykseen on kolme tyokalua: Web Config, Epson Device Admin ja
laitteen ohjauspaneeli. Ndiden kolmen tyokalun viliset erot on lueteltu alla olevassa taulukossa.

Toiminnot Web Config* Epson Device Admin Skannerin ohjauspaneeli
Vastaanottajan v v v
tallentaminen
Vastaanottajan tietojen v v v
muokkaus
Ryhman luonti v v v
Ryhméan muokkaus v v v
Vastaanottajien tai ryhmien v v v
poistaminen
Kaikkien vastaanottajien v v -
poistaminen
Tiedoston tuonti v v -
Tiedostoon vienti v v -

* Maarita asetukset kirjautumalla jérjestelmanvalvojana.

Kohteen tallentaminen yhteystietoihin Web Config -apuohjelmalla

Huomautus:
Voit tallentaa yhteystiedot myds skannerin ohjauspaneelin kautta.

L. Siirry Web Config -sovellukseen ja valitse Hae -vililehti > Yhteystiedot.
2. Valitse rekistersitidvi numero ja napsauta sitten Muokkaa.
3. Syti Nimi ja Hakemistosana.

4. Valitse kohdan Tyyppi valinnaksi kohdetyyppi.

Huomautus:
Et pysty muuttamaan Tyyppi-valintaa ennen kuin rekisterginti on valmis. Jos haluat muuttaa tyyppid, poista kohde ja
rekisterdi uudelleen.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Kohteen tallentaminen yhteystietoihin Web Config -apt

5. Syéti arvo jokaiseen kohtaan ja napsauta sitten Kayti.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Kohdeasetukset

Kohteet

Asetukset ja selitys

Yleiset asetukset

Nimi

Syotd yhteystietoluettelossa oleva nimi. Nimen enimmadispituus on 30 Unicode-
merkkid (UTF-8). Jos et madrita tata, jata se tyhjaksi.

Hakemistosana

Voit etsid yhteystietoja skannerin ohjauspaneelin kautta syottamalla nimen.
Nimen enimmadispituus on 30 Unicode-merkkid (UTF-8). Jos et madrita tata, jata se
tyhjaksi.

Tyyppi

Valitse rekisterditdvan osoitteen tyyppi.

Méérita Usein kdytettyyn

Aseta rekisterdity osoite usein kdytetyksi osoitteeksi valitsemalla tdma.

Jos osoite on asetettu usein kaytetyksi osoitteeksi, se ndkyy skannausndytdn
ylalaidassa ja voit valita lahetys- tai tallennuskohteen avaamatta
yhteystietoluetteloa.

Sahkoposti

Sahkopostiosoite

Syota 1-255 merkkid sallitut merkit: A-Za-z0-9!#$% &' *+-./=?A_{|}~@.

Verkkokansio (SMB)

Tallenna kohteeseen

\\"Kansiopolku”

Syotd kohdekansion sijainti. Sijainnin pituus voi olla 1-253 Unicode-merkkia
(UTF-8). Jata "\\" pois.

Syotd kansion ominaisuusndytdssa nakyva verkkopolku. Lisatietoja verkkopolun
maarittamisesta on seuraavassa.

"Esimerkki madrityksesta PC-tietokoneella” sivulla 51

Kayttajanimi

Syotad avattavan verkkokansion kdyttdjatunnus. Kayttajatunnuksen
enimmaispituus on 30 Unicode-merkkid (UTF-8). Valta kuitenkin kayttamasta
ohjausmerkkeja (0x00-0x1F, 0x7F).

Salasana Syotd kaytettavdn verkkokansion salasana. Salasanan enimmaispituus on 20
Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-
0x1F, OX7F).

FTP

Suojattu yhteys

Valitse FTP tai FTPS FTP-palvelimen tukeman tiedostonsiirtoprotokollan mukaan.
Valitse FTPS, jos haluat sallia skannerille suojatun tiedonsiirron.

Tallenna kohteeseen

Syotéa palvelimen nimi. Nimen pituus voi olla 1-253 ASCIl-merkkia (0x20-0x7E).
Jata "ftp://" tai "ftps://" pois.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Kohteiden rekistersinti ryhmana Web Config -apuohjelr

Kohteet

Asetukset ja selitys

Kayttajanimi

Syotd kaytettavdn FTP-palvelimen kayttdjatunnus. Kayttdjatunnuksen
enimmadispituus on 30 Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamdsta
ohjausmerkkeja (0x00-0x1F, 0x7F). Jos palvelin sallii nimettdmat yhteydet, syota
kayttajanimeksi esimerkiksi Anonymous tai FTP. Jos et maarita tata, jata se
tyhjaksi.

Salasana Syotd kaytettavan FTP-palvelimen salasana. Salasanan enimmaispituus on 20
Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-
Ox1F, Ox7F). Jos et madrita tata, jata se tyhjaksi.

Yhteystila Valitse valikosta yhteystila. Jos skannerin ja FTP-palvelimen valissd on palomuuri,

valitse Passiivinen tila.

Portin numero

Syota FTP-palvelimen porttinumero valiltd 1-65535.

Varmenteen vahvistaminen

FTP-palvelimen varmenne vahvistetaan tdman kayttéonoton yhteydessa.
Toiminto on kaytettavissa, jos FTPS on valittu kohdassa Suojattu yhteys.

Ota toiminto kdyttoon tuomalla skanneriin CA-varmenne.

SharePoint(WebDAV)

Suojattu yhteys

Valitse HTTP tai HTTPS palvelimen tukeman tiedostonsiirtoprotokollan mukaan.
Valitse HTTPS, jos haluat sallia skannerille suojatun tiedonsiirron.

Tallenna kohteeseen

Syota palvelimen nimi. Nimen pituus voi olla 1-253 ASCIl-merkkia (0x20-0x7E).
Jata "http://” tai "https://” pois.

Kayttajanimi

Syotéd palvelimen kdyttajatunnus. Kayttdjatunnuksen enimmaispituus on 30
Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-
0x1F, 0x7F). Jos et madrita tata, jata se tyhjaksi.

Salasana

Syotd palvelimen salasana. Salasanan enimmaispituus on 20 Unicode-merkkia
(UTF-8). Valta kuitenkin kdayttamdsta ohjausmerkkeja (0x00-0x1F, Ox7F). Jos et
maarita tatd, jata se tyhjaksi.

Varmenteen vahvistaminen

Palvelimen varmenne vahvistetaan tdman toiminnon kayttdonoton yhteydessa.
Toiminto on kaytettavissa, jos HTTPS on valittu kohdassa Suojattu yhteys.

Ota toiminto kdyttdon tuomalla skanneriin CA-varmenne.

Proxy-palvelin

Valitse, kdytetdanko valityspalvelinta.

Kohteiden rekisterdinti ryhmana Web Config -apuohjelman avulla

Jos kohdetyypin asetus on Sahkoposti, voit rekisterdida kohteet ryhmana.

L. Siirry Web Config -sovellukseen ja valitse Hae -vililehti > Yhteystiedot.

2. Valitse rekistersitivi numero ja napsauta sitten Muokkaa.

3. Valitse ryhmi kohdasta Tyyppi.

4. Napsauta Valitse kohdassa Yht. Ryhmi-valinnalle.

Mahdolliset kohteet tulevat nakyviin.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Yhteystietojen varmuuskopiointi ja tuonti

5. Valitse ryhmalle rekisteroitivi kohde ja napsauta sitten Valitse.
6. Syoti Nimi ja Hakemistosana.

7. Valitse, haluatko maarittia rekisterdidyn ryhman usein kiytetyksi ryhmaksi.

Huomautus:
Kohteita voi rekisterdidd usealle ryhmiille.

8. Valitse Kayti.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Yhteystietojen varmuuskopiointi ja tuonti

Yhteystietoja voi varmuuskopioida ja tuoda Web Config -ominaisuuden tai muiden ty6kalujen avulla.

Voit varmuuskopioida yhteystiedot Web Config -sovelluksella viemilld yhteystiedot sisdltavit skanneriasetukset
tiedostoon. Vietya tiedostoa ei voi muokata suoraan, koska tiedosto on binaarimuotoinen.

Laitteen aiemmat yhteystiedot korvataan, kun skanneriasetukset tuodaan tiedostosta skanneriin.

Epson Device Admin -toiminnolla laitteesta voidaan ominaisuusndyton kautta vieda pelkat yhteystiedot. Jos et vie
suojausominaisuuksiin liittyvia asetuksia, yhteystietoja voidaan muokata ja voit tuoda pelkat yhteystiedot, koska ne
voidaan tallentaa SYLK- tai CSV-tiedostona.

Yhteystietojen tuominen Web Config -sovelluksella

Jos sinulla on skanneri, joka sallii yhteystietojen varmuuskopioinnin ja on yhteensopiva tdiméan skannerin kanssa,
voit siirtdd yhteystiedot helposti tuomalla varmuuskopiotiedoston.

Huomautus:
Ohjeet skannerin yhteystietojen varmuuskopiointiin loytyvit tulostimen mukana toimitetusta kdyttoohjeesta.

Tuo yhteystiedot skanneriin alla olevien ohjeiden mukaisesti.
. Avaa Web Config, valitse Laitehallinta-vililehti ja valitse sitten Vie ja tuo asetusarvo > Tuo.
2. Valitse kohdassa Tiedosto luotu varmuuskopiointitiedosto, anna salasana ja valitse sitten Seuraava.

3. Valitse Yhteystiedot-valintaruutu ja valitse sitten Seuraava.

Yhteystietojen varmuuskopiointi Web Config -sovelluksella
Laitteeseen tallennetut yhteystiedot saatetaan menettdd skannerin toimintahdirion sattuessa. Suosittelemme

varmuuskopioimaan tiedot aina kun niita péivitetdan. Epson ei ota vastuuta tietojen menetyksisti tai
varmuuskopioinnista eika tietojen ja asetusten palauttamisesta edes takuun voimassaoloaikana.

Voit my6s varmuuskopioida skanneriin tallennetut yhteystiedot tietokoneeseen Web Config -sovelluksella.

1. Siirry Web Config -sovellukseen ja valitse sitten Laitehallinta -vililehti > Vie ja tuo asetusarvo > Vie.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Yhteystietojen vienti ja joukkorekisterdinti tyékalun avt

2. Valitse Hae-luokan Yhteystiedot-valintaruutu.

3. Voit salata vientitiedoston sy6ttamalli salasanan.

Salasana tarvitaan tiedoston tuontiin. Jata salasana tyhjdksi, jos et halua salata tiedostoa.

4. Valitse Vie.

Yhteystietojen vienti ja joukkorekisterointi tyokalun avulla
Jos kaytossa on Epson Device Admin, voit varmuuskopioida yhteystiedot, muokata vietyja tiedostoja ja tallentaa
kaikki yhteystiedot kerralla.

Tama on hyodyllista, jos haluat varmuuskopioida vain yhteystiedot tai jos vaihdat skanneria ja haluat siirtaa
yhteystiedot vanhasta skannerista uuteen.

Yhteystietojen vieminen tiedostoon

Yhteystiedot voidaan tallentaa tiedostoon.

Voit muokata SYLK- tai CSV-muodossa tallennettuja tiedostoja taulukkolaskentaohjelmalla tai tekstieditorilla. Voit
tallentaa kaikki tiedot samalla kertaa tietojen poistamisen tai lisdédmisen jélkeen.

Suojaustietoja, kuten salasanoja tai henkilokohtaisia tietoja, sisaltdvit tiedot voidaan tallentaa binaarisessa
muodossa salasanasuojattuina. Tiedostoa ei voi muokata. Tiedosto sisaltdd my6s suojaustiedot, ja sitd voidaan
kayttdd varmuuskopiotiedostona.

L. Kiynnista Epson Device Admin.
2. Valitse sivupalkin tehtivivalikosta Devices.
3. Valitse médritettivi laite laiteluettelosta.

4. Valitse valintanauhan Home -vililehdelti Device Configuration.

Jos jarjestelmanvalvojan salasana on asetettu, anna salasana ja valitse OK.
5. Valitse Common > Contacts.

6. Valitse vientimuoto kohdasta Export > Export items.

1 All Items

Vie salattu binaaritiedosto. Valitse tdimad, jos haluat sisdllyttdda mukaan suojauskohteita, kuten salasanoja tai
henkil6kohtaisia tietoja. Tiedostoa ei voi muokata. Jos valitset timin, salasana on médritettava. Valitse
Configuration ja madritd 8—63 merkkid pitka salasana (ASCII). Tama4 salasana vaaditaan binaaritiedostoa
tuotaessa.

[ Items except Security Information

Vie tiedostot SYLK- tai CSV-muodossa. Valitse timd, jos haluat muokata viedyn tiedoston tietoja.

7. Valitse Export.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > Yhteystietojen vienti ja joukkorekisterdinti tyékalun avt

Valitse tiedoston tallennussijainti ja tiedostotyyppi ja valitse sitten Save.

Viesti toiminnon valmistumisesta tulee nakyviin.

Valitse OK.

Tarkista, ettéd tiedosto on tallennettu maarattyyn sijaintiin.

Yhteystietojen tuominen

Yhteystiedot voidaan tuoda tiedostosta.

Voit tuoda SYLK- tai csv-muodossa tallennetun tiedoston tai varmuuskopioidun binaaritiedoston, joka sisaltda
my0s suojausasetukset.

1.

10.

11.

12.

Kéynnistd Epson Device Admin.
Valitse sivupalkin tehtdvavalikosta Devices.
Valitse madritettdvé laite laiteluettelosta.

Valitse valintanauhan Home -vililehdeltd Device Configuration.

Jos jarjestelmdnvalvojan salasana on asetettu, anna salasana ja valitse OK.
Valitse Common > Contacts.
Valitse Import-kohdassa Browse.

Valitse tuotava tiedosto ja valitse sitten Open.

Jos valitset binaaritiedoston, kirjoita Password-kohtaan tiedoston viennin yhteydessa asettamasi salasana.

Valitse Import.

Vahvistusnaytto tulee nakyviin.

Valitse OK.
Vahvistuksen tulos tulee nakyviin.

[ Edit the information read

Valitse, jos haluat muokata tietoja yksittéin.

[d Read more file

Valitse, jos haluat tuoda useita tiedostoja.

Valitse Import ja valitse tuonnin valmistumisnaytostd OK.

Palaa laitteen ominaisuusnéyttoon.
Valitse Transmit.

Valitse vahvistusviestistda OK.

Asetukset lihetetaan skanneriin.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > LDAP-palvelimen kdyttdminen

13. Valitse lihetyksen valmistumisnaytosta OK.
Skannerin tiedot péivitetddn.

Avaa yhteystiedot Web Config -sovelluksessa tai skannerin ohjauspaneelissa ja tarkista, ettd yhteystiedot on
paivitetty.

LDAP-palvelimen kayttaminen

Jos kaytossa on LDAP-palvelin, voit kiyttda LDAP-palvelimeen tallennettuja osoitetietoja sahkopostin
ldhetysosoitteena.

LDAP-palvelimen madrittaminen

Rekister6i LDAP-palvelin skanneriin, jotta voit kiyttda palvelimen tietoja.
L. Avaa Web Conlfig ja valitse Verkko-vililehdelta LDAP-palvelin > Perus.
2. Syota arvo kuhunkin kohtaan.

3. valitse OK.

Valitut asetukset nakyvit naytossa.

LDAP-palvelimen asetuskohteet

Kohteet Asetukset ja selitys
Kayta LDAP-palvelinta Valitse Kaytto tai Al kayta.
LDAP-palvelinosoite Syotd LDAP-palvelimen osoite. Syétad 1-255 merkkia IPv4-, IPv6- tai FQDN-

muodossa. Jos kdytat FQDN-muotoa, voit kdyttdd aakkosnumeerisia ASCII-
merkkeja (0x20-0x7E) ja "-"-merkkia (ei kuitenkaan osoitteen alussa tai lopussa).

LDAP-palvelimen porttinumero Syotd LDAP-palvelimen porttinumero valiltd 1-65535.
Suojattu yhteys Valitse todennustapa, jolla skanneri kirjautuu LDAP-palvelimeen.
Varmenteen vahvistaminen Jos tama asetus on kaytdssa, LDAP-palvelimen varmenne vahvistetaan.

Suosittelemme maarittdmaan asetukseksi Ota kayttoon.

Maarita asetus tuomalla CA-varmenne skanneriin.

Haun aikakatkaisu (s) Syotd hakuajan kesto ennen aikakatkaisua valilta 5-300.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > LDAP-palvelimen kdyttdminen

Kohteet Asetukset ja selitys

Todennusmenetelma Valitse jokin menetelmista.

Jos valitset Kerberos-todentaminen, maarita Kerberos-asetukset valitsemalla
Kerberos-asetukset.

Kerberos-todentaminen edellyttda seuraavaa ymparistoa.
[ Skanneri ja DNS-palvelin voivat ldhettaa tietoa toisilleen.

[ Skannerin, KDC-palvelimen ja todennukseen tarvittavan palvelimen (LDAP-
palvelin, SMTP-palvelin, tiedostopalvelin) kellonajat on synkronoitu.

1 Jos palvelupalvelin on maéritetty IP-osoitteella, palvelupalvelimen FQDN-nimi
rekisterdidaan DNS-palvelimen kddnteiseen hakuvydhykkeeseen.

Kaytettdva Kerberos-valtakunta Jos Todennusmenetelma on Kerberos-todentaminen, valitse Kerberos-alue,
jota haluat kayttaa.

Jarjestelmdnvalvojan toimialuenimi / Syota LDAP-palvelimen kdyttdjatunnus, jossa saa olla enintdan 128 Unicode-
Kayttajanimi merkkia (UTF-8). Et voi kdyttaa ohjausmerkkeja, kuten 0x00-0x1F ja Ox7F. Tama
asetus ei ole kdytossd, jos Todennusmenetelmd on Anonyymi todentaminen.
Jos et maarita tata, jata se tyhjaksi.

Salasana Syotd LDAP-palvelimen varmennuksen salasana, jossa saa olla enintdan 128
Unicode-merkkia (UTF-8). Et voi kdyttdaa ohjausmerkkeja, kuten 0x00-0x1F ja Ox7F.
Tama asetus ei ole kaytdssd, jos Todennusmenetelma on Anonyymi
todentaminen. Jos et madrita tata, jata se tyhjaksi.

Kerberos-asetukset

Jos Kerberos-todentaminen on valittuna LDAP-palvelin > Perus Todennusmenetelmi -kohdassa, méarita
seuraavat Kerberos-asetukset valitsemalla Verkko-vililehdelld Kerberos-asetukset. Voit rekisteroida Kerberos-
asetuksiin enintdaan 10 asetusta.

Kohteet Asetukset ja selitys

Valtakunta (Toimialue) Syota Kerberos-varmennuksen alue enintdan 255 ASClI-merkilla (0x20-0x7E). Jos
et madrita tata, jata arvo tyhjaksi.

KDC-osoite Syotd Kerberos-varmennuspalvelimen osoite. Syotd enintadn 255 merkkia IPv4-,
IPv6- tai FQDN-muodossa. Jos et madrita tatd, jata arvo tyhjaksi.

Porttinumero (Kerberos) Syota Kerberos-palvelimen porttinumero vililtd 1-65535.

LDAP-palvelimen hakuasetusten maarittaminen

Kun mééritat hakuasetukset, voit kiyttda LDAP-palvelimelle rekisteroityéd siahkopostiosoitetta.
L. Siirry Web Config -sovellukseen ja valitse Verkko -vililehti > LDAP-palvelin > Hakuasetukset.
2. Syota arvo kuhunkin kohtaan.

3. Niyti asetuksen tulos napsauttamalla OK.

Valitut asetukset nakyvit naytossa.
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Vaaditut skannausasetukset > Yhteystietojen kiytté > LDAP-palvelimen kdyttdminen

LDAP-palvelimen hakuasetukset

Kohteet Asetukset ja selitys

Etsintdperuste (DN-nimi) Jos haluat hakea vapaavalintaisessa toimialueessa, maarita LDAP-palvelimen
toimialuenimi. Syéta 0-128 Unicode-merkkia (UTF-8). Jos et hae vapaavalintaista
madritettd, jatd tama kohta tyhjaksi.

Esimerkki paikallisen palvelimen hakemistosta: dc=server,dc=local

Hakusyotteiden maara Maarita hakukohtien lukumaara valilta 5-500. Maaritetty hakukohtien lukumaara
tallennetaan ja ndytetdan vdliaikaisesti. Jos hakukohtien maara on suurempi kuin
madritetty lukumdara ja virheilmoitus tulee nakyviin, haku voidaan silti suorittaa

loppuun.

Kayttdjanimi-attribuutti Maarita kayttdjatunnuksia haettaessa ndytettdvan maaritteen nimi. Syéta 1-255
Unicode-merkkia (UTF-8). Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, uid

Kayttdjanimen ndyttoattribuutti Maarita kdyttdjatunnuksena ndytettavan maaritteen nimi. Syota 0-255 Unicode-
merkkia (UTF-8). Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, sn

Sahkopostiosoite-attribuutti Maarita sahkopostiosoitteita haettaessa ndytettdavan madritteen nimi. Syéta 1-255
merkkia joukoista A-Z, a-z, 0-9 ja -. Ensimmdisen merkin on oltava a-z tai A-Z.

Esimerkki: mail

Vapaasti madritettdva attribuutti 1 - Voit maarittaa haettavaksi myos muita vapaavalintaisia madritteitd. Syéta 0-255
Vapaasti madritettava attribuutti 4 Unicode-merkkia (UTF-8). Ensimmaisen merkin on oltava a-z tai A-Z. Jos et halua
hakea vapaavalintaisia attribuutteja, jata tama kohta tyhjaksi.

Esimerkki: o, ou

LDAP-palvelimen yhteyden tarkistaminen

Suorittaa LDAP-palvelimen yhteystestin kohdassa LDAP-palvelin > Hakuasetukset méairitetyn parametrin avulla.
L. Siirry Web Config -sovellukseen ja valitse Verkko -vililehti > LDAP-palvelin > Yhteystesti.

2. Valitse Kdynnisti.

Yhteystesti kdynnistyy. Tarkistusraportti ndytetddn testin jalkeen.

LDAP-palvelimen yhteystestin viitteet

Viestit Selitys

Yhteystesti onnistui. Tama viesti tulee nakyviin, kun yhteys palvelimeen on onnistunut.
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Vaaditut skannausasetukset > Document Capture Pro Server -sovelluksen kiyttiminen > Palvelintilan asettam

Viestit Selitys
Yhteystesti epdonnistui. Tama viesti tulee nakyviin seuraavista syista:
Tarkista asetukset. (1 LDAP-palvelimen osoite tai portin numero on vaara.

1 Yhteys on aikakatkaistu.
[ Kayta LDAP-palvelinta -valinnaksi on valittu Ala kayta.

1 Jos Todennusmenetelma on Kerberos-todentaminen, asetukset kuten
Valtakunta (Toimialue), KDC-osoite ja Porttinumero (Kerberos) ovat vaarin.

Yhteystesti epdonnistui. Tama viesti tulee nakyviin, jos yhteys epdonnistuu siksi, etta skannerin ja LDAP-

. e ae e e . | palvelimen kellonaika-asetukset ovat ristiriidassa.
Tarkista paivamaara ja aika tuotteestasi

tai palvelimelta.

Todentaminen epdonnistui. Tama viesti tulee ndkyviin seuraavista syista:
Tarkista asetukset. [d Kayttajanimi ja/tai Salasana on vaarin.

1 Jos Todennusmenetelma on Kerberos-todentaminen, aikaa tai pdivamaaraa
ei voi maarittaa.

Tuotetta ei voi kdyttaa ennen kuin Tama viesti tulee nakyviin, kun skanneri on varattu.
kasittely on suoritettu loppuun.

Document Capture Pro Server -sovelluksen
kayttaminen

Jos Document Capture Pro Server -palvelin on kiytdssd, voit hallita skannattujen tiedostojen lajittelutoimintoja,
tallennusmuotoja ja ldhetyskohteita skannerin ohjauspaneelin kautta. Voit hakea ja suorittaa palvelimeen
tallennettuja aiempia t6itd skannerin ohjauspaneelin kautta.

Asennetaan palvelintietokoneeseen.

Saat tarvittaessa lisdtietoja Document Capture Pro Server -palvelimesta lahimmaltd Epson-jalleenmyyjalta.

Palvelintilan asettaminen

Madrita Document Capture Pro Server -palvelimen asetukset seuraavasti.
L. Siirry Web Config -sovellukseen ja valitse Hae -vililehti > Document Capture Pro.
2. Valitse Tila-asetukseksi Palvelintila.

3. Kirjoita Palvelinosoite -kohtaan sen palvelimen osoite, johon Document Capture Pro Server on asennettu.

Syota 2-255 merkkia joko IPv4-, IPv6- tai FQDN-muodossa tai isdntdnimend. FQDN-muodossa voit kayttda

» »

aakkosnumeerisia merkkeja ASCII-muodossa (0x20-0x7E) ja merkkié ”-” (ei osoitteen alussa tai lopussa).

4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.
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Vaaditut skannausasetukset > Ongelmat verkkoskannauksen valmistelussa > Vinkkeja ongelmien ratkaisuun

AirPrint-asetusten maarittaminen

Avaa Web Config, valitse Verkko-vililehti ja valitse sitten AirPrint-asetukset.

Kohteet Selitys
Bonjour-palvelun nimi Anna Bonjour-palvelun nimi ASCll-tekstina (0x20-0x7E, enintdan 41 merkkia).
Bonjour-sijainti Kirjoita skannerin sijainnin kuvausteksti Unicode-tekstina (UTF-8, enintdan 127
tavua).
Wide-Area Bonjour Maaritd, kdytetdanko Wide-Area Bonjouria. Jos toiminto on kdytdssa, skanneri on

rekisteroitava DNS-palveluun, jotta skanneri voidaan hakea verkon eri
segmenteista.

Ota kéyttoon AirPrint Bonjour ja AirPrint (skannauspalvelu) ovat kdytossa.

Ongelmat verkkoskannauksen valmistelussa

Vinkkeja ongelmien ratkaisuun

[ Virheviestin tarkistaminen

Jos kohtaat ongelman, tarkista ensin, onko skannerin ohjauspaneelissa tai ohjainikkunassa mitdén viestejd. Jos
sahkoposti-ilmoitus on médritetty ldhetettaviksi tapahtumien yhteydessa, saat tilatietoja nopeasti.

[ Tietoliikenneyhteyden tilan tarkistaminen

Tarkista palvelintietokoneen tai asiakastietokoneen tietoliikenneyhteyden tila ping- tai ipconfig-komennolla.

(d Yhteystesti

Tarkista skannerin ja sahkdpostipalvelimen vilinen yhteys suorittamalla skannerista yhteystesti. Tarkista myds
tietoliikenneyhteyden tila tarkistamalla asiakastietokoneen ja palvelimen vilinen yhteys.

(d Asetusten alustaminen

Jos asetuksista ja tietoliikenneyhteyden tilasta ei 16ydy mitddn ongelmia, ongelma saattaa ratketa, kun skannerin
verkkoasetukset poistetaan kaytosta tai alustetaan ja maéritetaan sitten uudelleen.

Ei padsya kohteeseen Web Config

| Skannerille ei ole méaaritetty IP-osoitetta.
Ratkaisu

Skannerille ei ehké ole madritetty kelvollista IP-osoitetta. Médritd IP-osoite skannerin ohjauspaneelista.
Voit vahvistaa nykyiset asetustiedot skannerin ohjauspaneelista.

| Verkkoselain ei tue salausvahvuutta SSL/TLS:lle.
Ratkaisu

SSL/TLS:ssd on Salauksen vahvuus. Voit avata kohteen Web Config verkkoselaimella, joka tukee
joukkosalausta, seuraavasti. Tarkista, ettd kaytdt tuettua selainta.

(d 80-bittinen: AES256/AES128/3DES
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Vaaditut skannausasetukset > Ongelmat verkkoskannauksen valmistelussa > Vinkkeja ongelmien ratkaisuun

(A 112-bittinen: AES256/AES128/3DES
[ 128-bittinen: AES256/AES128

[ 192-bittinen: AES256

(4 256-bittinen: AES256

| CA-allekirjoitettu varmenne on erdantynyt.

Ratkaisu

Mikali varmenteen erdantymispaivissd on ongelma, naytolld naytetdan ”Varmenne on erddntynyt’”, kun
luodaan yhteyttd kohteeseen Web Config SSL/TLS-tiedonsiirrolla (https). Jos viesti ndytetddn ennen
todellista erddntymisté, varmista, ettd skannerin paivimaari on asetettu oikein.

| Varmenteen yleinen nimi ja skanneri eivét vastaa toisiaan.

Ratkaisu

Mikéli varmenteen ja skannerin yleiset nimet eivit tismaé, nédytolle tulee viesti “Suojausvarmenteen nimi
ei tdsmad--”, kun Web Config -sovellusta kaytetadn SSL/TLS-tiedonsiirrolla (https). Néin kiy, koska
seuraava IP-osoite ei tdsmaa.

(J Skannerin IP-osoite, joka on lisitty yleiseksi nimeksi Itse-allekirjoitettu varmenne tai CSR luomista
varten

(J Verkkoselaimeen sydtetty IP-osoite, kun Web Config on kéytossa

Jos kaytossi on Itse-allekirjoitettu varmenne, pdivitd varmenne.

Jos kdytossd on CA-allekirjoitettu varmenne: lisdd skannerin varmenne uudelleen.

| Verkkoselaimen paikallista osoitetta koskevaa valityspalvelinasetusta ei ole médritetty.

Ratkaisu

Kun skanneri on madritetty kayttimain vilityspalvelinta, maaritd verkkoselain siten, ettei se luo yhteyttd
paikalliseen osoitteeseen vilityspalvelimen kautta.

J Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > LAN-asetukset >
Vilityspalvelin ja tee mairitykset, jotta valityspalvelinta ei kdytetd LAN-yhteytta varten (paikalliset
osoitteet).

[ Mac OS:

Valitse Jarjestelmaasetukset > Verkko > Lisdasetukset > Vilityspalvelimet ja rekisteroi paikallinen
osoite kohtaan Ohita vilityspalvelinasetukset niille isinnille ja toimialueille.

Esimerkki:
192.168.1.*: Paikallinen osoite 192.168.1.XXX, aliverkon peite 255.255.255.0
192.168.%.*: Paikallinen osoite 192.168. XXX.XXX, aliverkon peite 255.255.0.0

| DHCP on poistettu kdytosta tietokoneen asetuksissa.
Ratkaisu

Jos IP-osoitteen automaattinen haku DHCP-toiminnolla on poistettu kdytosta tietokoneen asetuksissa,
Web Config -toimintoa ei voi kayttdd. Ota DHCP kayttoon.

Esimerkki (Windows 10):
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Vaaditut skannausasetukset > Ongelmat verkkoskannauksen valmistelussa > Vinkkeja ongelmien ratkaisuun

Avaa ohjauspaneeli ja valitse sitten Verkko ja Internet > Verkko- ja jakamiskeskus > Muuta sovittimen
asetuksia. Avaa kiytossd olevan yhteyden ominaisuusndytto ja avaa sitten Internet Protocol Version 4
(TCP/IPv4)- tai Internet Protocol Version 6 (TCP/IPv6) -ominaisuusnéytto. Tarkista, ettd Hanki IP-
osoite automaattisesti on valittuna ndytoss.
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Ohjauspaneelin nayton mukauttaminen > Esiasetusten tallentaminen (Esiasetukset)

Esiasetusten tallentaminen (Esiasetukset)

Voit tallentaa usein kdytetyt skannausasetukset esimédrityksiksi (Esiasetukset). Voit tallentaa enintddn 48
esiasetusta.

Huomautus:
(A Voit tallentaa nykyiset asetukset valitsemalla skannauksen aloitusndytéss .

A Voit myds mddrittid Esiasetukset Web Config -sovelluksessa.

Valitse Hae-vililehti > Esiasetukset.

[ Jos valitset tallennusasetukseksi Skannaa tietokoneeseen, voit tallentaa Document Capture Pro -sovelluksessa luodun
tyon Esiasetukset-kohtaan. Timd on kdytettivissd vain verkkoon liitetyissd tietokoneissa. Tallenna tyd valmiiksi
Document Capture Pro -sovellukseen.

[ Jos todennustoiminto on kdytossd, vain jdrjestelmdnvalvoja voi tallentaa kohteita Esiasetukset-kohtaan.

1. Valitse skannerin ohjauspaneelin aloitusniytossa Esiasetukset.

L A= 3 03

Network Folder/ Email Cloud

FTP
@ &
E_—_

2. valitse @

Computer

e Presets a %
1 2 3 4 5 6 7 8
1 @ 2 @
’ ® i O
: O, y ©
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Ohjauspaneelin nayton mukauttaminen > Esiasetusten tallentaminen (Esiasetukset) > Valikkovalinnat (E

3. Valitse valikko, johon haluat tallentaa esimaarityksen.

e Select a function

%] Scan to Computer

+3 Scan to Network Folder/FTP

Scan to Email

4

$3 Scan to Cloud

4. Valitse halutut kohteet ja valitse sitten -4

Huomautus:
Jos valitset Skannaa tietokoneeseen, valitse tietokone, johon Document Capture Pro on asennettu, ja valitse sitten
tallennettu tyo. Tamd on kdytettivissd vain verkkoon liitetyissd tietokoneissa.

5. Madritd esimadrityksen asetukset.
(J Nimi: mairitd nimi.
[d Aseta Kuvake: miiritd kuvakkeen kuva ja véri.

(1 Pikaldhetys-asetus: aloittaa skannaamisen heti ilman vahvistusta, kun esimaéritys valitaan.

Jos kdytossd on Document Capture Pro Server: vaikka ohjelmisto olisi méaritetty varmistamaan tyon sisalto
ennen skannaamista, skannerin esiasetusten Pikaldhetys-asetus -médritys ohittaa ohjelmistossa maéritetyn
asetuksen.

[ Sisalto: skannausasetusten tarkistus.

Confirm Registration

Name

XXXXX

Set Icon

lcon

6.  Valitse OK.

Valikkovalinnat (Esiasetukset)
Voit muuttaa esimadritysten asetuksia valitsemalla 2 halutun esimaérityksen kohdalla.

Vaihda Nimi:

muuttaa esimdérityksen nimen.
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Ohjauspaneelin nayton mukauttaminen > ohjauspaneelin aloitusnaytén muokkaaminen > Aloitusnayt:

Vaihda Kuvake:

muuttaa esimddrityksen kuvan ja vérin.

Pikalahetys-asetus:

aloittaa skannaamisen heti ilman vahvistusta, kun esiméairitys valitaan.

Muuta sijaintia:

muuttaa esimaaritysten nayttojarjestysta.

Poista:

poistaa esimddrityksen.

Lisaa tai poista Kuvake kohdassa Koti:

lisdd esimddrityksen kuvakkeen aloitusnéytt6on tai poistaa sen aloitusndytosta.

Vahvista tiedot:

nayttdd esimadrityksen asetukset. Voit ladata esimairityksen valitsemalla Kéytd Tatd asetusta.

Ohjauspaneelin aloitusnayton muokkaaminen

Voit muokata aloitusndyttod valitsemalla skannerin ohjauspaneelista Asetukset > Muokkaa aloitusnéyttoa.

[d Asettelu: vaihtaa valikon kuvakkeiden nayttotapaa.

”Aloitusndyton asettelun muuttaminen (Asettelu)” sivulla 76

[J Lisaa kuvake: lisdd kuvakkeita maéritettyihin Esiasetukset-asetuksiin tai palauttaa niytosté poistetut kuvakkeet.

”Lisaa kuvake” sivulla 77

[ Poista kuvake: poistaa kuvakkeita aloitusnaytosta.

”Poista kuvake” sivulla 78

[ Siirrd kuvake: muuttaa kuvakkeiden nayttojérjestysta.

”Siirrd kuvake” sivulla 79
[d Palauta oletuskuvakenaytto: palauttaa aloitusndyton oletusarvoiset nayttoasetukset.

[d Taustakuva: muuttaa aloitusnayton taustavaria.

Aloitusndyton asettelun muuttaminen (Asettelu)

L. Valitse skannerin ohjauspaneelista Asetukset > Muokkaa aloitusniyttod > Asettelu.
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Ohjauspaneelin nayton mukauttaminen > ohjauspaneelin aloitusnéytn muokkaaminen > Lisad kuvake

2. Valitse Linja tai Matriisi.

Linja:

Network Folder/ ;
Computer FTP Email Cloud

o ©

Matriisi:

L (o 5] =] V5

Scanner
Computer Email USB Drive Maintenance

.s. 's. .e.
..ﬁ

Network Folder/
FTP Cloud Settings

° o

E* Presets

3. Palaa aloitusniyttoon ja tarkista aloitusnayton kohteet valitsemalla .

L. Valitse skannerin ohjauspaneelista Asetukset > Muokkaa aloitusniyttod > Lisdd kuvake.

2. Valitse Toiminto tai Esiasetukset.

[J Toiminto: néyttad aloitusnaytdssd nikyvit oletustoiminnot.
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Ohjauspaneelin nayton mukauttaminen > ohjauspaneelin aloitusnaytén muokkaaminen > Poista kuvak

[J Esiasetukset: ndyttaa laitteeseen tallennetut esiasetukset.

@ Add Icon

Function ‘

Presets ‘

3. Valitse aloitusnayttéon lisittivi kohde.

@ Presets

1
E XXXXX ‘H YYYYY

ﬁ 22277 ‘
POF

4. Valitse tyhji kohta, johon haluat lisiti kohteen.

Jos haluat lisdta useita kuvakkeita, toista kohtia 3 ja 4.

e Add Icon

Select a blank space where you want to add the item.

5. Palaa aloitusniyttoon ja tarkista aloitusniyton kohteet valitsemalla .

Poista kuvake

L. Valitse skannerin ohjauspaneelista Asetukset > Muokkaa aloitusniyttoid > Poista kuvake.
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Ohjauspaneelin nayton mukauttaminen > ohjauspaneelin aloitusnéytn muokkaaminen > Siirra kuvake

2. Valitse kuvake, jonka haluat poistaa.

e Remove Icon

Select the item to delete.

Help

& ° &

|

3. Lopeta valitsemalla Kylla.

Jos haluat poistaa useita kuvakkeita, toista vaiheita 2 ja 3.

4. Palaa aloitusniyttoon ja tarkista aloitusniytén kohteet valitsemalla .

Siirra kuvake

L. valitse skannerin ohjauspaneelista Asetukset > Muokkaa aloitusniyttés > Siirri kuvake.
2. Valitse kuvake, jota haluat siirtaa.

e Move Icon

Select the area where the item is placed.

USB Drive WSD

Maintenance

G ot )
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Ohjauspaneelin nayton mukauttaminen > ohjauspaneelin aloitusnéytn muokkaaminen > Siirra kuvake

3. Valitse kohdekehys.

Jos kohdekehyksessa on jo kuvake, kuvake korvataan.

e Move Icon

Select the item you want to move.

Scanner
Maintenance

Settings WSD USB Drive

(<) . )

4. Palaa aloitusniyttoon ja tarkista aloitusniytén kohteet valitsemalla .
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Tietoturvan perusasetukset > piikiyttsjan asetukset > Jirjestelmanvalvojan salasanan méarittaminen

Tuotteen suojausominaisuuksien esittely

Téssd osassa esitellddn Epson-laitteiden suojausominaisuudet.

Ominaisuuden nimi Ominaisuuden tyyppi Tehtdvat asetukset

Estettdvat kohteet

Jarjestelméanvalvoja maarittaa
laitteelle salasanan.

Jarjestelmanvalvojan
salasanan maaritys

Lukitsee jarjestelmaasetukset,
kuten verkko- ja USB-

hteysasetukset. . R
yntey Voidaan madrittda ja muuttaa

sekd Web Config -
sovelluksella etta tulostimen
ohjauspaneelista.

Estaa laitteeseen
tallennettujen tietojen, kuten
tunnuksen, salasanan,
verkkoasetusten yms.
luvattoman lukemisen ja
muuttamisen. Pienentaa
lisdksi erilaisia verkkoon ja
tietoturvakdytantdihin
liittyvia tietoturvariskeja,
kuten tietovuotoja.

Ulkoisen liittyman Hallitsee laitteessa kaytossa Ota USB-yhteys kayttoon

Tietokoneen USB-yhteys:

asetukset olevia liittymia. tietokoneessa tai poista se estaa laitteen luvattoman
kaytosta. kayton estamalla
skannauksen muutoin kuin
verkon kautta.
Liittyvat tiedot

= Jirjestelménvalvojan salasanan maérittiminen” sivulla 82

= “Ulkoisen liittymén poistaminen kiytdstd” sivulla 88

Padkayttajan asetukset

Jarjestelmanvalvojan salasanan maarittaminen

Voit estdd kayttdjia muuttamasta jirjestelméanhallinta-asetuksia asettamalla jarjestelmanvalvojan salasanan.

Laitteessa ovat ostohetkelld voimassa oletusasetukset. Voit muuttaa niitd tarvittaessa.

Huomautus:
Seuraavassa annetaan jirjestelmdnvalvonnan oletusasetukset.

A Kayttdjdatunnus (vain Web Config): ei mitddn (tyhjd)

A Salasana: skannerin sarjanumero

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssd tarrassa.

Voit maarittda jarjestelmédnvalvojan salasanan Web Config -toiminnolla, skannerin ohjauspaneelista tai Epson
Device Admin -sovelluksella. Jos kiytdssd on Epson Device Admin, katso Epson Device Admin -opas tai -ohje.

Jarjestelmanvalvojan salasanan vaihtaminen Web Config -toiminnolla

Vaihda jarjestelmédnvalvojan salasana Web Config -toiminnossa.

L. Siirry Web Config -toimintoon ja valitse Tuotteen suojaus > Vaihda Jirjestelminvalvojan salasana.
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Tietoturvan perusasetukset > piikiyttsjan asetukset > Jirjestelmanvalvojan salasanan méarittaminen

2. Anna tarvittavat tiedot kohdissa Nykyinen salasana, Kiyttijinimi, Uusi salasana ja Vahvista uusi salasana.
Syota salasanaksi vahintddn yksi merkki.

Huomautus:
Seuraavassa annetaan jirjestelmdnvalvonnan oletusasetukset.

1 Kdyttdjatunnus: - (tyhjd)

1 Salasana: skannerin sarjanumero

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssd tarrassa.

Terkedid:

Al unohda asettamaasi salasanaa. Unohtunutta salasanaa ei voi nollata ilman huollon apua.

3. Valitse OK.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Jarjestelmanvalvojan salasanan vaihtaminen ohjauspaneelin kautta

Voit vaihtaa jarjestelmédnvalvojan salasanan skannerin ohjauspaneelin kautta.
L. Valitse skannerin ohjauspaneelista Asetukset.

2. Valitse Jarjestelmin hallinta > Jirjestelminvalv. asetukset.

3. Valitse Jarj.valvojan salasana > Muuttaa.

4. Anna nykyinen salasana.

Huomautus:
Jarjestelmdnvalvojan salasanan oletusarvo on sama kuin skannerin sarjanumero.

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssd tarrassa.

5. Anna uusi salasana.

Syota vihintdan yksi merkki.

g Tirkedidi:

Ali unohda asettamaasi salasanaa. Unohtunutta salasanaa ei voi nollata ilman huollon apua.

6. Vahvista uusi salasana syottamilla se uudelleen.

Néytossd nakyy viesti toiminnon suorittamisesta.
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Tietoturvan perusasetukset > piikiyttijan asetukset > Ohjauspaneelin Lukkoasetus

Ohjauspaneelin Lukkoasetus

Jos ohjauspaneelin Lukkoasetus on kaytossé, kayttajit eivit padse muuttamaan jarjestelmiasetuksia.

Huomautus:

Jos skannerin Todentamisasetukset ovat kdytdssd, myds ohjauspaneelin Lukkoasetus on kiytossd. Ohjauspaneelin lukitusta

ei voi poistaa kdytostd, kun Todentamisasetukset ovat kiytdssd.

Lukkoasetus pysyy kdytossd, vaikka Todentamisasetukset poistettaisiin kdytostd. Jos haluat poistaa toiminnon kdytistd, voit

muuttaa asetuksia ohjauspaneelin tai Web Config -toiminnon kautta.

Valitse ohjauspaneelista Lukkoasetus

L. Jos haluat peruuttaa Lukkoasetus-valinnan, kun se on otettu kayttoon, kirjaudu laitteeseen

jarjestelmédnvalvojana ja napauta aloitusndyton oikeasta yldkulmasta .

ei ole nakyvissd, mikili Lukkoasetus ei ole kiytdssa. Jos haluat ottaa asetuksen kayttoon, siirry
seuraavaan vaiheeseen.

2. Valitse Asetukset.
3. Valitse Jirjestelmin hallinta > Jirjestelmanvalv. asetukset.

4. Valitse Lukkoasetus-asetukseksi Pail. tai Pois.

Lukkoasetus-asetuksen valitseminen Web Config -toiminnossa
1. Valitse Laitehallinta-vililehdeltd Ohjauspaneeli.
2. Valitse Paneelilukko -kohdasta Piilli tai Pois.

3. Napsauta OK.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Asetukset-valikon Lukkoasetus-valinnat

Tama on luettelo ohjauspaneelin Asetukset-valikon lukituista kohteista, kun Lukkoasetus on kaytdssa.
v lukittu.

- : ei lukittu.

Asetukset-valikko Lukkoasetus

Perusasetukset -
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Tietoturvan perusasetukset > piikiyttijan asetukset > Ohjauspaneelin Lukkoasetus

Asetukset-valikko Lukkoasetus

LCD-kirkkaus -

Asnet -
Uniajastin v
Virrankatkaisuajastin v
Paivamadra-/Aika-asetukset v
Kieli/Language VA
Nappaimisto -

(Tama ominaisuus ei ehka ole kdytettavissa alueesta riippuen.)

Toiminnan aikakatkaisu v
PC-yhteys USB:n kautta v
Suorakdynnistys v
Skanneriasetukset -
Hidas -
Kaksoissyoton pysaytysajoitus v

DFDS-toiminto -

Paperin suojaus

Lasin lian tunnistus

Ultradanitunnistus 2x-nopeudella

Automaattinen syottétila aikakatkaisu

Vahvista vastaanottaja

Muokkaa aloitusnayttoa

Asettelu

Lisaa kuvake

Poista kuvake

Siirrd kuvake

Palauta oletuskuvakendytto

Taustakuva

Kayttdjan asetukset

Verkkokansio/FTP

Sahkoposti

Pilvi

S N N N N N I N I N N N N N N N RN RN

USB-muisti
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Tietoturvan perusasetukset > piikiyttijan asetukset > Ohjauspaneelin Lukkoasetus

Asetukset-valikko Lukkoasetus

Verkkoasetukset v
Wi-Fi-asetus v
Langallinen LAN -asetus v
Verkon tila v
Lisdasetukset v

Web-palveluasetukset v
Epson Connect -palvelut v

Document Capture Pro -

Muuta asetuksia v

Yhteystietojen hallinta -

Rekisteroi/Poista V-

Usein kaytetty -

Nayta valinnat -

Hakuvalinnat R

Jarjestelman hallinta

Yhteystietojen hallinta

Jarjestelmdnvalv. asetukset

Rajoitukset

Salasanan salaus

Asiakastutkimus

WSD-asetukset

Palauta oletusasetukset

D N N Y N N N I N RN

Laiteohjelmistopadivitys

Laitetiedot -
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Tietoturvan perusasetukset > piikiyttijan asetukset > Jirjestelmanvalvojana kirjautuminen ohjauspaneelin ki

Asetukset-valikko Lukkoasetus

Sarjanumero -

Nykyinen versio -

Skannausten kokonaismaara -

1-puol. skannausten maara -

2-puol. skannausten maara -

Apumuoviarkki-skann. maara -

Skannausten maara rullan vaihtamisen jalkeen -

Skannausten maara saannéllisen puhdistuksen jélkeen -

Nollaa skannausten maara v

Skannerin kunnossapito -

Rullien puhdistus -

Rullan vaihto -

Nollaa skannausten maara v

Vaihtaminen R

Saannollinen puhdistus -

Nollaa skannausten maara v

Puhdistaminen -

Kohteen Lasi puhdistus -

Telan vaihtohélytysasetus

Lukemailm.asetus

Saannollisen puhdistuksen ilmoitusasetukset

Varoitusilmoitusasetus

ASUIENEIENEEENEEEN

Lukemailm.asetus

* Voit madrittda ovatko muutokset sallittuja kohdassa Jarjestelman hallinta > Rajoitukset.
Jarjestelmanvalvojana kirjautuminen ohjauspaneelin kautta
Voit kayttad seuraavia tapoja jirjestelmanvalvojana kirjautumiseen ohjauspaneelin kautta.

1. Valitse niyton oikeasta ylireunasta .
[ Jos Todentamisasetukset ovat kaytossé, kuvake nikyy Tervetuloa-niytossd (todennuksen valmiusnaytossa).

[ Jos Todentamisasetukset ei ole kdytossd, kuvake nakyy aloitusnédytossa.
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Tietoturvan perusasetukset > Ulkoisen liittymin poistaminen kaytosta

2. Napauta Kylld, kun vahvistusniytto tulee nikyviin.

3. Kirjoita padkiyttajin salasana.

Kirjautumisen onnistumisesta kertova viesti tulee ndkyviin, minka jdlkeen ohjauspaneeli avautuu.

Voit kirjautua ulos valitsemalla aloitusndyton oikeasta yldreunasta .

Ulkoisen liittyman poistaminen kaytosta

Voit poistaa kaytosta liittyman, jota kiytetdan laitteen kytkemiseen skanneriin. Jos haluat rajoittaa muuta kuin
verkon kautta tapahtuvaa skannausta, maarité rajoitusasetukset.

Huomautus:
Rajoitusasetukset voi mddrittid skannerin ohjauspaneelista.

PC-yhteys USB:n kautta: Asetukset > Perusasetukset > PC-yhteys USB:n kautta
L. Siirry Web Config -sovellukseen ja valitse Tuotteen suojaus -vililehti > Ulkoinen liittymi.

2. Valitse médritettivien toimintojen kohdalta Poista kiytosti.
Valitse Ota kdyttoon, jos haluat peruuttaa valvonnan.
PC-yhteys USB:n kautta

Voit rajoittaa USB-tietokoneliitdnnén kaytt64. Jos haluat rajoittaa liitinnan kayttod, valitse Poista kdytostd.
3. Valitse OK.

4. Varmista, ettei kiiytostd poistettua porttia voida kayttaa.
PC-yhteys USB:n kautta
Kun ohjain on asennettu tietokoneeseen
Liitd skanneri tietokoneeseen USB-kaapelilla ja varmista, ettd skanneri ei skannaa.
Kun ohjainta ei ole asennettu tietokoneeseen
Windows:

Avaa laitehallinta, kytke skanneri tietokoneeseen USB-kaapelilla ja varmista, ettd laitehallintanayton sisalto
pysyy ennallaan.

Mac OS:

Liitd skanneri tietokoneeseen USB-kaapelilla ja tarkista, voitko lisdtd skannerin Tulostimet ja skannerit -
kohdassa.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35
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Tietoturvan perusasetukset > Etiskannerin valvonta > Tapahtumista ilmoittavien sahkpostien vastaanotto

Etaskannerin valvonta

Etaskannerin tietojen tarkistaminen

Voit tarkistaa kdytosséd olevan skannerin tiedot valitsemalla Web Config -sovelluksessa Tila.

[ Tuotteen tila

Tarkista tila, pilvipalvelu, tuotenumero, MAC-osoite jne.

[d Verkon tila
Tarkista verkkoyhteyden tilan, IP-osoitteen, DNS-palvelin yms. tiedot.

O Kayttotila

Tarkista ensimmaéinen skannauspéivé, skannausmaar jne.

[ Laitteiston tila

Tarkista skannerin kunkin toiminnon tila.

[ Paneeli-tilannevedos

Nayttad pikakuvan skannerin ohjauspaneelissa ndkyvastd ndytosta.

Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

IImoitustoiminto ldhettdd sahkopostin madritettyyn osoitteeseen tapahtumien, kuten skannauksen pysédhtymisen
ja skannerivirheen, yhteydessa.

Voit rekisterdidd korkeintaan viisi vastaanottajaa ja maarittda kunkin vastaanottajan ilmoitusasetukset.

Postipalvelin on maaritettdvd timan toiminnon kayttdmiseksi ennen ilmoitusten maarittimista.

Liittyvat tiedot

= ”Sihkopostipalvelimen mairitys” sivulla 41

Sahkoposti-ilmoitusten maaritys

Mairitd sahkoposti-ilmoitukset Web Config -sovelluksella.
L. Siirry Web Config -sovellukseen ja valitse Laitehallinta -vililehti > Sihkoposti-ilmoitus.

2. Mairiti sahkdposti-ilmoitusten aihe.
Valitse aiheessa néytettavi sisdltdo kahdesta pudotusvalikosta.
[ Valittu siséltd ndytetddn kohdan Aihe vieress.
[d Samaa siséltod ei voida madrittad sekd vasemmalle ettd oikealle puolelle.

(d Jos kohdan Sijainti merkkien lukumaira on yli 32 tavua, merkit, jotka ylittavit 32 tavua, jitetadn pois.
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Tietoturvan perusasetukset > Ongelmien ratkaiseminen > Jirjestelmanvalvojan salasana on unohtunut

3. Anna sihkopostiosoite, johon ilmoitus lahetetén.

Kaytd merkkeja A-Za-z0-9!1#$% &' *+-./=2A_{]|}~ @. Syota 1-255 merkkii.
4. Valitse sihképosti-ilmoitusten kieli.

5. Valitse sen tapahtuman valintaruutu, josta haluat saada ilmoituksen.

Ilmoitusasetukset -kohteiden numerot liittyvit kohdassa Sihkopostiosoiteasetukset miaaritettyihin
kohdenumeroihin.

Esimerkki:

Jos haluat, ettd jirjestelméinvalvojan salasanan vaihtamisesta lahetetdan ilmoitus Sdhkopostiosoiteasetukset -
asetusten kohdassa 1 médritettyyn sdhkopostiosoitteeseen, valitse sarakkeen 1 valinta Jirjestelmidnvalvojan
salasana vaihdettu -rivilla.

6. Valitse OK.
Varmista sahkoposti-ilmoitusten toiminta ajheuttamalla itse jokin tapahtuma, josta ilmoitus ldhetetdan.

Esimerkki: jarjestelmédnvalvojan salasanan vaihtaminen.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Sdhkoposti-ilmoitusten kohteet

Kohteet Asetukset ja selitys
Jarjestelmdnvalvojan salasana IImoitus, kun jarjestelmanvalvojan salasana on vaihdettu.
vaihdettu
Skannerivirhe IImoitus, kun skannerissa tapahtuu virhetilanne.
Wi-Fi-vika limoitus, kun langattoman Iahiverkon liittymassa on tapahtunut virhe.

Ongelmien ratkaiseminen

Jarjestelmanvalvojan salasana on unohtunut

Huoltohenkil6ston tuki. Ota yhteytta paikalliseen jalleenmyyjaan.

Huomautus:
Seuraavassa annetaan Web Config -yllipitotoiminnon alkutiedot.

A Kayttdjdatunnus: - (tyhji)

A Salasana: skannerin sarjanumero

Sarjanumero nikyy skannerin takapaneeliin kiinnitetyssi tarrassa. Jos palautat jirjestelmdnvalvojan salasanan
oletusasetuksen, salasana palautetaan alkuarvoon.
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Suojauksen lisaasetukset > Suojausasetukset ja vaarojen ehkaiseminen

Suojausasetukset ja vaarojen ehkaiseminen

Jos skanneri on yhdistetty verkkoon, sitd voidaan kayttaa etiyhteydelld. Lisdksi skanneri voidaan jakaa useiden

kayttdjien kaytettavaksi, mikd tehostaa toimintaa ja helpottaa kayttod. Verkkoyhteys kuitenkin lisdd luvattomaan
kayttoon ja tietojen vddrinkdyttoon liittyvia riskejd. Jos kaytat skanneria ympéristossd, josta on padsy Internetiin,
riskit ovat vielakin suuremmat.

Mikali skannerissa ei ole ulkopuolisen kédyton suojausta, skanneriin tallennetut yhteystiedot voidaan lukea

Internetin kautta.

Epson-skannereissa on timén riskin pienentdmiseksi erilaisia suojaustekniikoita.

Mairitd skannerin asetukset asiakkaan kayttoympériston ja olosuhteiden mukaan.

Ominaisuuden tyyppi

Tehtavat asetukset

Estettdvat kohteet

Protokollan hallinta

Hallitsee skannereiden ja
tietokoneiden vélisessa
tiedonsiirrossa kadytettavia
protokollia ja palveluita.
Ottaa ominaisuuksia
kadyttdon ja poistaa niita
kaytosta.

Ominaisuuksiin sovellettava
protokolla tai palvelu sallitaan
tai kielletdaan erikseen.

Toimintojen tahattomaan
kayttdon liittyvien
tietoturvariskien
vahentdminen estamalla
tarpeettomien toimintojen
kaytto.

SSL/TLS-tiedonsiirto

Tiedonsiirto salataan SSL/TLS-
suojauksella, kun Epson-
palvelimen palveluja
kdytetdan Internet-yhteyden
valitykselld, esimerkiksi
toimintoja verkkoselaimella
kaytettdessa, Epson Connect -
palvelua kdytettdessa tai
laiteohjelmistoa
paivitettaessa.

Hanki varmentajan
allekirjoittama varmenne ja
lataa se skanneriin.

Laitetunnuksen
vahvistaminen CA-
varmenteella estda laitteeksi
tekeytymisen verkossa ja
laitteen luvattoman kayton.
SSL/TLS-tiedonsiirron sisallon
suojaus estaa lisaksi
skannaus- ja asetustietojen
vuotamisen.

IPsec/IP-suodatus

Voit sallia tietyltd asiakkaalta
tulevan tai tietyn tyyppisen
datan katkaisun. Koska IPsec
suojaa tietoja IP-
pakettiyksikoittdin (salaus ja
todennus), voit siirtaa tietoa
turvallisesti my6s
suojaamattomilla

Luomalla peruskdytannét ja
yksilolliset kaytannot voit
madrittad asiakkaat ja
tietotyypit, joille skannerin
kaytto on sallittu.

Estda luvattoman kayton seka
laitteeseen lahetettavien
tietojen peukaloinnin ja
luvattoman tallentamisen.

protokollilla.

IEEE 802.1X Sallii vain todennettujen RADIUS-palvelimen Suojaa skannerin
kayttajien muodostaa todennusasetus luvattomalta kaytolta.
yhteyden verkkoon. Vain (todennuspalvelin).
sallitut kayttajat voivat
kayttaa laitetta.

Liittyvat tiedot

= “Hallinta protokollien avulla” sivulla 93
= ”SSL/TLS-suojattu tiedonsiirto ja skannerin kiytto” sivulla 101

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 103
= ”Skannerin kytkentd IEEE802.1X-verkkoon” sivulla 114
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Suojauksen lisaasetukset > Hallinta protokollien avulla > Kaytettévissa olevat protokollat (voidaan ottaa kaytto¢

Suojausominaisuuksien asetukset

IPsec-/IP-suodatus- tai IEEE 802.1X-asetuksia médritettdessé asetustietojen siirtoon on suositeltavaa kayttda Web
Config -apohjelmaa SSL/TLS-tiedonsiirrolla. Tami pienentdd tietoturvaan liittyvid riskeja, kuten peukaloinnin tai
sieppaamisen riskia.

Varmista, ettd olet maarittinyt jarjestelmanvalvojan salasanan, ennen kuin méaritat IPsec:n/IP-suodatuksen tai
IEEE 802.1X:n.

Hallinta protokollien avulla

Voit skannata kiyttden erilaisia toimintatapoja ja protokollia. Voit my6s kayttdd verkkoskannausta
vapaavalintaisesta méddrastd verkkoon liitettyjé tietokoneita.

Voit vihentda tahattomia tietoturvariskejd rajoittamalla skannausta méadratyistd kohteista tai rajoittamalla
kaytettdvissd olevia toimintoja.

Ohjausprotokollat

Mairitd skannerin tukemien protokollien asetukset.

1. Avaa Web Config ja valitse Verkon suojaus tab > Protokolla.
2. Mairiti kaikki kohteet.

3. Valitse Seuraava.

4. Valitse OK.

Asetukset otetaan kayttoon skannerissa.
Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Kaytettadvissad olevat protokollat (voidaan ottaa kdyttoon tai poistaa
kaytosta)

Protokolla Kuvaus

Bonjour-asetukset Voit maarittad, otetaanko Bonjour kdyttéon. Bonjour-toimintoa kdytetdan laitteiden
hakemiseen, skannaamiseen jne.

SLP-asetukset Voit ottaa kayttdon tai poistaa kdytdsta SLP-toiminnon. SLP mahdollistaa push-skannauksen
ja verkkohaun EpsonNet Config -sovelluksessa.

WSD-asetukset Voit ottaa kdyttoon tai poistaa kdytosta WSD-toiminnon. Kun tdma asetus on kdytdssa, voit
lisata WSD-laitteita ja skannata WSD-portista.

LLTD-asetukset Voit ottaa kdyttdon tai poistaa kdytdsta LLTD-toiminnon. Kun tdma on kdytossd, se ndytetdan
Windows-verkkokartassa.
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Protokolla

Kuvaus

LLMNR-asetukset

Voit ottaa kdyttoon tai poistaa kdytosta LLMNR-toiminnon. Kun tdma on kdytdssd, voit
kayttaa nimenselvitystd ilman NetBIOS:ia, vaikka et voisi kdyttad DNS.-palvelua.

SNMPv1/v2c-asetukset

Voit maarittad, otetaanko SNMPv1/v2c kdyttdon. Toimintoa kaytetdan laitteiden

madritykseen, valvontaan yms.

SNMPv3-asetukset

Voit maarittad, otetaanko SNMPv3 kdyttoon. Toimintoa kdytetddn salattujen laitteiden

madritykseen, valvontaan yms.

Protokolla-asetukset

Bonjour-asetukset

Kohteet

Asetusarvo ja kuvaus

Kayta Bonjouria

Valitse tdmd, kun haluat hakea tai kayttaa laitteita Bonjourin
kautta.

Bonjour-nimi

Nayttaa Bonjour-nimen.

Bonjour-palvelun nimi

Nayttaa Bonjour-palvelun nimen.

Sijainti

Nayttaa Bonjour-sijainnin nimen.

Wide-Area Bonjour

Maaritd, kdytetaankd Wide-Area Bonjour -ominaisuutta.

SLP-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SLP kayttoon

Valitse tdmd, kun haluat ottaa SLP-toiminnon kayttoon.

Tatd kaytetaan esimerkiksi verkkohakuun EpsonNet Config -
sovelluksessa.

WSD-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota WSD kayttoon

Valitse tdma, jos haluat ottaa laitteiden lisaamisen WSD-toi-
minnolla kdyttéon ja skannata WSD-portin kautta.

Skannauksen aikakatkaisu (s)

Syota WSD-skannauksen tiedonsiirron aikakatkaisuarvo (3-3
600 sekuntia).

Laitenimi

Nayttaa WSD-laitteen nimen.

Sijainti

Nayttaa WSD-sijainnin nimen.

LLTD-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota LLTD kayttéon

Valitse tdm4, jos haluat ottaa LLTD-toiminnon kayttdon.
Skanneri nakyy Windows-verkkokartassa.
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Kohteet

Asetusarvo ja kuvaus

Laitenimi

Nayttaa LLTD-laitteen nimen.

LLMNR-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota LLMNR kayttéon

Valitse tdmd, jos haluat ottaa LLMNR-toiminnon kayttoon.
Voit kayttaa nimenselvitysta ilman NetBIOS:ia, vaikka et voisi
kayttaa DNS:aa.

SNMPv1/v2c-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv1/v2c kayttoon

Valitse tam4, jos haluat ottaa SNMPv1/v2c-toiminnon kayt-
toon.

Kdyton valtuutus

Maarita kayttooikeus, kun SNMPv1/v2c on kdytossa. Valitse
Vain luku tai Luku/kirjoitus.

Yhteison nimi (vain luku)

Syota 0-32 ASClI-merkkid (0x20-0x7E).

Yhteison nimi (luku/kirjoitus)

Syota 0-32 ASCll-merkkid (0x20-0x7E).

SNMPv3-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv3 kayttéon

SNMPv3 on kaytdssd, kun ruudussa on valintamerkki.

Kayttajanimi

Syotd 1-32 yksitavuista merkkia.

Todentamisasetukset

Algoritmi

Valitse SNMPv3-todennuksen algoritmi.

Salasana

Syota SNMPv3-todennuksen salasana.

Syotd 8-32 ASCIl-merkkid (0x20-0x7E). Jos et madrita tata,
jata se tyhjaksi.

Vahvista salasana

Syota vahvistukseksi maarittamasi salasana.

Salausasetukset

Algoritmi

Valitse SNMPv3-salauksen algoritmi.

Salasana

Syotda SNMPv3-salauksen salasana.

Syotd 8-32 ASCIl-merkkid (0x20-0x7E). Jos et maarita tata,
jata se tyhjaksi.

Vahvista salasana

Syota vahvistukseksi maarittamasi salasana.

Kontekstin nimi

Syotd enintddn 32 Unicode-merkkid (UTF-8). Jos et méadrita
tatd, jata se tyhjaksi. Syotettavien merkkien maara riippuu
kielesta.
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Digitaalisen varmenteen kaytto

Tietoa digitaalisesta varmenteesta

(d CA-allekirjoitettu varmenne

Tama on varmentajan (CA, Certificate Authority) allekirjoittama varmenne. Voit hankkia varmenteen
varmentajalta. Tima varmenne varmentaa skannerin ja sitd kiytetdin tietoliikenteen turvallisuuden
varmistavassa SSL/TLS-tiedonsiirrossa.

Sitd kdytetddn my6s SSL/TLS-tiedonsiirron palvelinvarmenteena.

Jos varmenne on kiytossd IPsec-suojauksessa, IP-osoitteiden suodatuksessa tai IEEE 802.1X-tiedonsiirrossa,
sitd kdytetddn asiakasvarmenteena.

[ CA-varmenne

Tamé varmenne on osa CA-allekirjoitettu varmenne -ketjua, jota kutsutaan myos CA-vilivarmenteeksi. Selain
kayttda sitd vahvistaessaan skannerin varmennepolun toisen osapuolen palvelinta tai Web Config -sovellusta
kaytettaessa.

Mairita CA-varmenne, jos haluat vahvistaa skannerilta saatavan palvelinvarmenteen polun. Méaritd skanneri,
jos haluat vahvistaa CA-allekirjoitettu varmenne -varmenteen polun SSL/TLS-yhteyttd varten.

Voit hankkia skannerin CA-varmenteen CA-varmenteen myontdneeltd varmentajalta.

Voit my6s hankkia toisen osapuolen palvelimen varmentavan CA-varmenteen CA-allekirjoitettu varmenne -
varmenteen myontaneeltd varmentajalta.

[ Itse-allekirjoitettu varmenne

Skanneri allekirjoittaa ja myontdd timén varmenteen itse. Varmennetta kutsutaan myos padvarmenteeksi.
Koska myontdjd varmentaa itse itsensd, varmenne ei ole luotettava eiki estd toisena laitteena esiintymista.

Kéytd varmennetta madrittdessési suojausasetuksia ja suorittaessasi yksinkertaisia SSL/TLS-tiedonsiirtoja ilman
CA-allekirjoitettu varmenne -varmennetta.

Jos kaytat tata varmennetta SSL/TLS-tiedonsiirrossa, verkkoselain saattaa nayttda suojaushalytyksen, koska
varmennetta ei ole tallennettu selaimeen. Itse-allekirjoitettu varmenne on tarkoitettu vain SSL/TLS-
tiedonsiirtoon.

Liittyvat tiedot
= ”CA-allekirjoitettu varmenne — madritys” sivulla 96
= “Itse allekirjoitetun varmenteen piivitys” sivulla 100

= "CA-varmenne — madritys” sivulla 100

CA-allekirjoitettu varmenne — maaritys

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja laheta se
varmenneviranomaiselle. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR ja hanki CA:n allekirjoittama varmenne kiyttamalld Web Config -ohjelmistoa. Kun CSR luodaan
kayttaimalld Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.
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1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai [Psec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

Saat valinnoistasi huolimatta saman varmenteen, jota voit kayttas yleisesti.

2. Napsauta Luo kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syéti arvo kuhunkin kohtaan.

Huomautus:
Kiaytettivissi oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan. Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.
4. Valitse OK.
Esiin tulee suoritusviesti.

5. Valitse Verkon suojaus-vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-suodatus >
Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen maaraiaméin muodon
mukaisesti ja lataa CSR tietokoneeseen.

n Tirkedd:

Alii luo CSR:did uudelleen. Jos teet niin, et ehkd voi tuoda mydnnettyi CA-allekirjoitettu varmenne -
sertifikaattia.

7. Lihetd CSR sertifikaatin myontijille ja hae CA-allekirjoitettu varmenne.

Noudata kunkin varmenneviranomaisen sdant6jd lahetysmenetelmén ja -muodon suhteen.

8. Tallenna CA-allekirjoitettu varmenne skanneriin liitettyyn tietokoneeseen.

CA-allekirjoitettu varmenne:n hakeminen on valmis, kun tallennat sertifikaatin kohdekansioon.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

CSR-asetukset

Kohteet Asetukset ja selitys

Avaimen pituus Valitse CSR:n avaimen pituus.
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Kohteet

Asetukset ja selitys

Yleinen nimi

Voit syottdd 1-128 merkkid. Jos kyseessa on IP-osoite, sen tulee olla staattinen IP-
osoite. Voit syottaa 1-5 IPv4-osoitetta, IPv6-osoitetta, isantdnimea tai taydellista
toimialuenimea erottamalla ne pilkuilla.

Ensimmainen elementti tallennetaan yleisnimeen. Muut elementit tallennetaan
varmenteen aiheen alias-kenttaan.

Esimerkki:
Skannerin IP-osoite: 192.0.2.123, skannerin nimi: EPSONA1B2C3
Yleinen nimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisaatio/ Organisaation yksikkd/
Paikallisuus/ Osavaltio/Provinssi

Voit syottdd 0-64 ASCll-merkkid (0x20-0x7E). Nimet voi erottaa toisistaan pilkuilla.

Maa

Kirjoita kaksinumeroinen maakoodi ISO-3166:n mukaisesti.

Lahettdjan sahkdpostiosoite

Voit syottaa lahettdjan sahkopostiosoitteen sahkdpostipalvelinasetuksiin. Syota
sama sdahkopostiosoite kuin Lahettdjan sahkopostiosoite Verkko -vililehden
kohtaan Sahkopostipalvelin > Perus.

Varmentajan allekirjoittaman varmenteen tuominen

Tuo hankittu CA-allekirjoitettu varmenne skanneriin.

g Tirkedidi:

[ Varmista, ettd skannerin pdivimddrd ja kellonaika on asetettu oikein. Varmenne voi olla virheellinen.

([ Jos hankit varmenteen Web Config -sovelluksessa luodun CSR:n avulla, voit tuoda varmenteen vain kerran.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. valitse Tuo

Varmenteen tuontisivu avautuu.

3. Sybti arvo kuhunkin kohtaan. Miriti CA-varmenne 1 ja CA-varmenne 2 varmentaessasi varmennepolkua

skanneria kéyttavassa selaimessa.

Pakolliset asetukset voivat vaihdella CSR:n luomispaikan ja varmenteen tiedostomuodon perusteella. Anna
pakolliset arvot seuraavien mukaisesti.

(d Web Config -sovelluksen kautta hankittu PEM/DER-muodossa oleva varmenne

[J Yksityinen avain: 414 maaritd, koska skanneri siséltaa yksityisen avaimen.

[ Salasana: 4la maarita.

[d CA-varmenne 1/CA-varmenne 2: valinnainen

(1 Tietokoneelta hankittu PEM/DER-muodossa oleva varmenne

J Yksityinen avain: tulee asettaa.

[ Salasana: 4la maarita.

[d CA-varmenne 1/CA-varmenne 2: valinnainen
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[ Tietokoneelta hankittu PKCS#12-muodossa oleva varmenne

J Yksityinen avain: 414 maarita.

[ Salasana: valinnainen

[d CA-varmenne 1/CA-varmenne 2: 4la maarita.

4. Valitse OK.

Naytolld ndytetddn viesti toiminnon suorittamisesta.

Huomautus:

Varmenna varmenteen tiedot napsauttamalla Vahvista.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Varmenteen myoéntdjdn allekirjoittaman varmenteen tuomisen asetukset

Kohteet

Asetukset ja selitys

Palvelinvarmenne tai Asiakasvarmenne

Valitse varmenteen muoto.
SSL-/TLS-yhteydelle ndytetdan Palvelinvarmenne.

IPsec:lle/IP-suodatukselle tai IEEE 802.1X:lle ndytetddn Asiakasvarmenne.

Yksityinen avain

Jos saat varmenteen PEM-/DER-muodossa tietokoneella luodulla CSR:ll&, maarita
yksityinen avaintiedosto, joka vastaa varmennetta.

Salasana

Jos tiedoston muoto on Varmenne yksityisella avaimella (PKCS#12), kirjoita
salasana yksityisen avaimen salaamiseksi, joka madritetddn varmenteen saamisen
yhteydessa.

CA-varmenne 1

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteiden
myontéjalta eli CA-allekirjoitettu varmenne, jota kdytetdan palvelinvarmenteena.
Maérita tarvitsemasi tiedosto.

CA-varmenne 2

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteiden
myontdjalta eli CA-varmenne 1. Maarita tarvitsemasi tiedosto.

CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enda tarpeen.

g Tirkeddi:

Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnélld, et voi tuoda poistettua varmennetta
uudelleen.Luo tdssd tapauksessa uusi CSR-pyynto ja hanki uusi varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. Valitse Poista.
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3. Vahvista varmenteen poisto nakyviin tulevassa viestissa.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Itse allekirjoitetun varmenteen paivitys

Itse-allekirjoitettu varmenne on skannerin myontama, mika tarkoittaa, ettd voit paivittad sen, kun se vanhenee tai
kun kuvailtu sisalté muuttuu.

L. Siirry Web Config -apuohjelmaan ja valitse Verkon suojaus tab > SSL/TLS > Varmenne.
2. Valitse Paiviti.

3. Syotd Yleinen nimi.

Voit syottdd enintddn 5 IPv4-osoitetta, IPv6-osoitetta, isdntdnimed tai tdydellistd toimialuenimed, jossa on 1-
128 merkkii, erottamalla ne pilkuilla. Ensimmaéinen parametri tallennetaan yleisnimeen, ja muut tallennetaan
varmenteen aiheen alias-kenttddn.

Esimerkki:
Skannerin IP-osoite: 192.0.2.123, skannerin nimi: EPSONA1B2C3
Yleisnimi: EPSONA1B2C3,EPSONA1B2C3.10ocal,192.0.2.123

4. Maiiritd varmenteen voimassaoloaika.

5. Valitse Seuraava.

Naytolla naytetddn vahvistusviesti.

6. Valitse OK.
Skanneri on péivitetty.

Huomautus:
Varmenteen tiedot voi tarkistaa valitsemalla Verkon suojaus -vililehden > SSL/TLS > Varmenne > Itse-allekirjoitettu
varmenne ja napsauttamalla Vahvista.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

CA-varmenne — maaritys

Kun CA-varmenne miéritetddn, myontdjan varmenteen polku skannerin kayttamassé palvelimessa voidaan
vahvistaa. Tama4 voi estdd toiseksi laitteeksi tekeytymisen.

CA-varmenne on saatavilla CA-allekirjoitettu varmenne -varmentajalta.
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CA-varmenne — tuonti

Tuo CA-varmenne skanneriin.

L. Siirry Web Config -sovellukseen ja valitse sitten Verkon suojaus -vililehti > CA-varmenne.
2. Valitse Tuo.

3. Miiritd tuotava CA-varmenne.

4. Valitse OK.

Kun tuonti on valmis, palaat CA-varmenne -niyttoon ja tuotu CA-varmenne naytetdin.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

CA-varmenne — poistaminen

Tuotu CA-varmenne voidaan poistaa.

L. Siirry toimintoon Web Config ja valitse sitten Verkon suojaus -vililehti > CA-varmenne.
2. Napsauta Poista CA-varmenne -kohdasta, jonka haluat poistaa.

3. Vahvista niytton tulevan ilmoituksen kautta, ettd haluat poistaa varmenteen.

4. Napsauta Kiynnisti verkko uudelleen ja tarkista sitten, ettei poistettua myontijan varmennetta niyteta
paivitetyssa naytossa.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

SSL/TLS-suojattu tiedonsiirto ja skannerin kaytto

Jos palvelimen varmenne on méiritetty kiyttimadn SSL/TLS-suojausta (Secure Sockets Layer/Transport Layer
Security) skannerin tietoliikenteen suojaamiseen, tietokoneiden vilinen tiedonsiirto voidaan salata. Ota toiminto
kayttoon, jos haluat estdd luvattoman etakayton.

SSL/TLS-perusasetusten maarittaminen

Jos skanneri tukee HTTPS-palvelinominaisuutta, voit kayttad SSL/TLS-tiedonsiirtoa tiedonsiirron salaamiseksi.
Voit madrittda skannerin ja hallita sitd Web Config -apuohjelman avulla varmistaen samalla suojauksen.

Mairité salauksen vahvuus ja edelleenohjausominaisuus.

L. Siirry toimintoon Web Config ja valitse Verkon suojaus -vililehti > SSL/TLS > Perus.
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2. Valitse arvo kussakin kohdassa.

[ Salauksen vahvuus

Valitse salauksen vahvuustaso.

(4 Ohjaa HTTP uudelleen HTTPS:44n
Ohjaa edelleen HTTPS:dén, kun kiytossd on HTTP.

3. Valitse Seuraava.

Naytolla ndytetdan vahvistusviesti.

4. Valitse OK.

Skanneri on péivitetty.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Palvelinvarmenteen maaritys skannerille

L. Siirry Web Config -sovellukseen ja valitse Verkon suojaus -vililehti > SSL/TLS > Varmenne.

2. Madritd kiytettivi varmenne kohdassa Palvelinvarmenne.

[ Itse-allekirjoitettu varmenne

Skanneri on luonut itse allekirjoitetun varmenteen. Jos et saa varmentajan allekirjoittamaa varmennetta,
valitse tdma.

1 CA-allekirjoitettu varmenne

Jos saat ja tuot varmentajan allekirjoittaman varmenteen etukiteen, voit maarittda timan.

3. Valitse Seuraava.

Naytolla ndytetdadn vahvistusviesti.

4. Valitse OK.

Skanneri on péivitetty.

Liittyvat tiedot
= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35
= ”CA-allekirjoitettu varmenne — madritys” sivulla 96

= "CA-varmenne — madritys” sivulla 100
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Tiedonsiirron salaus IPsec-suojauksen ja IP-
osoitteiden suodatuksen avulla

Tietoja IPsec/IP-suodatus -sovelluksesta
Voit suodattaa liikennetta IP-osoitteiden, palveluiden ja portin perusteella IPsec-/IP-suodatustoiminnon avulla.

Suodatuksen yhdistdmiselld voit méaarittda skannerin hyviksymain tai estimaén tietyt asiakkaat ja madratyt tiedot.
Voit liséksi parantaa suojaustasoa kayttimalla IPsec-protokollaa.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.

Oletuskdaytannon maarittaminen

Kun haluat suodattaa lifkennettd, méaaritd oletuskaytantd. Oletuskdytidnto on voimassa jokaiselle kéyttdjalle tai
ryhmille, joka kytkeytyy skanneriin. Jos haluat tarkempaa kiyttéjien ja ryhmien hallintaa, maarita
ryhmakaytannét.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelti IPsec/IP-suodatus > Perus.
2. Syoti arvo kuhunkin kohtaan.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Skanneri on péivitetty.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Oletuskaytanto -asetukset

Oletuskiytinto
Kohteet Asetukset ja selitys
IPsec/IP-suodatus Voit ottaa IPsec-suojauksen tai IP-suodatusominaisuuden kadyttoon tai poistaa sen
kaytosta.
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(A Kiytonvalvonta

Mairita IP-pakettien lahetyksen ohjausmenetelma.

Kohteet Asetukset ja selitys

Salli kdytto Valitse tdmd, jos haluat sallia maaritettyjen IP-pakettien kulun.
Kielld kaytto Valitse tdm4, jos haluat estda maaritettyjen IP-pakettien kulun.
IPsec Valitse tama, jos haluat sallia madritettyjen IPsec-pakettien kulun.
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J IKE-versio

Valitse IKE-versio -kohdasta IKEv1 tai IKEv2. Valitse vaihtoehto sen laitteen mukaan, johon skanneri on
kytketty.

1 IKEv1

Seuraavat kohteet néytetdan, jos IKE-versio-kohdassa on valittuna IKEv1.

Kohteet Asetukset ja selitys

Todennusmenetelma Kohdan Varmenne valinta edellyttds, ettd olet saanut ja tuonut varmentajan
allekirjoittaman varmenteen etukateen.

Esijaettu avain Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, sy6ta esijaettu avain,
jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain Syota vahvistukseksi maarittamasi avain.

1 IKEv2

Seuraavat kohteet néytetdin, jos IKE-versio-kohdassa on valittuna IKEv2.

Kohteet Asetukset ja selitys

Paikallinen Todennusmenetelma Kohdan Varmenne valinta edellyttdd, ettd olet saanut ja tuonut varmentajan
allekirjoittaman varmenteen etukateen.

Tunnus-tyyppi Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, valitse
skannerin tunnistetyyppi.

Tunnus Syota skannerin tunniste, joka vastaa tunnistetyyppia.
Ensimmaisena merkkina ei voi kdyttda merkkeja @, # tai =.

Yksilollinen nimi: syota 1-255 yksitavuista ASClI-merkkid (0x20-0x7E).
Mukana on oltava merkki =.

IP-osoite: sy6td osoite IPv4- tai IPv6-muodossa.

FQDN: sy6td 1-255 merkkid pitka yhdistelma merkeilld A-Z, a—z, 0-9, viiva (-)
ja piste ().

Sahkopostiosoite: syotd 1-255 yksitavuista ASCll-merkkid (0x20-0x7E).
Mukana on oltava merkki @.

Nappain-tunnus: syota 1-255 yksitavuista ASCll-merkkia (0x20-0x7E).

Esijaettu avain Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, syota
esijaettu avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain | Sy6ta vahvistukseksi maarittamadsi avain.
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Kohteet Asetukset ja selitys

Eta Todennusmenetelma Kohdan Varmenne valinta edellyttdd, ettd olet saanut ja tuonut varmentajan
allekirjoittaman varmenteen etukateen.

Tunnus-tyyppi Jos Todennusmenetelmaé-asetukseksi on valittu Esijaettu avain, valitse
todennettavan laitteen tunnistetyyppi.

Tunnus Syotd skannerin tunniste, joka vastaa tunnisteen tyyppia.
Ensimmaisena merkkina ei voi kayttaa merkkejad @, # tai =.

Yksilollinen nimi: syota 1-255 yksitavuista ASClI-merkkid (0x20-0x7E).
Mukana on oltava merkki =.

IP-osoite: syotd osoite IPv4- tai IPv6-muodossa.

FQDN: sy6td 1-255 merkkia pitkd yhdistelma merkeilld A-Z, a-z, 0-9, viiva (-)
ja piste ().

Sahkopostiosoite: syota 1-255 yksitavuista ASCll-merkkia (0x20-0x7E).
Mukana on oltava merkki @.

Nappain-tunnus: syota 1-255 yksitavuista ASClI-merkkia (0x20-0x7E).

Esijaettu avain Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, syota
esijaettu avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain | Sy6ta vahvistukseksi maarittamasi avain.

(d Kapselointi

Jos Kdytonvalvonta-asetukseksi on valittu IPsec, kapselointitila on maéritettava.

Kohteet Asetukset ja selitys

Siirtotila Jos kaytat vain skanneria samassa LAN-verkossa, valitse tdma. Tason 4 ja uudemmat IP-
paketit salataan.

Tunnelitila Jos kdytat skanneria Internet-yhteytta kayttavassa verkossa, kuten IPsec-VPN, valitse tdma
vaihtoehto. IP-pakettien otsikko ja tiedot salataan.

Etayhdyskdytava (Tunnelitila): jos Tunnelitila valitaan kohdasta Kapselointi, syota 1-
39 merkkia pitka yhdyskaytavan osoite.

[d Suojausprotokolla

Jos IPsec valitaan kohdasta Kédytonvalvonta, valitse asetus.

Kohteet Asetukset ja selitys

ESP Valitse tdma, jos haluat varmistaa todennuksen, tietojen seka salattujen tietojen eheyden.

AH Valitse tdm4, jos haluat varmistaa todennuksen ja tietojen eheyden. Voit kayttaa IPsec-
suojausta, vaikka tietojen salaus olisi kielletty.
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A Algoritmiasetukset

Kaikille asetuksille on suositeltavaa valita vaihtoehto Miki tahansa. Vaihtoehtoisesti voit valita muun
vaihtoehdon kuin Mikéd tahansa kaikille asetuksille. Jos Miki tahansa valitaan joillekin asetuksille ja muille
asetuksille valitaan muu vaihtoehto kuin Miki tahansa, laite ei ehka siirré tietoa toisesta laitteesta, jonka haluat
todentaa, riippuen.

Kohteet Asetukset ja selitys

IKE Salaus Valitse IKE-salausalgoritmi.

Kohteet vaihtelevat IKE-version mukaan.

Todentaminen Valitse IKE-todennusalgoritmi.

Avainten vaihto Valitse IKE-avaimenvaihtoalgoritmi.

Kohteet vaihtelevat IKE-version mukaan.

ESP Salaus Valitse ESP-salausalgoritmi.

Toiminto on kaytettavissa, jos ESP on valittu kohdassa Suojausprotokolla.

Todentaminen Valitse ESP-todennusalgoritmi.

Toiminto on kdytettdvissd, jos ESP on valittu kohdassa Suojausprotokolla.

AH Todentaminen Valitse AH-salausalgoritmi.

Toiminto on kaytettaviss, jos AH on valittu kohdassa Suojausprotokolla.

eo 00 o

Ryhmdkdytannon maarittaminen

Ryhmakaytidnto on yksi tai useampia sdant6jd, joita sovelletaan kayttdjaan tai kayttdjaryhmaédn. Skanneri hallitsee
IP-paketteja, jotka vastaavat madritettyjd kaytantojd. IP-paketit todennetaan jarjestyksessd: ryhméakaytanto 1-10 ja
sitten oletuskaytanto.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelti IPsec/IP-suodatus > Perus.
2. Napsauta numeroitua vililehted, jonka haluat maarittaa.
3. Syéti arvo kuhunkin kohtaan.

4. Valitse Seuraava.

Esiin tulee vahvistusviesti.

5. valitse OK.

Skanneri on péivitetty.

Ryhmakaytanto -asetukset

Kohteet Asetukset ja selitys
Ota tdma Ryhmakaytanto Voit ottaa kdyttoon tai poistaa kdytosta ryhmakaytannon.
kayttoon
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Kaytonvalvonta

Mairita IP-pakettien ldhetyksen ohjausmenetelma.

Kohteet Asetukset ja selitys

Salli kdytto Valitse tama, jos haluat sallia maaritettyjen IP-pakettien kulun.
Kielld kaytto Valitse tdma, jos haluat estdd madritettyjen IP-pakettien kulun.
IPsec Valitse tdma, jos haluat sallia maaritettyjen IPsec-pakettien kulun.

Paikallinen osoite (Skanneri)

Valitse IPv4- tai [Pv6-osoite, joka vastaa verkkoympéristoasi. Jos IP-osoite médritetdan automaattisesti, voit valita
kohdan Kiytd automaattisesti saatuja IPv4-osoitteita.

Huomautus:
Jos IPv6-osoite mddritetidn automaattisesti, yhteys ei ehkd ole kdytettivissd. Mddritd staattinen IPv6-osoite.
Etdosoite (Isintd)

Syota laitteen IP-osoite kdyton hallintaa varten. IP-osoitteen enimmaispituus on 43 merkkii. Jos et anna IP-
osoitetta, kaikkia osoitteita hallitaan.

Huomautus:
Jos IP-osoite on mddritetty automaattisesti (esim. DHCP), yhteys ei ehkd ole kiytettivissd. Mddritd staattinen IP-osoite.
Portinvalintatapa
Valitse porttien méiarityksen menetelma.
[ Palvelun nimi
Jos Palvelun nimi valitaan kohdasta Portinvalintatapa, valitse asetus.
[ Siirtoprotokolla

Jos Portinvalintatapa-asetukseksi on valittu Portin numero, kapselointitila on maaritettava.

Kohteet Asetukset ja selitys

Mika tahansa protokolla Valitse tdm4, jos haluat hallita kaikkia protokollatyyppeja.

TCP Valitse tamd, jos haluat hallita yksittdislahetystietoja (unicast).

ubp Valitse tdma, jos haluat hallita yleisldhetys- ja monilahetystietoja (broadcast ja multicast).
ICMPv4 Valitse tdma, jos haluat hallita testauskomentoa (ping).

(4 Pajkallinen portti

Kun Portin numero valitaan kohdassa Portinvalintatapa ja TCP tai UDP valitaan kohdassa Siirtoprotokolla,
pakettien vastaanoton hallinnan porttinumerot on syotettiva pilkuilla erotettuina. Voit sy6ttda enintddn 10
porttinumeroa.

Esimerkki: 20,80,119,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.
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(A Etdportti

Kun Portin numero valitaan kohdassa Portinvalintatapa ja TCP tai UDP valitaan kohdassa Siirtoprotokolla,
pakettien ldhetyksen hallinnan porttinumerot on sy6tettdva pilkuilla erotettuina. Voit sy6ttdd enintdédn 10

porttinumeroa.

Esimerkki: 25,80,143,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

IKE-versio

Valitse IKE-versio -kohdasta IKEv1 tai IKEv2. Valitse vaihtoehto sen laitteen mukaan, johon skanneri on kytketty.

4 IKEvl

Seuraavat kohteet néytetddn, jos IKE-versio-kohdassa on valittuna IKEv1.

Kohteet

Asetukset ja selitys

Todennusmenetelma

Jos IPsec valitaan kohdasta Kdytonvalvonta, valitse asetus. Varmennetta kdytetdan
yleisesti oletuskdytantdjen yhteydessa.

Esijaettu avain

Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, syota esijaettu avain,
jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain

Syota vahvistukseksi maarittamasi avain.
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A IKEv2

Seuraavat kohteet néytetdén, jos IKE-versio-kohdassa on valittuna IKEv2.

Kohteet Asetukset ja selitys

Paikallinen Todennusmenetelma Jos IPsec valitaan kohdasta Kdytonvalvonta, valitse asetus. Varmennetta
kaytetaan yleisesti oletuskdytantojen yhteydessa.

Tunnus-tyyppi Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, valitse
skannerin tunnistetyyppi.

Tunnus Syotd skannerin tunniste, joka vastaa tunnistetyyppia.
Ensimmaisena merkkina ei voi kdyttda merkkeja @, # tai =.

Yksilollinen nimi: syota 1-255 yksitavuista ASClI-merkkid (0x20-0x7E).
Mukana on oltava merkki =.

IP-osoite: sy6td osoite IPv4- tai IPv6-muodossa.

FQDN: sy6td 1-255 merkkid pitka yhdistelma merkeilld A-Z, a—z, 0-9, viiva (-)
ja piste ().

Sahkopostiosoite: syotd 1-255 yksitavuista ASCll-merkkid (0x20-0x7E).
Mukana on oltava merkki @.

Nappain-tunnus: syota 1-255 yksitavuista ASCll-merkkia (0x20-0x7E).

Esijaettu avain Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, syota
esijaettu avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain | Sy6ta vahvistukseksi maarittamadsi avain.

Eta Todennusmenetelma Jos IPsec valitaan kohdasta Kdytonvalvonta, valitse asetus. Varmennetta
kaytetdan yleisesti oletuskdytantojen yhteydessa.

Tunnus-tyyppi Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, valitse
todennettavan laitteen tunnistetyyppi.

Tunnus Syotd skannerin tunniste, joka vastaa tunnisteen tyyppia.
Ensimmaisend merkkina ei voi kdyttdd merkkejd @, # tai =.

Yksilollinen nimi: syota 1-255 yksitavuista ASClI-merkkia (0x20-0x7E).
Mukana on oltava merkki =.

IP-osoite: syotd osoite IPv4- tai IPv6-muodossa.

FQDN: sy6ta 1-255 merkkia pitkd yhdistelma merkeilld A-Z, a-z, 0-9, viiva (-)
ja piste ().

Sahkopostiosoite: syota 1-255 yksitavuista ASCII-merkkid (0x20-0x7E).
Mukana on oltava merkki @.

Nappain-tunnus: syota 1-255 yksitavuista ASCll-merkkia (0x20-0x7E).

Esijaettu avain Jos Todennusmenetelma-asetukseksi on valittu Esijaettu avain, syota
esijaettu avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain | Sy6ta vahvistukseksi maarittamadsi avain.

Kapselointi

Jos Kdytonvalvonta-asetukseksi on valittu IPsec, kapselointitila on maaritettava.
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Kohteet Asetukset ja selitys

Siirtotila Jos kadytat vain skanneria samassa LAN-verkossa, valitse tdama. Tason 4 ja uudemmat IP-
paketit salataan.

Tunnelitila Jos kaytdt skanneria Internet-yhteytta kayttavassa verkossa, kuten IPsec-VPN, valitse tdma
vaihtoehto. IP-pakettien otsikko ja tiedot salataan.

Etayhdyskaytava (Tunnelitila): jos Tunnelitila valitaan kohdasta Kapselointi, syotad 1-
39 merkkia pitkd yhdyskdytavan osoite.

Suojausprotokolla

Jos IPsec valitaan kohdasta Kdytonvalvonta, valitse asetus.

Kohteet Asetukset ja selitys

ESP Valitse tdmg, jos haluat varmistaa todennuksen, tietojen seka salattujen tietojen eheyden.

AH Valitse tdmd, jos haluat varmistaa todennuksen ja tietojen eheyden. Voit kayttaa IPsec-
suojausta, vaikka tietojen salaus olisi kielletty.

Algoritmiasetukset

Kaikille asetuksille on suositeltavaa valita vaihtoehto Miki tahansa. Vaihtoehtoisesti voit valita muun vaihtoehdon
kuin Miki tahansa kaikille asetuksille. Jos Mikd tahansa valitaan joillekin asetuksille ja muille asetuksille valitaan
muu vaihtoehto kuin Miké tahansa, laite ei ehka siirré tietoa toisesta laitteesta, jonka haluat todentaa, riippuen.

Kohteet Asetukset ja selitys

IKE Salaus Valitse IKE-salausalgoritmi.

Kohteet vaihtelevat IKE-version mukaan.

Todentaminen Valitse IKE-todennusalgoritmi.

Avainten vaihto Valitse IKE-avaimenvaihtoalgoritmi.

Kohteet vaihtelevat IKE-version mukaan.

ESP Salaus Valitse ESP-salausalgoritmi.

Toiminto on kdytettavissa, jos ESP on valittu kohdassa Suojausprotokolla.

Todentaminen Valitse ESP-todennusalgoritmi.

Toiminto on kdytettdvissd, jos ESP on valittu kohdassa Suojausprotokolla.

AH Todentaminen Valitse AH-salausalgoritmi.

Toiminto on kaytettavissd, jos AH on valittu kohdassa Suojausprotokolla.

Kohteiden Paikallinen osoite (Skanneri) ja Etdosoite (Isdntd) yhdistelma
kohdassa Ryhmakadytanto

Paikallinen osoite (Skanneri) -asetus

IPv4 IPv6*? Mitka tahansa
osoitteet*®
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Etdosoite (Isdnta) -
asetus

IPv4*" v - v
IPv6*" *2 - 4 v
Tyhja v v v

*1 Jos IPsec on valittuna kohdassa Kaytonvalvonta, esiasetettua pituutta ei voida maarittaa.

*2 Jos IPsec on valittuna kohdassa Kaytonvalvonta, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhméakdytantd poistuu

kéytosts.

*3 [Pv6-linkkien paikallisia osoitteita lukuun ottamatta.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Ryhmakaytannon palveluiden nimiviitteet

Huomautus:

Palvelut, jotka eivit ole kdytettivissd, nédytetddn, mutta niitd ei voi valita.

Palvelun nimi

Protokollatyyp
pi

Paikallisen
portin numero

Etdportin
numero

Hallittavat ominaisuudet

Mika tahansa

Kaikki palvelut

portti

ENPC ubP 3289 Mika tahansa Skannerin haku sovelluksista, kuten
portti Epson Device Admin, ja
skanneriohjaimesta
SNMP uDP 161 Mika tahansa MIB:n hankinta ja maaritys
portti sovelluksista, kuten Epson Device
Admin, ja Epson-skanneriohjaimesta
WSD TCP Mikéa tahansa 5357 WSD-hallinta
portti
WS-Discovery ubp 3702 Mika tahansa WSD-skannerihaku
portti
Network Scan TCP 1865 Mika tahansa Skannaustietojen edelleenlahetys
portti kohteesta Document Capture Pro
Network Push TCP Mika tahansa 2968 Push-skannaustydn tietojen
Scan portti hakeminen kohteesta Document
Capture Pro
Network Push UDP 2968 Mika tahansa Tietokoneen haku skannerista
Scan Discovery portti
FTP-data (Eta) TCP Mika tahansa 20 FTP-asiakas (skannaustietojen
portti edelleenldhetys)
Talla asetuksella voidaan hallita vain
FTP-palvelinta, joka kayttaa etdporttia
numero 20.
FTP-ohjaus (Etd) TCP Mika tahansa 21 FTP-asiakas (skannaustietojen

edelleenldhetyksen hallinta)

112




Suojauksen lisaasetukset > Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla > Esimer}

Palvelun nimi Protokollatyyp Paikallisen Etaportin Hallittavat ominaisuudet
pi portin numero numero

CIFS (Eta) TCP Mika tahansa 445 CIFS-asiakas (skannaustietojen
portti edelleenlahetys kansioon)

NetBIOS Name ubpP Mika tahansa 137 CIFS-asiakas (skannaustietojen

Service (Etd) portti edelleenldhetys kansioon)

NetBIOS ubpP Mika tahansa 138

Datagram portti

Service (Eta)

NetBIOS Session TCP Mika tahansa 139
Service (Etd) portti
HTTP TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
(Paikallinen) portti tietojen edelleenlahetys)
HTTPS TCP 443 Mika tahansa
(Paikallinen) portti
HTTP (Eta) TCP Mika tahansa 80 HTTP(S)-asiakas (laiteohjelmiston ja
portti juurivarmenteen paivittdminen)
HTTPS (Eta) TCP Mikéa tahansa 443
portti

Esimerkkeja IPsec/IP-suodatus -maarityksesta

Pelkkien IPsec-pakettien vastaanottaminen

Tama esimerkki koskee vain oletuskdytinnon maérittdmista.
Oletuskiytinto:

(d IPsec/IP-suodatus: Ota kiytto6n

(d Kiytonvalvonta: IPsec

(J Todennusmenetelmi: Esijaettu avain

(J Esijaettu avain: sy6td enintddn 127 merkkia.

Ryhmikéaytinto: 414 maarita.

Skannaustietojen ja skannerin asetusten vastaanottaminen

Tama esimerkki koskee skannaustietojen ja skannerin méaéritysten siirtoa méairitellyistd palveluista.
Oletuskiytinto:

(J IPsec/IP-suodatus: Ota kiyttoon

(J Kiytonvalvonta: Kiellad kiytto

Ryhmikéaytinto:

J Ota tamé Ryhmikiaytinto kiyttoon: valitse tima ruutu.

J Kéytonvalvonta: Salli kiytto

(1 Etidosoite (Isdntd): asiakkaan IP-osoite
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(A Portinvalintatapa: Palvelun nimi

(J Palvelun nimi: valitse ruudut ENPC, SNMP, HTTP (Paikallinen), HTTPS (Paikallinen) ja Network Scan.

Kaytto vain tietysta IP-osoitteesta

Tassd esimerkissd skannerin kaytto sallitaan vain tietystd IP-osoitteesta.
Oletuskiytinto:

(J IPsec/IP-suodatus: Ota kiyttoon

J Kiytonvalvonta:Kielld kiytto

Ryhmikéaytinto:

J Ota tamé Ryhmikiaytinto kiyttoon: valitse tima ruutu.

[J Kéytonvalvonta: Salli kiytto

[J Etdosoite (Isdntd): jarjestelménvalvoja-asiakkaan IP-osoite

Huomautus:
Asiakas voi kiyttid skanneria ja mddrittdd sen asetukset kiytintojen mddrityksistd riippumatta.

IPsec:n/IP-suodatuksen varmenteen maaritys

Maaritd IPsec:n/IP-suodatuksen asiakasvarmenne. Midritettaessd voidaan kédyttdd varmennetta IPsec:n/IP-
suodatuksen todennusmenetelmana. Jos haluat maérittdd varmenteen myontdjén, siirry kohtaan CA-varmenne.

L. Siirry toimintoon Web Config ja valitse sitten Verkon suojaus -vililehti > IPsec/IP-suodatus >
Asiakasvarmenne.

2. Tuo varmenne kohtaan Asiakasvarmenne.

Jos olet jo tuonut varmenteiden myontdjan myontdman varmenteen, voit kopioida varmenteen ja kiyttaa sitd
kohdassa IPsec/IP-suodatus. Kopioi varmenne valitsemalla se kohdasta Kopioi kohteesta ja napsauttamalla
Kopioi.

Liittyvat tiedot
= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35
= ”CA-allekirjoitettu varmenne — méiritys” sivulla 96

= "CA-varmenne — mairitys” sivulla 100

Skannerin kytkenta IEEE802.1X-verkkoon

IEEE 802.1X-verkon maaritys

Kun médritit skannerille IEEE 802.1X-verkon, voit kdyttda sitda RADIUS-palvelimeen, todennustoiminnolla
varustettuun LAN-kytkimeen tai tukiasemaan liitetyssd verkossa.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelti IEEE802.1X > Perus.
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2. Sybti arvo kuhunkin kohtaan.

Jos haluat kayttda skanneria Wi-Fi-verkossa, valitse WLAN-asetukset ja valitse tai anna SSID.

Huomautus:

Ethernet- ja Wi-Fi-asetukset voidaan jakaa.

3. valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Skanneri on péivitetty.

Liittyvat tiedot

= ”Verkkomiirityksen suorittaminen verkkoselaimessa” sivulla 35

IEEE 802.1X-verkkoasetukset

Kohteet

Asetukset ja selitys

IEEE802.1X (langallinen
lahiverkko)

Voit ottaa kayttdon tai poistaa kdytdsta sivun asetuksia (IEEE802.1X > Perus) kohteelle
IEEE802.1X (kiintead LAN).

IEEE802.1X (Wi-Fi)

IEEE802.1X (Wi-Fi) -yhteyden tila ndytetaan.

Yhteysmenetelma

Nykyisen verkon yhteystapa ndytetdan.

EAP-tyyppi

Valitse skannerin ja RADIUS-palvelimen vélinen todennusmenetelma.

EAP-TLS Toiminnon kaytto edellyttda varmentajan allekirjoittaman

varmenteen tuomista.
PEAP-TLS

PEAP/MSCHAPv2 Sinun on maaritettava salasana.

EAP-TTLS

Kayttdjatunnus

Maarita tunnus, jota kdytetaan RADIUS-palvelimen todentamisessa.

Syota 1-128 yksitavuista ASCIl-merkkia (0x20-0x7E).

Salasana

Maarita salasana skannerin todentamiseen.

Syotd 1-128 yksitavuista ASCIl-merkkid (0x20-0x7E). Jos kaytat Windows-palvelinta RADIUS-
palvelimena, voit syottaa korkeintaan 127 merkkia.

Vahvista salasana

Syota vahvistukseksi madrittdmasi salasana.

Palvelintunnus

Voit maarittaa palvelintunnuksen todennusta varten maéaritellylla RADIUS -palvelimella.
Todentaja vahvistaa, sisaltyyko palvelintunnus RADIUS-palvelimelta ldhetetyn
palvelinvarmenteen subject/subjectAltName-kenttaan.

Syotd 0-128 yksitavuista ASCIl-merkkia (0x20-0x7E).

Varmenteen vahvistaminen

Voit madrittda varmenteen tarkistuksen todennusmenetelmasta riippumatta. Tuo varmenne
kohtaan CA-varmenne.
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Kohteet Asetukset ja selitys

Anonyymi nimi Jos PEAP-TLS tai PEAP/MSCHAPv2 valitaan kohteelle EAP-tyyppi, voit maarittaa
anonyymin nimen kdyttadjatunnuksen sijaan PEAP-todennuksen vaiheelle 1.

Syota 0-128 yksitavuista ASCll-merkkia (0x20-0x7E).

Salauksen vahvuus Voit valita jonkin seuraavista.
Korkea AES256/3DES
Keski AES256/3DES/AES128/RC4

Varmenteen maaritys IEEE 802.1X:lle

Mairitd kohteen IEEE802.1X asiakasvarmenne. Médritettdessd voidaan kayttdd kohteita EAP-TLS ja PEAP-TLS
IEEE 802.1X:n todennusmenetelmina. Jos haluat méarittdd myontdjan varmenteen, siirry kohtaan CA-varmenne.

L. Siirry toimintoon Web Config ja valitse sitten Verkon suojaus -vililehti > IEEE802.1X > Asiakasvarmenne.

2. Syotd varmenne kohtaan Asiakasvarmenne.

Jos olet jo tuonut varmenteiden myontdjan myontdman varmenteen, voit kopioida varmenteen ja kiyttaa sitd
kohdassa IEEE802.1X. Kopioi varmenne valitsemalla se kohdasta Kopioi kohteesta ja napsauttamalla Kopioi.

Liittyvat tiedot

= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suojausasetusten palautus

Jos kayttéymparistossa kdytetddn vahvaa suojausta, kuten IPsec-suojausta tai IP-osoitteiden suodatusta, voit joutua
tilanteeseen, jossa et saa yhteyttd laitteeseen virheellisten asetusten tai muiden laitteessa tai palvelimessa
esiintyvien ongelmien vuoksi. Téll6in voit palauttaa suojausasetukset ja maérittda asetukset uudelleen tai kayttda
laitetta tilapdisesti ilman suojausasetuksia.

Turvatoiminnon ottaminen pois kaytosta Web Config -sovelluksella

Voit poistaa IPsec/IP-suodatus -toiminnon kiytostd Web Config -sovelluksella.
L. Siirry Web Config -sovellukseen ja valitse Verkon suojaus -vililehti > IPsec/IP-suodatus > Perus.

2. Poista IPsec/IP-suodatus kiytosta.
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Ongelmia verkon suojaustoimintojen kaytossa

Unohtunut esijaettu avain

Maarita esijaettu avain uudelleen.

Voit vaihtaa avaimen avaamalla Web Config -hallintanédyton ja valitsemalla Verkon suojaus -vililehdelta IPsec/IP-
suodatus > Perus > Oletuskiytint6 tai Ryhmékidytidnto.

Jos esijaettu avain vaihdetaan, uusi esijaettu avain on madritettdva tietokoneisiin.

Liittyvat tiedot
= ”Verkkomiirityksen suorittaminen verkkoselaimessa” sivulla 35

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 103

Tiedonsiirto IPsec-yhteydella ei toimi

Maarita algoritmi, jota skanneri tai tietokone ei tue.

Skanneri tukee seuraavia algoritmeja. Tarkista tietokoneen asetukset.

Suojausmenetelmat Algoritmit
IKE-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-avaintenvaihtoalgoritmi DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

ESP-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Vain IKEv2-versiossa

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 103
Tiedonsiirto ei yllattaen onnistu

Skannerin IP-osoite on muuttunut tai sita ei voida kayttaa.

Jos Ryhmakaytinto-maédrityksen paikalliselle osoitteelle rekisterdity IP-osoite on vaihtunut tai osoitetta ei voi
kayttdd, IPsec-tiedonsiirto ei onnistu. Poista IPsec kdytdstd skannerin ohjauspaneelista.
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Jos DHCP-varaus on vanhentunut tai reititin on kdynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, skannerille Web Config -maérityksissa rekisterdityd IP-osoitetta (Verkon suojaus > IPsec/IP-
suodatus > Perus > Ryhmikéytinto > Paikallinen osoite (Skanneri)) ei ehki 16ydy.

Kayta staattista IP-osoitetta.

Tietokoneen IP-osoite on muuttunut tai sita ei voida kayttaa.

Jos Ryhmakaytidnto -médrityksen etdosoitteelle rekisterdity IP-osoite on vaihtunut tai osoitetta ei voi kayttas, IPsec-
tiedonsiirto ei onnistu.

Poista IPsec kdytostd skannerin ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin on kdynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, skannerille Web Config -mairityksissi rekisteroitya IP-osoitetta (Verkon suojaus > IPsec/IP-
suodatus > Perus > Ryhmikiytinto > Etdosoite (Isintd)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Liittyvat tiedot
= ”Verkkomadirityksen suorittaminen verkkoselaimessa” sivulla 35

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 103

Yhdistaminen ei onnistu IPsec/IP-suodatuksen jalkeen

IPsec-/IP-suodatusasetukset ovat virheelliset.

Ota IPsec/IP-suodatus pois kaytostd skannerin ohjauspaneelista. Liitd skanneri tietokoneeseen ja maérita IPsec/IP-
suodatusasetukset uudelleen.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 103
Skannerin kaytto ei onnistu IEEE 802.1X-todennunksen maarityksen jalkeen
IEEE 802.1X-asetukset ovat virheelliset.

Poista IEEE 802.1X ja Wi-Fi-tila kdytostd skannerin ohjauspaneelista. Liitd skanneri tietokoneeseen ja maaritd
IEEE 802.1X-asetukset uudelleen.

Liitd skanneri tietokoneeseen ja madritd IEEE 802.1X-asetukset uudelleen.

Liittyvat tiedot
= “IEEE 802.1X-verkon mairitys” sivulla 114

118
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Ongelmia digitaalisen varmenteen kaytossa

Kohteen CA-allekirjoitettu varmenne tuonti ei onnistu

CA-allekirjoitettu varmenne ei vastaa CSR:n tietoja.
Jos CA-allekirjoitettu varmenne- ja CSR-tiedot eivit ole samat, CSR:44 ei voida tuoda. Tarkista seuraava:

[ Yritatko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

(d Korvasitko skanneriin tallennetun CSR:n sen jéilkeen, kun ldhetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

CA-allekirjoitettu varmenne on kooltaan yli 5 kt.

Et voi tuoda yli 5 kt:n kokoista CA-allekirjoitettu varmennetta.
Varmenteen tuonnin salasana on vaara.

Syotd oikea salasana. Jos unohdat salasanan, et voi tuoda varmennetta. Hanki CA-allekirjoitettu varmenne
uudelleen.

Liittyvat tiedot
= ”Varmentajan allekirjoittaman varmenteen tuominen” sivulla 98
Itse allekirjoitetun varmenteen pdivitys ei onnistu

Yleinen nimi on jatetty syottamatta.

Yleinen nimi on annettava.

Kohtaan Yleinen nimi on syotetty ei-tuettuja merkkeja.
Syota 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeini (0x20-0x7E).

Yleisessa nimessa on pilkku tai valilyonti.

Jos sithen lisitdédn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtadn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen péivitys” sivulla 100

CSR:n luonti ei onnistu

Yleinen nimi on jitetty syottamatta.

Yleinen nimi on annettava.
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Kohtiin Yleinen nimi, Organisaatio, Organisaation yksikkd, Paikallisuus ja Osavaltio/Provinssi on
syotetty ei-tuettuja merkkeja.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).
Yleinen nimi sisaltaa pilkun tai valilyonnin.

Jos sithen lisatdédn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtadn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 96

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy/Mita tehda

Syotéd Palvelinvarmenne. Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Tuo.

CA -varmenne 1:td ei ole syotetty. Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Virheellinen arvo alla. Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.

Paivamaara ja aika ei kelpaa. Syy:
Skanneriin ei ole asetettu paivamadraa ja kellonaikaa.
Mita tehda:

Aseta paivamaara ja kellonaika Web Config- tai EpsonNet Config -ohjelmiston
avulla.

Salasana ei kelpaa. Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.
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Viestit Syy/Mita tehda

Tiedosto ei kelpaa. Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on lahettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen sisdltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Palvelinvarmenteita, jotka sisaltavat yli Syy:
kolme CA-varmennetta, ei voi kayttaa. . N

y PKCS#12-muodossa oleva varmennetiedosto sisdltdaa 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltda enintdan 2
CA-varmennetta.

Varmenne on vanhentunut. Tarkista, Syy:
onko varmenne kelvollinen, tai tarkista

F P Varmenne on vanhentunut.
tuotteen paivamaara ja aika.

Mita tehda:
1 Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

1 Jos varmenne ei ole vanhentunut, varmista, ettd skannerin pdivamaara ja
kellonaika on asetettu oikein.

Yksityinen avain on pakollinen. Syy:
Varmenteessa ei ole yksityistd avainparia.
Mita tehda:

4 Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

1 Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynnosta
tietokoneen avulla, luo tiedosto, joka sisaltda yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.
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Viestit Syy/Mita tehda

Asennus epaonnistui. Syy:

Maaritysta ei voi suorittaa loppuun, koska yhteys skannerin ja tietokoneen vililla
epaonnistui tai tiedostoa ei voida lukea joidenkin virheiden vuoksi.

Mita tehda:

Sen jélkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.

Liittyvat tiedot

= “Tietoa digitaalisesta varmenteesta” sivulla 96

CA:n allekirjoittaman varmenteen poisto tahattomasti

CA:n allekirjoittamalla varmenteella ei ole varmuuskopiotiedostoa.
Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnoll4, et voi tuoda poistettua varmennetta
uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”Varmentajan allekirjoittaman varmenteen tuominen” sivulla 98

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 99
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Todentamisasetukset > Tietoja Todentamisasetukset-maarityksistda > Kaytettavissa olevat toiminnot (Todentamisa

Tietoja Todentamisasetukset-maarityksista

Kun Todentamisasetukset on kaytossd, skannauksen aloittaminen edellyttad kayttdjan todentamista. Voit maarittad
kunkin kayttdjan kiytettdvissd olevat skannaustoiminnot ja estdd vahinkotoiminnot.

Voit maarittda skannauskohteeksi kiyttdjan todennetun sahkopostiosoitteen (Skann. Omaan sahkop.) tai tallentaa
kunkin kayttdjin skannaamat kuvat henkilokohtaiseen kansioon (Skan. Omaan kansioon). Voit my6s marittaa
muita skannaustapoja.

Huomautus:
[ Skannaus tietokoneelta tai dlylaitteelta ei ole kiytettivissd, kun Todentamisasetukset ovat kiytdssd.

[ Tassd kdyttooppaassa kuvattujen Todentamisasetukset-mddritysten lisciksi todentamisjirjestelmd voidaan toteuttaa
todentamispalvelimen avulla. Jos haluat toteuttaa todennuspalvelimeen perustuvan todennuksen, kdytd Document
Capture Pro Server Authentication Edition -sovellusta (lyhennetty nimi Document Capture Pro Server AE). Tarvittaessa
voit pyytdd lisdtietoja lahimmailtd Epson-edustajalta.

Kdytettavissa olevat toiminnot (Todentamisasetukset)

Todentamisasetukset
Skannaustoiminto ohjauspaneelissa
Kaytossa Poissa kaytosta
Skannaa omaan kansioon v -
Tallentaa kuvat todennetulle kdyttdjalle maaritettyyn kansioon.
Skanna omaan sahkopostiin v -
Lahettda kuvat todennetun kayttdjan sahkopostiosoitteeseen.
Skannaa Verkkokansioon/FTP v v
Tallentaa kuvat verkkokansioon.
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Todentamisasetukset

Skannaustoiminto ohjauspaneelissa
Kaytossa Poissa kaytosta

Skannaa tietokoneeseen Ve v

Tallentaa kuvat yhdistettyyn tietokoneeseen kdyttden Document Capture Pro
(Windows)- tai Document Capture (Mac OS) -sovelluksessa luotuja toita.

" Kun Todentamisasetukset on kiytéssa, voit kiyttaa vain kohtaan Esiasetukset
tallennettuja toita.

Skannaa sahkoépostiin v v

Lahettda kuvat madritettyyn sdhkdpostiosoitteeseen.

Skannaa pilveen v v

Lahettda kuvat maaritettyyn pilvipalveluun.

Skannaa USB-asemaan v v

Tallentaa kuvat skanneriin liitettyyn USB-tallennuslaitteeseen. Tdma toiminto on
kaytettdvissa vain, jos skanneriin ei ole liitetty todennuslaitetta.

Skannaa WSD:hen - v

Tallentaa kuvat yhdistettyyn tietokoneeseen WSD-toiminnolla.

Esiasetukset v v
Voit tallentaa enintdan 48 esimaaritettya skannaustoimintoa.

Voit maarittaa enintaan viisi Esiasetukset-maaritysta kohteessa Paikallinen DB
madritetyille kayttdjille. Varatut Esiasetukset-maaritykset ovat tallgin vain kyseisen
kayttajan kaytettavissa. Esiasetukset-madritykset, joita ei ole valittu kenellekdan
kayttdjalle, ovat kaikkien kayttajien kaytettavissa.

Tietoja Todennusmenetelma-maarityksista

Skannerissa voidaan kayttda seuraavia todennustapoja ilman todennuspalvelimen maérittamista.
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Paikallinen DB LDAP Paikallinen DB ja LDAP
Kayttajatie Skannerin muisti LDAP-palvelin® Skannerin muisti ja LDAP-
tojen _— . palvelin
sijainti Tama todennusmenetelma Tissa todennustavassa
tarkistaa skannerin muistiin kayttajatiedot tarkistetaan Skanneri tarkistaa ensin laitteen
tallennetut kéyttéj'atiedot ja skannerin kanssa Synkronoidusta muistiin tallennetut tiedot (o)
vertaa niitd skannaustoimintoa LDAP-palvelimesta. Koska Mikali kayttajaa ei I6ydy muistista,
kayttavan kayttdjan tietoihin. skannerin vilimuistiin voidaan tiedot tarkistetaan LDAP-
tallentaa tilapaisesti jopa 300 palvelimesta (@).
kayttajan tiedot,
todennustoiminto on
kaytettdvissa valimuistin kautta
my0s tilanteissa, joissa yhteys
LDAP-palvelimeen eiole
kaytettavissa.
* Palvelin, joka tuottaa LDAP-
yhteensopivan
hakemistopalvelun.
N
Tallennett 50 (skannerin muisti) Ei rajoitusta (LDAP-palvelin) 50 (skannerin muisti)
ujen S .
Kayttajien Ei rajoitusta (LDAP-palvelin)
maara
Skannerin - 300 Enintaan 300
valimuisti
(50 vélimuistipaikkaa jaetaan
kohteessa Paikallinen DB olevien
Kaytt. asetuk.-tietojen kanssa)
Kirjautumi Voit kdyttaa seuraavia kirjautumistapoja.
stavat
1 Kirjautumiskortti tai Kdyttdjatunnus ja Salasana
1 Kirjautumiskortti tai Tunnusnumero
1 Anna Kayttdjatunnus ja Salasana
1 Anna Kayttdjatunnus
4 Anna Tunnusnumero
Skannausk | Madritetaan erikseen kullekin Samat asetukset kaikille LDAP- Kayttajat kohteesta Paikallinen
ohteen kayttajalle kayttajille DB: maaritetaan erikseen
alintarajoi
val jor Kayttajat kohteesta LDAP: samat
tukset P,
asetukset kaikille kayttdjille
Kayttdjien Enintddn 5 kadyttdjaa kohti - Kayttajat kohteesta Paikallinen
Esiasetuks L ne e men DB: enintdan 5 kdyttdjaa kohti
ot- (ei voida maarittaa erikseen)
s Kayttdjat kohteesta LDAP: -
madaritykse
t
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Todentamisasetukset > Todennuslaitteen yhdistdaminen ja asetusten maarittaminen > Yhteensopivat kortinlukijat

Asetusten maadrittamiseen tarvittavat ohjelmistot

Asetusten mairittiminen Web Config- tai Epson Device Admin -sovelluksella.
[ Jos kiytossd on Web Config, skannerin asetukset voidaan méarittaa pelkalla verkkoselaimella.

”Web Config” sivulla 35

[J Jos kaytossa on Epson Device Admin, voit mairittdd useiden skannereiden asetukset kerralla méaaritysmallin
avulla.

“Epson Device Admin” sivulla 36

Skannerin laiteohjelmiston paivittaminen

Péivitd skannerin laiteohjelmisto uusimpaan versioon ennen Todentamisasetukset-maéritysten kiyttdonottoa.
Liitd skanneri Internetiin etukéteen.

n Tirkedd:

Ali sammuta tietokonetta tai skanneria péivityksen aikana.

Asetusten mairittiminen Web Config -toiminnolla:

Valitse Laitehallinta-vililehdeltid Laitohjelmiston pdivitys ja pdivitd laiteohjelmisto noudattamalla néaytossd
nikyvid ohjeita.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse laitendyttondkymastd Home > Firmware > Update ja piivitd laiteohjelmisto noudattamalla naytossa
nédkyvid ohjeita.

Huomautus:
Jos uusin laiteohjelmisto on jo asennettu, ohjelmistoa ei tarvitse pdivittdd.

Todennuslaitteen yhdistaminen ja asetusten

maarittaminen

Jos haluat kéyttda todennuslaitetta, kuten IC-kortinlukijaa, laitteen asetukset on ensin madritettdva. Tatd vaihetta ei
tarvitse suorittaa, jos et kdytd todennuslaitetta.

Liittyvat tiedot
® *Todennuslaitteen liittiminen” sivulla 130

= *Todennuslaitteen asetukset” sivulla 131

Yhteensopivat kortinlukijat

Luettelo ei takaa luettelossa olevien kortinlukijoiden toimintoja.
Kylla: tuettu (tunnistetiedot voidaan lukea kortinlukijan vakioasetuksilla)

Ei: ei tuettu
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Todentamisasetukset > Todennuslaitteen yhdistdaminen ja asetusten maarittaminen > Yhteensopivat kortinlukijat

Val- Malli Malli- Todennuskortti Kayt-
mista- nume- totila
ja ro HID DMz MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Comp-
liance
RF pcProx | RDR-80 Kylla Kyllg"™" Kyllg™! Kyllg"*] Ei Ei Ei Nap-
IDEAS Plus 081AK paimis-
u to
RF pcProx RDR-70 Kylla™ Ei Kylla Kylla Ei Ei Ei Nép-
IDEAS 81BKU paimis-
to
RF pcProx RDR-75 Kylla Ei Kylla™! Kylla" Ei Ei Ei Nap-
IDEAS 81AKU paimis-
to
ELATEC | TWN3 T3DT- Ei Ei Kylla Kylla Ei Ei Ei Nap-
MIFARE MB2BE p"almls-
L 1o
T3DT-
MB2WE
L
ELATEC | TWN3 T3DT- Kylla Ei Kylla Kylla Kylla Kylla Kylla Nap-
MIFARE FB2BEL fg]lmls—
NFC T3DT-
FB2WE
L
ELATEC | TWN4 TADT- Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
MULTI- if;zBEL E);Imls-
TECH
T4DT-
FB2WE
L-PI
ELATEC | TWN4 T4LK- Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
Multi- EEI4BLZ f;lmls-
Tech 2
BLE-PI
ELATEC | TWN4 T4QC- Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
. FC3B7 paimis-
Slim .
to
HID OMNI- OMNI- Kylla Kylla Kylla Kylla Kylla Ei Kylla Nap-
Global KEY KEY542 paimis-
5427 7CK (5"
OMNI-
KEY542
7CK
gen2
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Todentamisasetukset > Todennuslaitteen yhdistdaminen ja asetusten maarittaminen > Yhteensopivat kortinlukijat

Val- Malli Malli- Todennuskortti Kayt-
mista- nume- totila
ja ro HID DMz MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Comp-
liance
ACS ACR122 | ACR122 Ei Ei Kylla*2 Kylls"2 Kylla Ei Kylla*2 | PC/SC
U U
ACS ACR125 | ACR125 Ei Ei Kylla™2 Kyllz™2 Kylla Kylla Kylla™2 PC/SC
2 2
Sony PaSoRi | RC- Ei Ei Kylla™2 Kyllz"2 Kylla™2 Kylla"2 Kylla*2 | PaSoRi
S330/S
Sony PaSoRi | RC- Ei Ei Kylla*2 Kylla"2 Kylla*2 Kylla™2 Kylla*2 | PaSoRi
S380/P
RC-
$380/S
DMZ Leitor DMZ00 Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
RFID 8 paimis-
Univer- to
sal
DMZ Leitor DMZ08 Ei Kylla Ei Ei Ei Ei Ei Nap-
RFID 7 paimis-
Mul- to
ti-125
DMZ Leitor DMZ08 Ei Ei Kylla Kylla Ei Ei Ei Nap-
RFID 8 paimis-
Mifare to
DMz Bio- DMZz07 Ei Kylla Ei Ei Ei Ei Ei Nap-
metric 3 pdimis-
& RFID to
Reader
inepro SCR708 | SCR708 | Kylla™ Kylla"! Kylla™! Kylla" Kylla*! Kylla" Kylla™' | Nép-
paimis-
to
Y Soft YU0308 | MUO038 Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
8001 8 paimis-
to
Carta- TCM3 ZTCM3- Ei Ei Kylla Kylla Ei Ei Kylla Nap-
dis Carta- MIFARE paimis-
dis to
MiFare
Card
Reader
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Todentamisasetukset > Todennuslaitteen yhdistdaminen ja asetusten maarittaminen > Todennuslaitteen liittdmine

Val- Malli Malli- Todennuskortti Kayt-
mista- nume- totila
ja ro HID DMz MIFARE FeliCa™ IEC/
Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Comp-
liance
MICI EM & mCR-6 Ei Ei Kylla Kylla Ei Ei Kylla Nap-
Net- Mifare 00 paimis-
work Card to
Co,, Reader
Ltd.
NT-wa- MiCard T4DT- Kylla Kylla Kylla Kylla Kylla Kylla Kylla Nap-
re . FB4WU paimis-
Multi-— | py 6
Tech4-
Pl
NT-wa- MiCard RDR-80 Kylla™ Kylla™ Kylla™! Kylla™ Ei Ei Ei Nap-
re Plus-2- 081AG paimis-
V2 U- to
NT2-20
NT-wa- | MiCard | MiCard Kylls Kylld Kylla Kylld Kylld Kylld Ei Nap-
re V3 Mul- | V3 Mul- paimis-
ti ti to

*1  Kortinlukijan asetuksia on muutettava kortinlukijan valmistajan omalla ohjelmistolla.

*2  Jos tunnistuksessa halutaan kdyttaa jotain muuta kortin aluetta kuin vakiotunnistusaluetta muuttamalla laitteen asetuksia,
pyyda lisatietoja asetusten madrittamisesta lahimmaltd Epson-edustajalta tai -jalleenmyyjalta.

Todennuslaitteen liittaminen

n Tirkedd:

Jos liitdit todennuslaitteen useisiin skannereihin, kdytd laitteita, joilla on sama mallinumero.

Liitd kortinlukijan USB-kaapeli skannerin ulkoisen laitteen USB-liitantdan.

- [

/\ﬂ ¢
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Todentamisasetukset > Todennuslaitteen yhdistdaminen ja asetusten maarittaminen > Todennuslaitteen asetukset

Todennuslaitteen toiminnan tarkastaminen

Voit tarkistaa todennuslaitteen yhteyden tilan ja todennuskorttilukijan toiminnan skannerin ohjauspaneelista.

Tiedot tulevat néytolle, kun valitset Asetukset > Laitetiedot > Todennuslaitteen tila.

Todennuslaitteen asetukset

Valitse todennuskortista vastaanotettavan todennustiedon lukemismuoto.
Voit maarittda todennuslaitteelle seuraavat lukumenetelmat.
[J Todennuskortin maératyn alueen, kuten tyontekijanumeron ja henkilotunnuksen, lukeminen.

(4 Todennuskortin muun tiedon kuin UID-tunnustiedon kiyttiminen (todennuskortin muut tiedot, kuten
sarjanumero).

Voit muodostaa valinnaiset parametrit tydkaluohjelman avulla. Kysy lisitietoja jélleenmyyjalta.

Huomautus:
Eri valmistajien todennuskorttien kdytto:

Jos kdytit kortin UID-tietoja (kortin tunnistetietoja kuten sarjanumero), voit kdyttid erilaisten todennuskorttien
yhdistelmdd. Yhdistelmdtietoja ei voi kdyttdd, jos kortista luetaan muita tietoja.

Asetusten méirittiminen Web Config -toiminnolla:

Valitse Laitehallinta-vililehdelta Kortinlukija.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Administrator Settings > Authentication Settings > Card Reader.

Kohde Selitys

Vendor ID Maarita kayttoa rajoittavan todennuslaitteen valmistajan tunnus neljalla
aakkosnumeerisella merkilla (0000-FFFF). Jos et halua rajoittaa kdyttoa, aseta
arvoksi 0000.

Product ID Maarita kdyttoa rajoittavan todennuslaitteen laitetunnus neljalla
aakkosnumeerisella merkilld (0000-FFFF). Jos et halua rajoittaa kdyttoa, aseta
arvoksi 0000.

Kaytossa oleva parametri Maérita todennuslaitteen toimintaparametrit 0-8192 merkilla. Sallitut merkit ovat
A-Z,a-z,0-9, +, /, =, valilyonti ja rivinvaihto.

Kortinlukija Valitse todennuslaitteen muunnosmuoto. Voit tarkistaa muotoa koskevat tiedot.
Katso kohteen kuvauksessa oleva linkki.

Todennuskorttitunnuksen Valitse muunnosmuoto, jota todennuslaite kdyttaa tunnuskorttien
tallennusmuoto todennustietojen kasittelyssa. Voit tarkistaa muotoa koskevat tiedot. Katso
kohteen kuvauksessa oleva linkki.

Aseta kortin tunnusalue Ota kayttoon lukukohdan maaritys.

Tekstin aloituskohta Maarita tunnistetiedoista luettavan tekstin aloituskohta. Voit madrittad arvon
vililta 1-4096.

Merkkien maara Maarita tunnistetietojen aloituskohdasta alkaen luettavien merkkien maara. Voit

maarittad arvon valilta 1-4096.
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Todentamisasetukset > Tietojen tallentaminen ja marittiminen > Asetusten marittiminen

Tietojen tallentaminen ja maarittaminen

Asetusten maarittaminen

Maarita tarvittavat asetukset sen mukaan, mikd Todennusmenetelma ja skannausmenelmé on kaytossa.

g Tirkedidi:

Ennen asetusten mddrittdmisen aloittamista tarkista, ettd skannerin kellonaika-asetus on oikein.

Jos kellonaika-asetus on vddrd, toiminto voi ilmoittaa lisenssin vanhentumisesta, mikd voi aiheuttaa skannerin
asetusten mddrittdmisen epdonnistumisen. Myos tietoturvaominaisuudet, kuten SSL/TLS-tiedonsiirto ja IPsec,
edellyttivit oikeaa kellonaika-asetusta. Voit mddrittdd kellonajan seuraavasti:

[ Web Config: Laitehallinta-vdlilehti > Pdivimddrd ja aika > Pdivimddrd ja aika.

A Skannerin ohjauspaneeli: Asetukset > Perusasetukset > Pdivimddrd-/Aika-asetukset.

Asetukset Paikallinen DB LDAP Paikallinen DB
jaLDAP
Todennuksen kdyttéonotto v v v

Todennus on maaritettdva kdyttoon ennen
todennusasetusten maarittamista.

"Todennuksen kdyttddnotto” sivulla 133

Todentamisasetukset v v v

Todennusmenetelma-asetuksen maarittdminen ja kayttdjien
todentaminen.

"Todentamisasetukset” sivulla 133

Asetusten tallentaminen (Kaytt. asetuk.) v - v

Kayttajakohtaisten asetusten tallentaminen. Voit tallentaa
useita kayttdjid kerralla kayttamalla CSV-tiedostoa.

"Esiasetusten tallentaminen (Kdytt. asetuk.)” sivulla 134

Synkronointi: LDAP-palvelin - v v
Maarita LDAP-palvelimen synkronointiasetukset.

"Synkronointi: LDAP-palvelin” sivulla 141

Asetusten madrittaminen: Sahkopostipalvelin v v v

Sahkopostipalvelimen asetusten madrittaminen. Maarita
asetukset, jos kdytdssa on toimintoja, jotka edellyttavat
sahkopostipalvelimen asetusten madrittamista (esimerkiksi
Skann. Omaan sahkop.).

"Sahkopostipalvelimen asetusten maarittdminen”
sivulla 144

Asetusten madrittaminen (Skan. Omaan kansioon) v v v

Maéarita kohdekansiot. Maarita asetukset, jos Skan. Omaan
kansioon -toiminto on kaytdssa.

"Skan. Omaan kansioon -asetusten maarittaminen”
sivulla 145
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Todentamisasetukset > Tietojen tallentaminen ja marittiminen > Todentamisasetukset

Asetukset Paikallinen DB LDAP Paikallinen DB
jaLDAP
Mukauta Yhden kosketuksen toiminnot v v v

Madrita tama, jos skannerin ohjauspaneelissa ndkyvissa
olevia kohteita muutetaan. Voit maarittda ohjauspaneelin
ndyttdmadn vain tarvittavat kuvakkeet tai voit muuttaa
kuvakkeiden jarjestysta.

"Mukauta Yhden kosketuksen toiminnot” sivulla 147

Todennuksen kdyttoonotto

Todennus on médritettdva kayttoon ennen todennusasetusten maarittdmista.

Asetusten médrittiminen Web Config -toiminnolla:

Valitse Tuotteen suojaus -vililehti > Perus > Todennus > P4illd (Laite/LDAP-palvelin).
Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse madritysmallissa Administrator Settings > Authentication Settings > Basic > Authentication > Pailld
(Laite/LDAP-palvelin).

Huomautus:
Jos skannerin Todentamisasetukset ovat kdytdssd, myds ohjauspaneelin Lukkoasetus on kiytossd. Ohjauspaneelin lukitusta
ei voi poistaa kdytostd, kun Todentamisasetukset ovat kdytossd.

Lukkoasetus pysyy kiytossd, vaikka Todentamisasetukset poistettaisiin kdytostd. Jos haluat poistaa toiminnon kdytostd, voit
muuttaa asetuksia ohjauspaneelin tai Web Config -toiminnon kautta.

Liittyvat tiedot
= “Valitse ohjauspaneelista Lukkoasetus” sivulla 84

= “Lukkoasetus-asetuksen valitseminen Web Config -toiminnossa” sivulla 84

Todentamisasetukset

Todennusmenetelmi-asetuksen méadrittdminen ja kéyttdjien todentaminen.
Asetusten méérittiminen Web Config -toiminnolla:

Valitse Tuotteen suojaus-vililehdeltd Todentamisasetukset.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Administrator Settings > Authentication Settings > Authentication Settings.
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Todentamisasetukset > Tietojen tallentaminen ja maarittaminen > Esiasetusten tallentaminen (Kaytt. asetuk.)

Kohde Selitys

Todennusmenetelma Valitse Todennusmenetelma.

(1 Paikallinen DB

Todennuksessa kdytetddn skanneriin tallennettuja Kaytt. asetuk.-maarityksia. Kdyttajatiedot on
tallennettava skanneriin.

(J LDAP

Todennus skanneriin synkronoidun LDAP-palvelimen kéyttdjatietojen perusteella. LDAP-
palvelimen asetukset on maaritettava etukateen.

(1 Paikallinen DB ja LDAP

Todennus skanneriin tallennettujen kayttajatietojen tai skannerin kanssa synkronoidun LDAP-
palvelimen kayttéjatietojen perusteella. Kdyttajatiedot on tallennettava ja LDAP-palvelin on
madritettava skanneriin erikseen.

Kayttajan Valitse, miten kayttdja todennetaan.

todentaminen e .
(1 Kortti tai kdyttdjatunnus ja salasana

Kayttdjien todennus todennuskortilla. Voit todentaa kayttajat myods kayttdjatunnuksella ja
salasanalla.

[d Kayttdjatunnus ja salasana
Kayttdjien todennus kayttajatunnuksella ja salasanalla.
Jos valitset tdmédn asetuksen, todennus todennuskortilla ei ole kdytettavissa.
1 Kayttdjatunnus
Kayttdjien todennus pelkalla kayttdjatunnuksella. Salasanaa ei tarvitse asettaa.
[d Kortti tai tunnusnumero
Kayttdjien todennus todennuskortilla. Voit myds kdyttaa valintaa Tunnusnumero.
(4 Tunnusnumero

Todennus pelkalla tunnusnumerolla.

Salli kdyttajien Valitse tama, jos haluat mahdollistaa kayttdjille todennuskortin tallentamisen jarjestelmaan.
rekisteroida
. Jos valitset Todennusmenetelma -kohdassa LDAP, et voi valita tata asetusta.
todennuskortit

Lisdtietoja todennuskorttien tietojen tallentamisesta on oppaan Kdyttéopas kohdassa

Todennuskortin tallentaminen.

Tunnusnumeron Maarita tunnusnumeron pienin numeromaara.
numeroiden
minimimaara

Vélimuistiin tallennus Jos kaytossa on LDAP-todennus, voit maarittaa, tallennetaanko kayttdjatietoja valimuistiin.
LDAP-todennettuja
kayttdjid varten

Kayta SMTP- Jos todentamiseen kaytetdan kdyttdjatunnusta ja salasanaa, voit maarittaa, kdytetdaanko
todennuksessa kayttajatietoja SMTP-todennuksessa. Jarjestelma kayttaa viimeksi sisdan kirjautunutta
kayttajatietoja kayttdjatunnusta ja salasanaa.

Rajoituksia LDAP- Jos LDAP on kdytdssa, voit madrittaa kayttajan kaytettdvissa olevat toiminnot.

todennuskayttdjille

Esiasetusten tallentaminen (Kaytt. asetuk.)

Kayttdjien todennuksessa kaytettdvien Kaytt. asetuk.-médritysten tallentaminen. Voit tallentaa tiedot seuraavilla
tavoilla.
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Todentamisasetukset > Tietojen tallentaminen ja maarittaminen > Esiasetusten tallentaminen (Kaytt. asetuk.)

[J Kaytt. asetuk.-médritysten tallentaminen yksi kerrallaan (Web Config)
[J Useiden Kéytt. asetuk.-médritysten tallentaminen CSV-tiedostosta erdajona (Web Config)

[ User Settings-maidritysten tallentaminen useisiin skannereihin erdajona maaritysmallin avulla (Epson Device
Admin)

Liittyvat tiedot
= “Kiytt. asetuk.-méiritysten tallentaminen yksitellen (Web Config)” sivulla 135

= “Useiden Kaytt. asetuk.-midritysten tallentaminen CSV-tiedoston avulla (Web Config)” sivulla 136

= “User Settings-méiritysten médrittiminen useisiin skannereihin erdajona (Epson Device Admin)” sivulla 139

Kaytt. asetuk.-maaritysten tallentaminen yksitellen (Web Config)

Avaa Web Config ja valitse Tuotteen suojaus > Kéytt. asetuk. > Lisdd ja mairita Kaytt. asetuk..

Kohde Selitys

Kayttajatunnus Kirjoita todennuksessa kaytettava tunnus 1-83 tavulla (Unicode, UTF-8).

Koska kayttdjatunnuksessa ei erotella isoja ja pienia kirjaimia, voit kirjautua sisadn
kayttamalla isoja tai pieniad kirjaimia.

Kayttajanimindytto Kirjoita skannerin ohjauspaneelissa ndytettava kayttdjatunnus (enintdan 32
merkkid, Unicode, UTF-16). Tama kohta voidaan jattaa tyhjaksi.

Salasana Kirjoita todennuksessa kaytettdvad salasana (enintddn 32 merkkia, ASCII). Salasana
on kirjainkoon erotteleva.

Jata tama tyhjaksi, jos olet valinnut Kdyttajan todentaminen -kohdassa
Kayttdjatunnus.

Todennuskorttitunnus Kirjoita todennuskortin tiedot (enintdan 116 merkkid, ASCIl). Tama kohta voidaan
jattaa tyhjaksi.

Jos Salli kayttdjien rekisteroida todennuskortit on sallittu kohdassa
Todentamisasetukset, kayttdjien tallentamat tulokset huomioidaan.

Tunnusnumero Tama kohta ndytetddn, jos Kortti tai tunnusnumero tai Tunnusnumero on
valittuna kohdassa Todentamisasetukset > Kadyttdjan todentaminen.

Syotd numero, jonka vahimmaispituus on Todentamisasetukset >
Tunnusnumeron numeroiden minimimaara merkkia ja enimmaispituus 8
merkkia.

Luo automaattisesti Tama kohta ndytetdan, jos Kortti tai tunnusnumero tai Tunnusnumero on
valittuna kohdassa Todentamisasetukset > Kadyttdjan todentaminen.

Valitse tdm4, jos haluat muodostaa automaattisesti ID-numeron, jossa on
kohdassa Tunnusnumeron numeroiden minimimaara valittu maara merkkeja.

Osasto Kirjoita osaston nimi ja muut kayttajan lisdtiedot (enintdaan 40 merkkia, Unicode,
UTF-16).

Tama kohta voidaan jattaa tyhjaksi.

Sahkopostiosoite Kirjoita kdyttajan sahkdpostiosoite (enintddn 200 merkkid, ASCII). Tata osoitetta
kaytetddan Skann. Omaan sahkdop. -toiminnon kohdeosoitteena.

Tama kohta voidaan jattaa tyhjaksi.
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Todentamisasetukset > Tietojen tallentaminen ja maarittaminen > Esiasetusten tallentaminen (Kaytt. asetuk.)

Kohde Selitys

Skan. Omaan kansioon Tallennuskohteet madritetdan yksitellen, jos kohdassa Skan. Omaan kansioon >
Asetustyyppi on valittu Yksildllinen. Lisatietoja lajittelutoimintojen asetuksista
on seuraavassa.

"Skan. Omaan kansioon -asetusten madrittaminen” sivulla 145

Rajoitukset Voit rajoittaa kunkin kédyttdjan kaytettavissa olevia toimintoja. Valitse toiminto,
jonka kayttéon annat luvan.

Esiasetukset Voit valita skanneriin tallennetuista Esiasetukset-madrityksista enintdan viisi
esiasetusta, jotka vain valitun kdyttdjan kdytettavissa.

[ Esiasetukset-madritykset, jotka on valittu yksittdiselle kayttajalle, ovat vain
kyseisen kdyttdjan kaytettavissa. Esiasetukset-maaritykset, joita ei ole valittu
kenellekaan kayttajalle, ovat kaikkien kayttdjien kdytettavissa.

[ Jos kayttdjalla on kdytettdvissa vain yksi Esiasetukset-maaritys, maaritys
ladataan automaattisesti todennuksen jalkeen. Jos kaytettdvissa on useita
Esiasetukset-maarityksid, luettelo Esiasetukset-médrityksista tulee nakyviin
todennuksen jélkeen.

d Etvoiluoda tai ndyttaa Esiasetukset-madrityksid, jotka kayttavat kohdassa
Rajoitukset madritettyjad toimintoja.

Useiden Kaytt. asetuk.-maaritysten tallentaminen CSV-tiedoston avulla (Web
Config)

Voit maarittda kunkin kayttdjan asetukset CSV-tiedostossa ja tallentaa useita kéyttdjia kerralla.

CSV-tiedoston luominen
Voit tuoda Kéytt. asetuk. luomalla CSV-tiedoston.

Huomautus:
Jos tallennat yhden tai useita Kdytt. asetuk.-mddrityksid etukdteen ja viet asetukset muotoiltuun tiedostoon (CSV-tiedosto),
voit kdyttid tallennettuja asetuksia asetusmddritysten viitetietona.

L. Siirry Web Config -toimintoon ja valitse Tuotteen suojaus > Kiytt. asetuk..
2. Napsauta Vie.

3. valitse tiedostomuoto Tiedostomuoto-kohdassa.

Valitse tiedostomuoto seuraavien tietojen mukaisesti:

Kohde Selitys

CSV UTF-16 (Sarkaineroteltu) Valitse tdma, jos muokkaat tiedostoa Microsoft Excel -sovelluksella.
Parametrit ovat hakasulkeissa "[ 1" Kirjoita parametri hakasulkeisiin "[ ]"

Jos pdivitat tiedostoa, suositeltava tapa on korvata koko tiedosto. Jos tallennat
tiedoston uutena tiedostona, valitse tiedostomuodoksi Unicode-teksti (*.txt).

CSV UTF-8 (Pilkkueroteltu) Valitse tdm4, jos muokkaat tiedostoa tekstieditorilla tai makrolla ilman
Microsoft Excel -sovellusta.

CSV UTF-8 (Puolipiste-eroteltu)
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4. Napsauta Vie.

5. Voit muokata CSV-tiedostoa ja tallentaa tiedoston taulukkolaskentasovelluksella, kuten Microsoft Excel, tai

tekstieditorilla.

n Tirkedd:

Jos muokkaat tiedostoa, dld muuta koodausta tai ylitunnisteen tietoja.

CSV-tiedostoasetukset

Kohde Asetukset ja selitys

UserlD Kirjoita todennuksessa kaytettdva kayttajatunnus (Unicode, 1-83 tavua).

UserName Kirjoita skannerin ohjauspaneelissa nakyva kdyttdjatunnus (Unicode, enintdan 32
merkkid). Tama kohta voidaan jattaa tyhjaksi.

Password Kirjoita todennuksessa kaytettdva salasana (enintddn 32 merkkia, ASCII). Tama

asetetaan tuonnin yhteydessa salasanaksi EncPassword-madrityksen sijaan.

Jata tdma tyhjaksi, jos olet valinnut Kdyttdjan todentaminen -kohdassa
Kayttajatunnus.

Tama on vietdessa aina tyhja.

AuthenticationCardID

Aseta tunnuskortin lukemisen tulos. Jos Salli kdyttdjien rekister6ida todennuskortit
on sallittu kohdassa Todentamisasetukset, kdyttdjien tallentamat tulokset
huomioidaan.

Syotd enintddn 116 merkkia (ASCII). Tama kohta voidaan jattaa tyhjaksi.

IDNumber

Tama kohta ndytetdaan, jos Kortti tai tunnusnumero tai Tunnusnumero on valittuna
kohdassa Todentamisasetukset > Kdyttdjan todentaminen.

Syotd numero, jonka vahimmaispituus on Todentamisasetukset > Tunnusnumeron
numeroiden minimimaara merkkia ja enimmaispituus 8 merkkia.

Kahta samaa tunnusnumeroa ei voi kayttaa. Jos tiedostossa on paallekkaisia
tunnusnumeroja, lukutoiminto ilmoittaa virheesta. Jos arvo on jatetty tyhjaksi, siihen
maadritetaan automaattisesti numero.

Department

Kirjoita osaston nimi, jos haluat erotella kayttajat osastoittain.

Voit syo6ttaa enintdan 40 merkkia (Unicode). Tama kohta voidaan jattaa tyhjaksi.

MailAddress

Kirjoita kdyttajan sahkdpostiosoite tahadn. Tata osoitetta kdytetadn Skann. Omaan
sahkop. -toiminnon kohdeosoitteena.

Voit kayttaa merkkeja A-Z, a-z, 0-9, #'%&*+-./=?A_{|}~@. Anna enintddn 200 merkkia.
Ensimmainen merkki ei saa olla, (pilkku). Tima kohta voidaan jattaa tyhjaksi.

FolderProtocol

Maarita Skan. Omaan kansioon toiminnon tyyppi.

Verkkokansio/FTP (SMB): 0, FTP: 1

FolderPath

Maarita tallennuksen kohdekansio Skan. Omaan kansioon -toiminnolle.

FolderUserName

Maarita kayttdjanimi Skan. Omaan kansioon -toiminnolle.
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Kohde

Asetukset ja selitys

FolderPassword

Maarita Skan. Omaan kansioon -toiminnon kohdekansion todennuksessa kaytettava
salasana 32 ASCIl-merkilla.

Tama asetetaan tuonnin yhteydessa salasanaksi EncPassword-maarityksen sijaan.
Tama on vietdessa aina tyhja.

FtpPassive

Maarita FTP-palvelimen yhteystila, jos FTP on valittu Skan. Omaan kansioon -
toiminnon Tyyppi-asetukseksi.

Aktiivinen tila: 0, passiivinen tila: 1

FtpPort

Ma&arita skannattuja tietoja FTP-palvelimeen ldhetettdessa kaytettava porttinumero
vililtd 0-65535, jos FTP on valittu Skan. Omaan kansioon -toiminnon Tyyppi-
valinnaksi.

ScanToMemory

Maarita Skannaa USB-asemaan -toiminnon rajoitukset.

Ei sallittu: 0, sallittu: 1

ScanToMail

Maarita Skannaus sahkopostiin -toiminnon rajoitukset.

Voit valita Skanna omaan sahkopostiin -toiminnon vain, jos Skannaus sdhkopostiin
on kaytossa.

Ei sallittu: 0, sallittu: 1

ScanToFolder

Médrita Skannaa verkkokansioon/FTP:hen -toiminnon rajoitukset.

Voit valita Skannaa omaan kansioon -toiminnon vain, jos Skannaa
verkkokansioon/FTP:hen on kaytdssa.

Ei sallittu: 0, sallittu: 1

ScanToCloud Maarita Skannaa pilveen -toiminnon rajoitukset.
Ei sallittu: O, sallittu: 1
ScanToComputer Maarita Skannaa tietokoneeseen -toiminnon rajoitukset.

Ei sallittu: 0, sallittu: 1

Presetindex

Aseta Esiasetukset, jotka haluat liittaa kayttajaan. Voit asettaa enintdan viisi
Esiasetukset-tallennusnumeroa pilkuilla erotettuina.

EncPassword

Kun kayttdjaasetukset viedaan, Password-parametrin sisaltd salataan. Arvo koodataan
BASE64-muotoon ja vieddan tiedostoon.

Jos Password-parametrille luetaan uusi arvo, tdma arvo ohitetaan.

Jos Password on tyhjg, tdma arvo kdytetdan ja salasana sailyy ennallaan ennen vientia
olleessa arvossa.

EncFolderPassword

FolderPassword-parametri salataan vietdessd, koodataan BASE64-salauksella ja
tulostetaan.

Jos FolderPassword-parametrille luetaan uusi arvo, tdma arvo ohitetaan.

Jos FolderPassword on tyhjg, tama arvo kadytetdan ja salasana sdilyy ennallaan ennen
vientid olleessa arvossa.

CSV-tiedoston tuominen

1.

Siirry Web Config -toimintoon ja valitse Tuotteen suojaus > Kéytt. asetuk..
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2. Napsauta Tuo.
3. Valitse tuotava tiedosto.
4. Napsauta Tuo.

5. Tarkista tiedot ja valitse OK.

User Settings-maaritysten maarittaminen useisiin skannereihin erdaajona
(Epson Device Admin)

Voit tallentaa kohteessa Paikallinen DB mairitetyt User Settings erdajona LDAP-palvelimen kautta tai CSV/ENE-
tiedoston avulla.

Huomautus:

ENE-tiedoston on Epsonin oma binaaritiedostomuoto, jonka avulla Contacts, henkilotiedot ja Kdiytt. asetuk. voidaan
tallentaa salatussa muodossa. Tiedosto voidaan muodostaa Epson Device Admin -sovelluksella ja sille voidaan asettaa
salasana. Toiminto on hyédyllinen, jos haluat lukea Kdytt. asetuk. varmuuskopiotiedostosta.

CSV- tai ENE-tiedoston lukeminen

L. Valitse miiritysmallissa Administrator Settings > Authentication Settings > User Settings.
2. Napsauta Import.

3. Valitse CSV or ENE File kohdassa Import Source.

4. Napsauta Browse.

Tiedostonvalintandakymd tulee nékyviin.
5. Avaa tuotava tiedosto valitsemalla tiedosto.

6. Valitse tiedoston tuontitapa.

[d Overwrite and Add: korvaa kéyttajan, jos kdyttdjatunnus on olemassa, tai lisad uuden kayttdjan, mikali
kayttdjatunnusta ei ole olemassa.

[d Replace All: korvaa kaikki tiedot tuotavilla kéyttdjamaarityksilla.

7. Napsauta Import.

Asetustenvahvistusnaytto tulee nékyviin.

8. Napsauta OK.
Vahvistuksen tulos tulee ndkyviin.

Huomautus:
(A Jos tuotavien kdyttdjamddritysten mddrd ylittdd tuontitoiminnon enimmdismddrdin, ndkyviin tulee viestikehote,
joka pyytid poistamaan joitakin kdyttdjamddrityksid. Poista ylimddrdiset kdyttdjamddritykset ennen tuontia.

A Valitse kdyttdjamddritykset, jotka haluat poistaa ennen tuontia, ja valitse sitten Delete.
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9. Napsauta Import.

Kayttdjatiedot tuodaan madritysmalliin.

Tietojen lukeminen LDAP-palvelimesta

L. Valitse mééritysmallissa Administrator Settings > Authentication Settings > User Settings.
2. Napsauta Import.

3. Valitse LDAP kohdassa Import Source.

4. Napsauta Settings.
LDAP Server-asetukset tulevat nakyviin.

Huomautus:
LDAP-palvelinasetuksilla hallitaan LDAP-palvelimesta tuotavia kéyttdjimddrityksid. Palvelimesta tuotuja (kopioituja)
kayttdjdatietoja kdytetddn skannerin kdyttdjien todentamiseen paikallisesti skannerissa.

Toisaalta jos todennusmenetelmdksi valitaan LDAP tai Local DB and LDAP, kiyttdjit todennetaan kiyttiden LDAP-
palvelinta.

5. Mairitd kukin kohde.

Kun kiyttdjatietoja tuodaan LDAP-palvelimesta, voit LDAP-asetusten liséksi madrittad myds seuraavat
asetukset.

Lisatietoja muista kohteista on kohdassa Liittyvit tiedot.

Kohde Selitys
LDAP Server Settings LDAP Server Type LDAP-palvelintyypin valinta.
Search Settings Search Filter Voit maarittdd LDAP-hakusuodattimena kdytettavan tekstin.

Valitse Custom, jos haluat mukauttaa hakutekstia.

Options Type Voit maarittdad Scan To My Folder -toiminnon
tallennuskohteen tyypin.

Connection Jos Type on FTP, voit maarittad FTP-yhteystilan.
Mode

Port Number | Jos Type on FTP, voit madrittaa kdytettavan portin numeron.

6. Tarvittaessa voit suorittaa yhteystestin valitsemalla Connection Test.

Hakee ja nayttad 10 kayttdjamadritystd LDAP-palvelimesta.
7. Napsauta OK.

8. Valitse tiedoston tuontitapa.

(4 Overwrite and Add: korvaa kayttajan, jos kayttdjatunnus on olemassa, tai lisdd uuden kéyttédjan, mikali
kayttajatunnusta ei ole olemassa.

[J Replace All: korvaa kaikki tiedot tuotavilla kayttdjamaarityksilla.
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9. Napsauta Import.

Asetustenvahvistusnaytto tulee nikyviin.

10. Napsauta OK.

Vahvistuksen tulos tulee nikyviin.

11. Napsauta Import.

Kayttdjatiedot tuodaan méadritysmalliin.

Liittyvat tiedot
= "LDAP-palvelimen asetusten méarittiminen” sivulla 141

= "LDAP-palvelimen hakuasetusten méirittiminen” sivulla 143

Synkronointi: LDAP-palvelin

Maaritd skanneriin LDAP-palvelin-asetukset.
Kéyttotarpeen mukaan mairitd ensisijainen ja toissijainen palvelin.

Huomautus:
LDAP-palvelin-asetukset jaetaan kohteen Yhteystiedot kanssa.

Kdytettavissa olevat palvelut

Seuraavat hakemistopalvelut ovat tuettuja:

Palvelun nimi Versio

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019

OpenLDAP Ver.2.3,Ver.2.4

LDAP-palvelimen asetusten maarittaminen

Jos haluat kayttda LDAP-palvelinta, LDAP-palvelinasetukset on ensin méaéritettava.
Asetusten miirittiminen Web Config -sovelluksella:
Valitse Verkko-vililehdeltd LDAP-palvelin > Perus (Ensisijainen palvelin) tai Perus (Toissijainen palvelin).

Jos valitset Todennusmenetelmi-asetukseksi Kerberos-todentaminen, voit maarittaa Kerberos-asetukset
valitsemalla Verkko > Kerberos-asetukset.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse madritysmallissa Network > LDAP server > Server Settings (Primary Server) tai Server Settings
(Secondary Server).

Jos valitset Todennusmenetelmi-asetukseksi Kerberos-todentaminen, voit maarittaa Kerberos-asetukset
valitsemalla Network — Security > Kerberos-asetukset.
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Kohde

Asetukset ja selitys

Kayta LDAP-palvelinta

Valitse Kaytto tai Ala kayta.

LDAP-palvelinosoite

Madarita LDAP-palvelimen osoite. Syota 1-255 merkkid IPv4-, IPv6- tai FQDN-
muodossa. FQDN-muodossa voit kdyttaa aakkosnumeerisia merkkeja ASCII-
muodossa (0x20-0x7E) ja valiviivoja paitsi osoitteen alussa ja lopussa.

LDAP-palvelimen porttinumero (Port
number)

Syotd LDAP-palvelimen porttinumero valiltd 1-65535.

Suojattu yhteys

Ma&arita todennusmenetelmd, jota skanneri kayttda LDAP-palvelimen kanssa.

Varmenteen vahvistaminen

LDAP-palvelimen varmenne todennetaan palvelinyhteyden kadyttddnoton
yhteydessa. Suosittelemme asetukseksi Ota kayttoon.

Maarita asetus tuomalla CA-varmenne skanneriin.

Haun aikakatkaisu (s)

Syotd haun kesto ennen aikakatkaisua (5-300 sekuntia).

Todennusmenetelma

Valitse todennustapa.

Jos valitset Kerberos-todentaminen, maarita Kerberos-asetukset etukateen.
Kerberos-todentaminen edellyttda seuraavaa ymparistoa.

[ Skanneri ja DNS-palvelin voivat Idhetta tietoa toisilleen.

 Skannerin, KDC-palvelimen ja todennukseen tarvittavan palvelimen (LDAP-
palvelin, SMTP-palvelin, tiedostopalvelin) kellonajat on synkronoitu.

[ Jos palvelupalvelin on maaritetty IP-osoitteella, palvelupalvelimen FQDN-nimi
rekisterdidaan DNS-palvelimen kddnteiseen hakuvydhykkeeseen.

Kaytettava Kerberos-valtakunta

Jos Todennusmenetelma on Kerberos-todentaminen, valitse Kerberos-alue,
jota haluat kayttaa.

Jarjestelmanvalvojan toimialuenimi /
Kayttajanimi

Syotd LDAP-palvelimen kayttajatunnus, jossa saa olla enintdan 128 Unicode-
merkkia (UTF-8). Et voi kdyttaa ohjausmerkkeja, kuten 0x00-0x1F ja 0x7F. Tama
asetus ei ole kdytdssd, kun Todennusmenetelma on Anonyymi todentaminen.
Jos et halua maarittda asetusta, jata se tyhjaksi.

Salasana

Syotd LDAP-palvelimen varmennuksen salasana, jossa saa olla enintdédn 128
Unicode-merkkia (UTF-8). Et voi kdyttda ohjausmerkkeja, kuten 0x00-0x1F ja Ox7F.
Tama asetus ei ole kaytdssd, kun Todennusmenetelma on Anonyymi
todentaminen. Jos et halua maarittaa asetusta, jata se tyhjaksi.

Kerberos-asetukset

Jos valitset Todennusmenetelmi -asetukseksi Kerberos-todentaminen, Kerberos-asetukset on maaritettava. Voit
tallentaa enintdan 10 Kerberos-asetusta.

Asetusten mairittiminen Web Config -toiminnolla:
Valitse Verkko-vililehdeltd Kerberos-asetukset.
Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Network > Security > Kerberos-asetukset.

Kohde Asetukset ja selitys

Syota Kerberos-varmennuksen alue enintadn 255 ASClI-merkilla (0x20-0x7E). Jos
et halua madrittad asetusta, jata se tyhjaksi.

Valtakunta (Toimialue)
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Kohde

Asetukset ja selitys

KDC-osoite

Syotd Kerberos-varmennuspalvelimen osoite. Syotd enintddn 255 merkkia IPv4-,
IPv6- tai FQDN-muodossa. Jos et halua maarittda asetusta, jata se tyhjaksi.

Porttinumero (Kerberos)

Syotd Kerberos-palvelimen porttinumero valiltd 1-65535.

LDAP-palvelimen hakuasetusten maarittaminen

Maarittaa kayttdjaasetusten hakuméaritteet.

Asetusten maarittiminen Web Config -toiminnolla:

Valitse Verkko > LDAP-palvelin > Hakuasetukset (Todennus).

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Administrator Settings > Authentication Settings > LDAP server > Search Settings

(Authentication).

Kohde

Asetukset ja selitys

Search Base (Distinguished Name)

Maarita aloituspiste, kayttdjatietojen LDAP-palvelinhakua varten. Syota 0-128
Unicode-merkkia (UTF-8). Jos et hae vapaavalintaista madritettd, jata tdma kohta
tyhjaksi.

Esimerkki paikallisen palvelimen hakemistosta: dc=server,dc=local

User ID Attribute

Maarita tunnuslukua haettaessa ndytettavan maaritteen nimi. Syota 1-255
merkkia ASCll-muodossa. Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, uid

User name Display Attribute

Maarita kayttdjatunnuksena ndytettavan madritteen nimi. Syota 0-255 merkkia
ASCll-muodossa. Ensimmaisen merkin on oltava a-z tai A-Z. Tama kohta voidaan
jattaa tyhjaksi.

Esimerkki: cn, name

Authentication Card ID Attribute

Maarita todennuskortin tunnuksena naytettavan maaritteen nimi. Syéta 0-255
merkkia ASClI-muodossa. Ensimmadisen merkin on oltava a-z tai A-Z. Tama kohta
voidaan jattaa tyhjaksi.

Esimerkki: cn, sn

ID Number Attribute

Maaritd tunnuslukua haettaessa naytettavan madritteen nimi. Syota 1-255
merkkia ASCIl-muodossa. Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, id

Department Attribute

Maarita osaston nimend ndytettavan madritteen nimi. Syota 0-255 merkkia ASCII-
muodossa. Ensimmaisen merkin on oltava a-z tai A-Z. Tama kohta voidaan jattaa
tyhjaksi.

Esimerkki: ou, ou-cl

Email Address Attribute

Maarita sahkopostiosoitteita haettaessa ndytettavan maaritteen nimi. Syota 1-255
merkkia ASClI-muodossa. Ensimmadisen merkin on oltava a-z tai A-Z.

Esimerkki: mail

Save To Attribute

Maéritd Scan To My Folder -toiminnon tallennuskohteen osoittavan méaaritteen
nimi. Sy6ta 0-255 merkkia ASCIl-muodossa.

Esimerkki: homeDirectory
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LDAP-palvelimen yhteyden tarkistaminen

Suorittaa LDAP-palvelimen yhteystestin kohdassa LDAP-palvelin > Hakuasetukset méiritetyn parametrin avulla.
L. Siirry Web Config -sovellukseen ja valitse Verkko -vililehti > LDAP-palvelin > Yhteystesti.

2. Valitse Kdynnisti.
Yhteystesti kdynnistyy. Tarkistusraportti naytetddn testin jalkeen.

LDAP-palvelimen yhteystestin viitteet

Viestit Selitys
Yhteystesti onnistui. Tama viesti tulee ndkyviin, kun yhteys palvelimeen on onnistunut.
Yhteystesti epdonnistui. Tama viesti tulee nakyviin seuraavista syista:
Tarkista asetukset. (1 LDAP-palvelimen osoite tai portin numero on vaara.

[ Yhteys on aikakatkaistu.
[ Kayta LDAP-palvelinta -valinnaksi on valittu Ala kayta.

1 Jos Todennusmenetelma on Kerberos-todentaminen, asetukset kuten
Valtakunta (Toimialue), KDC-osoite ja Porttinumero (Kerberos) ovat vaarin.

Yhteystesti epdonnistui. Tama viesti tulee nakyviin, jos yhteys epdonnistuu siksi, etta skannerin ja LDAP-

. e e . | palvelimen kellonaika-asetukset ovat ristiriidassa.
Tarkista paivamaara ja aika tuotteestasi

tai palvelimelta.

Todentaminen epdonnistui. Tama viesti tulee ndkyviin seuraavista syista:
Tarkista asetukset. [d Kayttajanimi ja/tai Salasana on vaarin.

1 Jos Todennusmenetelma on Kerberos-todentaminen, aikaa tai pdivamaaraa
ei voi madrittaa.

Tuotetta ei voi kdyttaa ennen kuin Tama viesti tulee nakyviin, kun skanneri on varattu.
kasittely on suoritettu loppuun.

Sahkopostipalvelimen asetusten maarittaminen

Jos Skann. Omaan s@hkop. on kiytossé, sahkopostipalvelimen asetukset on méaritettava.
Huomautus:

Voit valita Skann. Omaan sihkop. -toiminnon vain, jos Skannaus sihképostiin on kiytdssd.
Asetusten mairittiminen Web Config -toiminnolla:

Valitse Verkko > Sdahkopostipalvelin > Perus.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Common > Email Server > Mail Server Settings.
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Kohde

Asetukset ja selitys

Todennusmenetelma

Maarita skannerille todennusmenetelma sahkdpostipalvelimen kdyttoa varten.

Pois Todennus ei ole kdytettavissa sahkdpostipalvelimen kanssa
kommunikoitaessa.

SMTP-TODENNUS Sahkopostipalvelimen on tuettava SMTP-todennusta.

POP ennen SMTP:ta Jos valitset tdmédn toiminnon, maarita palvelimen tyypiksi

POP3.

Todennettu tili

Jos Todennusmenetelma-asetukseksi valitaan SMTP-TODENNUS tai POP ennen SMTP:t4,
maarita todennetun kayttajatilin nimi. Sy6ta 0-255 merkkid ASClI-muodossa (0x20-0x7E).

Todennettu salasana

Jos Todennusmenetelma-asetukseksi valitaan SMTP-TODENNUS tai POP ennen SMTP:ta,
maaritd todennettu salasana. Sy6ta 0-20 ASCIl-merkkia (0x20-0x7E).

Lahettdjan sahkopostiosoite

Syota lahettdjan sahkdpostiosoite. Syota 0-255 merkkia ASCll-muodossa (0x20-0x7E) paitsi :
() <>1[1;¥ Ensimmainen merkki ei voi olla piste.

SMTP-palvelinosoite

Syotd 0-255 merkkia kdyttamalla merkkeja A-Z, a-z, 0-9, ., -. Voit kayttaa IPv4- tai FQDN-
muotoa.

SMTP-palvelimen
porttinumero

Syo6td numero vililtd 1-65535.

Suojattu yhteys

Maarita sahkopostipalvelimelle suojattu yhteysmenetelma.

Ei mitdan Jos valitset Todennusmenetelma-asetukseksi POP ennen
SMTP:t4, yhteysmenetelmaksi valitaan Ei mitaan.

SSL/TLS Tama ominaisuus on kaytdssa, jos Todennusmenetelma-
asetukseksi on valittu Pois tai SMTP-TODENNUS.

STARTTLS Téma ominaisuus on kdytdssa, jos Todennusmenetelma-
asetukseksi on valittu Pois tai SMTP-TODENNUS.

Varmenteen vahvistaminen

Varmenne todennetaan, kun tdma asetus otetaan kayttdon. Suosittelemme asetukseksi Ota
kayttoon.

POP3-palvelinosoite

Jos Todennusmenetelma-asetukseksi valitaan POP ennen SMTP:t&, anna POP3-palvelimen
osoite. Syota 0-255 merkkia (A-Z, a-z, 0-9). Voit kdyttaa IPv4- tai FQDN-muotoa.

POP3-palvelimen
porttinumero

Jos Todennusmenetelma-asetukseksi valitaan POP ennen SMTP:td, maarita portin numero.
Syo6td numero vdliltd 1-65535.

Skan. Omaan kansioon -asetusten maarittaminen

Tallentaa skannatut kuvat kullekin kayttdjalle maaritettyyn kansioon. Voit méarittaa seuraavat kohteet
yksinomaiseksi kansioksi.

Huomautus:
Voit valita Scan To My Folder -toiminnon vain, jos Skannaa verkkokansioon/FTP:hen on kiytdssd.
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Todentamisasetukset > Tietojen tallentaminen ja maarittaminen > Skan. Omaan kansioon -asetusten maarittamin

Tallennuskohteen maarittaminen

Todennusmenetelma

Kansiopolun asetussijainti

Maarita verkkokansio Todentamisasetukset-
maadrityksia varten. Kdyttadjakohtaiset kansiot
luodaan automaattisesti tdman kansion alle ja
nimetaan kunkin kayttdjan kayttdjatunnuksen
mukaan.

(d Paikallinen DB
(1 LDAP
[ Paikallinen DB ja LDAP

Skanneri (Skan. Omaan kansioon -
asetus)

Maarita oma verkkokansio erikseen kullekin

kayttajalle.

Paikallinen DB Skanneri (Kaytt. asetuk.)
LDAP LDAP-maadritteet
Paikallinen DB ja LDAP Skannerin (Kaytt. asetuk.) tai

LDAP:n maaritteet

Asetusten maarittiminen Web Config -toiminnolla:

Valitse Tuotteen suojaus-vililehdeltd Skannaa verkkokansioon/FTP:hen.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Administrator Settings > Authentication Settings > Skannaa verkkokansioon/FTP:hen

> Scan to My Folder.

Kohde

Selitys

Tallenna
Asetukseen

Asetustyyppi

a Jaettu:

Luo Tallenna kohteeseen-asetuksessa maaritettyyn kansiopolkuun tai
URL-osoitteeseen automaattisesti kansion, joka nimetaan kayttajan
kayttajatunnuksen mukaan, ja tallentaa skannatut kuvat kansioon.

1 Yksilollinen:
Maarita skannaustulosten tallennuskohde kullekin kayttajalle.
Kohteen Paikallinen DB kayttdjat voidaan maarittad kayttajaasetuksissa.

LDAP-kayttajat kayttavat LDAP-palvelimen hakumaaritteissd maaritettya
tallennussijaintia.

Tyyppi

Valitse tiedonsiirtoprotokolla skannauksen tallennuskohteen mukaan.
Verkkokansio: Verkkokansio (SMB)
FTP-palvelin: FTP

Tallenna
kohteeseen

Maarita tallennussijainnin polku tai URL-osoite.

Syotd enintadn 160 merkkia (Unicode, UTF-16).

Yhteystila

Asetetaan, jos valitset FTP kohdasta Tyyppi.
Valitse FTP-palvelimen yhteystapa.

Portin numero

Asetetaan, jos valitset FTP kohdasta Tyyppi.

Anna skannauskohteen FTP-palvelimen porttinumero (0-65535).
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Todentamisasetukset > Tietojen tallentaminen ja marittiminen > Mukauta Yhden kosketuksen toiminnot

Kohde Selitys
Todentamisasetuks | Asetustyyppi Madrita asetus, jos Tallenna Asetukseen > Asetustyyppi-kohdassa on valittu
et Yksilollinen.

Maaritd kansion kdyttdon tarvittava Kayttajanimi ja Salasana.

1 Jaettu:

kaikkien kayttdjien yhteinen Kadyttdjanimi ja Salasana.

1 Yksilollinen:

kohteen Paikallinen DB kayttajat: Kayttajanimi ja Salasana maaritetdan
erikseen kohdassa Kayttajan asetukset. LDAP-kayttdjia ei voi maarittaa
yksitellen. Tassa kohdassa madritetty Kdyttdjanimi ja Salasana ovat
kdytossa eramadrityksena.

Kayttajanimi Kirjoita skannattujen tiedostojen tallennuskansion kayttdjatunnus.

Syota enintdadn 30 merkkid (Unicode, UTF-16). Madrita asetus, jos Jaettu tai
LDAP-palvelin on kaytossa.

Salasana Anna Kayttajanimi-arvoa vastaava salasana.

Syota enintaan 20 merkkia (Unicode, UTF-16). Maarita asetus, jos Jaettu tai
LDAP-palvelin on kaytossa.

Skannaa verkkokansioon/FTP:hen -toiminnon kohdekansion vaihtamisen
estaminen

Kohde Selitys

Esta maaranpdaan manuaalinen syottd Jos asetus on kaytossd, kayttdja ei voi vaihtaa oletuskohdetta.

Mukauta Yhden kosketuksen toiminnot

Voit ndyttdd ainoastaan valttamattomait kuvakkeet muokkaamalla ohjauspaneelin aloitusndytdssd nakyvaa
kuvakeasettelua.

Asetusten médrittiminen Web Config -sovelluksella:

Valitse Tuotteen suojaus-vililehdeltd Mukauta Yhden kosketuksen toiminnot.

Asetusten méirittiminen Epson Device Admin -sovelluksella:

Valitse maaritysmallissa Administrator Settings > Authentication Settings > Customize One-touch Functions.

Huomautus:
Erdiden toimintojen kuvakkeet eivit ndy aloitusniytéssd seuraavissa tapauksissa.

(A Jos valitset toimintoja, jotka eivit ole sallittuja (Rajoitukset).
(A Jos sisddn kirjautuneen kdyttdjin sihkopostiosoitetta ei ole rekisterdity. (Skann. Omaan sihkop.)

[ Jos kohdekansiota ei ole asetettu. (Skan. Omaan kansioon)

Kohde Selitys

Maksimimaara Valitse ohjauspaneelissa nakyvien kuvakkeiden asettelu. Kuva muuttuu valitun asettelun mukaan.
toimintoja ndyttoa

kohti
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Todentamisasetukset > Jirjestelminvalvojana kirjautuminen ohjauspaneelin kautta

Kohde Selitys
Naytot Valitse sivujen maara.
Numero Valitse toiminnot, joiden haluat ndkyvan numeroiduissa kohdissa.

Job History-raportit (Epson Device Admin)

Voit luoda Job History -raportin kullekin kéyttdjaryhmaélle ja kéyttajélle Epson Device Admin -toiminnolla. Voit
tallentaa skanneriin enintdan 3000 kéyttohistoriatapahtumaa. Voit luoda raportin maérittamalld halutun aikavilin
tai kiintedn sadnnollisen aikavilin.

Voit muodostaa Job History-raportin valitsemalla laiteluettelondkymin valintanauhasta Options > Epson Print
Admin Serverless/Authentication Settings > Manage the Epson Print Admin Serverless/Authentication
compatible devices.

Lisatietoja kdyttdjaraporttien luomisesta on Epson Device Admin -sovelluksen kdyttdohjeissa.

Raporteissa kdytettavissa olevat valinnat

Kéyttdjaraporttiin voidaan sisédllyttdd seuraavat valinnat:

Date/Job ID/Operation/User ID/Department/Result/Result details/Scan: Destination type/Scan: Destination/Scan:
Paper Size/Scan: 2-Sided/Scan: Color/Scan: Pages/Devices: Model/Devices: IP Address/Devices: Serial Number/
Devices: Department/Devices: Location/Devices: Remark/Devices: Note

Jarjestelmanvalvojana kirjautuminen ohjauspaneelin
kautta

Voit kayttad seuraavia tapoja jirjestelmanvalvojana kirjautumiseen ohjauspaneelin kautta.

1. Valitse niyton oikeasta ylireunasta .
[d Jos Todentamisasetukset ovat kaytossi, kuvake nikyy Tervetuloa-niytossd (todennuksen valmiusnaytossa).

[d Jos Todentamisasetukset ei ole kdytossd, kuvake nakyy aloitusnéytossa.
2. Napauta Kylld, kun vahvistusniytto tulee nikyviin.

3. Kirjoita padkiyttajin salasana.

Kirjautumisen onnistumisesta kertova viesti tulee nikyviin, minka jilkeen ohjauspaneeli avautuu.

Voit kirjautua ulos valitsemalla aloitusndyton oikeasta yldreunasta .
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Todentamisasetukset > Ongelmien ratkaiseminen > Todennuskortin lukeminen ei onnistu

Todentamisasetukset-maaritysten poistaminen
kaytosta

Voit poistaa Todentamisasetukset kaytosta Web Config -sovelluksella.

Huomautus:
Skanneriin tallennetut Kdytt. asetuk. sdilytetddn, vaikka Todentamisasetukset olisi poissa kdytostd. Voit poistaa ne
palauttamalla skannerin oletuasetuksiin.

1. Avaa Web Config.

2. Valitse Tuotteen suojaus > Perus > Todennus.
3. Valitse Pois.

Napsauta Seuraava.

5. Napsauta OK.

Huomautus:
Lukkoasetus pysyy kiytossd, vaikka Todentamisasetukset poistettaisiin kdytostd. Jos haluat poistaa toiminnon kdytostd, voit
muuttaa asetuksia ohjauspaneelin tai Web Config -toiminnon kautta.

Liittyvat tiedot
= “Valitse ohjauspaneelista Lukkoasetus” sivulla 84

= ”Lukkoasetus-asetuksen valitseminen Web Config -toiminnossa” sivulla 84

Todentamisasetukset-tietojen poistaminen (Palauta
oletusasetukset)

Jos haluat poistaa kaikki Todentamisasetukset-tiedot (Kortinlukija, Todennusmenetelma, Kaytt. asetuk. jne),
palauta kaikki skannerin asetukset oletusarvoihin.

Valitse ohjauspaneelista Asetukset > Jirjestelmin hallinta > Palauta oletusasetukset > Kaikki asetukset.

Tirkedid:

Myés kaikki yhteystiedot ja muut verkkoasetukset poistetaan. Poistettuja asetuksia ei voi palauttaa.

Ongelmien ratkaiseminen

Todennuskortin lukeminen ei onnistu

Tarkista seuraavat seikat.
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Todentamisasetukset > Ongelmien ratkaiseminen > Todennuskortin lukeminen ei onnistu

[ Tarkista ettd todennuslaite on liitetty skanneriin oikein.

Liitd todennuslaite skannerin takapaneelissa olevaan ulkoisen laitteen USB-liitdntdan.

(J Tarkista, ettd todennuslaite ja todennuskortti ovat tuettuja.
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Huolto > skannerinsisiosien puhdistaminen

Skannerin ulkoisten osien puhdistaminen

Pyvhi tahrat kotelosta kuivalla liinalla tai laimealla puhdistusaineella ja vedelld kostutetulla liinalla.

Tirkedid:

Q Ald kiytd skannerin puhdistamiseen alkoholia, tinnerid tai mitddn syévyttivdd liuotinta. Liuotin voi
vahingoittaa tai virjdtd laitteen osia.

QO Ald anna veden pddstd tuotteen sisidn. Timd voi aiheuttaa toimintahdirion.

(A Skannerin koteloa ei saa avata.

I Sammuta skanneri painamalla Q) -painiketta.
2. TIrrota verkkovirtalaite skannerista.

3. Puhdista skanneri ulkopuolelta kiyttien kosteaa liinaa ja laimeaa pesuainetta.

Huomautus:
Pyyhi kosketusndytto kuivalla pehmedlld liinalla.

Skannerin sisaosien puhdistaminen

Kun skanneria on kiytetty jonkin aikaa, skannerin sisélld olevaan telaan tai lasiosaan kertynyt paperi- ja
huonepély voi heikentdd paperin sy6ttod tai skannaustulosten laatua. Puhdista skannerin sisapuoli aina 5,000
skannauksen jélkeen.

Voit tarkistaa skannausten maéran ohjauspaneelista tai Epson Scan 2 Utility -apuohjelmalla.

Jos pinnoilla on vaikeasti irrotettavia tahroja, kdyti tahrojen poistamiseen alkuperdisen Epsonin puhdistussarjan
tarvikkeita. Puhdistusliinaan voi tahrojen puhdistamiseksi lisitd pienen méarin puhdistusainetta.

Terkedid:

O Ali kéytd skannerin puhdistamiseen alkoholia, tinnerid tai mitddn syovyttivéd liuotinta. Liuotin voi
vahingoittaa tai vdrjitd laitteen osia.

Q Ali koskaan suihkuta skanneriin mitddn nesteitd tai voiteluaineita. Laitteen tai sen piirien vaurioituminen voi
aiheuttaa toimintahdirioitd.

[ Skannerin koteloa ei saa avata.

1. Sammuta skanneri painamalla Q) -painiketta.

2. Trrota verkkovirtalaite skannerista.
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Huolto > skannerin sisiosien puhdistaminen

3. Vedi vipua ja avaa skannerin kansi.

Pyvyhi tahrat skannerin kannen alla olevasta muovitelasta ja lasipinnasta pehmedlla liinalla tai alkuperaisen
Epson-puhdistussarjan tarvikkeilla.

n Tirkeddi:

QO Ali paina lasitasoa liian voimakkaasti.
QO Ali kdytd harjaa tai kovia tydkaluja. Lasiin syntyvit naarmut voivat vaikuttaa skannauslaatuun.

QO Ali suihkuta puhdistusainetta suoraan lasipinnalle.

5. Pyyhi tahrat antureista vanupuikolla.
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Huolto > skannerin sisiosien puhdistaminen

g Tirkedidi:

Ald lisdd vanupuikkoon mitddn nestettd tai puhdistusainetta.

6. Avaa kansi ja poista erotustela.

Katso lisitietoja kohdasta ”Telakokoonpanon vaihtaminen”.

7. Pyyhi pély ja lika pois erotustelasta alkuperiisen Epson-puhdistussarjan tarvikkeilla tai kostealla pehmealli

liinalla.

—

n Tiirkedid:
Puhdista tela kdayttimdlli alkuperdistid Epson-puhdistussarjaa tai kosteaa pehmedd liinaa. Kuivan liinan
kdyttdminen voi rikkoa telan pinnan.
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Huolto > skannerin sisiosien puhdistaminen

8. Avaa kansi ja poista poimintatela.

Katso lisitietoja kohdasta ”Telakokoonpanon vaihtaminen”.

9. Pyyhi pély ja lika pois poimintatelasta alkuperiisen Epson-puhdistussarjan tarvikkeilla tai kostealla pehmealld
liinalla.

Tirkedd:

Puhdista tela kdyttimdlld alkuperdistd Epson-puhdistussarjaa tai kosteaa pehmedd liinaa. Kuivan liinan
kayttdminen voi rikkoa telan pinnan.

10. gulje skannerin kansi.

1. Liita verkkovirtalaite ja kiynnisti skanneri.

12. Valitse aloitusniytostd Skannerin kunnossapito.

13. valitse Skannerin kunnossapito -niytosti Rullien puhdistus.

14. Avaa skannerin kansi vetamilld vipua.

Skanneri siirtyy telojenpuhdistustilaan.
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Huolto > skannerin sisiosien puhdistaminen

15. Voit pyoritti alhaalla olevia teloja hitaasti naputtamalla kosketusniyttod. Pyyhi telojen pinta alkuperiisen
Epson-puhdistussarjan tarvikkeilla tai vedelld kostutetulla pehmeilld liinalla. Jatka, kunnes telat ovat puhtaat.

A Vaara:

Varo, ettd kdtesi tai hiuksesi eivit takerru mekanismiin teloja liikutettaessa. Tarttuminen voi aiheuttaa
loukkaantumisen.

16. gulje skannerin kansi.

Skanneri poistuu telojenpuhdistustilasta.

Liittyvat tiedot

= “Telakokoonpanon vaihtaminen” sivulla 157
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Huolto > Telakokoonpanon vaihtaminen

Telakokoonpanon vaihtaminen

Telakokoonpano (poiminta- ja erotustela) on vaihdettava, kun skannausten lukumaéara ylittda telojen kayttoidn. Jos
ohjauspaneelissa tai tietokoneen naytossd nikyy osien vaihtamista koskeva viesti, vaihda telat alla olevien ohjeiden
mukaisesti.

A: poimintatela, B: erotustela

1. g L d) .
ammuta skanneri painamalla U -painiketta.

2. Trrota verkkovirtalaite skannerista.

3. Vedi vipua ja avaa skannerin kansi.
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Huolto > Telakokoonpanon vaihtaminen

4. Avaa poimintatelan kansi ja liu'uta se irti.

u Tirkedd:

Alii vedi poimintatelaa ulos vikisin. Telan vetdminen vikisin voi vahingoittaa skannerin sisiosia.
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Huolto > Telakokoonpanon vaihtaminen

6. pida kiinnitinti paikallaan, liu'uta uusi poimintatela vasemmalle ja aseta se laitteessa olevaan aukkoon.
Kiinniti tela paikalleen painamalla kiinnitinta.

7.
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Huolto > Telakokoonpanon vaihtaminen

g Tirkedidi:

[ Varmista, ettd poimintatelan kansi on oikein kiinni.

(A Jos kannen sulkeminen on hankalaa, varmista, ettd poimintatelat on asennettu oikein.

0 Ali asenna kantta yldasennossa.
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Huolto > Telakokoonpanon vaihtaminen

9.

Nosta erotustelan vasenta puolta ja liu'uta asennetut erotustelat irti.

1

—

- Sulje erotustelan kansi.

n Tirkedd:

Jos kansi on vaikea sulkea, varmista, etti erotustelat on asennettu paikalleen oikein.

12. gulje skannerin kansi.

13. Liita verkkovirtalaite ja kiynnisti skanneri.

14. Nollaa skannausmiiri ohjauspaneelista.

Huomautus:
Hivitd vanha poiminta- ja erotustela paikallisten mddrdysten mukaisesti. Al pura niitd.
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Huolto > Energiansiists

Telakokoonpanopakettien koodit

Tietyt osat (poiminta- ja erotustela) on vaihdettava, kun skannausten maara ylittda osien kayttoian. Voit tarkistaa
skannausten mairin ohjauspaneelista tai Epson Scan 2 -apuohjelmalla.

— | =

A

A: poimintatela, B: erotustela

Osan nimi Koodit Kayttoika

Telakokoonpanopaketti B12B819671 200,000
B12B819681 (vain Intia)

* Tama arvo madritettiin alkuperaisilla Epson-testipapereilla skannaamalla. Se antaa suuntaa siihen, kuinka usein vaihto on
suoritettava. Vaihtosykli voi vaihdella paperityypeista riippuen. Esimerkiksi paljon paperipolya tuottavat paperit tai paperit,
joiden pinta on karkea, voivat lyhentaa telan elinkaarta.

Skannausten lukumaaran nollaaminen

Nollaa skannausten lukumaéréin telakokoonpanon vaihtamisen jilkeen.

L. Valitse aloitusnaytosti Asetukset > Laitetiedot > Nollaa skannausten miiri > Skannausten miiri rullan
vaihtamisen jilkeen.

2. Napauta Kylli.

Liittyvat tiedot

= “Telakokoonpanon vaihtaminen” sivulla 157

Energiansaasto

Voit sidstdd energiaa maarittdmalla kayttoon lepotilan tai automaattisen sammutustilan, joka aktivoituu, kun
skanneria ei kiytetd. Voit maarittid ajan, jonka jilkeen skanneri siirtyy lepotilaan tai sammuu automaattisesti.
Viiveen pidentdminen vaikuttaa laitteen energiatehokkuuteen. Ota ymparisto huomioon ennen muutosten
tekemista.

L. Valitse aloitusniytosti Asetukset.

2. Valitse Perusasetukset.
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Huolto > skannerin kuljettaminen

3. Valitse Virkatk.aset. ja tee asetukset.

Huomautus:
Kiytettivissd olevat toiminnot voivat vaihdella maan tai alueen mukaan.

Skannerin kuljettaminen

Jos skanneria on kuljetettava muuton tai korjausten vuoksi, pakkaa skanneri seuraavien ohjeiden mukaisesti.

L. Paina skannerin O -painiketta.
2. TIrrota verkkolaite.
3. Irrota kaapelit ja laitteet.

4. Sulje sybttolokeron lisiosa ja tulostelokero.

n Tirkedd:

Varmista, ettd tulostelokero on suljettu tiukasti. Muutoin tulostelokero voi vahingoittua kuljetuksen aikana.
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Huolto > Asetusten varmuuskopiointi > Asetusten vieminen

5. Irrota sybttolokero.

| S | m—

E4mO Bin@

6. Suojaa skanneri skannerin mukana tulleilla suojamateriaaleilla ja pakkaa skanneri sitten alkuperiiseen
laatikkoonsa tai muuhun tukevaan laatikkoon.

Asetusten varmuuskopiointi

Voit viedd kohdan Web Config asetusarvon tiedostoon. Voit kéyttas sitd yhteystietojen varmuuskopiointiin,
arvojen asettamiseen, skannerin vajihtamiseen jne.

Vietyi tiedostoa ei voi muokata, koska se on viety binaaritiedostona.

Asetusten vieminen

Skannerin asetukset voidaan vieda.
Avaa Web Config ja valitse Laitehallinta-valilehdeltd Vie ja tuo asetusarvo > Vie.

2. valitse vietivit asetukset.

Valitse asetukset, jotka haluat vied4. Jos valitset padluokan, my6s alaluokat valitaan. Kuitenkin alaluokkia,
jotka aiheuttavat virheitd kopioitumalla samassa verkossa (kuten IP-osoitteen jne.), ei voi kopioida.

3. Salaa vietivi tiedosto syottimilld salasana.

Tarvitset salasanaa tiedoston tuontiin. Jatd tima tyhjaksi, jos et halua salata tiedostoa.

4. Valitse Vie.

n Tirkedid:
Jos haluat viedi skannerin verkkoasetukset, kuten laitteen nimen ja IPv6-osoitteen, valitse Ota kdyttoon

valitaksesi laitteen yksilolliset asetukset. ja valitse lisid kohteita. Kdytd ainoastaan valittuja arvoja
vaihdettavassa skannerissa.
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Huolto > Sovellusten ja laiteohjelmiston paivitys

Liittyvat tiedot

= ”Verkkomiirityksen suorittaminen verkkoselaimessa” sivulla 35

Asetusten tuominen

Tuo viety Web Config-tiedosto skanneriin.

n Tirkedd:
Kun tuodaan arvoja, jotka sisdltdvit yksittdisid tietoja, kuten skannerin nimen tai IP-osoitteen, varmista, ettei
samassa verkossa ole jo samaa IP-osoitetta.

L. Siirry toimintoon Web Config, ja valitse sitten Laitehallinta -vililehti > Vie ja tuo asetusarvo > Tuo.
2. Valitse viety tiedosto ja syota salauksen salasana.

3. Valitse Seuraava.

4. Valitse tuotavat asetukset ja napsauta sitten Seuraava.

5. Vvalitse OK.

Asetukset otetaan kayttoon skannerissa.

Liittyvat tiedot

= ”Verkkomairityksen suorittaminen verkkoselaimessa” sivulla 35

Palauta oletusasetukset

Valitse ohjauspaneelista Asetukset > Jirjestelmin hallinta > Palauta oletusasetukset ja valitse sitten asetukset,
jotka haluat palauttaa oletusarvoihin.

[J Verkkoasetukset: palauttaa verkkotoimintoihin liittyvat asetukset alkuarvoihin.
(J Kaikki paitsi Verkkoasetukset: palauttaa kaikki asetukset verkkoasetuksia lukuun ottamatta alkuarvoihin.

[ Kaikki asetukset: palauttaa kaikki asetukset alkuarvoihin (tehdasasetuksiin).

g Tiirkedid:
Jos valitset Kaikki asetukset, kaikki skanneriin tallennetut tiedot, mukaan lukien yhteystiedot ja
todennusasetukset, poistetaan. Poistettuja asetuksia ei voi palauttaa.

Sovellusten ja laiteohjelmiston paivitys

Jotkin ongelmat saattavat ratketa ja toiminnot parantua tai niité tulla lisd, kun sovellukset ja laiteohjelmisto
péivitetdan. Tarkista, ettd kdytOssasi on sovellusten ja laiteohjelmiston uusimmat versiot.
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Huolto > Sovellusten ja laiteohjelmiston pdivitys > Skannerin laiteohjelmiston pdivitys ohjauspaneelista

g Tirkedidi:

0 Alid sammuta tietokonetta tai skanneria pdivityksen aikana.

Huomautus:
Jos skanneri voi muodostaa yhteyden Internetiin, voit pdivittid laiteohjelmiston Web Config -sovelluksella. Valitse
Laitehallinta > Laitohjelmiston pdivitys, lue ndyttoon tuleva viesti ja valitse sitten Kdynnistd.

1. Varmista, ettd skanneri ja tietokone on liitetty toisiinsa, ja etti tietokone on yhdistetty Internetiin.

2. Kiynnisti EPSON Software Updater ja péivita sovellukset ja laiteohjelmisto.
Huomautus:

Windows Server -kdyttojdrjestelmdit eivit ole tuettuja.

[ Windows 10
Napsauta kdynnistyspainiketta ja valitse sitten Epson Software > EPSON Software Updater.

(J Windows 8.1/Windows 8

Kirjoita sovelluksen nimi hakuruutuun ja valitse sitten nékyviin tuleva kuvake.

(d Windows 7

Napsauta kdynnistyspainiketta ja valitse Kaikki ohjelmat tai Ohjelmat > Epson Software > EPSON
Software Updater.

d Mac OS
Valitse Finder > Siirry > Apit > Epson Software > EPSON Software Updater.

Huomautus:
Jos pdivitettivid sovellusta ei 16ydy luettelosta, EPSON Software Updater ei pysty pdivittamddn sovellusta. Tarkista
sovellusten uusimmat versiot oman alueesi Epson-verkkosivustosta.

http://www.epson.com

Skannerin laiteohjelmiston paivitys ohjauspaneelista

Jos skanneri voidaan kytked internetiin, voit péivittad skannerin laiteohjelmiston ohjauspaneelista. Voit méarittda
skannerin siten, etti se tarkistaa péivitysten saatavuuden sddnnollisesti ja ilmoittaa, jos niitd on kéytettdvissa.

L. Valitse aloitusniytosti Asetukset.

2. Valitse Jirjestelmin hallinta > Laiteohjelmistopiivitys > Paivitys.

Huomautus:
Midritd skanneri tarkistamaan saatavana olevat pdivitykset sdcdnnollisesti valitsemalla Ilmoitus > Pddl..

3. Lue niytossd nakyvi viesti ja aloita piivitysten tarkistaminen.
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Huolto > Sovellusten ja laiteohjelmiston pdivitys > Laiteohjelmiston paivitys ilman Internet-yhteytta

4. Jos LCD-niytdssi on viesti, joka ilmoittaa laiteohjelmistopaivityksen olevan saatavana, kiynnista piivitys
niyton ohjeiden mukaisesti.

n Tirkedd:

Q Ald sammuta tai irrota skanneria, ennen kuin paivitys on valmis; muuten skanneriin voi tulla hdirio.

1 Jos laiteohjelmiston pdivitystd ei suoriteta loppuun tai se epdonnistuu, skanneri ei kdynnisty normaalisti ja
LCD-ndytossi on “"Recovery Mode”, kun skanneri kytketddn pddlle seuraavan kerran. Tissd tilanteessa
laiteohjelmisto on pdivitettivi uudelleen tietokoneen avulla. Yhdistd skanneri tietokoneeseen USB-
kaapelilla. Kun skannerissa nikyy "Recovery Mode”, et voi pdivittdd laiteohjelmistoa verkkoyhteyden
vilitykselld. Siirry tietokoneella paikalliselle Epson-sivustolle ja lataa viimeisin skannerin laiteohjelmisto.
Katso seuraavat vaiheet verkkosivustolta.

Laiteohjelmiston paivitys Web Config -apuohjelman avulla

Jos skanneri voi muodostaa yhteyden Internetiin, voit péivittaa laiteohjelmiston Web Config -sovelluksella.
L. Siirry Web Config -sovellukseen ja valitse Laitehallinta -vililehti > Laitohjelmiston piivitys.

2. Napsauta Kéynnisti ja seuraa niytossi nikyvid ohjeita.

Laiteohjelmiston vahvistus alkaa ja laiteohjelmistotiedot tulevat nakyviin, jos laiteohjelmistopaivitys on
olemassa.

Huomautus:
Laiteohjelmiston voi pdivittid myos Epson Device Admin -apuohjelmalla. Voit katsoa laiteohjelmistotiedot laiteluettelosta.
Tiistd on hyétyd, kun haluat pdivittid useiden laitteiden laiteohjelmiston. Katso lisdtietoja Epson Device Admin -oppaasta
tai -ohjeesta.

Liittyvat tiedot

= ”Verkkomiirityksen suorittaminen verkkoselaimessa” sivulla 35

Laiteohjelmiston paivitys ilman Internet-yhteytta

Voit ladata laiteohjelmiston Epsonin verkkosivustosta tietokoneeseen, liittdd laitteen tietokoneeseen USB-kaapelilla
ja paivittda laiteohjelmiston tietokoneen kautta. Jos et voi pdivittdd laiteohjelmistoa verkon kautta, kokeile tata
keinoa.

Huomautus:
Varmista ennen pdivitystd, ettd Epson Scan 2 -skanneriajuri on asennettu tietokoneellesi. Jos Epson Scan 2 -sovellusta ei ole
asennettu, asenna se.

1. Tarkista Epsonin verkkosivustolta viimeisimmiit laiteohjelmiston paivitykset.
http://www.epson.com
[ Jos skannerillesi on olemassa laiteohjelmisto, lataa se ja siirry seuraavaan vaiheeseen.

[ Jos verkkosivustolla ei ole laiteohjelmiston tietoja, kiytat jo viimeisint4 laiteohjelmistoa.

2. Kytke laiteohjelmiston sisaltiva tietokone ja skanneri toisiinsa USB-kaapelilla.
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Huolto > Sovellusten ja laiteohjelmiston padivitys > Laiteohjelmiston pdivitys ilman Internet-yhteytta

3. Kaksoisnapsauta lataamaasi .exe-tiedostoa.

Epson Firmware Updater kdynnistyy.

4. Toimi niytossi nikyvien ohjeiden mukaisesti.
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