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Prawa autorskie

Zadnej czesci tej publikacji nie mozna powielaé, przechowywaé w systemach wyszukiwania ani przesytaé w
jakiejkolwiek formie lub w jakikolwiek sposdb elektronicznie, mechanicznie, przez fotokopiowanie, nagrywanie
lub inny sposéb bez uprzedniej pisemnej zgody firmy Seiko Epson Corporation. Nie przewiduje si¢
odpowiedzialno$ci z tytulu naruszenia praw patentowych w zwigzku z wykorzystaniem informacji zawartych w
niniejszym dokumencie. Firma nie przyjmuje tez odpowiedzialnosci za szkody wynikajace z uzycia informacji
zawartych w niniejszym dokumencie. Informacje w tej publikacji sg przeznaczone wyltacznie do uzycia wraz z
produktami firmy Epson. Firma Epson nie ponosi odpowiedzialno$ci za uzycie tych informacji wzgledem innych
produktéw.

Firma Seiko Epson Corporation ani jej podmioty powigzane nie ponosza odpowiedzialno$ci wobec kupujacego lub
podmiotdw trzecich z tytutu szkdd, strat, kosztéw lub wydatkéw poniesionych przez kupujgcego lub podmioty
trzecie w wyniku wypadku, niewtasciwego uzycia lub naduzycia tego produktu lub niezatwierdzonych modyfikacji,
napraw lub zmian tego produktu lub (wykluczajac Stany Zjednoczone) nieprzestrzegania instrukcji obstugi i
konserwacji firmy Seiko Epson Corporation.

Firma Seiko Epson Corporation i jej podmioty powiazane nie ponosza odpowiedzialnosci za jakiekolwiek szkody
lub problemy wynikajace z uzycia wyposazenia opcjonalnego lub materialéw eksploatacyjnych innych niz te
oznaczone jako oryginalne produkty firmy Epson lub produkty dopuszczone przez firme Seiko Epson Corporation.

Firma Seiko Epson Corporation nie ponosi odpowiedzialnosci za jakiekolwiek szkody spowodowane zaktéceniami
elektromagnetycznymi, ktére wynikajg z uzycia kabli interfejsu innych niz te oznaczone jako produkty
dopuszczone przez firme Seiko Epson Corporation.

© 2021 Seiko Epson Corporation

Zawarto$¢ tej instrukeji obstugi i dane techniczne tego produktu mogg zosta¢ zmienione bez uprzedniego
powiadomienia.



Znaki towarowe

(d EPSON, EPSON EXCEED YOUR VISION, EXCEED YOUR VISION i ich logo sg zarejestrowanymi znakami
towarowymi lub znakami towarowymi firmy Seiko Epson.

Q Microsoft®, Windows®, and Windows Server® are registered trademarks of Microsoft Corporation.

[d Apple, Mac, macOS, OS X, Bonjour, Safari, and AirPrint are trademarks of Apple Inc., registered in the U.S. and
other countries.

[J Chrome is a trademark of Google LLC.

(d The SuperSpeed USB Trident Logo is a registered trademark of USB Implementers Forum, Inc.
[ Firefox is a trademark of the Mozilla Foundation in the U.S. and other countries.

[d FeliCa i PaSoRi sg zastrzezonymi znakami towarowymi firmy Sony Corporation.

[ MIFARE jest zastrzezonym znakiem towarowym firmy NXP Semiconductor Corporation.

[d Uwaga ogodlna: inne nazwy produktéw uzyte w niniejszym dokumencie stuza wylacznie celom identyfikacyjnym
i moga by¢ znakami towarowymi nalezacymi do ich wlascicieli. Firma Epson nie rosci sobie Zadnych praw do
tych znakow.
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Wprowadzenie > Korzystanie z tej instrukcji > Opisy zastosowane w niniejszym podreczniku

Zawartosc tego dokumentu

W tym dokumencie przedstawiono nastepujace informacje dla administratoréw skanera.
(4 Ustawienia sieciowe

(d Przygotowywanie funkcji skanowania

[ Wilaczanie i zarzadzanie ustawieniami bezpieczenistwa

[ Wilaczanie i zarzadzanie Ustawienia uwierzytelniania

[d Wykonywanie codziennej konserwacji

Aby uzyskaé wiecej informacji o standardowych metodach obstugi skanera, patrz Przewodnik uzytkownika.

Uwaga:

W tym dokumencie opisano opcje Ustawienia uwierzytelniania, ktéra umozliwia uwierzytelnianie uzytkownikow bez
uzycia serwera. Poza opcjami Ustawienia uwierzytelniania przedstawionymi w tym podreczniku mozna tez stworzy¢ system
uwierzytelniania wykorzystujgcy serwer uwierzytelniania. Uzyj Document Capture Pro Server Authentication Edition
(nazwa skrécona to Document Capture Pro Server AE), aby postawi¢ taki system.

Wiecej informacji mozna uzyskaé, kontaktujgc sig z lokalnym biurem firmy Epson.

Korzystanie z tej instrukgji

Oznaczenia i symbole

A Przestroga:

Instrukcje, ktérych nalezy dokladnie przestrzegal w celu uniknigcia obrazen ciala.

n Wazne:

Instrukcje, ktérych nalezy przestrzega¢ w celu uniknigcia uszkodzenia sprzetu.

Uwaga:
Znajdujg sie tu informacje dodatkowe i referencyjne.

Powiazane informacje

= }acza do czesci powigzanych.

Opisy zastosowane w niniejszym podreczniku
[J Zdjecia ekrandéw aplikacji pochodza z Windows 10 lub macOS High Sierra. Tre§¢ wyswietlana na ekranach jest
rézna, zaleznie od modelu i sytuacji.

[ Tlustracje zamieszczone w podreczniku majg wylacznie charakter pogladowy. Chociaz moga si¢ one rézni¢
nieznacznie od rzeczywistego produktu, sposoby obstugi sg identyczne.



Wprowadzenie > Korzystanie z tej instrukcji > Odniesienia do systeméw operacyjnych

Odniesienia do systemow operacyjnych

Windows

Uzyte w niniejszej instrukeji nazwy ,,Windows 107, ,Windows 8.1%, ,,Windows 8”, ,,Windows 77, ,, Windows Server
20197, ,,Windows Server 2016”, ,,Windows Server 2012 R2”, ,Windows Server 2012” oraz ,,Windows Server 2008
R2” oznaczajg odpowiednie systemy operacyjne. Dodatkowo ,,Windows” odnosi si¢ do wszystkich wersji, a
»Windows Server” odnosi si¢ do wersji ,, Windows Server 20197, ,Windows Server 20167, ,,Windows Server 2012
R27% ,Windows Server 2012” i , Windows Server 2008 R2".

O System operacyjny Microsoft® Windows® 10

[ System operacyjny Microsoft® Windows® 8.1

[ System operacyjny Microsoft® Windows® 8

[ System operacyjny Microsoft® Windows® 7

Q System operacyjny Microsoft® Windows Server® 2019

Q System operacyjny Microsoft® Windows Server® 2016

O System operacyjny Microsoft® Windows Server® 2012 R2
[d System operacyjny Microsoft® Windows Server® 2012

O System operacyjny Microsoft® Windows Server® 2008 R2

Mac OS

W tej instrukeji obstugi termin ,,Mac OS” odnosi si¢ do systeméw macOS Big Sur, macOS Catalina, macOS
Mojave, macOS High Sierra, macOS Sierra, OS X El Capitan i OS X Yosemite.



Zalecane ustawienia przeznaczone do
zadanego celu
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Zalecane ustawienia przeznaczone do zadanego celu > Zzalecane ustawienia przeznaczone do zada

Zalecane ustawienia przeznaczone do zadanego celu

Ponizej przedstawiono sposéb konfigurowania ustawien stosownie do zadanego celu.

Laczenie skanera z siecia

Przeznaczenie

Wymagane ustawienia

Potaczenie skanera z siecia.

Ustaw skaner do skanowania sieciowego.

,Laczenie skanera z siecig” na stronie 14

Potaczenie skanera z nowym
komputerem.

Skonfiguruj ustawienia sieciowe skanera na nowym komputerze.

,Dodawanie lub wymienianie komputera lub urzadzen” na stronie 20

Ustawienia skanowania

Przeznaczenie

Wymagane ustawienia

Wysytanie zeskanowanych obrazéw
poczta e-mail.

(Skanowanie do wiadomosci e-mail)

1. Skonfiguruj serwer poczty e-mail, ktéry ma by¢ uzywany.
+Konfigurowanie serwera pocztowego” na stronie 42

2. Zarejestruj adres e-mail odbiorcy w Kontakty (opcjonalne). Po
zarejestrowaniu adresu e-mail nie trzeba bedzie go wprowadzac za kazdym
razem, aby wysta¢ cos$ do tego odbiorcy. Wystarczy go wybrac z listy Kontakty.

L,Udostepnianie kontaktoéw” na stronie 63

Zapisywanie zeskanowanych obrazéw w
folderze sieciowym.

(Skanowanie do folderu sieciowego/FTP)

1. Utworz folder sieciowy, w ktérym maja byc¢ zapisywane obrazy.
+Konfigurowanie folderu udostepnionego sieci” na stronie 45

2. Zarejestruj Sciezke do folderu w Kontakty (opcjonalne). Po zarejestrowaniu
Sciezki folderu nie trzeba bedzie jej wprowadzac za kazdym razem, aby wystac
co$ do tego odbiorcy. Wystarczy go wybrac z listy Kontakty.

L,Udostepnianie kontaktoéw” na stronie 63

Zapisywanie zeskanowanych obrazéw w
pamieci w chmurze.

(Skanowanie do chmury)

Skonfiguruj ustuge Epson Connect. Szczegotowe informacje dotyczace
konfiguracji mozna znalez¢ w witrynie Epson Connect.

Podczas konfigurowania trzeba podac informacje o koncie uzytkownika ustugi
chmury, z ktérg ma by¢ pofgczona.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (tylko w Europie)

Dostosowanie wyswietlacza panelu sterowania

Przeznaczenie

Wymagane ustawienia

Zmiana pozycji wyswietlanych na panelu
sterowania skanera.

Ustaw Wstepne lub Edytuj Gtéwny. Mozna zarejestrowa¢ ulubione ustawienia
skanowania na panelu sterowania i edytowac¢ wyswietlane pozycje.

,Dostosowanie wyswietlacza panelu sterowania” na stronie 77
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Zalecane ustawienia przeznaczone do zadanego celu > Zzalecane ustawienia przeznaczone do zada

Konfigurowanie podstawowych funkcji bezpieczenstwa

Przeznaczenie

Wymagane ustawienia

Uniemozliwienie osobom innym niz
administrator zmiany ustawien skanera.

Ustaw hasto administratora do skanera.

,Ustawienia administratora” na stronie 86

Wytaczenie obstugi skanera przez port
USB.

Wytacz interfejs zewnetrzny.

+Wylaczanie interfejsu zewnetrznego” na stronie 92

Konfigurowanie zaawansowanych funkcji bezpieczenstwa

Przeznaczenie

Wymagane ustawienia

Kontrolowanie uzywanych protokotéw.

Wiacz lub wytacz poszczegdlne protokoty.

~Kontrola uzycia protokotéw” na stronie 98

Szyfrowanie komunikacji.

1. Skonfiguruj certyfikat cyfrowy.
,Uzywanie certyfikatu cyfrowego” na stronie 101
2. Skonfiguruj komunikacje SSL/TLS.

+Komunikacja SSL/TLS ze skanerem” na stronie 107

Uzywanie szyfrowanej komunikacji
(IPsec).

Uzywanie oprogramowania tylko z
okreslonego komputera (filtrowanie IP).

Skonfiguruj zasady filtrowania ruchu.

»Szyfrowanie komunikacji za posrednictwem funkgji IPsec/Filtrowanie IP” na
stronie 108

Uzywanie skanera w sieci IEEE802.1X.

Skonfiguruj sie¢ IEEE802.1X na skanerze.

,Podtaczanie skanera do sieci IEEE802.1X" na stronie 120

Konfigurowanie funkgji uwierzytelniania przez skaner

Przeznaczenie

Wymagane ustawienia

Wiaczanie opcji Ustawienia
uwierzytelniania.

Wiecej informacji o opcjach Ustawienia uwierzytelniania i Sposéb
uwierzytelniania mozna znalez¢ w nastepujacym rozdziale.

LInformacje o opcji Ustawienia uwierzytelniania” na stronie 130

LInformacje o aplikacji Sposdb uwierzytelniania” na stronie 131

Korzystanie z systemu uwierzytelniania serwera

Aplikacja Document Capture Pro Server Authentication Edition (skrét to Document Capture Pro Server AE)
umozliwia stworzenie systemu uwierzytelniania, ktéry wykorzystuje serwer do uwierzytelniania uzytkownikdéw.

Wigcej informacji mozna uzyskad, kontaktujac sie z lokalnym biurem firmy Epson.
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Ustawienia sieciowe > Laczenie skanera z siecig > Czynnosci do wykonania przed nawigzaniem potaczenia sieciowt

Laczenie skanera z siecia

W tym rozdziale opisano procedure taczenia skanera z siecig za pomocg panelu sterowania skanera.

Uwaga:
Jezeli skaner i komputer sqg w tym samym segmencie sieci, mozna réwniez je polgczy¢ za pomocqg programu instalacyjnego.

A Konfigurowanie ze strony internetowej

PrzejdZ na ponizszg strong internetowg, a nastgpnie wprowadz nazwe produktu. PrzejdZ do obszaru Konfiguracja, a
nastepnie rozpocznij konfiguracje.

http://epson.sn

d Konfigurowanie za pomocq dysku oprogramowania (tylko modele dostarczone z dyskiem z oprogramowaniem i
uzytkownicy komputeréw Windows z napedami dyskéw).

Umies¢ dysk oprogramowania w komputerze, a nastepnie postepuj zgodnie z instrukcjami na ekranie.

Czynnosci do wykonania przed nawigzaniem potaczenia sieciowego

Aby nawigzad polaczenie z siecig, nalezy sprawdzi¢ informacje o metodzie nawigzywania i ustawienia potgczenia.

Gromadzenie informacji o ustawieniach potaczenia

Przed nawigzaniem polaczenia nalezy przygotowaé wymagane informacje o ustawieniach polaczenia. Nalezy
wczesniej sprawdzi¢ nastepujgce informacje.

Wymiary Elementy Uwaga
Metoda pofaczenia (1 Ethernet Okreslanie potaczenia skanera z siecia.
urzadzenia . . L .
a Wi-Fi W przypadku przewodowej sieci LAN potaczenie jest nawigzywane z

przetacznikiem.

W przypadku sieci Wi-Fi potaczenie jest nawigzywane z siecia (SSID)
punktu dostepu.

Informacje o (1 AdresIP Okreslanie adresu IP przydzielanego skanerowi.

t i iecig LAN
pofaczeniu z siecly d Maska podsieci Podczas statycznego przydzielania adresu IP wymagane sg wszystkie

, wartosci.
1 Brama domyslna

W przypadku dynamicznego przydzielania adresu IP za pomoca
funkcji DHCP te informacje nie sg potrzebne, poniewaz zostang
ustawione automatycznie.

Informacje o 1 Identyfikator SSID To jest identyfikator SSID (nazwa sieci) i hasto punktu dostepu, z
potaczeniu z siecig Wi- ktérym skaner ma by¢ potaczony.

Fi 1 Hasto

Jesli wiaczono funkgje filtrowania adreséw MAC, zarejestruj adres
MAC skanera przed zarejestrowaniem skanera.

Wiecej informacji o obstugiwanych standardach mozna znalez¢ w
nastepujacym rozdziale.

,Dane techniczne sieci” na stronie 28
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Wymiary Elementy Uwaga
Informacje o serwerze (1 AdresIP Te informacje sg wymagane podczas okreslania serweréw DNS.
DNS podstawowego Pomocniczy serwer DNS jest ustawiany, gdy system ma konfiguracje
serwera DNS nadmiarowa i dostepny jest pomocniczy serwer DNS.
J AdresIP W matych organizacjach, w ktérych nie ma serwera DNS, trzeba
pomocniczego ustawic¢ adres IP routera.

serwera DNS

Informacje o serwerze (1 Nazwa serwera Informacje te nalezy skonfigurowac, jesli w srodowisku sieciowym
proxy proxy uzywany jest serwer proxy do uzyskiwania dostepu do Internetu z
Intranetu, a skaner uzyskuje dostep bezposrednio do Internetu.

W przypadku nastepujacych funkgji skaner nawigzuje bezposrednie
pofaczenie z Internetem.

(4 Ustugi Epson Connect
1 Ustugi chmury innych firm
(4 Aktualizacja oprogramowania uktadowego

d Wysytanie zeskanowanych obrazéw do ustugi SharePoint

(WebDAV)
Informacje o numerze [ Numer portu do Sprawdz numer portu uzywany przez skaner i komputer, a nastepnie
portu rozgtoszenia w razie potrzeby zezwdl na ruch na tym porcie w konfiguracji zapory.

Wiecej informacji o portach uzywanych przez skaner mozna znalez¢
W nastepujacym rozdziale.

,Uzywanie portéw na skanerze” na stronie 30

Przydzielanie adresu IP

Ponizej przedstawiono nastepujace rodzaje przydzielania adresu IP.

Statyczny adres IP:
Reczne przydzielania wstepnie okres§lonego adresu IP do skanera (hosta).

Informacje potrzebne do polaczenia z siecig (maska podsieci, domy$lna brama, serwer DNS itd.) trzeba ustawi¢
recznie.

Adres IP nie zmienia si¢ nawet po wylaczeniu urzgdzenia. Takie rozwigzanie jest przydatne do zarzadzania
urzadzeniami w §rodowisku, w ktérym nie mozna zmienia¢ adresu IP, lub zarzadzania urzadzeniami za pomoca
adresow IP. Zaleca si¢ przydzielenie takiego adresu do skanera, serwera itd., do ktérych wiele komputerow
uzyskuje dostep. Ponadto w przypadku uzywania funkcji zabezpieczen, takich jak filtrowanie IPsec/IP, zaleca sie
przydzielenie statycznego adresu IP, ktory si¢ nie zmienia.

Automatyczne przydzielanie za pomoca funkcji DHCP (dynamiczny adres IP):

Mozliwe jest automatyczne przydzielanie adresu IP do skanera (hosta) za pomoca funkcji DHCP serwera DHCP
lub routera.

Informacje potrzebne do polaczenia z siecig (maska podsieci, domyslna brama, serwer DNS itd.) s3 ustawiane
automatycznie, wiec mozna fatwo potaczy¢ sie z siecia.

Jesli urzadzenie lub router zostang wylaczone, w zaleznosci od ustawien serwera DHCP adres IP moze si¢ zmieni¢
po ponownym polagczeniu.

Zaleca si¢ zarzadzanie urzadzeniami przy uzyciu $rodkéw innych niz adres IP i komunikacji za pomoca
protokotéw, ktore umozliwiajg sledzenie zmian adresu IP.
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Uwaga:
Jesli uzywana jest funkcja rezerwacji adresu IP serwera DHCE, mozna przydzieli¢ ten sam adres IP do urzgdzen w danym
okresie.

Serwer DNS i serwer proxy

Serwer DNS przechowuje nazwe hosta, nazwe domeny adresu e-mail itd. powigzane z informacjami o adresie IP.

Komunikacja jest niemozliwa, jedli inne urzadzenie zostanie opisane przy uzyciu nazwy hosta, nazwy domeny itd.,
gdy komputer lub skaner przesylaja dane za posrednictwem protokotu IP.

Informacje te s3 wysytane w zapytaniu do serwera DNS, ktory zwraca adres IP innego urzadzenia. Ten proces jest
nazywany rozwigzywaniem nazw.

Dzigki niemu urzadzenia, takie jak komputery i skanery, moga sie ze sobg komunikowa¢ przy uzyciu adresu IP.

Rozwigzywanie nazw jest niezbedne, aby skaner mogt sie komunikowaé, uzywajac funkeji poczty e-mail lub
polaczenia internetowego.

Jesli te funkcje maja by¢ uzywane, nalezy skonfigurowaé serwer DNS.

Serwer jest ustawiany automatycznie, jesli adres IP skanera jest przydzielany przez serwer DHCP lub funkcje
DHCP routera.

Serwer proxy jest zwykle zlokalizowany na bramie miedzy siecig lokalng a Internetem oraz po$redniczy w
wymianie danych miedzy komputerem, skanerem i Internetem (zdalny serwer). Zdalny serwer komunikuje sie
tylko z serwerem proxy. W zwigzku z tym nie mozna uzyskaé dostepu do informacji o skanerze, takich jak adres IP
i numer portu, co zwieksza bezpieczenstwo.

Jesli polaczenie z Internetem jest nawigzywane za posrednictwem serwera proxy, nalezy skonfigurowaé serwer
proxy na skanerze.

taczenie drukarki z siecig z poziomu panelu sterowania

Polgcz skaner z siecig, uzywajgc panelu sterowania skanera.

Przydzielanie adresu IP

Skonfiguruj podstawowe opcje, takie jak Adres hosta, Maska podsieci, Domy$l. brama.

W tym rozdziale przedstawiono procedur¢ konfigurowania statycznego adresu IP.
1. Wigcz skaner.

2. Na ekranie glownym panelu sterowania skanera wybierz pozycje Ustaw..

3. Wybierz pozycje Ustawienia sieciowe > Zaawansowane > TCP/IP.

4. Wybierz ustawienie Reczne dla opcji Uzyskaj adres IP.

Jesli adres IP jest przydzielany automatycznie za pomocg funkcji DHCP routera, nalezy wybrac pozycje Auto.
W takim przypadku ustawienia Adres IP, Maska podsieci i Domysl. brama z krokéw od 5 do 6 s3 réwniez
ustawiane automatycznie, dlatego nalezy przejs¢ do kroku 7.
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5. Wprowadz adres IP.

Przyciski <) powoduja przelaczanie na nastepny lub poprzedni segment rozdzielony kropka.

Potwierdz warto$ci z poprzedniego ekranu.

6. Ustaw opcje Maska podsieci i Domysl. brama.

Potwierdz wartosci z poprzedniego ekranu.

n Wazne:

Jesli kombinacja ustawieni Adres IP, Maska podsieci i Domysl. brama jest niepoprawna, ustawienie Uruchom
ustawienia jest nieaktywne i nie mozna kontynuowac ustawiania. Nalezy sprawdzi¢, czy wpisy sq poprawne.

7. Wprowadz adres IP podstawowego serwera DNS.
Potwierdz wartosci z poprzedniego ekranu.

Uwaga:

Po wybraniu opcji Auto w ustawieniach przydzielania adresu IP mozna wybraé ustawienia serwera DNS z obszaru
Reczne lub Auto. Jesli nie mozna automatycznie uzyskac adresu serwera DNS, nalezy wybrac opcje Reczne i
wprowadzi¢ adres serwera DNS. Potem wprowadzic¢ bezposrednio adres pomocniczego serwera DNS. W przypadku
wybrania opcji Auto nalezy przejs¢ do kroku 9.

8. Wprowadz adres IP pomocniczego serwera DNS.

Potwierdz wartosci z poprzedniego ekranu.

9. Dotknij pozycji Uruchom ustawienia.

Konfigurowanie serwera proxy
Jesli ponizsze informacje sg spelnione, nalezy skonfigurowac serwer proxy.
[d Serwer proxy jest zaprojektowany z myslg o potaczeniu internetowym.

d W przypadku uzywania funkcji wymagajacych bezposredniego polaczenia skanera z Internetem, takich jak
Epson Connect lub ustuga chmury innej firmy.

Na ekranie gtéwnym wybierz pozycje Ustaw..

Podczas konfigurowania ustawien po ustawieniu adresu IP zostanie wyswietlany ekran Zaawansowane.
Przejdz do kroku 3.

2. Wybierz pozycje Ustawienia sieciowe > Zaawansowane.

3. Wybierz pozycje Serwer proxy.

4. Wybierz ustawienie Uzyj dla opcji Ustaw. serwera proxy.

5. Wprowadz adres serwera proxy w formacie IPv4 lub FQDN.

Potwierdz warto$ci z poprzedniego ekranu.

6. WprowadZ numer portu serwera proxy.

Potwierdz warto$ci z poprzedniego ekranu.
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7. Dotknij pozycji Uruchom ustawienia.

Laczenie z siecig Ethernet

Podtgcz skaner do sieci, uzywajac kabla sieciowego, a nastepnie sprawdz, czy polaczenie dziala prawidlowo.

1. Podtacz skaner do koncentratora (przetacznika sieci lokalnej) kablem sieciowym.

2. Na ekranie gtéwnym wybierz pozycje I® .
3. Wybierz pozycje Router.
4. Upewnij sig, czy ustawienia Polaczenie i Adres IP sg poprawne.

5. Dotknij pozycji Zamknij.

Nawigzywanie potaczenia z bezprzewodowaq siecig LAN (Wi-Fi)

Skaner mozna polaczy¢ z bezprzewodowsg siecig LAN (Wi-Fi) na kilka sposobdéw. Wybierz metode potaczenia
dopasowang do srodowiska i warunkéw, w ktérych urzadzenie bedzie uzywane.

Jezeli informacje o ruterze bezprzewodowym, takie jak SSID i hasto, sa znane, mozna wprowadzi¢ je recznie.
Jezeli router bezprzewodowy obstuguje funkcje WPS, mozna skonfigurowaé ustawienia, naciskajac odpowiedni
przycisk.

Po podtaczeniu skanera do sieci polacz si¢ z nim z urzagdzenia, ktore ma by¢ wykorzystane (komputera, urzadzenia
inteligentnego, tabletu itd.).

Konfigurowanie ustawien Wi-Fi przez wprowadzenie identyfikatora SSID i hasta

Sie¢ Wi-Fi mozna skonfigurowa¢, wprowadzajac informacje niezbedne do polaczenia si¢ z routerem
bezprzewodowym na panelu sterowania skanera. Aby méoc skonfigurowac¢ sie¢ za pomocg tej metody, trzeba znaé
identyfikator SSID oraz hasto do sieci routera bezprzewodowego.

Uwaga:

W przypadku korzystania z routera bezprzewodowego z ustawieniami domyslnymi identyfikator SSID oraz hasto podane sg
na etykiecie routera bezprzewodowego. Aby uzyska¢ identyfikator SSID i hasto, nalezy skontaktowac sig z osobg, ktora
skonfigurowata router bezprzewodowy, lub zapoznaé si¢ z dokumentacjg dostarczong wraz z routerem bezprzewodowym.

1. Na ekranie gtéwnym dotknij pozycji !@ | .

I

Wybierz pozycje Router.
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3. Dotknij pozycji Rozpocznij konfiguracje.

Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietla sie szczegoty poltaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi. lub Zmien ustawienia, aby zmieni¢ ustawienia.

4. Wybierz pozycje Kreator konfiguracji Wi-Fi.
5. Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie, aby wybraé SSID, wprowadz hasto dla routera

bezprzewodowego i rozpocznij konfiguracje.

Aby sprawdzi¢ stan polaczenia sieciowego skanera po ukonczeniu konfiguracji, wiecej informacji mozesz
uzyskad, klikajac tacze informacji powiazanych.

Uwaga:

[ Jesli identyfikator SSID jest nieznany, nalezy sprawdzié, czy nie zostal on umieszczony na etykiecie routera
bezprzewodowego. W przypadku korzystania z routera bezprzewodowego z ustawieniami domysinymi identyfikator
SSID podany jest na etykiecie routera bezprzewodowego. Jesli nie mozna znalez¢ zZadnych informacji, nalezy
zapoznaé sie z dokumentacjg dostarczong wraz z routerem bezprzewodowym.

[ Wielkos¢ liter w hasle ma znaczenie.

[ Jesli hasto jest nieznane, nalezy sprawdzié, czy nie zostato ono umieszczona na etykiecie routera bezprzewodowego.
Hasto na etykiecie moze by¢ oznaczone napisem ,,Network Key”, ,Wireless Password” itd. W przypadku korzystania
z routera bezprzewodowego z ustawieniami domyslnymi hasto podane jest na etykiecie routera bezprzewodowego.

Powiazane informacje

= , Sprawdzanie stanu polaczenia sieciowego” na stronie 26

Wprowadzanie ustawien Wi-Fi poprzez konfiguracje kodu PIN (WPS)

Sie¢ Wi-Fi mozna automatycznie skonfigurowad, naciskajac przycisk na routerze bezprzewodowym. Po spelnieniu
ponizszych warunkéw mozna przeprowadza¢ konfiguracje, korzystajac z tej metody.

[d Router bezprzewodowy jest zgodny z WPS (Wi-Fi Protected Setup).

[d Obecne potaczenie Wi-Fi zostalo ustanowione przez naciéniecie przycisku na routerze bezprzewodowym.

Uwaga:
Jesli nie mozna znalezé przycisku lub w przypadku konfiguracji za pomocg oprogramowania, przejrzyj dokumentacje
dostarczong wraz z routerem bezprzewodowym.

1. Na ekranie gtéwnym dotknij pozycji @ | .

2. Wybierz pozycje Router.

3. Dotknij pozycji Rozpocznij konfiguracje.
Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietlg sie szczegoty poltaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi. lub Zmien ustawienia, aby zmieni¢ ustawienia.

4. Wybierz pozycje Ust. Push Button (WPS).

5. Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

Aby sprawdzi¢ stan polaczenia sieciowego skanera po ukonczeniu konfiguracji, wigcej informacji mozesz
uzyskad, klikajac tacze informacji powigzanych.
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Uwaga:
Jesli nie uda si¢ nawigzac polgczenia, zrestartuj router bezprzewodowy, przesu#i go blizej skanera i sprébuj ponownie.

Powiazane informacje

= , Sprawdzanie stanu polaczenia sieciowego” na stronie 26

Wprowadzanie ustawien Wi-Fi przy pomocy konfiguracji kodu PIN (WPS)

Mozna automatycznie polaczy¢ si¢ z routerem bezprzewodowym, uzywajac kodu PIN. Mozna uzy¢ tej metody do
dokonania konfiguracji, jesli ruter bezprzewodowy obstuguje WPS (Wi-Fi Protected Setup). Aby wprowadzi¢ kod
PIN w ruterze bezprzewodowym, uzyj komputera.

1. Na ekranie gtéwnym dotknij pozycji l@ | .
2. Wybierz pozycje Router.

3. Dotknij pozycji Rozpocznij konfiguracje.

Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietla sie szczegoty potaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi. lub Zmien ustawienia, aby zmieni¢ ustawienia.

4. Wybierz pozycje Inne > Ust. kodu PIN (WPS)

5. Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

Aby sprawdzi¢ stan polaczenia sieciowego skanera po ukonczeniu konfiguracji, wigcej informacji mozesz
uzyskad, klikajac facze informacji powiagzanych.

Uwaga:
Nalezy zapoznad si¢ z dokumentacjg dostarczong wraz z routerem bezprzewodowym, aby uzyskac dalsze informacje na
temat wprowadzania kodu PIN.

Powiazane informacje

= ,Sprawdzanie stanu polaczenia sieciowego” na stronie 26

Dodawanie lub wymienianie komputera lub urzadzen

Nawiazywanie potaczenia ze skanerem potaczonym z siecia

Jezeli skaner zostat juz potaczony z siecig, mozna polaczy¢ komputer lub urzadzenie inteligentne ze skanerem
przez siec.

Korzystanie ze skanera sieciowego z drugiego komputera

Aby polaczy¢ skaner z komputerem, zalecamy uzycie instalatora. Moze on zosta¢ uruchomiony po wykonaniu
jednej z ponizszych czynno$ci.
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[J Konfiguracja ze strony internetowej

Przejdz na ponizszg strong internetowg, a nastepnie wprowadz nazwe produktu. Przejdz do obszaru
Konfiguracja, a nast¢pnie rozpocznij konfiguracje.

http://epson.sn

(J Konfigurowanie za pomocg dysku oprogramowania (tylko modele dostarczone z dyskiem z oprogramowaniem
i uzytkownicy komputeréw Windows z napedami dyskow).

Umie$¢ dysk oprogramowania w komputerze, a nastepnie postepuj zgodnie z instrukcjami na ekranie.

Wybor skanera

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, az zostanie wyswietlony nastepujacy ekran, wybierz
nazwe skanera, z ktérym polaczenie ma by¢ nawiazane, a nastepnie kliknij przycisk Dalej.

H install Navi xx- =

Select Your Connection Method

N License Agreement

o Select Options
The following product(s) are detected on the network. Select the product you want to connect

to and click Next. If the product you want to use is not displayed, make sure it is turned on and
o
Update

Installation

Product MAC Address IP Address
X300 MOOCOOOGOON 0C 00N HNK
Check Functions
Finish Close Next
Cancel Next

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Korzystanie ze skanera sieciowego z urzadzenia inteligentnego

Mozliwe jest polaczenie urzadzenia inteligentnego ze skanerem przy uzyciu jednej z nastepujacych metod.
Polaczenie przez router bezprzewodowy

Podtacz urzadzenie inteligentne do tej samej sieci Wi-Fi (SSID) co skaner.

Przejdz ponizej w celu uzyskania szczegotowych informacji.

»Konfigurowanie ustawien polaczenia z urzadzeniem inteligentnym” na stronie 25
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Potaczenie przez Wi-Fi Direct
Podlgcz urzadzenie inteligentne do skanera bezposrednio z pomini¢ciem routera bezprzewodowego.
Przejdz ponizej w celu uzyskania szczegotowych informacji.

»Nawigzywanie bezpo$redniego potaczenia miedzy urzadzeniem inteligentnym a skanerem (Wi-Fi Direct)” na
stronie 22

Nawiazywanie bezposredniego potaczenia miedzy urzadzeniem
inteligentnym a skanerem (Wi-Fi Direct)

Funkcja Wi-Fi Direct (zwyklte AP) pozwala potaczy¢ urzadzenie inteligentne bezposrednio ze skanerem z
pominieciem routera bezprzewodowego i skanowanie z urzadzenia inteligentnego.

Informacje o aplikacji Wi-Fi Direct

Z tej metody podlaczenia mozna skorzystaé wtedy, kiedy w domu lub biurze nie jest uzywana sie¢ Wi-Fi lub w celu
bezposredniego potaczenia skanera i urzadzenia inteligentnego. W tym trybie skaner pelni role routera
bezprzewodowego, do ktérego mozna podlaczy¢ urzadzenia bez koniecznosci korzystania ze standardowego
routera bezprzewodowego. Jednak trzeba pamiegtaé, ze urzadzenia podlaczone bezposrednio do skanera nie moga
sie komunikowa¢ przez to urzadzenie.

@
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Skaner moze by¢ polaczony réwnoczesnie przez sie¢ Wi-Fi lub Ethernet i Wi-Fi Direct (zwykle AP). Jednak jezeli
polaczenie sieciowe zostanie rozpoczete w trybie Wi-Fi Direct (zwykle AP), kiedy skaner jest potaczony przez Wi-
Fi, potaczenie Wi-Fi jest czasowo rozlaczane.

Nawigzywanie potaczenia z urzadzeniem inteligentnym przy uzyciu Wi-Fi
Direct

Metoda ta pozwala na polaczenie skanera bezposrednio z urzadzeniami inteligentnymi bez routera
bezprzewodowego.

1. Na ekranie gtéwnym wybierz pozycje l@ | .

2. Wybierz pozycje Wi-Fi Direct.
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3. Wybierz pozycje Rozpocznij konfiguracje.
4. Na urzadzeniu inteligentnym uruchom aplikacje Epson Smart Panel.

5. Postepuj zgodnie z instrukcjami wy$wietlanymi w aplikacji Epson Smart Panel, aby potaczy¢ sie ze skanerem.

Po potaczeniu urzadzenia inteligentnego ze skanerem przejdz do nastgpnego kroku.

6. Na panelu sterowania skanera wybierz pozycje Zakoncz.

Rozlaczanie potaczenia Wi-Fi Direct (zwykte AP)

Sa dostepne dwa sposoby wytaczania polaczenia Wi-Fi Direct (zwykle AP): mozna wylgczy¢ wszystkie potaczenia z
panelu sterowania skanera lub wylaczy¢ kazde polaczenie z komputera lub urzadzenia inteligentnego.

Jezeli chcesz wyltaczy¢ wszystkie potaczenia wybierz l@ ‘ @ > Wi-Fi Direct > Rozpocznij konfiguracje >
Zmien > Wylacz Wi-Fi Direct.

g Wazne:

Jesli potgczenie Wi-Fi Direct (zwykte AP) zostanie wytgczone, wszystkie komputery i inteligentne urzgdzenia
potgczone ze skanerem przez potgczenie Wi-Fi Direct (zwykle AP) zostang odlgczone.

Uwaga:
Aby rozlgczyé konkretne urzqdzenie, odlgcz je przez to urzgdzenie, a nie skaner. Jedng z podanych dalej metod mozna
odlgczyé urzgdzenie od Wi-Fi Direct (zwykte AP).

A Usun skojarzenie potgczenia Wi-Fi z nazwq sieci (SSID) skanera.

(A Polgcz z siecig o innej nazwie (SSID).

Zmiana ustawien Wi-Fi Direct (zwykte AP), takich jak identyfikator SSID
Po wlaczeniu polaczenia Wi-Fi Direct (zwykte AP) mozna zmienic¢ jego ustawienia, wybierajac pozycje

i
[@ | [%’ > Wi-Fi Direct > Rozpocznij konfiguracje > Zmien, co spowoduje wyswietlenie nastepujacych
ustawien.

Zmien nazwe sieci

Nazwe sieci (SSID) funkcji Wi-Fi Direct (zwykle AP) stuzacg do nawigzywania pofaczen ze skanerem mozna
zmieni¢ na dowolnie wybrang nazwe. Do definiowania nazwy sieci (SSID) mozna uzywaé znakéw ASCII
wyswietlanych na klawiaturze programowej na panelu sterowania. Dozwolone sg maksymalnie 22 znaki.

Po zmianie nazwy sieci (SSID) wszystkie polaczone urzadzenia zostang roztaczone. Aby ponownie nawigzaé
polaczenie z urzadzeniem, nalezy uzy¢ nowej nazwy sieci (SSID).

Zmien hasto

Mozliwa jest zmiana hasta Wi-Fi Direct (zwykle AP) stuzacego do nawigzywania polaczenia ze skanerem. Haslo
mozna ustawi¢, uzywajac klawiatury programowanej ze znakami ASCII wy$wietlanej na panelu sterowania. Mozna
uzy¢ od 8 do 22 znakoéw.
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Po zmianie hasta wszystkie polaczone urzadzenia zostana rozlaczone. Aby ponownie potaczy¢ urzadzenia, nalezy
uzy¢ nowego hasta.

Zmien zakres czestotliwosci

Mozna zmieni¢ zakres czestotliwosci funkeji Wi-Fi Direct uzywanej do nawigzywania polaczenia ze skanerem.
Mozna wybrac¢ zakres 2,4 GHz lub 5 GHz.

Po zmianie zakresu czestotliwoséci wszystkie polaczone urzadzenia zostang roztaczone. Ponownie polacz
urzadzenie.

Nalezy pamieta¢, ze po zmianie na zakres czestotliwosci 5 GHz nie mozna ponownie polaczy¢ urzadzen, ktore nie
obstuguja tego zakresu.

W niektérych regionach ustawienie to moze nie by¢ widoczne.

Wylacz Wi-Fi Direct

Mozna wylgczy¢ polaczenie Wi-Fi Direct (zwykte AP) skanera. Po wylaczeniu wszystkie urzadzenia polaczone ze
skanerem za po$rednictwem potaczenia Wi-Fi Direct (zwykle AP) zostang rozlaczone.

Przywr. ust. domysl.
Mozna przywroéci¢ wartoéci domyslne wszystkich ustawien funkcji Wi-Fi Direct (zwykle AP).

Zostang usuniete informacje o potaczeniu Wi-Fi Direct (zwykle AP) z urzadzeniem inteligentnym zapisane w
pamieci skanera.

Uwaga:
Mozna tez uzyc karty Sie¢ > Wi-Fi Direct w aplikacji Web Config do konfiguracji nastepujgcych ustawies.

1 Wigczanie lub wylgczanie sieci Wi-Fi Direct (zwykfe AP)
A Zmiana nazwy sieci (SSID)
1 Zmiana hasta

A Zmiana zakresu czestotliwosci

W niektorych regionach ustawienie to moze nie by¢é widoczne.

A Przywracanie ustawien funkcji Wi-Fi Direct (zwykte AP)

Ponowna konfiguracja potaczenia sieciowego

W tym rozdziale opisano konfigurowanie ustawien polaczenia sieciowego i zmian¢ metody polaczenia w
przypadku zmiany routera bezprzewodowego lub komputera.

Podczas zmiany routera bezprzewodowego

Podczas zmiany routera bezprzewodowego skonfiguruj ustawienia polaczenia miedzy komputerem lub
urzadzeniem inteligentnym a skanerem.

Ustawienia te trzeba zmieni¢ w przypadku zmiany ustugodawcy internetowego i tym podobne.

Konfigurowanie ustawien potqczenia z komputerem

Aby polaczy¢ skaner z komputerem, zalecamy uzycie instalatora. Moze on zosta¢ uruchomiony po wykonaniu
jednej z ponizszych czynno$ci.
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[J Konfiguracja ze strony internetowe;

Przejdz na ponizszg strong internetowg, a nastepnie wprowadz nazwe produktu. Przejdz do obszaru
Konfiguracja, a nastepnie rozpocznij konfiguracje.

http://epson.sn

(J Konfigurowanie za pomocg dysku oprogramowania (tylko modele dostarczone z dyskiem z oprogramowaniem
i uzytkownicy komputeréw Windows z napedami dyskow).

Umie$¢ dysk oprogramowania w komputerze, a nastepnie postepuj zgodnie z instrukcjami na ekranie.

Wybodr metod taczenia

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Na ekranie Wybierz operacje wybierz pozycje
Skonfiguruj ponownie polaczenie z Drukarka (dla nowego routera sieciowego lub po zmianie USB na sie¢,
itp.), a nastepnie kliknij przycisk Dalej.

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby zakonczy¢ konfiguracje.
Jesli nie mozna nawigzaé polaczenia, zapoznaj si¢ z nastepujacymi rozdziatami, aby rozwigzaé problem.

,»Nie mozna polaczy¢ sie z siecig” na stronie 32

Konfigurowanie ustawien potqczenia z urzqdzeniem inteligentnym

Skanera mozna uzywa¢ na urzadzeniach inteligentnych po polaczeniu skanera z ta samga siecia Wi-Fi (SSID), z
ktora polaczone jest urzadzenie inteligentne. Aby uzywacd skanera z poziomu urzadzenia inteligentnego, uzyskaj
dostep do nastepujacej witryny, a nastepnie wprowadz nazwe produktu. Przejdz do obszaru Konfiguracja, a
nastepnie rozpocznij konfiguracje.

http://epson.sn

Uzyskaj dostep do witryny z urzadzenia inteligentnego, ktére ma by¢ polaczone ze skanerem.

Podczas zmiany komputera

Podczas zmiany komputera skonfiguruj ustawienia polaczenia miedzy komputerem a skanerem.

Konfigurowanie ustawien potqczenia z komputerem

Aby polaczy¢ skaner z komputerem, zalecamy uzycie instalatora. Moze on zosta¢ uruchomiony wykonujac
ponizsza czynnos¢.
(d Konfiguracja ze strony internetowej

Przejdz na ponizsza strong internetowa, a nastepnie wprowadz nazwe produktu. Przejdz do obszaru
Konfiguracja, a nastepnie rozpocznij konfiguracje.

http://epson.sn

(J Konfigurowanie za pomoca dysku oprogramowania (tylko modele dostarczone z dyskiem z oprogramowaniem
i uzytkownicy komputeréw Windows z napedami dyskéw).

Umies¢ dysk oprogramowania w komputerze, a nastgpnie postepuj zgodnie z instrukcjami na ekranie.

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.
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Zmiana metody potaczenia z komputerem

W tym rozdziale opisano zmiane metody potaczenia, gdy komputer i skaner sg juz potaczone.

Zmiana potqczenia sieciowego z Ethernet na Wi-Fi

Zmiang polaczenia Ethernet na potaczenie Wi-Fi mozna wykona¢ na panelu sterowania skanera. Procedura
zmiany polaczenia jest zasadniczo taka sama, jak w przypadku konfiguracji potaczenia Wi-Fi.

Powiazane informacje

=, Nawigzywanie polgczenia z bezprzewodowsg siecig LAN (Wi-Fi)” na stronie 18

Zmiana potqczenia sieciowego z Wi-Fi na Ethernet

Wykonaj ponizsze czynnosci, aby zmieni¢ potaczenie Wi-Fi na polaczenie Ethernet.
1. Na ekranie gtéwnym wybierz pozycje Ustaw..
2. Wybierz pozycje Ustawienia sieciowe > Ustawienie sieci LAN.

3. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Zmiana potqczenia USB na potqczenie sieciowe
Korzystanie z instalatora i ponowna konfiguracja w innej metodzie faczenia sie.

(d Konfiguracja ze strony internetowej

Przejdz na ponizszg strong internetows, a nastepnie wprowadz nazwe produktu. Przejdz do obszaru
Konfiguracja, a nastepnie rozpocznij konfiguracje.

http://epson.sn

[J Konfigurowanie za pomocg dysku oprogramowania (tylko modele dostarczone z dyskiem z oprogramowaniem
i uzytkownicy komputeréw Windows z napedami dyskow).

Umie$¢ dysk oprogramowania w komputerze, a nastepnie postepuj zgodnie z instrukcjami na ekranie.

Wybo6r zmiany metod laczenia sie

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Na ekranie Wybierz operacje¢ wybierz pozycje
Skonfiguruj ponownie polaczenie z Drukarka (dla nowego routera sieciowego lub po zmianie USB na sie¢,
itp.), a nastepnie kliknij przycisk Dalej.

Wybierz zagdane polaczenie sieciowe, Podlacz przez sie¢ bezprzewodowa (Wi-Fi) lub Polacz przez przewodowa
sie¢ LAN (Ethernet), a nastepnie kliknij przycisk Dalej.

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby zakonczy¢ konfiguracje.

Sprawdzanie stanu potaczenia sieciowego

Stan polaczenia sieciowego mozna sprawdzi¢ w nastepujacy sposob.
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Sprawdzanie stanu potaczenia sieciowego za pomocg panelu
sterowania

Stan polaczenia sieciowego mozna sprawdzi¢ przy uzyciu ikony sieci lub informacji o sieci wyswietlanych na
panelu sterowania skanera.

Sprawdzanie stanu potaczenia sieciowego za pomocq ikony sieci

Stan polaczenia sieciowego i site sygnatu radiowego mozna sprawdzié, korzystajac z ikony sieci na ekranie
gtéwnym skanera.

L (&= el U3
= s e s

I?@ ‘ @ Wyswietlanie stanu potaczenia sieciowego.

Wybierz ikone, aby sprawdzi¢ i zmieni¢ biezace ustawienia. Jest to skrét dla nastepujacego menu.

Ustaw. > Ustawienia sieciowe > Ustawienia Wi-Fi

——1ll Trwa wyszukiwanie identyfikatora SSID, adres IP nie jest przydzielony lub wystapit problem z

Skaner nie jest potaczony z siecig bezprzewodowa (Wi-Fi).

siecig bezprzewodowg (Wi-Fi).

Liczba kresek wskazuje site sygnatu pofaczenia. Im wiecej kresek, tym silniejszy sygnat.
Skaner nie jest potaczony z siecig bezprzewodowa (Wi-Fi) w trybie Wi-Fi Direct (zwykte AP).

Skaner jest potaczony z siecig bezprzewodowa (Wi-Fi).
—

Skaner jest potgczony z siecig bezprzewodowa (Wi-Fi) w trybie Wi-Fi Direct (zwykte AP).

i@ Skaner nie jest potaczony z siecig przewodowa (Ethernet) lub sie¢ nie jest skonfigurowana.

i@ Skaner jest potagczony z siecig przewodowa (Ethernet).

Wyswietlanie szczegétowych informacji o sieci na panelu sterowania

Jesli skaner jest potaczony z siecig, mozna przejrze¢ inne informacje powiazane z siecig, wybierajac menu sieci,
ktéra ma by¢ sprawdzona.
1. Na ekranie gtéwnym wybierz pozycje Ustaw..

2. Wybierz pozycje Ustawienia sieciowe > Stan sieci.
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3. W celu sprawdzenia informacji wybierz menu, ktére chcesz sprawdzié.

[ Stan sieci LAN/Wi-Fi

Wyswietlenie informacji o sieci (nazwa urzadzenia, polaczenie, sita sygnatu itd.) na potrzeby pofaczen
Ethernet lub Wi-Fi.

[J Stan ustugi Wi-Fi Direct

Wyswietlenie informacji o wlgczeniu lub wylgczeniu funkcji Wi-Fi Direct, informacji, takich jak SSID, hasto
itp. na potrzeby polaczenn Wi-Fi Direct.

[ Stan serwera e-mail

Wyswietlenie informacji o sieci serwera e-mail.

Dane techniczne sieci

Specyfikacje Wi-Fi

Parametry Wi-Fi znajdujg si¢ w ponizszej tabeli.

Kraje lub regiony z wyjatkiem ponizszych Tabela A

Australia Tabela B
Nowa Zelandia
Tajwan

Korea Potudniowa

Tabela A
Standardy IEEE 802.11b/g/n""
Zakres czestotliwosci 2,4 GHz
Maksymalna moc 2400-2483,5 MHz: 20 dBm (EIRP)
przekazywanej transmisji
radiowej
Kanaty 1/2/3/4/5/6/7/8/9/10/11/12/13
Tryby pofaczenia Infrastruktura, Wi-Fi Direct (zwykfe AP)"23
Protokoty zabezpieczer™ WEP (64/128bit), WPA2-PSK (AES)™>, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Dostepne tylko dla HT20.

*2  Brak obstugi w standardzie IEEE 802.11b.

*3  Zinfrastruktury i trybow Wi-Fi Direct lub potaczenia Ethernet mozna korzystac jednoczesnie.
*4  Wi-Fi Direct obstuguje tylko WPA2-PSK (AES).

*5  Zgodnosc z protokotem WPA2 wraz z obstugg WPA/WPA2 Personal.

Tabela B
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Standardy IEEE 802.11a/b/g/n""/ac
Zakresy czestotliwosci IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
Kanaty Wi-Fi 24 GHz 1/2/3/4/5/6/7/8/9/10/11/12"2/13"2

5GHz3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Technologi | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13™2

a Wi-Fi
Direct 5 GHZ"3 W52 (36/40/44/48)
W58 (149/153/157/161/165)
Tryby potaczenia Infrastruktura, Wi-Fi Direct (zwykte AP) 4 ™5

Protokoty zabezpieczen™® | WEP (64/128bit), WPA2-PSK (AES)*7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Dostepne tylko dla HT20.
*2  Niedostepne w Tajwanie.

*3  Dostepnosc tych kanatéw i mozliwos¢ korzystania z produktu na zewnatrz za posrednictwem tych kanatéw rézni sie w
zaleznosci od lokalizacji. Wiecej informacji znajduje sie na stronie http://support.epson.net/wifi5ghz/

*4  Brak obstugi w standardzie IEEE 802.11b.

*5  Zinfrastruktury i trybow Wi-Fi Direct lub potaczenia Ethernet mozna korzystac jednoczesnie.
*6 W trybie Wi-Fi Direct obstugiwane jest tylko WPA2-PSK (AES).

*7  Zgodnos¢ z protokotem WPA2 wraz z obstuga WPA/WPA2 Personal.

Dane techniczne Ethernet

Standardy IEEE802.3i (10BASE-T)™
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (energooszczedny Ethernet)™2

Tryb komunikacji Auto, 10 Mb/s petny dupleks, 10 Mb/s pétdupleks, 100 Mb/s petny dupleks, 100
Mb/s pétdupleks
Ztacze RJ-45

*1  Uzyc skretki ekranowanej kategorii 5e lub wyzszej, aby zapobiec zaktéceniom radiowym.

*2  Podtaczone urzadzenie powinno by¢ zgodne ze standardami IEEE802.3az.
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Funkcje sieciowe i IPv4/IPv6

Funkcje Obstugiwane
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
Document Capture Pro Server IPv4, IPv6

Protokot bezpieczenstwa

IEEE802.1X"

IPsec/filtrowanie IP

SSL/TLS Serwer/klient HTTPS

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Nalezy uzy¢ urzadzenia komunikacyjnego zgodnego ze standardem IEEE802.1X.

Uzywanie portéw na skanerze

Skaner wykorzystuje nastepujace porty. W razie potrzeby nalezy poprosi¢ administratora sieci o otwarcie tych
portow.

Gdy wysyltajacy (klient) to skaner

Uzycie Miejsce docelowe Protokot Numer
(serwer) portu
Wysytanie plikéw (gdy funkcja skanowania Serwer FTP/FTPS FTP/FTPS (TCP) 20
do folderu sieciowego jest uzywana na
panelu skanera) 21
Serwer plikéw SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Serwer WebDAV Protokét HTTP (TCP) 80
Protokét HTTPS (TCP) 443
Wysytanie poczty e-mail (gdy funkcja Serwer SMTP SMTP (TCP) 25
skanowania do poczty e-mail jest uzywana
na panelu skanera) SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
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Uzycie Miejsce docelowe Protokot Numer
(serwer) portu
Potaczenie POP przed SMTP (podczas Serwer POP POP3 (TCP) 110

skanowania do wiadomosci e-mail z
poziomu skanera)

W przypadku korzystania z ustugi Epson Serwer Epson HTTPS 443
Connect Connect
XMPP 5222
Gromadzenie informacji o uzytkowniku Serwer LDAP LDAP (TCP) 389
(uzycie kontaktéw z pamieci skanera)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Uwierzytelnianie uzytkownikéw podczas Serwer KDC Kerberos 88
gromadzenia informacji o uzytkowniku (w
przypadku uzywania kontaktéw z pamieci
skanera)
Uwierzytelnianie uzytkownikéw podczas
korzystania z funkgji skanowania do folderu
sieciowego (SMB) na skanerze
Kontrola WSD Komputer kliencki WSD (TCP) 5357
Wyszukiwanie komputera podczas Komputer kliencki Wykrywanie w trakcie 2968
skanowania wypychanego z poziomu skanowania wypychanego przez
aplikacji siec
Gdy wysylajacy (klient) to Komputer kliencki
Uzycie Miejsce docelowe Protokot Numer
(serwer) portu
Wykrywanie skanera z aplikacji, takiej jak Skaner ENPC (UDP) 3289
EpsonNet Config i sterownik skanera
Gromadzenie i konfigurowanie informacji Skaner SNMP (UDP) 161
MIB z aplikacji, takiej jak EpsonNet Config i
sterownik skanera
Wyszukiwanie skanera WSD Skaner WS-Discovery (UDP) 3702
Przesytanie danych skanowania z aplikacji Skaner Skanowanie sieciowe (TCP) 1865
Gromadzenie informacji o zadaniu podczas Skaner Skanowanie wypychane przez 2968
skanowania wypychanego z poziomu siec
aplikacji
Web Config Skaner HTTP (TCP) 80
HTTPS (TCP) 443
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Rozwiagzywanie probleméw

Nie mozna potaczyc¢ sie z siecig
Problem moze wynika¢ z jednej z nastepujacych przyczyn.

| Wystapit btad na urzadzeniach sieciowych obstugujacych potaczenie Wi-Fi.
Rozwiazania

Wrylacz urzadzenia, ktére maja by¢ podtaczone do sieci. Poczekaj okolo 10 sekund, a nastepnie wiacz
urzadzenia w nastepujacej kolejnosci: router bezprzewodowy, komputer lub urzadzenie inteligentne, a
nastepnie skaner. Przenie$ skaner i komputer lub urzadzenie inteligentne blizej routera
bezprzewodowego, aby utatwi¢ komunikacje radiows, a nastepnie ponownie sprobuj skonfigurowac
ustawienia sieci.

ocooo/
)|

Urzadzenia nie moga odbierac sygnatéw od routera bezprzewodowego, poniewaz sg zbyt
daleko od niego.

Rozwiazania

Po przeniesieniu komputera lub urzadzenia inteligentnego i skanera blizej routera bezprzewodowego
wylacz router bezprzewodowy, a nastepnie wigcz go ponownie.

W przypadku wymiany routera bezprzewodowego ustawienia nie zgadzaja sie znowym
routerem.

Rozwiazania

Ponownie skonfiguruj ustawienia potaczenia, tak aby pasowaly do nowego routera bezprzewodowego.

| Identyfikatory SSID, z ktérymi sa potaczone komputer lub urzadzenie inteligentne sa rézne.
Rozwigzania

W przypadku korzystania z wielu routeréw bezprzewodowych jednoczesnie lub gdy router
bezprzewodowy ma wiele identyfikatoréw SSID i urzadzenia sg potaczone z réznymi identyfikatorami
SSID, nie mozna potaczy¢ si¢ z routerem bezprzewodowym.
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Podtacz komputer lub urzadzenie inteligentne do tego samego identyfikatora SSID co skaner.

(e

EPSON

A SSIDT:XXXXX-G1 4 R SSIDT:XXXXX-G1
— SSID2:XXXXX-G2 - SSID2:XXXXX-G2
— 7
A =N
N e EPSON -
SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2

| Router bezprzewodowy ma funkcje separatora prywatnosci.

Rozwigzania

Wigkszo$¢ routeréw bezprzewodowych ma funkcje separatora prywatnosci blokujaca komunikacje
miedzy polaczonymi urzadzeniami. Jezeli nie mozna potaczy¢ skanera z komputerem lub urzadzeniem

inteligentnym, nawet gdy znajduja si¢ w tej samej sieci, wytacz funkcje separatora prywatnosci na
routerze bezprzewodowym. Zapoznaj sie z podrecznikiem dostarczonym wraz z ruterem
bezprzewodowym, aby pozna¢ dalsze szczegdly.

| Adres IP jest przydzielony nieprawidiowo.

Rozwiazania

Jesli adres IP przydzielony skanerowi to 169.254.XXX.XXX, a maska podsieci to 255.255.0.0, oznacza to,

ze adres IP nie zostat przydzielony poprawnie.

Na panelu sterowania skanera wybierz pozycje Ustaw. > Ustawienia sieciowe > Zaawansowane >
Ustawienia TCP/IP, a nastepnie sprawdz adres IP i maske podsieci przydzielone skanerowi.

Ponownie uruchom router bezprzewodowy lub zresetuj ustawienia sieciowe skanera.

| Wystapit problem z ustawieniami sieciowymi na tym komputerze.

Rozwigzania

Sprébuj uzyskaé dostep do innej witryny z komputera, aby upewnic sie, ze ustawienia sieci komputera sg

poprawne. Jesli nie mozna uzyska¢ dostepu do zadnej witryny, oznacza to problem z komputerem.

Sprawdz polaczenie sieciowe komputera. Nalezy zapozna¢ sie z dokumentacjg dostarczong wraz z
komputerem, aby pozna¢ dalsze informacje.

Skaner zostat polaczony przez sie¢ Ethernet przy uzyciu urzadzen obstugujacych IEEE
802.3az (Ethernet energooszczedny).

Rozwiazania

W przypadku podlaczenia skanera przez Ethernet z uzyciem urzadzen obstugujacych IEEE 802.3az
(Ethernet energooszczedny), moga pojawic si¢ dalej wymienione problemy, zaleznie od stosowanego

koncentratora lub routera.
[J Polgczenie robi si¢ niestabilne, a skaner wielokrotnie taczy sie i rozlacza.

[J Nie mozna potaczy¢ si¢ ze skanerem.
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(d Predkos¢ komunikacji spada.

Wykonaj ponizsze czynnosci, aby wylaczy¢ standard IEEE 802.3az na skanerze, a nastgpnie ponownie
nawiaz polaczenie.

1. Wyciagnij kabel Ethernet podtaczony do komputera i skanera.

2. Wytacz standard IEEE 802.3az, jeéli jest wlaczony na komputerze.

Zapoznaj sie z dokumentacjg dostarczong wraz z komputerem, aby pozna¢ dalsze informacje.
3. Polacz komputer ze skanerem bezposrednio kablem Ethernet.

4. Na skanerze sprawdz ustawienia sieciowe.

Wybierz pozycje Ustaw. > Ustawienia sieciowe > Stan sieci > Stan sieci LAN/Wi-Fi.
5. Sprawdz adres IP skanera.

6. Na komputerze uruchom aplikacje Web Config.
Uruchom przegladarke internetowa, a nastepnie wprowadz adres IP skanera.

»Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
7. Wybierz pozycje Sie¢ > Sie¢ przewodowa LAN.
8. Wybierz ustawienie Wyt. dla opcji IEEE 802.3az.
9. Kliknij pozycje Dalej.
10. Kliknij pozycje OK.
1. Wyciagnij kabel Ethernet podtaczony do komputera i skanera.

12. Jegli w kroku 2 na komputerze wylaczono standard IEEE 802.3az, wlacz go.

13. podtacz do komputera i skanera wtyczki kabla Ethernet odtaczone w kroku 1.

Jesli problem bedzie wystepowal nadal, przyczyna moze leze¢ po stronie urzadzen innych niz skaner.

| Skaner jest wytaczony.
Rozwiazania
Upewnij sie, czy skaner jest wlaczony.

Poczekaj, az lampka stanu przestanie migaé. To oznacza gotowo$¢ urzadzenia do skanowania.
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Web Config

Web Config jest aplikacja dzialajacg na komputerze w przegladarkach internetowych, takich jak Internet Explorer i
Safari. Umozliwia ona sprawdzenie stanu skanera lub zmiane ustugi sieciowej oraz ustawien skanera. Poniewaz
dostep do skanerow i ich obstuga odbywa sie bezposrednio przez sie¢, nadaje si¢ do konfigurowania jednego
skanera naraz. Aby korzystac z aplikacji Web Config, polacz komputer z t3 samg siecig, co skaner.

Obstugiwane sa nastepujace przegladarki.
Microsoft Edge, Windows Internet Explorer 8 lub wersja nowsza, Firefox', Chrome”, Safari’

* Uzyj najnowszej wersji.

Uruchamianie aplikacji konfiguracyjnej w przegladarce

1. Sprawdz adres IP skanera.

Na panelu sterowania skanera wybierz pozycje Ustaw. > Ustawienia sieciowe > Stan sieci. Nastgpnie wybierz
stan aktywnego sposobu polaczenia (Stan sieci LAN/Wi-Fi lub Stan uslugi Wi-Fi Direct), aby potwierdzi¢
adres IP skanera.

2. Uruchom na komputerze lub urzadzeniu inteligentnym przegladarke internetowa, a nastepnie wprowadz adres
IP skanera.

Format:

IPv4: http://adres IP skanera/
IPv6: http://[adres IP skanera]/
Przyktady:

IPv4: http://192.168.100.201/
IPv6: http://[2001:db8::1000:1]/

Uwaga:

Poniewaz skaner wykorzystuje certyfikat z podpisem wilasnym do uzyskiwania dostgpu do protokotu HTTPS, podczas
uruchamiania aplikacji Web Config w przeglgdarce wyswietlane jest ostrzezenie. Nie oznacza to problemu i mozna je
zignorowac.

3. Zaloguj si¢ na konto administratora, aby zmieni¢ ustawienia skanera.

W prawym gérnym rogu ekranu kliknij pozycj¢ Logowanie administratora. Wprowadz Nazwa uzytkownika
i Aktualne haslo, a nastepnie kliknij przycisk OK.

Uwaga:
[d Ponizej przedstawiono wstepne wartosci dla informacji administratora Web Config.

- Nazwa uzytkownika: brak (puste)
- Hasto: numer seryjny skanera

Aby znalezé numer seryjny nalezy sprawdzic etykiete z tytu skanera.

A Jesli w prawym gérnym rogu ekranu wyswietlana jest pozycja Wylogowanie administratora, oznacza to, ze
zalogowano juz na konto administratora.

36



Oprogramowanie do konfigurowania skanera > Epson Device Admin > Szablon konfiguracji

Uruchomienie Web Config w Windows

Po podlgczeniu komputera do skanera przy uzyciu WSD wykonaj podane ponizej czynnosci w celu uruchomienia
aplikacji Web Config.

1.

Na komputerze otworz liste skanerow.

J Windows 10

Kliknij przycisk Start i wybierz kolejno pozycje System Windows > Panel sterowania > Sprzet i dZwiek >
Wyswietl urzadzenia i drukarki.

J Windows 8.1/Windows 8

Wybierz Pulpit > Ustawienia > Panel sterowania > Sprzet i dzwiek (lub Sprzet) > Wyswietl urzadzenia i
drukarki.

[ Windows 7

Kliknij przycisk Start i wybierz kolejno Panel sterowania > Wyswietl urzadzenia i drukarki w menu
Sprzet i dzwigk.

Kliknij skaner prawym przyciskiem myszy, a nastgpnie wybierz polecenie Wlasciwosci.

Wybierz karte Ustuga internetowa i kliknij URL.

Poniewaz skaner wykorzystuje certyfikat z podpisem wlasnym do uzyskiwania dostepu do protokotu HTTPS,
podczas uruchamiania aplikacji Web Config w przegladarce wyswietlane jest ostrzezenie. Nie oznacza to
problemu i mozna je zignorowac.

Uwaga:

(A Ponizej przedstawiono wstepne wartosci dla informacji administratora Web Config.
- Nazwa uzytkownika: brak (puste)
- Hasto: numer seryjny skanera

Aby znalez¢ numer seryjny nalezy sprawdzic etykiete z tytu skanera.

A Jesli w prawym gornym rogu ekranu wyswietlana jest pozycja Wylogowanie administratora, oznacza to, ze
zalogowano juz na konto administratora.

Epson Device Admin

Epson Device Admin jest wielofunkcyjng aplikacja, ktéra umozliwia zarzadzanie urzadzeniami w sieci.

Szablony konfiguracji umozliwiaja stosowanie ujednoliconych ustawien do wielu skaneréw w sieci, co ulatwia
instalowanie i zarzadzanie wieloma skanerami.

Aplikacje Epson Device Admin mozna pobraé z witryny pomocy technicznej firmy Epson. Wiecej informacji o
korzystaniu z tej aplikacji mozna znalez¢ w dokumentacji lub pomocy aplikacji Epson Device Admin.

Szablon konfiguracji

Tworzenie szablonu konfiguracji

Utwdrz nowy szablon konfiguracji.
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1. Uruchom aplikacje Epson Device Admin.

2. Zbocznego menu zadan wybierz pozycje Configuration.

E Devices
‘ Alerts
& Rannrts

HH configuration

3. Wybierz New w menu wstazki.

Epson Device Admin - O x

+ o 3
& = 5 8
Saveas  Edit Duplicate Delete = Apply  Import Backup
Template

Configuration Template

4. Ustaw kazdg pozycje.

Configuration Template Properties x

- Template Configuration Template Name: [New Templte |
i Information

Network Author: |Authm{ |

Information
< Wired LAN Comment: [ |
- Wi-Fi
Wi-Fi (Details)
TCR/P
- Basic
- Basic (IPve)
DNS
DNS (IPv6)
ICMPve
- Bonjour
UPnP
]
sLp
- Internet
wsD
LD
LLMNR
- MS Network
AppleTalk
AirPrint
SNMP
L. Basic
L IP Trap
L IPX Trap
LDAP server
- Access Control

. Printing Control
.. Port Control

Deselect All Save Cancel Help.

Pozycja Objasnienie

Configuration Template Name Nazwa szablonu konfiguracji.

Wprowadz maksymalnie 1024 znaki w kodowaniu Unicode (UTF-8).

Author Informacje dotyczace autora szablonu.

Wprowadz maksymalnie 1024 znaki w kodowaniu Unicode (UTF-8).

Comment Mozna wprowadzi¢ dowolne informacje.

Wprowadz maksymalnie 1024 znaki w kodowaniu Unicode (UTF-8).
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5. Zlewej strony mozna wybra¢ pozycje do ustawienia.

Uwaga:
Klikaj pozycje menu po lewej stronie, aby przelgczac si¢ na kazdy z ekranow. Ustawiona wartos¢ jest zachowywana po
przelgczeniu na inny ekran, chyba ze uzyto opcji Anuluj. Po wprowadzeniu wszystkich ustawier kliknij przycisk Save.

Zastosowanie szablonu konfiguracji
Zapisanych szablonéw konfiguracji mozna uzywac na tym skanerze. Stosowane sa pozycje wybrane w szablonie.
Jesli docelowy skaner nie posiada odpowiedniej funkeji, dana pozycja nie ma zastosowania.

Uwaga:
Gdy na skanerze ustawiane jest hasto administratora, skonfiguruj je z wyprzedzeniem.

1. Na wstgzce menu w oknie Lista urzgdzen wybierz pozycje Options > Password manager.

2. Wybierz pozycje Enable automatic password management, a nastepnie kliknij przycisk Password manager.
3. Wybierz odpowiedni skaner, a nastgpnie kliknij Edit.

4. Ustaw hasto, a nastepnie kliknij przycisk OK.

1. 7 bocznego menu zadan wybierz pozycje Configuration.

E Devices

‘ Alerts
g
& Bannrtc

HH configuration

. . ‘ ‘ .
2. Wybierz szablon konfiguracji, ktéry chcesz zastosowaé, w obszarze Configuration Template Name.
@ Epson Device Admin - O x
Home > @
(4] + Q hd
¢ =
e = ¥ 5
New Saveas  Edit Duplicats Delete  Apply  Import Backup
Template
Configuration Template
4 FHConfiguration Configuration Template Name Lsst Update |
EBTemplates (3) Default Settings (Network Interface) 2015/11/01 300
BiLogs (0) s
[iuzense 2018/02/21 14:34 ]
Configuration Template Mame: License
Setting ltem Setting Value
Author Author
Comment
Product key / License key List Register
= Devices
A Aens
é Reports
H configuration
5 Intemet access
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3. Kliknij Apply w menu wstazki.

Zostanie wy$wietlony ekran wyboru urzadzenia.

B Epsan Device Admin - O x
Home ~Q
[+] + ’ [«] - 2
5 =|8 =
Mew Saveas  Edit Duplicate Delete | Apply | Import Backup
Templste

Configuration Template

4. Wybierz szablon konfiguracji, ktéry ma by¢ zastosowany.

Uwaga:
(4 Po wyborze pozycji Devices oraz grup zawierajgcych urzgdzenia z menu rozwijanego wyswietlone zostang
wszystkie urzgdzenia.

A Grupy zostang wyswietlone po wybraniu pozycji Groups. Wybierz opcje Include child group(s), aby automatycznie
wybrac grupy podrzedne w ramach wybranej grupy.

5. Przenie$ skaner lub grupy, do ktérych ma by¢ zastosowany szablon, do obszaru Selected Device/Group.

& Apply Configuration Template to Devices - m] X
Select a configuration template
License
Select Target
@® Devices ¥pubs
O Groups Include <hild groupls)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address 1P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

[ 3 [ b

Devices that can apply the configuration template are on the list above.

6. Kliknij pozycje Apply.

Zostanie wyswietlony ekran potwierdzenia szablonu konfiguracji, ktéry ma by¢ zastosowany.
7. Wybierz przycisk OK, aby zastosowa¢ szablon konfiguracji.
8. Po wyéwietleniu komunikatu z informacjg o zakonczeniu procesu kliknij przycisk OK.

9. Kliknij Details i sprawdz wy$wietlane informacje.

Jesli przy zastosowanych pozycjach wyswietlane jest oznaczenie , operacja zakonczyla sie powodzeniem.

10. Kliknij pozycje Close.
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Konfigurowanie serwera pocztowego

Serwer pocztowy mozna konfigurowa¢ za pomocs aplikacji Web Config.

Jesli na skanerze zostanie wlaczone wysylanie wiadomosci e-mail przez skonfigurowanie serwera pocztowego,
mozliwe jest wykonywanie nastepujacych czynnosci.

[ Przesylanie skanow za posrednictwem poczty e-mail

[d Odbieranie powiadomien e-mail od skanera

Przed przystapieniem do konfigurowania nalezy sprawdzi¢ nastepujace zagadnienia.
[d Skaner jest potaczony z siecig z dostepem do serwera pocztowego.

(d Konfiguracja poczty e-mail na komputerze wykorzystujgcym ten sam serwer pocztowy, co skaner.

Uwaga:
A W przypadku korzystania z serwera pocztowego w Internecie nalezy sprawdzi¢ informacje od dostawcy lub witryny.

A Mozliwe jest tez skonfigurowanie serwera pocztowego z poziomu panelu sterowania. Wybierz pozycje wymienione
ponizej.
Ustaw. > Ustawienia sieciowe > Zaawansowane > Serwer e-mail > Ustaw. serwera

1. Otwérz aplikacje Web Config i wybierz karte Sie¢ > Serwer e-mail > Podstawowe.

2. ‘Wprowadz wartosci poszczegdlnych pozycji.

3. Wybierz pozycje OK.

Zostang wyswietlone wybrane ustawienia.

Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Opcje ustawien serwera pocztowego

Elementy Ustawienia i objasnienie
Sposéb uwierzytelniania Okresl metode uwierzytelniania uzywana przez skaner w celu uzyskania dostepu do serwera
pocztowego.
Wyt Uwierzytelnianie jest wytaczone w przypadku komunikacji z

serwerem pocztowym.

UWIERZYTELNIANIE SMTP Serwer pocztowy musi obstugiwaé uwierzytelnianie SMTP.

POP przed SMTP W przypadku wybrania tej metody nalezy skonfigurowa¢
serwer POP3.
Konto uwierzytelnione Jesli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie UWIERZYTELNIANIE

SMTP |lub POP przed SMTP, wprowadz nazwe uwierzytelnianego konta o dtugosci od 0 do
255 znakoéw ASCII (0x20-0x7E).

Hasto uwierzytelnione Jesli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie UWIERZYTELNIANIE
SMTP |lub POP przed SMTP, wprowadz hasto uwierzytelniania o dtugosci od 0 do 20 znakéw
ASCII (0x20-0x7E).
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Elementy

Ustawienia i objasnienie

Adres email wysytajacego

Wprowadz adres e-mail nadawcy. Wprowadz od 0 do 255 znakéw ASCII (0x20-0x7E) z
wyjatkiem nastepujacych znakéw: : () < > [1; ¥. Kropka ,.” nie moze by¢ pierwszym znakiem.

Adres serwera SMTP

Wprowadz od 0 do 255 znakdéw: A-Z a-z 0-9 . -. Mozna uzy¢ formatu IPv4 lub FQDN.

Numer portu serwera SMTP

Podaj liczbe od 1 do 65535.

Bezpieczne potaczenie

Okresl bezpieczng metode potaczenia dla serwera e-mail.

Brak Jesli wybrano opcje POP przed SMTP jako ustawienie
Sposéb uwierzytelniania, metoda potaczenia bedzie mie¢
ustawienie Brak.

SSL/TLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma
ustawienie Wyt lub UWIERZYTELNIANIE SMTP.

STARTTLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma
ustawienie Wyt lub UWIERZYTELNIANIE SMTP.

Weryfikacja certyfikatu

Wiaczenie tej opcji powoduje zweryfikowanie certyfikatu. Zalecane jest ustawienie Wiacz.

Adres serwera POP3

Jesli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie POP przed SMTP,
wprowadz adres serwera POP3 o dtugosci od 0 do 255 znakéw A-Z a-z 0-9 . -. Mozna uzy¢
formatu IPv4 lub FQDN.

Numer portu serwera POP3

Jesli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie POP przed SMTP,
wprowadz liczbe z zakresu od 1 do 65535.

Sprawdzanie potaczenia z serwerem pocztowym

Polaczenie z serwerem pocztowym mozna sprawdzi¢, wykonujac test potaczenia.

1.

2.

Wybierz pozycje Start.

Otworz aplikacje Web Config i wybierz karte Sie¢ > Serwer e-mail > Test polaczenia.

Uruchomiony zostanie test polaczenia z serwerem e-mail. Po zakonczeniu testu wyswietlany jest raport z testu.

Uwaga:

Polgczenie z serwerem pocztowym mozna tez sprawdzaé z poziomu panelu sterowania. Wybierz pozycje wymienione

ponizej.

Ustaw. > Ustawienia sieciowe > Zaawansowane > Serwer e-mail > Sprawdzanie polgczenia

Objasnienia do testu polaczenia z serwerem pocztowym

Komunikaty

Przyczyna

Test pofaczenia zakonczony
powodzeniem.

Ten komunikat jest wyswietlany, gdy pofaczenie z serwerem sie powiedzie.
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Komunikaty

Przyczyna

Bfad komunikacji serwera SMTP.
Sprawdz nastepujace elementy. -
Ustawienia sieci

Sytuacje, w ktérych ten komunikat jest wyswietlany

(4 Skaner nie jest potaczony z siecig

d Serwer SMTP nie dziata

1 Potaczenie sieciowe zostato roztagczone w trakcie komunikacji

(1 Odebrano niepetne dane

Bfad komunikacji serwera POP3.
Sprawdz nastepujace elementy. -
Ustawienia sieci

Sytuacje, w ktérych ten komunikat jest wyswietlany

(4 Skaner nie jest potaczony z siecig

J Serwer POP3 nie dziata

1 Potaczenie sieciowe zostato roztagczone w trakcie komunikacji

(1 Odebrano niepetne dane

Podczas taczenia z serwerem SMTP
wystapit btad. Sprawdz nastepujace
elementy. - Adres serwera SMTP -
Serwer DNS

Sytuacje, w ktérych ten komunikat jest wyswietlany
(1 Potaczenie z serwerem DNS nie powiodto sie

(d Rozwiazywanie nazwy serwera SMTP nie powiodto sie

Podczas taczenia z serwerem POP3
wystapit btad. Sprawdz nastepujace
elementy. - Adres serwera POP3 -
Serwer DNS

Sytuacje, w ktérych ten komunikat jest wyswietlany
1 Potaczenie z serwerem DNS nie powiodto sie

(d Rozwiagzywanie nazwy serwera POP3 nie powiodto sie

Bfad uwierzytelnienia serwera SMTP.
Sprawdz nastepujace elementy. -
Metoda uwierzytelniania -
Uwierzytelnione konto -
Uwierzytelnione hasto

Ten komunikat jest wyswietlany, gdy uwierzytelnianie na serwerze SMTP nie
powiedzie sie.

Bfad uwierzytelnienia serwera POP3.
Sprawdz nastepujace elementy. -
Metoda uwierzytelniania -
Uwierzytelnione konto -
Uwierzytelnione hasto

Ten komunikat jest wyswietlany, gdy uwierzytelnianie na serwerze POP3 nie
powiedzie sie.

Nieobstugiwana metoda komunikacji.
Sprawdz nastepujgce elementy. -
Adres serwera SMTP - Numer portu
serwera SMTP.

Ten komunikat jest wyswietlany podczas préby komunikacji przy uzyciu
nieobstugiwanych protokotow.

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
pofaczenie na Brak.

Ten komunikat jest wyswietlany, gdy wystapi niezgodno$¢ SMTP miedzy
serwerem a klientem lub serwer nie obstuguje bezpiecznego potaczenia SMTP
(potaczenie SSL).

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
pofaczenie na SSL/TLS.

Ten komunikat jest wyswietlany, gdy wystapi niezgodno$¢ SMTP miedzy
serwerem a klientem lub gdy serwer wysyta zadania uzycia potaczenia SSL/TLS w
celu ustanowienia bezpiecznego potaczenia SMTP.

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
potaczenie na STARTTLS.

Ten komunikat jest wyswietlany, gdy wystapi niezgodno$¢ SMTP miedzy
serwerem a klientem lub gdy serwer wysyta zadania uzycia potagczenia STARTTLS
w celu ustanowienia bezpiecznego potaczenia SMTP.

Potaczenie jest podejrzane. Sprawdz
nastepujace elementy. - Data i godzina

Ten komunikat jest wyswietlany, gdy data i godzina na skanerze sa niepoprawne
lub certyfikat wygast.

Potaczenie jest podejrzane. Sprawdz
nastepujace elementy. - Certyfikat CA

Ten komunikat jest wyswietlany, gdy na skanerze nie ma gtéwnego certyfikatu
odpowiadajacego serwerowi lub nie zaimportowano certyfikatu Certyfikat CA.
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Komunikaty Przyczyna
Potaczenie nie jest zabezpieczone. Ten komunikat jest wyswietlany, gdy uzyskany certyfikat jest uszkodzony.
Uwierzytelnienie serwera SMTP nie Ten komunikat jest wyswietlany, gdy wystapi niezgodno$¢ metody
powiodto sie. Zmiert metode uwierzytelniania miedzy serwerem a klientem. Serwer obstuguje metode
uwierzytelnienia na SMTP-AUTH. UWIERZYTELNIANIE SMTP.
Uwierzytelnienie serwera SMTP nie Ten komunikat jest wyswietlany, gdy wystapi niezgodno$¢ metody
powiodto sie. Zmiert metode uwierzytelniania miedzy serwerem a klientem. Serwer nie obstuguje metody
uwierzytelnienia na POP przed SMTP. UWIERZYTELNIANIE SMTP.
Nieprawidtowy adres e-mail nadawcy. Ten komunikat jest wyswietlany, gdy podany adres e-mail nadawcy jest btedny.
Zmien na adres e-mail dla uzywanej
ustugi e-mail.
Dostep do urzadzenia mozna uzyskac Ten komunikat jest wyswietlany, gdy skaner jest zajety.
dopiero po zakonczeniu
przetwarzania.

Konfigurowanie folderu udostepnionego sieci

Wprowadz ustawienie dla udostepnionego foldera sieciowego, aby zapisa¢ zeskanowany obraz.

Podczas zapisywania pliku w folderze skaner loguje si¢ jako uzytkownik komputera, na ktérym folder ten
stworzono.

Tworzenie folderu udostepnionego

Powiazane informacje

=, Czynnosci do wykonania przed utworzenie folderu udostepnionego” na stronie 45
= ,Sprawdzanie profilu sieciowego” na stronie 46
= , Lokalizacja tworzenia folderu udostepnionego i przyktad zabezpieczeri” na stronie 46

=, Dodawanie grupy lub uzytkownika z uprawnieniami dostepu” na stronie 59

Czynnosci do wykonania przed utworzenie folderu udostepnionego

Przed utworzeniem folderu udostepnionego nalezy sprawdzi¢ nastepujace zagadnienia.
[J Skaner jest polaczony z siecig z dostegpem do komputera, na ktérym utworzony zostanie folder udostepniony.

[ W nazwie komputera, na ktérym utworzony zostanie folder udostepniony, nie ma znaku wielobajtowego.

g Wazne:

Jezeli w nazwie komputera jest znak wielobajtowy, zapisanie pliku do folderu udostepnionego moze sig nie powies¢.

W takim przypadku nalezy zmienié¢ na komputer, ktorego nazwa nie zawiera znaku wielobajtowego, lub zmienié
nazwe tego komputera.

Przed przystgpieniem do zmiany nazwy komputera nalezy skontaktowac sig z administratorem, poniewaz moze to
wplywad na niektére ustawienia, takie jak zarzgdzanie komputerem, dostep do zasobow itd.
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Sprawdzanie profilu sieciowego

Na komputerze, na ktérym ma by¢ utworzony folder udostepniony, sprawdz, czy wlaczone jest udostepnianie
folderow.

1. Na komputerze, na ktérym ma by¢ utworzony folder udostepniony, zaloguj sie na konto z uprawnieniami
administratora.

2. Wybierz pozycje Panel kontrolny > Sie¢ Internet > Sie¢ i centrum udostepniania.

3. Kliknij polecenie Zmien zaawansowane ustawienia udostepniania, a nastepnie na liécie profili sieciowych

przycisk " obok profilu z oznaczeniem (biezacy profil).

4. Sprawdz, czy w obszarze Udostepnianie plikéw i drukarek zaznaczona jest opcja Wlacz udostepnianie
plikow i drukarek.

Jesli opcja jest juz zaznaczona, kliknij przycisk Anuluj i zamknij okno.

Po zmianie ustawien kliknij przycisk Zapisz zmiany, a nastepnie zamknij okno.

Lokalizacja tworzenia folderu udostepnionego i przyktad zabezpieczen

W zaleznosci od lokalizacji miejsca utworzenia folderu udostepniania bezpieczenstwo i wygoda uzytkowania moga
si¢ roznic.

Aby méc uzywac folderu udostepnionego ze skaneréw lub innych komputerdw, nalezy przyznaé nastepujace

uprawnienia do odczytu i zmiany folderu.

(d Karta Udostepnianie > Udostepnianie zaawansowane > Uprawnienia

Umozliwia kontrolowanie sieciowych uprawnien dostepu do folderu udostepnionego.

(d Uprawnienia dostepu na karcie Zabezpieczenia

Umozliwia kontrolowanie dostepu sieciowego i lokalnego do folderu udostepnionego.

Jesli dostep do folderu udostepnionego utworzonego na pulpicie zostanie przyznanym wszystkim uzytkownikom
(Wszyscy), wszyscy uzytkownicy z dostepem do komputera bedg mogli z niego korzystac.

Jednak uzytkownik bez uprawnien nie bedzie mégt uzyskaé dostepu, poniewaz pulpit (folder) jest w folderze
uzytkownika, a jego ustawienia zabezpieczen sa dziedziczone przez ten folder udostepniony. Uzytkownik, ktéremu
na karcie Zabezpieczenia zostang przyznane uprawnienia dostepu (uzytkownik zalogowany i administrator w tym
przypadku), moga obstugiwac ten folder.

Wigcej informacji o tworzeniu w poprawne;j lokalizacji mozna znalez¢ ponize;.

Ten przyktad dotyczy tworzenia folderu ,,scan_folder”

Powiazane informacje
= , Przyktad konfiguracji serwera plikow” na stronie 46

= , Przyktad konfiguracji komputera osobistego” na stronie 53

Przyktad konfiguracji serwera plikow

W tym rozdziale opisano tworzenie folderu udostepnionego w katalogu gtéwnym dysku komputera
udostepnionego, np. serwerze plikéw, w nastepujacych warunkach.
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Uzytkownicy z kontrolg dostepu, np. osoby z komputerami w tej samej domenie, co komputer, na ktérym
utworzono folder udostepniony, moga uzyskaé dostep do folderu udostepnionego.

Konfiguracje te¢ nalezy ustawi¢, zezwalajac dowolnemu uzytkownikowi na odczyt i zapis w folderze udostepnionym
na komputerze, np. serwerze plikéw i komputerze udostepnionym.

[d Miejsce tworzenia folderu udostepnionego: katalog gtéwny dysku
[ Sciezka folderu: C:\scan_folder
[d Uprawnienia dostepu przez sie¢ (uprawnienia udostepniania): wszyscy

(4 Uprawnienia dostepu w systemie plikow (zabezpieczenia): uzytkownicy uwierzytelnieni

1. Na komputerze, na ktérym ma by¢ utworzony folder udostepniony, zaloguj sie na konto z uprawnieniami

administratora.
2. Uruchom program Eksplorator.

3. Utworz folder w katalogu gtéwnym dysku i nadaj mu nazwe ,,scan_folder”,

W przypadku nazwy folderu mozna wprowadzi¢ ciag o dtugoéci od 1 do 12 znakdéw alfanumerycznych. Jesli
limit znakéw nazwy folderu zostanie przekroczony, uzyskanie dostepu do folderu moze nie by¢ mozliwe w
zaleznosci od srodowiska.

4. Kliknij prawym przyciskiem folder, a nastepnie wybierz polecenie Wasciwosci.

Frpgram Files

Program Files (xB&]

ProgramData
scan_folder A T RS PM - Rile holider
Lources ﬂp!ﬂ
Linars Open in new wndow "
Windows Share with b
Windows.old Restore previous versions

Inciude in oy ¢

Pin to Stard

Sand to ] = =

Cut

Copy

Create shortout

Dielete

B ansms

[ : Properties
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5. Na karcie Udostepnianie kliknij przycisk Udostepnianie zaawansowane.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Wybierz pozycje Udostepnij ten folder, a nastepnie kliknij przycisk Uprawnienia.

[ Share this folder

Remove

Limit the rumber of smultanesus users to:

|Laumm |
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7. W polu Nazwy grupy lub uzytkownika wybierz pozycje Wszyscy, w kolumnie Zmiana wybierz ustawienie
Zezwdl, a nastepnie kliknij przycisk OK.

8. Kliknij pozycje OK.
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9. Przejdz do karty Zabezpieczenia, a nastepnie w polu Nazwy grupy lub uzytkownika wybierz pozycje
Uzytkownicy uwierzytelnieni.

scan_folder Properties

|'E-!ﬂﬂ¥| revicus Versions | Customize |

Dbject name:  C¥lUsers¥ Adminigimton FUES. (0 Destiop¥scan,

Groun of LSer names:
KA Authenticabed Usas

-q-\JI ot AT
&, Admiristrator
82, Adeiristrtoes (WIN2012R28 Adriristraters)

To changs pamrissions, cick Edt.

Permissans for Authenticaled
eams

Bew Dery

Ful cortrd

Madfy
Flead & executs
Lizt falder contargs
Fead

Wit

For special permissions o advanced seifings,
grcad

»Uzytkownicy uwierzytelnieni” to specjalna grupa, ktéra wywiera wplyw na wszystkich uzytkownikéw, ktorzy
loguja sie¢ w domenie lub na komputerze. Ta grupa jest wyswietlana tylko, w katalogu gléwnym zostanie
utworzony folder.

Jesli nie zostanie wyswietlony, mozna go dodac¢, klikajac przycisk Edytuj. Wigcej informacji mozna znalez¢é w
cze$ci Informacje pokrewne.
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10. Upewnij si¢, ze w obszarze Uprawnienia uzytkownikéw uwierzytelnionych w kolumnie Modyfikacja
wybrano ustawienie Zezwol.

W przeciwnym razie wybierz pozycje Uzytkownicy uwierzytelnieni, kliknij przycisk Edytuj, w obszarze
Uprawnienia uwierzytelnionych uzytkownikéw w kolumnie Modyfikacja wybierz ustawienie Zezwdl, a
nastepnie kliknij przycisk OK.

RNRER o .
partes
S L

1_folder Pro

| General | Sharing | Seeurly | Previcus Versions | Customize |
Dbjed name:  C¥UsemsiAdminismior PUEBS 00N Deskicp¥scan

Group of Lter names;

A A ehenticated Ulsars

B2 SYSTEM
& Admiristrtor
B2, Adeiristrators (WIN2012R 28 Administrators)
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11. Przejdz do karty Udostepnianie.

Zostanie wy$wietlona $ciezka sieciowa folderu udostepnionego. Jest uzywana podczas rejestracji kontaktow
skanera. Zapisz ja.

|} scan_folder Properties -

|'E-|=rm|| shaeng | |iecurty | Previous Versions | Customize |
Network. Fie and Folder Sharng
] acan_folder

Shared

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

Lancel -_I-I-

12. Kliknij przycisk OK lub Zamknij, aby zamkng¢ ekran.

Sprawdz, czy plik mozna zapisa¢ lub odczyta¢ w folderze udostepnionym z poziomu komputeréw w tej samej
domenie.

Powiazane informacje

= ,Dodawanie grupy lub uzytkownika z uprawnieniami dostepu” na stronie 59

=, Rejestrowanie miejsca docelowego w kontaktach za pomocg aplikacji Web Config” na stronie 64

Przyktad konfiguracji komputera osobistego

W tym przykladzie przedstawiono tworzenie folderu udostepnionego na pulpicie uzytkownika aktualnie
zalogowanego na komputerze.

Uzytkownik, ktory zaloguje si¢ na komputerze i ma uprawnienia administratora, moze uzyska¢ dostep do folderu
na pulpicie i folderu dokumentéw w folderze uzytkownika.

Konfiguracje te nalezy wykona¢, aby NIE zezwoli¢ innym uzytkownikom na odczyt i zapis w folderze
udostepnionym na komputerze osobistym.
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[J Miejsce tworzenia folderu udostepnionego: pulpit
[ Sciezka folderu: C:\Users\xxxx\Desktop\scan_folder
[d Uprawnienia dostepu przez sie¢ (uprawnienia udostepniania): wszyscy

(4 Uprawnienia dostepu w systemie plikow (zabezpieczenia): bez dodawania lub z dodawaniem nazw
uzytkownikéw/grup, aby zezwoli¢ na dostep

1. Na komputerze, na ktérym ma by¢ utworzony folder udostepniony, zaloguj sie na konto z uprawnieniami
administratora.

2. Uruchom program Eksplorator.

3. Utworz folder na pulpicie i nadaj mu nazwe ,,scan_folder”.

W przypadku nazwy folderu mozna wprowadzi¢ ciag o dtugosci od 1 do 12 znakdéw alfanumerycznych. Jesli
limit znakéw nazwy folderu zostanie przekroczony, uzyskanie dostepu do folderu moze nie by¢ mozliwe w
zaleznosci od $rodowiska.

4. Kliknij prawym przyciskiem folder, a nastepnie wybierz polecenie Wasciwosci.

Open
Share with E

Restare previous versions

Imclude in library k
Pim e Start

Send to L
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Na karcie Udostepnianie kliknij przycisk Udostepnianie zaawansowane.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te changs thia setting, use the Metwork and Shadng Cenfer
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6. Wybierz pozycje Udostepnij ten folder, a nastepnie kliknij przycisk Uprawnienia.

[+] Bhare this folder]

Limit the rumber of smultanesus users to:
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7. W polu Nazwy grupy lub uzytkownika wybierz pozycje Wszyscy, w kolumnie Zmiana wybierz ustawienie
Zezwdl, a nastepnie kliknij przycisk OK.

8. Kliknij pozycje OK.
9. Przejdz do karty Zabezpieczenia.

10. Sprawdz, czy grupa lub uzytkownik sa wyswietlane w polu Nazwy grupy lub uzytkownika.
Grupa lub uzytkownik wyswietlani w tym polu moga uzyskiwaé dostep do folderu udostepnionego.

W takim przypadku uzytkownik, ktéry zaloguj si¢ na tym komputerze z uprawnieniami administratora, moze
uzyska¢ dostep do tego folderu udostepnionego.
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Dodaj uprawnienia dostepu w razie potrzeby. Mozna go doda¢, klikajac przycisk Edytuj. Wigcej informacji
mozna znalez¢é w czesci Informacje pokrewne.

| General | Shasng | Securty ||:|.n|mu|
Object name:  C¥UsersWEPSPUBY Deskbop¥scan_folder

Group of Lter names;
52 SYSTEM

X EPSPUE 313 G s s
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt. E

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. Przejdz do karty Udostepnianie.

Zostanie wy$wietlona $ciezka sieciowa folderu udostepnionego. Jest uzywana podczas rejestracji kontaktow
skanera. Zapisz j3.

scan_folder

Hetwark Path;
¥YEPSPUBI Mescon_folder

(o |

Adwanced Shadng
Sel custom permissions, craste muliple shares, and saf olher

advanced sharng aptions,

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

To change thia setting, wsa the Network and Shanmng Cenfer.

12. Kliknij przycisk OK lub Zamknij, aby zamkng¢ ekran.

Sprawdz, czy plik mozna zapisa¢ lub odczytaé w folderze udostepnionym na komputerach uzytkownikéw lub
grup z uprawnieniem dostepu.

Powiazane informacje

= Dodawanie grupy lub uzytkownika z uprawnieniami dostepu” na stronie 59

=, Rejestrowanie miejsca docelowego w kontaktach za pomocg aplikacji Web Config” na stronie 64

Dodawanie grupy lub uzytkownika z uprawnieniami dostepu
Mozna doda¢ grupe lub uzytkownika z uprawnieniami dost¢pu.
1.

Kliknij folder prawym przyciskiem myszy i wybierz polecenie Wlasciwosci.

2. Przejdz do karty Zabezpieczenia.
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3. Kliknij przycisk Edytuj.

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girowup of Lter names;

£, A ehenticated Usars

52 SYSTEM

H, Admiristraioes (WIN2012R2¥Administratcrs)

Tnd-.m'.lga mmj.:ma. [E]

u Alew Deargy
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4. W obszarze Nazwy grupy lub uzytkownika kliknij przycisk Dodaj.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

T py therticated Usars
52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Wprowadz nazwe grupy lub uzytkownika, ktérej ma by¢ przyznany dostep, a nastepnie kliknij przycisk
Sprawdz nazwy.

Do nazwy zostanie dodane podkreslenie.
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Uwaga:

Jezeli petna nazwa grupy lub uzytkownika nie jest znana, wprowadz czes¢ nazwy, a nastepnie kliknij przycisk Sprawdz
nazwy. Zostang wyswietlone nazwy grup lub nazwy uzytkownikéw pasujgce do czesci nazwy, a nastgpnie mozna
wybraé petng nazwe z listy.

Jezeli pasuje tylko jedna nazwa, w polu Wybieranie: Uzytkownicy lub Grupy zostanie wyswietlona petna nazwa z
podkresleniem.

Select Users, Computers, Service Accounts, or Groups -

Select this object type:

[ Users. Groups. or Bultin securty pincpala | [[biect Tipes... |
Froen this lacation:

Enber this obiect names to sefect (memoles):

——— =3

Lok || Concel |

6. Kliknij przycisk OK.
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Na ekranie Uprawnienia wybierz nazwe uzytkownika wprowadzonego w polu Nazwy grupy lub uzytkownika,
wybierz uprawnienie dostepu w kolumnie Zmiana, a nastepnie kliknij przycisk OK.

Permissions for scan_folder -

Securty |
Ubject name: L ¥Usersd Adminismior FUES. 000 Deskicp¥scan,

Gifewup of Lter names;

52, A ehenticated |lsas
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Mg o ERECReE 1% Ll =
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Read [ .
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8. Kliknij przycisk OK lub Zamknij, aby zamkna¢ ekran.

Sprawdz, czy plik mozna zapisa¢ lub odczytaé w folderze udostepnionym na komputerach uzytkownikéw lub
grup z uprawnieniem dostepu.

Udostepnianie kontaktéow

Zarejestrowanie miejsc docelowych na liScie kontaktéw skanera pozwala na fatwe wprowadzenie miejsca
docelowego podczas skanowania.

Na liscie kontaktéw mozna zarejestrowac nastepujace rodzaje miejsc docelowych. Lacznie mozna zarejestrowaé do
300 pozycji.

Uwaga:
Mozna takze do wprowadzenia miejsca docelowego wykorzystac serwer LDAP (wyszukiwanie LDAP).

E-mail Miejsce docelowe wiadomosci e-mail.

Wczesniej trzeba skonfigurowad ustawienia serwera poczty e-mail.

Folder sieciowy Miejsce docelowe danych skanowania.

Przedtem nalezy odpowiednio przygotowac folder sieciowy.
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Powiazane informacje

=, Obstuga uzytkownikéw i serwera LDAP” na stronie 70

Porownanie mozliwych konfiguracji kontaktow

Liste kontaktow skanera mozna skonfigurowac za pomocg trzech narzedzi: panelu sterowania skanera oraz
narzedzia Web Config i Epson Device Admin. Ponizsza tabela objasnia réznice miedzy mozliwo$ciami konfiguracji
dostepnymi w przypadku kazdego z tych narzedzi.

Funkcje Web Config* Epson Device Admin Panel sterowania skanera
Rejestracja miejsca v v v
docelowego
Edycja miejsca docelowego v v v
Dodanie grupy v v v
Edycja grupy v v v
Usuniecie miejsca v v v
docelowego lub grupy
Usuniecie wszystkich miejsc v v
docelowych
Zaimportowanie pliku v v -
Wyeksportowanie pliku v v -

* Aby zmieniac¢ ustawienia nalezy zalogowac sie jako administrator.

Rejestrowanie miejsca docelowego w kontaktach za pomoca
aplikacji Web Config

Uwaga:
Mozna tez rejestrowac kontakty z poziomu panelu sterowania skanera.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Skanuj > Kontakty.
2. Wybierz numer, ktére ma by¢ zarejestrowany, a nastepnie kliknij przycisk Edytuj.
3. Wprowadz wartosci w polach Nazwa i Hasto indeksu.
4. Wybierz typ miejsca docelowego w opcji Typ.
Uwaga:

Nie mozna zmieniac opcji Typ po zakoriczeniu rejestracji. Aby zmienic typ, nalezy usungé miejsce docelowe, a potem
zarejestrowac je ponownie.

5. WprowadZ wartosci poszczegolnych pozycji, a nastepnie kliknij przycisk Zastosuj.
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Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Elementy ustawien miejsca docelowego

Elementy Ustawienia i objasnienie

Ustawienia wspdlne

Nazwa Umozliwia wprowadzenie nazwy wyswietlanej na liscie kontaktéow o dtugosci do
30 znakdéw w formacie Unicode (UTF-8). Jesli ustawienie nie bedzie okreslane,
zostaw puste pole.

Hasto indeksu Wprowadz nazwe o maksymalnie 30 znakach w kodowaniu Unicode (UTF-8), aby
wyszukac kontakty na panelu sterowania skanera. Jedli ustawienie nie bedzie
okreslane, zostaw puste pole.

Typ Wybér typu adresu, ktéry ma by¢ zarejestrowany.

Przypisz do czest. uzywan. Okreslenie zarejestrowanego adresu jako czesto uzywanego adresu.

Czesto uzywane adresy sg wyswietlane na gorze ekranu skanowania, co pozwala
na okreslenie miejsca docelowego bez wyswietlania kontaktéw.

E-mail

Adres email Umozliwia wprowadzenie adresu e-mail o dtugosci od 1 do 255 znakéw: A-Z a-z
0-9!#$%&'*+-./=77A_{|}~@.

Folder sieciowy (SMB)

Zapisz do \\,$ciezka do folderu”

Umozliwia wprowadzenie lokalizacji folderu docelowego. Sciezka musi mie¢ od 1
do 253 znakéw w formacie Unicode (UTF-8), nie uwzgledniajac ciggu ,\\"
Wprowad?z $ciezke sieciowg wyswietlong na ekranie wtasciwosci folderu. Sprawdz
nastepujace informacje dotyczace ustawiania sciezki sieciowej.

,Przyktad konfiguracji komputera osobistego” na stronie 53

Nazwa uzytkownika Umozliwia wprowadzenie nazwy uzytkownika uzywanej do uzyskiwania dostepu
do folderu sieciowego. Nazwa musi mie¢ do 30 znakéw w formacie Unicode
(UTF-8). Nalezy jednak unikac stosowania znakéw sterujacych (0x00 do Ox1F,
0x7F).

Hasto Umozliwia wprowadzenie hasta uzywanego do uzyskiwania dostepu do folderu
sieciowego. Hasto musi mie¢ do 20 znakéw w formacie Unicode (UTF-8). Nalezy
jednak unika¢ stosowania znakéw sterujacych (0x00 do 0x1F, 0x7F).

FTP

Bezpieczne potaczenie Wybierz protokét FTP lub FTPS w zaleznosci od protokotu transferu plikéw
obstugiwanego przez serwer FTP. Wybierz pozycje FTPS, aby pozwoli¢ skanerowi
na komunikacje z zabezpieczeniami.

Zapisz do Wprowadzanie nazwy serwera. Nazwa powinna mie¢ diugos¢ od 1 do 253 znakéw
w formacie ASCII (0x20-0x7E), bez przedrostka ,ftp://" lub ,ftps://"
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Elementy

Ustawienia i objasnienie

Nazwa uzytkownika

Umozliwia wprowadzenie nazwy uzytkownika uzywanej do uzyskiwania dostepu
do serwera FTP. Nazwa musi mie¢ do 30 znakéw w formacie Unicode (UTF-8).
Nalezy jednak unika¢ stosowania znakéw sterujgcych (0x00 do 0x1F, Ox7F). Jesli
serwer zezwala na potaczenia anonimowe, podaj nazwe uzytkownika typu
Anonymous lub FTP. Jedli ustawienie nie bedzie okreslane, zostaw puste pole.

Hasto

Umozliwia wprowadzenie hasta uzywanego do uzyskiwania dostepu do serwera
FTP. Hasto musi mie¢ do 20 znakéw w formacie Unicode (UTF-8). Nalezy jednak
unika¢ stosowania znakoéw sterujgcych (0x00 do Ox1F, 0x7F). Jesli ustawienie nie
bedzie okreslane, zostaw puste pole.

Tryb potaczenia

Wybér trybu potaczenia z menu. Jesli miedzy skanerem a serwerem FTP znajduje
sie zapora, wybierz opcje Tryb pasywny.

Numer portu

Umozliwia wprowadzenie numeru portu serwera FTP w zakresie od 1 do 65535.

Weryfikacja certyfikatu Certyfikat serwera FTP jest weryfikowany po wiaczeniu tej opcji. Opcja jest
dostepna, tylko jesli wybrano ustawienie FTPS dla opcji Bezpieczne potaczenie.
Aby skonfigurowac te opcje, nalezy zaimportowac Certyfikat CA na skanerze.
SharePoint(WebDAV)

Bezpieczne potaczenie

Wybierz protokét HTTP lub HTTPS w zaleznosci od protokotu transferu plikow
obstugiwanego przez serwer. Wybierz pozycje HTTPS, aby pozwoli¢ skanerowi na
komunikacje z zabezpieczeniami.

Zapisz do

Wprowadzanie nazwy serwera. Nazwa powinna mie¢ dtugos¢ od 1 do 253 znakéw
w formacie ASCII (0x20-0x7E), bez przedrostka ,http://" lub ,https://".

Nazwa uzytkownika

Umozliwia wprowadzenie nazwy uzytkownika uzywanej do uzyskiwania dostepu
do serwera. Nazwa musi mie¢ do 30 znakéw w formacie Unicode (UTF-8). Nalezy
jednak unikac¢ stosowania znakéw sterujacych (0x00 do Ox1F, Ox7F). Jesli
ustawienie nie bedzie okreslane, zostaw puste pole.

Hasto Umozliwia wprowadzenie hasta uzywanego do uzyskiwania dostepu do serwera.
Hasto musi mie¢ do 20 znakéw w formacie Unicode (UTF-8). Nalezy jednak unikac
stosowania znakéw sterujacych (0x00 do 0x1F, 0x7F). Jesli ustawienie nie bedzie
okreslane, zostaw puste pole.

Weryfikacja certyfikatu Certyfikat serwera jest weryfikowany po wigczeniu tej opcji. Opcja jest dostepna,

tylko jesli wybrano ustawienie HTTPS dla opcji Bezpieczne potaczenie.

Aby skonfigurowac te opcje, nalezy zaimportowac Certyfikat CA na skanerze.

Serwer proxy

Wybierz, czy korzystac z serwera proxy.

Rejestrowanie miejsc docelowych jako grupy z uzyciem Web Config

Jesli typ miejsca docelowego jest ustawiony na E-mail, mozna rejestrowaé miejsca docelowe jako grupy.
1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Skanuj > Kontakty.
2. Wybierz numer, ktore ma by¢ zarejestrowany, a nastepnie kliknij przycisk Edytuj.

3. Zlisty Typ wybierz grupe.
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4. Kliknij pozycje Wybierz w obszarze Kontakty dla Grupa.

Zostang wyswietlone dostepne miejsca docelowe.
5. Zaznacz miejsca docelowe, ktére maja by¢ zarejestrowane w grupie, a nastepnie kliknij przycisk Wybierz.
6. Wprowadz wartoéci w polach Nazwa i Hasto indeksu.

7. Okresl, czy przydzieli¢ zarejestrowana grupe do czesto uzywanych grup.
Uwaga:

Miejsca docelowe mozna rejestrowaé w wielu grupach.

8. Kliknij pozycje Zastosuj.

Powiazane informacje

® Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Tworzenie kopii zapasowej kontaktow i ich importowanie

Uzywajac aplikacji Web Config lub innych narzedzi, mozna tworzy¢ kopie zapasowe kontaktow i je importowac.

W przypadku aplikacji Web Config mozna utworzy¢ kopie zapasowa kontaktdw, eksportujac ustawienia skanera
zawierajace kontakty. Wyeksportowanego pliku nie mozna edytowad, poniewaz jest to plik binarny.

Podczas importowania ustawien skanera na skanerze kontakty sg nadpisywane.

W przypadku aplikacji Epson Device Admin na ekranie wlasciwosci urzadzenia mozna eksportowac tylko
kontakty. Jezeli eksport nie obejmuje pozycji zwigzanych z bezpieczenstwem, mozna edytowaé wyeksportowane
kontakty i zaimportowac je, poniewaz sg zapisywane w pliku SYLK lub CSV.

Importowanie kontaktéw z wykorzystaniem Web Config

Jesli uzytkownik ma skaner, ktéry umozliwia tworzenie kopii zapasowej kontaktow i jest zgodny z tym skanerem,
mozna zarejestrowa¢ kontakty, importujac plik kopii zapasowej.

Uwaga:
Wiecej informacji o tworzeniu kopii zapasowej kontaktéw skanera mozna znalez¢ w podreczniku dostarczonym ze
skanerem.

Wrykonaj nastepujace czynnosci, aby zaimportowac kontakty na tym skanerze.

1. Uruchom aplikacje Web Config, wybierz pozycje Zarzadzanie urzadzeniem > Warto$¢ ustawienia Eksportuj
i Importuj > Importuj.

2. W polu Plik wybierz plik kopii zapasowej, wprowadz hasto, a nastepnie kliknij przycisk Dalej.

3. Zaznacz pole wyboru Kontakty, a nastepnie kliknij przycisk Dalej.
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Wykonywanie kopii zapasowych kontaktéw przy uzyciu Web Config

Usterka skanera moze spowodowac¢ utrate danych kontaktéw. Po kazdej zmianie danych zaleca si¢ wykonanie ich
kopii zapasowej. Firma Epson nie ponosi odpowiedzialnosci za utrate danych, za wykonanie kopii zapasowej
danych i/lub ustawien lub jej przywracanie nawet w okresie gwarancji.

Aplikacja Web Config umozliwia wykonanie kopii zapasowej kontaktéw przechowywanych na skanerze i zapisanie
jej na komputerze.

1. Otwérz aplikacje Web Config i wybierz pozycje Zarzadzanie urzadzeniem > Warto$¢ ustawienia Eksportuj i
Importuj > Eksportuj.

2. Zaznacz pole wyboru Kontakty w kategorii Skanuj.

3. Wprowadz hasto, aby zaszyfrowa¢ wyeksportowany plik.

Hasto bedzie potrzebne do zaimportowania pliku. Pozostaw to pole puste, aby zrezygnowac z szyfrowania
pliku.

4. Kliknij przycisk Eksportuj.

Eksportowanie i importowanie wielu kontaktéw za pomoca
narzedzia

Narzedzie Epson Device Admin umozliwia utworzenie kopii zapasowej tylko kontaktéw i edytowanie
wyeksportowanego pliku, a nastepnie ich jednoczesne zaimportowanie.

Jest to przydatne do tworzenia kopii zapasowej tylko kontaktow lub w przypadku wymiany skanera i koniecznosci
przeniesienia kontaktow ze starego skanera na nowy.

Eksportowanie kontaktow

Informacje o kontaktach mozna zapisywaé w pliku.

Pliki zapisane w formacie SYLK lub csv mozna edytowa¢ w aplikacji arkusza kalkulacyjnego lub edytorze
tekstowym. Po usunieciu lub dodaniu informacji mozna zaimportowac wszystkie te kontakty na raz.

Informacje zawierajace elementy zabezpieczen, takie jak hasta i dane osobowe, sg zapisywane w pliku binarnym
zabezpieczonym hastem. Nie mozna edytowac tego pliku. Tego pliku mozna uzywa¢ jako kopii zapasowej
informacji zawierajacych elementy zabezpieczen.

1. Uruchom aplikacje Epson Device Admin.
2. Zbocznego menu zadan wybierz pozycje Devices.
3. Zlisty urzadzen wybierz urzadzenie, ktére ma by¢ skonfigurowane.

4. Na karcie wstazki Home kliknij pozycje Device Configuration.

Jesli zostato ustawione hasto administratora, wprowadz hasto i kliknij przycisk OK.

5. Kliknij pozycje Common > Contacts.
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Wybierz format eksportu w oknie Export > Export items.

d All Items

Eksport zaszyfrowanego pliku binarnego. Wybierz, czy w pliku maja by¢ zapisane elementy zabezpieczen,
takie jak hasta i dane osobowe. Nie mozna edytowac tego pliku. Jedli zostanie wybrany ten format, trzeba
ustawi¢ hasto do pliku. Kliknij przycisk Configuration i ustaw hasto o dtugo$ci od 8 do 63 znakéw ASCII.
To hasto bedzie potrzebne podczas importowania danych z pliku binarnego.

[ Items except Security Information

Eksport pliku w formacie SYLK lub csv. Te opcje wybierz, aby moc edytowac informacje w
wyeksportowanym pliku.
Kliknij pozycje Export.

Okresl miejsce zapisu, wybierz typ pliku, a nastepnie kliknij przycisk Save.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Kliknij pozycje OK.

Sprawdz, czy plik zostal zapisany w wybranym miejscu.

Importowanie kontaktow

Informacje o kontaktach mozna zaimportowac¢ z pliku.

Mozliwe jest importowanie plikéw zapisanych w formacie SYLK lub csv albo plikéw binarnych zawierajacych
elementy zabezpieczen.

1.

Uruchom aplikacje Epson Device Admin.
Z bocznego menu zadan wybierz pozycje Devices.
Z listy urzadzen wybierz urzadzenie, ktére ma by¢ skonfigurowane.

Na karcie wstazki Home kliknij pozycje Device Configuration.

Jesli zostato ustawione hasto administratora, wprowadz hasto i kliknij przycisk OK.
Kliknij pozycje Common > Contacts.
Kliknij przycisk Browse w obszarze Import.

Wybierz plik, ktéry ma by¢ zaimportowany, a nastepnie kliknij przycisk Open.

Po wybraniu pliku binarnego w polu Password wprowadz hasto ustawione podczas eksportowania pliku.

Kliknij pozycje Import.

Zostanie wyswietlony ekran potwierdzenia.

Kliknij pozycje OK.
Zostang wyswietlone wyniki weryfikacji.
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[ Edit the information read

Kliknij, aby edytowa¢ informacje osobno.

[ Read more file

Kliknij, aby zaimportowa¢ wiele plikow.

10. Kliknij przycisk Import, a nastepnie przycisk OK na ekranie zakoriczenia importu.

Wré¢ do ekranu wlasciwosci urzgdzenia.
11. Kliknij pozycje Transmit.

12. Na ekranie potwierdzenia kliknij przycisk OK.

Ustawienia zostang wystane do skanera.

13. Na ekranie zakonczenia wysylania kliknij przycisk OK.
Informacje skanera zostang zaktualizowane.

Otworz kontakty w aplikacji Web Config lub na panelu sterowania skanera, a nastepnie sprawdz, czy zostaly
zaktualizowane.

Obstuga uzytkownikow i serwera LDAP

Obstuga serwera LDAP umozliwia uzywanie informacji o adresie zarejestrowanych na serwerze LDAP jako miejsc
docelowych wiadomosci e-mail.

Konfigurowanie serwera LDAP

Aby méc uzywac informacji z serwera LDAP, zarejestruj go na skanerze.

. Otwérz aplikacje Web Config i wybierz karte Sie¢ > Serwer LDAP > Podstawowe.
2. ‘Wprowadz wartosci poszczegdlnych pozycji.

3. Wybierz pozycje OK.

Zostang wyswietlone wybrane ustawienia.

Opcje ustawien serwera LDAP

Elementy Ustawienia i objasnienie
Uzyj serwera LDAP Wybierz pozycje Uzyj lub Nie nalezy uzywac.
Adres serwera LDAP Wprowadz adres serwera LDAP. Wprowadz od 1 do 255 znakéw w formacie IPv4,

IPv6 lub FQDN. W przypadku formatu FQDN mozna uzywac znakéw
alfanumerycznych w kodowaniu ASCII (0x20-0x7E) oraz znaku ,-" (z wyjatkiem
poczatku i korca adresu).

Numer portu serwera LDAP Umozliwia wprowadzenie numeru portu serwera LDAP w zakresie od 1 do 65535.
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Elementy

Ustawienia i objasnienie

Bezpieczne pofaczenie

Okre$l metode uwierzytelniania uzywanga przez skaner w celu uzyskania dostepu
do serwera LDAP.

Weryfikacja certyfikatu

Po wigczeniu wykonywana jest weryfikacja certyfikatu serwera LDAP. Zalecane jest
ustawienie Whacz.

Aby skonfigurowac te opcje, nalezy na skanerze zaimportowac Certyfikat CA.

Limit czasu wyszukiwania (sek.)

Okreslanie czasu trwania wyszukiwania przed wystapieniem btedu uptywu czasu.
Dostepne wartosci od 5 do 300.

Sposéb uwierzytelniania

Wybér jednej z metod uwierzytelniania.

Po wybraniu ustawienia Uwierzytelnienie Kerberos wybierz pozycje Ustawienia
Kerberos, aby skonfigurowac ustawienia Kerberos.

Aby méc uzywac Uwierzytelnienie Kerberos, nalezy zapewnic nastepujace
Srodowisko.

d Zapewniona komunikacja miedzy skanerem a serwerem DNS.

[ Godzina skanera, serwera KDC i serwera uwierzytelniajacego (serwera LDAP,
serwera SMTP, serwera plikdw) jest zsynchronizowana.

O Jedli serwerowi ustug zostanie przydzielony adres IP, w petni kwalifikowana
nazwa domeny serwera ustug jest rejestrowana w strefie wyszukiwania
wstecznego serwera DNS.

Obszar Kerberos, ktéry ma by¢
uzywany

Jesli zostanie wybrane ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, wybierz obszar Kerberos, ktéry ma by¢ uzywany.

DN administratora / Nazwa
uzytkownika

Wprowadz nazwe uzytkownika serwera LDAP. Nazwa powinna mie¢ dtugos¢
maksymalnie 128 znakéw w kodowaniu Unicode (UTF-8). Nie mozna uzywac
znakéw kontrolnych, takich jak 0x00-0x1F oraz 0x7F. To ustawienie nie jest
uzywane, gdy wybrane zostanie ustawienie Uwierzytelnianie uzytkownika
anonimowego dla opcji Sposéb uwierzytelniania. Jesli ustawienie nie bedzie
okreslane, zostaw puste pole.

Hasto

Wprowadz hasto do uwierzytelniania na serwerze LDAP. Hasto powinno mie¢
dtugos¢ maksymalnie 128 znakéw w kodowaniu Unicode (UTF-8). Nie mozna
uzywac znakéw kontrolnych, takich jak 0x00-0x1F oraz 0x7F. To ustawienie nie
jest uzywane, gdy wybrane zostanie ustawienie Uwierzytelnianie uzytkownika
anonimowego dla opcji Sposéb uwierzytelniania. Jesli ustawienie nie bedzie
okreslane, zostaw puste pole.

Ustawienia serwera Kerberos

Jesli wybrano ustawienie Uwierzytelnienie Kerberos dla opcji Sposob uwierzytelniania w obszarze Serwer LDAP
> Podstawowe, trzeba skonfigurowa¢ nastepujace ustawienia Kerberos w obszarze Sie¢ > Ustawienia Kerberos.
Mozna zarejestrowac do 10 ustawien Kerberos.

Elementy

Ustawienia i objasnienie

Obszar (domena)

Umozliwia wprowadzenie domeny serwera uwierzytelniania Kerberos o dtugosci
do 255 znakéw w formacie ASCII (0x20-0x7E). Jesli ustawienie nie bedzie
rejestrowane, zostaw puste pole.

Adres KDC

Wprowadz adres serwera uwierzytelniania Kerberos. Adres powinien miec¢
dtugos¢ do 255 znakéw w formacie IPv4, IPv6 lub FQDN. Jesli ustawienie nie
bedzie rejestrowane, zostaw puste pole.
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Ustawienia niezbgdne do skanowania > Udostepnianie kontaktow > Obstuga uzytkownikéw i serwera LD

Elementy Ustawienia i objasnienie

Numer portu (Kerberos) Wprowadz numer portu serwera Kerberos w zakresie od 1 do 65535.

Konfigurowanie ustawien wyszukiwania serwera LDAP

Po skonfigurowaniu ustawien wyszukiwania mozna uzy¢ adresu e-mail zapisanego na serwerze LDAP.
1. Otwérz aplikacje Web Config i wybierz karte Sie¢ > Serwer LDAP > Ustawienia wyszukiwania.
Wprowadz warto$ci poszczegolnych pozycji.

3. Kliknij przycisk OK, aby wyswietli¢ ustawienia.

Zostang wyswietlone wybrane ustawienia.

Opcje ustawien wyszukiwania serwera LDAP

Elementy Ustawienia i objasnienie
Baza wyszukiwania (wyrézniajaca sie Aby przeprowadzi¢ wyszukiwanie w konkretnej domenie, podaj nazwe domeny
nazwa) serwera LDAP. Wprowadz od 0 do 128 znakéw w kodowaniu Unicode (UTF-8). Jesli

wybrany atrybut nie bedzie wyszukiwany, pozostaw to pole puste.

Przyktad katalogu lokalnego serwera: dc=server,dc=local

Liczba pozycji wyszukiwania Okreslanie liczby wynikéw wyszukiwania w zakresie od 5 do 500. Podana liczba
wynikéw wyszukiwania zostanie zapisana i bedzie wyswietlana tymczasowo.
Wyszukiwanie mozna wykona¢, nawet jesli liczba wynikéw wyszukiwania
przekracza okreslona liczbe i wyswietlany jest komunikat o btedzie.

Atrybut Nazwa uzytkownika Okreslanie nazwy atrybutu do wyswietlania podczas wyszukiwania nazw
uzytkownikéw. Wprowadz od 1 do 255 znakéw w kodowaniu Unicode (UTF-8).
Pierwszy znak powinien pochodzi¢ ze zbioru a-z lub A-Z.

Przyktad: cn, uid

Atrybut Wyswietlanie nazwy Okreslanie nazwy atrybutu wyswietlanego jako nazwa uzytkownika. Wprowadz
uzytkownika od 0 do 255 znakéw w kodowaniu Unicode (UTF-8). Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z.

Przykfad: cn, sn

Atrybut Adres e-mail Okreslanie nazwy atrybutu do wyswietlania podczas wyszukiwania adreséw e-
mail. Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9 oraz -. Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z.

Przykfad: mail

Atrybut arbitralny 1 - Atrybut Mozna okresli¢ inne dowolne atrybuty do wyszukiwania. Wprowadz od 0 do 255

arbitralny 4 znakéw w kodowaniu Unicode (UTF-8). Pierwszym znakiem powinna by¢ wielka
lub mata litera. Aby nie wyszukiwa¢ wedtug innych atrybutéw, pozostaw te pola
puste.

Przykfad: o, ou
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Ustawienia niezbgdne do skanowania > Korzystanie z aplikacji Document Capture Pro Server

Sprawdzanie potaczenia z serwerem LDAP

Mozliwe jest wykonanie testu polaczenia z serwerem LDAP przy uzyciu parametréw ustawionych w obszarze
Serwer LDAP > Ustawienia wyszukiwania.

L. Otwérz aplikacje Web Config i wybierz karte Sie¢ > Serwer LDAP > Test polaczenia.

2. Wybierz pozycje Start.

Zostanie uruchomiony test polaczenia. Po zakonczeniu testu wyswietlany jest raport z testu.

Objasnienia do testu polqczenia z serwerem LDAP

Komunikaty Objasnienie

Test potaczenia zakonczony Ten komunikat jest wyswietlany, gdy pofaczenie z serwerem sie powiedzie.
powodzeniem.

Test potaczenia zakonczony Ten komunikat jest wyswietlany w przypadku nastepujacych sytuacji:

niepowodzenie.
P [ Adres serwera LDAP lub numer portu sg nieprawidtowe.

S dz ustawienia.
prawdz ustawlenia d Uptynat limit czasu.

d Wybrano ustawienie Nie nalezy uzywac dla opcji Uzyj serwera LDAP.

a

Jesli wybrano ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, ustawienia, takie jak Obszar (dlomena), Adres KDC i
Numer portu (Kerberos) sg niepoprawne.

Test potaczenia zakonczony Ten komunikat jest wyswietlany, gdy nawigzywanie potaczenia zakonczy sie
niepowodzenie. niepowodzeniem z powodu niezgodnosci ustawien daty i godziny skanera i

LDAP.
Sprawdz Data i godzina na produkcie serwera

lub serwerze.

Uwierzytelnienie nie powiodto sie. Ten komunikat jest wyswietlany w przypadku nastepujacych sytuacji:
Sprawdz ustawienia. (J Wartosci Nazwa uzytkownika i/lub Hasto sg niepoprawne.

1 Jesli wybrano ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, nie mozna konfigurowa¢ godziny/daty.

Dostep do urzadzenia mozna uzyskac Ten komunikat jest wyswietlany, gdy skaner jest zajety.
dopiero po zakonczeniu
przetwarzania.

Korzystanie z aplikacji Document Capture Pro Server

Uzywajac programu Document Capture Pro Server, mozna zarzadza¢ metoda sortowania, formatem zapisu i
miejscami docelowymi przekazywania wynikéw skanowania uruchamianego z panelu sterowania skanera. Na
panelu sterowania skanera mozna przywolywac i wykonywac zadania zarejestrowane wczesniej na serwerze.

Zainstaluj go na komputerze serwera.

Wiecej informacji o programie Document Capture Pro Server mozna uzyskaé od lokalnego przedstawiciela firmy
Epson.
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Ustawienia niezbgdne do skanowania > Problemy podczas przygotowywania skanowania sieciowego > \

Konfigurowanie trybu serwera

Aby méc uzywac programu Document Capture Pro Server, nalezy wykonac nastepujace czynnosci.
1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Skanuj > Document Capture Pro.
2. Wybierz ustawienie Tryb serwera dla opcji Tryb.

3. Wprowadz adres serwera z zainstalowanym programem Document Capture Pro Server w polu Adres serwera.

Wprowadz od 2 do 255 znakéw w formacie IPv4, IPv6, nazwy hosta lub FQDN. W przypadku formatu FQDN
mozna uzywac znakéw alfanumerycznych w kodowaniu ASCII (0x20-0x7E) oraz znaku ,,-” (z wyjatkiem
poczatku i konca adresu).

4. Kliknij pozycje OK.

Zostanie ponownie nawigzane polgczenie z siecig i ustuga bedzie aktywna.

Konfigurowanie funkgji AirPrint

Uzyskaj dostep do aplikacji Web Config, wybierz karte Sie¢, a nastepnie wybierz pozycje Konfiguracja AirPrint.

Elementy Objasnienie

Nazwa ustugi Bonjour Umozliwia wprowadzenie nazwy ustugi Bonjour w postaci tekstu ASCII (0x20-
0x7E) o dtugosci do 41 znakdw.

Lokalizacja Bonjour Umozliwia wprowadzenie opisu lokalizacji skanera za pomoca tekstu Unicode
(UTF-8) o dtugosci do 127 bajtow.

Wide-Area Bonjour Konfigurowanie, czy uzywany ma by¢ rozlegta sie¢ Bonjour. Jezeli opcja zostanie
wiaczona, skaner trzeba bedzie zarejestrowad na serwerze DNS, aby méc go
wyszukiwac w segmencie sieci.

Wiacz AirPrint Funkcje Bonjour i AirPrint (ustuga skanowania) sa wtaczone.

Problemy podczas przygotowywania skanowania
sieciowego

Wskazowki dotyczace rozwigzywania problemow

[d Sprawdzanie komunikatu o btedzie

Po wystapieniu bledu najpierw sprawdz, czy na panelu sterowania skanera lub ekranie sterownika wyswietlane
sg jakie$ komunikaty. Jesli wlaczono wysylanie powiadomien e-mail dla tego typu zdarzenia, mozna szybko
sprawdzi¢ stan urzadzenia.

[d Sprawdzanie stanu polaczenia

Mozliwe jest sprawdzanie stanu polaczenia komputera serwera lub komputera klienckiego za pomoca
polecenia, takiego jak ping lub ipconfig.
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Ustawienia niezbgdne do skanowania > Problemy podczas przygotowywania skanowania sieciowego > \

[ Test potgczenia

Umozliwia sprawdzanie polaczenia miedzy skanerem a serwerem pocztowym, wykonywanie testu polaczenia z
poziomu skanera. Ponadto mozna tez sprawdza¢ polaczenie z poziomu komputera klienckiego do serwera.

[J Inicjowanie ustawien

Jesli w ustawieniach ani w informacjach o stanie pofaczenia nie zostang wykryte bledy, mozna rozwigza¢
problemy, wylaczajac lub inicjujac ustawienia sieciowe skanera, a nastgpnie konfigurujac je ponownie.

Nie mozna uzyskac dostepu do aplikacji Web Config

| Skaner nie ma przydzielonego adresu IP.
Rozwiazania

Skaner moze nie mie¢ przydzielonego poprawnego adresu IP. Skonfiguruj adres IP za pomocg panelu
sterowania skanera. Aby sprawdzi¢ aktualne ustawienie, skorzystaj z panelu sterowania skanera.

| Przegladarka internetowa nie obstuguje sity szyfrowania protokotu SSL/TLS.
Rozwiagzania

SSL/TLS wykorzystuje parametr Sita szyfrowania. Aplikacje Web Config mozna otwiera¢ w
przegladarkach internetowych, ktére obstuguja szyfrowania wymienione ponizej. Sprawdz, czy uzywana
jest przegladarka z listy obstugiwanych.

(d 80 bitow: AES256/AES128/3DES
[d 112 bitéw: AES256/AES128/3DES
[ 128 bitéow: AES256/AES128

d 192 bity: AES256

[ 256 bitow: AES256

Certyfikat CA wygast.
yg
Rozwiqzania

Jesli wystapi problem z datg waznosci certyfikatu, podczas nawigzywania polaczenia z aplikacja Web
Config za posrednictwem protokotu SSL/TLS (https) zostanie wyswietlony komunikat ,,Certyfikat
wygasl”. Jesli komunikat jest wyswietlany przed uptywem daty wazno$ci, upewnij sie, czy data na skanerze
jest ustawiona prawidlowo.

| Nazwa publiczna certyfikatu i skanera nie zgadzaja sie.
Rozwiazania

Jezeli nazwa publiczna certyfikatu i skanera nie zgadzaja sie¢, podczas uzyskiwania dostepu do aplikacji
Web Config za posrednictwem protokotu SSL/TLS (https) zostanie wyswietlony komunikat ,Nazwa
certyfikatu zabezpieczen nie zgadza sie--”. Dzieje si¢ tak, poniewaz nie zgadzaja si¢ nastepujace adresy IP.

[J Adres IP skanera wprowadzony w nazwie publicznej na potrzeby utworzenia Certyfikat podpisywany
samodzielnie lub CSR.

(4 Adres IP wprowadzony w przegladarce internetowej podczas uruchamiania aplikacji Web Config

W przypadku Certyfikat podpisywany samodzielnie zaktualizuj certyfikat.
W przypadku Certyfikat CA ponownie uzyskaj certyfikat dla skanera.
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Ustawienia niezbgdne do skanowania > Problemy podczas przygotowywania skanowania sieciowego > \

W przegladarce internetowej nie skonfigurowano prawidlowo ustawien serwera proxy
adresu lokalnego.

Rozwiazania

Jesli skaner ma korzystac z serwera proxy, w przegladarce internetowej wylacz faczenie sie¢ z adresem
lokalnym za posrednictwem serwera proxy.

J Windows:

Wybierz pozycje Panel sterowania > Sie¢ i Internet > Opcje internetowe > Polaczenia > Ustawienia

sieci LAN > Serwer proxy, a nastepnie wylacz uzywanie serwera proxy w sieci lokalnej (adresy
lokalne).

1 Mac OS:

Wybierz pozycje Preferencje systemowe > Sie¢ > Zaawansowane > Proxy, a nastepnie dodaj adres
lokalny do listy Pomin ustawienia proxy dla tych komputeréw i domen.

Przyklad:
192.168.1.*: Adres lokalny 192.168.1. XXX, maska podsieci 255.255.255.0
192.168.*.*: Adres lokalny 192.168.XXX.XXX, maska podsieci 255.255.0.0

| W ustawieniach komputera wytaczony jest DHCP.

Rozwiazania

Jezeli na komputerze wylaczone jest automatyczne uzyskiwanie adresu IP przez DHCP, to nie mozna
uzyska¢ dostepu do Web Config. Wiacz DHCP.

Przyktad w systemie Windows 10:

Otworz Panel sterowania, nastepnie kliknij Sie¢ i Internet > Centrum sieci i udostepniania > Zmien
ustawienia karty sieciowej. Otworz ekran wlasciwos$ci polaczenia, ktérego uzywasz, a nastepnie otworz
ekran wlasciwosci Protokot internetowy TCP/IP wersja 4 (TCP/IPv4) lub Protokol internetowy

TCP/IP wersja 6 (TCP/IPv6). Sprawdz czy na wyswietlonym ekranie zaznaczone jest pole Uzyskaj adres
IP automatycznie.
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Dostosowanie wyswietlacza panelu sterowania > Rejestrowanie Wstepne

Rejestrowanie Wstepne

Mozna zarejestrowac czesto uzywane ustawienia skanowania jako Wstepne. Mozna zarejestrowaé do 48 ustawien
wstepnych.

Uwaga:
[ Istnieje mozliwos¢ zarejestrowania biezgcych ustawier przez wybranie na ekranie rozpoczecia skanowania.
[d Wstepne mozna tez rejestrowal w aplikacji Web Config.

Wybierz pozycje Skanuj > Wstepne.

[ Jezeli wybierzesz opcje Skanuj do komputera przy rejestrowaniu, mozesz zarejestrowac zadanie utworzone w Document
Capture Pro jako Wstepne. Funkcja ta jest dostepna tylko dla komputerow polgczonych w sieci. Zarejestruj zadanie w
Document Capture Pro wczesniej.

[ Jezeli wlgczona jest funkcja uwierzytelniania, tylko administrator moze rejestrowac Wstepne.

1. Na ekranie gtéwnym panelu sterowania skanera wybierz pozycje Wstepne.

L A= 3 03

Network Folder/ Email Cloud

FTP
. ©

B — T
2. Wybierz pozycje @

Computer

e Presets E %
1 2 3 4 5 6 7 8
1 @ 2 @
: @ i ©,
: O, y @
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Dostosowanie wyswietlacza panelu sterowania > Rejestrowanie Wstepne > Opcje menu Wstepne

3. Wybierz menu do uzycia w celu rejestracji ustawien wstepnych.

e Select a function

%] Scan to Computer

+3 Scan to Network Folder/FTP

Scan to Email

4

$3 Scan to Cloud

4. Ustaw poszczegdlne opcje, a nastepnie wybierz pozycje 7'}+

Uwaga:
Gdy wybierzesz opcje Skanuj do komputera, wybierz komputer, na ktérym zainstalowane jest Document Capture Pro,
a nastepnie wybierz zarejestrowane zadanie. Funkcija ta jest dostepna tylko dla komputeréw polgczonych w sieci.

5. Skonfiguruj ustawienia wstepne.
(d Nazwa: ustawianie nazwy.
[d Ustaw Ikona: ustawianie obrazu i koloru ikony do wyswietlania.

[d Ustawienie Szybkie wysylanie: natychmiastowe rozpoczecie skanowania bez potwierdzania po wybraniu
ustawien wstepnych.

Gdy uzywane jest Document Capture Pro Server, to nawet jezeli oprogramowanie jest ustawione na tryb
potwierdzania zawarto$¢ zadania przed skanowaniem, aplikacja Ustawienie Szybkie wysylanie w
ustawieniach wstepnych skanera ma nad tym priorytet.

[d Zawartos¢: sprawdzanie ustawien skanowania.

Confirm Registration

Name

XXXXX

Set Icon

lcon

6. Wybierz pozycje OK.

Opcje menu Wstepne

Ustawienia zarejestrowane w ustawieniach wstepnych mozna zmienia¢, wybierajac pozycje ? w kazdych
ustawieniach wstepnych.
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Dostosowanie wyswietlacza panelu sterowania > Edycja ekranu gtéwnego panelu sterowania > Zmi

Zmienh nazwe:

Zmiana nazwy ustawien wstepnych.

Zmien lkona:

Zmiana ikony i koloru ustawien wstepnych.

Ustawienie Szybkie wysytanie:

Natychmiastowe rozpoczecie skanowania bez potwierdzania po wybraniu ustawien wstepnych.
Zmien pozycje:
Zmiana kolejnosci wyswietlania ustawien wstepnych.

Usun:

Usuwanie ustawien wstepnych.

Dodaj lub usun Ikona na ekranie Ekran gtéwny:

Dodanie lub usunigcie ikony ustawien wstepnych z ekranu gtéwnego.

Potwierdz szczegoty:

Wyswietlanie konfiguracji ustawien wstepnych. Ustawienia wstepne mozna wczytaé, wybierajac
pozycje Uzyj to ustawienie.

Edycja ekranu gléwnego panelu sterowania

Mozliwe jest dostosowanie ekranu gtéwnego przez wybranie na panelu sterowania skanera pozycji Ustaw. >
Edytuj Glowny.

(J Uklad: zmiana metody wyswietlania ikon menu.
»Zmiana ustawienn Ukfad ekranu gtéwnego” na stronie 80

(d Dodaj ikone: dodawanie ikon do utworzonych ustawien Wstepne lub przywracanie ikon usunietych z ekranu.

»Dodaj ikone” na stronie 81

(4 Usun ikone: usuwanie ikon z ekranu gtéwnego.

»Usun ikone” na stronie 82

[d Przenie$ ikone: zmiana kolejnosci wyswietlania ikon.

»Przenies ikone” na stronie 83
[ Przywrd¢ wyswietlanie domyslnej ikony: przywrdcenie domyslnych ustawien wyswietlania ekranu gtéwnego.

(J Tapeta: zmiana koloru tapety na ekranie gléwnym.

Zmiana ustawien Uklad ekranu gtéwnego

1. Na panelu sterowania skanera wybierz pozycje Ustaw. > Edytuj Gléwny > Uklad.

80



Dostosowanie wyswietlacza panelu sterowania > Edycja ekranu gtéwnego panelu sterowania > Dod

2. Wybierz pozycje Linia lub Macierz.

Linia:

Network Folder/

FTP
o ©

Computer

Macierz:

L]

Scanner
Computer Email USB Drive Maintenance

m--n

Network Folder/
FTP Cloud Settings

o ©

3. Wybierz pozycje , aby wrdci¢ i sprawdzZ ekran gléwny.

Dodaj ikone
. Na panelu sterowania skanera wybierz pozycje Ustaw. > Edytuj Gléwny > Dodaj ikone.

2. Wybierz pozycje Wybér funkcji lub Wstepne.
[ Wybdr funkcji: wyswietlanie domyslnych funkcji pokazanych na ekranie gtéwnym.
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Dostosowanie wyswietlacza panelu sterowania > Edycja ekranu gtéwnego panelu sterowania > Usul

[d Wstepne: wyswietlanie zarejestrowanych ustawien wstepnych.

@ Add Icon

Function ‘

Presets ‘

3. Wybierz pozycje do dodania do ekranu gtéwnego.

@ Presets

1
E XXXXX ‘H YYYYY

ﬁ 22277 ‘
POF

4. Wybierz puste miejsce, w ktérym pozycja ma by¢ dodana.

Aby doda¢ wiele ikon, powtdrz czynnosci z krokéw od 3 do 4.

e Add Icon

Select a blank space where you want to add the item.

5. Wybierz pozycje , aby wroci¢ i sprawdz ekran gtéwny.

Usun ikone

1. Na panelu sterowania skanera wybierz pozycje Ustaw. > Edytuj Gléwny > Usun ikone.
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Dostosowanie wyswietlacza panelu sterowania > Edycja ekranu gtéwnego panelu sterowania > Prze

2. Wybierz ikone do usuniecia.

e Remove Icon

Select the item to delete.

Help

& ° &

|

3. Wybierz przycisk Tak, aby zakonczy¢.

Aby usuna¢ wiele ikon, powtérz czynnosci z krokéw od 2 do 3.

4. Wybierz pozycje , aby wrdci¢ i sprawdz ekran gléwny.

Przenies ikone

1. Na panelu sterowania skanera wybierz pozycje Ustaw. > Edytuj Gléwny > Przenie$ ikone.

2. Wybierz ikone do przesuniecia.

e Move Icon

Select the area where the item is placed.

USB Drive WSD

Maintenance

G ot )
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Dostosowanie wyswietlacza panelu sterowania > Edycja ekranu gtéwnego panelu sterowania > Prze

3. Wybierz ramke docelowa.

Jesli inna ikona jest juz w ramce docelowej, ikony zostana zamienione.

e Move Icon

Select the item you want to move.

Scanner
Maintenance

Settings WSD

USB Drive

(<) . )

4. Wybierz pozycje , aby wrdci¢ i sprawdz ekran gléwny.
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Konfigurowanie hasta administrato

Wprowadzenie do funkcji zabezpieczen produktu

W tym rozdziale opisano funkcje zabezpieczen urzadzen firmy Epson.

Nazwa funkgji

Typ funkcji

Elementy do ustawienia

Dziatanie zabezpieczajace

Konfiguracja hasta
administratora

Umozliwia zablokowanie
ustawien systemowych,
takich jak konfigurowanie
pofaczenia sieciowego lub
USB.

Administrator musi ustawic
hasto do urzadzenia.

Mozna ustawi¢ lub zmienic¢ z
poziomu aplikacji Web Config
i panelu sterowania skanera.

Zapobieganie
nieupowaznionemu
odczytowi i zmianie
informacji przechowywanych
na urzadzeniu, takich jak
identyfikator, hasto,
ustawienia sieciowe itd.
Ponadto eliminuje szeroka
game zagrozen
bezpieczenstwa, takich jak
ujawnienie informacji
dotyczacych otoczenia
sieciowego lub zasad
bezpieczenstwa.

Konfiguracja interfejsu
zewnetrznego

Umozliwia kontrolowanie
interfejsu uzywanego do

podtaczania do urzadzenia.

Wiacz lub wytacz potaczenie
USB z komputerem.

Potaczenie USB komputera:
zapobieganie
nieupowaznionemu
uzywaniu urzadzenia przez
zablokowanie skanowania
bez uzycia sieci.

Powiazane informacje

= ,Konfigurowanie hasta administratora” na stronie 86

= Wylaczanie interfejsu zewnetrznego” na stronie 92

Ustawienia administratora

Konfigurowanie hasta administratora

Ustawiajac hasto administratora, mozna uniemozliwi¢ uzytkownikom zmiane ustawien zarzadzania systemem.
Domys$lne wartosci sg ustawiane w momencie zakupu. Zmien je w razie potrzeby.

Uwaga:

Ponizej przedstawiono domyslne wartosci informacji o administratorze.

d Nazwa uzytkownika (uzywana tylko w aplikacji Web Config): brak (puste)

(A Hasto: numer seryjny skanera

Aby znalezé numer seryjny, nalezy sprawdzic etykiete z tytu skanera.

Hasto administratora mozna ustawi¢ i zmieni¢ je przy uzyciu aplikacji Web Config lub Epson Device Admin albo z
panelu sterowania skanera. Korzystajac z aplikacji Epson Device Admin, sprawdz przewodnik lub pomoc aplikacji

Epson Device Admin.
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Konfigurowanie hasta administrato

Zmiana hasta administratora za pomoca aplikacji Web Config

Hasto administratora mozna zmieni¢ w aplikacji Web Config.

1.

3.

Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie produktu > Zmien Haslo
administratora.

Wprowadz niezbedne informacje w polach Aktualne hasto, Nazwa uzytkownika, Nowe hasto i Potwierdz
nowe haslo.

Wprowadz przynajmniej jeden znak w polu nowego hasta.

Uwaga:
Ponizej przedstawiono domyslne wartosci informacji o administratorze.

d Nazwa uzytkownika: brak (puste)

[d Hasto: numer seryjny skanera

Aby znalez¢ numer seryjny, nalezy sprawdzic etykiete z tytu skanera.

g Wazne:

Zapamietaj wprowadzone hasto administratora. W razie zapomnienia hasta nie bedzie mozna go zresetowaé i
trzeba bedzie poprosi¢ o pomoc pracownikow serwisu.

Wybierz pozycje OK.

Powiazane informacje

= Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Zmiana hasta administratora na panelu sterowania

Mozliwa jest zmiana hasta administratora z poziomu panelu sterowania skanera.

1.

Na panelu sterowania skanera wybierz pozycje Ustaw..

Wybierz pozycje Administr. systemu > Ustawienia administratora.

Wybierz pozycje Hasto administratora > Zmien.

Wprowadz biezace hasto.

Uwaga:

Fabrycznie (wartos¢ domysina) hasto administratora jest ustawione na numer seryjny skanera.

Aby znalezé numer seryjny, nalezy sprawdzic etykiete z tytu skanera.

Wprowadz nowe hasto.

Wprowadz przynajmniej jeden znak.
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Korzystanie z funkgji Zablokuj usta\

g Wazne:

Zapamietaj wprowadzone hasto administratora. W razie zapomnienia hasta nie bedzie mozna go zresetowaé i
trzeba bedzie poprosi¢ o pomoc pracownikéw serwisu.

6. Wprowadz nowe hasto ponownie, aby je potwierdzié.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Korzystanie z funkcji Zablokuj ustawienie na panelu sterowania

Funkgcji Zablokuj ustawienie mozna uzywa¢ do blokowania panelu sterowania, aby uniemozliwi¢ uzytkownikom
zmianeg ustawien systemowych.

Uwaga:
Po wlgczeniu na skanerze opcji Ustawienia uwierzytelniania wlgczana jest rowniez funkcja Zablokuj ustawienie panelu
sterowania. Panelu sterowania nie mozna odblokowad, gdy opcja Ustawienia uwierzytelniania jest wigczona.

Funkcja Zablokuj ustawienie pozostaje wlgczona, nawet po wylgczeniu opcji Ustawienia uwierzytelniania. Aby jg wylgczyd,
nalezy skonfigurowaé ustawienia z poziomu panelu sterowania lub aplikacji Web Config.

Konfigurowanie funkcji Zablokuj ustawienie z poziomu panelu sterowania

1. Aby wylaczy¢ funkcje Zablokuj ustawienie po jej wiaczeniu, w prawym gérnym rogu ekranu gtéwnego

dotknij pozycji , aby sie zalogowa¢ jako administrator.

Pozycja nie jest wyswietlana, gdy funkcja Zablokuj ustawienie jest wylaczona. Aby wlaczy¢ to
ustawienie, przejdz do nastepnego kroku.

2. Wybierz pozycje Ustaw..
3. Wybierz pozycje Administr. systemu > Ustawienia administratora.

4. Ustaw opcje Zablokuj ustawienie na Wi. lub Wyt..

Konfigurowanie funkcji Zablokuj ustawienie za pomoca aplikacji Web Config
1. Wybierz pozycje Zarzadzanie urzadzeniem > Panel sterowania.
2. Wybierz ustawienie W1 lub Wyt. dla opcji Blokada panelu.

3. Kliknij pozycje OK.

Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Korzystanie z funkgji Zablokuj usta\

Pozycje funkcji Zablokuj ustawienie w menu Ustaw.

Ponizej przedstawiono liste pozycji z menu Ustaw. na panelu sterowania blokowanych przez funkcje Zablokuj
ustawienie.

v: zablokowane.

- : niezablokowane.
Menu Ustaw. Zablokuj
ustawienie

Ustaw. podstawowe -
Jasnos¢ LCD -
Dzwieki -
Timer u$pienia v
Timer wyt. v
Ust. Data/godzina v
Jezyk/Language A
Klawiatura -
(Ta funkcja jest dostepna w wybranych regionach).
Zak. czasu operacji v
Pot. PC przez USB v
Wiacz zasilanie 4

Ustawienia skanera -
Powoli -
Czas zatrz. po wykr. podw. podania v
Funkcja DFDS -
Zabezp. papieru v
Wykrywanie zabrudzen szkta v
Ponaddzw. wykr. podw. zatadow. v
Zakonczenie czasu opcji Tryb automatycznego podawania v
Potwierdz odbiorce v

Edytuj Gléwny v
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Korzystanie z funkgji Zablokuj usta\

Menu Ustaw. Zablokuj
ustawienie

Uktad

Dodaj ikone

Usun ikone

Przenie$ ikone

Przywré¢ wyswietlanie domysinej ikony

Tapeta

Ustawienia uzytkownika

Folder siec./FTP

E-mail

Chmura

Naped USB

Ustawienia sieciowe

Ustawienia Wi-Fi

Ustawienie sieci LAN

Stan sieci

Zaawansowane

Ustawienia ustugi internetowej

NS I N N N N N N N I N N T N I N N I N I N I N IR N RN

Ustugi Epson Connect

Document Capture Pro -

Zmien ustawienia 4

Menedzer Kontakty -

Zarejestruj/Usun V-

Czesto -

Przegladaj opcje -

Opcje wyszukiwania -

Administr. systemu v
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Podstawowe ustawienia zabezpieczeﬁ > Ustawienia administratora > Korzystanie z funkgji Zablokuj usta\

Menu Ustaw. Zablokuj
ustawienie

Menedzer Kontakty

Ustawienia administratora

Ograniczenia

Szyfrowanie hasta

Badania dotyczace klienta

Ustawienia WSD

Przywr. ust. domysl.

N TS IS TS SN SN s

Aktualizacja oprogramowania

Dane urzadzenia -

Numer seryjny -

Biezaca wersja -

Catkowita liczba skanowan -

Liczba 1-stronnych skanowan -

Liczba 2-stronnych skanowan -

Liczba skan. arkusza nosnika -

Liczba skanéw po wymianie rolki -

Liczba skanéw po normalne czyszczenie -

Resetuj liczbe skanowan v

Konserwacja skanera -

Czyszczenie rolek -

Wymiana rolki -

Resetuj liczbe skanowan v

Sposéb wymiany -

Normalne czyszczenie -

Resetuj liczbe skanowan v

Jak czyscic -

Czyszczenie szyby -

Ustawienie alarmu wymiany watka v
Ustawien alarmu licznika v

Ustawienia alarmu okresowego czyszczenia v
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Podstawowe ustawienia zabezpieczen > wyiaczanie interfejsu zewnetrznego

Menu Ustaw. Zablokuj
ustawienie
Ustawienia alarmu ostrzezenia v
Ustawien alarmu licznika v

*

Zezwolenie na wprowadzanie zmian ustawia sie w obszarze Administr. systemu > Ograniczenia.

Logowanie na konto administratora z poziomu panelu sterowania

Aby zalogowac si¢ na konto administratora z poziomu panelu sterowania skanera, mozna uzy¢ jednej z
nastepujacych metod.

W prawym gérnym rogu ekranu dotknij ikony .

[ Jesli opcja Ustawienia uwierzytelniania jest wlaczona, ikona jest wyswietlana na ekranie Witamy (ekran
gotowosci do uwierzytelniania).

[ Jesli opcja Ustawienia uwierzytelniania jest wylaczona, ikona jest wyswietlana na ekranie gtéwnym.
Dotknij pozycji Tak po wyswietleniu ekranu z monitem o potwierdzenie.

Whpisz hasto administratora.

Zostanie wyswietlony komunikat o powodzeniu logowania, a nastepnie zostanie wyswietlony ekran gtéwny
panelu sterowania.

Aby sie wylogowad, w prawym gérnym rogu ekranu gléwnego dotknij pozycji .

Wytaczanie interfejsu zewnetrznego

Mozna wylaczy¢ interfejs uzywany do podiaczania urzadzenia do skanera. Aby ograniczy¢ skanowanie inne niz
przez sie¢, nalezy skonfigurowaé ustawienia ograniczen.

Uwaga:
Ustawienia ograniczeti mozna tez konfigurowa¢ na panelu sterowania skanera.

Pot. PC przez USB: Ustaw. > Ustaw. podstawowe > Pol. PC przez USB

1.

Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie produktu > Zlacze zewnetrzny.

Wybierz ustawienie Wylacz w przypadku funkeji, ktére maja by¢ ustawione.

Wybierz ustawienie Wlacz, aby anulowac¢ kontrole.

Pot. PC przez USB

Mozna ograniczy¢ wykorzystanie potaczenia USB z komputera. Aby to zrobi¢, nalezy wybra¢ Wylacz.

Kliknij pozycje OK.
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Podstawowe ustawienia zabezpieczeﬁ > Monitorowanie zdalnego skanera > Otrzymywanie powiadomie

4. Sprawdz, czy nie mozna uzywa¢ wyltaczonego portu.
Pot. PC przez USB
Jesli na komputerze zainstalowano sterownik
Podlgcz skaner do komputera za pomoca kabla USB, a nastepnie upewnij sie, Ze skaner nie skanuje.
Jesli na komputerze nie zainstalowano sterownika
System Windows:

Otworz Menedzer urzadzen i nie zamykaj go, podlacz skaner do komputera za pomocg kabla USB, a nastepnie
upewnij sie, Ze informacje wyswietlane w oknie Menadzer urzadzen nie zmienig sie.

Mac OS:

Podlacz skaner do komputera za pomocg kabla USB, a nastepnie upewnij si¢, ze nie mozna doda¢ skanera w
oknie Drukarki i skanery.

Powiazane informacje

= Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Monitorowanie zdalnego skanera

Sprawdzanie informacji o skanerze zdalnym

Na ekranie Stan w aplikacji Web Config mozna sprawdza¢ nastepujace informacje o dziatajacym skanerze.

[ Status urzadzenia

Sprawdzanie stanu, ustugi chmury, numeru produktu, adresu MAC itd.

[ Stan sieci

Przegladanie informacji o stanie polaczenia sieciowego, adresie IP, adresie serwera DNS itd.

[ Stan uzywania

Sprawdzanie pierwszego dnia skanowania, liczby skandw itd.

[d Stan urzadzenia

Sprawdzanie stanu kazdej funkcji skanera.

(J Migawka panelu

Wyswietlanie zrzutu ekranu wyswietlanego na panelu sterowania skanera.

Otrzymywanie powiadomien e-mail w przypadku wystepowania
zdarzen

Informacje o powiadomieniach e-mail

To jest funkcja powiadomien, ktéra — w razie wystgpienia zdarzen, takich jak zatrzymanie skanowania lub btad
skanera — powoduje wyslanie wiadomosci e-mail na okreslony adres.
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Podstawowe ustawienia zabezpieczeﬁ > Monitorowanie zdalnego skanera > Otrzymywanie powiadomie

Mozliwe jest zarejestrowanie do pigciu miejsc docelowych i skonfigurowanie ustawien powiadomien dla kazdego
miejsca.

Aby moéc uzywac tej funkcji, nalezy skonfigurowaé ustawienia serwera pocztowego przed przystapieniem do
konfigurowania powiadomien.

Powiazane informacje

=, Konfigurowanie serwera pocztowego” na stronie 42

Konfigurowanie powiadomien e-mail

Mozna skonfigurowaé powiadomienia e-mail za pomocg aplikacji Web Config.

1.

Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zarzadzanie urzadzeniem > Powiadomienie przez

e-mail.

Ustaw temat powiadomienia e-mail.

Wybierz zawartos¢ wyswietlang w temacie, uzywajac dwoch list rozwijanych.

[ Wybrana zawartos¢ zostanie wyswietlona obok pozycji Temat.

[d Nie mozna ustawic tej samej zawarto$ci po lewej i prawej stronie.

[ Jesli liczba znakéw w pozycji Lokalizacja przekroczy 32 bajty, znaki przekraczajace limit 32 bajtéw zostana
pominiete.

Wprowadz adres e-mail do wysylania powiadomien e-mail.

Uzyj znakow A-Z a-20-91#$ % &' *+-./=2 A _{|} ~ @. Wprowadz od 1 do 255 znakdw.
Wybierz jezyk powiadomien e-mail.

Zaznacz pole obok zdarzenia, dla ktérego maja by¢ wysylane powiadomienia.
Liczba Ustawienia powiadomien jest polaczona z docelowym numerem Ustawienia adresu e-mail.
Przyklad:

Aby wysla¢ powiadomienie na adres e-mail ustawiony dla numeru 1 w obszarze Ustawienia adresu e-mail po
zmianie hasta administratora, zaznacz pole wyboru w kolumnie 1 w wierszu Zmieniono Haslo
administratora.

Kliknij pozycje OK.
Sprawdz, czy powiadomienie e-mail zostanie wystane, powodujac takie zdarzenie.

Przyklad: Hasto administratora zostato zmienione.

Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Podstawowe ustawienia zabezpieczeﬁ > Rozwigzywanie probleméw > Zapomnienie hasta administrator:

Pozycje wysytania powiadomien e-mail

Elementy Ustawienia i objasnienie
Zmieniono Hasto administratora Powiadamianie po zmianie hasta administratora.
Bfad skanera Powiadamianie po wystgpieniu btedu skanera.
Btad Wi-Fi Powiadomienie, gdy wystapit btad interfejsu sieci bezprzewodowej LAN.

Rozwiagzywanie probleméw

Zapomnienie hasta administratora

Aby odzyska¢ dostep do urzadzenia, potrzebna jest pomoc personelu serwisu. Skontaktuj sie ze sprzedawca.

Uwaga:
Ponizej przedstawiono wstepne wartosci dla administratora Web Config.

A Nazwa uzytkownika: brak (puste)

[ Hasto: numer seryjny skanera

Aby znaleZ¢ numer seryjny nalezy sprawdzic etykiete z tytu skanera. Jezeli przywrdci sie ustawienia fabryczne dla hasta
administratora, zostanie ono zresetowane do wstgpnej wartosci.
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Zaawansowane ustawienia bezpieczeﬁstwa > Ustawienia zabezpieczen i zapobieganie niebezpieczenst

Ustawienia zabezpieczen i zapobieganie

niebezpieczenstwom

Jesli skaner jest potaczony z siecig, mozna uzyska¢ do niego dostep z lokalizacji zdalnej. Ponadto wiele os6b moze
wspoluzytkowac skaner, co pomaga poprawi¢ wydajnos¢ operacyjng i wygode obstugi. Jednak powoduje to
zwiekszenie zagrozen, takich jak nieupowazniony dostep i uzycie oraz manipulowanie danymi. W przypadku
uzytkowania skanera w srodowisku, w ktorym jest zapewniony dostep do Internetu, zagrozenia sg jeszcze wigksze.

Na skanerach bez ochrony przez dostgpem z zewnatrz mozliwe bedzie odczytywanie przez Internet kontaktow
przechowywanych w pamigci skanera.

Aby unikna¢ tego ryzyka, skanery firmy Epson s wyposazone w rozne technologie zabezpieczajace.

Skaner trzeba skonfigurowa¢ odpowiednio do warunkéw $rodowiskowych, ktére zostaly opracowane z
uwzglednieniem informacji o srodowisku klienta.

Nazwa

Typ funkcji

Elementy do ustawienia

Dziatanie zabezpieczajace

Kontrolowanie
protokotow

Mozliwe jest kontrolowanie
protokotéw i ustug
wykorzystywanych do
komunikacji miedzy
skanerami i komputerami, a
takze wtaczenie i wytaczenie
funkgji.

Protokét lub ustuga, ktére sg
stosowane do funkgji
dozwolonych lub
zabronionych osobno.

Ograniczenie zagrozen
bezpieczenstwa, ktére moga
wystapic przez
niezamierzone uzycie,
uniemozliwiajac
uzytkownikom korzystanie z
niepotrzebnych funkgji.

Komunikacja SSL/TLS

Przesytana zawarto$¢ jest
szyfrowana za
posrednictwem protokotu
SSL/TLS podczas uzyskiwania
dostepu do serwera Epson
przez Internet, np. podczas
komunikacji z komputerem
za posrednictwem
przegladarki internetowej,
uzywania programu Epson
Connect i aktualizacji
oprogramowania
ukfadowego.

Administrator musi uzyskac
certyfikat podpisany przez
zaufany urzad certyfikacji, a
nastepnie zaimportowac go
na skanerze.

Identyfikacja skanera przez
certyfikat podpisany przez
urzad certyfikacji zapobiega
podszywaniu sig i
nieupowaznionemu
dostepowi. Poza tym
komunikacja jest chroniona
przy uzyciu protokotéw SSL/
TLS, co zapobiega ujawnianiu
zawartosci danych zadan
skanowania i informacji o
konfiguracji urzadzenia.

IPsec/filtrowanie IP

Mozna zezwoli¢ na obstuge i
odrzucanie danych z
konkretnego klienta lub
danych okreslonego typu.
Poniewaz protokot IPsec
umozliwia ochrone danych
na poziomie pakietu IP
(szyfrowaniei
uwierzytelnianie), mozna
bezpiecznie przesyta¢ dane
za posrednictwem
niezabezpieczonego
protokotu.

Utworz podstawowe zasady i
indywidualne zasady, aby
ustawic klienty lub typy
danych, ktére sa dozwolone
na skanerze.

Ochrona przed
nieupowaznionym dostepem,
a takze manipulacjg i
przechwyceniem danych
przesytanych do skanera.
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Zaawansowane ustawienia bezpieczeﬁstwa > Kontrola uzycia protokotéw > Kontrola dostepu do prot:

Nazwa Typ funkcji Elementy do ustawienia Dzialanie zabezpieczajace
IEEE 802.1X Pozwala na tagczenie sie z Konfigurowanie Ochrona przed
siecig wytacznie uwierzytelniania na serwerze nieupowaznionym dostepem
upowaznionym do tego RADIUS (serwer i uzytkowaniem skanera.
uzytkownikom. Skanera uwierzytelniajacy).

moga uzywac tylko
uzytkownicy z
uprawnieniami.

Powiazane informacje

=  Kontrola uzycia protokotéw” na stronie 98

=, Komunikacja SSL/TLS ze skanerem” na stronie 107

=, Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 108
= Podlaczanie skanera do sieci IEEE802.1X” na stronie 120

Ustawienia funkcji zabezpieczen

Zaleca sie, aby podczas ustawiania IPsec/filtrowania IP lub IEEE 802.1X uzyska¢ dostep do Web Config z uzyciem
SSL/TLS w celu zakomunikowania informacji o ustawieniach, co ograniczy zagrozenia bezpieczenstwa, takie jak
manipulacja czy przechwytywanie.

Przed ustawieniem IPsec/filtrowania IP lub IEEE 802.1X koniecznie skonfiguruj hasto administratora.

Kontrola uzycia protokotéw

Przy skanowaniu mozna korzystac z rozmaitych $ciezek i protokotéw. Mozna tez uzywac¢ skanowania sieciowego z
nieograniczonej liczby komputeréw przylaczonych do sieci.

Powstajace przy tym zagrozenia mozna zredukowaé, wprowadzajac ograniczenia w skanowaniu z pewnych $ciezek
lub kontrolujagc dostep do funkcji.

Kontrola dostepu do protokotow

Skonfiguruj ustawienia protokotdéw obstugiwanych przez skaner.

1. Otwérz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci tab > Protokot.
2. Skonfiguruj poszczegolne parametry.

3. Kliknij pozycje Dalej.

4. Kliknij pozycje OK.

Ustawienia zostang zastosowane do skanera.

Powiazane informacje

® ,Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Protokoly, ktore mozna wilaczy¢ lub wylaczy¢

Protokot Opis

Ustawienia Bonjour Okresla, czy ma by¢ uzywany protokét Bonjour. Bonjour jest protokotem uzywanym do
wykrywania urzadzen, skanowania i innych ustug.

Ustawienia SLP Pozwala wiaczy¢ lub wytaczy¢ funkcje SLP. SLP to protokét uzywany do skanowania
inicjowanego na skanerze i wyszukiwania sieci w aplikacji EpsonNet Config.

Ustawienia WSD Pozwala wtaczy¢ lub wytaczy¢ funkcje WSD. Po jej wiaczeniu mozna dodawac urzadzenia
WSD i skanowac¢ za posrednictwem portu WSD.

Ustawienia LLTD Pozwala wigczy¢ lub wytaczy¢ funkcje LLTD. Po jej wtaczeniu opcja ta jest wyswietlana w
mapie sieci systemu Windows.

Ustawienia LLMNR Pozwala wtaczy¢ lub wytaczy¢ funkcje LLMNR. Po jej wigczeniu mozna uzywac interpretacji
nazw bez posrednictwa ustug NetBIOS, nawet przy braku dostepu do DNS.

Ustawienia SNMPv1/v2c Okresla, czy ma by¢ wiaczona funkcja SNMPv1/v2c. Stuzy ona miedzy innymi do
konfigurowania i monitorowania urzadzen.

Ustawienia SNMPv3 Okresla, czy ma by¢ wiaczona funkcja SNMPv3. Stuzy ona miedzy innymi do konfigurowania i
monitorowania urzadzen zaszyfrowanych itd.

Opcje ustawien protokotéow

Ustawienia Bonjour

Elementy Wartosc i opis

Uzyj Bonjour Zaznacz te opcje, aby uzywac protokotu Bonjour do wyszu-
kiwania i obstugi urzadzen.

Nazwa Bonjour Wyswietla nazwe Bonjour.

Nazwa ustugi Bonjour Wyswietla nazwe ustugi Bonjour.

Lokalizacja Wyswietla nazwe lokalizacji Bonjour.

Wide-Area Bonjour Wiaczanie uzywania Wide-Area Bonjour.
Ustawienia SLP

Elementy Wartosc i opis

Wiacz SLP Zaznacz te opcje, aby wiaczyc funkcje SLP.

Ta opcja jest uzywana na potrzeby wyszukiwania sieci w
aplikacji EpsonNet Config.

Ustawienia WSD
Elementy Wartosc i opis
Wiacz WSD Zaznacz te opcje, aby umozliwi¢ dodawanie urzadzen za po-
mocg WSD oraz skanowanie przez port WSD.
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Elementy

Wartosc i opis

Limit czasu skanowania (sek.)

Okresl limit czasu komunikacji podczas skanowania przez
WSD, wprowadzajac wartos¢ z zakresu od 3 do 3600 sekund.

Nazwa urzadzenia

Wyswietla nazwe urzadzenia WSD.

Lokalizacja Wyswietla nazwe lokalizacji WSD.
Ustawienia LLTD
Elementy Wartosc i opis
Wiacz LLTD Ta opcja wiacza protokét LLTD. Skaner jest wyswietlany na

mapie sieci Windows.

Nazwa urzadzenia

Wyswietla nazwe urzadzenia LLTD.

Ustawienia LLMNR
Elementy Wartosc i opis
Wiacz LLMNR Ta opcja wiacza protokét LLMNR. Mozna korzystac z inter-
pretacji nazw bez posrednictwa ustug NetBIOS, nawet przy
braku dostepu do DNS.
Ustawienia SNMPv1/v2c
Elementy Wartosc i opis
Wiacz SNMPv1/v2c Ta opcja wiacza protokét SNMPv1/v2c.

Upowaznienie dostepu

Okresl uprawnienia dostepu, gdy witaczony jest protokét
SNMPv1/v2c. Wybierz pozycje Nalezy tylko przeczytac lub
Przeczytaj/Pisz.

Nazwa grupy (tylko do odczytu)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Nazwa grupy (odczyt/zapis)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Ustawienia SNMPv3
Elementy Wartosc i opis
Wiacz SNMPv3 Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

Nazwa uzytkownika

Wprowadzenie od 1 do 32 znakéw jednobajtowych.

Ustawienia uwierzytelniania
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Elementy Wartosc i opis
Algorytm Wyb6ér algorytmu uwierzytelniania na potrzeby protokotu
SNMPv3.
Hasto Wprowadzanie hasta uwierzytelniania na potrzeby protokotu
SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli
ustawienie nie bedzie okreslane, zostaw puste pole.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

Ustawienia szyfrowania

Algorytm Wybér algorytmu szyfrowania na potrzeby protokotu
SNMPv3.

Hasto Wprowadzanie hasta szyfrowania na potrzeby protokotu
SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli
ustawienie nie bedzie okreslane, zostaw puste pole.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

Nazwa kontekstowa Wprowadzenie do 32 znakéw w formacie Unicode (UTF-8).
Jesli ustawienie nie bedzie okreslane, zostaw puste pole.
Liczba znakéw, ktdre mozna wprowadzi¢, zalezy od jezyka.

Uzywanie certyfikatu cyfrowego

Informacje o certyfikatach cyfrowych

1 Certyfikat CA

To jest certyfikat podpisany przez urzad certyfikacji. Mozna go uzyska¢, wysylajac zadanie do danego urzedu
certyfikacji. Ten certyfikat poswiadcza istnienie skanera i stuzy do komunikacji SSL/TLS, ktéra umozliwia
bezpieczne przesylanie danych.

Jezeli jest uzywany do komunikacji SSL/TLS, pelni role certyfikatu serwera.
W przypadku uzycia funkgji filtrowania IPsec/IP lub komunikacji IEEE 802.1X pelni role certyfikatu klienta.

(d Certyfikat urzedu certyfikacji

To jest certyfikat w fancuchu Certyfikat CA, zwany tez posrednim certyfikatem urzedu certyfikacji. Jest uzywany
przez przegladarke internetows do weryfikacji $ciezki certyfikatu skanera w trakcie uzyskiwania dostepu do
serwera innej firmy lub aplikacji Web Config.

W przypadku certyfikatu urzedu certyfikacji nalezy okresli¢, kiedy $ciezka certyfikatu serwera ma by¢
weryfikowana w trakcie uzyskiwania dostepu z poziomu skanera. W przypadku skanera nalezy ustawié, aby
umozliwi¢ certyfikacje $ciezki Certyfikat CA na potrzeby potgczenia SSL/TLS.

Certyfikat urzedu certyfikacji dla skanera mozna uzyskac od urzedu certyfikacji, ktéry wystawit dany certyfikat
urzedu certyfikacji.

Mozliwe jest tez uzyskanie certyfikatu urzedu certyfikacji uzywanego do weryfikacji serwera innej firmy z
urzedu certyfikacji, ktory wystawit Certyfikat CA dla tego serwera.
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[ Certyfikat podpisywany samodzielnie

To jest certyfikat, ktory jest wystawiany i podpisywany przez sam skaner. Jest zwany rowniez certyfikatem
gléwnym. Nie jest jednak godny zaufania i nie zapobiega podszywaniu si¢, poniewaz wystawca sam go
podpisuje.

Mozna go uzywac podczas konfiguracji ustawien zabezpieczen i podstawowej komunikacji SSL/TLS bez
Certyfikat CA.

W przypadku wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce
internetowej moze zosta¢ wyswietlony komunikat ostrzegawczy, poniewaz certyfikat nie jest zarejestrowany w
przegladarce. Certyfikat podpisywany samodzielnie nie mozna uzywa¢ na potrzeby komunikacji innej niz SSL/
TLS.

Powiazane informacje

= Konfiguracja Certyfikat CA” na stronie 102
® Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 105

= Konfiguracja Certyfikat CA” na stronie 106
Konfiguracja Certyfikat CA

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyska¢ certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zagdanie CSR (Certificate Signing
Request) i przestaé je do wybranego urzedu certyfikacji. Zagdanie CSR mozna utworzy¢ na komputerze za pomoca
aplikacji Web Config.

Aby utworzy¢ zadanie CSR i uzyskaé certyfikat podpisany przez urzad certyfikacji za pomoca aplikacji Web Config,
wykonaj nastepujace czynnosci. Jesli zagdanie CSR zostanie utworzone za pomoca aplikacji Web Config, certyfikat
bedzie mie¢ format PEM/DER.

1. Otwérz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

Niezaleznie od wybranej pozycji mozna uzyskac ten sam certyfikat i uzywac go wspélnie.

2. Kliknij przycisk Generuj obok zadania CSR.

Zostanie wy$wietlona strona tworzenia zagdania CSR.

3. Wprowadz wartoéci poszczegdlnych pozycji.

Uwaga:
Dostepne dtugosci kluczy i skréty zalezg od danego urzedu certyfikacji. Utworz zgdanie zgodnie z regutami
obowigzujgcymi w danym urzedzie certyfikacji.

4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

5. Wrybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje SSL/TLS > Certyfikat lub IPsec/Filtrowanie
IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.
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6. Kliknij jeden z dostepnych przyciskéw pobrania zadania CSR zgodnie z formatem danego urzedu certyfikacji,
aby pobra¢ zadanie CSR na komputer.

n Wazne:

Nie generuj ponownie zgdania CSR. W przeciwnym razie zaimportowanie wystawionego Certyfikat CA moze
nie by¢ mozliwe.

7. Pobrane zadanie CSR wyslij do urzedu certyfikacji, aby uzyska¢ Certyfikat CA.

Nalezy przestrzegaé regut dotyczacych metody i formy przesylania zadan CSR obowigzujacych w danym
urzedzie certyfikacji.

8. Otrzymany Certyfikat CA zapisz na komputerze podiaczonym do skanera.

Proces uzyskiwania Certyfikat CA zostanie zakonczony w chwili zapisania certyfikatu w miejscu docelowym.

Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Opcje ustawien zqgdania CSR

Elementy Ustawienia i objasnienie
Dtugos¢ klucza Wybierz dtugos¢ klucza.
Popularna nazwa Mozna wprowadzi¢ od 1 do 128 znakéw. Jesli jest to adres IP, powinien to by¢

adres statyczny. Mozna wprowadzic¢ od 1 do 5 adreséw IPv4, adreséw IPv6, nazw
hosta, w petni kwalifikowanych nazw domen, rozdzielajac je przecinkami.

Pierwszy element jest przechowywany jako nazwa publiczna, a pozostate
elementy jako aliasy podmiotu certyfikatu.

Przyktad:
Adres IP skanera: 192.0.2.123, nazwa skanera: EPSONA1B2C3
Popularna nazwa: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizacja/ Jednostka organizacyjna/ | Mozna wprowadzi¢ od 0 do 64 znakédw ASCII (0x20-0x7E). Nazwy wyrdzniajace

Miejscowos¢/ Stan/Prowincja mozna rozdzieli¢ przecinkami.
Kraj Podaj dwucyfrowy kod kraju zgodnie z norma I1SO-3166.
Adres email wysytajacego Mozna wprowadzi¢ adres e-mail nadawcy dla ustawienia serwera poczty e-mail.

Wprowadz ten sam adres e-mail, ktéry jest Adres email wysylajacego dla karty
Sie¢ > Serwer e-mail > Podstawowe.

Importowanie certyfikatu podpisanego przez urzad certyfikacji

Uzyskany Certyfikat CA mozna zaimportowac na skanerze.
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g Wazne:

0 Upewnij sig, Ze ustawienia daty i godziny na skanerze sg prawidlowe. Certyfikat moze by¢ nieprawidlowy.

0 W przypadku uzyskania certyfikatu na podstawie Zgdania CSR utworzonego za pomocg aplikacji Web Config
certyfikat mozna zaimportowac tylko raz.

L. Otwérz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

2. Kliknij pozycje Importuj

Zostanie wy$wietlona strona importowania certyfikatu.

3. Wprowadz wartosci poszczegdlnych pozycji. Ustaw opcje Certyfikat CA 1 i Certyfikat CA 2 w przypadku
weryfikacji §ciezki certyfikatu w przegladarce internetowej, z ktorej uzyskiwany jest dostep do skanera.

Wymagane ustawienia moga sie r6zni¢ w zaleznosci od sposobu tworzenia zZgdania CSR oraz formatu pliku
certyfikatu. Warto$ci nalezy wprowadza¢ w nastepujacy sposob.

d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca aplikacji Web Config
J Klucz prywatny: nie konfiguruj, poniewaz skaner ma juz klucz prywatny.
(J Haslo: nie konfiguruj.
J Certyfikat CA 1/Certyfikat CA 2: pole opcjonalne

[ W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomocg komputera
(J Klucz prywatny: wprowadz warto$¢.
(J Haslo: nie konfiguruj.
J Certyfikat CA 1/Certyfikat CA 2: pole opcjonalne

[ W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomoca komputera

J Klucz prywatny: nie konfiguruj.
(J Haslo: pole opcjonalne

[J Certyfikat CA 1/Certyfikat CA 2: Nie konfiguruj.

4. Kliknij pozycje OK.
Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:
Kliknij przycisk Potwierdz, aby zweryfikowaé dane certyfikatu.

Powiazane informacje

®  Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Elementy ustawien importu certyfikatu z podpisem CA

Elementy Ustawienia i objasnienie
Certyfikat serwera lub Certyfikat Wybierz format certyfikatu.
klient
renta Dla potaczenia SSL/TLS wyswietla sie Certyfikat serwera.
Dla IPsec/filtrowania IP lub IEEE 802.1X wyswietla sie Certyfikat klienta.

Klucz prywatny Jesli uzyskasz certyfikat w formacie PEM/DER po skorzystaniu z CSR utworzonego
z komputera, okresl plik prywatnego klucza odpowiadajacego certyfikatowi.

Hasto Jesli format pliku to Certyfikat z kluczem prywatnym (PKCS#12), wprowadz
hasto szyfrowania prywatnego klucza ustawionego podczas uzyskiwania
certyfikatu.

Certyfikat CA 1 Jedli format certyfikatu to Certyfikat (PEM/DER), zaimportuj certyfikat urzedu
certyfikacyjnego wystawiajacego Certyfikat CA wykorzystywany jako certyfikat
serwera. W razie potrzeby okres| plik.

Certyfikat CA 2 Jesli format certyfikatu to Certyfikat (PEM/DER), zaimportuj certyfikat urzedu
certyfikacyjnego wystawiajacego Certyfikat CA 1. W razie potrzeby okresl plik.

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usungd, jesli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie
juz potrzebne.

g Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowac usunietego certyfikatu. W takim przypadku nalezy utworzy¢ ponownie zgdanie
CSR i uzyskaé nowy certyfikat.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci.Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

2. Kliknij przycisk Usun.

3. 'W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Powiazane informacje

® ,Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Aktualizowanie certyfikatu z podpisem wlasnym

Poniewaz Certyfikat podpisywany samodzielnie jest wystawiany przez skaner, mozna go zaktualizowa¢ po
wygasnieciu lub zmianie opisanych tresci.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie sieci tab > SSL/TLS > Certyfikat.

2. Kliknij przycisk Aktualizuj.
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3. Wprowadz nazwe Popularna nazwa.

Mozna wprowadzi¢ do pigciu adreséw IPv4, adreséw IPv6, nazw hosta, w petni kwalifikowanych domen o
diugosci od 1 do 128 znakéw, rozdzielajac je przecinkami. Pierwszy parametr jest przechowywany w nazwie
publicznej, a pozostale sg przechowywane w polu aliasu dla podmiotu certyfikatu.

Przyktad:
Adres IP skanera: 192.0.2.123, nazwa skanera: EPSONA1B2C3
Nazwa publiczna: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Podaj okres waznosci certyfikatu.

5. Kliknij przycisk Dalej.

Wyséwietlony zostanie komunikat z potwierdzeniem.

6. Kliknij przycisk OK.
Ustawienia skanera zostaly zaktualizowane.

Uwaga:
Informacije o certyfikacie mozna sprawdzié, wybierajgc pozycje Zabezpieczenie sieci > SSL/TLS > Certyfikat > Certyfikat
podpisywany samodzielnie i klikajgc przycisk PotwierdZ.

Powiazane informacje

=, Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Konfiguracja Certyfikat CA

Po ustawieniu Certyfikat CA mozna zweryfikowac $ciezke certyfikatu urzedu certyfikacji serwera, do ktérego
dostep uzyskuje skaner. Pozwala to zapobiegaé podszywaniu sie.

Certyfikat CA dla drukarki mozna uzyskac od urzedu certyfikacji, ktory wystawit dany Certyfikat CA.

Importowanie Certyfikat CA

Certyfikat CA mozna zaimportowaé na skanerze.

. Otwérz aplikacje Web Config, a nastepnie wybierz pozycje Zabezpieczenie sieci > Certyfikat CA.
2. Kliknij pozycje Importuj.

3. Wskaz Certyfikat CA, ktéry chcesz zaimportowac.

4. Kliknij pozycje OK.

Po zakonczeniu importu nastgpi powrdt do ekranu Certyfikat CA, gdzie zostanie wyswietlony zaimportowany
Certyfikat CA.

Powiazane informacje

= Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Usuwanie Certyfikat CA

Mozna usuna¢ zaimportowany Certyfikat CA.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > Certyfikat CA.
2. Kliknij Usun obok Certyfikat CA do usuniecia.

3. W wyswietlonym komunikacie potwierdz che¢ usuniecia certyfikatu.

4. Kliknij Uruchom ponownie sie¢, a nastepnie upewnij sie, ze usuniety certyfikat CA nie jest wyszczeg6lniony
na zaktualizowanym ekranie.

Powiazane informacje

=, Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Komunikacja SSL/TLS ze skanerem

Jesli na skanerze zainstalowano certyfikat serwera i wlaczono protokét SSL/TLS (Secure Sockets Layer/Transport
Layer Security), mozna szyfrowa¢ komunikacje miedzy komputerami. Czynnosci te trzeba wykona¢, aby
uniemozliwi¢ zdalny dostep osobom nieupowaznionym.

Konfiguracja podstawowych ustawien SSL/TLS

Jesli skaner obstuguje funkcje serwera HTTPS, mozesz wykorzysta¢ komunikacje SSL/TLS do jej zaszyfrowania.
Istnieje mozliwos$¢ konfigurowania skanera i zarzadzania nim z wykorzystaniem Web Config przy jednoczesnym
zapewnieniu bezpieczenstwa.

Skonfiguruj sile szyfrowania i funkcje przekierowania
1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie sieci > SSL/TLS > Podstawowe.

2. Wybierz wartoé¢ poszczegélnych pozycji.
[ Sila szyfrowania
Wybierz poziom sity szyfrowania.
(d Przekieruj HTTP na HTTPS
Przekieruj na HT'TPS, kiedy zostanie uzyskany dostep do HTTP.

3. Kliknij przycisk Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Skaner zostal zaktualizowany.

Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Konfigurowanie certyfikatu serwera na potrzeby skanera

1. Otwérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > SSL/TLS > Certyfikat.

2. W polu Certyfikat serwera wybierz certyfikat, ktéry ma by¢ uzywany.
[ Certyfikat podpisywany samodzielnie

Zostanie wygenerowany certyfikat z podpisem wlasnym na potrzeby skanera. Jesli nie zostat pobrany
certyfikat podpisany przez urzad certyfikacji, wybierz t¢ opcje.

d Certyfikat CA

Tutaj mozna wskaza¢ uzyskany i zaimportowany uprzednio certyfikat podpisany przez urzad certyfikacji.

3. Kliknij pozycje Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij pozycje OK.

Ustawienia skanera zostaly zaktualizowane.

Powiazane informacje

® Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
= _Konfiguracja Certyfikat CA” na stronie 102

= Konfiguracja Certyfikat CA” na stronie 106

Szyfrowanie komunikacji za posrednictwem funkgji
IPsec/Filtrowanie IP

Informacje o IPsec/Filtrowanie IP

Ruch mozna filtrowad na postawie adresow IP, ustug i portéw, uzywajac funkgeji filtrowania IPsec/IP. Polaczenie
réznych filtréw umozliwia takie skonfigurowanie skanera, aby akceptowane lub blokowane byly okreslone klienty i
konkretne rodzaje danych. Ponadto mozna zwiekszy¢ poziom bezpieczenistwa za pomocg protokotu IPsec.

Uwaga:
Protokot IPsec jest obstugiwany przez komputery z systemem Windows Vista lub nowszym albo systemem Windows Server
2008 lub nowszym.

Konfigurowanie zasad domysinych

W celu filtrowania ruchu nalezy skonfigurowa¢ zasady domyslne. Takie zasady beda mie¢ zastosowanie do
wszystkich uzytkownikéw i grup nawigzujacych polaczenia ze skanerem. W celu uzyskania bardziej precyzyjnej
kontroli nad uzytkownikami i grupami uzytkownikéw nalezy skonfigurowacé zasady grupowe.

L. Otwoérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe.

2. Wprowadz wartoéci poszczegdlnych pozycji.
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3. Kliknij przycisk Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia skanera zostaly zaktualizowane.

Powiazane informacje

® Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Elementy ustawien opcji Zasady domysine

Zasady domyslne
Elementy Ustawienia i objasnienie
IPsec/Filtrowanie IP Umozliwia wtaczenie lub wytaczenie funkgji filtrowania IPsec/IP.

1 Kontrola dostepu

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Elementy Ustawienia i objasnienie

Zezwol na dostep Wybierz te opcje, aby umozliwi¢ przekazywanie skonfigurowanych pakietéw protokotu IP.

Odméw dostepu Wybierz te opcje, aby zablokowac przekazywanie skonfigurowanych pakietéw protokotu
IP.

IPsec Wybierz te opcje, aby umozliwic¢ przekazywanie skonfigurowanych pakietéw protokotu
IPsec.
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[ Wersja IKE

Wybierz ustawienie IKEv1 lub IKEv2 dla opcji Wersja IKE. Wybierz jedng z nich odpowiednio do urzadzenia,
z ktorym skaner jest potgczony.

1 IKEv1
Po wybraniu ustawienia IKEv1 dla opcji Wersja IKE wyswietlane s3 nastepujace pozycje.

Elementy Ustawienia i objasnienie

Sposéb uwierzytelniania Aby wybrac¢ opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac certyfikat
podpisany przez urzad certyfikacji.

Klucz wspoétdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o dtugosci od 1 do
127 znakow.

Potwierdz Klucz wspoétdzielony | Wprowadz skonfigurowany klucz w celu potwierdzenia.

1 IKEv2
Po wybraniu ustawienia IKEv2 dla opcji Wersja IKE wyswietlane sa nastepujace pozycje.

Elementy Ustawienia i objasnienie

Lokalny Sposéb Aby wybrac¢ opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac
uwierzytelniania certyfikat podpisany przez urzad certyfikacji.
Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb

uwierzytelniania, wybierz rodzaj identyfikatora skanera.

ID Umozliwia wprowadzenie identyfikatora skanera pasujgcego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakow: @, # i =.

Wyrézniajqca nazwa: wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,="

Adres IP: wprowadz adres w formacie IPv4 lub IPv6.
FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E). Trzeba uzy¢ znaku ,@"

ID klucza: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E).

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.
wspotdzielony
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Elementy Ustawienia i objasnienie

Zdalny Sposéb Aby wybrac opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac
uwierzytelniania certyfikat podpisany przez urzad certyfikacji.
Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb

uwierzytelniania, wybierz rodzaj identyfikatora urzadzenia, ktére ma by¢
uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora skanera pasujgcego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajgca nazwa: wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,=".

Adres IP: wprowadz adres w formacie IPv4 lub IPv6.
FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke ().

Adres email: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E). Trzeba uzy¢ znaku ,@"

ID klucza: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E).

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakdw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.
wspotdzielony

(1 Hermetyzacja

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, skonfiguruj tryb hermetyzacji.

Elementy Ustawienia i objasnienie

Tryb transportu Wybierz te opcje, jesli skaner jest uzywany tylko w jednej sieci LAN. Pakiety protokotu IP w
warstwie 4. lub wyzszej bedga szyfrowane.

Tryb tunelowania Wybierz te opcje, jesli skaner jest uzywany w sieci obstugujacej Internet, np. IPsec-VPN.
Szyfrowane beda nagtéwki i zawartos¢ pakietow IP.

Zdalna brama (Tryb tunelowania): jesli dla opcji Tryb tunelowania zostanie wybrane
ustawienie Hermetyzacja, w tym polu wprowadz adres bramy o dtugosci od 1 do 39
znakow.

(1 Protokol zabezpieczenia

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z ponizszych ustawien.

Elementy Ustawienia i objasnienie

ESP Wybierz te opcje, aby zapewnic¢ integralno$¢ uwierzytelniania i danych, a takze wtaczy¢
szyfrowanie danych.

AH Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych. Nawet jesli
szyfrowanie danych jest niemozliwe, nadal bedzie mozna korzystac z protokotu IPsec.
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(1 Ustawienia algorytmu

Zaleca si¢ wybranie pozycji Dowolny dla wszystkich ustawien lub wybranie pozycji innej niz Dowolny dla
poszczegdlnych ustawien. Jesli pozycja Dowolny zostanie wybrana dla niektorych ustawien, a pozycja inna niz
Dowolny zostanie wybrana dla innych ustawien, komunikacja z urzagdzeniem moze nie by¢ mozliwa w
zaleznosci od innego urzadzenia, ktére ma by¢ uwierzytelnione.

Elementy Ustawienia i objasnienie

IKE Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznig sie w zaleznosci od wersji protokotu IKE.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Wymiana kluczy Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje r6znig sie w zaleznosci od wersji protokotu IKE.

ESP Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

AH Uwierzytelnianie Umozliwia wybér algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla opcji Protokét
zabezpieczenia.

Konfigurowanie zasad grupowych

Zasady grupowe to co najmniej jedna regula stosowana do uzytkownika lub grupy uzytkownikéw. Skaner
weryfikuje pakiety protokotu IP pod katem zgodnosci ze skonfigurowanymi zasadami. Pakiety protokotu IP sg
najpierw uwierzytelniane z wykorzystaniem zasad grupowych od 1 do 10, a nastepnie z wykorzystaniem zasad
domyslnych.

1. Otwérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe.
2. Kliknij numerowang karte, kt6rg chcesz skonfigurowa.
3. Wprowadz wartosci poszczegdlnych pozycji.

4. Kliknij przycisk Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

5. Kliknij przycisk OK.

Ustawienia skanera zostaly zaktualizowane.
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Elementy ustawien opcji Zasady grupy

Elementy Ustawienia i objasnienie
Wiacz te Zasady grupy Umozliwia wigczenie lub wytaczenie zasad grupowych.
Kontrola dostepu

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Elementy Ustawienia i objasnienie
Zezwol na dostep Wybierz te opcje, aby umozliwi¢ przekazywanie skonfigurowanych pakietow protokotu IP.
Odmow dostepu Wybierz te opcje, aby zablokowa¢ przekazywanie skonfigurowanych pakietéw protokotu
IP.
IPsec Wybierz te opcje, aby umozliwi¢ przekazywanie skonfigurowanych pakietéw protokotu
IPsec.
Adres lokalny (skaner)

Wybierz adres IPv4 lub adres IPv6 dopasowany do otoczenia sieciowego. Jesli adres IP jest przydzielany
automatycznie, mozna wybrac opcje Uzyj automatycznego uzyskiwania adresu IPv4.

Uwaga:
Jesli adres IPv6 jest przydzielany automatycznie, polgczenie moze byc niedostgpne. Nalezy skonfigurowac statyczny adres
IPve6.

Zdalny adres (Host)

Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu. Adres IP musi mie¢ do 43 znakdw. Jesli
nie zostanie podany zaden adres IP, kontrolowane beda wszystkie adresy.

Uwaga:
Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), polgczenie moze by¢ niedostepne. Nalezy
skonfigurowac statyczny adres IP.

Metoda wyboru portu

Umozliwia wybranie metody okreslania portow.

[d Nazwa ustugi

Jesli dla opcji Nazwa uslugi zostanie wybrane ustawienie Metoda wyboru portu, wybierz jedno z ponizszych
ustawien.

(4 Protokét transportu

Jesli dla opcji Numer portu zostanie wybrane ustawienie Metoda wyboru portu, skonfiguruj tryb hermetyzacji.

Elementy Ustawienia i objasnienie

Dowolny protokét Wybierz te opcje, aby kontrolowac wszystkie typy protokotow.

TCP Wybierz te opcje, aby kontrolowac dane w trybie emisji pojedynczej.

ubpP Wybierz te opcje, aby kontrolowac dane w trybach rozgtaszania oraz multiemisji.
ICMPv4 Wybierz te opcje, aby kontrolowa¢ komendy ping.
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(d Port lokalny

Jesli dla opcji Metoda wyboru portu zostanie wybrane ustawienie Numer portu, a dla opcji Protokdét
transportu — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych odbierane pakiety maja by¢
kontrolowane. Rozdziel numery portéw przecinkami. Mozna poda¢ maksymalnie 10 numeréw portow.

Przyktad: 20,80,119,5220
Jesli nie zostanie podany Zaden numer portu, kontrolowane bedg wszystkie porty.
(d Port zdalny

Jesli dla opcji Metoda wyboru portu zostanie wybrane ustawienie Numer portu, a dla opcji Protokaét
transportu — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych wysylane pakiety maja by¢
kontrolowane. Rozdziel numery portéw przecinkami. Mozna poda¢ maksymalnie 10 numeréw portow.

Przyklad: 25,80,143,5220

Jesli nie zostanie podany Zaden numer portu, kontrolowane bedg wszystkie porty.

Wersja IKE

Wybierz ustawienie IKEv1 lub IKEv2 dla opcji Wersja IKE. Wybierz jedna z nich odpowiednio do urzadzenia, z
ktérym skaner jest potaczony.

1 IKEvl
Po wybraniu ustawienia IKEv1 dla opcji Wersja IKE wyswietlane sa nastepujace pozycje.

Elementy Ustawienia i objasnienie

Sposdb uwierzytelniania Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z
ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w zasadach
domysinych.

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartosc¢ klucza wstepnego o diugosci od 1 do
127 znakoéw.

Potwierdz Klucz wspoétdzielony Wprowadz skonfigurowany klucz w celu potwierdzenia.
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A IKEv2
Po wybraniu ustawienia IKEv2 dla opcji Wersja IKE wyswietlane sg nastepujace pozycje.

Elementy Ustawienia i objasnienie
Lokalny Sposéb Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz
uwierzytelniania jedno z ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w

zasadach domysinych.

Typ ID Jedli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb
uwierzytelniania, wybierz rodzaj identyfikatora skanera.

ID Umozliwia wprowadzenie identyfikatora skanera pasujgcego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajqca nazwa: wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,="

Adres IP: wprowadz adres w formacie IPv4 lub IPve6.
FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E). Trzeba uzy¢ znaku ,@"

ID klucza: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E).

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.
wspotdzielony
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Elementy Ustawienia i objasnienie
Zdalny Sposéb Jedli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz
uwierzytelniania jedno z ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w

zasadach domysinych.

Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb
uwierzytelniania, wybierz rodzaj identyfikatora urzadzenia, ktére ma by¢
uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora skanera pasujgcego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajaca nazwa: wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,=".

Adres IP: wprowadz adres w formacie IPv4 lub IPv6.
FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E). Trzeba uzy¢ znaku ,@"

ID klucza: wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E).

Klucz wspoétdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartosc¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.
wspotdzielony

Hermetyzacja

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, skonfiguruj tryb hermetyzacji.

Elementy Ustawienia i objasnienie

Tryb transportu Wybierz te opcje, jesli skaner jest uzywany tylko w jednej sieci LAN. Pakiety protokotu IP w
warstwie 4. lub wyzszej beda szyfrowane.

Tryb tunelowania Wybierz te opcje, jesli skaner jest uzywany w sieci obstugujacej Internet, np. IPsec-VPN.
Szyfrowane bedg nagtéwki i zawartos¢ pakietow IP.

Zdalna brama (Tryb tunelowania): jesli dla opcji Tryb tunelowania zostanie wybrane
ustawienie Hermetyzacja, w tym polu wprowadz adres bramy o dtugosci od 1 do 39
znakow.

Protokdl zabezpieczenia

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z ponizszych ustawien.

Elementy Ustawienia i objasnienie

ESP Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych, a takze wigczy¢
szyfrowanie danych.

AH Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych. Nawet jesli
szyfrowanie danych jest niemozliwe, nadal bedzie mozna korzystac z protokotu IPsec.

Ustawienia algorytmu
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Zaleca si¢ wybranie pozycji Dowolny dla wszystkich ustawien lub wybranie pozycji innej niz Dowolny dla
poszczegdlnych ustawien. Jesli pozycja Dowolny zostanie wybrana dla niektérych ustawien, a pozycja inna niz
Dowolny zostanie wybrana dla innych ustawien, komunikacja z urzadzeniem moze nie by¢ mozliwa w zaleznosci

od innego urzadzenia, ktére ma by¢ uwierzytelnione.

Elementy

Ustawienia i objasnienie

IKE

Szyfrowanie

Umozliwia wybor algorytmu szyfrowania protokotu IKE.

Dostepne pozycje r6znig sie w zaleznosci od wersji protokotu IKE.

Uwierzytelnianie

Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Wymiana kluczy

Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje rdéznig sie w zaleznosci od wersji protokotu IKE.

ESP Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokoét
zabezpieczenia.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokoét
zabezpieczenia.

AH Uwierzytelnianie Umozliwia wybér algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla opcji Protokét
zabezpieczenia.

Kombinacja ustawienia Adres lokalny (skaner) i Zdalny adres (Host) w Zasady
grupy

Ustawianie Adres lokalny (skaner)
IPv4 IPv6* Dowolne adresy**
Ustawianie Zdalny IPv4*' v - v
adres (Host)
IPv6*" *2 - 4 v
Puste v 4 v

*1 Jesli dla opcji Kontrola dostepu zostanie wybrane ustawienie IPsec, nie mozna okresla¢ dtugosci prefiksu.

*2 Jesli dla opcji Kontrola dostepu zostanie wybrane ustawienie IPsec, mozna wybrac tacze lokalne (fe80::), ale zasady grupowe
beda wytaczone.

*3 Poza adresami pofaczen lokalnych IPv6.

Powiazane informacje

=, Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Odwotania nazw ustug w zasadach grupowych

Uwaga:

Niedostgpne ustugi sg wyswietlane, ale nie mozna ich zaznaczad.

Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

Dowolny - - - Wszystkie ustugi

ENPC UDP 3289 Dowolny port Wyszukiwanie skanera w aplikacjach,
takich jak Epson Device Admin i
sterownik skanera

SNMP uDP 161 Dowolny port Uzyskiwanie i konfiguracja MIB w
aplikacjach, takich jak Epson Device
Admin i sterownik skanera Epson

WSD TCP Dowolny port 5357 Kontrolowanie WSD

WS-Discovery UDP 3702 Dowolny port Wyszukiwanie skaneréw WSD

Network Scan TCP 1865 Dowolny port Przesytanie zeskanowanych danych z
Document Capture Pro

Network Push TCP Dowolny port 2968 Pozyskiwanie informacji o zadaniach

Scan skanowania inicjowanego z Document
Capture Pro

Network Push ubP 2968 Dowolny port Wyszukiwanie komputera ze skanera

Scan Discovery

Dane FTP TCP Dowolny port 20 Klient FTP (przekazywanie danych

(zdalny) skanowania)
Jednak moze by¢ w ten sposéb
kontrolowany wytacznie serwer FTP,
ktory korzysta ze zdalnego portu nr 20.

Kontrola FTP TCP Dowolny port 21 Klient FTP (kontrolowanie

(zdalny) przekazywania danych skanowania)

CIFS (zdalny) TCP Dowolny port 445 Klient CIFS (przekazywanie danych
skanowania do folderu)

NetBIOS Name uDP Dowolny port 137 Klient CIFS (przekazywanie danych

Service (zdalny) skanowania do folderu)

NetBIOS ubP Dowolny port 138

Datagram

Service (zdalny)

NetBIOS Session TCP Dowolny port 139

Service (zdalny)

HTTP (lokalny) TCP 80 Dowolny port Serwer HTTP(S) (przesytanie danych
Web Config i WSD)

HTTPS (lokalny) TCP 443 Dowolny port

HTTP (zdalny) TCP Dowolny port 80 Klient HTTP(S) (aktualizowanie
oprogramowania uktadowego i

HTTPS (zdalny) TCP Dowolny port 443 certyfikatu gtéwnego)
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Przyktady konfiguracji opcji IPsec/Filtrowanie IP

Wylacznie odbieranie pakietow protokotu IPsec

Ponizszy przyklad przedstawia konfigurowanie wylacznie zasad domyslnych.
Zasady domyslne:

(d IPsec/Filtrowanie IP: Wlacz

(1 Kontrola dostepu: IPsec

(J Sposdb uwierzytelniania: Klucz wspéldzielony

J Klucz wspoéldzielony: wprowadz maksymalnie 127 znakoéw.

Zasady grupy: nie konfiguruj.

Pobieranie danych skanowania i ustawien skanera

Ten przykltad przedstawia zezwalanie na przesytanie danych skanowania i konfiguracji skanera z okreslonych
ustug.

Zasady domyslne:
(1 IPsec/Filtrowanie IP: Wlacz
(d Kontrola dostepu: Odméw dostepu

Zasady grupy:

[ Wilacz te Zasady grupy: zaznacz to pole wyboru.

(J Kontrola dostepu: Zezwol na dostep

(d Zdalny adres (Host): adres IP klienta

(1 Metoda wyboru portu: Nazwa ustugi

(J Nazwa ustugi: zaznacz pole wyboru ENPC, SNMP, HTTP (lokalny), HTTPS (lokalny) i Network Scan.

Uzyskiwanie dostepu wylacznie z okreslonego adresu IP

Ponizszy przyklad umozliwia uzyskanie dostepu do skanera ze $cisle okreslonego adresu IP.
Zasady domyslne:

(J IPsec/Filtrowanie IP: Wlacz

(d Kontrola dostepu:Odmow dostepu

Zasady grupy:

[ Wlacz te Zasady grupy: zaznacz to pole wyboru.

(1 Kontrola dostepu: Zezwol na dostep

(1 Zdalny adres (Host): adres IP klienta administratora

Uwaga:
Klient bedzie mégt uzyskaé dostep do skanera i skonfigurowac go niezaleznie od konfiguracji zasad.
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Konfiguracja certyfikatu dla IPsec/filtrowania IP

Skonfiguruj certyfikat klienta dla IPsec/filtrowania IP. Kiedy go ustawisz, mozesz wykorzystac certyfikat jako
metode¢ uwierzytelnienia dla IPsec/filtrowania IP. Jesli chcesz skonfigurowac¢ urzad certyfikacyjny, przejdz do
Certyfikat CA.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie
IP > Certyfikat klienta.

2. Importuj certyfikat w Certyfikat klienta.

Jesli masz juz zaimportowany certyfikat opublikowany przez urzad certyfikacyjny, mozesz skopiowac certyfikat
i wykorzysta¢ go w IPsec/filtrowaniu IP. Aby skopiowa¢, wybierz certyfikat z Kopiuj z, a nastepnie kliknij
przycisk Kopiuj.

Powiazane informacje

® Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
= ,Konfiguracja Certyfikat CA” na stronie 102

= Konfiguracja Certyfikat CA” na stronie 106

Podtaczanie skanera do sieci IEEE802.1X

Konfigurowanie sieci IEEE 802.1X

Po wlaczeniu funkeji IEEE 802.1X na skanerze mozna uzywac go w sieci polaczonej z serwerem RADIUS,
przelacznikiem sieci lokalnej z funkcja uwierzytelniania lub punktem dostepu.

. Otwérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IEEE802.1X > Podstawowe.

2. Wprowadz wartoéci poszczegdlnych pozycj.

Aby uzywac skanera w sieci Wi-Fi, kliknij przycisk Konfiguracja Wi-Fi i wybierz lub wprowadz identyfikator
SSID.

Uwaga:
Mozna wspoldzieli¢ ustawienia miedzy polgczeniami Ethernet i Wi-Fi.

3. Kliknij przycisk Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia skanera zostaty zaktualizowane.

Powiazane informacje

= Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36
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Opcje ustawien dla sieci IEEE 802.1X

Elementy Ustawienia i objasnienie
IEEE802.1X (przewodowa Mozna wiaczad lub wytgczad ustawienia na stronie (IEEE802.1X > Podstawowe) dla sieci
sie¢ LAN) IEEE802.1X (przewodowa sie¢ LAN).
IEEE802.1X (Wi-Fi) Wyswietlany jest stan potaczenia IEEE802.1X (Wi-Fi).
Metoda potaczenia Wyswietlana jest metoda potaczenia biezacej sieci.
Typ EAP Wybierz metode uwierzytelniania skanera na serwerze RADIUS.
EAP-TLS Konieczne jest uzyskanie i zaimportowanie certyfikatu
podpisanego przez urzad certyfikacji.
PEAP-TLS
PEAP/MSCHAPv2 Konieczne jest skonfigurowanie hasta.
EAP-TTLS
ID uzytkownika Okresl identyfikator, ktéry bedzie stuzyt do uwierzytelniania na serwerze RADIUS.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E).

Hasto Okresl hasto do uwierzytelniania skanera.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E). Jesli serwer Windows
petni role serwera RADIUS, mozna wprowadzi¢ do 127 znakéw.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

ID serwera Mozna podac¢ identyfikator serwera, aby przeprowadza¢ uwierzytelnianie na konkretnym
serwerze RADIUS. Modut uwierzytelniajacy sprawdza, czy w polu subject/subjectAltName
certyfikatu serwera wystanego przez serwer RADIUS jest identyfikator serwera.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E).

Weryfikacja certyfikatu Mozna wiaczy¢ weryfikacje certyfikatu bez wzgledu na metode uwierzytelniania. Zaimportuj
certyfikat w oknie Certyfikat CA.

Nazwa uzytkownika Jesli dla opcji Typ EAP zostanie wybrane ustawienie PEAP-TLS lub PEAP/MSCHAPv2,
anonimowego zamiast identyfikatora uzytkownika na potrzeby pierwszej fazy uwierzytelniania PEAP mozna
wybrac nazwe anonimowa.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Sita szyfrowania Dostepne s3 nastepujace opcje.
Wys. AES256/3DES
Srednia AES256/3DES/AES128/RC4

Konfiguracja certyfikatu dla IEEE 802.1X

Skonfiguruj certyfikat klienta dla IEEE802.1X. Ustawiajac go, mozesz skorzysta¢ z EAP-TLS i PEAP-TLS jako
metody uwierzytelnienia IEEE 802.1X. Jesli chcesz skonfigurowa¢ certyfikat urzedu certyfikacyjnego, przejdz do
Certyfikat CA.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > IEEE802.1X >
Certyfikat klienta.
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2. Wprowadz certyfikat w Certyfikat klienta.

Jesli masz juz zaimportowany certyfikat opublikowany przez urzad certyfikacyjny, mozesz skopiowac i
wykorzysta¢ go w IEEE802.1X. Aby skopiowa¢l, wybierz certyfikat z Kopiuj z, a nastepnie kliknij przycisk
Kopiu;j.

Powiazane informacje

® Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Rozwiagzywanie probleméw zwiazanych z
zaawansowanymi zabezpieczeniami

Przywracanie ustawien zabezpieczen

Utworzenie bardzo bezpiecznego $rodowiska, np. IPsec/Filtrowanie IP, moze uniemozliwi¢ komunikacje z
urzadzeniami ze wzgledu na niepoprawne ustawienia albo problem z urzadzeniem lub serwerem. W takim
przypadku przywrd¢ ustawienia zabezpieczen, aby ponownie skonfigurowaé ustawienia urzadzenia lub zezwoli¢ na
tymczasowe uzycie.

Wylaczanie funkcji zabezpieczen przy uzyciu aplikacji Web Config

Funkcje IPsec/Filtrowanie IP mozna wylaczy¢ za pomoca aplikacji Web Config.
. Otwérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe.

2. Wylgcz IPsec/Filtrowanie IP.
Problemy z korzystaniem z funkcji zabezpieczen sieciowych

Zapomniany klucz wstepny

Mozliwe jest ponowne konfigurowanie klucza wstepnego.

Aby zmieni¢ klucz, otworz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP >
Podstawowe > Zasady domyslne lub Zasady grupy.

Po zmianie klucza wstepnego trzeba skonfigurowa¢ klucz wstepny na komputerach.

Powiazane informacje

®  Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

= ,Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 108
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Brak mozliwosci nawigzania potaczenia z wykorzystaniem protokotu IPsec

Okresl algorytm, ktorego skaner lub komputer nie obstuguje.

Skaner obstuguje algorytmy wymienione w ponizszej tabeli. Sprawdz ustawienia komputera.

Metoda szyfrowania Algorytmy

Algorytm szyfrowania protokotu IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE

Algorytm wymiany kluczy protokotu DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
IKE Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algorytm szyfrowania protokotu ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
ESP

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
AH

* Dostepne tylko na potrzeby protokotu IKEv2

Powiazane informacje

=, Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 108

Nagty brak mozliwosci nawigzania komunikacji

Adres IP skanera zostal zmieniony lub nie moze by¢ uzywany.

Jezeli adres IP przydzielony do adresu lokalnego w Zasady grupy zostal zmieniony lub nie moze by¢ uzywany, nie
mozna uzywa¢ komunikacji IPsec. Wylacz obstuge protokolu IPsec na panelu sterowania skanera.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
Web Config (Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe > Zasady grupy > Adres lokalny
(skaner)) moze nie zosta¢ znaleziony.

Nalezy uzywac¢ statycznego adresu IP.

Adres IP komputera zostat zmieniony lub nie moze by¢ uzywany.

Jezeli adres IP przydzielony do adresu zdalnego w Zasady grupy zostal zmieniony lub nie moze by¢ uzywany, nie
mozna uzywac komunikacji IPsec.

Wrylacz obstuge protokotu IPsec na panelu sterowania skanera.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
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Web Config (Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe > Zasady grupy > Zdalny adres (Host))
moze nie zosta¢ znaleziony.

Nalezy uzywac¢ statycznego adresu IP.

Powiazane informacje

=, Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

=, Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 108

Brak potaczenia po skonfigurowaniu filtrowania IPsec/IP

Ustawienia funkgji filtrowania IPsec/IP sa nieprawidtowe.

Whylacz filtrowanie IPsec/IP na panelu sterowania skanera. Podtacz skaner do komputera i ponownie skonfiguruj
filtrowanie IPsec/IP.

Powiazane informacje

=, Szyfrowanie komunikacji za po$rednictwem funkcji [Psec/Filtrowanie IP” na stronie 108

Nie mozna uzyskac dostepu do skanera po skonfigurowaniu funkcji IEEE
802.1X

Ustawienia potaczenia IEEE 802.1X sg niepoprawne.

Wrylacz tacznos¢ IEEE 802.1X i Wi-Fi z poziomu panelu sterowania skanera. Potacz skaner i komputer, a nastepnie
ponownie skonfiguruj potaczenie IEEE 802.1X.

Polacz skaner i komputer, a nastepnie ponownie skonfiguruj pofaczenie IEEE 802.1X.

Powiazane informacje

=» »Konfigurowanie sieci IEEE 802.1X” na stronie 120
Problemy z uzywaniem certyfikatu cyfrowego

Nie mozna zaimportowac Certyfikat CA

Certyfikat CA i informacje dotyczace zadania CSR nie zgadzaja sie.

Jesli Certyfikat CA oraz zadanie CSR nie zawierajg tych samych informacji, import Zadania CSR bedzie
niemozliwy. Sprawdz nastepujace rzeczy:

4 Czy prébujesz zaimportowac certyfikat na urzadzenie o niezgodnych danych?

Sprawdz informacje zawarte w zadaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych
danych.

[d Czy po wystaniu zagdania CSR do urzedu certyfikacji plik zagdania CSR zapisany na skanerze zostal nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zadania CSR.
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Certyfikat CA ma wielkos¢ przekraczajaca 5 KB.

Zaimportowanie Certyfikat CA o wielko$ci przekraczajacej 5 KB jest niemozliwe.

Hasto do importu certyfikatu jest nieprawidiowe.

Wprowadz prawidlowe hasto. Jedli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe. Ponownie
uzyskaj Certyfikat CA.

Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 103

Brak mozliwosci aktualizacji certyfikatu z podpisem wiasnym

Nie wprowadzono Popularna nazwa.

Popularna nazwa musi zosta¢ podana.

W Popularna nazwa wprowadzono nieobstugiwane znaki.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakéw w kodowaniu
ASCII (0x20-0x7E).

Nazwa publiczna zawiera przecinek lub spacje.

Uzycie przecinka powoduje podzielenie nazwy Popularna nazwa w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

= , Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 105

Brak mozliwosci utworzenia zadania CSR

Nie wprowadzono Popularna nazwa.

Popularna nazwa musi zosta¢ podana.

W polach Popularna nazwa, Organizacja, Jednostka organizacyjna, Miejscowos¢ i Stan/Prowincja
wprowadzono nieobstugiwane znaki.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
Popularna nazwa zawiera przecinek lub spacje.

Uzycie przecinka powoduje podzielenie nazwy Popularna nazwa w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 102
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Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikat Przyczyna i spos6b rozwigzania problemu

Wprowadz Certyfikat serwera. Przyczyna:
Nie wybrano pliku do zaimportowania.
Rozwiazanie:

Wybierz plik i kliknij przycisk Importuj.

Certyfikat CA 1 nie zostat Przyczyna:
d .

werowadzony Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wyfacznie drugi

certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.

Ponizej nieprawidtowa wartos¢. Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawieraja nieobstugiwane znaki.
Rozwiazanie:

Upewnij sie, ze wszystkie pozycje zostaty podane prawidtowo.

Nieprawidtowa data i godzina. Przyczyna:
Nie ustawiono daty i godziny na skanerze.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config lub EpsonNet Config.

Nieprawidtowe hasto. Przyczyna:

Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu
certyfikacji.

Rozwiazanie:

Podaj prawidtowe hasto.

Nieprawidtowy plik. Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Upewnij sig, ze wybrano prawidtowy plik certyfikatu wystany przez zaufany urzad
certyfikacji.

Przyczyna:

Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to 5
KB.

Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub
sfatszowania certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikaciji.
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Komunikat Przyczyna i sposéb rozwigzania problemu

Nie mozna uzy¢ certyfikatu Certyfikat Przyczyna:
serwera, ktory zawiera wiecej niz trzy

certyfikaty Certyfikat CA. Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedéw

certyfikacji.
Rozwiazanie:

Nalezy skonwertowac certyfikaty z formatu PKCS#12 do formatu PEM i
zaimportowac je oddzielnie. Nie mozna importowac plikow certyfikatéw w
formacie PKCS#12 zawierajacych wiecej niz 2 certyfikaty urzeddw certyfikacji.

Certyfikat utracit waznos¢. Sprawdz, Przyczyna:
czy certyfikat jest wazny lub sprawdz
ustawienie Data i godzina w

produkcie. Rozwigzanie:

Certyfikat jest nieaktualny.

[ Jesli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

O Jedli certyfikat jest aktualny, sprawdz, czy ustawienia daty i godziny na
skanerze sa prawidfowe.

Wymagany jest Klucz prywatny. Przyczyna:
Z certyfikatem nie jest powigzany klucz prywatny.
Rozwiazanie:

O Jedli na podstawie zadania CSR na komputerze zostat pobrany certyfikat w
formacie PEM/DER, nalezy wskazac¢ plik klucza prywatnego.

 Jesli na podstawie zgdania CSR na komputerze zostat pobrany certyfikat w
formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Ponownie zaimportowano certyfikat w formacie PEM/DER uzyskany na podstawie
zgdania CSR za pomocg aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zadania CSR w aplikacji Web Config zostat pobrany certyfikat w
formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.

Konfiguracja nie powiodta sie. Przyczyna:

Nie mozna zakonczy¢ konfiguracji, poniewaz nie udato sie nawigza¢ komunikacji
miedzy skanerem a komputerem lub pliku nie mozna odczyta¢ z powodu innego
bfedu.

Rozwiazanie:

Sprawdz podany plik oraz potaczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powiazane informacje

= Informacje o certyfikatach cyfrowych” na stronie 101

Plik z certyfikatem podpisanym przez urzad certyfikacji zostat omytkowo
usuniety

Nie ma kopii zapasowej certyfikatu podpisanego przez urzad certyfikacji.

Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.
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W przypadku uzyskania certyfikatu na podstawie zagdania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowa¢ usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiazane informacje

= Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 103

= , Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 105
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Informacje o opc¢ji Ustawienia uwierzytelniania

Jesli opcja Ustawienia uwierzytelniania jest wlaczona, rozpoczecie skanowania wymaga uwierzytelnienia
uzytkownika. Mozliwe jest ustawienie metod skanowania, ktére moga by¢ uzywane przez kazdego uzytkownika, i
zapobiega¢ wykonywaniu niezamierzonych operacji.

Mozna okresli¢ adres e-mail uwierzytelnionego uzytkownika jako miejsce docelowe skanowania (Skanuj do Moja
poczta) lub zapisywa¢ dane kazdego uzytkownika w jego folderze osobistym (Skanuj do Mdj folder). Dostepne sg
tez inne metody skanowania.

Uwaga:
(A Nie mozna skanowac z komputera ani urzgdzenia inteligentnego, gdy wlgczona jest opcja Ustawienia uwierzytelniania.

(A Poza opcjami Ustawienia uwierzytelniania przedstawionymi w tym podreczniku mozna tez stworzy¢ system
uwierzytelniania wykorzystujgcy serwer uwierzytelniania. Uzyj Document Capture Pro Server Authentication Edition
(nazwa skrécona to Document Capture Pro Server AE), aby postawi taki system. Wiecej informacji mozna uzyskac,
kontaktujqgc si¢ z lokalnym biurem firmy Epson.

Funkcje dostepne dla Ustawienia uwierzytelniania

Ustawienia uwierzytelniania
Funkcja skanowania na panelu sterowania
Po wiaczeniu Po wytaczeniu
Skanuj do Méj folder v -
Umozliwia zapisywanie obrazéw do folderu przypisanego do uwierzytelnionego
uzytkownika.
Skanuj do Moja poczta 4 -
Umozliwia wysyfanie obrazéw na adres e-mail uwierzytelnionego uzytkownika.
Skan. do foldera siec./FTP v v
Umozliwia zapisywanie obrazéw w folderze sieciowym.
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Funkcja skanowania na panelu sterowania

Ustawienia uwierzytelniania

Po wiaczeniu

Po wylaczeniu

Skanuj do komputera

Umozliwia zapisywanie obrazéw na podtgczonym komputerze przy uzyciu zadan
utworzonych w aplikacji Document Capture Pro (Windows)/Document Capture
(Mac 0S).

* Jedli opcja Ustawienia uwierzytelniania jest wiaczona, mozna uzywac tylko
zadan zarejestrowanych w Wstepne.

*

v

v

Skanuj do e-mail

Umozliwia wysytanie obrazéw na ustawiony adres e-mail.

Skanuj do chmury

Umozliwia wysytanie obrazéw do ustawionej ustugi chmury.

Skanuj do Naped USB

Umozliwia zapisywanie obrazéw na dysku USB podtaczonym do skanera. To
ustawienie jest dostepne tylko, gdy do skanera nie jest podtagczone urzadzenie
uwierzytelniajace.

Skanuj do WSD

Umozliwia zapisywanie obrazéw na podtagczonym komputerze przy uzyciu funkcji
WSD.

Wstepne
Mozna zarejestrowac do 48 ustawien wstepnych funkgcji skanowania.

Mozna przydzieli¢ do pieciu ustawierr Wstepne do uzytkownikéw
zarejestrowanych w Lokalna DB. Przydzielone ustawienia Wstepne sg dostepne
tylko dla danego uzytkownika. Ustawienia Wstepne, ktére nie zostaty
przydzielone do zadnego uzytkownika, moga by¢ uzywane przez wszystkich
uzytkownikow.

Informacje o aplikacji Sposob uwierzytelniania

Ten skaner udostepnia uwierzytelnianie za pomocg nastepujacych metod bez potrzeby wdrazania serwera

uwierzytelniania.
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Lokalna DB LDAP Lokalna DB i LDAP
Lokalizacja Pamiec skanera Serwer LDAP* Pamiec skanera i serwer LDAP
informacji . . .
o Ta metoda uwierzytelniania Ta metoda uwierzytelnia Najpierw sprawdzane sg
Wvtkowni | Umozliwia sprawdzanie informacji | umozliwia sprawdzanie informagji | informacje o uzytkowniku
kuy o uzytkowniku zarejestrowanych o uzytkowniku na serwerze LDAP zarejestrowane na skanerze (@), i
na skanerze i poréwnanie ich z zsynchronizowanym ze skanerem. | W razie braku dopasowania,
uzytkownikiem, ktéry korzysta z W pamieci podrecznej skanera sprawdzane s3 informacje z
funkcji skanowania. moze by¢ tymczasowo serwera LDAP (@).
przechowywanych do 300 pozycji
informacji o uzytkowniku z
serwera LDAP, wiec
uwierzytelnianie moze by¢
wykonywane z tej pamieci, jesli
serwer LDAP bedzie niedostepny.
* Serwer dostarczajacy ustuge
katalogowga, ktéry moze
komunikowac sie z uzyciem
protokotu LDAP.
Liczba 50 (pamiec skanera) Nieograniczone (serwer LDAP) 50 (pamie¢ skanera)
jest
zarejestro Nieograniczone (serwer LDAP)
wanych
uzytkowni
kow
Pamiec - 300 Maks. 300
d
podreczna (50 bankéw pamieci podrecznej
skanera . g
jest wspétdzielonych z
ustawieniami Ustawienia
uzytkownika z Lokalna DB)
Metody Mozliwe jest uzywanie dowolnych z ponizszych metod.
| .
cgowania [ Przytrzymanie karty uwierzytelniajacej lub wprowadzenie ID uzytkownika i Hasto
[ Przytrzymanie karty uwierzytelniajacej lub wprowadzenie Numer identyfikacyjny
(d Wprowadzenie ID uzytkownika i Hasto
(d Wprowadzenie ID uzytkownika
1 Wprowadzenie Numer identyfikacyjny
Ogranicze Ustawiane indywidualnie dla Takie same ustawienia dla Uzytkownicy Lokalna DB:
nia funkgji kazdego uzytkownika wszystkich uzytkownikéw LDAP ustawiane indywidualnie
»Skanuj . . )
do,,anuJ Uzytkownicy LDAP: takie same

ustawienia dla wszystkich
uzytkownikéw
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Lokalna DB LDAP Lokalna DB i LDAP
Przydziela Do pieciu na uzytkownika - Uzytkownicy Lokalna DB: do
. L , tkownik
\r/]\llst ne (Nie mozna ustawia¢ pigciu na uzytkownika
do P indywidualnie) Uzytkownicy LDAP: -
uzytkowni
kow

Oprogramowanie do konfigurowania

Ustawienia konfiguruje si¢ za pomoca aplikacji Web Config lub Epson Device Admin.

[ W przypadku korzystania z aplikacji Web Config mozliwe jest skonfigurowanie skanera wylacznie za pomoca
przegladarki internetowe;j.

»Web Config” na stronie 36

(d W przypadku korzystania z aplikacji Epson Device Admin mozna konfigurowa¢ wiele skaneréw naraz za
pomoca szablonu konfiguracji.

»Epson Device Admin” na stronie 37

Aktualizowanie oprogramowania ukltadowego
skanera

Przed wlaczeniem opcji Ustawienia uwierzytelniania nalezy zaktualizowaé oprogramowanie uktadowe skanera do
najnowszej wersji. Zawczasu skaner nalezy polaczy¢ z Internetem.

n Wazne:

Podczas aktualizacji oprogramowania nie nalezy wylgczac komputera ani skanera.

Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Zarzadzanie urzadzeniem > Aktualizacja oprogramowania sprzetowego, a nastepnie postepuj
zgodnie z instrukcjami wyswietlanymi na ekranie, aby zaktualizowa¢ oprogramowanie uktadowe.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Na ekranie listy urzadzen wybierz pozycje Home > Firmware > Update, a nastepnie postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie, aby zaktualizowa¢ oprogramowanie ukfadowe.

Uwaga:
Jesli zainstalowana jest najnowsza wersja oprogramowania uktadowego, nie trzeba wykonywa¢ aktualizacji.

Podiaczanie i konfigurowanie urzadzenia
uwierzytelniajacego

Aby podlaczy¢ urzadzenie uwierzytelniajace, takie jak czytnik kart IC, i uzywac go, najpierw trzeba skonfigurowac
urzadzenie. Nie jest to konieczne w przypadku braku urzgdzenia uwierzytelniajacego.
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Powiazane informacje
= , Podlaczenie urzadzenia uwierzytelniajacego” na stronie 136

=, Ustawienia urzadzenia uwierzytelniajacego” na stronie 137

Lista zgodnych czytnikow kart

Producent nie gwarantuje, ze czytniki wymienione na tej licie bedg wspotpracowac z urzadzeniem.

Tak: obstugiwane (informacje identyfikacyjne mozna odczytywa¢ za pomoca standardowych ustawien czytnika
kart)

Nie: niezgodne

Pro- Model Nu- Karta uwierzytelniajaca Tryb
du- mer
cent mode- HID DMz MIFARE FeliCa™ IEC/
lu Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S peB)
Com-
plian-
ce
RF pcProx RDR-80 Tak Tak*! Tak™ Tak™ Nie Nie Nie Klawia-
IDEAS Plus 081AK tura
u
RF pcProx RDR-70 Tak™ Nie Tak Tak Nie Nie Nie Klawia-
IDEAS 81BKU tura
RF pcProx RDR-75 Tak Nie Tak™ Tak™ Nie Nie Nie Klawia-
IDEAS 81AKU tura
ELATEC | TWN3 T3DT- Nie Nie Tak Tak Nie Nie Nie Klawia-
MIFARE IC/IBZBE tura
T3DT-
MB2WE
L
ELATEC TWN3 T3DT- Tak Nie Tak Tak Tak Tak Tak Klawia-
MIEARE FB2BEL tura
NFC T3DT-
FB2WE
L
ELATEC TWN4 T4DT- Tak Tak Tak Tak Tak Tak Tak Klawia-
MULTI- _F|E|ZBEL tura
TECH
TADT-
FB2WE
L-PI
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Pro- Model Nu- Karta uwierzytelniajaca Tryb
du- mer
cent mode- HID DMz MIFARE FeliCa™ IEC/
lu Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Com-
plian-
ce
ELATEC TWN4 TALK- Tak Tak Tak Tak Tak Tak Tak Klawia-
. FB4BLZ tura
Multi- Pl
Tech 2
BLE-PI
ELATEC TWN4 T4QC- Tak Tak Tak Tak Tak Tak Tak Klawia-
. FC3B7 tura
Slim
HID OMNI- OMNI- Tak Tak Tak Tak Tak Nie Tak Klawia-
Global KEY KEY542 tura™
5427 7CK
OMNI-
KEY542
7CK
gen2
ACS ACR122 | ACR122 Nie Nie Tak™2 Tak™ Tak Nie Tak™2 PC/SC
U U
ACS ACR125 | ACR125 Nie Nie Tak™2 Tak™2 Tak Tak Tak™2 PC/SC
2 2
Sony PaSoRi RC- Nie Nie Tak™2 Tak™2 Tak™2 Tak™2 Tak™2 PaSoRi
$330/S
Sony PaSoRi RC- Nie Nie Tak™2 Tak™2 Tak™2 Tak™2 Tak™2 PaSoRi
S380/P
RC-
$380/S
DMZ Leitor DMZ00 Tak Tak Tak Tak Tak Tak Tak Klawia-
RFID 8 tura
Univer-
sal
DMZ Leitor DMZ08 Nie Tak Nie Nie Nie Nie Nie Klawia-
RFID 7 tura
Mul-
ti-125
DMZ Leitor DMZ08 Nie Nie Tak Tak Nie Nie Nie Klawia-
RFID 8 tura
Mifare
DMZ Biome- DMZ07 Nie Tak Nie Nie Nie Nie Nie Klawia-
tric & 3 tura
RFID
Reader
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Pro- Model Nu- Karta uwierzytelniajaca Tryb
du- mer
cent mode- HID DMz MIFARE FeliCa™ IEC/
lu Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Ty-
02 sic light dard Lite-S
peB)
Com-
plian-
ce
inepro SCR708 | SCR708 Tak™ Tak™! Tak™ Tak™ Tak™ Tak™! Tak™ Klawia-
tura
Y Soft YU0308 | MUO038 Tak Tak Tak Tak Tak Tak Tak Klawia-
8001 8 tura
Carta- TCM3 ZTCM3- Nie Nie Tak Tak Nie Nie Tak Klawia-
dis Carta- MIFARE tura
dis
MiFare
Card
Reader
MICI EM & mCR-6 Nie Nie Tak Tak Nie Nie Tak Klawia-
Net- Mifare 00 tura
work Card
Co., Reader
Ltd.
NT-wa- MiCard T4DT- Tak Tak Tak Tak Tak Tak Tak Klawia-
re . FB4WU tura
Multi- F-p|
Tech4-
PI
NT-wa- MiCard RDR-80 Tak™ Tak™! Tak™ Tak™ Nie Nie Nie Klawia-
re Plus-2- 081AG tura
V2 U-
NT2-20
NT-wa- MiCard MiCard Tak Tak Tak Tak Tak Tak Nie Klawia-
re V3 Mul- | V3 Mul- tura
ti ti

*1  Nalezy zmieni¢ ustawienia czytnika kart za pomoca oprogramowania dostarczonego przez producenta czytnika kart.

*2  Aby do uwierzytelniania uzywa¢ danych z konkretnego obszaru karty innego niz standardowy identyfikator karty przez
konfiguracje ustawien produktu, nalezy skontaktowac sie z partnerem firmy Epson lub lokalnym przedstawicielem w celu
uzyskania dodatkowych informacji dotyczacych konfiguracji urzadzenia.

Podiaczenie urzadzenia uwierzytelniajacego

g Wazne:

W przypadku podlgczania urzgdzenia uwierzytelniajgcego do wielu skaneréw nalezy uzywac produktu o takim
samym numerze modelu.
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Kabel USB od czytnika kart podlacz do portu do podlaczenia zewnetrznego interfejsu kablem USB na skanerze.

\

/7

I

Sprawdzenie dziatania urzadzenia uwierzytelniajacego
Stan polaczenia i rozpoznawanie karty uwierzytelniajacej do urzadzenia uwierzytelniajacego mozna sprawdzi¢ z
poziomu panelu sterowania skanera.

Informacje bedg wyswietlane, jesli zostang wybrane pozycje Ustaw. > Dane urzadzenia > Stan urzadzenia
uwierzytelniajacego.

Ustawienia urzadzenia uwierzytelniajacego

Ustaw format odczytu informacji uwierzytelniajacych pobieranych z karty uwierzytelniajacych.
Dostepne sg ponizsze metody odczytu dla urzadzenia uwierzytelniajacego.
(4 Odczyt okreslonego obszaru karty uwierzytelniajacej, takiego jak numer pracownika lub identyfikator osobisty.

(4 Uzycie informacji o karcie uwierzytelniajacej z wylaczeniem UID (informacje o karcie uwierzytelniajacej, takie
jak numer seryjny).

Mozna uzy¢ narzedzia do wygenerowania parametréw operacyjnych. Aby uzyskaé szczegétowe informacje,
skontaktuj si¢ z dostawca.

Uwaga:
Uzywanie kart uwierzytelnienia od réznych producentéw:

Podczas korzystania z informacji o karcie UID (informacje identyfikacyjne karty, takie jak numer seryjny) mozna
wprowadzac rozne typy kart uwierzytelnienia. Nie mozna tego tgczy¢ podczas korzystania z innych informacji karty.
Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Zarzadzanie urzadzeniem > Czytnik kart.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Administrator Settings > Authentication Settings > Card Reader z poziomu szablonu
konfiguracji.

Pozycja Objasnienie

Vendor ID Stuzy do ustawiania ID dostawcy urzadzenia uwierzytelniajgcego ograniczajacego
uzycie urzadzenia w zakresie od 0000 do FFFF, uzywajac 4 znakéw
alfanumerycznych. Ustawienie 0000 oznacza brak limitu.
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Pozycja

Objasnienie

Product ID

Stuzy do ustawiania ID produktu urzadzenia uwierzytelniajagcego ograniczajacego
uzycie urzadzenia w zakresie od 0000 do FFFF, uzywajac 4 znakéw
alfanumerycznych. Ustawienie 0000 oznacza brak limitu.

Parametr operacyjny

Stuzy do ustawiania parametru operacyjnego urzadzenia uwierzytelniajacego w
zakresie od 0 do 8192 znakéw. Dostepne sg znaki A-Z, a-z, 0-9, +, /, =, spacji oraz
nowego wiersza.

Czytnik kart

Stuzy do wyboru formatu konwersji dla urzadzenia uwierzytelniajagcego. Mozna
sprawdzac szczegoty formatu. Patrz tacze dostepne w opisie elementu.

Zapisz format ID karty uwierzytelniania

Stuzy do wyboru formatu konwersji informacji uwierzytelniajacych z karty ID.
Mozna sprawdzac szczegdty formatu. Patrz tacze dostepne w opisie elementu.

Ustaw zakres ID karty

Stuzy do wtagczania okreslania pozycji odczytu.

Pozycja startowa tekstu

Stuzy do okreslania pozycji poczatkowej odczytu informacji identyfikacyjnych.
Mozna okredli¢ wartos¢ od 1 do 4096.

Liczba znakéw

Stuzy do okreélania liczby znakéw do odczytania od pozycji poczatkowej
informacji identyfikacyjnych. Mozna okresli¢ wartos¢ od 1 do 4096.

Rejestrowanie i ustawianie informagji

Konfigurowanie

Wprowadz niezbedne ustawienia w zalezno$ci od uzywanego ustawienia Sposob uwierzytelniania i metody

skanowania.

n Wazne:

Przed rozpoczeciem konfiguracji sprawdz, czy ustawienia godziny skanera sg prawidlowe.

Jesli ustawienie godziny jest nieprawidltowe, wyswietlany jest komunikat o bledzie ,, Licencja wygasta”, co moze
uniemozliwic skonfigurowanie skanera. Dodatkowo, aby korzystac z funkcji zabezpieczen, takich jak komunikacja
SSL/TLS czy tez IPsec, konieczne jest prawidlowe ustawienie czasu. Procedura ustawiania czasu jest nastgpujgca.

1 Web Config: karta Zarzqdzanie urzqgdzeniem > Data i godzina > Data i godzina.

1 Panel sterowania skanera: Ustaw. > Ustaw. podstawowe > Ust. Data/godzina.

Ustawienia

Lokalna DB LDAP LokalnaDB i
LDAP

Wiaczanie uwierzytelniania

wiaczy¢ uwierzytelnianie.

Aby méc konfigurowad ustawienia uwierzytelniania, trzeba

+Wiaczanie uwierzytelniania” na stronie 139

v v v

Ustawienia uwierzytelniania

i sposobu uwierzytelniania uzytkownika.

Mozliwe jest skonfigurowanie opcji Sposob uwierzytelniania

,Ustawienia uwierzytelniania” na stronie 140
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Ustawienia Lokalna DB LDAP Lokalna DB i
LDAP
Rejestrowanie Ustawienia uzytkownika v - v

Stuzy do rejestrowania ustawien kazdego uzytkownika.
Mozna tez dokonac zbiorczej rejestracji uzytkownikéw,
korzystajac z pliku CSV.

,Rejestrowanie Ustawienia uzytkownika” na stronie 141

Synchronizowanie z Serwer LDAP - v v

Stuzy do konfigurowania ustawien synchronizowania z
serwerem LDAP.

,Synchronizowanie z Serwer LDAP” na stronie 148

Konfigurowanie Serwer e-mail v v v

Stuzy do konfigurowania ustawien serwera poczty e-mail.
Ustawienia te konfiguruje sie podczas korzystania z funkgji
wymagajacych serwera poczty e-mail, takich jak Skanuj do
Moja poczta.

,Konfigurowanie serwera poczty e-mail” na stronie 152

Konfigurowanie funkcji Skanuj do Méj folder v v v

Stuzy do ustawiania folderéw miejsc docelowych.
Ustawienia te konfiguruje sie podczas korzystania z funkgji
Skanuj do Mgj folder.

,Konfigurowanie funkgcji Skanuj do Méj folder” na
stronie 153

Dostosuj funkcje One-touch v v v

Ustawienia te konfiguruje sie podczas zmiany pozycji
wyswietlanych na panelu sterowania skanera. Mozna
wyswietli¢ tylko niezbedne ikony na panelu sterowania lub
zmieni¢ ich kolejnos¢.

,Dostosuj funkcje One-touch” na stronie 155

Wiaczanie uwierzytelniania

Aby méc konfigurowa¢ ustawienia uwierzytelniania, trzeba wlaczy¢ uwierzytelnianie.
Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje WL (urzadzenie/Serwer LDAP) z obszaru Zabezpieczenie produktu > Podstawowe >
Uwierzytelnianie.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

W szablonie konfiguracji wybierz pozycje W1. (urzadzenie/Serwer LDAP) z Administrator Settings >
Authentication Settings > Basic > Authentication.

Uwaga:
Po wigczeniu na skanerze opcji Ustawienia uwierzytelniania wlgczana jest rowniez funkcja Zablokuj ustawienie panelu
sterowania. Panelu sterowania nie mozna odblokowad, gdy opcja Ustawienia uwierzytelniania jest wigczona.

Funkcja Zablokuj ustawienie pozostaje wigczona, nawet po wylgczeniu opcji Ustawienia uwierzytelniania. Aby jg wylgczyc,
nalezy skonfigurowac ustawienia z poziomu panelu sterowania lub aplikacji Web Config.
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Powiazane informacje

= , Konfigurowanie funkcji Zablokuj ustawienie z poziomu panelu sterowania” na stronie 88

=, Konfigurowanie funkeji Zablokuj ustawienie za pomoca aplikacji Web Config” na stronie 88

Ustawienia uwierzytelniania

Mozliwe jest skonfigurowanie opcji Sposob uwierzytelniania i sposobu uwierzytelniania uzytkownika.

Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Zabezpieczenie produktu > Ustawienia uwierzytelniania.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Administrator Settings > Authentication Settings > Authentication Settings z poziomu

szablonu konfiguracji.

Pozycja

Objasnienie

Sposéb
uwierzytelniania

Stuzy do wyboru ustawienia Sposéb uwierzytelniania.

1 Lokalna DB

Uwierzytelnianie przy uzyciu ustawien Ustawienia uzytkownika zarejestrowanych na skanerze.
Konieczna jest rejestracja uzytkownika na skanerze.

LDAP

Uwierzytelnianie z wykorzystaniem informacji o uzytkowniku przechowywanych na serwerze
LDAP zsynchronizowanym ze skanerem. Wczesniej trzeba skonfigurowac ustawienia serwera
LDAP.

Lokalna DB i LDAP

Uwierzytelnianie z wykorzystaniem informacji o uzytkowniku zarejestrowanych na skanerze
lub przechowywanych na serwerze LDAP zsynchronizowanym ze skanerem. Trzeba
zarejestrowac uzytkownika na skanerze i skonfigurowac serwer LDAP.

Sposob
uwierzytelniania
uzytkownika

Stuzy do wyboru metody uwierzytelniania uzytkownika.

1 Karta lub ID uzytkownika i hasto

Korzystanie z karty ID do uwierzytelniania uzytkownikéw. W celu uwierzytelniania mozna
réwniez korzystac z ID uzytkownika i hasta.

ID uzytkownika i hasto

Korzystanie z ID uzytkownika i hasta do uwierzytelniania uzytkownikéw.

Po wybraniu tej funkcji do uwierzytelniania nie mozna uzywac karty uwierzytelniajace;j.
ID uzytkownika

Korzystanie wyfacznie z ID uzytkownika do uwierzytelniania uzytkownikéw. Nie ma potrzeby
ustawiania hasta.

Karta lub Numer identyfikacyjny

Korzystanie z karty ID do uwierzytelniania uzytkownikéw. Mozna réwniez korzysta¢ z opcji
Numer identyfikacyjny.

Numer identyfikacyjny

Korzystanie wyfgcznie z numeru ID do uwierzytelniania uzytkownikow.
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Pozycja

Objasnienie

Zezwol
uzytkownikom na
rejestrowanie kart
uwierzytelniajacych

Wiacz te opcje, aby umozliwi¢ uzytkownikom rejestrowanie kart uwierzytelniajacych w systemie.
Jesli w obszarze Sposéb uwierzytelniania zostanie wybrane ustawienie LDAP, nie mozna ustawi¢
tej opgji.

Wiecej informacji o sposobie rejestrowania kart uwierzytelniajacych przez uzytkownikéw mozna

znalez¢ w rozdziale ,Rejestrowanie karty uwierzytelniajgcej” w dokumencie Przewodnik
uzytkownika.

Minimalna ilos¢ cyfr
dla pola Numer
identyfikacyjny

Stuzy do wyboru minimalnej liczby cyfr numeru ID.

Umieszczanie w
pamieci cache dla
uwierzytelnionych
uzytkownikéw LDAP

Podczas korzystania z uwierzytelniania serwera LDAP mozna ustawi¢, czy informacje o
uzytkowniku maja by¢ tez zapisywane w pamieci podreczne;j.

Uzyj informacji o
uzytkowniku w
uwierzytelnianiu
SMTP

Jesli do uwierzytelniania uzywane sa ID uzytkownika i hasta, mozna ustawic, czy do
uwierzytelniania SMTP maja by¢ wykorzystane informacje o uzytkowniku. Ten system
wykorzystuje ID i hasto zalogowanego uzytkownika.

Ograniczenia dla
uwierzytelnionych

W przypadku korzystania z serwera LDAP mozna okresli¢ funkcje, z ktérych uzytkownik moze
korzystac.

uzytkownikéw LDAP

Rejestrowanie Ustawienia uzytkownika

Mozliwe jest rejestrowanie Ustawienia uzytkownika uzywanych do uwierzytelniania uzytkownikéw. Do
rejestrowania mozna uzywa¢ dowolnej z nastepujgcych metod.

[J Rejestrowanie pojedynczych ustawienn Ustawienia uzytkownika (Web Config)

[J Rejestrowanie wielu ustawien Ustawienia uzytkownika partiami za pomoca pliku CSV (Web Config)

[d Rejestrowanie ustawien User Settings partiami na wielu skanerach za pomoca szablonu konfiguracji (Epson
Device Admin)

Powiazane informacje

= Rejestrowanie indywidualne Ustawienia uzytkownika (Web Config)” na stronie 141
= ,Rejestrowanie wielu ustawieri Ustawienia uzytkownika za pomocg pliku CSV (Web Config)” na stronie 143

=, Rejestrowanie ustawiert User Settings partiami na wielu skanerach (Epson Device Admin)” na stronie 146

Rejestrowanie indywidualne Ustawienia uzytkownika (Web Config)

Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie produktu > Ustawienia uzytkownika >
Dodaj, a nastepnie przejdz do Ustawienia uzytkownika.
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Pozycja

Objasnienie

ID uzytkownika

Stuzy do wprowadzania ID uzytkownika uzywanego do uwierzytelniania o
dtugosci od 1 do 83 bajtéw w kodowaniu Unicode (UTF-8).

Poniewaz w ID uzytkownika nie majg znaczenia wielkie i mate litery, mozna sie
zalogowac z wykorzystaniem wielkich i matych liter.

Wyswietlanie nazwy uzytkownika

Stuzy do wprowadzania wyswietlanej na panelu sterowania skanera nazwy
uzytkownika o dtugosci maksymalnie 32 znakéw w kodowaniu Unicode (UTF-16).
Mozna pozostawic to pole puste.

Hasto

Stuzy do wprowadzania hasta do uwierzytelniania o dtugosci maksymalnie 32
znakéw w kodowaniu ASCII. Wielkos¢ liter w hasle ma znaczenie.

Pozostaw to pole puste w przypadku ustawienia opcji Sposéb uwierzytelniania
uzytkownika na ID uzytkownika.

ID karty uwierzytelniania

Stuzy do wprowadzania ID karty uwierzytelniajacej o dtugosci do 116 znakéw w
kodowaniu ASCIl. Mozna pozostawic to pole puste.

W przypadku przyznania zezwolenia za pomocg opcji Zezwél uzytkownikom na
rejestrowanie kart uwierzytelniajacych w obszarze Ustawienia
uwierzytelniania odzwierciedlony zostanie rezultat zarejestrowany przez
uzytkownikow.

Numer identyfikacyjny

Ta pozycja jest wyswietlana, gdy opcja Ustawienia uwierzytelniania > Sposéb
uwierzytelniania uzytkownika jest ustawiona na Karta lub Numer
identyfikacyjny lub Numer identyfikacyjny.

Wprowadz numer wypadajacy miedzy numerem ustawionym w opcji Ustawienia
uwierzytelniania > Minimalna ilos¢ cyfr dla pola Numer identyfikacyjny oraz
o dtugosci maksymalnie o$miu cyfr.

Generuj automatycznie

Ta pozycja jest wyswietlana, gdy opcja Ustawienia uwierzytelniania > Sposéb
uwierzytelniania uzytkownika jest ustawiona na Karta lub Numer
identyfikacyjny lub Numer identyfikacyjny.

Kliknij, aby automatycznie wygenerowa¢ numer ID o takiej samej liczbie cyfr, co
wybrana w opcji Minimalna ilos¢ cyfr dla pola Numer identyfikacyjny.

Dziat

Stuzy do wprowadzania nazwy dziatu stuzacej do identyfikowania uzytkownika o
dtugosci do 40 znakéw w kodowaniu Unicode (UTF-16).

Mozna pozostawic to pole puste.

Adres email

Stuzy do wprowadzania adresu e-mail o dlugosci do 200 znakéw w kodowaniu
ASCII. Bedzie on uzywany jako obiekt docelowy funkcji Skanuj do Moja poczta.

Mozna pozostawic to pole puste.

Skanuj do M¢j folder

Miejsca docelowe zapisu mozna ustawic¢ osobno, jesli opcja Skanuj do Méj folder
> Typ ustawienia jest ustawiona na Indywidualne. Wiecej informacji o pozycjach
ustawien mozna znalez¢ w nastepujacym rozdziale.

,Konfigurowanie funkcji Skanuj do Méj folder” na stronie 153

Ograniczenia

Mozliwe jest ograniczenie funkcji wszystkich uzytkownikéw. Wybierz funkcje,
ktérej uzywanie ma by¢ dozwolone.
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Pozycja

Objasnienie

Wstepne

Dla wybranego uzytkownika z ustawien Wstepne zapisanych na skanerze, mozna
ustawic do pieciu wstepnych ustawien dostepnych wytacznie dla niego.

(d Ustawienia Wstepne przydzielone do uzytkownika moga by¢ uzywane
wylacznie przez niego. Ustawienia Wstepne, ktére nie zostaty przydzielone do
zadnego uzytkownika, moga by¢ uzywane przez wszystkich uzytkownikéw.

[ Jesli uzytkownik ma tylko jedne ustawienia Wstepne, sa one automatycznie
wczytywane po uwierzytelnieniu. Jesli dostepnych jest wiele ustawien
Wstepne, zostanie wyswietlona lista ustawienn Wstepne.

d Nie mozna tworzy¢ ani wyswietla¢ ustawier Wstepne, ktére wykorzystuja
funkcje zablokowane przez opcje Ograniczenia.

Rejestrowanie wielu ustawien Ustawienia uzytkownika za pomoca pliku CSV

(Web Config)

Mozliwe jest wprowadzenie ustawien kazdego uzytkownika w pliku CSV i zarejestrowanie ich partiami.

Tworzenie pliku CSV

Mozliwe jest utworzenie pliku CSV w celu zaimportowania Ustawienia uzytkownika.

Uwaga:

Po wczesniejszym skonfigurowaniu ustawiert Ustawienia uzytkownika, a nastepnie wyeksportowaniu ich do pliku
sformatowanego (plik CSV), mozna uzywaé ich do szybszego wprowadzania ustawien.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie produktu > Ustawienia

uzytkownika.

2. Kliknij pozycje Eksportuj.

3. Wybierz format pliku w obszarze Format pliku.

Wyboru nalezy dokona¢ w oparciu o ponizsze informacje.

Pozycja

Objasnienie

CSV UTF-16 (rozdzielany
tabulatorem)

Wybierz w przypadku edycji pliku za pomoca programu Microsoft Excel.

Kazdy parametr ujeto w [ 1" (nawiasach kwadratowych). Wprowadz parametry
w,[1"

W przypadku aktualizowania pliku zalecamy jego nadpisanie. Jesli zapisywany
jest nowy plik, nalezy wybrac tekst Unicode (*.txt) jako format pliku.

CSV UTF-8 (rozdzielany przecinkiem)

Wybierz w przypadku edycji pliku za pomocg edytora tekstéw lub makra bez

CSV UTF-8 (rozdzielany srednikiem)

uzycia programu Microsoft Excel.

4. Kliknij pozycje Eksportuj.
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5. Edytuj i zapisz ten plik CSV w aplikacji arkusza kalkulacyjnego, takiej jak Microsoft Excel, lub w edytorze
tekstow.

n Wazne:

Podczas edycji pliku nie zmieniaj kodowania ani informacji nagtdwkowych.

Pozycje ustawien pliku CSV

Pozycja Ustawienia i objasnienie

UserlD Stuzy do wprowadzania ID uzytkownika uzywanego do uwierzytelniania o dtugosci od
1 do 83 bajtéw w kodowaniu Unicode.

UserName Stuzy do wprowadzania wyswietlanej na panelu sterowania skanera nazwy
uzytkownika o dtugosci maksymalnie 32 znakéw w kodowaniu Unicode. Mozna
pozostawic to pole puste.

Password Stuzy do wprowadzania hasta do uwierzytelniania o dtugosci maksymalnie 32 znakéw
w kodowaniu ASCII. Podczas importowania jest ono ustawiane jak hasto zamiast
EncPassword.

Pozostaw to pole puste w przypadku ustawienia opcji Sposéb uwierzytelniania
uzytkownika na ID uzytkownika.

Podczas eksportowania to pole jest zawsze pozostawiane puste.

AuthenticationCardID Stuzy do ustawiania wyniku odczytu karty uwierzytelniajacej. W przypadku przyznania
zezwolenia za pomoca opcji Zezwol uzytkownikom na rejestrowanie kart
uwierzytelniajacych w obszarze Ustawienia uwierzytelniania odzwierciedlony
zostanie rezultat zarejestrowany przez uzytkownikéw.

Wprowadz maksymalnie 116 znakéw w kodowaniu ASCIl. Mozna pozostawic to pole
puste.

IDNumber Ta pozycja jest wyswietlana, gdy opcja Ustawienia uwierzytelniania > Sposéb
uwierzytelniania uzytkownika jest ustawiona na Karta lub Numer identyfikacyjny
lub Numer identyfikacyjny.

Wprowadz numer wypadajacy miedzy numerem ustawionym w opcji Ustawienia
uwierzytelniania > Minimalna ilos¢ cyfr dla pola Numer identyfikacyjny oraz o
dtugosci maksymalnie osmiu cyfr.

Nie mozna duplikowa¢ numeru ID. Jesli zostanie on zduplikowany, podczas
importowania pliku pojawi sie alert zinformacja o btedzie. Po pozostawieniu jako
puste automatycznie przypisywany jest numer.

Department Stuzy do wprowadzania arbitralnej nazwy dziatu uzywanej do rozrézniania
uzytkownikow.

Wprowadz maksymalnie 40 znakéw w kodowaniu Unicode. Mozna pozostawi¢ to pole
puste.

MailAddress Stuzy do ustawiania adresu e-mail uzytkownikéw. Bedzie on uzywany jako obiekt
docelowy funkcji Skanuj do Moja poczta.

Mozna uzywac A-Z, a-z, 0-9, 1#'%&*+-./=A_{|}~@. Wprowadz do 200 znakéw. Na
poczatku ciggu nie mozna uzywac znaku ,,” (przecinek). Mozna pozostawic to pole
puste.

FolderProtocol Stuzy do ustawiania typu funkgcji Skanuj do Mdj folder.

Folder sieciowy/FTP (SMB): 0, FTP: 1
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Pozycja Ustawienia i objasnienie

FolderPath Stuzy do ustawiania miejsca docelowego zapisu funkgji Skanuj do Méj folder.
FolderUserName Stuzy do ustawiania nazwy uzytkownika dla funkcji Skanuj do Mdj folder.
FolderPassword Stuzy do ustawiania hasta do uwierzytelnienia folderu docelowego funkgji Skanuj do

Méj folder o dtugosci do 32 znakéw ASCII.

Podczas importowania jest ono ustawiane jak hasto zamiast EncPassword. Podczas
eksportowania to pole jest zawsze pozostawiane puste.

FtpPassive Stuzy do ustawiania trybu potaczenia serwera FTP, jesli opcja Typ jest ustawiona na
FTP dla funkcji Skanuj do M¢j folder.

Tryb aktywny: 0, tryb pasywny: 1

FtpPort Stuzy do ustawiania numeru portu do wysyfania danych skanowania na serwer FTP z
zakresu od 0 do 65535, jesli opcja Typ jest ustawiona na FTP dla funkcji Skanuj do Méj
folder.

ScanToMemory Stuzy do ustawiania ograniczen funkcji Skanuj do Naped USB.

Niedozwolone: 0, dozwolone: 1

ScanToMail Stuzy do ustawiania ograniczen funkcji Skanowanie do wiadomosci e-mail.

Funkcje Skanuj do Moja poczta mozna ustawic, tylko jesli opcja Skanowanie do
wiadomosci e-mail jest wtgczona.

Niedozwolone: 0, dozwolone: 1

ScanToFolder Stuzy do ustawiania ograniczen funkcji Skanowanie do folderu sieciowego/FTP.

Funkcje Skanuj do Mdj folder mozna ustawic, tylko jesli opcja Skanowanie do
folderu sieciowego/FTP jest wigczona.

Niedozwolone: 0, dozwolone: 1

ScanToCloud Stuzy do ustawiania ograniczen funkcji Skanowanie do chmury.

Niedozwolone: 0, dozwolone: 1

ScanToComputer Stuzy do ustawiania ograniczen funkcji Skanuj do komputera.

Niedozwolone: 0, dozwolone: 1

PresetIndex Stuzy do ustawiania Wstepne, ktére maja by¢ powigzane z uzytkownikiem.
Skonfigurowaé mozna do pieciu, oddzielonych przecinkami numerdw rejestracji
Wstepne.

EncPassword Podczas eksportowania ustawien uzytkownika parametr ustawiony dla opcji

Password jest szyfrowany, a nastepnie wartos¢ ta jest kodowana za pomoca szyfru
BASE64 i podawana jako wartos¢ wyjsciowa.

W przypadku importowania z nowym hastem ustawionym dla opcji Password
wartosc ta jest ignorowana.

Jedli pole Password jest puste, wartos$¢ ta jest wykorzystywana i hasto pozostaje takie
samo, jak przed eksportowaniem.
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Pozycja Ustawienia i objasnienie

EncFolderPassword Podczas eksportowania parametr ustawiany dla opcji FolderPassword jest
szyfrowany, a nastepnie wartos¢ ta jest kodowana za pomocg BASE64 i podawana jako
wartos¢ wyjsciowa.

W przypadku importowania z nowym hastem ustawionym dla opcji FolderPassword
wartosc ta jest ignorowana.

Jesli pole FolderPassword jest puste, wartos¢ ta jest wykorzystywana i hasto
pozostaje takie samo, jak przed eksportowaniem.

Importowanie pliku CSV

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie produktu > Ustawienia
uzytkownika.

2. Kliknij pozycje Importuj.
3. Wybierz plik do zaimportowania.
4. Kliknij pozycje Importuj.

5. Po sprawdzeniu wyéwietlanych informaciji kliknij przycisk OK.

Rejestrowanie ustawien User Settings partiami na wielu skanerach (Epson
Device Admin)

Ustawienia User Settings uzywane w Lokalna DB mozna rejestrowa¢ partiami, uzywajac serwera LDAP lub pliku
CSV/ENE.

Uwaga:

ENE to format pliku binarnego dostarczany przez firme Epson, ktory stuzy do szyfrowania i zapisywania danych Contacts,
takich jak dane osobowe i Ustawienia uzytkownika. Mozna go wyeksportowa¢ z poziomu aplikacji Epson Device Admin
oraz ustawic haslo. Jest to przydatne, aby importowaé Ustawienia uzytkownika z pliku kopii zapasowej.

Importowanie z pliku CSV/ENE

1. Wybierz pozycje Administrator Settings > Authentication Settings > User Settings z poziomu szablonu
konfiguracji.

2. Kliknij pozycje Import.
3. Wybierz ustawienie CSV or ENE File w opcji Import Source.

4. Kliknij pozycje Browse.
Zostanie wyswietlony ekran wyboru pliku.

5. Wybierz plik do zaimportowania, aby go otworzy¢.
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Wybierz metode¢ importu.

d Overwrite and Add: nadpisywanie, jesli istnieje uzytkownik o takim samym ID; dodanie nowego
uzytkownika, jesli nie ma takiego ID.

[d Replace All: zastgpienie wszystkiego ustawieniami uzytkownika, ktére maja by¢ zaimportowane.

Kliknij pozycje Import.

Zostanie wyswietlony ekran potwierdzenia ustawien.

Kliknij pozycje OK.
Zostang wyswietlone wyniki weryfikacji.

Uwaga:

(3 Jesli liczba importowanych ustawient uzytkownika przekracza dopuszczalng liczbe importowanych ustawien,
zostanie wyswietlony monit o usunigcie niektorych ustawieri uzytkownika. Nalezy usungé nadmiarowe ustawienia
uzytkownika przed przystgpieniem do importowania.

A Zaznaczyé ustawienia uzytkownika do usunigcia przed zaimportowaniem, a nastgpnie klikng¢ przycisk Delete.

Kliknij pozycje Import.

Ustawienia uzytkownika sg importowane do szablonu konfiguracji.

Importowanie z serwera LDAP

1.

Wybierz pozycje Administrator Settings > Authentication Settings > User Settings z poziomu szablonu
konfiguracji.

Kliknij pozycje Import.
Wybierz ustawienie LDAP w opcji Import Source.

Kliknij pozycje Settings.
Zostang wyswietlone ustawienia LDAP Server.

Uwaga:
Te ustawienia serwera LDAP stuzqg do importowania ustawien uzytkownika z serwera LDAP. Zaimportowane
(skopiowane) ustawienia uzytkownika sq uzywane do uwierzytelniania uzytkownikow przez skaner.

Jesli natomiast zostanie wybrana metoda uwierzytelniania LDAP lub Local DB and LDAP, uzytkownicy sg
uwierzytelniani przez serwer LDAP.

Skonfiguruj poszczegolne pozycje.

Podczas importowania ustawien uzytkownika z serwera LDAP, oprécz ustawient LDAP, mozna konfigurowaé
nastepujace ustawienia.

W przypadku pozostalych pozycji patrz czes¢ Informacje pokrewne.

Pozycja Objasnienie

LDAP Server Settings LDAP Server Type Stuzy do wyboru rodzaju serwera LDAP.
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Pozycja Objasnienie

Search Settings Search Filter Stuzy do ustawiania tekstu uzywanego w filtrze wyszukiwania
LDAP. Wybierz pozycje Custom, aby edytowac tekst
wyszukiwania.

Options Type Stuzy do ustawiania typu miejsca docelowego zapisywania
funkcji Scan To My Folder.

Connection Jedli opcja Type jest ustawiona na FTP, mozna ustawic tryb
Mode potaczenia FTP.

Port Number | Jedli opcja Type jest ustawiona na FTP, mozna ustawi¢ numer
uzywanego portu.

6. Wykonaj wymagany test potaczenia, klikajac przycisk Connection Test.

Zostanie pobranych 10 ustawien uzytkownika z serwera LDAP i wy$wietlonych na ekranie.
7. Kliknij pozycje OK.

8. Wybierz metode importu.

(d Overwrite and Add: nadpisywanie, jedli istnieje uzytkownik o takim samym ID; dodanie nowego
uzytkownika, jedli nie ma takiego ID.

[d Replace All: zastgpienie wszystkiego ustawieniami uzytkownika, ktére majg by¢ zaimportowane.

9. Kliknij pozycje Import.

Zostanie wy$wietlony ekran potwierdzenia ustawien.

10. Kliknij pozycje OK.
Zostang wyswietlone wyniki weryfikacji.

1. Kliknij pozycje Import.

Ustawienia uzytkownika sg importowane do szablonu konfiguracji.

Powiazane informacje

= ,Konfigurowanie serwera LDAP” na stronie 149

=  Konfigurowanie ustawien wyszukiwania serwera LDAP” na stronie 151

Synchronizowanie z Serwer LDAP

Umozliwia skonfigurowanie ustawienn Serwer LDAP na skanerze.
W razie potrzeby trzeba skonfigurowaé ustawienia serwera podstawowego i pomocniczego.

Uwaga:
Ustawienia Serwer LDAP sq wspéldzielone z Kontakty.
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Dostepne ustugi

Obstugiwane sg nastepujace ustugi katalogowe.

Nazwa ustugi Wersja

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019

OpenLDAP Ver.2.3,Ver.2.4

Konfigurowanie serwera LDAP

Aby méc uzywac serwera LDAP, nalezy najpierw go skonfigurowac.
Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Sie¢ > Serwer LDAP > Podstawowe (Serwer podstawowy) lub Podstawowe (Serwer
pomocniczy).

Jesli opcja Sposob uwierzytelniania zostanie ustawiona na Uwierzytelnienie Kerberos, wybierz pozycje Sie¢ >
Ustawienia Kerberos, aby skonfigurowa¢ ustawienia serwera Kerberos.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Network > LDAP server > Server Settings (Primary Server) lub Server Settings (Secondary
Server) z poziomu szablonu konfiguracji.

Jesli opcja Sposob uwierzytelniania zostanie ustawiona na Uwierzytelnienie Kerberos, wybierz pozycje Network
— Security > Ustawienia Kerberos, aby skonfigurowaé ustawienia serwera Kerberos.

Pozycja Ustawienia i objasnienie
Uzyj serwera LDAP Wybierz pozycje Uzyj lub Nie nalezy uzywac.
Adres serwera LDAP Umozliwia wprowadzenie adresu serwera LDAP. Wprowadz od 1 do 255 znakéw w

formacie IPv4, IPv6 lub FQDN. W przypadku formatu FQDN mozna uzywac
znakow alfanumerycznych ASCII (0x20-0x7E) oraz dywizu, jednak nie mozna go
uzywac na poczatku i korcu adresu.

Numer portu serwera LDAP (Port Umozliwia wprowadzenie numeru portu serwera LDAP w zakresie od 1 do 65535.
number)
Bezpieczne pofaczenie Okresdlanie metody uwierzytelniania uzywanej przez skaner w celu uzyskania

dostepu do serwera LDAP.

Weryfikacja certyfikatu Certyfikat serwera LDAP jest uwierzytelniany po wigczeniu tej opcji. Zaleca sie
ustawienie tej opcji na Wiacz.

Aby skonfigurowac te opcje, nalezy na skanerze zaimportowac Certyfikat CA.

Limit czasu wyszukiwania (sek.) Okreslanie czasu trwania wyszukiwania przed wystapieniem btedu uptywu czasu.
Dostepne wartosci od 5 do 300 s.
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Pozycja

Ustawienia i objasnienie

Sposéb uwierzytelniania

Umozliwia wybér metody uwierzytelnienia.

Jesli zostanie wybrana metoda Uwierzytelnienie Kerberos, skonfiguruj
wczesniej ustawienia serwera Kerberos.

Aby méc uzywac funkcji Uwierzytelnienie Kerberos, nalezy zapewnic¢ nastepujace
srodowisko.

d Zapewniona komunikacja miedzy skanerem a serwerem DNS.

[d Godzina skanera, serwera KDC i serwera uwierzytelniajacego (serwera LDAP,
serwera SMTP, serwera plikdw) sg zsynchronizowane.

[ Jedli serwerowi ustug zostanie przydzielony adres IP, w petni kwalifikowana
nazwa domeny serwera ustug jest rejestrowana w strefie wyszukiwania
wstecznego serwera DNS.

Obszar Kerberos, ktéry ma by¢
uzywany

Jesli zostanie wybrane ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, wybierz obszar Kerberos, ktéry ma by¢ uzywany.

DN administratora / Nazwa
uzytkownika

Umozliwia wprowadzenie nazwy uzytkownika serwera LDAP. Nazwa powinna
mie¢ dtugos¢ maksymalnie 128 znakéw w kodowaniu Unicode (UTF-8). Nie mozna
uzywac znakéw kontrolnych, takich jak 0x00-0x1F oraz 0x7F. To ustawienie nie
jest uzywane, gdy wybrane zostanie ustawienie Uwierzytelnianie uzytkownika
anonimowego dla opcji Sposéb uwierzytelniania. Jesli ustawienie nie bedzie
uzywane, zostaw puste pole.

Hasto

Umozliwia wprowadzenie hasta do uwierzytelniania na serwerze LDAP. Hasto
powinno mie¢ dtugos¢ maksymalnie 128 znakéw w kodowaniu Unicode (UTF-8).
Nie mozna uzywac znakéw kontrolnych, takich jak 0x00-0x1F oraz Ox7F. To
ustawienie nie jest uzywane, gdy wybrane zostanie ustawienie Uwierzytelnianie
uzytkownika anonimowego dla opcji Sposéb uwierzytelniania. Jesli
ustawienie nie bedzie uzywane, zostaw puste pole.

Ustawienia serwera Kerberos

Jesli opcja Sposob uwierzytelniania jest ustawiona na Uwierzytelnienie Kerberos, trzeba skonfigurowaé
ustawienia serwera Kerberos. Mozna zarejestrowac do 10 ustawien Kerberos.

Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Sie¢ > Ustawienia Kerberos.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Network > Security > Ustawienia Kerberos z poziomu szablonu konfiguracji.

Pozycja

Ustawienia i objasnienie

Obszar (domena)

Umozliwia wprowadzenie domeny serwera uwierzytelniania Kerberos o dtugosci
do 255 znakéw w formacie ASCII (0x20-0x7E). Jesli ustawienie nie bedzie
rejestrowane, zostaw puste pole.

Adres KDC

Wprowadz adres serwera uwierzytelniania Kerberos. Adres powinien mie¢
dtugos¢ do 255 znakéw w formacie IPv4, IPv6 lub FQDN. Jesli ustawienie nie
bedzie rejestrowane, zostaw puste pole.

Numer portu (Kerberos)

Wprowadz numer portu serwera Kerberos w zakresie od 1 do 65535.
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Konfigurowanie ustawien wyszukiwania serwera LDAP

Mozliwe jest konfigurowanie atrybutéw wyszukiwania ustawien uzytkownika.

Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Sie¢ > Serwer LDAP > Ustawienia wyszukiwania (Uwierzytelnianie).

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Administrator Settings > Authentication Settings > LDAP server > Search Settings
(Authentication) z poziomu szablonu konfiguracji.

Pozycja

Ustawienia i objasnienie

Search Base (Distinguished Name)

Okreslanie pozycji poczatkowej wyszukiwania informacji o uzytkowniku na
serwerze LDAP. Wprowadz od 0 do 128 znakéw w kodowaniu Unicode (UTF-8).
Jesli wybrany atrybut nie bedzie wyszukiwany, pozostaw to pole puste.

Przykfad katalogu lokalnego serwera: dc=server,dc=local

User ID Attribute

Okreslanie nazwy atrybutu do wyswietlania podczas wyszukiwania numeru ID.
Wprowadz od 1 do 255 znakéw w kodowaniu ASCII. Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z.

Przyktad: cn, uid

User name Display Attribute

Okreslanie nazwy atrybutu wyswietlanego jako nazwa uzytkownika. Wprowadz
od 0 do 255 znakéw w kodowaniu ASCII. Pierwszy znak powinien pochodzi¢ ze
zbioru a-z lub A-Z. Mozesz pozostawic to pole puste.

Przykfad: cn, name

Authentication Card ID Attribute

Okreslanie nazwy atrybutu wyswietlanego jako ID karty uwierzytelniajacej.
Wprowadz od 0 do 255 znakéw w kodowaniu ASCII. Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z. Mozesz pozostawi¢ to pole puste.

Przykfad: cn, sn

ID Number Attribute

Okreslanie nazwy atrybutu do wyswietlania podczas wyszukiwania numeru ID.
Wprowadz od 1 do 255 znakéw w kodowaniu ASCII. Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z.

Przykfad: cn, id

Department Attribute

Okreslanie nazwy atrybutu wyswietlanego jako nazwa dziatu. Wprowadz od 0 do
255 znakéw w kodowaniu ASCII. Pierwszy znak powinien pochodzi¢ ze zbioru a-z
lub A-Z. Mozesz pozostawic to pole puste.

Przyktad: ou, ou-cl

Email Address Attribute

Okreslanie nazwy atrybutu do wyswietlania podczas wyszukiwania adreséw e-
mail. Wprowadz od 1 do 255 znakéw w kodowaniu ASCII. Pierwszy znak powinien
pochodzi¢ ze zbioru a-z lub A-Z.

Przykfad: mail

Save To Attribute

Okreslanie nazwy atrybutu wskazujacego miejsce docelowe funkcji Scan To My
Folder. Wprowadz od 0 do 255 znakéw w kodowaniu ASCII.

Przyktad: homeDirectory
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Sprawdzanie potaczenia z serwerem LDAP

Mozliwe jest wykonanie testu polaczenia z serwerem LDAP przy uzyciu parametréw ustawionych w obszarze
Serwer LDAP > Ustawienia wyszukiwania.

L. Otwérz aplikacje Web Config i wybierz karte Sie¢ > Serwer LDAP > Test polaczenia.

2. Wybierz pozycje Start.

Zostanie uruchomiony test polaczenia. Po zakonczeniu testu wyswietlany jest raport z testu.

Objasnienia do testu polqczenia z serwerem LDAP

Komunikaty Objasnienie

Test potaczenia zakonczony Ten komunikat jest wyswietlany, gdy pofaczenie z serwerem sie powiedzie.
powodzeniem.

Test potaczenia zakonczony Ten komunikat jest wyswietlany w przypadku nastepujacych sytuacji:

niepowodzenie.
P [ Adres serwera LDAP lub numer portu sg nieprawidtowe.

S dz ustawienia.
prawdz ustawlenia d Uptynat limit czasu.

d Wybrano ustawienie Nie nalezy uzywac dla opcji Uzyj serwera LDAP.

a

Jesli wybrano ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, ustawienia, takie jak Obszar (dlomena), Adres KDC i
Numer portu (Kerberos) sg niepoprawne.

Test potaczenia zakonczony Ten komunikat jest wyswietlany, gdy nawigzywanie potaczenia zakonczy sie
niepowodzenie. niepowodzeniem z powodu niezgodnosci ustawien daty i godziny skanera i

LDAP.
Sprawdz Data i godzina na produkcie serwera

lub serwerze.

Uwierzytelnienie nie powiodto sie. Ten komunikat jest wyswietlany w przypadku nastepujacych sytuacji:
Sprawdz ustawienia. (J Wartosci Nazwa uzytkownika i/lub Hasto sg niepoprawne.

1 Jesli wybrano ustawienie Uwierzytelnienie Kerberos dla opcji Sposéb
uwierzytelniania, nie mozna konfigurowa¢ godziny/daty.

Dostep do urzadzenia mozna uzyskac Ten komunikat jest wyswietlany, gdy skaner jest zajety.
dopiero po zakonczeniu
przetwarzania.

Konfigurowanie serwera poczty e-mail

W przypadku korzystania z funkcji Skanuj do Moja poczta trzeba skonfigurowac serwer e-mail.

Uwaga:

Funkcje Skanuj do Moja poczta mozna ustawic, tylko jesli opcja Skanowanie do wiadomosci e-mail jest wigczona.
Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Sie¢ > Serwer e-mail > Podstawowe.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Common > Email Server > Mail Server Settings z poziomu szablonu konfiguracji.
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Pozycja Ustawienia i objasnienie

Sposéb uwierzytelniania Okreslanie metody uwierzytelniania uzywanej przez skaner w celu uzyskania dostepu do
serwera pocztowego.

Wyt Uwierzytelnianie jest wytaczone w przypadku komunikacji z
serwerem pocztowym.

UWIERZYTELNIANIE SMTP Serwer pocztowy wymaga obstugi uwierzytelniania SMTP.

POP przed SMTP Po zaznaczeniu tej pozycji skonfiguruj serwer POP3.

Konto uwierzytelnione Jesli opcja Sposéb uwierzytelniania jest ustawiona na UWIERZYTELNIANIE SMTP lub POP
przed SMTP, wprowadz nazwe uwierzytelnianego konta. Wprowadz od 0 do 255 znakéw
ASCII (0x20-0x7E).

Hasto uwierzytelnione Jedli opcja Sposob uwierzytelniania jest ustawiona na UWIERZYTELNIANIE SMTP lub POP
przed SMTP, wprowadz hasto uwierzytelnianego konta. Wprowadz od 0 do 20 znakéw ASCII
(0x20-0x7E).

Adres email wysytajacego Wprowadzanie adresu e-mail nadawcy. Wprowadz od 0 do 255 znakéw ASCIl (0x20-0x7E) z
wyjatkiem nastepujacych znakéw : () < > [1; ¥. Kropka ,.” nie moze by¢ pierwszym znakiem.

Adres serwera SMTP Wprowadz od 0 do 255 znakdéw: A-Z a-z 0-9 . -. Mozna uzy¢ formatu IPv4 lub FQDN.

Numer portu serwera SMTP Wprowadzanie numeru portu w zakresie od 1 do 65535.

Bezpieczne pofaczenie Okreslanie bezpiecznej metody pofaczenia serwera e-mail.

Brak Jesli wybrano opcje POP przed SMTP jako ustawienie
Sposéb uwierzytelniania, metoda potaczenia bedzie mie¢
ustawienie Brak.

SSL/TLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma
ustawienie Wyt lub UWIERZYTELNIANIE SMTP.

STARTTLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma
ustawienie Wyt lub UWIERZYTELNIANIE SMTP.

Weryfikacja certyfikatu Wiaczenie tej opcji powoduje uwierzytelnienie certyfikatu. Zaleca sie ustawienie tej opcji na
Wiacz.

Adres serwera POP3 Jesli opcja Sposéb uwierzytelniania jest ustawiona na POP przed SMTP, wprowadz adres
serwera POP3. Mozna wprowadzi¢ od 0 do 255 znakéw: A-Z a-z 0-9. Mozna uzy¢ formatu
IPv4 lub FQDN.

Numer portu serwera POP3 Jesli opcja Sposob uwierzytelniania jest ustawiona na POP przed SMTP, wprowadz numer
portu. Wprowadz numer w zakresie od 1 do 65535.

Konfigurowanie funkcji Skanuj do Méj folder

Mozliwe jest zapisywanie zeskanowanych obrazéw w folderze przypisanym do kazdego uzytkownika. Istniejg
nastepujace opcje ustawiania dedykowanego folderu.

Uwaga:
Funkcje Scan To My Folder mozna ustawic, tylko jesli opcja Skanowanie do folderu sieciowego/FTP jest wigczona.
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Ustawienie zapisu Sposéb uwierzytelniania Lokalizacja ustawienia sciezki
folderu
Wybierz jeden folder sieciowy dla wszystkich (J Lokalna DB Skaner (ustawienia Skanuj do Méj
opcji Ustawienia uwierzytelniania, aby folder)
. . . (1 LDAP
automatycznie tworzy¢ folder osobisty w tym
wybranym folderze. Tworzonym folderom sa 1 Lokalna DBiLDAP
nadawane nazwy sktadajace sie z ID
uzytkownika.
Przypisanie innych folderéw sieciowych Lokalna DB Skaner (Ustawienia uzytkownika)
indywidualnie do kazdego uzytkownika.
LDAP Atrybuty LDAP
Lokalna DB i LDAP Skaner (Ustawienia uzytkownika)
lub atrybuty LDAP

Konfigurowanie z poziomu aplikacji Web Config:
Wybierz pozycje Zabezpieczenie produktu > Skanowanie do folderu sieciowego/FTP.
Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Administrator Settings > Authentication Settings > Skanowanie do folderu sieciowego/FTP >
Scan to My Folder z poziomu szablonu konfiguracji.

Pozycja Objasnienie
Zapisz do Typ ustawienia 1 Udostepnione:
ustawienia

Automatyczne tworzenie foldera o nazwie ID uzytkownika ponizej Sciezki
do foldera lub adresu URL okreslonego w Zapisz do i zapisywanie w tym
folderze zeskanowanych obrazéw.

1 Indywidualne:

Ustawianie miejsca docelowego zapisu wynikéw skanowania dla kazdego
uzytkownika.

Uzytkownikéw Lokalna DB mozna ustawi¢ w ustawieniach uzytkownika.

Uzytkownicy LDAP uzywajg lokalizacji zapisu pobieranej z atrybutéw
wyszukiwania serwera LDAP.

Typ Wybor protokotu transmisji zgodnie z miejscem docelowym skanowania.
Folder sieciowy: Folder sieciowy (SMB)

Serwer FTP: FTP

Zapisz do Okreslanie $ciezki lub adresu URL dotyczacych sciezki wyjsciowej.

Wprowadz maksymalnie 160 znakéw w kodowaniu Unicode (UTF-16).

Tryb pofaczenia Konfiguruje sie, jesli opcja Typ jest ustawiona na FTP.

Wybierz tryb potaczenia z serwerem FTP.

Numer portu Konfiguruje sie, jesli opcja Typ jest ustawiona na FTP.

Wpisz numer portu do przesytania danych skanowania na serwer FTP, z
zakresu od 0 do 65535.
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Ustawienia uwierzytelniania > Rejestrowanie i ustawianie informacji > Dostosuj funkcje One-touch

Pozycja Objasnienie
Ustawienia Typ ustawienia Konfiguruje sie, jesli opcja Typ ustawienia jest ustawiona na Indywidualne w
uwierzytelniania obszarze Zapisz do ustawienia.

Ustaw wartosci ,Nazwa uzytkownika” i ,Hasto” uzywane do uzyskiwania
dostepu do folderu.

d Udostepnione:

Uzywanie wspdlnych wartosci Nazwa uzytkownika i Hasto dla wszystkich
uzytkownikow.

1 Indywidualne:

W przypadku uzytkownikéw Lokalna DB opcje Nazwa uzytkownika i
Hasto ustawia sie osobno w Ustawienia uzytkownika. Uzytkownikéw
LDAP nie mozna konfigurowac osobno. Wartosci Nazwa uzytkownika i
Hasto ustawione w tej pozycji uzywane sg jako partia.

Nazwa Wprowadzanie nazwy uzytkownika uzywanej do uzyskania dostepu do
uzytkownika folderu docelowego danych skanowania.

Wprowadz maksymalnie 30 znakéw w kodowaniu Unicode (UTF-16). Ustawia
sie w przypadku korzystania z funkcji Udostepnione lub serwera LDAP.

Hasto Wprowadzanie hasta odpowiadajacego Nazwa uzytkownika.

Wprowadz maksymalnie 20 znakéw w kodowaniu Unicode (UTF-16). Ustawia
sie w przypadku korzystania z funkcji Udostepnione lub serwera LDAP.

Ograniczenie zmiany lokalizacji docelowej dla funkcji Skanowanie do folderu
sieciowego/FTP

Pozycja Objasnienie
Zabrania recznego wprowadzania Gdy opcja ta jest wtaczona, uzytkownik nie moze zmieni¢ domysinej lokalizacji
miejsca przeznaczenia docelowej.

Dostosuj funkcje One-touch

Mozna wyswietli¢ tylko niezbedne ikony poprzez edycje uktadu ikony wyswietlonego na ekranie gtéwnym dla
panelu sterowania.

Konfigurowanie z poziomu aplikacji Web Config:

Wybierz pozycje Zabezpieczenie produktu > Dostosuj funkcje One-touch.

Konfigurowanie z poziomu aplikacji Epson Device Admin:

Wybierz pozycje Administrator Settings > Authentication Settings > Customize One-touch Functions z
poziomu szablonu konfiguracji.

Uwaga:
W nastepujgcych przypadkach ikony dla okreslonych funkcji sg wyswietlane na ekranie gtownym.

A Po wybraniu funkcji, ktore nie sg dozwolone z powodu ustawienia Ograniczenia.
(A Gdy nie jest zarejestrowany adres e-mail dla zalogowanego uzytkownika. (Skanuj do Moja poczta)

(A Gdy nie jest ustawiony folder docelowy. (Skanuj do Mdj folder)
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Ustawienia uwierzytelniania > Logowanie na konto administratora z poziomu panelu sterowania

Pozycja Objasnienie

Maksymalna liczba Stuzy do wyboru uktadu ikon wyswietlanych na panelu sterowania. Zmiany obrazu zgodnie z
funkcji na ekran wybranym uktadem.

Ekran(y) Stuzy do wyboru liczby stron.

Numer Stuzy do wyboru funkgji, ktére maja by¢ wyswietlane na kazdej numerowanej pozycji.

Tworzenie raportow Job History za pomoca aplikacji
Epson Device Admin

Mozesz utworzy¢ raport Job History dla kazdej grupy i kazdego uzytkownika, korzystajac z aplikacji Epson Device
Admin. Mozliwe jest zapisanie do 3000 wpisdw z historii uzycia skanera. Raport mozna utworzy¢ poprzez
wskazanie okresu czasu lub ustawienie regularnego harmonogramu.

Aby zapisac Job History w postaci raportu, z menu wstazki na ekranie Lista urzadzen wybierz pozycje Options >
Epson Print Admin Serverless/Authentication Settings > Manage the Epson Print Admin Serverless/
Authentication compatible devices.

Wigcej informacji o tworzeniu raportu uzytkownika mozna znalez¢ w dokumentacji Epson Device Admin.

Pozycje uwzgledniane w raporcie

W raporcie uzytkownika mozna umiesci¢ nastepujace pozycje.

Date/Job ID/Operation/User ID/Department/Result/Result details/Scan: Destination type/Scan: Destination/Scan:
Paper Size/Scan: 2-Sided/Scan: Color/Scan: Pages/Devices: Model/Devices: IP Address/Devices: Serial Number/
Devices: Department/Devices: Location/Devices: Remark/Devices: Note

Logowanie na konto administratora z poziomu panelu
sterowania

Aby zalogowac si¢ na konto administratora z poziomu panelu sterowania skanera, mozna uzy¢ jednej z
nastepujacych metod.

1. W prawym gérnym rogu ekranu dotknij ikony .

[ Jesli opcja Ustawienia uwierzytelniania jest wlaczona, ikona jest wyswietlana na ekranie Witamy (ekran
gotowosci do uwierzytelniania).

[ Jesli opcja Ustawienia uwierzytelniania jest wylaczona, ikona jest wyswietlana na ekranie gtéwnym.
2. Dotknij pozycji Tak po wyéwietleniu ekranu z monitem o potwierdzenie.

3. Wpisz haslo administratora.

Zostanie wyswietlony komunikat o powodzeniu logowania, a nast¢pnie zostanie wyswietlony ekran gtowny
panelu sterowania.
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Ustawienia uwierzytelniania > Usuwanie informacji Ustawienia uwierzytelniania (Przywr. ust. domysl.)

Aby sie wylogowaé, w prawym gornym rogu ekranu gtéwnego dotknij pozycji .

Wylaczanie Ustawienia uwierzytelniania

Funkcje Ustawienia uwierzytelniania mozna wylaczy¢ za pomoca aplikacji Web Config.

Uwaga:
Ustawienia Ustawienia uzytkownika zarejestrowane na skanerze zostang zapisane, nawet jesli opcja Ustawienia
uwierzytelniania jest wylgczona. Mozna usungé je, przywracajgc ustawienia domyslne skanera.

1. Uzyskaj dostep do aplikacji Web Config.

2. Wybierz pozycje Zabezpieczenie produktu > Podstawowe > Uwierzytelnianie.
3. Wybierz pozycje Wyt..

4. Kliknij pozycje Dalej.

5. Kliknij pozycje OK.

Uwaga:
Funkcja Zablokuj ustawienie pozostaje wigczona, nawet po wylgczeniu opcji Ustawienia uwierzytelniania. Aby jg wylgczy(,
nalezy skonfigurowa¢ ustawienia z poziomu panelu sterowania lub aplikacji Web Config.

Powiazane informacje

= , Konfigurowanie funkcji Zablokuj ustawienie z poziomu panelu sterowania” na stronie 88

= ,Konfigurowanie funkcji Zablokuj ustawienie za pomoca aplikacji Web Config” na stronie 88

Usuwanie informacji Ustawienia uwierzytelniania
(Przywr. ust. domysl.)

Aby usung¢ wszystkie informacje Ustawienia uwierzytelniania (Czytnik kart, Sposdb uwierzytelniania, Ustawienia
uzytkownika itd.), przywro¢ wartosci domyslne wszystkich ustawien skanera.

Na panelu sterowania wybierz pozycje Ustaw. > Administr. systemu > Przywr. ust. domysl. > Wszystkie
ustawienia.

n Wazne:

Usunigte zostang réwniez wszystkie kontakty i inne ustawienia sieciowe. Usunigtych ustawie nie mozna
przywrécic.
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Ustawienia uwierzytelniania > Rozwigzywanie probleméw > Nie mozna odczytac karty uwierzytelniajacej

Rozwiagzywanie probleméw

Nie mozna odczytac karty uwierzytelniajacej

Zastosuj sie do ponizszych rozwigzan.
[ Sprawdz, czy urzadzenie uwierzytelniajace jest prawidlowo podtaczone do skanera.

Podlacz urzadzenie uwierzytelniajace do portu do podlaczenia zewnetrznego interfejsu kablem USB z tylu
skanera.

(d Sprawdz, czy urzadzenie uwierzytelniajace i karta uwierzytelniajaca sg obstugiwane.
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Konserwacja > Czyszczenie wnetrza skanera

Czyszczenie zewnetrznej czesci skanera

Wszelkie plamy na obudowie zewnetrznej wyciera¢ suchg $ciereczka lub szmatka zwilzong woda z dodatkiem
tagodnego $rodka myjacego.

n Wazne:

[ Do czyszczenia skanera nigdy nie nalezy uzywac alkoholu, rozcieticzalnika ani Zadnego rozpuszczalnika
powodujgcego korozje. Uzywanie takich substancji moze spowodowaé deformacje lub odbarwienie urzgdzenia.

(A Nie dopusci¢, zeby do Srodka dostata sie woda. Mogloby to doprowadzi¢ do wadliwego dziatania urzgdzenia.

[ Nigdy nie nalezy otwiera¢ obudowy skanera.

L. Nacisnij przycisk O, aby wylaczy¢ skaner.
2. QOdtacz zasilacz AC od skanera.
3. Oczysé¢ obudowe zewnetrzng szmatka zwilzona fagodnym detergentem i woda.

Uwaga:
Przetrzec ekran dotykowy miekkg, suchg szmatkg.

Czyszczenie wnetrza skanera

Po pewnym czasie uzytkowania skanera mozna zauwazy¢, ze na rolkach lub szklanej cze$ci wewnatrz urzadzenia
gromadzi si¢ kurz z papieru i pomieszczenia, ktéry moze spowodowa¢ problemy z podawaniem papieru lub
jakoscig zeskanowanych obrazéw. Czysci¢ wnetrze skanera co 5,000 skanow.

Biezgcg liczbe skanéw mozna sprawdzi¢ na panelu sterowania lub w aplikacji Epson Scan 2 Utility.

Jezeli na powierzchni sg zabrudzenia trudne do usunigcia, nalezy uzy¢ oryginalnego zestawu czyszczacego firmy
Epson. Aby usung¢ plamy, na szmatke nalozy¢ malg ilo$¢ srodka czyszczacego.

n Wazne:

1 Do czyszczenia skanera nigdy nie nalezy uzywaé alkoholu, rozcieficzalnika ani Zadnego rozpuszczalnika
powodujgcego korozje. Uzywanie takich substancji moze spowodowac deformacje lub odbarwienie urzgdzenia.

1 Pod zadnym pozorem nie spryskiwac skanera jakimkolwiek ptynem lub smarem. Moze to doprowadzic do
uszkodzenia urzgdzenia i obwodow, a nastepnie jego nieprawidtowego funkcjonowania.

[ Nigdy nie nalezy otwiera¢ obudowy skanera.

1. Nacisnij przycisk Q) , aby wylaczy¢ skaner.

2. Qdtgcz zasilacz AC od skanera.
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Konserwacja > Czyszczenie wnetrza skanera

3. Pociagnij dZwignie i otwérz pokrywe skanera.

4. Za pomoca migkkiej szmatki lub oryginalnego zestawu czyszczacego firmy Epson wytrzyj wszelkie plamy na
plastikowej rolce i szybie skanera na dole wewnatrz pokrywy skanera.

n Wazne:

(A Nie nalezy przyktadaé zbyt duzej sity do szyby skanera.

[d Nie uzywaj szczotki ani twardego narzedzia. Jakiekolwiek zarysowania na szybie mogg pogorszy¢ jakosé
skanéw.

[d Nie nalezy rozpylaé srodkéw do czyszczenia bezposrednio na szybe skanera.

5. Wszelkie plamy na czujnikach wycieraj bawelnianym wacikiem.
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Konserwacja > Czyszczenie wnetrza skanera

g Wazne:

Wacika nie nasgczaj cieczami, np. plynem czyszczgcym.

6. Zdejmij pokrywe, a nastepnie wyjmij rolke rozdzielajaca.

Wiecej szczegdléw znajduje sie w czesci ,Wymiana zestawu montazowego rolki”

7. Zetrze¢ pyt lub kurz z rolki rozdzielajacej, uzywajac oryginalnego zestawu czyszczacego firmy Epson lub
migkkiej, wilgotnej szmatki.

—

—

n Wazne:

Do czyszczenia rolki uzywac tylko oryginalnego zestawu czyszczgcego firmy Epson lub migkkiej, wilgotnej
szmatki. Sucha szmatka moze spowodowac uszkodzenie powierzchni rolki.
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Konserwacja > Czyszczenie wnetrza skanera

8. Zdja¢ pokrywe, a nastepnie wyja¢ rolke podajaca.

Wiecej szczegdldw znajduje sie w czesci ,Wymiana zestawu montazowego rolki”

9. Zetrze¢ pyt lub kurz z rolki podajacej, uzywajac oryginalnego zestawu czyszczacego firmy Epson lub miekkiej,
wilgotnej szmatki.

n Wazne:

Do czyszczenia rolki uzywac tylko oryginalnego zestawu czyszczgcego firmy Epson lub migkkiej, wilgotnej
szmatki. Sucha szmatka moze spowodowa¢ uszkodzenie powierzchni rolki.

10. Zamkna¢ pokrywe skanera.

1. podtacz wtyczke zasilacza AC do gniazda elektrycznego, a nastepnie wiacz skaner.
12. Na ekranie gtéwnym wybra¢ pozycje Konserwacja skanera.

13. Na ekranie Konserwacja skanera wybra¢ pozycje Czyszczenie rolek.

14. Pociggnac¢ dzwignie, aby otworzy¢ pokrywe skanera.

Skaner zostanie przelaczony w tryb czyszczenia rolek.
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Konserwacja > Czyszczenie wnetrza skanera

15. Powoli obraca¢ rolki na dole, dotykajac dowolnego miejsca ekranu LCD. Przetrze¢ powierzchnie rolek,
uzywajac oryginalnego zestawu czyszczacego firmy Epson lub migkkiej szmatki zwilzonej woda. Powtarzaé, az
rolki bedg czyste.

A Przestroga:

Podczas obracania rolek zachowac ostroznos¢, aby nie pochwyci¢ nimi dloni ani wlosow. Mogloby to
doprowadzic do obrazen ciala.

16. Zamkna¢ pokrywe skanera.

Tryb czyszczenia rolek zostanie wyltaczony.

Powiazane informacje

=, Wymiana zestawu montazowego rolek” na stronie 165
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Konserwacja > Wymiana zestawu montazowego rolek

Wymiana zestawu montazowego rolek

Zestaw montazowy rolek (walek odbierajacy i walek rozdzielajacy) nalezy wymieni¢ po tym, jak liczba skanow
przekroczy warto$¢ okreslong dla cyklu eksploatacji rolek. Po wyswietleniu na panelu sterowania lub na ekranie
komputera komunikatu o koniecznos$ci ich wymiany wykona¢ podane nizej czynnosci.

A: walek odbierajacy, B: walek rozdzielajacy
1. Naciénij isk O, aby wyt ¢ sk

j przycisk O, aby wytaczy¢ skaner.
2. Qdtgcz zasilacz AC od skanera.

3. Pociagnij dZwignie i otwérz pokrywe skanera.
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Konserwacja > Wymiana zestawu montazowego rolek

4. Otwérz pokrywe rolki podajacej, a nastepnie wysun ja i wyjmij.

u Wazne:

Nie uzywaé duzej sity w celu wysuniecia rolki podajgcej. Mogloby to uszkodzi¢ wnetrze skanera.
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Konserwacja > Wymiana zestawu montazowego rolek

6. Przytrzymujac osprzet, przesun w lewa strone nowy watek odbierajacy i umies¢ go w otworze skanera.
Dociénij osprzet w celu jego zabezpieczenia.
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Konserwacja > Wymiana zestawu montazowego rolek

g Wazne:

[ Upewnij sig, czy pokrywa rolki odbierajgcej jest zamknieta.
U Jezeli pokrywa trudno sie domyka, sprawdz poprawnos¢ zainstalowania rolek podajgcych.

1 Nie instaluj pokrywy, kiedy jest podniesiona.

<

7/
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Konserwacja > Wymiana zestawu montazowego rolek

9. Podnies lewa strone watka rozdzielajacego, a nastepnie wysun i wyjmij zainstalowane watki rozdzielajace.

1. Zamknij pokrywe rolki rozdzielajacej.

n Wazne:

Jezeli pokrywa trudno si¢ domyka, sprawdzié poprawnos¢ zainstalowania rolek rozdzielajgcych.

12. 7Zamkna¢ pokrywe skanera.

13. podtacz wtyczke zasilacza AC do gniazda elektrycznego, a nastepnie wiacz skaner.

14. Wyzeruj liczbe skanéw na panelu sterowania.

Uwaga:
Zutylizuj walek odbierajqcy i walek rozdzielajgcy zgodnie z lokalnie obowigzujgcymi zasadami i przepisami. Nie wolno ich
rozmontowywac.
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Konserwacja > Oszczedzanie energii

Kody zestawu montazowego watka

Czesci (walek odbierajacy i watek rozdzielajacy) powinno si¢ wymieni¢, kiedy liczba skanow przekroczy liczbe
okreslong w zasadach konserwacji. Biezacg liczbe skanéw mozna sprawdzi¢ na panelu sterowania lub w aplikacji
Epson Scan 2 Utility.

— H =

A

A: walek odbierajacy, B: walek rozdzielajacy

Nazwa czesci Kody Cykl eksploatacji

Zestaw montazowy watka B12B819671 200,000
B12B819681 (tylko Indie)

* Liczbe tg osiagnieto kolejno w trakcie skanowania z uzyciem oryginalnego papieru testowego firmy Epson i stuzy ona jako
wskazéwka w odniesieniu do cyklu wymiany. Cykl wymiany moze réznic¢ sie w zaleznosci od typdw papieru np. takiego,
ktéry wytwarza duzo kurzu lub papieru z chropowatg powierzchnig, ktéry moze skréci¢ cykl eksploatacji.

Zerowanie liczby wykonanych skanéw

Umozliwia zerowanie liczby skanowan po wymianie zestawu montazowego rolki.

1. Na ekranie gtéwnym wybierz pozycje Ustaw. > Dane urzadzenia > Resetuj liczbe skanowan > Liczba
skanow po wymianie rolki.

2. Dotknij pozycji Tak.

Powiazane informacje

=, Wymiana zestawu montazowego rolek” na stronie 165

Oszczedzanie energii

Kiedy skaner nie wykonuje zadnych czynnosci, mozna oszczedzaé energie przez skorzystanie z trybu wstrzymania
lub automatycznego wyltaczenia. Mozna ustawi¢ okres czasu, po ktérym skaner przejdzie w tryb wstrzymania lub
wylaczy sie automatycznie. Jakiekolwiek zwiekszenie bedzie miato wpltyw na wydajno$¢ energetyczng produktu.
Przed wprowadzeniem jakichkolwiek zmian wez pod uwage wplyw na srodowisko.

1. Na ekranie gtéwnym wybierz pozycje Ustaw..
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Konserwacja > Przenoszenie skanera

2. Wybierz pozycje Ustaw. podstawowe.

3. Wybierz Ustaw. wylgczania, a nastepnie skonfiguruj odpowiednie ustawienia.

Uwaga:
Dostepne funkcje mogg sie rozni¢ w zaleznosci od miejsca zakupu.

Przenoszenie skanera

Na potrzeby przewiezienia skanera podczas przeprowadzki lub do naprawy zapakowa¢ go, wykonujac nizej podane
czynnosci.

1. Nacisng¢ przycisk O wcelu wylaczenia skanera.
2. QOdtgczy¢ zasilacz.
3. Odtaczy¢ kable i zdja¢ urzadzenia.

4. Zamkng¢ przedtuzenie podajnika wejsciowego i podajnik wyjéciowy.

n Wazne:

Sprawdzié, czy zasobnik wyjsciowy jest wlasciwie zamknigty, poniewaz w przeciwnym razie moze ulec
uszkodzeniu podczas transportu.
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Konserwacja > Tworzenie kopii zapasowej ustawien > Eksport ustawien

5. Zdja¢ podajnik wejsciowy.

L

A4mO oin@

6. Oblozy¢ skaner materiatami pakunkowymi, z ktérymi zostat dostarczony, a nastepnie umieéci¢ urzadzenie w
oryginalnym lub wytrzymatym pudle.

Tworzenie kopii zapasowej ustawien

Mozna wyeksportowaé zestaw warto$ci ustawien z aplikacji Web Config do pliku. Funkgji tej mozna uzywac do
tworzenia kopii zapasowej kontaktow, wartosci ustawien, w przypadku wymiany skanera itd.

Wyeksportowanego pliku nie mozna edytowa¢, poniewaz jest to plik binarny.

Eksport ustawien

Mozliwe jest eksportowanie ustawien skanera.

1. Otwérz aplikacje Web Config i wybierz pozycje Zarzadzanie urzadzeniem > Warto$¢ ustawienia Eksportuj i
Importuj > Eksportuj.

2. Wybierz ustawienia, ktére chcesz wyeksportowac.
Wybierz ustawienia, ktdre chcesz wyeksportowaé. Po wybraniu kategorii nadrzednej podkategorie zostaja
réwniez wybrane. Nie mozna jednak wybra¢ podkategorii powodujacych bledy powielenia w obrebie tej same;j
sieci (jak adresy IP itp.).

3. Wprowadz hasto, aby zaszyfrowa¢ wyeksportowany plik.

Hasto bedzie potrzebne do zaimportowania pliku. Pozostawi¢ to pole puste, aby zrezygnowac z szyfrowania
pliku.
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4. Kliknij przycisk Eksportuj.

g Wazne:

Aby wyeksportowal ustawienia sieciowe skanera, jak nazwa urzgdzenia i adres IPv6, zaznacz opcje Wigcz
wybor indywidualnych ustawieti urzgdzenia i wybierz dodatkowe pozycje. Wybranych wartosci nalezy
uzywac tylko w przypadku skanera zastgpczego.

Powiazane informacje

= Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Importowanie ustawien

Plik wyeksportowany z aplikacji Web Config mozna zaimportowac na skanerze.

n Wazne:

Podczas importowania wartosci zawierajgcych poszczegdlne informacje, takie jak nazwa skanera lub adres IP,
sprawd?, czy w tej samej sieci nie ma takiego samego adresu IP.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz pozycje Zarzadzanie urzadzeniem > Wartosé
ustawienia Eksportuj i Importuj > Importuj.

2. Wybierz wyeksportowany plik, a nastepnie wprowadz hasto szyfrowania.

3. Kliknij przycisk Dalej.

4. Wybierz ustawienia, ktore maja by¢ importowane, a nastepnie kliknij przycisk Dalej.
5. Kliknij przycisk OK.

Ustawienia zostaty zastosowane do skanera.

Powiagzane informacje

® ,Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Przywr. ust. domysl.

Na panelu sterowania wybierz pozycje Ustaw. > Administr. systemu > Przywr. ust. domysl., a nastepnie wybierz
pozycje, ktére majg by¢ przywrécone do wartosci domyslnych.

[J Ustawienia sieciowe: przywracanie wartosci domyslnych ustawien sieciowych.

[ Wiszystkie poza ustawieniami sieciowymi: przywracanie wartosci domyslnych ustawien innych niz ustawienia
sieciowe.

[ Wszystkie ustawienia: przywracanie wartosci domyslnych wszystkich ustawien.

173



Konserwacja > Aktualizacja aplikacji i oprogramowania sprzetowego

g Wazne:

Jezeli wybrana i uruchomiona zostanie opcja Wszystkie ustawienia, wszystkie dane ustawiet zarejestrowane w
skanerze, w tym kontakty i ustawienia uwierzytelniania uzytkownikow, zostang usuniete. Usunigtych ustawien nie
mozna przywrocic.

Aktualizacja aplikacji i oprogramowania sprzetowego

Aktualizujac aplikacje i oprogramowanie sprz¢towe, mozna rozwigza¢ pewne problemy, poprawi¢ dziatanie
programéw albo dodaé funkcje. Uzytkownik powinien upewnic sig, ze korzysta z najnowszych wersji aplikacji i
oprogramowania sprzetowego.

g Wazne:

1 Podczas aktualizacji oprogramowania nie nalezy wylgczaé komputera ani skanera.

Uwaga:

Jesli skaner mozna polgczy¢ z Internetem, oprogramowanie uktadowe mozna zaktualizowa( za posrednictwem aplikacji
Web Config. Wybierz pozycje Zarzgdzanie urzqdzeniem > Aktualizacja oprogramowania sprzetowego, zapoznaj sie z
wyswietlonym komunikatem, a nastepnie kliknij przycisk Start.

1. Uzytkownik powinien upewni¢ sie, ze skaner i komputer sa polaczone i ze komputer jest podlaczony do
Internetu.

2. Uruchom aplikacje EPSON Software Updater i zaktualizuj aplikacje lub oprogramowanie sprzetowe.
Uwaga:

Nie sq obstugiwane systemy operacyjne Windows Server.

[ Windows 10

Kliknij przycisk Start, a nastepnie wybierz polecenia Epson Software > EPSON Software Updater.
(1 Windows 8.1/Windows 8

Wprowadz nazwe aplikacji w panelu wyszukiwania, po czym wybierz wyswietlong ikone.
(4 Windows 7

Kliknij przycisk Start, a nastepnie wybierz polecenia Wszystkie programy lub Programy > Epson Software
> EPSON Software Updater.

d Mac OS
Wybierz polecenia Finder > Przejdz > Programy > Epson Software > EPSON Software Updater.

Uwaga:
Jezeli na liscie aplikacji nie ma aplikacji, ktora ma by¢ zaktualizowana, nie bedzie mozna jej zaktualizowaé za pomocg
programu EPSON Software Updater. Sprawdz na lokalnym portalu Epson, czy sq dostepne najnowsze wersje aplikacji.

http://www.epson.com
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Aktualizowanie oprogramowania uktadowego skanera za pomoca
panelu sterowania
Jesli skaner ma polaczenie z Internetem, oprogramowanie ukladowe skanera mozna zaktualizowaé przy uzyciu

panelu sterowania. Mozna réwniez ustawi¢ skaner tak, aby wlaczy¢ regularne sprawdzanie dostepnosci aktualizacji
oprogramowania ukladowego i powiadamianie o dostepnosci takich aktualizacji.

1. Na ekranie gtéwnym wybierz pozycje Ustaw..

2. Wybra¢ pozycje Administr. systemu > Aktualizacja oprogramowania > Aktualizuj.
Uwaga:
Wybierz pozycje Powiadomienie > WL., aby wigczy¢ na skanerze regularne sprawdzanie dostepnosci aktualizacji
oprogramowania uktadowego.

3.

Zapoznaj sie z komunikatem wyswietlanym na ekranie i rozpocznij wyszukiwanie dostepnych aktualizacji.

Jezeli na ekranie LCD wyswietli sie komunikat informujacy o dostepnosci aktualizacji oprogramowania
ukladowego, zastosuj si¢ do instrukcji na ekranie, aby rozpocza¢ aktualizacje.

g Wazne:

(A Nie wolno wylgcza¢ ani odlgczaé skanera od Zrédta zasilania do momentu zakotriczenia aktualizacji, gdyz
w przeciwnym razie skaner moze ulec awarii.

1 Jezeli aktualizacja oprogramowania uktadowego nie zostanie zakoticzona lub nie zostanie przeprowadzona
pomysinie, skaner nie uruchomi sie normalnie i przy nastepnym wigczeniu na ekranie bedzie wyswietlany
komunikat ,,Recovery Mode”. W takiej sytuacji trzeba ponownie zaktualizowaé oprogramowanie uktadowe
przy pomocy komputera. Podlgcz skaner do komputera przy uzyciu przewodu USB. Gdy na skanerze
wyswietlany jest komunikat ,,Recovery Mode”, nie mozna zaktualizowaé oprogramowania uktadowego za
posrednictwem polgczenia sieciowego. Na komputerze otwérz lokalng witryne internetowq firmy Epson, a
nastepnie pobierz najnowszg wersje oprogramowania uktadowego skanera. W instrukcjach w witrynie
internetowej opisane zostaty nastepne kroki.

Aktualizowanie oprogramowania uktadowego za pomoca
narzedzia Web Config

Jesli skaner mozna polaczy¢ z Internetem, oprogramowanie ukladowe mozna zaktualizowa¢ za posrednictwem
aplikacji Web Config.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zarzadzanie urzadzeniem > Aktualizacja
oprogramowania sprzetowego.

2. Kliknij Start, a nastepnie postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.
Zostanie wy$wietlone potwierdzenie aktualizacji oprogramowania ukladowego, a takze informacje o
oprogramowaniu uktadowym, jedli jest dostepna aktualizacja.

Uwaga:

Oprogramowanie ukfadowe mozna tez zaktualizowa( za pomocg programu Epson Device Admin. Informacje o
oprogramowaniu uktadowym mozna sprawdzic¢ na liscie urzgdzenia. Jest to przydatne, jezeli trzeba zaktualizowad wiele
urzgdzen. Wigcej informacji mozna znalez¢ w dokumentacji lub pomocy narzedzia Epson Device Admin.
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Powiazane informacje

® , Uruchamianie aplikacji konfiguracyjnej w przegladarce” na stronie 36

Aktualizowanie oprogramowania uktadowego bez nawigzywania
pofaczenia z Internetem
Mozna pobra¢ oprogramowanie uktadowe urzadzenia z witryny firmy Epson, zapisa¢ je na komputerze, a

nastepnie polaczy¢ komputer z urzgdzeniem za pomocg kabla USB, aby zaktualizowa¢ oprogramowanie ukladowe.
Jezeli nie mozna zaktualizowaé oprogramowania przez sie¢, wyprobuj te metode.

Uwaga:
Przed przystgpieniem do aktualizacji upewnij sig, czy sterownik skanera Epson Scan 2 jest zainstalowany na komputerze.
Jezeli aplikacja Epson Scan 2 nie jest zainstalowana, zainstaluj jg ponownie.

1. Sprawdz dostepnosé najnowszych aktualizacji oprogramowania uktadowego w witrynie firmy Epson.
http://www.epson.com

[ Jesli dostepne jest oprogramowanie uktadowe dla posiadanego skanera, pobierz je i przejdz do nastepnego
kroku.

[ Jesli informacji o oprogramowaniu ukladowym nie ma w witrynie, oznacza to, ze uzywana jest juz
najnowsza wersja.

2. Potacz komputer z pobranym oprogramowaniem uktadowym ze skanerem za pomoca kabla USB.

3. Kliknij dwukrotnie pobrany plik .exe.

Zostanie uruchomiony tryb Epson Firmware Updater.

4. Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.

176


http://www.epson.com/

	Prawa autorskie
	Znaki towarowe
	Spis treści
	Wprowadzenie
	Zawartość tego dokumentu
	Korzystanie z tej instrukcji
	Oznaczenia i symbole
	Opisy zastosowane w niniejszym podręczniku
	Odniesienia do systemów operacyjnych


	Zalecane ustawienia przeznaczone do żądanego celu
	Zalecane ustawienia przeznaczone do żądanego celu

	Ustawienia sieciowe
	Łączenie skanera z siecią
	Czynności do wykonania przed nawiązaniem połączenia sieciowego
	Łączenie drukarki z siecią z poziomu panelu sterowania

	Dodawanie lub wymienianie komputera lub urządzeń
	Nawiązywanie połączenia ze skanerem połączonym z siecią
	Nawiązywanie bezpośredniego połączenia między urządzeniem inteligentnym a skanerem (Wi-Fi Direct)
	Ponowna konfiguracja połączenia sieciowego

	Sprawdzanie stanu połączenia sieciowego
	Sprawdzanie stanu połączenia sieciowego za pomocą panelu sterowania

	Dane techniczne sieci
	Specyfikacje Wi-Fi
	Dane techniczne Ethernet
	Funkcje sieciowe i IPv4/IPv6
	Protokół bezpieczeństwa
	Używanie portów na skanerze

	Rozwiązywanie problemów

	Oprogramowanie do konfigurowania skanera
	Web Config
	Uruchamianie aplikacji konfiguracyjnej w przeglądarce
	Uruchomienie Web Config w Windows

	Epson Device Admin
	Szablon konfiguracji


	Ustawienia niezbędne do skanowania
	Konfigurowanie serwera pocztowego
	Opcje ustawień serwera pocztowego
	Sprawdzanie połączenia z serwerem pocztowym

	Konfigurowanie folderu udostępnionego sieci
	Tworzenie folderu udostępnionego

	Udostępnianie kontaktów
	Porównanie możliwych konfiguracji kontaktów
	Rejestrowanie miejsca docelowego w kontaktach za pomocą aplikacji Web Config
	Rejestrowanie miejsc docelowych jako grupy z użyciem Web Config
	Tworzenie kopii zapasowej kontaktów i ich importowanie
	Eksportowanie i importowanie wielu kontaktów za pomocą narzędzia
	Obsługa użytkowników i serwera LDAP

	Korzystanie z aplikacji Document Capture Pro Server
	Konfigurowanie trybu serwera

	Konfigurowanie funkcji AirPrint
	Problemy podczas przygotowywania skanowania sieciowego
	Wskazówki dotyczące rozwiązywania problemów


	Dostosowanie wyświetlacza panelu sterowania
	Rejestrowanie Wstępne
	Opcje menu Wstępne

	Edycja ekranu głównego panelu sterowania
	Zmiana ustawień Układ ekranu głównego
	Dodaj ikonę
	Usuń ikonę
	Przenieś ikonę


	Podstawowe ustawienia zabezpieczeń
	Wprowadzenie do funkcji zabezpieczeń produktu
	Ustawienia administratora
	Konfigurowanie hasła administratora
	Korzystanie z funkcji Zablokuj ustawienie na panelu sterowania
	Logowanie na konto administratora z poziomu panelu sterowania

	Wyłączanie interfejsu zewnętrznego
	Monitorowanie zdalnego skanera
	Sprawdzanie informacji o skanerze zdalnym
	Otrzymywanie powiadomień e-mail w przypadku występowania zdarzeń

	Rozwiązywanie problemów
	Zapomnienie hasła administratora


	Zaawansowane ustawienia bezpieczeństwa
	Ustawienia zabezpieczeń i zapobieganie niebezpieczeństwom
	Ustawienia funkcji zabezpieczeń

	Kontrola użycia protokołów
	Kontrola dostępu do protokołów
	Protokoły, które można włączyć lub wyłączyć
	Opcje ustawień protokołów

	Używanie certyfikatu cyfrowego
	Informacje o certyfikatach cyfrowych
	Konfiguracja Certyfikat CA
	Aktualizowanie certyfikatu z podpisem własnym
	Konfiguracja Certyfikat CA

	Komunikacja SSL/TLS ze skanerem
	Konfiguracja podstawowych ustawień SSL/TLS
	Konfigurowanie certyfikatu serwera na potrzeby skanera

	Szyfrowanie komunikacji za pośrednictwem funkcji IPsec/Filtrowanie IP
	Informacje o IPsec/Filtrowanie IP
	Konfigurowanie zasad domyślnych
	Konfigurowanie zasad grupowych
	Przykłady konfiguracji opcji IPsec/Filtrowanie IP
	Konfiguracja certyfikatu dla IPsec/filtrowania IP

	Podłączanie skanera do sieci IEEE802.1X
	Konfigurowanie sieci IEEE 802.1X
	Konfiguracja certyfikatu dla IEEE 802.1X

	Rozwiązywanie problemów związanych z zaawansowanymi zabezpieczeniami
	Przywracanie ustawień zabezpieczeń
	Problemy z korzystaniem z funkcji zabezpieczeń sieciowych
	Problemy z używaniem certyfikatu cyfrowego


	Ustawienia uwierzytelniania
	Informacje o opcji Ustawienia uwierzytelniania
	Funkcje dostępne dla Ustawienia uwierzytelniania

	Informacje o aplikacji Sposób uwierzytelniania
	Oprogramowanie do konfigurowania
	Aktualizowanie oprogramowania układowego skanera
	Podłączanie i konfigurowanie urządzenia uwierzytelniającego
	Lista zgodnych czytników kart
	Podłączenie urządzenia uwierzytelniającego
	Ustawienia urządzenia uwierzytelniającego

	Rejestrowanie i ustawianie informacji
	Konfigurowanie
	Włączanie uwierzytelniania
	Ustawienia uwierzytelniania
	Rejestrowanie Ustawienia użytkownika
	Synchronizowanie z Serwer LDAP
	Konfigurowanie serwera poczty e-mail
	Konfigurowanie funkcji Skanuj do Mój folder
	Dostosuj funkcje One-touch

	Tworzenie raportów Job History za pomocą aplikacji Epson Device Admin
	Pozycje uwzględniane w raporcie

	Logowanie na konto administratora z poziomu panelu sterowania
	Wyłączanie Ustawienia uwierzytelniania
	Usuwanie informacji Ustawienia uwierzytelniania (Przywr. ust. domyśl.)
	Rozwiązywanie problemów
	Nie można odczytać karty uwierzytelniającej


	Konserwacja
	Czyszczenie zewnętrznej części skanera
	Czyszczenie wnętrza skanera
	Wymiana zestawu montażowego rolek
	Kody zestawu montażowego wałka

	Zerowanie liczby wykonanych skanów
	Oszczędzanie energii
	Przenoszenie skanera
	Tworzenie kopii zapasowej ustawień
	Eksport ustawień
	Importowanie ustawień

	Przywr. ust. domyśl.
	Aktualizacja aplikacji i oprogramowania sprzętowego
	Aktualizowanie oprogramowania układowego skanera za pomocą panelu sterowania
	Aktualizowanie oprogramowania układowego za pomocą narzędzia Web Config
	Aktualizowanie oprogramowania układowego bez nawiązywania połączenia z Internetem



