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Telif Hakki

Bu belgenin herhangi bir kismi, Seiko Epson Corporation'mn yazili izni olmadan kismen veya biitiin olarak
cogaltilamaz, bilgi erisim sistemlerinde saklanamaz veya elektronik, mekanik yontemlerle, fotokopi, kayit
yontemleriyle veya diger yontemlerle bagka ortamlara aktarilamaz. Burada bulunan bilgilerin kullanimi konusunda
herhangi bir patent yiikiimliiliigii oldugu varsayilmamustir. Buradaki bilgilerin kullanilmasi sonucu olusan zararlar
i¢in de herhangi bir sorumluluk kabul edilmez. Burada bulunan bilgiler yalnizca bu Epson iiriinii ile kullanilmak
tizere tasarlanmistir. Epson, bu bilgilerin diger iiriinlerle ilgili olarak herhangi bir sekilde kullanilmasindan
sorumlu degildir.

Seiko Epson Corporation ve bagli kuruluslari tiriinii satin alanin veya tigiincii kisilerin kaza, iirliniin yanls veya
kotii amagla kullanilmasi, tiriin tizerinde yetkisiz kisilerce yapilan degisiklikler, onarimlar veya tadilatlar veya
(ABD harig olmak iizere) Seiko Epson Corporation'in ¢alistirma ve bakim talimatlarina aykir hareketler nedeniyle
ugradiklar: zarar, kayip, maliyet veya gider konusunda tiriinii satin alana ve iigiincii kisilere kars: kesinlikle
yikiimli olmayacaktir.

Seiko Epson Corporation tarafindan Orijinal Epson Uriinii veya Epson Tarafindan Onaylanmig Uriin olarak
tanimlananlar disinda herhangi bir opsiyonun veya sarf malzemesi iiriiniin kullanilmasindan kaynaklanan
herhangi bir zarar veya sorun i¢in Seiko Epson Corporation ve yan kuruluglari sorumlu tutulamaz.

Seiko Epson Corporation tarafindan Epson Tarafindan Onaylanmis Uriin olarak tanimlananlar diginda herhangi
bir arayiiz kablosu kullanildiginda olugan elektromanyetik parazitlerden kaynaklanan herhangi bir hasar i¢in Seiko
Epson Corporation sorumlu tutulamaz.

© 2021 Seiko Epson Corporation

Bu kilavuzun igerigi ve bu iiriiniin teknik 6zellikleri 6nceden haber verilmeksizin degistirilebilir.



Ticari Markalar

4 EPSON, EPSON EXCEED YOUR VISION, EXCEED YOUR VISION ve logolar: Seiko Epsonin tescilli ticari
markalari veya ticari markalaridir.

Q Microsoft®, Windows®, and Windows Server® are registered trademarks of Microsoft Corporation.

[d Apple, Mac, macOS, OS X, Bonjour, Safari, and AirPrint are trademarks of Apple Inc., registered in the U.S. and
other countries.

[J Chrome is a trademark of Google LLC.

(d The SuperSpeed USB Trident Logo is a registered trademark of USB Implementers Forum, Inc.
[ Firefox is a trademark of the Mozilla Foundation in the U.S. and other countries.

[d FeliCa ve PaSoRi Sony Corporationin tescilli ticari markalaridur.

(d MIFARE NXP Semiconductor Corporation’in tescilli ticari markasidir.

[d Genel Bildirim: bu belgede kullanilan diger tiriin adlar1 sadece tanimlama amagclhidir ve bu iiriinlerle ilgili ticari
marka haklari ilgili sahiplerine aittir. Epson bu markalarla ilgili olarak hi¢bir hak talep etmemektedir.
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Giri§ > BuKilavuzu Kullanma > Bu Kilavuzda Kullanilan Agiklamalar

Bu Belgenin Icerigi

Bu belge, tarayici yoneticileri i¢in asagidaki bilgileri sunar.

[ Ag ayarlar1

[d Tarama iglevini hazirlama

[d Guivenlik ayarlarini etkinlestirin ve yonetin

(d Kimlik Dogrulama Ayarlar1 6gesini etkinlestirin ve yonetin

(1 Giinlikk bakim yapin

Tarayiciyr kullanmanin standart yontemleri icin Kullanim Kilavuzu 6gesine bakin.

Not:

Bu belge, bir kimlik dogrulama sunucusu kullanmak zorunda kalmadan bagimsiz kimlik dogrulama saglayan Kimlik
Dogrulama Ayarlari 6gesini agiklar. Bu kilavuzda tanitilan Kimlik Dogrulama Ayarlari 6gesine ek olarak, kimlik
dogrulama sunucusunu kullanarak kimlik dogrulama sistemi de olusturabilirsiniz. Bir sistem olusturmak igin Document
Capture Pro Server Authentication Edition (kisa ad Document Capture Pro Server AE) dgesini kullanin.

Daha fazla bilgi icin yerel Epson saticiniza bagvurun.

Bu Kilavuzu Kullanma

Marka ve Semboller

A Dikkat:

Yaralanmay: onlemek igin dikkatle takip edilmesi gereken talimatlardr.

n Onemli:

Ekipmanimzin zarar gormesini onlemek icin uyulmasi gereken talimatlardir.

Not:
Tamamlayici ve referans bilgiler saglar.

ilgili Bilgi
® [lgili boliimlere baglanir.

Bu Kilavuzda Kullanilan A¢iklamalar
(d Uygulamalara yonelik ekran goriintiileri Windows 10 ya da macOS High Sierra isletim sistemindendir. Ekranda
gorintiilenen icerik modele ve duruma bagli olarak degisir.

(d Bu kilavuzda kullanilan resimler yalnizca bagvuru i¢indir. Asil iriinden biraz farklilik gosterseler de, calistirma
yontemleri aynidir.
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Isletim Sistemi Referanslari

Windows

Bu kilavuzda yer alan “Windows 107, “Windows 8.17, “Windows 87, “Windows 77, “Windows Server 2019”,
“Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 2012” ve “Windows Server 2008 R2”
ifadeleri ile asagidaki igletim sistemleri kastedilmektedir. Ek olarak “Windows” tiim siiriimler i¢in kullanilir ve
“Windows Server” “Windows Server 2019”, “Windows Server 2016, “Windows Server 2012 R2”, “Windows Server
2012” ve “Windows Server 2008 R2” i¢in kullanilir.

Q Microsoft® Windows® 10 igletim sistemi

Q Microsoft® Windows® 8.1 isletim sistemi

[ Microsoft® Windows® 8 isletim sistemi

[ Microsoft® Windows® 7 isletim sistemi

O Microsoft® Windows Server® 2019 igletim sistemi

Q Microsoft® Windows Server® 2016 isletim sistemi

Q Microsoft® Windows Server® 2012 R2 isletim sistemi
Q Microsoft® Windows Server® 2012 isletim sistemi

Q Microsoft® Windows Server® 2008 R2 isletim sistemi

Mac OS

Bu kilavuzda, “Mac OS”; macOS Big Sur, macOS Catalina, macOS Mojave, macOS High Sierra, macOS Sierra, OS
X El Capitan ve OS X Yosemite ifade etmek i¢in kullanilir.
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Amaciniza Uygun Gerekli Ayarlar > Amaciniza Uygun Gerekli Ayarlar

Amaciniza Uygun Gerekli Ayarlar

Amaciniza uygun gerekli ayarlar1 yapmak i¢in asagidakilere bakin.

Tarayiciy1 Aga Baglama

Amag

Gerekli Ayarlar

Tarayiciy1 aga baglamak istiyorum.

Tarayicinizi ag taramast icin ayarlayin.

“Tarayiciyl Aga Baglama” sayfa 13

Tarayiciyi yeni bir bilgisayara baglamak
istiyorum.

Tarayicinizin ag ayarlarini yeni bilgisayarda yapin.

“Bilgisayar veya Cihaz Ekleme veya Degistirme” sayfa 19

Tarama igin Ayarlar

Amac

Gerekli Ayarlar

Taranan goriintileri e-postayla
gondermek istiyorum.

(E-postaya Tara)

1. Baglamak istediginiz e-posta sunucusunu ayarlayin.
“Posta Sunucusu Yapilandirma” sayfa 41

2. Alicinin e-posta adresini Kisiler icine kaydedin (istege bagh). E-posta adresini
kaydederek, bir sey géndermek istediginizde bunu girmek zorunda
kalmazsiniz, bunu sadece Kisilerinizden secebilirsiniz.

“Kisileri Uygun Hale Getirme” sayfa 61

Taranan gorintuleri agda bir klasére
kaydetmek istiyorum.

(Ag Klasoriine/FTP Sunucusuna Tara)

1. Goruntuleri kaydetmek istediginiz ag Uzerinde bir klasor olusturun.
“Paylasilan Bir Klasoriini Ayarlama” sayfa 44

2. Yolu Kisiler icindeki klasore kaydedin (istege bagh). Klasor yolunu
kaydederek, bir sey géndermek istediginizde bunu girmek zorunda
kalmazsiniz, bunu sadece Kisilerinizden secebilirsiniz.

“Kisileri Uygun Hale Getirme” sayfa 61

Taranan gorintileri bulut hizmetine
kaydetmek istiyorum.

(Buluta Tara)

Epson Connect 6gesini ayarlayin. Ayarlama ile ilgili ayrintilar icin Epson
Connect portal web sitesine bakin.

Ayarlanirken baglamak istediginiz ¢evrimici depolama hizmeti icin bir kullanici
hesabina gerek duyarsiniz.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (yalnizca Avrupa)

Kontrol Paneli Ekranini Ozellestirme

Amag

Gerekli Ayarlar

Tarayicinin kontrol panelinde
gorintilenen 6geleri degistirmek
istiyorum.

On ayrlar veya Ana Ekrani Diizenle 6desini ayarlayin. Sik kullanilan tarama
ayarlarinizi, kontrol paneline kaydedebilir ve goriintilenen 6geleri
dizenleyebilirsiniz.

“Kontrol Paneli Ekranini Ozellestirme” sayfa 74
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Temel Giivenlik islevlerini Ayarlama

Amag

Gerekli Ayarlar

Yonetici disinda herhangi birinin tarayici
ayarlarini degistirmesini 6nlemek
istiyorum.

Tarayici icin bir yonetici parolasi ayarlayin.

“Yonetici Ayarlan” sayfa 83

USB baglantilara sahip tarayicilarin
kullanimini devre disi birakmak istiyorum.

Harici araytizu devre disi birakin.

“Harici Araytizii Devre Disi Birakma” sayfa 89

Gelismis Giivenlik islevlerini Ayarlama

Amag

Gerekli Ayarlar

Hangi protokoliin kullanilacagini kontrol
etmek istiyorum.

Protokolleri etkinlestirin veya devre disi birakin.

“Iletisim Kurallarini Denetleme ve Kullanma” sayfa 94

iletisim yolunu sifrelemek istiyorum.

1. Dijital sertifikanizi ayarlayin.

“Dijital Sertifika Kullanimi” sayfa 97

2. SSL/TLS iletisimini ayarlayin.
“Tarayiciyla SSL/TLS iletisimi” sayfa 102

Sifreli iletisim kullanmak istiyorum (IPsec).

Yazilimi sadece belirli bir bilgisayardan
kullanabilmek istiyorum (IP filtreleme).

Trafigi filtrelemek icin ilkeleri ayarlayin.

“IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim” sayfa 104

Bir IEEE802.1X ag1 icindeki bir tarayiciyi
kullanmak istiyorum.

Tarayici icin IEEE802.1X ayarlayin.
“Tarayiciyi Bir IEEE802.1X Agina Baglama” sayfa 114

Tarayiciyi tarafindan Kimligi Dogrulanacak islevleri Ayarlama

Amacg

Gerekli Ayarlar

Kimlik Dogrulama Ayarlari 6gesini
etkinlestirmek istiyorum.

Kullanilabilir Kimlik Dogrulama Ayarlari ve Dogrulama Yontemi hakkinda daha

fazla bilgi icin asagidakine bakin.
“Kimlik Dogrulama Ayarlari Hakkinda” sayfa 124

“Dogrulama Yontemi Hakkinda” sayfa 125

Bir Sunucunun Kimlik Dogrulama Sistemini Kullanma

Document Capture Pro Server Authentication Edition ile (kisa adi Document Capture Pro Server AE) kimlik

dogrulama i¢in bir sunucu kullanan bir kimlik dogrulama sistemi olusturabilirsiniz.

Dabha fazla bilgi i¢in yerel Epson saticiniza bagvurun.

11
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Ag Ayarlarl > Tarayiclyl Aga Baglama > Ag Baglantisini Yapmadan Once

Tarayiciy1 Aga Baglama

Bu kisimda, tarayicinin kontrol paneli kullanilarak tarayiciyr aga baglama aciklanmaktadir.

Not:

Tarayiciniz ve bilgisayariniz ayni segmentin igindeyse, yiikleyiciyi kullanarak da baglayabilirsiniz.

[ Web sitesinden ayarlama

Asagidaki web sitesine erisin ve ardindan tiriin adimi girin. Kurulum 6gesine gidin ve ardindan, ayarlamay: baslatin.

http://epson.sn

A Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk siiriiciileri olan Windows
bilgisayarlarina sahip kullanicilar icindir)

Yazilim diskini bilgisayara takin ve ardindan, ekrandaki talimatlar: izleyin.

Ag Baglantisini Yapmadan Once

Aga baglamak i¢in baglanti i¢in baglant: yontemini ve ayar bilgilerini 6nceden kontrol edin.

Baglanti Ayarlarinda Bilgi Toplama

Baglanmak i¢in gerekli ayar bilgilerini hazirlayin. Asagidaki bilgileri 6nceden kontrol edin.

Boliimler Ogeler Not
Cihaz baglanti yontemi  Ethernet Tarayiciyl aga nasil baglayacaginiza karar verin.
a Wi-Fi Kablolu LAN icin LAN anahtarina baglanir.
Wi-Fi icin erisim noktasinin agina baglanir (SSID).
LAN baglantisi bilgileri 1 IP adresi Tarayiciya atanacak IP adresine karar verin.
1 Alt ag maskesi IP adresini statik olarak atadiginizda, tim degerler gerekir.

Varsayilan ag gecidi

DHCP islevini kullanarak IP adresini dinamik olarak atadiginizda
otomatik ayarlandigindan bu bilgi gerekmez.

Wi-Fi baglantisi bilgileri a SSID Bunlar tarayicinin baglandigi erisim noktasinin SSID’si (ag adi) ve
3 Parola parolasidir.
MAC adresi filtreleme ayarlanirsa tarayiciyr kaydetmek icin tarayicinin
MAC adresini 6nceden kaydedin.
Desteklenen standartlar icin asagiya bakin.
“Ag Ozellikleri” sayfa 26
DNS sunucusu bilgileri (4 Birincil DNS igin IP Bunlar DNS sunuculari belirtilirken gerekir. Sistemde gereksiz
adresi yapilandirma oldugunda ve ikincil bir DNS sunucusu oldugunda
3 ikincil DNS icin IP ikincil DNS ayarlanir.
adresi Kuglk bir kurulustaysaniz ve DNS sunucusunu ayarlamadiysaniz,

yonlendiricinin IP adresini ayarlayin.

13
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Boliimler Ogeler Not

Proxy sunucusu bilgileri | [d Proxy sunucusu adi internet’e intranetten erismek icin ag ortaminiz proxy sunucusunu
kullaniyorsa ve tarayicinin dogrudan Internet’e erismesi islevini
kullaniyorsaniz bunu ayarlayin.

Asagidaki islevler icin tarayici dogrudan internet’e baglanir.
A Epson Connect Hizmetleri

(1 Diger sirketlerin bulut hizmetleri

(1 Bellenim glincellemesi

[d Taranan goriintileri SharePoint(WebDAV)'e gdnderme

Baglanti noktasi  Birakilacak baglanti Tarayicinin ve bilgisayarin kullandigi baglanti noktasi numarasini
numarasi bilgileri noktasi isaretleyin, sonra gerekirse gtivenlik duvari ile engellenen baglanti
noktasini serbest birakin.

Tarayici tarafindan kullanilan baglanti noktasi numarasi icin asagiya
bakin.

“Tarayici icin Baglanti Noktasini Kullanma” sayfa 29

IP Adresi Atamasi

Bunlar agagidaki IP adresi atamasi tiirleridir.

Statik IP adresi:
Onceden belirlenen IP adresini tarayiciya (ana makine) maniiel atayin.
Aga baglanma bilgilerinin (alt ag maskesi, varsayilan ag gecidi, DNS sunucusu vb.) manuel ayarlanmas gerekir.

IP adresi aygit kapatilsa bile degismez, bu yilizden IP adresini degistiremediginiz bir ortam olmadan aygitlari
yonetmek istediginizde veya aygitlar1 IP adresini kullanarak yonetmek istediginizde bu kullanishdir. Bircok
bilgisayarin erisebildigi tarayici, sunucu vb. ayarlarini 6neririz. Ayrica, IPsec/IP filtreleme gibi giivenlik 6zellikleri
kullanilirken sabit bir IP adresi atayin, boylece IP adresi degismez.

DHCP islevini (dinamik IP adresi) kullanarak otomatik atama:

IP adresini tarayiciya (ana makine) DHCP sunucusunun veya yonlendiricinin DHCP islevini kullanarak otomatik
atayin.

Aga baglanma bilgileri (alt ag maskesi, varsayilan ag gecidi, DNS sunucusu vb.) otomatik ayarlanir, bu ytizden
aygiti aga kolayca baglayabilirsiniz.

Aygit veya yonlendirici kapatilirsa veya DHCP sunucusu ayarlarina bagl olarak yeniden baglanirken IP adresi
degisebilir.

IP adresi ve IP adresini izleyebilen protokollerle iletisim kurma disinda aygitlar: yonetmenizi oneririz.

Not:
DHCP'nin IP adresi ayirma islevini kullandiginizda, ayni IP adresini aygitlara istediginiz zaman atayabilirsiniz.

DNS Sunucusu ve Proxy Sunucusu

DNS sunucusunun IP adresi bilgileriyle iliskilendirilmis bir ana bilgisayar adi, e-posta adresinin etki alani ad1 vb.
vardir.
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Bilgisayar veya tarayici IP iletisimi gerceklestirirken diger taraf ana bilgisayar ads, etki alani ad1 vb. ile
tanimlaniyorsa iletisim miimkiin degildir.

O bilgi igin DNS sunucusunu sorgular ve diger tarafin IP adresini alir. Bu islem ad ¢6ziimlemesi olarak adlandirilir.
Bu yiizden, bilgisayar ve tarayici gibi cihazlar IP adresi kullanilarak iletisim kurabilir.

E-posta islevi veya Internet baglantist islevini kullanarak iletisgim kurmak icin tarayici icin ad ¢dziimlemesi gerekir.
Bu islevleri kullanirken, DNS sunucusu ayarlarini yapin.

DHCP sunucusu veya yonlendiricinin DHCP islevini kullanarak tarayicinin IP adresini atarken otomatik
ayarlanir.

Proxy sunucusu ag ve Internet arasindaki ag gegidine yerlestirilir ve bunlardan her biri yerine bilgisayar, tarayici ve
Internet (karst sunucu) ile iletisim kurar. Karst sunucu yalnizca proxy sunucusuyla iletisim kurar. Bu yiizden, IP
adresi ve baglant1 noktas: numaras: gibi tarayici bilgileri okunamaz ve giivenligin artmasi beklenir.

Internete proxy sunucusu yoluyla baglandiginizda, tarayicidaki proxy sunucusunu yapilandirin.

Kontrol Panelinden Aga Baglanma

Tarayicinin kontrol panelini kullanarak tarayiciy1 aga baglayin.

IP Adresi Atama

Ana Bilgisayar Adresi, Alt Ag Maskesi, Varsayilan Ag Gecidi gibi temel 6geleri ayarlayin.

Bu boliimde statik bir IP adresi ayarlamak i¢in prosediir agiklanmaktadir.
L. Tarayiciyr agin.

2. Tarayic kontrol panelinin ana ekraninda Ayarlar 6gesini secin.

3. Ag Ayarlar1 > Gelismis > TCP/IP 6gesini segin.

4. IP Adresi Alin icin Manuel segimini yapin.

Yonlendiricinin DHCP islevini kullanarak IP adresini otomatik ayarladiginizda, Otomatik 6gesini se¢in. Bu
durumda, adim 5 ile 6deki IP Adresi, Alt Ag Maskesi ve Varsayilan Ag Gegidi 6gesi de otomatik ayarlanir,
bu yiizden adim 7% gidin.

5. IP adresini girin.
A ve P> 6gelerini secerseniz odak noktayla ayarlanan sonraki segmente veya énceki segmente taginir.

Onceki ekranda yansitilan degeri onaylayin.

6. Alt A Maskesi ve Varsayilan Ag Gegidi ayarlarin yapin.

Onceki ekranda yansitilan degeri onaylayin.

g Onemli:

IP Adresi, Alt Ag Maskesi ve Varsayilan Ag Gegidi birlesimi yanlissa Ayari Baglat devre disidir ve ardindan, ki
ayarlara gecilemez. Giriste bir hata olmadigini onaylayn.
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7. Birincil DNS sunucusu icin IP adresini girin.
Onceki ekranda yansitilan degeri onaylayin.

Not:

IP adresi atama ayarlar: icin Otomatik 6gesini sectiginizde, Manuel veya Otomatik icinden DNS sunucusu ayarlarin
segebilirsiniz. DNS sunucusu adresini otomatik alamiyorsaniz, Manuel 0gesini segin ve DNS sunucusu adresini girin.
Sonra, ikincil DNS sunucusu adresini dogrudan girin. Otomatik ogesini secerseniz adim 9a gidin.

8. ikincil DNS sunucusu i¢in IP adresini girin.

Onceki ekranda yansitilan degeri onaylayin.

9. Ayar1 Baslat 6gesine dokunun.

Proxy Sunucusunu Ayarlama
Asagidakilerin ikisi de dogruysa proxy sunucusunu ayarlayin.
[ Proxy sunucusu Internet baglantisi icin yapilmus.

O Tarayicinin Epson Connect hizmeti veya bagka bir girketin bulut hizmetleri gibi dogrudan Internete baglandig:
bir islevi kullanirken.

L. Girig ekraninda Ayarlar 6gesini segin.

IP adresi ayarindan sonra ayarlar yaparken, Gelismis ekrani goriintiilenir. Adim 3’ gidin.
2. Ag Ayarlar1 > Gelismis seceneklerini secin.
3. Proxy Sunucu 0gesini segin.
4. Proxy Sunucu Ayarlar1 i¢cin Kullan secimini yapin.

5. IPv4 veya FQDN bicimiyle proxy sunucusu icin adresi girin.

Onceki ekranda yansitilan degeri onaylayin.

6. Proxy sunucusu i¢in baglant: noktasi numarasini girin.

Onceki ekranda yansitilan degeri onaylayin.

7. Ayar1 Bagslat 6gesine dokunun.

Ethernet’e Baglama

Tarayict LAN kablosunu kullanarak aga baglayin ve ardindan baglantiy1 kontrol edin.

1. Tarayiciy1 ve hub1 (LAN anahtar1) LAN kablosuyla baglayn.

2. Anaekranda l® Ogesini segin.

3. Yonlendirici 6gesini segin.
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4. Baglant: ve IP Adresi ayarlarmin dogru oldugundan emin olun.

5. Kapat 6gesine dokunun.

Kablosuz LAN’a Baglanma (Wi-Fi)

Tarayiciy1 kablosuz LAN’a (Wi-Fi) bir¢ok yolla baglayabilirsiniz. Kullandiginiz ortamla ve kogullarla eslesen
baglant1 yontemini secin.
SSID ve parola gibi kablosuz yonlendiriciye ait bilgileri biliyorsaniz ayarlar1 maniiel yapabilirsiniz.

Kablosuz yonlendirici WPS’yi destekliyorsa diigme ayari ile ayarlar1 yapabilirsiniz.

Tarayiciy1 aga bagladiktan sonra, kullanmak istediginiz cihazdan (bilgisayar, akilli cihaz, tablet vb.) tarayiciya
baglanin

SSID ve Parolayi Girerek Wi-Fi Ayarlarini Yapma

Tarayicinin kontrol panelinden kablosuz bir yonlendiriciye baglanmak i¢in gerekli bilgileri girerek bir Wi-Fi agin1
ayarlayabilirsiniz. Bu yontemi kullanarak ayarlamak i¢in kablosuz bir yonlendirici i¢in SSID ve parolaya ihtiyaciniz
vardir.

Not:
Varsayilan ayarlariyla bir kablosuz yonlendirici kullaniyorsaniz, SSID ve parola etiket tizerindedir. SSID ve parolay:
bilmiyorsaniz, kablosuz yonlendiriciyi ayarlayan kisiye basvurun veya kablosuz yonlendiriciyle saglanan belgelere bakin.

1. Ana ekranda @ | [ﬁ 6gesine dokunun.

2. Yonlendirici 6gesini secin.

3. Ayari Baglat 6gesine dokunun.

Ag baglantisi zaten ayarlandiysa baglanti ayrintilari goriintiilenir. Ayarlar1 degistirmek i¢in Wi-Fi baglantisina
degistirin. veya Ayarlar1 Degistir 6gesine dokunun.

4. Wi-Fi Kurulum Sihirbaz1 6gesini segin.

5. SSIDyi segmek igin ekrandaki talimatlar1 izleyin, kablosuz yénlendirici igin parolayi girin ve ayarlari baglatin.

Kurulum tamamlandiktan sonra tarayici icin ag baglantisi durumunu kontrol etmek istiyorsaniz, ayrintilar
i¢in agagidaki ilgili bilgiler baglantisina bakin.
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Not:

[ SSIDYi bilmiyorsaniz, kablosuz yonlendiricinin etiketinde yazip yazmadigini kontrol edin. Varsayilan ayarlariyla
kablosuz yonlendiriciyi kullaniyorsaniz, etikette yazili SSIDi kullanin. Bir bilgiyi bulamiyorsaniz kablosuz
yonlendiriciyle saglanan belgelere bakin.

[ Parola kiigiik/biiyiik harf duyarlidir.

[ Parolay: bilmiyorsaniz, bilgilerin kablosuz yonlendiricinin etiketinde yazip yazmadigini kontrol edin. Etikette,
parola “Network Key”, “Wireless Password” vb. yazilabilir. Varsayilan ayarlariyla kablosuz yonlendiriciyi
kullaniyorsaniz, etikette yazili parolay: kullanin.

ilgili Bilgi
= “Ag Baglant: Durumunu Kontrol Etme” sayfa 25

Diigme Kurulumu (WPS) ile Wi-Fi Ayarlarini Yapma

Kablosuz yonlendiricide bir diigmeye basarak bir Wi-Fi agin1 otomatik ayarlayabilirsiniz. Asagidaki kogullar
kargilandiginda, bu yontemi kullanarak ayarlayabilirsiniz.

[J Kablosuz yonlendirici WPS (Wi-Fi Protected Setup) ile uyumludur.

(4 Kablosuz yonlendiricide bir digmeye basarak gecerli Wi-Fi baglantisi kurulmustur.

Not:
Diigmeyi bulamiyorsaniz veya yazilimi kullanarak ayarlarsaniz, kablosuz yonlendiriciyle saglanan belgelere bakin.

1. Ana ekranda @ | [ﬁ 6gesine dokunun.

2. Yonlendirici 6gesini secin.

3. Ayar Baglat 6gesine dokunun.

Ag baglantisi zaten ayarlandiysa baglanti ayrintilari goriintiilenir. Ayarlar1 degistirmek i¢in Wi-Fi baglantisina
degistirin. veya Ayarlar1 Degistir 6gesine dokunun.

4. Diigme Kurulumu (WPS) 6gesini segin.

5. Ekrandaki talimatlari izleyin.

Kurulum tamamlandiktan sonra tarayici i¢in ag baglantis1 durumunu kontrol etmek istiyorsaniz, ayrintilar
i¢in asagidaki ilgili bilgiler baglantisina bakin.

Not:
Baglanti basarisiz olursa kablosuz yonlendiriciyi yeniden baslatin, tarayiciya yaklastirin ve yeniden deneyin.

ilgili Bilgi
= “Ag Baglanti Durumunu Kontrol Etme” sayfa 25

PIN Kodu Kurulumu (WPS) ile Wi-Fi Ayarlarini Yapma

Bir kablosuz yonlendiriciye bir PIN kodu kullanarak otomatik baglanabilirsiniz. Bir kablosuz y6nlendirici WPS
(Wi-Fi Korumali Kurulumu) 6zellikliyse ayarlamak i¢in bu yontemi kullanabilirsiniz. Kablosuz yonlendiriciye bir
PIN kodu girmek i¢in bir bilgisayar kullanin.
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1. Ana ekranda @ | [? 6gesine dokunun.

2. Yonlendirici 6gesini secin.

3. Ayar1 Baglat 6gesine dokunun.

Ag baglantisi zaten ayarlandiysa baglanti ayrintilari goriintiilenir. Ayarlari degistirmek i¢in Wi-Fi baglantisina
degistirin. veya Ayarlar1 Degistir 6gesine dokunun.

4. Digerleri > PIN Kodu Kurulumu (WPS) 6gesini se¢in

5. Ekrandaki talimatlari izleyin.

Kurulum tamamlandiktan sonra tarayici i¢in ag baglantis1 durumunu kontrol etmek istiyorsaniz, ayrintilar
i¢in agagidaki ilgili bilgiler baglantisina bakin.

Not:
Bir PIN kodu girme hakkinda ayrintilar icin kablosuz yonlendiricinizle saglanan belgelere bakin.

ilgili Bilgi
= “Ag Baglanti Durumunu Kontrol Etme” sayfa 25

Bilgisayar veya Cihaz Ekleme veya Degistirme

Aga Bagh Bir Tarayiciya Baglanma

Tarayic aga baglandiginda, bir bilgisayar1 veya akalli bir cihazi tarayiciya ag tizerinden baglayabilirsiniz.

Ag Tarayicisini ikinci Bir Bilgisayardan Kullanma

Tarayiciy bir bilgisayara baglamak i¢in ytikleyici kullanmanizi 6neririz. Asagidaki yontemlerden birini kullanarak
yukleyiciyi ¢alistirabilirsiniz.
[ Web sitesinden ayarlama

Asagidaki web sitesine erisin ve ardindan, iirtin adin girin. Kurulum 6gesine gidin ve ardindan, ayarlamay:
baslatin.

http://epson.sn

(J Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk siiriictileri olan
Windows bilgisayarlarina sahip kullanicilar i¢indir).

Yazilim diskini bilgisayara takin ve ardindan, ekrandaki talimatlari izleyin.
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Tarayiciy1 Secme

Asagidaki ekran goriintiilenene kadar ekrandaki talimatlari izleyin, baglanmak istediginiz tarayici adini segin ve
ardindan, Tleri 6gesine tiklayin.

1stall Mavi 3%- —

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

o
Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Ekrandaki talimatlari izleyin.

Ag Tarayicisini Akilli Cihazdan Kullanma

Asagidaki yontemlerden birini kullanarak bir akilli cihazi tarayiciy1 baglayabilirsiniz.

Kablosuz bir yonlendirici lizerinden baglanma
Alalli cihaz: tarayiciyla ayn1 Wi-Fi agina (SSID) baglayin.
Dabha fazla ayrint1 i¢in agagidaki kisma bakin.

“Akalli Cihaza Baglanmak I¢in Ayarlar Yapma” sayfa 24

Wi-Fi Direct ile Baglanma

Kablosuz bir yonlendirici olmadan akilli cihazi tarayiciya dogrudan baglayin.
Dabha fazla ayrint1 i¢in agagidaki kisma bakin.

“Alkalli Bir Cihazi1 ve Tarayiciyr Dogrudan Baglama (Wi-Fi Direct)” sayfa 21
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Akilli Bir Cihazi ve Tarayiciyi Dogrudan Baglama (Wi-Fi Direct)

Wi-Fi Direct (Basit Erisim Noktas1) akilli bir cihazi kablosuz yonlendirici olmadan dogrudan tarayiciya
baglamanizi ve akilli cihazdan taramanizi saglar.

Wi-Fi Direct Hakkinda

Bu baglant1 yontemini, evde ya da ofiste Wi-Fi kullanmadiginizda veya tarayiciy: ve bilgisayar1 ya da akill cihazi
dogrudan baglamak istediginizde kullanin. Bu modda, tarayici bir kablosuz yonlendirici gorevi goriir ve standart
bir kablosuz yonlendirici kullanmaya gerek kalmadan cihazlar1 tarayiciya baglayabilirsiniz. Ancak, dogrudan
tarayiciya bagl cihazlar tarayici yoluyla birbiriyle iletisim kuramaz.

@

F="

2

))

—~ —~
—~ —~

Tarayict Wi-Fi veya Ethernet ve Wi-Fi Direct (Basit Erisim Noktas1) baglantisiyla eszamanli olarak baglanabilir.
Ancak, tarayict Wi-Fi araciligiyla bagliyken Wi-Fi Direct (Basit Erisim Noktasi) baglantisiyla bir ag baglantis:
baslatirsaniz Wi-Fi baglantisi gecici olarak kesilir.

Wi-Fi Direct’i Kullanarak Bir Akilli Cihaza Baglanma

Bu yontem, bir kablosuz yonlendirici olmadan tarayiciyr dogrudan akilli cihazlara baglamanizi saglar.

L. Giris ekraninda l@ | @ Ogesini segin.

2. Wi-Fi Direct Ogesini secin.
3. Ayar1 Baglat 6gesini secin.
4. Akalli cihazinizda Epson Smart Paneli balati.

5. Tarayiciniza baglanmak icin Epson Smart Panelde goriintiilenen talimatlari izleyin.

Akalli cihaziniz tarayiciya baglandiginda sonraki adima gegin.

6. Tarayicinin kontrol panelinde Tamam 6gesini segin.
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Wi-Fi Direct (Basit Erisim Noktasi) Baglantisini Kesme

Bir Wi-Fi Direct (Basit Erisim Noktas1) baglantisin1 devre dig1 birakmak i¢in iki yontem vardir; tarayicinin kontrol
panelini kullanarak tiim baglantilar1 devre dis1 birakabilirsiniz veya bilgisayardan veya akilli cihazdan her
baglantiy1 devre dig1 birakin.

i
Tiim baglantilar1 devre dis1 birakmak istediginizde, @ | [? > Wi-Fi Direct > Ayar1 Baslat > Degistir > Wi-
Fi Direct islevini devre dis1 birak 6gesini secin.

g Onemli:
Wi-Fi Direct (Basit Erisim Noktasi) baglantisi devre disi birakildiginda, tiim bilgisayarlar ve Wi-Fi Direct (Basit
Erisim Noktasi) baglantisinda tarayiciya bagly akill cihazlarin baglantis: kesilir.

Not:
Belirli bir cihazin baglantisini kesmek istiyorsaniz, baglantiy: tarayicidan kesmek yerine cihazdan kesin. Wi-Fi Direct (Basit
Erisim Noktast) baglantisini cihazdan kesmek icin asagidaki yontemlerden birini kullanin.

A Tarayicimin ag adina (SSID) olan Wi-Fi baglantisini kesin.
(A Bagka bir ag adina (SSID) baglanin.

SSID Gibi Wi-Fi Direct (Basit Erisim Noktasi) Ayarlarini Degistirme

i
Wi-Fi Direct (Basit Erisim Noktas1) baglantis: etkinlestirildiginde, ayarlar1 @ | [? > Wi-Fi Direct > Ayar1
Baslat > Degistir icinden degistirebilirsiniz, sonra asagidaki menii 6geleri goriintiilenir.

Ag Adini Degistir

Tarayiciya istege bagli adiniza baglamak i¢in kullanilan Wi-Fi Direct (Basit Erisim Noktasi) ag adin1 (SSID)
degistirin. Kontrol panelinin yazilim klavyesinde goriintiilenen ag adini (SSID) ASCII karakterler olarak
ayarlayabilirsiniz. En fazla 22 karakter girebilirsiniz.

Ag adini (SSID) degistirdiginizde, bagh tiim cihazlarin baglantisi kesilir. Cihazi yeniden baglamak istiyorsaniz yeni
ag adini (SSID) kullanin.

Sifreyi Degistir
Tarayiciya baglanmak icin Wi-Fi Direct (Basit Erisim Noktast) parolasini istediginiz degere degistirin. Parolay1

kontrol panelindeki yazilim klavyesinde goriintiilenen ASCII karakterine ayarlayabilirsiniz. 8 ila 22 arasinda
karakter girebilirsiniz.

Parolay1 degistirdiginizde, bagl tiim cihazlarin baglantisi kesilir. Cihazi yeniden baglamak istiyorsaniz yeni
parolay1 kullanin.

Frekans Araligini Degistir

Wi-Fi Direct’in tarayiciya baglanmak i¢in kullanilan frekans araligini degistirin. 2,4 GHz veya 5 GHzyi
secebilirsiniz.

Frekans araligini degistirirken, bagli tiim cihazlarin baglantisi kesilir. Cihazi yeniden baglayimn.

5 GHzye degistirirken 5 GHz frekans araligini desteklemeyen cihazlardan yeniden baglanamayacaginizi
unutmayin.

Bolgeye bagli olarak bu ayar goriintiilenmeyebilir.
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Wi-Fi Direct islevini devre disi birak

Tarayicinin Wi-Fi Direct (Basit Erisim Noktasi) ayarlarini devre dist birakin. Devre dig1 birakirken Wi-Fi Direct
(Basit Erisim Noktas1) baglantisindaki tarayiciya baglh tiim cihazlarin baglantilar kesilir.

Varsayilan Ayarlari Geri Yiikle
Tiim Wi-Fi Direct (Basit Erisim Noktas1) ayarlarini varsayilanlarina geri yiikleyin.
Tarayiciya baglanan akilli cihazin Wi-Fi Direct (Basit Erisim Noktas:) baglantis1 bilgileri silinir.

Not:
Asagidaki ayarlar Web Configde Ag sekmesi > Wi-Fi Direct 0gesinden de ayarlayabilirsiniz.

[ Wi-Fi Direct’i (Basit Erisim Noktasi) etkinlestirme veya devre disi birakma
A Ag adini degistirme (SSID)
A Parolay: degistirme

(A Frekans araligim degistirme

Bolgeye bagli olarak bu ayar goriintiillenmeyebilir.

[d Wi-Fi Direct (Basit Erisim Noktas1) ayarlarim geri yiikleme

Ag Baglantisini Yeniden Ayarlama

Bu kisimda ag baglantis1 ayarlarinin nasil yapilacagi ve kablosuz yonlendirici veya bilgisayar degistirilirken
baglant1 yontemini degistirme agiklanmaktadir.

Kablosuz Yonlendiriciyi Degistirirken
Kablosuz yonlendiriciyi degistirdiginizde, bilgisayar veya akilli cihaz ve tarayici arasinda baglanti i¢in ayarlar:
yapin.

Internet servis saglayicinizi vb. degistirirseniz bu ayarlar1 yapmaniz gerekir.

Bilgisayara Baglanmak icin Ayarlar Yapma

Tarayiciy: bir bilgisayara baglamak i¢in yiikleyici kullanmanizi 6neririz. Asagidaki yontemlerden birini kullanarak
yiikleyiciyi ¢alistirabilirsiniz.

[d Web sitesinden ayarlama

Asagidaki web sitesine erisin ve ardindan, iiriin adini girin. Kurulum 6gesine gidin ve ardindan, ayarlamay1
baglatin.

http://epson.sn

(d Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk siiriiciileri olan
Windows bilgisayarlarina sahip kullanicilar i¢indir).

Yazilim diskini bilgisayara takin ve ardindan, ekrandaki talimatlari izleyin.

Baglanti Yontemlerini Segme

Ekrandaki talimatlari izleyin. Operasyonunuzu Se¢in ekraninda Yazici baglantisini tekrar kurun (yeni ag
yonlendirici veya USB'yi aga degistirme gibi durumlar igin) 6gesini sein ve ardindan, Tleri 6gesine tiklayin.

Kurulumu bitirmek i¢in ekrandaki talimatlari izleyin.

23


http://epson.sn/?q=2

Ag Ayarlarl > Bilgisayar veya Cihaz Ekleme veya Degistirme > Ag Baglantisini Yeniden Ayarlama

Baglanamazsiniz sorunu ¢dzmek i¢in asagidakileri deneyin.

“Bir Aga baglanilamiyor” sayfa 30

Akilli Cihaza Baglanmak igin Ayarlar Yapma

Tarayiciy1 akilli cihazla ayn1 Wi-Fi agina (SSID) bagladiginizda tarayiciy: bir akilli cihazdan kullanabilirsiniz.
Tarayiciy1 bir akilli cihazdan kullanmak i¢in agagidaki web sitesine erigin ve iiriin adini girin. Kurulum 6gesine
gidin ve ardindan, ayarlamayi baglatin.

http://epson.sn

Tarayiciy1 baglamak istediginiz akilli cihazdan web sitesine erigin.

Bilgisayari Degistirirken

Bilgisayar: degistirirken, bilgisayar ve tarayici arasinda baglanti ayarlarini yapin.

Bilgisayara Baglanmak icin Ayarlar Yapma

Tarayiciy: bir bilgisayara baglamak i¢in yiikleyici kullanmanizi dneririz. Asagidaki yontemi kullanarak yiikleyiciyi
calistirabilirsiniz.

[ Web sitesinden ayarlama

Asagidaki web sitesine erisin ve sonra iirtin adini girin. Kurulum 6gesine gidin ve ardindan, ayarlamay:
baslatin.

http://epson.sn

[ Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk stiriictileri olan
Windows bilgisayarlarina sahip kullanicilar i¢indir).

Yazilim diskini bilgisayara takin ve ardindan, ekrandaki talimatlari izleyin.

Ekrandaki talimatlari izleyin.

Baglanti Yontemini Bilgisayara Degistirme

Bu kisimda bilgisayar ve tarayici baglandiginda baglant: yontemini degistirme agiklanmaktadur.

Ag Baglantisini Ethernet’ren Wi-Fi’ye Degistirme

Tarayicinin kontrol panelinden Ethernet baglantisin1 Wi-Fi baglantisina degistirin. Baglant1 degistirme yontemi
temel olarak Wi-Fi baglant1 ayarlariyla aynidir.

ilgili Bilgi

= “Kablosuz LAN’a Baglanma (Wi-Fi)” sayfa 17

Ag Baglantisini Wi-Fi'dan Ethernet’e Degistirme
Bir Wi-Fi baglantisindan bir Ethernet baglantisina degistirmek i¢in asagidaki adimlari izleyin.

1. Giris ekraninda Ayarlar 6gesini segin.
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Ag Ayarlarl > Ag Baglanti Durumunu Kontrol Etme > Kontrol Panelinden Ag Baglantisi Durumunu Kontrol Etme

2. Ag Ayarlar1 > Kablolu LAN Ayar1 seceneklerini segin.

3. Ekrandaki talimatlari izleyin.

USB’den Ag Baglantisina Degistirme
Yiikleyiciyi kullanin ve farkli bir baglant: yontemiyle yeniden ayarlayin.

[ Web sitesinden ayarlama

Asagidaki web sitesine erisin ve ardindan, tiriin adini girin. Kurulum 6gesine gidin ve ardindan, ayarlamay1
baglatin.

http://epson.sn

(J Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk siiriictileri olan
Windows bilgisayarlarina sahip kullanicilar i¢indir).

Yazilim diskini bilgisayara takin ve ardindan, ekrandaki talimatlari izleyin.

Baglanti Yontemlerini Degistiri Segme

Ekrandaki talimatlari izleyin. Operasyonunuzu Se¢in ekraninda Yazici baglantisini tekrar kurun (yeni ag
yonlendirici veya USB'yi aga degistirme gibi durumlar igin) 6gesini sein ve ardindan, Tleri 6gesine tiklayin.

Kullanmak istediginiz ag baglantisini, Kablosuz ag (Wi-Fi) araciligiyla baglan veya Kablolu LAN (Ethernet)
araciligryla baglan 6gesini segin ve ardindan, Ileri 6gesine tiklayin.

Kurulumu bitirmek i¢in ekrandaki talimatlari izleyin.

Ag Baglanti Durumunu Kontrol Etme

Asagidaki yolla ag baglanti durumunu kontrol edebilirsiniz.

Kontrol Panelinden Ag Baglantisi Durumunu Kontrol Etme

Tarayicinin kontrol panelindeki ag simgesini veya ag bilgilerini kullanarak ag baglant1 durumunu kontrol
edebilirsiniz.

Ag Simgesini Kullanarak Ag Baglantisi Durumunu Kontrol Etme

Tarayicinin ana ekranindaki ag simgesini kullanarak ag baglanti durumunu ve radyo dalgasi giiciinii kontrol
edebilirsiniz.
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Ag Ayarlari > AgOzellikleri > Wi-Fi Teknik Ozellikleri

I?@ ‘ @ Ag baglanti durumunu gériintiiler.

Gegerli ayarlar kontrol etmek ve degistirmek icin simgeyi secin. Bu, asagidaki meniiniin kisayoldur.

Ayarlar > Ag Ayarlar > Wi-Fi Ayari

Tarayici bir kablosuz (Wi-Fi) aga bagh degil.

Tarayici SSID ariyor, IP adresi ayarlanmamis veya kablosuz (Wi-Fi) agda sorun var.

Tarayici bir kablosuz (Wi-Fi) aga bagh.

Bl &)

Cubuk sayisi, baglantinin sinyal gticiinii belirtir. Ne kadar fazla cubuk varsa baglanti o kadar
glcluddr.

Tarayici Wi-Fi Direct (Basit Erisim Noktasi) modunda bir kablosuz (Wi-Fi) aga bagh degil.

Tarayici Wi-Fi Direct (Basit Erisim Noktasi) modunda bir kablosuz (Wi-Fi) aga bagh.

il 5]

Tarayici kablolu (Ethernet) aga bagli degil veya ayari kaldirilmis.

Tarayici bir kablolu (Ethernet) aga bagli.

O

Kontrol Panelinde Ayrintili Ag Bilgilerini Goriintiileme

Tarayiciniz aga baglandiginda kontrol etmek istediginiz ag meniilerini segerek ag ile ilgili diger bilgileri de
gorintiileyebilirsiniz.

L. Girig ekraninda Ayarlar 6gesini segin.
2. Ag Ayarlar1 > Ag Durumu seceneklerini segin.

3. Bilgiyi kontrol etmek icin kontrol etmek istediginiz meniileri segin.
(J Kablolu LAN/Wi-Fi Durumu
Ethernet veya Wi-Fi baglantilari icin ag bilgilerini (cihaz adi, baglanty, sinyal giicii vb.) goriintiiler.
[ Wi-Fi Direct Durumu

Wi-Fi Direct’in ve SSID, parolasinin vb. etkinlestirilip etkinlestirilmedigini gortintiiler (Wi-Fi Direct
baglantilari i¢in).

d E-posta Sncu Drmu

E-posta sunucusu i¢in ag bilgilerini goriintiiler.

Ag Ozellikleri

Wi-Fi Teknik Ozellikleri

Wi-Fi ozellikleri i¢in asagidaki tabloya bakin.
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bélgeler

Asagida listelenenler harig tlkeler veya

Tablo A

Avustralya
Yeni Zelanda
Tayvan

Gliney Kore

Tablo B

Tablo A

Standartlar

|EEE 802.11b/g/n™!

Frekans Araligi

24 GHz

iletilen maksimum radyo
frekansi glict

2.400-2.483,5 MHz: 20 dBm (EIRP)

Kanallar

1/2/3/4/5/6/7/8/9/10/11/12/13

Baglanti Modlarn

Altyapi, Wi-Fi Direct (Basit Erisim Noktasi)*2*3

Guivenlik Protokolleri™

WEP (64/128bit), WPA2-PSK (AES)">, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Yalnizca HT20 icin kullanilabilir

*2  IEEE 802.11b icin desteklenmez

*3  Altyapi ve Wi-Fi Direct modlari veya bir Ethernet baglantisi eszamanli olarak kullanilabilir.

*4  Wi-Fi Direct, yalnizca WPA2-PSK (AES)'yi destekler.

*5  WPA/WPA2 Personal destegine sahip WPA2 standartlariyla uyumludur.

Tablo B

Standartlar

IEEE 802.11a/b/g/n""/ac

Frekans Araliklari

IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz

Kanallar

Wi-Fi 24 GHz

1/2/3/4/5/6/7/8/9/10/11/12"2/1372

5GHZ"3

W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct 2.4 GHz

1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5 GHZ"3

W52 (36/40/44/48)
W58 (149/153/157/161/165)

Baglanti Modlari

Altyapi, Wi-Fi Direct (Basit Erisim Noktasi) 4 *5

Guvenlik Protokolleri™®

WEP (64/128bit), WPA2-PSK (AES)"7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Yalnizca HT20 igin kullanilabilir

*2  Tayvan'da kullanilamaz
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*3  Bukanallarin kullanilabilirligi ve Girinin bu kanallar tizerinden dis mekanda kullanimi konuma gére degisir. Daha fazla bilgi
icin bkz. http://support.epson.net/wifisghz/

*4  |EEE 802.11b icin desteklenmez

*5  Altyapi ve Wi-Fi Direct modlari veya bir Ethernet baglantisi eszamanli olarak kullanilabilir.
*6  Wi-Fi Direct yalnizca WPA2-PSK (AES) destekler.

*7  WPA/WPA2 Personal destegine sahip WPA2 standartlariyla uyumludur.

Ethernet Ozellikleri

Standartlar IEEE802.3i (10BASE-T)"!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Enerji Verimli Ethernet) 2

iletisim Modu Otomatik, 10 Mb/sn Tam dupleks, 10 Mb/sn Yari dupleks, 100 Mb/sn Tam dupleks,
100 Mb/sn Yari dupleks

Konnektor RJ-45

*1  Radyo etkilesimi riskini dnlemek icin bir kategori 5e veya ustii STP (Korumal biikiimli cift) kablosu kullanin.

*2  Bagli cihaz IEEE802.3az standartlarina uymaldir.

Ag islevleri ve IPv4/IPv6

islevier Desteklenen
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
Document Capture Pro Server IPv4, IPv6

Giivenlik Protokolii

IEEE802.1X*

IPsec/IP Filtreleme

SSL/TLS HTTPS Sunucusu/istemcisi

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

*

IEEE802.1X ile uyumlu bir baglanti cihazi kullanmaniz gerekir.

28



http://support.epson.net/wifi5ghz/

Ag Ayarlarl > Ag Ozellikleri > Tarayici icin Baglanti Noktasini Kullanma

Tarayic icin Baglanti Noktasini Kullanma

Tarayici asagidaki baglant: noktasini kullanir. Bu baglanti noktalarinin gerektiginde ag yoneticisi tarafindan
kullanilabilir olmasina izin vermek gerekir.

Gonderen (istemci) Tarayici Oldugunda

Kullan Hedef (Sunucu) Protokol Baglanti
Noktasi
Numarasi
Dosya gonderme (Ag klasoriine tarama FTP/FTPS sunucusu FTP/FTPS (TCP) 20
tarayicidan kullanildiginda)
21
Dosya sunucusu SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV sunucusu Protokol HTTP (TCP) 80
Protokol HTTPS(TCP) 443
E-posta gonderme (Postaya tarama SMTP sunucusu SMTP (TCP) 25
tarayicidan kullanildiginda)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
SMTP 6ncesinde POP baglantisi (Tarayicidan POP sunucusu POP3 (TCP) 110
postaya tara kullanilirken)
Epson Connect kullanildiginda Epson Connect HTTPS 443
Sunucusu
XMPP 5222
Kullanici bilgileri toplama (Tarayicidan kisileri LDAP sunucusu LDAP (TCP) 389
kullanin)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Kullanici bilgileri toplanirken kullanicr kimlik KDC sunucusu Kerberos 88
dogrulamasi (Tarayicidan kisileri
kullanilirken)
Tarayicidan ag klasoriine tara (SMB)
kullanildiginda kullanici kimlik dogrulamasi
Kontrol WSD istemci bilgisayari WSD (TCP) 5357
Bir uygulamadan itmeli taranirken bilgisayari istemci bilgisayari Agdan itmeli Tarama Bulma 2968
arayin
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Gonderen (istemci) istemci Bilgisayar Oldugunda

Kullan Hedef (Sunucu) Protokol Baglanti
Noktasi
Numarasi

Tarayici EpsonNet Config ve tarayici stirliclisi | Tarayic ENPC (UDP) 3289

gibi bir uygulamadan bulun.

MIB bilgilerini EpsonNet Config ve tarayici Tarayici SNMP (UDP) 161

surlictisu gibi bir uygulamadan toplayin ve

ayarlayin.

WSD tarayicisini arama Tarayici WS-Bulma (UDP) 3702

Bir uygulamadan tarama verilerini iletme Tarayici Agdan Tarama (TCP) 1865

Bir uygulamadan itmeli tararken is bilgilerini Tarayici Agdan itmeli Tarama 2968

toplama

Web Config Tarayici HTTP (TCP) 80

HTTPS (TCP) 443

Sorunlari C6zme

Bir Aga baglanilamiyor

Sorun agagidaki sorunlardan biri olabilir.

| Wi-Fi baglantisi icin ag cihazlanyla ilgili bir seyler yanls.
Coziimler
Aga baglamak istediginiz cihazlar1 kapatin. Yaklagik 10 saniye bekleyin ve ardindan, cihazlar su sirayla
acin; kablosuz yonlendirici, bilgisayar veya akilli cihaz ve ardindan, tarayici. Tarayici ve bilgisayar1 veya

akilli cihazi radyo dalgasi iletisimine yardimci olmak i¢in kablosuz yonlendiricinin yakinina tasiyin ve
ardindan, ag ayarlarini yeniden yapmay1 deneyin.

ocooo/
|

| Aralan ¢cok acik oldugundan cihazlar kablosuz yonlendiriciden sinyalleri alamiyor.
Coziimler

Bilgisayar1 veya akilli cihaz1 ve tarayiciy1 kablosuz yonlendiricinin yakinina tagidiktan sonra kablosuz
yonlendiriciyi kapatin ve ardindan, yeniden agin.
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| Kablosuz yonlendiriciyi degistirirken, ayarlar yeni yonlendiriciyle eslesmiyor.
Coziimler

Baglant1 ayarlarini yeni kablosuz yonlendiriciyle eslesecek sekilde yeniden yapin.

| Bilgisayardan veya akilli cihazdan ve bilgisayardan baglanan SSID’ler farkl.

Coziimler

Birden fazla kablosuz yonlendiriciyi ayn1 zamanda kullanirken veya kablosuz yonlendiricinin birden fazla
SSID’si ve cihazi farkli SSID’lere baglandiginda, kablosuz yonlendiriciye baglanamazsiniz.

Bilgisayari veya akilli cihazi tarayiciyla ayni SSID’ye baglayn.

(e

EPSON

Q SSIDT:XXXXX-G1 . 4 -\'\\ SSIDT:XXXXX-G1
= SSID2:XXXXX-G2 i SSID2:XXXXX-G2
= % ->
.\ "\
N e EPSON =
SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2

| Kablosuz yonlendiricide 6zel bir ayrag bulunur.
Coziimler

Cogu kablosuz yonlendiricide bagl cihazlar arasindaki iletisimi engelleyen bir gizlilik ayirac1 6zelligi
bulunur. Ayni aga bagl olsalar bile tarayici ile bilgisayar veya akilli cihaz arasinda iletisim
kuramiyorsaniz, kablosuz yonlendiricideki gizlilik ayiracini devre dist birakin. Ayrintilar i¢in kablosuz
yonlendiriciyle verilen kilavuza bakin.

| IP adresi yanhs atanms.
Coziimler

Tarayiciya atanan IP adresi 169.254. XXX.XXX ve alt ag maskesi 255.255.0.0 ise IP adresi dogru
atanmamuis olabilir.

Tarayicinin kontrol panelinde Ayarlar > Ag Ayarlar1 > Gelismis > TCP/IP Ayar1 6gesini se¢in ve
ardindan, IP adresinin ve alt a§ maskesinin tarayiciya atandigini kontrol edin.

Kablosuz yonlendiriciyi yeniden baslatin veya tarayicinin ag ayarlarini sifirlayin.

| Bilgisayardaki ag ayarlarinda bir sorun var.
Coziimler

Bilgisayarinizin ag ayarlarinin dogru oldugundan emin olmak i¢in bilgisayarinizdan herhangi bir web
sitesine erigmeye ¢aligin. Herhangi bir web sitesine erisemiyorsaniz, bilgisayarda bir sorun olabilir.

Bilgisayarin ag baglantisini kontrol edin. Ayrintilar i¢in bilgisayarla saglanan belgelere bakin.
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Tarayici IEEE 802.3az (Enerji Tasarruflu Ethernet) destekleyen cihazlar kullanilarak Ethernet
ile baglandi.

Coziimler

IEEE 802.3az (Enerji Tasarruflu Ethernet)’i destekleyen cihazlar kullanarak tarayiciy1 Ethernet ile
baglarken, kullandiginiz hub veya yonlendiriciye bagl olarak asagidaki sorunlar olusabilir.

(d Baglant: tutarsiz duruma gelir, art arda tarayici baglanir ve baglantis1 kesilir.
[ Tarayiciya baglanilamiyor.
O lletisim hiz1 yavaslar.

Tarayici igin IEEE 802.3az’yi devre dig1 birakmak i¢in asagidaki adimlari izleyin ve ardindan, baglanin.
1. Bilgisayara ve tarayiciya bagh Ethernet kablosunu ¢ikarmn.

2. Bilgisayar icin IEEE 802.3az etkinlestirildiginde devre dis1 birakin.

Ayrintilar igin bilgisayarla saglanan belgelere bakin.
3. Bilgisayar1 ve tarayiciy1 bir Ethernet kablosuyla dogrudan baglayin.

4. Tarayicida ag ayarlarini kontrol edin.

Ayarlar > Ag Ayarlar1 > Ag Durumu > Kablolu LAN/Wi-Fi Durumu 6gesini segin.
5. Tarayicimin IP adresini kontrol edin.

6. Bilgisayarda, Web Confige erisin.
Bir Web tarayicisini baslatin ve ardindan, tarayicinin IP adresini girin.

“Web Tarayicida Web Yapilandirmay: Caligtirma” sayfa 35
7. Ag sekmesi > Kablolu LAN 6gesini segin.
8. IEEE 802.3az i¢in Kapal1 se¢imini yapin.
9. Tleri 6gesine tiklayin.
10. Tamam Ogesine tiklayin.
11. Bilgisayara ve tarayiciya bagh Ethernet kablosunu ¢ikarin.
12." Adim 2'de bilgisayar icin IEEE 802.3az’yi devre dis1 birakirsaniz etkinlestirin.

13. Adim I'de cikardiginiz Ethernet kablolarini bilgisayara ve tarayiciya baglayin.

Sorun hala devam ediyorsa tarayici digindaki cihazlar soruna neden oluyor olabilir.

| Tarayia kapali.
Coziimler

Tarayicinin agik oldugundan emin olun.
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Ayrica, tarayicinin tarama igin hazir oldugunu gosteren durum 1s1$1n1n yanip sénmesi duruncaya kadar
bekleyin.
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Taray|C|y| Ayarlamak |;|n Yazilim > web Config > Web Config lizerinde Windows 6gesini ¢alistirma

Web Config

Web Config, bilgisayar veya akilli cihaz iizerindeki Internet Explorer ve Safari gibi web tarayicilarda ¢alisan bir
uygulamadir. Tarayici durumunu onaylayabilir ya da ag servisini ve tarayici ayarlarini degistirebilirsiniz.
Tarayicilar dogrudan ag tizerinden erisildiginden ve caligtirildigindan, bir seferde bir tarayici kurmak i¢in
uygundur. Web Config kullanmak i¢in bilgisayarinizi tarayicinin oldugu ayni aga baglayin.

Asagidaki tarayicilar desteklenmektedir.

Microsoft Edge, Windows Internet Explorer 8 veya iistii, Firefox , Chrome”, Safari’

* En yeni stirim kullanin.

Web Tarayicida Web Yapilandirmayi Calistirma

L. Tarayicinin IP adresini kontrol edin.

Tarayicinin kontrol panelinde Ayarlar > Ag Ayarlar1 > Ag Durumu 6gesini se¢in. Sonra tarayicinin IP
adresini onaylamak igin etkin baglant: yontemi durumunu (Kablolu LAN/Wi-Fi Durumu veya Wi-Fi Direct
Durumu) segin.

2. Bir bilgisayardan veya akilli cihazdan bir Web tarayicisi baglatin ve ardindan, tarayicinin IP adresini girin.
Bi¢im:
IPv4: http://tarayicinin IP adresi/
IPv6: http://[tarayicinin IP adresi]/
Ornekler:
IPv4: http://192.168.100.201/
IPv6: http://[2001:db8::1000:1]/

Not:
Tarayict HTTPS'e erisirken kendinden imzali sertifika kullandigindan, Web Config’i baslattiginizda tarayicida bir
uyar1 goriintiilenir; bu, bir sorun oldugunu gostermez ve giivenle yoksayilabilir.

3. Tarayici ayarlarim degistirmek igin yonetici olarak oturum agin.

Ekranin sag iistiindeki Yonetici Oturumu 6gesini tiklatin. Kullanic1 Ad1 ve Mevcut parola 6gesini girin ve
ardindan, Tamam 6gesini tiklatin.

Not:
A Asagida, Web Config yonetici bilgileri icin baslangi¢ degerleri saglanmaktadir.

- Kullanict ads: yok (bos)
- Sifre: tarayicimin seri numarasi

Seri numarasin bulmak icin tarayicimin arkasina yapistirilmis etiketi kontrol edin.

(A Ekranmn sag iistiinde Yonetici Oturum Kpt gortintiileniyorsa zaten yonetici olarak oturum agmissiniz demektir.

Web Config iizerinde Windows 6gesini calistirma

Bilgisayar1 WSD ile tarayiciya baglarken Web Config 6gesini ¢alistirmak i¢in asagidaki adimlar1 uygulayin.

35



Tarayiciyi Ayarlamak I§II1 Yazilim > Epson Device Admin > Yapilandirma Sablonu

1. Bilgisayarda tarayici listesini agin.

J Windows 10

Baslat diigmesini tiklatin ve sonra Windows Sistemi > Denetim Masas1 > Donanim ve Ses i¢inde
Cihazlari ve yazicilar goriintiile 6gesini segin.

(J Windows 8.1/Windows 8

Masaiistii > Ayarlar > Denetim Masas1 > Donanim ve Ses (veya Donanim) kisminda yer alan Cihazlar1
ve yazicilar1 goriintiile 6gesini segin.

(1 Windows 7

Baslat diigmesine tiklayin ve Denetim Masas1 > Cihazlar1 ve yazicilar: goriintiile seceneklerini Donanim
ve Ses boliimiinden segin.

2. Tarayicinizi sag tiklayim ve Ozellikler 6gesini segin.

3. Web Hizmeti sekmesini segin ve URLye tiklayn.

Tarayict HTTPS’ye erisirken kendinden imzali sertifika kullandigindan, Web Config’i baglattiginizda tarayicida
bir uyari goriintiilenir; bu, bir sorun oldugunu goéstermez ve giivenle yoksayilabilir.

Not:
A Asagida, Web Config yonetici bilgileri icin baslangi¢ degerleri saglanmaktadir.

- Kullanict ads: yok (bos)
- Sifre: tarayicimin seri numarasi

Seri numarasini bulmak igin tarayicinmin arkasina yapistirilmis etiketi kontrol edin.

[ Ekranin sag iistiinde Yonetici Oturum Kpt goriintiileniyorsa zaten yonetici olarak oturum agmissimiz demektir.

Epson Device Admin

Epson Device Admin, agdaki cihazlar1 yonetmenizi saglayan ¢ok islevli bir uygulamadir.

Bir agdaki birden fazla tarayiciya birlesik ayarlar uygulamak icin yapilandirma sablonlarini kullanabilirsiniz ve
boylece birden fazla tarayiciyr kurmak ve yonetmek i¢in uygun hale getirebilirsiniz.

Epson Device Admin 6gesini Epson destek birimi web sitesinden indirebilirsiniz. Bu uygulamanin nasil
kullanilacag: ile ilgili ayrintilar i¢in Epson Device Admin belgelerine veya yardima bakin.

Yapilandirma Sablonu

Yapilandirma Sablonu Olusturma

Yeni yapilandirma sablonu olusturun.

1. Epson Device Admin programini baslatin.
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2. Yan ¢ubuk gorev meniisiinde Configuration 6gesini segin.

E Devices
‘ Alerts
& Rannrtc

E configuration

3. Serit meniisiinde New 6gesini segin.

Epson Device Admin - O x
> @
+ [x] A
Ef = §F 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template
Configuration Template
4. Her bir 6geyi ayarlayin.
Configuration Template Properties x
- T:e__‘“lg‘:)‘fmtm Configuration Template Name: [New Template |
Network Author: |Authm{ |
Information
 \Wired LAN Comment: [ |
- Wi-Fi
'Wi-Fi (Details)
TCR/IP
- Basic
. Basic (IPvé)
DNS
DNS (IPve)
ICMPvE
- Bonjour
UPnp
PP
SLP
- Internet
WSD
LLTD
LLMNR
- MS Network
AppleTalk
AirPrint
SNMP
L Basic
L IP Trap
t. IPX Trap
LDAP server
- Access Control
L. Printing Control
i Port Control ™
< - >
Deselect All Save Cancel Help
Oge Aciklama
Configuration Template Name Yapilandirma sablonunu adi.
Unicode (UTF-8) kismina en fazla 1024 karakter girilebilir.
Author Sablonun olusturucusu hakkinda bilgi.
Unicode (UTF-8) kismina en fazla 1024 karakter girilebilir.
Comment istege bagl bilgileri girin.
Unicode (UTF-8) kismina en fazla 1024 karakter girilebilir.

5. Solda ayarlamak istediginiz 6geleri segin.

Not:
Her bir ekrana ge¢mek igin soldaki menti 6gelerine tiklayin. Ekrani degistirirseniz, ancak ekrani iptal etmezseniz
ayarlanan deger korunur. Tiim ayarlar: yapmay: tamamladiginizda, Save 6gesine tiklayin.
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Yapilandirma Sablonunu Uygulama
Kayith yapilandirma sablonunu tarayiciya uygulayimn. $Sablonda se¢ili 6geler uygulanir. Hedef tarayicida uygun bir
islev yoksa uygulanmaz.

Not:
Yonetici parolas: tarayiciya ayarlandiginda, parolay: onceden yapilandirin.

1. Aygit Listesi ekranindaki serit meniisiinde Options > Password manager 6gesini segin.
2. Enable automatic password management Ogesini segin ve ardindan Password manager 6gesine tiklayin.
3. Uygun tarayiciyr segin ve ardindan Edit 6gesine tiklayin.

4. Parolay ayarlayin ve sonra OK ogesine tiklayin.

1. Yan ¢ubuk gorev meniisiinde Configuration 6gesini secin.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

2. Configuration Template Name 6gesinden uygulamak istediginiz yapilandirma sablonunu segin.

@ Epson Device Admin - 0O x
Home @
[+] 4+ ] 3
= ==
e = ¥ 8
New Saveas  Edit Duplcate Delete = Apply  lmport Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 20151101 900
Eilogs (9)

[jumse 2018/02/21 14:34 ]

Configuration Template Name: License

Setting ltem Setting Value
Auther Auther
Comment

Product key / License key List Register

=P Devices
‘ Alerts
g Reports

EH configuration

(<
¥ Internet access

3. Serit meniisiinde Apply 6gesine tiklayn.

Aygit secim ekrani goriintiilenir.

@ Epson Device Admin - 0 x
Home ~Q
[+] 13 [ 3
4 =|§ &
New  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template
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4. Uygulamak istediginiz yapilandirma sablonunu segin.

Not:
[ Agilir meniiden Devices dgesini ve aygitlar: iceren gruplar: sectiginizde her aygit goriintiilenir.

[ Groups Ogesini sectiginizde gruplar goriintiilenir. Segili grup icinde alt gruplar: otomatik segmek icin Include child
group(s) ogesini segin.

5. Sablonu uygulamak istediginiz aygitlari veya gruplari Selected Device/Group 6gesine tasiymn.
[ Apply Configuration Template to Devices — m] b4
Select a configuration template
License
Select Target
@ Devices ¥pubs
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address IP Address Grou Model MAC Address IP Address Grou
\pub \WF-C20590 Series \pub

\pub
\pub
\pub

q 3 q b

Devices that can apply the configuration template are on the list above.

6. Apply 6gesine tiklayin.

Uygulanacak yapilandirma sablonu igin bir onay ekrani goriintiilenir.
7. Yapilandirma sablonunu uygulamak icin OK 6gesine tiklayin,
Islemin tamamlandigini bildiren bir mesaj goriintiilendiginde, OK &gesine tiklayin.

9. Details 6gesine tiklayin ve bilgileri kontrol edin.

Uyguladiginiz 6gelerde &l goriintiilendiginde, uygulama baslariyla tamamlanmaistir.

10. Close 6gesine tiklayin.
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Posta Sunucusu Yapilandirma

Web Configden posta sunucusunu ayarlayin.

Tarayic1 posta sunucusunu ayarlayarak e-postay1 gonderebildiginde asagidaki miimkiindiir.

(d E-posta kullanarak tarama sonuglarini aktarir

[d Tarayicidan e-posta bildirimini alir

Ayarlamadan 6nce kontrol edin.

[d Tarayici posta sunucusuna erisebilecegi aga bagli.

[ Tarayiciyla ayni posta sunucusunu kullanan bilgisayarin e-posta ayar: bilgileri.

Not:

A Internet’te posta sunucusunu kullanirken, ayar bilgilerini saglayicidan veya web sitesinden onaylayn.

(A Posta sunucusunu tarayicinin kontrol panelinden de ayarlayabilirsiniz. Asagidaki gibi erisin.

Ayarlar > Ag Ayarlar1 > Gelismis > E-posta Sncsu > Sncu Ayarlari

1. Web Confige erisin ve Ag sekmesi > E-posta Sncsu > Temel 6gesini secin.

2. Her 6ge icin bir deger girin.

3. Tamam 6gesini segin.

Sectiginiz ayarlar goriintiilenir.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Posta Sunucusu Ayarlama Ogeleri

Ogeler

Ayarlar ve Agiklama

Dogrulama Yontemi

Tarayicinin posta sunucusuna erisimi icin kimlik dogrulama yontemini belirtin.

Kapal Bir posta sunucuyla iletisim kurarken kimlik dogrulama
devre disi birakihr.

SMTP Dogrulamasi Bir posta sunucusunun SMTP Kimlik Dogrulamasini
desteklemesini gerektirir.

SMTP 6ncesinde POP Yontemi secerken POP3 sunucusunu yapilandirin.

Dogrulama Hesabi

SMTP Dogrulamasi olarak SMTP oncesinde POP veya Dogrulama Yontemi secimini
yaparsaniz, ASCIl (0x20-0x7E) bigimli 0 ila 255 karakterden olusan kimlik dogrulamasi
yapilmis hesap adini girin.

Dogrulanan Parola

Dogrulama Yontemi olarak SMTP Dogrulamasi veya SMTP dncesinde POP 6gesini
secerseniz, ASCIl (0x20-0x7E) bicimli 0 ila 20 karakterden olusan kimlik dogrulamasi yapilmis
parolayi girin.

Gonderenin Eposta Adresi

GOndericinin e-posta adresini girin. ASCIl (0x20-0x7E) olarak sunlar haric 0 ve 255 karakter
arasi girin : () < > [1; ¥. Baslangi¢ karakteri olarak “" kullanilamaz.
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Ogeler

Ayarlar ve Agiklama

SMTP Sunucusu Adresi

Sunlar kullanarak 0 ila 255 arasi karakter girin A-Z a-z 0-9.. -. IPv4 ya da FQDN formatini
kullanabilirsiniz.

SMTP Sunucusu Port
Numarasi

1 ile 65535 arasinda bir sayi girebilirsiniz.

Guvenli Baglanti

E-posta sunucusu icin glivenli baglanti yontemini belirleyin.

Hicbiri SMTP dncesinde POP kisminda Dogrulama Yontemi
secimini yaparsaniz baglanti ydntemi Higbiri olarak
ayarlanir.

SSL/TLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP

Dogrulamasi olarak ayarlandiginda kullanilabilir.

STARTTLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP
Dogrulamasi olarak ayarlandiginda kullanilabilir.

Sertifika Dogrulama

Bu etkinlestirildiginde sertifika dogrulanir. Bunun Etkinlestir olarak ayarlanmasini 6neririz.

POP3 Sunucusu Adresi

SMTP 6ncesinde POP 6gesini Dogrulama Yontemi olarak secerseniz, 0 ve 255 karakter arasi
sunlari kullanarak POP3 sunucu adresini girin A-Z a-z 0-9 . -. IPv4 ya da FQDN formatini
kullanabilirsiniz.

POP3 Sunucusu Port
Numarasi

SMTP oncesinde POP 6gesini Dogrulama Yontemi olarak secerseniz 1 ve 65535 arasinda
bir sayi girin.

Posta Sunucusu Baglanti Kontrolii

Baglant: kontroliinii gergeklestirerek posta sunucusuna olan baglantiy1 kontrol edebilirsiniz.

. Web Confige erigin ve Ag sekmesi > E-posta Sncsu > Baglant: Testi 6gesini secin.

2. Baglat 6gesini segin.

Posta sunucusuna baglanti testi baglatilir. Testten sonra kontrol raporu gériintiilenir.

Not:

Kontrol panelinden posta sunucusuna olan baglantiyr da kontrol edebilirsiniz. Asagidaki gibi erisin.

Ayarlar > Ag Ayarlar1 > Gelismis > E-posta Sncsu > Baglant: Kontrolii

Posta Sunucusu Baglanti Kontrolii Referanslari

Mesajlar

Neden

Baglanti testi basarili oldu.

Bu mesaj sunucu ile baglanti basarili oldugunda gorinr.

SMTP sunucusu iletisim hatasi.

Asagidakini kontrol edin. - Ag Ayarlari

Bu mesaj su durumlarda gortindr

1 Tarayiciniz aga bagli olmadiginda

(d SMTP sunucusu kapaliyken

1 Ag baglantisiiletisim kurulurken devre disi birakildi

(1 Tamamlanmamis veriler alindi
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Mesajlar

Neden

POP3 sunucusu iletisim hatasi.
Asagidakini kontrol edin. - Ag Ayarlari

Bu mesaj su durumlarda goriinir

d Tarayiciniz aga bagli olmadiginda

d POP3 sunucusu kapaliyken

[ Ag baglantisi iletisim kurulurken devre disi birakildi

[ Tamamlanmamis veriler alindi

SMTP sunucusuna baglanirken bir hata
olustu. Asagidakileri kontrol edin. -
SMTP Sunucusu Adresi - DNS
Sunucusu

Bu mesaj su durumlarda goriinir
(1 Bir DNS sunucusuna baglanilamadi

[ Bir SMTP sunucusu i¢in ad ¢6ziimlenemedi

POP3 sunucusuna baglanirken bir hata
olustu. Asagidakileri kontrol edin. -
POP3 Sunucusu Adresi - DNS
Sunucusu

Bu mesaj su durumlarda gortindr
(d Bir DNS sunucusuna baglanilamadi

(4 Bir POP3 sunucusu i¢in ad ¢6ziimlenemedi

SMTP sunucusu kimlik dogrulama
hatasi. Asagidakileri kontrol edin. -
Kimlik Dogrulama Yontemi - Kimligi
Dogrulanmis Hesap - Kimligi
Dogrulanmis Sifre

Bu mesaj SMTP sunucusu kimlik dogrulamasi basarisiz oldugunda goériniir.

POP3 sunucusu kimlik dogrulama
hatasi. Asagidakileri kontrol edin. -
Kimlik Dogrulama Yontemi - Kimligi
Dogrulanmis Hesap - Kimligi
Dogrulanmis Sifre

Bu mesaj POP3 sunucusu kimlik dogrulamasi basarisiz oldugunda goriiniir.

Desteklenmeyen iletisim yontemi.
Asagidakileri kontrol edin. - SMTP

Sunucusu Adresi - SMTP Sunucusu
Baglanti Noktasi Numarasi

Bu mesaj desteklenmeyen protokollerle iletisim kurulmaya calisildiginda goruniir.

SMTP sunucusuna baglanilamadi.
Gilvenli Baglanti ayarini Higbiri olarak
degistirin.

Bu mesaj bir sunucu ve bir istemci arasinda bir SMTP eslesmemesi olustugunda
veya sunucu SMTP guivenli baglantisini (SSL baglantisi) desteklemediginde
gorinur.

SMTP sunucusuna baglanilamadi.
Glivenli Baglanti ayarini SSL/TLS olarak
degistirin.

Bu mesaj bir sunucu ve bir istemci arasinda bir SMTP eslesmemesi olustugunda
veya SMTP giivenli baglantisi icin sunucu bir SSL/TLS baglantisi istediginde
gorinr.

SMTP sunucusuna baglanilamadi.
Guvenli Baglanti ayarini STARTTLS
olarak degistirin.

Bu mesaj bir sunucu ve bir istemci arasinda bir SMTP eslesmemesi olustugunda
veya SMTP glivenli baglantisi icin sunucu bir STARTTLS baglantisi istediginde
gorinar.

Baglanti glivenli degil. Asagidakini
kontrol edin. - Tarih ve Saat

Bu mesaj tarayicinin tarih ve saat ayari yanhs oldugunda veya sertifika sona
erdiginde gorindir.

Baglanti giivenli degil. Asagidakini
kontrol edin. - CA Sertifikasi

Bu mesaj tarayicida sunucuyla ilgili bir kék sertifikasi olmadiginda veya bir CA
Sertifikasi alinmadiginda gorundr.

Baglanti glivenli degil.

Bu mesaj alinan sertifika hasar gordiigiinde gorinir.

SMTP sunucusu kimlik dogrulamasi
basarisiz oldu. Kimlik Dogrulama
Yontemini SMTP-AUTH olarak
degistirin.

Bu mesaj bir sunucu ve bir istemci arasinda bir kimlik dogrulama yéntemi
eslesmemesi olustugunda goriindr. Sunucu SMTP Dogrulamasi'u destekler.
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Mesajlar Neden
SMTP sunucusu kimlik dogrulamasi Bu mesaj bir sunucu ve bir istemci arasinda bir kimlik dogrulama yontemi
basarisiz oldu. Kimlik Dogrulama eslesmemesi olustugunda goriinir. Sunucu SMTP Dogrulamasi’u desteklemez.

Yontemini SMTP ayarindan énce POP
olarak degistirin.

Gonderenin E-posta Adresi yanls. E- Bu mesaj belirtilen gdnderenin E-posta adresi yanlis oldugunda goriindr.
posta hizmetinize yonelik e-posta
adresine degistirin.

islem tamamlanana kadar iriine Tarayici mesgulken bu mesaj goriniir.
erisilemez.

Paylasilan Bir Klasoriinii Ayarlama

Taranan bir goriintiiyii kaydetmek icin paylasilan bir ag klasorii ayarlayin.

Bir dosyay1 klasore kaydederken, tarayici, klasoriin olusturuldugu bilgisayarin kullanicisi olarak oturum agar.

Paylasilan Klasor Olusturma

ilgili Bilgi

= “Paylagilan Klasor Olusturmadan Once” sayfa 44

= “Ag Profilini Kontrol Etme” sayfa 44

= “Paylasilan Klasoriin Olugturuldugu Konum ve Giivenlik Ornegi” sayfa 45
= “Erigime Izin Verilen Grup veya Kullanici Ekleme” sayfa 58

Paylasilan Klasér Olusturmadan Once

Paylagilan klasor olusturmadan 6nce asagidakileri kontrol edin.
[d Tarayici, paylagilan klasoriin olusturulacag: bilgisayara erisebileceginiz bir aga bagl.

[ Bir ¢ok baytli karakter paylagilan klasoriin olusturulacag: bilgisayarin adina eklenir.

g Onemli:

Birden fazla baytli karakter bilgisayar adina eklendiginde, dosyay: paylasilan klasore kaydetme basarisiz olabilir.
Bu durumda, Cok bayth karakter ada eklenmeyecek veya bilgisayar adi degistirilmeyecek sekilde bilgisayar:
degistirin.

Bilgisayar adini degistirirken, bilgisayar yonetimi, kaynak erisimi vb. gibi bazi ayarlar: etkileyebileceginden
yoneticiyle onceden onayladiginizdan emin olun.

Ag Profilini Kontrol Etme

Paylagilan klasoriin olusturulacag bilgisayarda, klasor paylasiminin miimkiin olup olmadigini kontrol edin.
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1. Yonetici yetkisi kullanici hesabr ile paylasilan klasoriin olusturulacag bilgisayarda oturum agin.
2. Denetim Masas1 > Ag ve Internet > Ag ve Paylasim Merkezi 6gesini segin.

3. Gelismis paylasim ayarlarini degistir 6gesine tiklayin ve ardindan, gériintiilenen ag profillerinde (gegerli

profil), iceren profil icin ™ $gesine tiklayin.

4. Dosya ve yazic1 paylasimini ag 6gesinin Dosya ve Yazic1 Paylagimi 6gesinde secili olup olmadigini kontrol
edin.

Zaten segilmediyse Iptal dgesine tiklayin ve pencereyi kapatin.

Ayarlari degistirdiginizde, Degisiklikleri Kaydet 6gesine tiklayin ve pencereyi kapatin.

Paylasilan Klasériin Olusturuldugu Konum ve Giivenlik Ornegi

Paylagilan klasoriin olusturuldugu konuma bagli olarak, giivenlik ve uygunluk degisir.

tarayicilardan veya bagka bilgisayarlardan paylasilan klasorii ¢aligtirmak i¢in klasor i¢in asagidaki okuma ve
izinleri degistirme gerekir.

O Paylasim sekmesi > Gelismis Paylasim > izinler
Paylagilan klasoriin ag erisim iznini kontrol eder.

J Giivenlik sekmesinin erigim izni

Paylagilan klasoriin ag erisiminin ve yerel erisiminin iznini kontrol eder.

Masaiistiinde olugturulan Herkes 6gesini paylasilan klasore ayarladiginizda, paylasilan bir klasor olusturma 6rnegi
olarak bilgisayara erigebilen tiim kullanicilarin erisimine izin verilecektir.

Ancak, masaiistii (klasor) kullanici klasériiniin kontrolii altinda oldugundan yetkisi olmayan kullanici bunlara
erisemez ve ardindan, kullanici klasoriiniin giivenlik ayarlari ona gegirilir. Giivenlik sekmesine erisim izni olan
kullanic1 (oturum agan kullanici ve bu durumda yénetici) klasorii calistirabilir.

Uygun konum olusturmak i¢in agagiya bakin.

Bu 6rnek “scan_folder” olusturmayi gosterir.

ilgili Bilgi
= “Dosya Sunuculari I¢in Yapilandirma Ornegi” sayfa 45
= “Kisisel Bilgisayar I¢in Yapilandirma Ornegi” sayfa 52

Dosya Sunuculari igin Yapilandirma Ornegi

Bu agiklama, agagidaki kosul altinda dosya sunucusu gibi paylasilan bilgisayarda siiriiciiniin klasériinde paylasilan
klasor olugturma 6rnegidir.

Paylagilan bir klasor olusturmak i¢in bilgisayarin ayni etki alanina sahip kisi gibi erisimi kontrol edilebilir
kullanicilar paylagilan klasore erigebilir.

Herhangi bir kullanicinin dosya sunucusu ve paylasilan bilgisayar gibi bilgisayardaki paylasilan klasorii okumasina
ve yazmasina izin verdiginizde bu yapilandirmay ayarlayin.

[ Paylagilan klasor olugturma yeri: Stiriictiniin koki

(1 Klasor yolu: C:\scan_folder
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0 Ag yoluyla erisim izni (Paylagim Izinleri): Herkes

[d Dosya sistemindeki erisim izni (Giivenlik): Kimligi Dogrulanan Kullanicilar

1.

Yonetici yetkisi kullanici hesabu ile paylasilan klasoriin olugturulacag bilgisayarda oturum agin.

Gezgini baglatin.

Strtictiniin kokiinde klasor olusturun ve ardindan, “scan_folder” olarak adlandirin.

Klasor ad1 igin 1 ve 12 alfasayisal karakter arasinda bir deger girin. Klasor adinin karakter sinir1 agilirsa

degisen ortamda ona normal olarak erisemezsiniz.

Klasorii sag tiklayin ve ardindan, Ozellikler 6gesini segin.

F'rngrarn Files
F‘rngram Fibes {xBE&]

ProgramDats

scan_folder
LOuUrCes
LRLY p
Windows
Windows.old

Oipen

Jpen in new window
Share with

Festore previous versions
Inchede in ibaany

Pin & Start

Send to

Cut

Copy

Create shortowt

Deafete

Pansms

4 805 P

File falder

: Froperties
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5. Paylasim sekmesinde Geligmis Paylagim 6gesine tiklayn.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Bu klasérii paylas 6gesini sein ve ardindan, Izinler 6gesine tiklaym.

Advanced Sharing

[ Share this folder

|_ Remove |

Limit the rumber of smultansous users to: 18T =

|Laum |
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7. Grup veya kullanic1 adlar1 6gesinin Herkes grubunu segin, Degistir 6gesinde izin Ver 6gesini segin ve
ardindan, OK 6gesine tiklayin.

8. OK digmesine tiklayin.
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9.

Giivenlik sekmesini se¢in ve ardindan, Grup veya kullanici adlar1 68esinde Kimligi Dogrulanan
Kullanicilar 6gesini segin.

-:-m Vo] Gl
Dbject name:  C¥lUsers¥ Adminigimton FUES. (0 Destiop¥scan,

Groun of LSer names:
KA Authenticabed Usas

qﬂl ot AT
&, Admiristrator
82, Adeiristrtoes (WIN2012R28 Adriristraters)

To changs pamrissions, cick Edt.

Permissans for Authenticaled
eams

Bew Dery

Ful cortrd

Madfy

Fead & execute

Liz# folder contants

Flead

Witle

For special permissions o advanced seifings,
ehek Advanced,

“Kimligi Dogrulanan Kullanicilar” tiim kullanicilari iceren etki alaninda veya bilgisayarda oturum agabilen
6zel gruptur. Bu grup yalnizca klasor kok klasoriin hemen altinda olugturuldugunda goriintiilenir.

Goriintiilenmezse Diizenle dgesine tiklayarak ekleyebilirsiniz. Daha fazla ayrint1 igin ilgili Bilgilere bakin.
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10. Kimligi Dogrulanan Kullanicilar iin izinler i¢inde Degistir 6gesinde izin Ver 6gesinin segili oldugunu
kontrol edin.

Secilmezse Kimligi Dogrulanan Kullanicilar 6gesini segin, Diizenle 6gesine tiklayin, Kimligi dogrulanan
Kullanicilar I¢in Izinler i¢indeki Degistir 6gesinde Izin Ver 6gesini segin ve ardindan, OK 6gesine tiklayn.

Dbject name: T ¥Users¥ Adminismtor PUES. 000 Deskdop¥scan,

Group of Lter names;

A A ehenticated Ulsars

B2 SYSTEM
& Admiristrtor
B2, Adeiristrators (WIN2012R 28 Administrators)
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11. paylagim sekmesini segin.

Paylagilan klasoriin ag yolu goriintiilenir. Bu, tarayicinin kisilerini kaydederken kullanilir. Liitfen yazin.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Ekrani kapatmak i¢in OK veya Kapat 6gesine tiklayin.

Dosyanin, baz etki alanlarinin bilgisayarindan paylasilan klasére yazilabildigini veya okunabildigini kontrol
edin.

ilgili Bilgi
= “Erigime Izin Verilen Grup veya Kullanici Ekleme” sayfa 58
= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 62

Kisisel Bilgisayar Icin Yapilandirma Ornegi

Bu agiklama bilgisayarda gecerli olarak oturum a¢an kullanicinin masaiistiinde paylasilan klasér olusturma
ornegidir.

Bilgisayarda oturum agan ve yonetici yetkisine sahip kullanic1 Kullanici klasorii altindaki belge klasoriine ve

masaiistii klasoriine erisebilir.

Baska bir kullanicinin kisisel bilgisayardaki paylasilan klasére okuma ve yazma yetkisi VERMEDIGINIZDE bu
yapilandirmayi ayarlayin.

[ Paylagilan klasor olusturma yeri: Masatistii
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[ Klasor yolu: C:\Users\xxxx\Desktop\scan_folder
O Ag yoluyla erisim izni (Paylagim Izinleri): Herkes

(d Dosya sisteminde erisim izni (Giivenlik): Erisime izin vermek i¢in Kullanic1/Grup adlari ekleyin veya eklemeyin
. Yonetici yetkisi kullanici hesabr ile paylasilan klasériin olusturulacag: bilgisayarda oturum agin.
2. Gezgini baglatin.

3. Masaiistiinde klasor olusturun ve ardindan, “scan_folder” olarak adlandirin.

Klasor ad1 igin 1 ve 12 alfasayisal karakter arasinda bir deger girin. Klasor adinin karakter sinir1 agilirsa
degisen ortamda ona normal olarak erisemezsiniz.

Klasorii sag tiklayin ve ardindan, Ozellikler 6gesini segin.

»

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Paylasim sekmesinde Geligmis Paylagim 6gesine tiklayn.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te changs thia setting, use the Metwork and Shadng Cenfer
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6. Bu klasérii paylas 6gesini sein ve ardindan, Izinler 6gesine tiklaym.

[+] Bhare this folder]

Limit the rumber of smultansous users to:
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7. Grup veya kullanic1 adlar1 6gesinin Herkes grubunu segin, Degistir 6gesinde izin Ver 6gesini segin ve
ardindan, OK 6gesine tiklayin.

8. OK digmesine tiklayin.
9. Giivenlik sekmesini secin.

10. Grup veya kullanici adlar i¢inde grup veya kullaniciyr isaretleyin.
Burada gorintiilenen grup veya kullanici paylagilan klasore erigebilir.

Bu durumda, bu bilgisayarda oturum ag¢an kullanici ve Yonetici paylagilan klasore erisebilir.
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Gerekirse erigim izni ekleyin. Diizenle dgesine tiklayarak ekleyebilirsiniz. Daha fazla ayrint1 igin Ilgili Bilgilere
bakin.

| General | Shasng | Securty ||:|.n|mu|
Object name:  C¥Users¥EPSPLUBY Deskdop¥scan_folder

Group of Lter names;
52 SYSTEM

& EPSPUB 313 (s g s}
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt.

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. paylagim sekmesini segin.

Paylagilan klasoriin ag yolu goriintiilenir. Bu, tarayicinin kisilerini kaydederken kullanilir. Liitfen yazin.

scan_folder

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Advanced Sharng
Set custom permissians, mﬂtn'l.ﬁ:i!m &nd 58 other
sharnig

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Ekrani kapatmak i¢in OK veya Kapat 6gesine tiklayin.

Erisim izni olan kullanic1 veya grup bilgisayarlarindan paylagilan klasérde dosyanin yazilabilir veya okunabilir
oldugunu kontrol edin.

ilgili Bilgi
= “Erigime Izin Verilen Grup veya Kullanici Ekleme” sayfa 58
= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 62

Erisime izin Verilen Grup veya Kullanici Ekleme

Erisime izin veren grup veya kullanici ekleyebilirsiniz.
L. Klasérii sag tiklatin ve Ozellikler 6gesini segin.

2. Giivenlik sekmesini sein.
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3. Diizenleyi tiklatin.

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girowup of Lter names;

£, A ehenticated Usars

52 SYSTEM

H, Admiristraioes (WIN2012R2¥Administratcrs)

Tnd-.m'.lga mmj.:ma. [E]

u Alew Deargy
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4. Grup veya kullanici adlar1 altindaki Ekle'yi tiklatin.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)
52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

>. Erisime izin vermek istediginiz grup veya kullanict adin1 girin ve sonra Adlar1 Kontrol Et 6gesini tiklatin.

Bir alt ¢izgi ada eklenir.

Not:

Grup veya kullanicinin tam adimi bilmiyorsaniz, adin bir kismini girin ve sonra Adlar1 Kontrol Et 6gesini tiklatin.
Adin bir boliimiiyle eslesen grup adlari ve kullanici adlari listelenir ve sonra listeden tam adi segebilirsiniz.

Yalnizca bir ad eslesirse alti ¢izili tam ad Segmek igin nesne adim girin icinde goriintiilenir.

|Llam.&nm.nrﬂi.ﬁhm.lhrni'nha!a
From this location:
|pubs.net

Erter the chiect names to select [mamples):
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6. Tamam' tiklatin.

7. lzin ekraninda, Grup veya kullanic1 adlar1 iginde girilen kullanici adin1 segin, Degistir 6gesinde erigim iznini
se¢in ve sonra Tamam &6gesini tiklatin.
Permissions for scan_folder -
Socurty |
Ubject name: L ¥Users¥Adminismtor FUEBS. (Y Deskicp¥acan,
Gifewup of Lter names;
52, A ehenticated |lsas
[ e e T
& user? o - =)
T T B S
B, Adviristrators (WIN201 2R 28 Adviristratoes)
Permissions for user? Ao Drery
E— 1 s
Madiy | O]
ME3y o =xEAz b | Ll =
List folder conterts [+ O
Read [+ L~
ok || cace [ ooy |
8.

Ekrani kapatmak i¢cin Tamam veya Kapat 6gesini tiklatin.

Erisim izni olan kullanici veya grup bilgisayarlarindan paylasilan klasérde dosyanin yazilabilir veya okunabilir
oldugunu kontrol edin.

Kisileri Uygun Hale Getirme

Tarayicinin kisiler listesinde hedefleri kaydetme fakslar: tararken kolayca hedefi girmenizi saglar.

Kisi listesinde agagidaki hedef tiirlerini kaydedebilirsiniz. Toplamda en fazla 300 giris kaydedebilirsiniz.

Not:
Hedefi girmek icin LDAP sunucusunu (LDAP arama) da kullanabilirsiniz.

E-posta E-posta icin hedef.

E-posta sunucusu ayarlarini dnceden yapilandirmaniz gerekir.

Ag Klasoriu Tarama verisi icin hedef.

Agi 6nceden hazirlamalisiniz.
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ilgili Bilgi
= “LDAP Sunucusu ve Kullanicilar Arasindaki Ortaklik” sayfa 67

Kisiler Yapilandirma Karsilastirmasi

Tarayicinin kisilerini yapilandirmak i¢in {i¢ ara¢ mevcuttur: Web Config, Epson Device Admin ve tarayicinin
kontrol paneli. Bu {i¢ ara¢ arasindaki farklar agagidaki tabloda listelenmistir.

Tim hedefleri silme

Bir dosyayi ice aktarma

Ozellikler Web Config* Epson Device Admin Tarayici’'nin kontrol
paneli
Bir hedef atama v v v
Bir hedef diizenleme v v v
Bir grup ekleme v v v
Bir grup diizenleme v v v
Bir hedef ya da grup silme v v v
v v
v v
v v

Bir dosyayi disa aktarma

* Ayarlari yapmak icin yonetici olarak oturum agin.

Web Config Kullanarak Kisileri Hedefe Kaydetme

Not:
Tarayicinin kontrol panelinde de kisileri kaydedebilirsiniz.

1. Web Confige erigin ve Tara sekmesi > Kisiler 6gesini segin.
2. Kaydetmek istediginiz numaray1 secin ve ardindan, Dgst 6gesine tiklayn.
3. Ad1ve Dizin Sozciigii 6gelerini girin.

4. Hedef tiriinii Tiir secenegi olarak secin.

Not:
Tiir secenegini kayit tamamlandiktan sonra secemezsiniz. Tiirii degistirmek istiyorsamz, hedefi silin ve ardindan,
yeniden kaydedin.

5. Her 6ge igin bir deger girin ve ardindan, Uygula 6gesine tiklayn.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35
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Hedef Ayar Ogeleri

Ogeler Ayarlar ve Agiklama

Ortak Ayarlar

Adi

30 karakter veya daha kisa Unicode (UTF-8) kisilerde goriintiilenen bir ad girin.
Bunu belirtmezseniz bos birakin.

Dizin S6zcugu

Tarayicinin kontrol panelindeki kisileri aramak i¢in Unicode’da (UTF-8) 30 veya
daha az karakter kullanarak bir ad girin. Bunu belirtmezseniz bos birakin.

Tar

Kaydetmek istediginiz adresin tlrlini segin.

Sik Kullanilana Ata

Kayith adresi sik kullanilan adres olarak ayarlamayi segin.

Sik kullanilan adres olarak ayarlarken, tarama ekranini en Ustlinde gériintilenir ve
hedefi kisileri goriintlilemeden belirtebilirsiniz.

E-posta

Eposta Adresi

Sunlar kullanarak 1 ila 255 arasi karakter girin A~-Za-z0-9!#$% &' *+-./=7/ _
{|}~e.

Ag Klasori (SMB)

Kaydet

\\"Klasor yolu”

1 ve 253 karakter arasinda Unicode (UTF-8) hedef klasériin bulundugu konumu
girin, “\\" kullanmayin.

Klasoriin 6zellik ekraninda goriintiilenen ag yolunu girin. Ag yolunun
ayarlanmasiyla ilgili ayrintilar icin asagiya bakin.

<y

“Kisisel Bilgisayar icin Yapilandirma Ornegi” sayfa 52

Kullanici Adi

Ag klasoriine erismek icin 30 karakter veya daha kisa Unicode (UTF-8) bir kullanici
adi girin. Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan kaginin.

Parola

Ag klasoriine erismek icin 20 karakter veya daha kisa Unicode (UTF-8) bir sifre
girin. Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan kacinin.

FTP

Gilvenli Baglanti

FTP sunucusunun destekledigi dosya aktarim protokoliine gore FTP veya FTPS
secin. Tarayicinin giivenlik 6nlemleriyle iletisim kurmasina izin vermek i¢in FTPS
ogesini segin.

Kaydet

1 ve 253 karakter arasi, ASCII (0x20-0x7E) biciminde, “ftp://" veya “ftps://"
yazmadan sunucu adini girin.

Kullanici Adi

Bir FTP sunucusuna erismek icin 30 karakter veya daha kisa Unicode (UTF-8) bir
kullanici adi girin. Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan
kacinin. Sunucu adsiz baglantilara izin veriyorsa Anonymous ve FTP gibi bir
kullanicr adi girin. Bunu belirtmezseniz bos birakin.

Parola

Bir FTP sunucusuna erismek icin 20 karakter veya daha kisa Unicode (UTF-8) bir
sifre girin. Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan kaginin.
Bunu belirtmezseniz bos birakin.

Baglanti Modu

Menuiden baglanti modunu segin. Tarayici ile FTP sunucusu arasinda bir gtivenlik
duvari kurulmussa Pasif Mod secin.

Port Numarasi

1 ve 65535 arasinda FTP sunucusu baglanti noktasi numarasi girin.
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Ogeler Ayarlar ve Agiklama

Sertifika Dogrulama Bu etkinlestirildiginde FTP sunucusunun sertifikasi dogrulanir. Bu, FTPS 6gesi
Giivenli Baglanti icin secildiginde kullanilabilir.

Ayarlamak icin CA Sertifikasi 6gesini tarayiclya almaniz gerekir.

SharePoint(WebDAV)

Guvenli Baglanti Sunucunun destekledigi dosya aktarim protokolline gére HTTP veya HTTPS segin.
Tarayicinin glivenlik dnlemleriyle iletisim kurmasina izin vermek icin HTTPS
ogesini segin.

Kaydet 1 ve 253 karakter arasi, ASCIl (0x20-0x7E) biciminde, “http://" veya “https://”
yazmadan sunucu adini girin.

Kullanici Adi Bir sunucuya erismek icin 30 karakter veya daha kisa Unicode (UTF-8) kullanici adi
girin. Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan kacinin. Bunu
belirtmezseniz bos birakin.

Parola Bir sunucuya erismek icin 20 karakter veya daha kisa Unicode (UTF-8) sifre girin.
Ancak kontrol karakterlerini (0x00 ila 0x1F, 0x7F) kullanmaktan kaginin. Bunu
belirtmezseniz bos birakin.

Sertifika Dogrulama Bu etkinlestirildiginde sunucunun sertifikasi dogrulanir. Bu, HTTPS 6gesi Giivenli
Baglanti icin secildiginde kullanilabilir.

Ayarlamak icin CA Sertifikasi 6gesini tarayiciya almaniz gerekir.

Proxy Sunucu Proxy sunucusu kullanip kullanmamayi segin.

Web Config'i Kullanarak Bir Grup Olarak Hedefleri Kaydetme

Hedef tiirii E-posta olarak ayarlanirsa hedefleri bir grup olarak kaydedebilirsiniz.
1. Web Confige erisin ve Tara sekmesi > Kisiler 6gesini secin.
Kaydetmek istediginiz numarayi se¢in ve ardindan, Dgst 6gesine tiklayn.

3. Tiir iginden bir grup segin.

Grup igin kisiler icin Se¢ 6gesine tiklayin.

Kullanilabilir hedefler goriintiilenir.
Gruba kaydetmek istediginiz hedefi se¢in ve ardindan, Seg 6gesine tiklayin.
6. Bir Adi ve Dizin Sézciigii girin.

7. Kayitl grubu sik kullanilan gruba atayip atamayacaginiz segin.
Not:
Hedefler birden fazla gruba kaydedilebilir.

8. Uygula 6gesine tiklayin.
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ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Kisileri Yedekleme ve Alma

Web Config veya baska aletleri kullanarak kisileri yedekleyebilir ve alabilirsiniz.

Web Config icin kisileri iceren tarayici ayarlarini vererek kisileri yedekleyebilirsiniz. Ikili dosya olarak
verildiginden verilen dosya diizenlenemez.

Tarayici ayarlarini tarayiciya alirken kisilerin tizerine yazilir.

Epson Device Admin igin cihazin 6zellik ekranindan yalnizca kisiler verilebilir. Ayrica, giivenlikle ilgili 6geleri
vermezseniz, SYLK dosyasi veya CSV dosyasi olarak kullanabileceginizden verilen kisileri diizenleyebilir ve
alabilirsiniz.

Web Config'i Kullanarak Kisileri Alma

Kisileri yedeklemenize izin veren bir tarayiciya sahipseniz ve tarayiciyla uyumluysa yedek dosyasini alarak kisileri
kolayca kaydedebilirsiniz.

Not:
Tarayici kisilerini yedekleme hakkinda talimatlar icin tarayiciyla saglanan kilavuza bakin.

Kisileri bu tarayiciya almak i¢in asagidaki adimlari izleyin.

1. Web Config 6gesine erisin, Aygit Yonetimi sekmesi > Ayar Degerini Disa ve ige Aktar > ige Aktar meniisiinii
secin.

2. Dosya i¢inde olusturdugunuz yedek dosyasini secin, parolay: girin ve ardindan, ileri 6gesine tiklayin.

3. Kisiler onay kutusunu secin ve ardindan, ileri 6gesine tiklayn.

Web Config Kullanilarak Kisilerin Yedeklenmesi

Tarayic1 arizasindan dolay: kisi verileri kaybedilebilir. Verileri giincellediginiz her seferde verileri yedeklemenizi
tavsiye ederiz. Epson, garanti siiresi icinde bile herhangi bir veri kaybindan, verilerin ve/veya ayarlarin
yedeklenmesinden veya geri yiiklenmesinden sorumlu tutulamaz.

Web Config 6gesini kullanarak tarayicida kayith kisi verilerini bilgisayara yedekleyebilirsiniz.

1. Web Confige erisin ve ardindan, Aygit Yonetimi sekmesi > Ayar Degerini Disa ve ige Aktar > Disa Aktar
Ogesini se¢in.

2. Tara kategorisi altindan Kisiler onay kutusunu segin.

3. Verilen dosyay sifrelemek icin bir parola girin.

Dosyay1 almak i¢in sifre gerekir. Dosyayi sifrelemek istemiyorsaniz bunu bos birakin.

4. Disa Aktar gesine tiklayn.
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Araci Kullanarak Kisileri Verme Ve Toplu Kaydetme

Epson Device Admin 6gesini kullaniyorsaniz, yalnizca kisileri yedekleyebilir ve verilen dosyalar:
diizenleyebilirsiniz, sonra hepsini bir kerede kaydedin.

Yalnizca kisileri yedeklemek istediginizde veya tarayiciy1 degistirdiginizde ve kisileri eskisinden yenisine aktarmak
istediginizde kullanishdir.

Kisileri Verme

Kisi bilgilerini dosyaya kaydedin.

Elektronik tablo uygulamasi veya metin diizenleyici kullanarak dosyalar:1 SYLK bi¢iminde veya csv bigiminde
diizenleyebilirsiniz. Bilgileri sildikten veya ekledikten sonra hepsini bir kerede kaydedebilirsiniz.

Parola ve kisisel bilgi gibi giivenlik 6gelerini iceren bilgi bir parolayla ikili bicimde kaydedilebilir. Dosyay1
kaydedemezsiniz. Bu, giivenlik 6geleri dahil bilgilerin yedek dosyast olarak kullanilabilir.

1. Epson Device Admin 6gesini baslatin.

2. Yan gubuk gorev meniisiinde Devices gesini segin.

3. Cihaz listesinden yapilandirmak istediginiz cihaz1 segin.

4. Serit meniisiindeki Home sekmesinde Device Configuration 6gesine tiklayin.

Yonetici parolasi ayarlandiginda, parolay: girin ve OK 6gesine tiklayin.
5. Common > Contacts 6gesine tiklayin.

6. Export > Export items 6gesinden verme bicimini segin.

d All Items

Sifreli ikili dosyay: verin. Parola ve kisisel bilgiler gibi giivenlik 6gelerini eklemek istediginizde secin.
Dosyay1 kaydedemezsiniz. Segerseniz, parolay: ayarlamaniz gerekir. Configuration 6gesine tiklayin ve 8 ve
63 karakter arasi uzunlukta ASCII bi¢iminde bir parola ayarlayin. Ikili dosyay1 alirken bu parola gerekir.

[ Items except Security Information

SYLK bi¢imi veya csv bicimi dosyalarini verin. Verilen dosyanin bilgilerini diizenlemek istediginiz se¢in.
7. Export 6gesine tiklayn.

8. Dosyay1 kaydedeceginiz yeri belirtin, dosya tiiriinii sein ve ardindan, Save 6gesine tiklaymn.

Tamamlanma mesaj1 gériintiilenir.

9. OK bgesine tiklayin.

Dosyanin belirtilen yere kaydedilmedigini kontrol edin.

Kisileri Alma

Dosyadan kisi bilgilerini alin.
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SYLK biciminde veya csv bigiminde kaydedilecek dosyalari veya giivenlik 6gelerini igeren yedeklenen ikili dosyay1
alabilirsiniz.

1.

10.

11.

12.

13.

Epson Device Admin 6gesini baglatin.
Yan ¢cubuk gorev meniisiinde Devices 6gesini secin.
Cihaz listesinden yapilandirmak istediginiz cihazi segin.

Serit meniisiindeki Home sekmesinde Device Configuration 6gesine tiklayin.

Yonetici parolasi ayarlandiginda, parolay girin ve OK 6gesine tiklayin.
Common > Contacts 6gesine tiklayin.
Import 6gesinde Browse 6gesine tiklayin.

Almak istediginiz dosyay1 segin ve ardindan, Open 6gesine tiklayin.

Ikili dosyay1 segtiginizde, dosyay1 verirken Password iginde ayarladiginiz parolay girin.

Import 6gesine tiklayin.

Onay ekrani goriintiilenir.

OK ogesine tiklayin.
Dogrulama sonucu goriintiilenir.

(4 Edit the information read
Bilgileri tek tek diizenlemek istediginizde tiklayin.

[J Read more file
Birden fazla dosyay1 almak istediginizde tiklayin.

Import 6gesine tiklayin ve ardindan, alma tamamlama ekraninda OK 6gesine tiklayin.

Cihazin ozellik ekranina déniin.
Transmit 6gesine tiklayin.

Onay mesajinda OK 6gesine tiklayin.

Ayarlar tarayiciya gonderilir.

Gonderme tamamlama ekraninda, OK 6gesine tiklayin.
Tarayicinin bilgileri giincellestirilmistir.

Web Config veya tarayicinin kontrol panelinden kisileri agin ve ardindan, kisinin giincellendigini kontrol edin.

LDAP Sunucusu ve Kullanicilar Arasindaki Ortakhk

LDAP sunucusuyla birlikte ¢alisirken, LDAP sunucusuna kayitli adres bilgilerini e-posta hedefi olarak
kullanabilirsiniz.
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LDAP Sunucusunun Yapilandirilmasi

LDAP sunucusu bilgilerini kullanmak i¢in tarayicida kaydedin.

1. Web Confige erisin ve Ag sekmesi > LDAP Sunucusu > Temel 6gesini secin.
2. Her 6ge icin bir deger girin.

3. Tamam 6gesini segin.

Sectiginiz ayarlar goriintilenir.

LDAP Sunucusu Ayarlama Ogeleri

Ogeler Ayarlar ve Agiklama
LDAP Sunucusu Kullan Kullan veya Kullanmayin 6gesini segin.
LDAP Sunucusu Adresi LDAP sunucusunun adresini girin. IPv4, IPv6 ya da FQDN formatinda 1 ila 255

karakter girin. FQDN formatinda, ASCII (0x20-0x7E) kisminda alfasayisal
karakterler ve adresin baslangici ve sonu haric “-” karakterini de kullanabilirsiniz.

LDAP Sunucusu Baglanti Noktasi 1 ve 65535 arasinda LDAP sunucusu baglanti noktasi numarasi girin.

Numarasi

Guvenli Baglanti Tarayici LDAP sunucusuna eristiginde kimlik dogrulama yontemini belirtin.
Sertifika Dogrulama Bu etkinlestirildiginde, LDAP sunucusu sertifikasi dogrulanir. Bunun Etkinlestir

olarak ayarlanmasini 6neririz.

Ayarlamak icin CA Sertifikasi 6gesinin tarayiciya alinmasi gerekir.

Arama Zaman Asimi (sn.) 5 ve 300 arasinda zaman asimi olusmadan dnce arama icin stire uzunlugunu
ayarlayin.
Dogrulama Yontemi Yontemlerden birini segin.

Kerberos Kimlik Dogrulama 6desini secerseniz, Kerberos ayarlarini yapmak icin
Kerberos Ayarlari 6gesini secin.

Kerberos Kimlik Dogrulama islemini gerceklestirmek icin asagidaki ortam gerekir.
(d Tarayici ve DNS sunucusu iletisim kurabilir.

(1 Tarayici saati, KDC sunucusu ve kimlik dogrulama icin gereken sunucu (LDAP
sunucusu, SMTP sunucusu, File sunucusu) senkronize edilir.

d Hizmet sunucusu IP adresi olarak atandiginda, hizmet sunucusunun FQDN’si
DNS sunucusu ters arama bdlgesinde kaydedilir.

Kullanilacak Kerberos Erisim Alani Kerberos Kimlik Dogrulama 6gesini Dogrulama Yontemi icin sectiyseniz,
kullanmak istediginiz Kerberos boélgesini segin.

Yonetici Etki Alani Adi/ Kullanici Adi LDAP sunucusu icin kullanici adini 128 karakter veya daha kisa Unicode (UTF-8)
biciminde girin. 0x00-0x1F ve 0x7F gibi kontrol karakterlerini kullanamazsiniz.
Adsiz Kimlik Dogrulama 6Jesi Dogrulama Yontemi olarak secildiginde bu ayar
kullanilmaz. Bunu belirtmezseniz bos birakin.

Parola LDAP sunucusu kimlik dogrulamasi icin sifreyi 128 karakter veya daha kisa
Unicode (UTF-8) biciminde girin. 0x00-0x1F ve 0x7F gibi kontrol karakterlerini
kullanamazsiniz. Adsiz Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak
secildiginde bu ayar kullanilmaz. Bunu belirtmezseniz bos birakin.
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Kerberos Ayarlari

LDAP Sunucusu > Temel 6gesinin Dogrulama Yontemi i¢in Kerberos Kimlik Dogrulama 6gesini secerseniz, Ag
sekmesi > Kerberos Ayarlar1 6gesinden asagidaki Kerberos ayarlarini yapabilirsiniz. Kerberos ayarlar1 i¢in en fazla

10 ayar kaydedebilirsiniz.

Ogeler

Ayarlar ve Aciklama

Erisim Alani (Etki Alani)

255 karakter veya daha kisa ASCII (0x20-0x7E) Kerberos kimlik dogrulama alanini
girin. Bunu kaydetmezseniz bos birakin.

KDC Adresi

Kerberos kimlik dogrulama sunucusunun adresini girin. IPv4, IPv6 veya FQDN
biciminde 255 karakter veya daha az girin. Bunu kaydetmezseniz bos birakin.

Baglanti Noktasi Numarasi (Kerberos)

1 ve 65535 arasinda Kerberos sunucusu baglanti noktasi numarasini girin.

LDAP Sunucusu Arama Ayarlarinin Yapilandirilmasi

Arama ayarlarini ayarlarken LDAP sunucusuna kayith e-posta adresini kullanabilirsiniz.

1. Web Confige erisin ve Ag sekmesi > LDAP Sunucusu > Arama Ayarlar1 6gesini secin.

2. Her 6ge i¢in bir deger girin.

3. Ayar sonucunu goriintillemek igin Tamam 6gesine tiklayn.

Sectiginiz ayarlar goriintilenir.

LDAP Sunucusu Arama Ayari Ogeleri

Ogeler

Ayarlar ve Aciklama

Arama Temeli (Belirgin Ad)

istege bagli bir tanim kiimesi aramak istiyorsaniz, LDAP sunucusu tanim kiimesi
ismi belirleyebilirsiniz. 0 ve 128 karakter arasi (UTF-8) girin. istege bagh 6znitelik
aramazsaniz bunu bos birakin.

Yerel sunucu dizini 6rnegi: dc=sunucu,dc=yerel

Arama girdileri sayisi

5 ve 500 arasinda arama girisi sayisini belirtin. Belirtilen arama girisi sayisi
kaydedilir ve gecici olarak goriintilenir. Arama girisi sayisi belirtilen sayidan fazla
olsa ve bir hata mesaji gériinse de arama tamamlanamayabilir.

Kullanici Adi Ozniteligi

Kullanici adlarini ararken belirtilecek 6znitelik adini belirtin. 1 ve 255 karakter arasi
(UTF-8) girin. ilk karakter a-z veya A-Z olmalidur.

Ornek: cn, uid

Kullanici Adi Gériintiileme Ozniteligi

Kullanici adi olarak goriintiilenecek 6znitelik adini belirtin. 0 ve 255 karakter arasi
(UTF-8) girin. ilk karakter a-z veya A-Z olmalidir.

Ornek: cn, sn

E-posta Adresi Ozniteligi

E-posta adreslerini ararken belirtilecek 6znitelik adini belirtin. A-Z, a-z, 0-9 ve -
karakterlerini kombine ederek 1 ila 255 karakter girin. ilk karakter a-z veya A-Z
olmalidr.

Ornek: posta
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Ogeler Ayarlar ve Agiklama
istege Bagh Oznitelik 1 - istege Bagl Aranacak diger istege bagli 6znitelikleri belirtebilirsiniz. 0 ve 255 karakter arasi
Oznitelik 4 (UTF-8) girin. Baslangic karakteri a-z ya da A-Z karakterlerinden olmalidr. istege

bagh 6znitelik aramasi yapmak istemiyorsaniz burayi bos birakin.

Ornek: o, ou

LDAP Sunucusu Baglanti Kontrolii

LDAP Sunucusu > Arama Ayarlar1 6gesinde ayarlanan parametreyi kullanarak LDAP sunucusuna baglanti testini
gergeklestirir.

1. Web Confige erisin ve Ag sekmesi > LDAP Sunucusu > Baglant: Testi 6gesini segin.
2. Baglat 6gesini segin.

Baglant: testi baslar. Testten sonra kontrol raporu goériintiilenir.

LDAP Sunucusu Baglanti Kontrolii Referanslari

Mesajlar Aciklama
Baglanti testi basarili oldu. Bu mesaj sunucu ile baglanti basarili oldugunda gorinir.
Baglanti testi basarisiz oldu. Bu mesaj asagidaki nedenlerle goriinir:
Ayarlari kontrol edin. (1 LDAP sunucu adresi ya da baglanti noktasi sayisi dogru degil.

(d Birzaman asimi olustuysa.
d Kullanmayin 6gesi LDAP Sunucusu Kullan olarak secildiyse.

1 Kerberos Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak secilirse
Erisim Alani (Etki Alani), KDC Adresi ve Baglanti Noktasi Numarasi
(Kerberos) gibi ayarlar yanlstir.

Baglanti testi basarisiz oldu. Bu mesaj, tarayici ve LDAP sunucusu icin yapilan zaman ayarlarinin eslesmemesi

. bebiyle baglanti b Idugunda belirir.
Urlinliniiz veya sunucu tzerindeki sebeblyle baglanti basarisiz oldugunda befirir

tarih ve saati isaretleyin.

Kimlik dogrulama basarisiz oldu. Bu mesaj asagidaki nedenlerle goriinir:
Ayarlari kontrol edin. J Kullanici Adi ve/veya Parola yanlis.

(1 Kerberos Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak secilirse
zaman/tarih yapilandiriimayabilir.

islem tamamlanana kadar iriine Tarayici mesgulken bu mesaj gorinir.
erisilemez.

Document Capture Pro Server'yi Kullanma

Document Capture Pro Server kullanarak tarayicinin kontrol panelinden yiiriitiilen bir tarama sonucunun
siralama yontemini, kaydetme bicimini ve iletim hedefini yonetebilirsiniz. Tarayicinin kontrol panelinden 6nceden
sunucuya kaydedilmis bir isi ¢cagirabilir ve yonetebilirsiniz.
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Sunucu bilgisayarina yiikleyin.

Document Capture Pro Server hakkinda daha fazla bilgi i¢in yerel Epson ofisinize bagvurun.

Sunucu Modunu Ayarlama

Document Capture Pro Server 6gesini su sekilde ayarlayin.

1. Web Confige erisin ve Tara sekmesi > Document Capture Pro 6gesini segin.

2. Mod i¢in Sunucu Modu segimini yapin.

3. Sunucu Adresi icin yiiklenen Document Capture Pro Server ile sunucunun adresini girin.

IPv4, IPv6, ana bilgisayar ad1 ya da FQDN formatinda 2 ila 255 karakter girin. FQDN formatinda, ASCII
(0x20-0x7E) kisminda alfasayisal karakterler ve adresin baslangici ve sonu harig “-” karakterini de

kullanabilirsiniz.

4. Tamam Ogesine tiklayin.

Ag yeniden baglanir ve ardindan, ayarlar etkinlestirilir.

AirPrint Ayarlama

Web Config 6gesine erisin, Ag sekmesini se¢in ve sonra AirPrint Kurulumu 6gesini secin.

Ogeler

Aciklama

Bonjour Hizmet Adi

ASCII metin (0x20-0x7E) ve en fazla 41 karakter kullanarak bir Bonjour servis adi
girin.

Bonjour Konumu

Unicode (UTF-8) metin ve en fazla 127 bayt kullanarak tarayicinin konum
aciklamasini girin.

Wide-Area Bonjour

Genis Alanl Bonjour'u kullanip kullanmamayi ayarlayin. Kullanirsaniz, segment
Uizerinden tarayiciyr aramak i¢in tarayici DNS sunucusunda kaydedilmelidir.

AirPrint'i Etkinlestir

Bonjour ve AirPrint (Tarama hizmeti) etkinlestirilir.

Ag Taramaya Hazirlanirken Sorunlar

Sorunlari Cozme ipuclar

[J Hata mesajini kontrol etme

Sorun olustugunda, 6nce tarayicinin kontrol panelinde veya siiriicii ekraninda herhangi bir mesaj olup
olmadigini kontrol edin. Olaylar olustugunda bildirim e-postasina ayarlandiysa durumu hemen

Ogrenebilirsiniz.
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O {letisim durumunu kontrol etme

Ping ve ipconfig gibi komutlar: kullanarak sunucu bilgisayarinin veya istemci bilgisayarin iletisim durumunu
kontrol edin.

(J Baglanti testi

Tarayicidan posta sunucusuna olan baglantiy1 kontrol etmek i¢in tarayicidan baglanti testini gergeklestirin.
Ayrica, iletisim durumunu kontrol etmek i¢in istemci bilgisayarindan sunucuya olan baglantiy1 kontrol edin.

[ Ayarlari ilkleme

Ayarlar ve iletisim durumu hi¢ sorun géstermiyorsa sorunlar tarayicinin ag ayarlar1 devre dig1 birakilarak veya
ilklenerek ve ardindan, yeniden ayarlanarak ¢oziilebilir.

Web Config’e Erisilemiyor

| 1P adresi tarayiciya atanmamis.
Coziimler

Gegerli bir IP adresi tarayiciya atanmamus olabilir. Tarayicinin kontrol panelini kullanarak IP adresini
yapilandirin. Tarayicinin kontrol panelinden mevcut ayar bilgilerini onaylayabilirsiniz.

| Web tarayicisi SSL/TLS icin Sifreleme Giivenlik Diizeyini desteklemiyor.
Coziimler

SSL/TLSde Sifreleme Giicii var. Asagida gosterildigi gibi toplu sifrelemeleri kullanarak bir web tarayicisi
kullanarak Web Config’i acabilirsiniz. Desteklenen bir tarayici kullandiginizi kontrol edin.

[d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128

[d 192 bit: AES256

[ 256 bit: AES256

l CAimzali Sertifika sona erdi.
Coziimler

SSL/TLS iletisimiyle (https) Web Confige baglanirken sertifikanin sona erme tarihiyle ilgili bir sorun
varsa “Sertifika siiresi doldu” goriintiilenir. Mesaj sona erme tarihinden 6nce gériiniirse tarayicinin tarihi
diizgiin yapilandirildigindan emin olun.

| Sertifika ve tarayicinin ortak adi eslesmiyor.
Coziimler

Sertifika ve tarayicinin ortak adi eslesmiyorsa SSL/TLS iletigimi (https) kullanilarak Web Config’e
erisirken “Giivenlik sertifikas: ad1 eslesmiyor--” mesaj1 goriintiilenir. Bu, asagidaki IP adresleri
eslesmediginde olusur.

1 Kendinden Imzali Sertifika veya CSR olusturmak icin tarayicinin IP adresi ortak ada girilir

[d Web Config ¢alistirilirken web tarayicisina girilen IP adresi

Kendinden Imzali Sertifika icin sertifikay1 giincelleyin.

CA Imzal Sertifika icin tarayici icin sertifikay1 yeniden alin.
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| Yerel adresin proxy sunucusu ayari web tarayicisina ayarlanmamis.
Coziimler

Tarayici bir proxy sunucusu kullanmaya ayarlandiginda, proxy sunucusu yoluyla web tarayicisini yerel
adrese baglanmamaya yapilandirin.

J Windows:

Denetim Masasi > Ag ve Internet > Internet Secenekleri > Baglantilar > LAN ayarlar1 > Proxy
sunucusu 6gesini se¢in ve sonra LAN (yerel adresler) i¢in proxy sunucusunu kullanmamay1
yapilandirin.

(1 Mac OS:

Sistem Tercihleri > Ag > Gelismis > Proxy’ler 6gesini se¢in ve sonra Bu Ana Bilgisayarlar ve Etki
Alanlari igin proxy ayarlarini atlayn icin yerel adresi kaydedin.

Ornek:
192.168.1.*: Yerel adres 192.168.1.XXX, alt ag maskesi 255.255.255.0
192.168.%.*: Yerel adres 192.168. XXX.XXX, alt ag maskesi 255.255.0.0

| DHCP, bilgisayarin ayarlarinda devre disi birakilmistir.
Coziimler

Bilgisayarda otomatik olarak bir IP adresi almak icin DHCP devre dis1 birakilirsa Web Confige
erisemezsiniz. DHCPi etkinlestirin.

Windows 10 i¢in 6rnek:

Kontrol Panelini a¢in ve sonra Ag ve Internet > Ag ve Paylasim Merkezi > Adaptor ayarlarini degistir
ogesini tiklatin. Kullandiginiz baglantinin Ozellikler ekranini agin ve sonra Internet Protokolii Siiriim 4
(TCP/IPv4) veya Internet Protokolii Siiriim 6 (TCP/IPv6) i¢in 6zellikler ekranini a¢in. Gériintiilenen
ekranda Bir IP adresini otomatik al 6gesinin segili oldugunu kontrol edin.
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On ayrlar Ogelerinin Kaydedilmesi

Sik kullanilan tarama ayarlarini On ayrlar olarak kaydedebilirsiniz. En fazla 48 6n ayar kaydedebilirsiniz.
Not:
A Taramay: bagslat ekraninda BEM Ggesini segerek gegerli ayarlars kaydedebilirsiniz.
Q On ayrlar 6gelerini Web Config kisminda da kaydedebilirsiniz.
Tara sekmesi > On ayrlar 6esini segin.

Q Kaydederken Bilgisayara Tara 6gesini secerseniz, Document Capture Pro iginde olusturulan isi On ayrlar olarak
kaydedebilirsiniz. Bu, yalnizca bir ag iizerinden bagl bilgisayarlar icin kullanilabilir. Document Capture Proda isi
onceden kaydedin.

Q Kimlik dogrulama islevi etkinlestirilirse yalmzca yoneticiOn ayrlar kaydedebilir.

L Tarayici kontrol panelinin ana ekraninda On ayrlar 6gesini segin.

L A= 3 03

Network Folder/
FTP

I | s

Computer Email Cloud

2. @ 0gesini segin.

e Presets E %
1 2 3 4 5 6 7 8

‘ ©, ) ©,

’ ® i O

: O, y ©
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3. Bir 6n ayar1 kaydetmek amaciyla kullanmak istediginiz mendiyii segin.

e Select a function

%] Scan to Computer

+3 Scan to Network Folder/FTP

Scan to Email

4

$3 Scan to Cloud

4. Her 6geyi ayarlayin ve ardindan, 7':1 Ogesini segin.

Not:
Bilgisayara Tara Ogesini sectiginizde, Document Capture Pro’nun yiiklendigi bilgisayar: segin ve sonra kayitl isi segin.
Bu, yalnizca bir ag iizerinden bagl bilgisayarlar icin kullamlabilir.

5. On ayar ayarlarmi yapin.
d Ad: Adiayarlar.
[d Simge ayarla: Goriintiilenecek goriintiiyii ve simgenin rengini ayarlayin.

1 Hizli Génder Ayar:: On ayar segildiginde onay olmadan hemen taramaya baglar.

Document Capture Pro Server kullanirken, taramadan dnce bir isin icerigini onaylamak i¢in yazilimi
ayarlasaniz bile tarayicinin 6n ayarindaki Hizli Gonder Ayari yazilima goére 6ncelik kazanir.

O Icindekiler: Tarama ayarlarini kontrol edin.

Confirm Registration

Name

XXXXX

Set Icon

6. OK 6gesini segin.

On ayrlar Menii Secenekleri

Bir 6n ayarin ayarlarini her bir 6n ayarda 2 6gesini secerek goriintiileyebilirsiniz.

ismi Degistir:

On ayar adin1 degistirir.
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Simgeyi degistir:
On ayarin simge goriintiisiinii ve rengini degistirir.
Hizli Gonder Ayari:

On ayar segildiginde onay olmadan hemen taramaya baslar.

Konum Degistir:

On ayarlarin goriintiillenme sirasini degistirir.
Sil:

On ayari siler.

Baslangi¢'ta Simge Ekleyin veya Kaldirin.:

On ayar simgesini ana ekrandan ekler ya da siler.

Ayrintilan Onayla:

Bir 6n ayarin ayarlarini goriintiileyin. On ayar1 Bu Ayar1 Kullan $gesini secerek yiikleyebilirsiniz.

Kontrol Paneli Ana Ekranini Dlizenleme

Ana ekrany, tarayicinin kontrol panelinde Ayarlar > Ana Ekran1 Diizenle 6gesini segerek 6zellestirebilirsiniz.
(d Diizen: Menii simgelerinin gériintiilenme yontemini degistirir.
“Ana ekranda Diizen 6gesini degistirme” sayfa 77

( Simge Ekle: Simgeleri yaptiginiz On ayrlar ayarlarina ekler ya da ekrandan kaldirilmis simgeleri geri yiikler.
“Simge Ekle” sayfa 78

[J Simge Kaldir: Simgeleri ana ekrandan kaldirr.
“Simge Kaldir” sayfa 79
[J Simge Tast: Simgelerin goriintillenme sirasini degistirir.
“Simge Tas1” sayfa 80
[d Varsayilan Simge Gosterimine Geri Al: Ana ekran varsayilan ekran ayarlarini geri yiikler.

(d Duvar Kagidr: ana ekranin duvar kagidi rengini degistirin.

Ana ekranda Diizen 6gesini degistirme

L. Tarayicinin kontrol panelinde Ayarlar > Ana Ekrani Diizenle > Diizen 6gesini segin.
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2. Hat veya Matris 6gesini segin.

Hat:

. o

Matris:

Scanner
Computer Email USB Drive Maintenance

m--n

Network Folder/
FTP Cloud Settings

° o

E* Presets

3. Dénmek igin Ogesini segin ve ana ekrani kontrol edin.

Simge Ekle

. Tarayicinin kontrol panelinde Ayarlar > Ana Ekrani Diizenle > Simge Ekle 6gesini segin.

2. Fonksiyon veya On ayrlar 6gesini secin.

[J Fonksiyon: Ana ekranda gosterilen varsayilan iglevleri goriintiiler.
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Kontrol Paneli Ekranini C')zellegtirme > Kontrol Paneli Ana Ekranini Diizenleme > Simge Kaldir

Q On ayrlar: Kaydedilmis 6n ayarlar1 gériintiiler.

@ Add Icon

Function ‘

Presets

3. Ana ekrana eklemek istediginiz 6geyi secin.

@ Presets

1
E XXXXX ‘E YYYYY

ﬁ 22277 ‘
POF

4. Ogeyi eklemek istedigini bos alan1 secin.

Birden fazla simge eklemek istiyorsaniz 3. ve 4. adimlar1 yineleyin.

e Add Icon

Select a blank space where you want to add the item.

5. Dénmek icin Ogesini se¢in ve ana ekrani kontrol edin.

Simge Kaldir

L. Tarayicinin kontrol panelinde Ayarlar > Ana Ekrami Diizenle > Simge Kaldir 6gesini segin.
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Kontrol Paneli Ekranini ﬁzelle§tirme > Kontrol Paneli Ana Ekranini Diizenleme > Simge Tas!

2. Kaldirmak istediginiz simgeyi segin.

e Remove Icon

Select the item to delete.

Help

& ° &

3. Bitirmek i¢in Evet 6gesini segin.

Birden fazla simge kaldirmak istiyorsaniz 2. ve 3. prosediirleri yineleyin.

4. Dénmek icin Ogesini secin ve ana ekrani kontrol edin.

Simge Tas!i
L. Tarayicinin kontrol panelinde Ayarlar > Ana Ekram Diizenle > Simge Tag1 6gesini secin.
2. Tagimak istediginiz simgeyi segin.

e Move Icon

Select the area where the item is placed.

USB Drive WSD

Maintenance

G ot )
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Kontrol Paneli Ekranini ﬁzelle§tirme > Kontrol Paneli Ana Ekranini Diizenleme > Simge Tas!

3. Hedef cergeveyi secin.

Hedef ¢ercevesinde bagka bir simge zaten ayarlanmigsa simgeler degistirilir.

e Move Icon

Select the item you want to move.

Scanner
Maintenance

Settings WSD

USB Drive

(<) . )

4. Dénmek icin Ogesini secin ve ana ekrani kontrol edin.
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Yonetici Sifresi Yapilandirma

Uriin Giivenligi Ozelliklerine Giris

Bu kisimda Epson Cihazlarinin giivenlik islevi agiklanmaktadir.

Ozellik ad

Ozellik tiirii

Ayarlanacak 6ge

Neyi onler

Yonetici parolasi icin
ayar

Ag veya USB icin baglanti
ayari gibi sistem ayarlarini
kilitler.

Bir yonetici cihaza bir parola
ayarlar.

Hem Web Config 6gesinden
hem de tarayicinin kontrol
panelinden ayarlayabilir veya
degistirebilirsiniz.

Kimlik, parola, ag ayarlari vb.
gibi cihazda depolanan
bilgilerin yasal olmayan bir
sekilde okunmasini ve
degistirilmesini onler. Ayrica,
ag ortami veya glvenlik ilkesi
icin bilgi sizintisi gibi genis
aralikh guvenlik risklerini
azaltin.

Harici arayuz icin ayar

Cihaza baglanan arayuzii
kontrol eder.

Bilgisayarla USB baglantisini
etkinlestirin veya devre disi
birakin.

Bilgisayarin USB baglantisi:
Agda dolasmadan taramayi
yasaklayarak cihazin yetkisiz
kullanimini 6nler.

ilgili Bilgi

= “Yonetici Sifresi Yapilandirma” sayfa 83
= “Harici Arayiizii Devre Dis1 Birakma” sayfa 89

Yonetici Ayarlari

Yonetici Sifresi Yapilandirma

Yonetici parolasini ayarladiginizda, kullanicilarin sistem yonetim ayarlarini degistirmesini 6nleyebilirsiniz.
Varsayilan degerler, satin alma zamaninda ayarlanir. Gerektigi gibi degistirin.

Not:

Asagida, yonetici bilgileri icin varsayilan degerler saglanmaktadir.

1 Kullanici adi (sadece Web Config icin kullanilir): yok (bos)

1 Parola: tarayicimin seri numarasi

Seri numarasini bulmak icin tarayicimin arkasina yapistirilmis etiketi kontrol edin.

Web Config 6gesini, tarayicinin kontrol panelini veya Epson Device Admin 6gesini kullanarak y6netici parolasini
degistirebilirsiniz. Epson Device Admin kullanirken, Epson Device Admin kilavuzuna veya yardima bakin.

Web Config'i Kullanarak Yonetici Parolasini Degistirme

Yonetici parolasini Web Config i¢inde degistirin.

1. Web Confige erisin ve Uriin Giivenligi sekmesi > Yonetici Sifresini Degistir 6gesini secin.
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Yonetici Sifresi Yapilandirma

2.

3.

GereKkli bilgileri Mevcut parola, Kullanici Adi, Yeni parola ve Yeni Parolay1r Dogrula icine girin.
Yeni parola i¢in en az bir karakter girin.

Not:
Asagida, yonetici bilgileri icin varsayilan degerler saglanmaktadir.

1 Kullanici ads: yok (bos)

1 Parola: tarayicimin seri numarasi

Seri numarasini bulmak icin tarayicimin arkasina yapistirilmis etiketi kontrol edin.

g Onemli:

Ayarladiginiz yonetici parolasini hatirladiginizdan emin olun. Parolanizi unutursanz, sifirlayamayacaksiniz
ve servis personelinden yardim istemeniz gerekecek.

Tamam 6gesini segin.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Kontrol Panelinden Yonetici Parolasini Degistirme

Yonetici parolasini tarayicinin kontrol panelinden degistirebilirsiniz.

1.

Tarayicinin kontrol panelinde Ayarlar 6gesini segin.
Sistem Yoneticisi > Yntci Ayarlari seceneklerini secin.
Yonetici Parolasi > Degistir seceneklerini segin.

Gegerli parolanizi girin.

Not:
Yonetici parolast igin satin alma zamammndaki ayar (varsayilan deger), tarayicinin seri numarasidi.

Seri numarasini bulmak icin tarayicimin arkasina yapistirilmis etiketi kontrol edin.

Yeni parolanizi girin.

En az bir karakter girin.

g Onemli:

Ayarladiginiz yonetici parolasini hatirladiginizdan emin olun. Parolanizi unutursanmiz, sifirlayamayacaksiniz
ve servis personelinden yardim istemeniz gerekecek.

Yeni parolay1 onay i¢in tekrar girin.

Bir tamamlanma mesaji goriintiilenir.
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Kontrol Paneli i¢in Kilit Ayarlari Kullanma

Kontrol Paneli icin Kilit Ayarlari Kullanma

Kullanicilarin sistem ayarlariyla ilgili 6geleri degistirmesini 6nlemek iizere kontrol panelini kilitlemek i¢in Kilit
Ayarlari 6gesini kullanabilirsiniz.

Not:
Tarayicidaki Kimlik Dogrulama Ayarlar: 6gesini etkinlestirirseniz, kontrol paneli icin Kilit Ayarlar: 6gesi de etkinlestirilir.
Kontrol panelinin kilidi, Kimlik Dogrulama Ayarlar: etkinlestirildiginde agilamaz.

Kimlik Dogrulama Ayarlar: 6gesini devre disi birakirsamiz, Kilit Ayarlar: 0gesi etkin kalir. Devre dist birakmak isterseniz,
ayarlari kontrol panelinden ya da Web Config 6gesinden yapabilirsiniz.

Kontrol Panelinden Kilit Ayarlan Ogesini Ayarlama

1. Etkinlestirildikten sonra Kilit Ayarlar1 6gesini iptal etmek isterseniz, yonetici olarak giris yapmak icin Ana

ekranin sag tist kogesindeki 6gesine dokunun.

Kilit Ayarlar1 devre dis1 birakildiginda gorlintiilenmez. Bu ayar1 etkinlestirmek isterseniz, sonraki adima
gidin.

2. Ayarlar 6gesini segin.
3. Sistem Yoneticisi > Yntci Ayarlar1 seceneklerini secin.

4. Kilit Ayarlar1 olarak Acik veya Kpli 6gesini secin.

Kilit Ayarlari Ogesini Web Config Ogesinden Ayarlama
1. Aygit Yonetimi sekmesi > Kontrol Paneli 6gesini secin.

2. Panel Kilidi i¢cin A¢ik veya Kapal 6gesini secin.

3. Tamam 6gesine tiklayin.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Ayarlar Menussuindeki Kilit Ayarlari 6geleri

Bu, Kilit Ayarlar: tarafindan kontrol panelindeki Ayarlar meniisiinde kilitlenen 6gelerin listesidir.
v kilitlenecek.

- : kilitlenmeyecek.

Ayarlar meniisii Kilit Ayarlar

Temel Ayarlar -
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Kontrol Paneli i¢in Kilit Ayarlari Kullanma

Ayarlar meniisii Kilit Ayarlar
LCD Parlakhigi -
Sesler -
Uyku Zmnlaycsi v
Kapanma Zamani v
Tarih/Saat Ayarlari v
Dil/Language VA
Klavye -

(Bolgenize bagl olarak bu 6zellik kullanilamayabilir.)

Calisma Zaman Agimi v

PC BgIntsi USB lizerinden v

Direkt glic agma v

Tarayici Ayarlan -

Yavas -

Cift Besleme Durdurma Zamanlamasi v

DFDS islevi -

Kagit Korumasi

Cam Kiri Algilama

Yuksek Frekansli Cift Besleme Alglm

Otomatik Besleme Modu Zaman Asimi

Alicty1 Onayla

Ana Ekrani Duzenle

Diizen

Simge Ekle

Simge Kaldir

Simge Tasi

Varsayilan Simge Gosterimine Geri Al

Duvar Kagidi

Kullanici Ayarlari

Ag Klasori/FTP

E-posta

Bulut

S N N N N N I N I N N N N N N N RN RN

USB Sdirtict
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Kontrol Paneli i¢in Kilit Ayarlari Kullanma

Ayarlar meniisii Kilit Ayarlar

Ag Ayarlan v
Wi-Fi Ayari v
Kablolu LAN Ayari v
Ag Durumu v
Gelismis v

Web Hizmeti Ayarlari v
Epson Connect Servisleri v

Document Capture Pro -

Ayarlar Degistir v
irtibatlar Yoneticisi -

Kayit ol/Sil Ve

Sik -

Secenekleri Gorlintiile -

Arama Secgenekleri -

Sistem Yoneticisi

irtibatlar Yoneticisi

Yntci Ayarlari

Kisitlamalar

Parola ile Sifreleme

Musteri Arastirmasi

WSD Ayarlari

Varsayilan Ayarlarn Geri Yiikle

SN N N N NN IR NE RN

Aygit Yazilimi Glincelleme

Aygit Bilgileri -
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Temel Giivenlik Ayarlarl > Yonetici Ayarlan > Kontrol Panelinden Yonetici olarak Giris Yapma

Ayarlar meniisii Kilit Ayarlar

Seri Numarasi -

Gegerli SGrim _

Toplam Tarama Sayisi -

1 Tarafli Tarama Sayisi -

2 Tarafli Tarama Sayisi -

Tasiyici Kagit Tarama Sayisi -

Silindirin Degistirilmesinden Sonra Tarama Sayisi -

Diizenli Temizlik Sonrasindaki Tarama Sayisi -

Tarama Sayisini Sifirla v

Tarayici Bakimi -
Silindir Temizligi -

Silindir Degisimi -

Tarama Sayisini Sifirla v

Degistirme Yontemi -

Duizenli Temizlik -

Tarama Sayisini Sifirla v

Temizleme Yontemi -

Cam Temizleme -

Silindir Degistirme Uyarisi Ayari

Uyari Ayari Sayimi

Dizenli Temizlik Uyari Ayarlan

Uyari ikaz Ayari

RN EYRNER

Uyari Ayari Sayimi

* Degisikliklere Sistem Yoneticisi > Kisitlamalar icinde izin verilip verilmeyecegini ayarlayabilirsiniz.

Kontrol Panelinden Yonetici olarak Giris Yapma

Tarayicinin kontrol panelinden yo6netici olarak giris yapmak i¢in asagidaki yontemlerden birini kullanabilirsiniz.

. Ekranin sag iistiindeki 6gesine dokunun.

[ Kimlik Dogrulama Ayarlar: 6gesi etkinlestirildiginde, simge Hos Geldiniz ekraninda goriintiilenir (kimlik
dogrulama bekleme ekrani).

1 Kimlik Dogrulama Ayarlar1 devre dig1 birakildiginda, simge Ana ekranda goriintiilenir.
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Temel Giivenlik Ayarlarl > Harici Arayiizii Devre Disi Birakma

2.

3.

Onay ekrani goriintiilendiginde Evet 6gesine dokunun.

Yonetici parolasini girin.

Giris yapma tamamlandi mesaj1 gériintiilenir ve ardindan kontrol panelindeki Ana ekran goriintiilenir.

Cikis yapmak icin Ana ekranin sag iistiindeki 6gesine dokunun.

Harici Arayuzii Devre Disi Birakma

Cihazi tarayiciya baglamak icin kullanilan arayiizii devre dis1 birakabilirsiniz. Taramay1 ag yolu disinda bir yola
kisitlamak igin kisitlama ayarlarini yapin.

Not:

Tarayicinin kontrol panelinde kisitlama ayarlarimi yaptigimizdan da emin olabilirsiniz.

PC Bglnts1 USB iizerinden: Ayarlar > Temel Ayarlar > PC Bglnts1 USB iizerinden

1.

Web Confige erigin ve Uriin Giivenligi sekmesi > Harici Arabirim 6gesini segin.

Ayarlamak istediginiz islevlerde Devre dis1 birak 6gesini secin.

Kontrol etmeyi iptal etmek istediginizde Etkinlestir 6gesini se¢in.

PC BgInts1 USB {izerinden

USB baglantisinin kullanimini bilgisayardan kisitlayabilirsiniz. Kisitlamak istiyorsaniz, Devre dis1 birak
Ogesini segin.

Tamam 6gesine tiklayin.

Devre dig1 birakilan baglanti noktasinin kullanilamadigini kontrol edin.

PC Bglnts1 USB iizerinden

Siirtict bilgisayara yiliklendiyse

Tarayiciyl bilgisayara bir USB kablosu kullanarak baglayin ve ardindan, tarayicinin taramadigini onaylayin.
Siirtic bilgisayara yiiklenmediyse

Windows:

Cihaz yoneticisini a¢in ve agik tutun, tarayiciy1 bilgisayara bir USB kablosu kullanarak baglayin ve ardindan,
cihaz yoneticisi ekrani igeriginin degismeden kaldigini onaylayin.

Mac OS:

Tarayiciy: bilgisayara bir USB kablosu kullanarak baglayin ve ardindan, tarayiciy1 Yazicilar ve Tarayicilar
ogesinden ekleyemediginizi onaylayin.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35
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Temel Giivenlik Ayarlarl > Uzak Tarayiciyi izleme > Olaylar Meydana Geldiginde E-posta Bildirimi Alma

Uzak Tarayiciyi izleme

Uzak Tarayici icin Bilgileri Kontrol Etme

Durum 6gesinden ¢alisan tarayicinin asagidaki bilgilerini Web Config’i kullanarak kontrol edebilirsiniz.

[ Uriin Durumu

Durumu, bulut hizmetini, Giriin numarasini, MAC adresini vb. kontrol edin.

d Ag Durumu

Ag baglantis1 durumu, IP adresi, DNS sunucusu vb. bilgilerini kontrol edin.

J Kullanim Durumu

[lk tarama giiniinii, tarama sayisini vb. kontrol edin.

(d Donanim Durumu

Tarayicinin her iglevinin durumunu kontrol edin.

(d Panel Anlik Goruntusi

Tarayicinin kontrol panelinde goriintiilenen bir ekran anlk goriintiisiinii goriintiiler.

Olaylar Meydana Geldiginde E-posta Bildirimi Alma

E-posta Bildirimleri Hakkinda

Bu, taramanin durdurulmasi ve tarayici hatast olusmasi, e-postanin belirtilen adrese gonderilmesi gibi olaylar
oldugunda bildirim islevidir.

Bes kadar hederi kaydedebilir ve her hedef i¢in bildirim ayarlarini yapabilirsiniz.

Bu islevi kullanmak igin bildirimleri ayarlamadan 6nce posta sunucusunu ayarlamaniz gerekir.

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 41

E-posta Bildirimini Yapilandirma

Web Config’i kullanarak e-posta bildirimini yapilandirin.
1. Web Confige erisin ve Aygit Yonetimi sekmesi > E-posta Bildirimi 6gesini secin.

2. E-posta bildiriminin konusunu ayarlayin.
Iki agag1 acilir meniiden konuda goriintiilenen icerigi segin.
[ Segili igerik Konu yaninda goériintiilenir.
[d Ayni icerik sol ve sagda ayarlanamaz.

[d Konum i¢indeki karakter sayisi 32 bayti astiginda, 32 bayt1 asan karakterler atlanir.
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Temel Giivenlik Ayarlarl > Sorunlan Cézme > Sifrenizi mi Unuttunuz

3. Bildirim e-postasini gondermek icin e-posta adresini girin.

Sunlari kullanin: A-Za-z0-9!#$% &' *+-./=2A_{|} ~ @ ve 1 ve 255 aras1 karakter girin.
4. E-posta bildirimleri icin dili secin.

5. Bir bildirim almak istediginiz olayin onay kutusunu segin.
Bildirim Ayarlari sayis: E-posta Adresi Ayarlari hedef numarasina baglayin.
Ornek:

Yonetici parolasi degistiginde E-posta Adresi Ayarlari icinde numara 1 i¢in ayarlanan e-posta adresine bir
bildirim gondermek istiyorsaniz Yonetici sifresi degistirildi satirinda siitun lonay kutusunu segin.

6. Tamam 6gesine tiklaymn.
Bir olaya neden olan bir e-posta bildiriminin génderilecegini onaylayin.

Ornek: Yonetici parolast degismistir.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

E-posta Bildirimi icin Ogeler

Ogeler Ayarlar ve Agiklama
Yonetici sifresi degistirildi Yonetici parolasi degistiginde bildirim.
Tarayici hatasi Tarayici hatasi olustugunda bildirim.
Wi-Fi hatasi Kablosuz LAN araytizii hatasi olustugundaki bildirim.

Sorunlari C6zme

Sifrenizi mi Unuttunuz

Hizmet personelinden yardim almaniz gerekiyor. Yerel saticinizla iletisim kurun.

Not:
Asagida, Web Config yoneticisi bilgileri icin baslangi¢ degerleri saglanmaktadir.

A Kullanici adi: yok (bos)

(A Sifre: tarayicinin seri numarast

Seri numarasini bulmak igin tarayicinin arkasina yapistirilmis etiketi kontrol edin. Yonetici sifresi icin varsayilan ayarlar:
geri yiiklerseniz, baslangi¢ degerlerine sifirlanir.
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GeI|§m|§ Giivenlik Ayarlarl > Guvenlik Ayarlari ve Tehlikeyi Onleme

Giivenlik Ayarlari ve Tehlikeyi Onleme

Bit tarayici bir aga baglandiginda cihaza uzak bir konumdan erisebilirsiniz. Ek olarak, ¢cogu insan ¢alisma

etkinligini ve rahatligini iyilestirmeye yardimci olacak sekilde tarayiciyr paylasabilir. Ancak, yasal olmayan erisim,
yasal olmayan kullanim ve verilerde degistirme gibi riskler artar. Tarayicty: Internete erigebileceginiz bir ortamda
kullanirsaniz riskler daha da biiyiir.

Digaridan erisim korumasi olmayan tarayicilar iin Internet’ten tarayicida depolanan kisileri okumak miimkiin

olacaktir.

Bu riskten kaginmak i¢in Epson tarayicilarinin ¢ok gesitli giivenlik teknolojileri vardir.

Miisterinin ortam bilgileriyle olusturulmus ortam kosullarina gore tarayiciy1 gerektigi gibi ayarlayin.

Ad

Ozellik tiirii

Ayarlanacak 6ge

Neyi onler

Protokollerin kontroli

Tarayicilar ve bilgisayarlar
arasinda iletisim icin
kullanilacak protokolleri ve
hizmetleri kontrol eder ve
ozellikleri etkinlestirir ve
devre disi birakir.

Ozelliklere uygulanan bir
protokol veya hizmete ayri
ayri izin verilir veya engellenir.

Kullanicilarin gereksiz
islevlerini kullanmalarini
onleyerek beklenmedik
kullanim yoluyla olusabilecek
guvenlik risklerini azaltma.

SSL/TLS iletigsimleri

Epson Connect kullanilarak ve
bellenim gtincellenerek web
tarayicisindan bilgisayarla
iletisim kurma gibi internet'te
tarayicidan Epson
sunucusuna erisirken iletisim
icerigi SSL/TLS iletisimleriyle
sifrelenir.

Bir CA imzali sertifika edinin
ve ardindan, onu tarayiciya
alin.

CA imzali sertifika ile bir
tarayici kimligini temizleme
kisisellestirme ve yetkisi
erisimi Onler. Ek olarak, SSL/
TLS'nin iletisim icerigi
korunur ve verileri tarama ve
kurulum bilgileri icin icerigin
sizmasini onler.

IPsec/IP filtreleme

Belirli bir istemciden veya
belirli bir tlirden verilerin
béliinmesine ve kesilmesine
izin vermeye
ayarlayabilirsiniz. IPsec verileri
IP paket birimleriyle
(sifreleme ve kimlik
dogrulama) korudugundan,
glvenli olmayan protokolle
glivenli bir sekilde iletisim
kurabilirsiniz.

Tarayiciya erisebilen istemciyi
veya veri tlriinli ayarlamak
icin temel bir ilke ve 6zel ilke
olusturun.

Yetkisiz erisime ve
degistirmeye ve tarayicrya
ulasan iletisim verilerinin
kurcalanmasina ve
kesilmesine karsi koruyun.

IEEE 802.1X Yalnizca kimligi dogrulanan RADIUS sunucusuna kimlik Kimligi dogrulanmamis
kullanicilarin aga dogrulama ayari (kimlik erisime ve tarayicinin
baglanmasina izin verir. dogrulama sunucusu). kullanilmasina karsi koruyun.
Yalnizca izin verilen bir
kullanicinin tarayiciyi
kullanmasina izin verir.

ilgili Bilgi

= “Iletisim Kurallarini Denetleme ve Kullanma” sayfa 94
= “Tarayiciyla SSL/TLS Iletisimi” sayfa 102
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 104
= “Tarayiciy1 Bir IEEE802.1X Agina Baglama” sayfa 114
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GeI|§m|§ Gilivenlik Ayarlarl > iletisim Kurallarini Denetleme ve Kullanma > Etkinlestirebileceginiz veya Devre Digi

Giivenlik Ozelligi Ayarlari

IPsec/IP filtresi veya IEEE 802.1X ayarlarken, ayarlar bilgileriyle iletisim kurmak i¢in degistirme veya durdurma
gibi giivenlik risklerini azaltmak i¢in Web Confige SSL/TLSYyi kullanarak erismeniz 6nerilir.

IPsec/IP filtresi veya IEEE 802.1X’i ayarlamadan 6nce yonetici parolasini yapilandirdiginizdan emin olun.

Iletisim Kurallarini Denetleme ve Kullanma

Cesitli yollar1 ve iletisim kurallarini kullanarak tarayabilirsiniz. Belirtilmeyen sayida ag bilgisayarindan ag
taramasini da kullanabilirsiniz.

Belirli yollardan taramay kisitlayarak veya kullanilabilir islevleri denetleyerek istenmeyen giivenlik risklerini
azaltabilirsiniz.

iletisim kurallarini denetleme

Tarayic1 tarafindan desteklenen protokol ayarlarini yapilandirin.
1. Web Confige erisin ve ardindan, Ag Giivenligi tab > iletisim Kural1 6gesini secin.
2. Her bir 6geyi yapilandirin.

3. fleri 6gesine tiklayin.

4. Tamam Ogesine tiklayin.

Ayarlar tarayictya uygulanir.
ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Etkinlestirebileceginiz veya Devre Disi Birakabileceginiz iletisim
Kurallan

Protokol Aciklama

Bonjour Ayarlari Bonjour kullanihp kullanilmayacagini belirleyebilirsiniz. Bonjour cihazlari aramak, taramak ve
benzeri islemler icin kullanihr.

SLP Ayarlari SLP islevini etkinlestirebilir veya devre disi birakabilirsiniz. SLP, EpsonNet Config yaziliminda
itmeli tarama ve ag arama icin kullanilir.

WSD Ayarlari WSD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde WSD
cihazlari ekleyebilir ve WSD baglanti noktasindan tarayabilirsiniz.

LLTD Ayarlari LLTD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, Windows
ag haritasinda gorintilenir.
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Protokol Aciklama

LLMNR Ayarlari LLMNR islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, NetBIOS
kullanamasaniz bile DNS. olmadan ad ¢6ziimlemesini kullanabilirsiniz.

SNMPv1/v2c Ayarlan SNMPv1/v2c 6zelliginin etkinlestirilip etkinlestirilmeyecegini belirleyebilirsiniz. Bu, cihazlari
ayarlama, izleme ve benzeri islemler icin kullanilir.

SNMPv3 Ayarlari SNMPv3 6zelliginin etkinlestirilip etkinlestiriimeyecegini belirleyebilirsiniz. Bu, sifreli cihazlar

ayarlama, izleme vb. icin kullanilir.

Iletisim Kurali Ayarlama Ogeleri

Bonjour Ayarlari

Ogeler

Ayar degeri ve Aciklama

Bonjour Kullan

Bonjour araciligiyla cihazlari aramak veya kullanmak icin bu-
nu segin.

Bonjour Adi

Bonjour adini goruntdler.

Bonjour Hizmet Adi

Bonjour hizmet adini goriintiiler.

Konum

Bonjour konum adini gorintaler.

Wide-Area Bonjour

Wide-Area Bonjour'u kullanip kullanmamayi ayarlayin.

SLP Ayarlari

Ogeler

Ayar degeri ve Aciklama

SLP Etkinlestir

SLP islevini etkinlestirmek icin bunu segin.

Bu, EpsonNet Config icinde ag arama gibi kullanilir.

WSD Ayarlari

Ogeler

Ayar degeri ve Aciklama

WSD Etkinlestir

WSD kullanarak cihazlar eklemeyi etkinlestirmek i¢in bunu
secin ve WSD baglanti noktasindan tarayin.

Tarama Zaman Asimi (sn.)

WSD taramaya yonelik iletisim zaman asimi degerini 3 ila
3.600 saniye arasinda girin.

Aygit Adi WSD cihaz adini goriintiiler.

Konum WSD konum adini goriintler.
LLTD Ayarlar:

Ogeler Ayar degeri ve Agiklama

LLTD Etkinlestir

LLTD etkinlestirmek icin bunu secin. Tarayici Windows ag ha-
ritasinda gorintilenir.
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Ogeler Ayar degeri ve Aciklama

Aygit Adi LLTD cihaz adini gorintiiler.
LLMNR Ayarlar1

Ogeler Ayar degeri ve Agiklama

LLMNR Etkinlestir LLMNR etkinlestirmek icin bunu segin. NetBIOS kullanamasa-

niz bile DNS olmadan ad ¢6ztimlemesini kullanabilirsiniz.

SNMPv1/v2c Ayarlar

Ogeler Ayar degeri ve Agiklama

SNMPv1/v2c Etkinlestir

SNMPv1/v2c etkinlestirmek icin secin.

Erisim Yetkisi

SNMPv1/v2c etkinlestirildiginde erisim yetkilisini ayarlayin.
Salt Okunur veya Okuma/Yazma 6gesini segin.

Topluluk Adi (Yalnizca Okuma)

0ila 32 ASCII (0x20 ila 0x7E) karakter girin.

Topluluk Adi (Okuma/Yazma)

0ila 32 ASCII (0x20 ila Ox7E) karakter girin.

SNMPv3 Ayarlar1

Ogeler

Ayar degeri ve Agiklama

SNMPv3 Etkinlestir

Kutu isaretlendiginde SNMPv3 etkindir.

Kullanici Adi

1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.

Kimlik Dogrulama Ayarlari

Algoritma

SNMPv3 icin kimlik dogrulama icin bir algoritma segin.

Parola

SNMPv3 icin kimlik dogrulama icin parolay! girin.

8 ve 32 karakter arasi ASCIl (0x20-0x7E) girin. Bunu
belirtmezseniz bos birakin.

Sifreyi Onayla

Yapilandirdiginiz parolayi onay icin girin.

Sifreleme Ayarlan

Algoritma

SNMPv3 icin sifreleme icin bir algoritma secin.

Parola

SNMPv3 icin sifreleme icin parolayi girin.

8 ve 32 karakter arasi ASCII (0x20-0x7E) girin. Bunu
belirtmezseniz bos birakin.

Sifreyi Onayla

Yapilandirdiginiz parolayi onay igin girin.

icerik Adi

32 karakter veya daha kisa Unicode (UTF-8) girin. Bunu
belirtmezseniz bos birakin. Girilebilen karakter sayisi dile
baglh olarak degisir.
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Dijital Sertifika Kullanimi

Dijital Sertifikasyon Hakkinda

A CA Imzali Sertifika

Bu, CA (Sertifika Yetkilisi) tarafindan imzalanan bir sertifikadir. Sertifika Yetkilisine uygulamak i¢in bunu
alabilirsiniz. Bu sertifika tarayicinin bulundugunu belgeler ve SSL/TLS iletisimi i¢in kullanilir, bu ylizden veri
iletisimi giivenligini saglayabilirsiniz.

SSL/TLS iletisimi i¢in kullanildiginda, bir sunucu sertifikasi olarak kullanilir.

IPsec/IP Filtreleme veya IEEE 802.1X iletisimi olarak ayarlandiginda, bir istemci sertifikas1 olarak kullanilir.

(d CA Sertifikas1

Bu, CA Imzali Sertifika zincirinde bir sertifikadir, ayrica orta CA sertifikasi olarak adlandirilir. Diger tarafin
veya Web Config'in sunucusuna erisirken web tarayicisi tarafindan tarayic sertifikasi yolunu dogrulamak i¢in
kullanilir.

CA Sertifikast i¢in tarayicidan erisilen sunucu sertifikasi yolunu dogrularken ayarlayin. Tarayici igin SSL/TLS
baglantist igin CA Imzali Sertifika yolunu onaylamak i¢in ayarlayin.

tarayicinin CA sertifikasin1 CA sertifikasinin verdigi Sertifika Yetkilisinden alabilirsiniz.

Ayrica, diger sunucunun CA Imzali Sertifika 8gesini veren Sertifika Yetkilisinden diger tarafin sunucusunu
dogrulamak icin kullanilan CA sertifikasini alabilirsiniz.

[ Kendinden Imzali Sertifika

Bu, tarayicinin imzaladigi ve kendisi verdigi bir sertifikadir. Kok sertifika olarak da adlandirilir. Verici kendisini
belgelediginden giivenilir degildir ve kisisellestirmeyi dnleyemez.

Giivenlik ayar1 yaparken ve CA Imzali Sertifika olmadan basit SSL/TLS iletigsimi gerceklestirirken kullanin.

Bir SSL/TLS iletisimi i¢in bu sertifikay1 kullaniyorsaniz, sertifika bir web tarayicisinda kaydedilmediginden web
tarayicisinda bir giivenlik uyarisi goriintiilenebilir. Kendinden Imzali Sertifika 6gesini yalnizca bir SSL/TLS
iletisimi i¢in kullanabilirsiniz.

ilgili Bilgi
= “CA Imzali Sertifika Yapilandirma” sayfa 97

= “Kendinden Imzali Sertifika Giincelleme” sayfa 101
= “CA Sertifikasi Yapilandirma” sayfa 101

CA imzali Sertifika Yapilandirma

CA imzali bir Sertifika Alinmasi

CA imzal1 bir sertifika almak i¢in bir CSR (Sertifika Imzalama Talebi) olusturun ve bununla sertifika yetkilisine
basvurun. Web Config'i ve bir bilgisayari kullanarak CSR olusturabilirsiniz.

Web Config'i kullanarak bir CSR olusturmak ve CA imzali bir sertifika almak i¢in agagidaki adimlar: izleyin. Web
Config'i kullanarak CSR olustururken, sertifika PEM/DER formatindadir.
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1. Web Config'e erisin ve sonra Ag Giivenligi sekmesini segin. Sonra, SSL/TLS > Sertifika veya IPsec/IP
Filtreleme > Istemci Sertifikas1 veya IEEE802.1X > Istemci Sertifikas1 6gesini sein.

Neyi secerseniz secin, ayni sertifikayi alabilir ve ortak olarak kullanabilirsiniz.

2. Olugtur CSR égesine tiklaymn.

CSR olusturma sayfasi agilir.

3. Her 6ge icin bir deger girin.

Not:
Izin verilen anahtar uzunlugu ve kisaltmalar sertifika yetkilisine bagh olarak degisir. Her sertifika yetkilisinin
kurallarima uygun talep hazirlayin.

4. Tamam 6gesine tiklaym.

Bir tamamlanma mesaji goriintiilenir.

5. Ag Giivenligi sekmesini secin. Sonra, SSL/TLS > Sertifika veya IPsec/IP Filtreleme > istemci Sertifikasi veya
IEEE802.1X > Istemci Sertifikas1 6gesini segin.

6. Her sertifika yetkilisinin belirlemis oldugu formata uygun CSR'1 bilgisayariniza indirmek i¢in CSR indirme
diigmelerinden birine tiklayin.

n Onemli:

Tekrar bir CSR olusturmayn. Bunu yaparsaniz, verilen bir CA Imzali Sertifika ice aktarilamayabilir.

7. Bir sertifika yetkilisine CSR'yi génderin ve bir CA Imzah Sertifika alin.

Her sertifika yetkilisinin gonderi yontemi ve bi¢imi ile ilgili kurallarina uyun.

8. Verilen CA Imzah Sertifika 6gesini tarayiciya bagli bir bilgisayara kaydedin.

Sertifikay1 bir hedefe kaydettiginizde CA Imzali Sertifika alma islemi tamamlanmus olur.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

CSR Ayarlama Ogeleri
Ogeler Ayarlar ve Agiklama
Anahtar Uzunlugu CSRi¢in anahtar uzunlugu secin.
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Ogeler

Ayarlar ve Agiklama

Ortak Ad

1 ve 128 karakter arasi girebilirsiniz. Bu bir IP adresi ise, sabit bir IP adresi olmalidir.
1ila 5 arasi IPv4 adresi, IPv6 adresi, ana bilgisayar adi, FQDN virgdillerle ayirarak
girebilirsiniz.

ilk 5ge ortak adda depolanir ve diger dgeler sertifika konusunun takma ad
alaninda depolanir.

Ornek:
Tarayicinin IP adresi: 192.0.2.123, Tarayici adi: EPSONA1B2C3
Ortak Ad: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Kurulus/ Kurulus Birimi/ Bélge/
Eyalet/il

0 ve 64 karakter arasi ASCIl (0x20-0x7E) girebilirsiniz. Belirleyici isimleri virgtllerle
ayirabilirsiniz.

Ulke

ISO-3166 tarafinca belirlenmis iki haneli bir sehir kodu girin.

Gonderenin Eposta Adresi

Posta sunucusu ayari icin gdnderenin e-posta adresini girebilirsiniz. Ag sekmesi >
E-posta Sncsu > Temel icin Gonderenin Eposta Adresi olarak ayni e-posta
adresini girin.

CA imzali bir Sertifikanin ice Aktarimi

Alinan CA Imzal Sertifika 6gesini tarayiciya aktarin.

g Onemli:

[ Tarayicinin saat ve tarih ayarimin dogru oldugundan emin olun. Sertifika gegersiz olabilir.

[ Web Config tarafindan hazirlanmis bir CSR kullantyorsaniz, her seferde bir adet sertifika ice aktarabilirsiniz.

Web Confige erisin ve ardindan, Ag Giivenligi sekmesini se¢in. Sonra, SSL/TLS > Sertifika veya IPsec/IP

Filtreleme > Istemci Sertifikasi veya IEEE802.1X > Istemci Sertifikas1 gesini segin.

1.

2. ige Aktar 6gesine tiklayin
Sertifika ige aktarim sayfasi agilir.

3.

Her 6ge icin bir deger girin. Tarayiciya erisen web tarayicisinda sertifikanin yolunu dogrularken CA

Sertifikasi 1 ve CA Sertifikas1 2 6gesini ayarlayin.

Nerede CSR olusturdugunuza ve sertifikanin dosya formatina bagl olarak gerekli ayarlar degisebilir.
Asagidakilere gore, degerleri gerekli 6gelere girin.

(1 Web Configden alinmis PEM/DER formatinda bir sertifika

[ Ozel Anahtar: Tarayicinin 6zel bir anahtari oldugu igin yapilandirmayin.

d Parola: Yapilandirmayin.

[ CA Sertifikas1 1/CA Sertifikasi 2: Istege bagli

[ Bilgisayardan alinmig, PEM/DER formatinda bir sertifika

[ Ozel Anahtar: Ayarlamaniz gerekir.

[ Parola: Yapilandirmayin.

[ CA Sertifikas1 1/CA Sertifikasi 2: [stege bagli
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[ Bilgisayardan alinmis, PKCS#12 formatinda bir sertifika

3 Ozel Anahtar: Yapilandirmayn.

[ Parola: Istege bagh

J CA Sertifikas1 1/CA Sertifikas1 2: Yapilandirmayin.

4. Tamam Ogesine tiklayin.

Bir tamamlanma mesaj1 goriintiilenir.

Not:

Sertifika bilgisini dogrulamak icin Onayla 6gesine tiklayin.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

CA-imzali Sertifika Alma Ayar Ogeleri

Ogeler

Ayarlar ve Agiklama

Sunucu Sertifikasi veya istemci
Sertifikasi

Bir sertifikanin bicimini segin.
SSL/TLS baglantisi icin Sunucu Sertifikasi gériintilenir.

IPsec/IP Filtreleme veya IEEE 802.1X icin istemci Sertifikasi gériintiilenir.

Ozel Anahtar

Bilgisayardan olusturulmus bir CSR kullanarak PEM/DER biciminin bir sertifikasini
alirsaniz bir sertifikayla eslesen bir 6zel anahtar dosyasi belirtin.

Parola

Dosya bicimi Ozel Anahtarh Sertifika (PKCS#12) ise sertifika aldiginizda
ayarlanmis 6zel anahtari sifrelemek icin parolayi girin.

CA Sertifikasi 1

Sertifikanin bicimi Sertifika (PEM/DER) ise sunucu sertifikasi olarak kullanilan bir
CA imzali Sertifika veren sertifika yetkilisinin bir sertifikasini alin. Gerekirse bir
dosya belirtin.

CA Sertifikasi 2

Sertifikanizin bicimi Sertifika (PEM/DER) ise CA Sertifikasi 1 veren sertifika
yetkilisinin bir sertifikasini alin. Gerekirse bir dosya belirtin.

CA imzali bir Sertifika Silme

Sertifika zaman agimina ugradiginda ya da sifreli bir baglantiya gerek kalmadiginda 6nemli bir sertifikay:

silebilirsiniz.

g Onemli:

Web Config tarafindan hazirlanmas bir CSR kullaniyorsaniz, silinmis bir sertifikay: tekrar ice aktaramazsimiz. Bu
durumda CSR olusturun ve tekrar bir sertifika alin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesini segin.Sonra, SSL/TLS > Sertifika veya IPsec/IP
Filtreleme > Istemci Sertifikas1 veya IEEE802.1X > Istemci Sertifikas1 6gesini segin.

2. sil bgesine tiklayin.
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3. Goriintillenen mesajda, sertifikay silmek istediginizi onaylayn.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Kendinden imzali Sertifika Giincelleme

Kendinden Imzali Sertifika tarayici tarafindan verildiginden, siiresi doldugunda veya agiklanan igerik degistiginde
giincelleyebilirsiniz.

1. Web Confige erisin ve Ag Giivenligi tab > SSL/TLS > Sertifika 6gesini secin.
2. Giincelle 6gesine tiklayin.

3. Ortak Ad girin.

5 kadar IPv4 adresi, IPv6 adresi, ana bilgisayar adi, 1 ila 128 karakter aras1 FQDN girebilir ve bunlar1
virgiillerle ayirabilirsiniz. ilk parametre ortak adda depolanir ve digerleri sertifikanin konusu i¢in takma ad
alaninda depolanur.

Ornek:
Tarayicinin IP adresi: 192.0.2.123, Tarayic1 adi: EPSONA1B2C3
Ortak isim: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Sertifika icin bir gecerlilik siiresi belirleyin.

5. fleri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

6. Tamam 6gesine tiklayin.
Tarayici giincellestirilmistir.

Not:
Ag Giivenligi sekmesi > SSL/TLS > Sertifika > Kendinden Imzali Sertifika gesinden sertifika bilgilerini kontrol edebilir
ve Onayla Ogesini tiklatabilirsiniz.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

CA Sertifikasi Yapilandirma

CA Sertifikasi 6gesini ayarladiginizda tarayicinin eristigi sunucunun CA sertifikasina olan yolu dogrulayabilirsiniz.
Bu, kisisellestirmeyi 6nleyebilir.

CA Sertifikas1 6gesini CA Imzali Sertifika verildigi Sertifika Yetkilisinden alabilirsiniz.
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Bir CA Sertifikasi ice aktarma

CA Sertifikas1 6gesini tarayiciya aktarin.

1. Web Confige erisin ve ardindan, Ag Giivenligi sekmesi > CA Sertifikas1 6gesini secin.
2. ige Aktar 6gesine tiklayn.

3. ige aktarmak istediginiz CA Sertifikasi 6gesini belirleyin.

4. Tamam Ogesine tiklayin.

Ice aktarma tamamlandiginda CA Sertifikas1 ekranina déndiiriiliirsiiniiz ve ie aktarilan CA Sertifikast
gorintiilenir.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

CA Sertifikasi Silme

Alinan CA Sertifikasi 6gesini silebilirsiniz.

1. Web Confige erisin ve sonra Ag Giivenligi sekmesi > CA Sertifikas1 6gesini segin.
2. Silmek istediginiz CA Sertifikas1 yanindaki Sil 6gesine tiklayin.

3. Goriintiilenen mesajda sertifikay1 silmek istediginizi onaylaymn.

4. A1 Yeniden Baslat 6gesine tiklayin ve sonra silinen CA Sertifikasinin giincellenen ekranda listelenmedigini
kontrol edin.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Tarayiciyla SSL/TLS lletisimi

Tarayiciya SSL/TLS (Secure Sockets Layer (Giivenli Giris Katmani)/Transport Layer Security (Aktarim Katmani
Giivenligi)) iletisimi kullanilarak sunucu sertifikasi ayarlandiginda bilgisayarlar arasinda iletisim yolunu
sifreleyebilirsiniz. Bunu uzak ve yetkisiz erisimi 6nlemek istediginizde yapin.

Temel SSL/TLS Ayarlarini Yapilandirma

Tarayict HTTPS sunucu 6zelligini destekliyorsa iletisimleri sifrelemek igin bir SSL/TLS iletisimi kullanabilirsiniz.
Giivenligi saglayarak tarayiciyt Web Config kullanarak yapilandirabilir ve yonetebilirsiniz.

Sifreleme giictinii yapilandirin ve 6zelligi yonlendirin.
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1. Web Confige erisin ve Ag Giivenligi sekmesi > SSL/TLS > Temel 6gesini segin.

2. Her 6ge icin bir deger secin.
[ Sifreleme Giicii
Sifreleme giicii diizeyini secin.
(J HTTP iletisimini HTTPS iletisimine yonlendir
HTTPye erisildiginde HTTPSye yonlendirin.

3. 1leri 6gesine tiklaymn.

Bir onay mesaj1 goriintiilenir.

4. Tamam Ogesine tiklayin.

Tarayici giincellenir.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Tarayici icin Sunucu Sertifikasi Yapilandirma

1. Web Confige erisin ve Ag Giivenligi sekmesi > SSL/TLS > Sertifika 6gesini secin.

2. Sunucu Sertifikast ile kullanmak icin bir sertifika belirleyin.

[ Kendinden Imzal: Sertifika

Tarayici tarafindan kendinden imzali bir sertifika olusturuldu. CA imzali bir sertifika almadiysaniz bunu
secin.

[ CA Imzali Sertifika

Onceden CA imzali sertifika almig ve ice aktarimi gerceklestirmigseniz, bunu yapabilirsiniz.

3. Tlleri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

4. Tamam 6gesine tiklayn.

Tarayic glincellestirilmistir.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35
= “CA Imzali Sertifika Yapilandirma” sayfa 97

= “CA Sertifikas1 Yapilandirma” sayfa 101
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IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim

IPsec/IP Filtreleme Hakkinda

IPsec/IP Filtreleme islevini kullanarak IP adresleri, hizmetler ve baglant: noktasina gore trafigi filtreleyebilirsiniz.
Filtreleme 6zelligini dahil ederek tarayiciy1 belirli miisterileri ve belirli verileri kabul edecek ya da engelleyecek
sekilde yapilandirabilirsiniz. Ayrica, IPsec kullanarak giivenlik seviyesini arttirabilirsiniz.

Not:
Windows Vista veya tistiinti ya da Windows Server 2008 veya iistiinii ¢calistiran bilgisayarlar IPsec'i destekler.

Varsayilan ilkeyi Yapilandirma

Trafigi filtrelemek i¢in varsayilan ilkeyi yapilandirin. Varsayilan ilke, tarayiciya baglanan her kullanici veya grup
i¢in gecerlidir. Kullanicilar ve kullanici gruplarina yonelik daha ayrintili kontrol i¢in grup ilkeleri yapilandirin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel 6gesini secin.
2. Her 6ge icin bir deger girin.

3. 1leri 6gesine tiklaymn.

Bir dogrulama mesaji goriintiilenir.

4. Tamam 6gesine tiklayn.

Tarayici giincellestirilmistir.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Varsayilan ilke Ayarlama Ogeleri

Varsayilan ilke
Ogeler Ayarlar ve Aciklama
IPsec/IP Filtreleme IPsec/IP Filtre 6zelligini etkinlestirebilir ya da devre disi birakabilirsiniz.

(1 Erisim Denetimi

IP paketlerinin trafigi i¢in bir kontrol yontemi yapilandirin.

Ogeler Ayarlar ve Aciklama

Erisime izin Ver Yapilandiriimis IP paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.
Erisimi Reddet Yapilandiriimis IP paketlerinin diiz gegislerini reddetmek icin bu 6geyi secin.
IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.
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(J IKE Siiriimii
IKE Siiriimii i¢in IKEv1 veya IKEv2 6gesini segin. Tarayicinin bagh oldugu cihaza gore bunlardan birini secin.
1 IKEv1

IKE Siiriimii i¢in IKEv1 6gesini sectiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Dogrulama Yontemi Sertifika 6gesini segmek icin dnceden CA imzali sertifika almis ve i¢ aktarimini
gerceklestirmis olmalisiniz.

Onceden Paylasiimis Anahtar Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6desini secerseniz, 1 ve 127
karakter arasinda 6nceden paylasilan bir anahtar girin.

Onceden Paylasilmis Anahtari Yapilandirdiginiz anahtari onay igin girin.
Onayla

1 IKEv2

IKE Siiriimii i¢in IKEv2 6gesini sectiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Lokal Dogrulama Yontemi Sertifika 6Jesini segmek icin dnceden CA imzali sertifika almis ve i¢ aktarimini
gerceklestirmis olmalisiniz.

Kimlik Turt Dogrulama Yontemi icin Onceden Paylasiimis Anahtar 6gesini secerseniz
tarayicinin kimlik triind segin.

Kimlik Kimligin turiyle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.

Ayricalikh Ad: 1 ila 255 arasinda 1 baytlk ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.

IP Adresi: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.

Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.

Anahtar Kimligi: 1 ila 255 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler

girin.
Onceden Paylasilmis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasilmis Yapilandirdiginiz anahtari onay icin girin.

Anahtari Onayla
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Ogeler Ayarlar ve Aciklama

Uzak Dogrulama Yontemi Sertifika 6gesini segmek icin 6nceden CA imzali sertifika almig ve i¢ aktarimini
gerceklestirmis olmalisiniz.

Kimlik Tara Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
kimlik dogrulamasini yapmak istediginiz cihazin kimlik tiirtini segin.

Kimlik Kimligin turlyle eslesen tarayicinin kimligini girin.
ilk karakter icin “@”, “#" ve “=" 6gelerini kullanamazsiniz.

Ayricalikh Ad: 1 ila 255 arasinda 1 baytlk ASCII (0x20 ila 0x7E) karakterler

u_n

girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.

Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@" 6gesini eklemeniz gerekir.

Anahtar Kimligi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler

girin.
Onceden Paylasiimig Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda énceden paylasilan bir anahtar girin.
Onceden Paylasiimis Yapilandirdiginiz anahtari onay icin girin.

Anahtari Onayla

[ Kusatma

IPsec icin Erisim Denetimi 6gesini secerseniz, bir kapsiilleme modu yapilandirmaniz gerekir.

Ogeler Ayarlar ve Aciklama

Tasima Modu Ayni LAN iizerinde sadece tarayiciyi kullanirsaniz bu 6geyi secin. Katman 4 ya da sonraki
IP paketleri sifrelenmistir.

Tlinel Modu Tarayiclyi IPsec-VPN gibi internet ézellikli bir agda kullaniyorsaniz bu secenegi secin. IP
paketlerinin baslklari ve verileri sifrelenmistir.

Uzak Ag Gegidi (Tiinel Modu): Kusatma icin Tiinel Modu 6gesini secerseniz, 1 ve 39
karakter arasi bir ag gecidi adresi girin.

Q Giivenlik fletisim Kurali

Erisim Denetimi i¢cin IPsec 6gesini secerseniz bir secenek secin.

Ogeler Ayarlar ve Aciklama

ESP Kimlik dogrulama ve veri bitlnligini saglamak ve veri sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri biitiinligiini saglamak icin bu 6geyi secin. Veri sifrelemesi
yasaklandiginda bile IPsec kullanabilirsiniz.
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(A Algoritma Ayarlar:

Tiim ayarlar icin Herhangi 6gesini segmeniz veya her ayar i¢in Herhangi disimda bir 68e segmeniz onerilir.
Ayarlarin bazilari icin Herhangi 68esini secerseniz ve diger ayarlar i¢in Herhangi disinda bir 6ge secerseniz,
cihaz kimligini dogrulamak istediginiz diger cihazlara bagli olarak iletisim kuramayabilir.

Ogeler Ayarlar ve Aciklama

IKE Sifreleme IKE icin sifreleme algoritmasini segin.

Ogeler IKE siiriimiine bagli olarak degisir.

Yetkilendirme IKE icin kimlik dogrulama algoritmasini secin.

Anahtar Degisimi IKE icin anahtar degistirme algoritmasini segin.

Ogeler IKE stiriimiine bagli olarak degisir.

ESP Sifreleme ESP icin sifreleme algoritmasini segin.

Bu, ESP 6desi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Yetkilendirme ESP icin kimlik dogrulama algoritmasini segin.

Bu, ESP 6gesi Giivenlik iletisim Kural icin secildiginde kullanilabilir.

AH Yetkilendirme AH icin sifreleme algoritmasini secin.

Bu, AH 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Grup ilkesini Yapilandirma

Grup ilkesi, bir kullanici ya da kullanici grubu tizerinde gegerli olan, bir ya da daha fazla kuraldir. Tarayici,
yapilandirilmus ilkelerle eslesen IP paketlerini kontrol eder. IP paketleri 1 ila 10 adet grup ilkesi ve ardindan bir
varsayilan ilke seviyesinde kimlik denetiminden ge¢mistir.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel 6gesini secin.
2. Yapilandirmak istediginiz numaralandirilms bir sekmeyi tiklatin.
3. Her 6ge icin bir deger girin.

4. fleri gesine tiklaym.

Bir dogrulama mesaji goriintiilenir.

5. Tamam 6gesine tiklayin.

Tarayici giincellestirilmistir.

Grup ilkesi Ayarlama Ogeleri

Ogeler Ayarlar ve Aciklama

Bu Grup ilkesini etkinlestir Bir grup ilkesi etkinlestirebilir ya da devre disi birakabilirsiniz.

Erisim Denetimi

107



GeI|§m|§ Gilivenlik Ayarlarl > IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim > Grup ilkesini Yapilandirma

IP paketlerinin trafigi i¢in bir kontrol yontemi yapilandirin.

Ogeler Ayarlar ve Aciklama

Erisime izin Ver Yapilandirilmis IP paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.

Erisimi Reddet Yapilandiriimis IP paketlerinin diiz gegislerini reddetmek icin bu 6geyi secin.

IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin vermek icin bu 6geyi segin.
Yerel Adres (Tarayici)

Ag ortaminizla eslesen bir IPv4 adresi veya IPv6 adresi se¢in. Bir IP adresi otomatik atanirsa, Otomatik olarak
alinan IPv4 adresini kullan 6gesini segebilirsiniz.

Not:
Bir IPv6 adresi otomatik atandiysa baglant: kullanilamaz olabilir. Statik bir IPv6 adresi yapilandirin.

Uzak Adres (Ana Bilgisayar)

Erisimi kontrol etmek i¢in bir cihazin IP adresini girin. IP adresi 43 karakter veya daha kisa olmalidir. Bir IP adresi
girmezseniz, tiim adresler kontrol edilir.

Not:
Bir IP adresi otomatik olarak atanmigsa (6rnegin DHCP tarafindan atanmigsa), baglant: kurulamayabilir. Sabit bir IP
adresi yapilandirin.

Baglanti Noktas1 Se¢me Yontemi

Baglanti noktalarini belirtmek i¢in bir ydontem secin.
[ Hizmet Ad1

Baglant1 Noktas1 Se¢me Yontemi icin Hizmet Ad1 6gesini segerseniz bir secenek secin.
[ Tasima lletisim Kurali

Port Numarasi i¢in Baglant:1 Noktas1 Se¢me Yontemi 6gesini secerseniz, bir kapsiilleme modu
yapilandirmaniz gerekir.

Ogeler Ayarlar ve Aciklama

Herhangi Bir iletisim Kurali Tum protokol tirlerini kontrol etmek icin bunu segin.

TCP Tekli gonderim amaciyla veri kontroli icin bu 6geyi segin.

ubpP Coklu génderim ve yayin amaciyla veri kontrolii icin bu 6geyi secin.
ICMPv4 Ping komutu kontrolu icin bu 6geyi secin.

(d Yerel Baglant1 Noktas1

Baglant1 Noktas1 Segme Yontemi icin Port Numarasi 6gesini segerseniz ve Tagima Iletisim Kurali igin TCP
veya UDP 6gesini secerseniz, paketleri almay1 kontrol etmek icin baglanti noktasi numaralarini virgiillerle
ayrarak girin. En fazla 10 baglanti noktas: sayis1 girebilirsiniz.

Ornek: 20,80,119,5220

Bir baglant1 noktasi sayis1 girmezseniz, tiim baglanti noktalar: kontrol edilir.
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(4 Uzak Baglant1 Noktas1

Baglant: Noktas1 Segme Yontemi icin Port Numarasi 6gesini segerseniz ve Tagima Iletisim Kural icin TCP
veya UDP 6gesini segerseniz, paketleri gondermeyi kontrol etmek i¢in baglant: noktas: numaralarini virgiillerle
ayrarak girin. En fazla 10 baglanti noktas sayis1 girebilirsiniz.

Ornek: 25,80,143,5220

Bir baglanti noktasi sayis1 girmezseniz, tiim baglanti noktalar: kontrol edilir.
IKE Siiriimii

IKE Siiriimii i¢cin IKEv1 veya IKEv2 6gesini se¢in. Tarayicinin bagli oldugu cihaza goére bunlardan birini segin.

d IKEvl

IKE Siiriimii i¢in IKEv1 6gesini sectiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Dogrulama Yontemi Erisim Denetimi icin IPsec 6gesini secerseniz bir secenek secin. Kullanilmis sertifika,
varsayilan ilke ile ortaktir.

Onceden Paylasilmis Anahtar Dogrulama Yontemi icin Onceden Paylasilmis Anahtar dgesini secerseniz, 1 ve 127
karakter arasinda dnceden paylasilan bir anahtar girin.

Onceden Paylasiimis Anahtari Yapilandirdiginiz anahtari onay igin girin.
Onayla
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A IKEv2

IKE Siiriimii i¢in IKEv2 6gesini segtiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama
Lokal Dogrulama Yontemi Erisim Denetimi icin IPsec 6gesini secerseniz bir secenek secin. Kullaniimis
sertifika, varsayilan ilke ile ortaktir.
Kimlik Tura Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz
tarayicinin kimlik triind segin.
Kimlik Kimligin turiyle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.
Ayricalikh Ad: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.
FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.
Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.
Anahtar Kimligi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin.
Onceden Paylasilmis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasiimig Yapilandirdiginiz anahtari onay igin girin.
Anahtari Onayla
Uzak Dogrulama Yontemi Erisim Denetimi icin IPsec 6desini secerseniz bir secenek secin. Kullaniimis
sertifika, varsayilan ilke ile ortaktir.
Kimlik Tura Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
kimlik dogrulamasini yapmak istediginiz cihazin kimlik tiiriini segin.
Kimlik Kimligin turiyle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.
Ayricalikh Ad: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.
FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.
Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.
Anahtar Kimligi: 1 ila 255 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler
girin.
Onceden Paylasiimis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasiimis Yapilandirdiginiz anahtari onay icin girin.
Anahtari Onayla
Kusatma

IPsec icin Erisim Denetimi 6gesini segerseniz, bir kapsiilleme modu yapilandirmaniz gerekir.
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Ogeler Ayarlar ve Aciklama

Tasima Modu Ayni LAN uzerinde sadece tarayiciyr kullanirsaniz bu 6geyi secin. Katman 4 ya da sonraki
IP paketleri sifrelenmistir.

Tinel Modu Tarayiciyi IPsec-VPN gibi internet &zellikli bir agda kullaniyorsaniz bu secenegi secin. [P
paketlerinin basliklari ve verileri sifrelenmistir.

Uzak Ag Gegidi (Tiinel Modu): Kusatma icin Tiinel Modu 6gesini secerseniz, 1 ve 39
karakter arasi bir ag gecidi adresi girin.

Giivenlik fletisim Kurall

Erisim Denetimi icin IPsec 6gesini segerseniz bir secenek segin.

Ogeler Ayarlar ve Aciklama

ESP Kimlik dogrulama ve veri butlnligini saglamak ve veri sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri biitinligini saglamak icin bu 6geyi secin. Veri sifrelemesi
yasaklandiginda bile IPsec kullanabilirsiniz.

Algoritma Ayarlar:

Tiim ayarlar i¢in Herhangi 6gesini segmeniz veya her ayar i¢in Herhangi disimda bir 68e segmeniz énerilir.
Ayarlarin bazilari i¢in Herhangi 6gesini secerseniz ve diger ayarlar i¢in Herhangi disinda bir 6ge secerseniz, cihaz
kimligini dogrulamak istediginiz diger cihazlara bagh olarak iletisim kuramayabilir.

Ogeler Ayarlar ve Aciklama

IKE Sifreleme IKE icin sifreleme algoritmasini secin.

Ogeler IKE siiriimiine bagli olarak degisir.

Yetkilendirme IKE icin kimlik dogrulama algoritmasini segin.

Anahtar Degisimi IKE icin anahtar degistirme algoritmasini segin.

Ogeler IKE siiriimiine bagli olarak degisir.

ESP Sifreleme ESP icin sifreleme algoritmasini segin.

Bu, ESP 6desi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Yetkilendirme ESP icin kimlik dogrulama algoritmasini segin.

Bu, ESP 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

AH Yetkilendirme AH icin sifreleme algoritmasini secin.

Bu, AH 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Grup ilkesi lizerinde Yerel Adres (Tarayici) ve Uzak Adres (Ana Bilgisayar)
birlegimi

Yerel Adres (Tarayici) Ogesini Ayarlama

IPv4 IPv6*? Herhangi bir adres*®
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Uzak Adres (Ana

Ayarlama

Bilgisayar) Ogesini

IPv4*" v - v
IPv6*" *2 - 4 v
Bos v v v

*1 Erisim Denetimi icin IPsec secilirse, nek uzunlugunu belirtemezsiniz.

*2 Erigim Denetimi icin IPsec secilirse, bir baglanti yerel adresi (fe80::) secebilirsiniz ancak grup ilkesi devre disi birakilir.

*3 IPv6 baglanti yerel adresleri harig.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Grup ilkesinde Hizmet Adi Referanslar

Not:

Kullamlamayan hizmetler goriintiilenir ancak segilemez.

(Uzak)

baglanti noktasi

Hizmet adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen ozellikler
noktasi noktasi
numarasi numarasi
Herhangi - - - Tum hizmetler
ENPC ubP 3289 Herhangi bir Epson Device Admin ve tarayici
baglanti noktasi surliclisti gibi uygulamalardan bir
tarayici arama
SNMP ubpP 161 Herhangi bir Epson Device Admin ve Epson tarayici
baglanti noktasi surliclisti gibi uygulamalardan MIB
alma ve yapilandirma
WSD TCP Herhangi bir 5357 WSD kontrol etme
baglanti noktasi
WS-Discovery ubp 3702 Herhangi bir WSD tarayicilari igin arama
baglanti noktasi
Network Scan TCP 1865 Herhangi bir Document Capture Pro 6gesinden
baglanti noktasi taranmigs verileri iletme
Network Push TCP Herhangi bir 2968 Document Capture Pro 6gesinden
Scan baglanti noktasi itmeli tarama icin is bilgilerini alma
Network Push UbP 2968 Herhangi bir Tarayicidan bir bilgisayari arama
Scan Discovery baglanti noktasi
FTP Verisi (Uzak) TCP Herhangi bir 20 FTP istemcisi (taranmis verileri iletme)
baglanti nokt
agfantinoitasi Ancak, bu yalnizca uzak baglanti
noktasi numarasi 20 olan bir FTP
sunucusunu kontrol edebilir.
FTP Kontroli TCP Herhangi bir 21 FTP istemcisi (iletilmis taranmis verileri

kontrol etme)
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Hizmet adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen dzellikler
noktasi noktasi
numarasi numarasi
CIFS (Uzak) TCP Herhangi bir 445 CIFS istemcisi (taranmis verileri bir
baglanti noktasi klasore iletme)
NetBIOS Name ubP Herhangi bir 137 CIFS istemcisi (taranmis verileri bir
Service (Uzak) baglanti noktasi klasore iletme)
NetBIOS ubDP Herhangi bir 138
Datagram baglanti noktasi
Service (Uzak)
NetBIOS Session TCP Herhangi bir 139
Service (Uzak) baglanti noktasi
HTTP (Yerel) TCP 80 Herhangi bir HTTP(S) sunucusu (Web Config ve WSD
baglanti noktasi verilerini iletme)
HTTPS (Yerel) TCP 443 Herhangi bir
baglanti noktasi
HTTP (Uzak) TCP Herhangi bir 80 HTTP(S) istemcisi (bellenim strimunu
baglanti noktasi ve kok sertifikayi glincelleme)
HTTPS (Uzak) TCP Herhangi bir 443
baglanti noktasi

IPsec/IP Filtreleme Yapilandirma Ornekleri

Sadece IPsec paketlerinin alimi

Bu ornek sadece varsayilan ilke yapilandirmasi i¢indir.
Varsayilan flke:

[ IPsec/IP Filtreleme: Etkinlestir

(A Erisim Denetimi: IPsec

0 Dogrulama Yontemi: Onceden Paylasilmis Anahtar

3 Onceden Paylasilmis Anahtar: En fazla 127 karakter girin.

Grup Ilkesi: Yapilandirmayin.

Tarama verileri ve tarayici ayarlarini alma

Bu ornek belirtilen hizmetlerden tarama verileri iletisimlerine ve tarayici yapilandirmasina izin verir.
Varsayilan ilke:

(J IPsec/IP Filtreleme: Etkinlestir

(J Erisim Denetimi: Erisimi Reddet

Grup Ilkesi:

3 Bu Grup Ilkesini etkinlestir: Kutuyu kontrol edin.

[ Erisim Denetimi: Erisime izin Ver
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(d Uzak Adres (Ana Bilgisayar): Bir istemcinin IP adresi
(d Baglant: Noktasi Se¢me Yontemi: Hizmet Ad1
(J Hizmet Ad1: ENPC, SNMP, HTTP (Yerel), HTTPS (Yerel) ve Network Scan kutularini isaretleyin.

Sadece belirlenen bir IP adresinden erisim saglama

Bu 6rnek, belirlenen bir IP adresinin tarayiciya erisimine izin verir.
Varsayilan ilke:

(J IPsec/IP Filtreleme: Etkinlestir

(J Erisim Denetimi:Erisimi Reddet

Grup Ilkesi:

3 Bu Grup Ilkesini etkinlestir: Kutuyu kontrol edin.

[ Erisim Denetimi: Erisime izin Ver

(J Uzak Adres (Ana Bilgisayar): Bir yonetici istemcisinin IP adresi

Not:
llke yapilandirmasindan bagimsiz olarak, istemci tarayiciya erisebilecek ve yapilandirabilecek.

IPsec/IP Filtresi Icin Bir Sertifikayi Yapilandirma

IPsec/IP Filtresi I¢in Istemci Sertifikasini yapilandirin. Ayarladiginizda sertifikay1 IPsec/IP Filtresi icin bir kimlik
dogrulama yontemi olarak kullanabilirsiniz. Sertifika yetkilisini yapilandirmak istiyorsaniz CA Sertifikas1 6gesine
gidin.

1. Web Confige erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Istemci Sertifikas1 6gesini secin.

2. istemci Sertifikasi icinde sertifikay1 alin.

Zaten Sertifika Yetkilisi tarafindan yayilanmis bir sertifika aldiysaniz, sertifikay1 kopyalayabilir ve IPsec/IP
Filtresi i¢inde kullanabilirsiniz. Kopyalamak i¢in sertifikayr Kopyalama Kaynagi i¢inden segin ve sonra
Kopyala 6gesine tiklayin.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35
= “CA Imzali Sertifika Yapilandirma” sayfa 97

= “CA Sertifikas1 Yapilandirma” sayfa 101

Tarayiciyi Bir IEEE802.1X Agina Baglama

IEEE 802.1X Agi Yapilandirma

IEEE 802.1X'i tarayiciya ayarladiginizda, RADIUS sunucusuna bagl bir agda, kimlik dogrulama islevi olan bir
LAN anahtarinda veya bir erisim noktasinda kullanabilirsiniz.
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1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IEEE802.1X > Temel 6gesini secin.

2. Her 6ge icin bir deger girin.

Bir Wi-Fi agindaki tarayiciy1 kullanmak istiyorsaniz, Wi-Fi Kurulumu 6gesini tiklatin ve bir SSID secin veya

girin.

Not:

Ethernet ve Wi-Fi arasinda ayarlar: paylasabilirsiniz.

3. lleri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

4. Tamam 6gesine tiklaymn.

Tarayici giincellestirilmistir.

ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

IEEE 802.1X Ag1 Ayarlama Ogeleri

Ogeler

Ayarlar ve Agiklama

IEEE802.1X (Kablolu LAN)

IEEE802.1X icin sayfanin ayarlarini etkinlestirebilir veya devre disi birakabilirsiniz (IEEE802.1X
> Temel) (Kablolu LAN).

IEEE802.1X (Wi-Fi)

IEEEB02.1X (Wi-Fi) baglanti durumu goriintilenir.

Baglanti Yontemi

Gegerli agin baglanti yontemi gorintdlenir.

EAP TurG

Tarayici ile bir RADIUS sunucusu arasinda kimlik dogrulama yontemi icin bir secenek
belirleyin.

EAP-TLS CA imzal bir sertifika almali ve ice aktarmalisiniz.
PEAP-TLS

PEAP/MSCHAPv2 Parola yapilandirmalisiniz.

EAP-TTLS

Kullanici Kimligi

Bir RADIUS sunucusunun kimlik dogrulamasi icin kullanmak tzere bir kimlik yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila Ox7E) karakterler girin.

Parola

Tarayici kimlik dogrulamast icin bir sifre yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin. Windows sunucusu olarak
bir RADIUS sunucusu kullaniyorsaniz 127 karaktere kadar girebilirsiniz.

Sifreyi Onayla

Yapilandirdiginiz parolayi onay igin girin.

Sunucu Kimligi

Belirli bir RADIUS sunucusuyla kimlik dogrulamasi icin bir sunucu kimligi yapilandirabilirsiniz.
Kimlik dogrulayici, RADIUS sunucusundan génderilen bir sunucu sertifikasinin subject/
subjectAltName alaninda bir sunucu kimligi olup olmadigini dogrular.

0ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin.

115




GeI|§m|§ Gilivenlik Ayarlarl > Gelismis Glivenlik icin Sorunlari Cézme > Giivenlik Ayarlarini Geri Yiikleme

Ogeler Ayarlar ve Agiklama

Sertifika Dogrulama Sertifika dogrulamasini kimlik dogrulama yéntemini dikkate almadan ayarlayabilirsiniz.
Sertifikay1 CA Sertifikasi kisminda ice aktarin.

Adsiz PEAP-TLS veya PEAP/MSCHAPv2 (EAP Tiirii olarak) secerseniz, PEAP kimlik dogrulamasinin
1. asamasinda kullanici kimligi yerine anonim bir ad yapilandirabilirsiniz.

0ila 128 arasinda 1 baytlk ASCII (0x20 ila 0x7E) karakterler girin.

Sifreleme Glici Asagidakilerden bir tanesini secebilirsiniz.
Yuksek AES256/3DES
Orta AES256/3DES/AES128/RC4

IEEE 802.1X icin Bir Sertifikay: Yapilandirma

IEEE802.1X i¢in Istemci Sertifikasini yapilandirin. Ayarladiginizda, EAP-TLS ve PEAP-TLS 6gelerini IEEE
802.1X’in bir kimlik dogrulama y6ntemi olarak kullanabilirsiniz. Sertifika yetkilisi sertifikasini yapilandirmak
istiyorsaniz CA Sertifikas1 6gesine gidin.

. Web Confige erisin ve sonra Ag Giivenligi sekmesi > IEEE802.1X > istemci Sertifikas1 6gesini secin.

2. istemci Sertifikast icinde bir sertifika girin.

Zaten Sertifika Yetkilisi tarafindan yayinlanmuis bir sertifika aldiysaniz, sertifikay1 kopyalayabilir ve
IEEE802.1X i¢inde kullanabilirsiniz. Kopyalamak i¢in sertifikay:1 Kopyalama Kaynag: icinden segin ve sonra
Kopyala 6gesine tiklayin.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Gelismis Glivenlik Icin Sorunlar C6zme

Giivenlik Ayarlarini Geri Yiikleme

IPsec/IP Filtreleme gibi yiiksek giivenli bir ortam kurarken, yanlis ayarlar veya cihaz veya sunucuyla sorun
nedeniyle cihazlarla iletisim kuramayabilirsiniz. Bu durumda, cihaz ayarlarini yeniden yapmak i¢in veya gecikmeli
kullanima izin vermek i¢in giivenlik ayarlarini geri yiikleyin.

Web Config Kullanilarak Giivenlik islevinin Devre Disi Birakilmasi

IPsec/IP Filtreleme 6gesini Web Config 6gesini kullanarak devre dis1 birakabilirsiniz.
1. Web Confige erisin ve Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel 6gesini segin.

2. IPsec/IP Filtreleme islevini devre disi birakin.
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Ag Giivenlik Ozellikleri Kullanimi Sorunlari

Onceden Paylasiimis Bir Anahtar Unutuldu

Onceden paylasilan bir anahtari yeniden yapilandirin.

Anahtar1 degistirmek icin Web Config 6gesine erisin ve Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel >
Varsayilan Ilke veya Grup Ilkesi 6gesini segin.

Onceden paylagilan anahtar1 degistirirken bilgisayarlar icin dnceden paylagilan anahtari yapilandirin.
ilgili Bilgi

= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 104

IPsec iletisimi ile iletisim Kurulamiyor

Tarayicinin veya bilgisayarin desteklemedigi algoritmayi belirtin.

Tarayici asagidaki algoritmalar: destekler. Bilgisayarin ayarlarini kontrol edin.

Giivenlik Yontemleri Algoritmalar
IKE sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE anahtar degistirme algoritmasi DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

ESP sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Yalnizca IKEv2 i¢in kullanilabilir
ilgili Bilgi

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim” sayfa 104

iletisim Aniden Kesiliyor
Tarayicinin IP adresi degisti veya kullanilamiyor.

Grup llkesi 6gesinde yerel adrese kayitli IP adresi degistiginde veya kullanilamadiginda, IPsec iletigimi
gergeklestirilemez. Tarayicinin kontrol panelini kullanarak IPsec’i devre dist birakin.
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DHCEP siiresi dolduysa yeniden baslatin veya IPv6 adresi siiresi gegmisse veya alinmamigsa tarayicinin Web Config
(Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel > Grup Ilkesi > Yerel Adres (Tarayic1)) 6gesi igin kayitl TP
adresi bulunamayabilir.

Sabit bir IP adresi kullanin.

Bilgisayarin IP adresi degisti veya kullanilamiyor.

Grup Ilkesi 6gesinde uzak adrese kayitli IP adresi degistiginde veya kullanilamadiginda, IPsec iletisimi
gerceklestirilemez.

Tarayicinin kontrol panelini kullanarak IPsec’i devre dis1 birakin.

DHCP siiresi dolduysa yeniden baslatin veya IPv6 adresi siiresi ge¢misse veya alinmamuissa tarayicinin Web Config
(Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel > Grup Ilkesi > Uzak Adres (Ana Bilgisayar)) 6gesi igin
kayitl IP adresi bulunamayabilir.

Sabit bir IP adresi kullanin.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 104

IPsec/IP Filtreleme Yapilandirildiktan Sonra Baglanilamiyor

IPsec/IP Filtreleme ayarlari yanlhs.

Tarayicinin kontrol panelinden IPsec/IP filtrelemeyi devre dist birakin. Tarayic ve bilgisayar: baglayip, IPsec/IP
Filtreleme ayarlarini tekrar yapin.

ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis letisim” sayfa 104

IEEE 802.1X Yapilandirmasindan Sonra Tarayiciya Erisilemiyor
IEEE 802.1X ayarlari yanlis.

IEEE 802.1X ve Wi-Fi'yi tarayicinin kontrol panelinden devre dist birakin. Tarayici ve bilgisayar1 baglayin ve
ardindan, IEEE 802.1X 6gesini yeniden yapilandirin.

Tarayicl ve bilgisayar1 baglayin ve ardindan, IEEE 802.1X 6gesini yeniden yapilandirin.

ilgili Bilgi
= “IEEE 802.1X Ag1 Yapilandirma” sayfa 114
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Dijital Sertifika Kullanimi Sorunlan

CA imzali Sertifika Alinamiyor

CSR'deki CA imzali Sertifika ve bilgisi eslesmiyor.
CA Imzali Sertifika ve CSR aynu1 bilgilere sahip degilse CSR alinamaz. Asagidakileri kontrol yapin:

[ Sertifikay, ayni bilgilere sahip olmayan bir cihaza mi ige aktarmaya ¢alistyorsunuz?

CSR bilgilerini kontrol edin ve ardindan sertifikay1 ayni bilgilere sahip olan bir cihaza ige aktarin.

[d CSR'1 bir sertifika yetkilisine gonderdikten sonra tarayiciya kayitli CSR'in iizerine mi yazdiniz?

CSR ile CA imzali sertifikay: tekrar alin.

CA imzali Sertifika 5 KB'den fazla.

5 KB'den fazla bir CA Imzali Sertifika 6gesini alamazsiniz.

Sertifikayi1 alma parolasi yanhs.

Dogru parolayi girin. Sifreyi unuttuysaniz sertifikay1 ice aktaramazsiniz. CA Imzali Sertifika dgesini yeniden alin.
ilgili Bilgi

= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 99

Kendinden imzali bir Sertifika Giincellenmiyor

Ortak Ad girilmedi.
Ortak Ad girilmelidir.

Desteklenmeyen karakterler Ortak Ad icine girildi.
ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda 1 ila 128 karakter girin.

Ortak ad icinde bir virgiil veya bosluk var.

Ortak Ad virgiil igeriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk girilmisse hata
olusur.

ilgili Bilgi

= “Kendinden Imzali Sertifika Giincelleme” sayfa 101

CSR Olusturulamiyor

Ortak Ad girilmedi.
Ortak Ad girilmelidir.
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Desteklenmeyen karakterler Ortak Ad, Kurulus, Kurulus Birimi, Bolge ve Eyalet/il 6gelerine girildi.

ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda karakterler girin.
Ortak Ad virgiil ya da bosluk iceriyor.

Ortak Ad virgiil iceriyorsa, o noktada ayrilir. Virgiiliin dniinde ya da ardinda sadece bir bosluk girilmigse hata
olusur.

ilgili Bilgi
= “CA Imzali bir Sertifika Alinmas1” sayfa 97

Goriintiilenen bir Dijital Sertifikaya iliskin Uyan

Mesajlar Neden/C6ziim

Bir Sunucu Sertifikasi girin. Neden:
ice aktarmak icin bir dosya secmediniz.
Coziim:

Bir dosya secin ve ice Aktar 6gesine tiklayin.

CA Sertifikasi 1 girilmedi. Neden:
CA sertifikasi 1 girilmedi ve sadece CA sertifikasi 2 girildi.
Cozim:

Once CA sertifikasi 1'i ice aktarin.

Asagidaki deger gecgersiz. Neden:
Dosya yolu ve/veya sifrede desteklenmeyen karakterler mevcut.
Cozim:

Oge icin girilen karakterlerin dogru oldugundan emin olun.

Gegersiz tarih ve saat. Neden:
Tarayicinin tarih ve saat ayarlari yapilmamis.
Coziim:

Web Config ya da EpsonNet Config'i kullanarak tarih ve saati ayarlayin.

Gegersiz sifre. Neden:
CA sertifikasi icin ayarlanan sifre ile girilen sifre eslesmiyor.
Coziim:

Dogru sifreyi girin.
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Mesajlar

Neden/Coziim

Gegersiz dosya.

Neden:
X509 formatindaki sertifika dosyasini ice aktarmiyorsunuz.
Coziim:

Guvenilir sertifika yetkilisi tarafindan gonderilen dogru sertifikayi sectiginizden
emin olun.

Neden:
ice aktardiginiz dosya cok biiyiik. Maksimum dosya boyutu 5 KB.
Coziim:

Dogru dosyayi secerseniz, sertifika bozulabilir ya da sahte bir tane olusabilir.

Neden:
Sertifikadaki zincir gegersiz.
Coziim:

Sertifika hakkinda daha fazla bilgi icin sertifika yetkilisinin web sitesini ziyaret edin.

Ucten fazla CA sertifikasi iceren
Sunucu Sertifikalar kullanilamaz.

Neden:
PKCS#12 formatindaki sertifika dosyasi 3'ten daha fazla CA sertifikasi iceriyor.
Coziim:

Her bir sertifikay PKCS#12 formatindan PEM formatina donistiirerek ice aktarin ya
da en fazla 2 CA sertifikasi iceren PKCS#12 formatindaki sertifika dosyasini ice
aktarin.

Sertifika stresi dolmus. Sertifikanin
gecerli olup olmadigini veya trtindeki
tarih ve saat ayarini kontrol edin.

Neden:

Sertifika stire asimina ugradi.

Coziim:

[ Sertifika stiresi dolduysa yeni bir sertifika alin ya da ice aktarin.

 Sertifika sliresi dolmadiysa, tarayicinin tarih ve saat ayarinin dogru
ayarlandigindan emin olun.

Ozel anahtar gereklidir.

Neden:
Sertifika ile eslesen 6zel anahtar yok.
Coziim:

[ Sertifika PEM/DER formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar dosyasini belirleyin.

[ Sertifika PKCS#12 formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar iceren bir dosya olusturun.

Neden:

Web Config'i kullanilarak bir CSR'dan alinan PEM/DER sertifikasini yeniden ice
aktardiniz.

Cozim:

Sertifika PEM/DER formatindaysa ve Web Config kullanilarak bir CSR'dan alindiysa,
sadece bir kez ice aktarabilirsiniz.
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Mesajlar Neden/Coziim

Kurulum basarisiz oldu. Neden:

Tarayici ve bilgisayar arasindaki iletisim basarisiz oldugu icin yapilandirma
bitirilemiyor ya da bazi hatalar sebebiyle dosya okunamiyor.

Coziim:

Belirlenen dosya ve iletisim secildikten sonra, dosyayi tekrar ice aktarin.

ilgili Bilgi
= “Dijital Sertifikasyon Hakkinda” sayfa 97

Yanhslikla CA imzal bir Sertifikanin Silinmesi

CA imzal sertifika icin hi¢ yedek dosya yok.
Yedek dosyaniz varsa, sertifikayi tekrar ice aktarin.

Web Config tarafindan hazirlanmig bir CSR kullaniyorsaniz, silinmis bir sertifikay: tekrar ice aktaramazsiniz. Bir
CSR olusturun ve yeni bir sertifika alin.

ilgili Bilgi

= “CA Imzali bir Sertifikanin Ige Aktarimi” sayfa 99
= “CA Imzali bir Sertifika Silme” sayfa 100
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Kimlik Dogrulama Ayarlarl > Kimlik Dogrulama Ayarlari Hakkinda > Kimlik Dogrulama Ayarlari icin Kullanilabilir

Kimlik Dogrulama Ayarlari Hakkinda

X

Kimlik Dogrulama Ayarlar: etkinlestirildiginde, taramaya baglamak i¢in kullanici kimlik dogrulamas: gereklidir.
Her kullanici tarafindan kullanilabilen tarama yontemlerini ayarlayabilirsiniz ve kazara ¢aligmalar
onleyebilirsiniz.

Kimligi dogrulanmis kullanicinin e-posta adresini tarama hedefi olarak belirleyebilirsiniz (E-postama Tara) ya da
her kullanicinin verilerini kisisel klasére kaydedebilirsiniz (Klasériime Tara). Ayrica diger tarama yontemlerini de
belirleyebilirsiniz.

Not:
A Kimlik Dogrulama Ayarlar: etkinlestirildiginde, bir bilgisayardan veya akill cihazdan tarama yapamazsiniz.

A Bu kilavuzda tamtilan Kimlik Dogrulama Ayarlar: 6gesine ek olarak, kimlik dogrulama sunucusunu kullanarak kimlik
dogrulama sistemi de olusturabilirsiniz. Bir sistem olusturmak icin Document Capture Pro Server Authentication
Edition (kisa ad Document Capture Pro Server AE) ogesini kullanin. Daha fazla bilgi icin yerel Epson saticiniza
basvurun.

Kimlik Dogrulama Ayarlari icin Kullanilabilir islevler

Kimlik Dogrulama Ayarlari
Kontrol Panelindeki Tarama Islevi Etkinlestirildigi Devre dist

nde birakildiginda

Klasoriime Tara v -

Goruntileri kimligi dogrulanmis kullaniclya atanan klasore kaydeder.

E-postama Tara v -

Goruntileri kimligi dogrulanmig kullanicinin e-posta adresine gdnderir.

Ag Klasoriine/FTP'ye Tara v v

Goruntileri agda bir klasore kaydeder.
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Kimlik Dogrulama Ayarlari
Kontrol Panelindeki Tarama Islevi Etkinlestirildigi Devre digi
nde birakildiginda
Bilgisayara Tara Ve v
Document Capture Pro (Windows)/Document Capture (Mac OS) icinde
olusturulan isleri kullanarak goérintileri bagli bilgisayara kaydeder.
* Kimlik Dogrulama Ayarlari etkinlestirildiginde, sadece On ayrlar icinde kayith
isleri kullanabilirsiniz.
E-postya Tara v 4
Gorlintileri ayarladiginiz e-posta adresine gdnderir.
Buluta Tara v v
Goruntileri ayarladiginiz bulut hizmetine gonderir.
USB Siiiriicii icine tara v 4
Goruntileri tarayiciya bagli USB stiriicliye kaydeder. Bu, yalnizca tarayiciya hicbir
kimlik dogrulama aygiti bagh olmadiginda kullanilabilir.
WSD kismina tara - 4
Goruntileri WSD 6zelligini kullanarak bagli bilgisayara kaydeder.
On ayrlar v v
En fazla 48 6n ayarli tarayici islevi kaydedebilirsiniz.
En fazla bes On ayrlar 6gesini Yerel DB icinde kayith kullanicilara tahsis
edebilirsiniz. Tahsis edilen On ayrlar sadece o kullanici icin mevcut olur. Herhangi
bir kullaniciya tahsis edilmemis On ayrlar, tiim kullanicilar tarafindan kullanilabilir.

Dogrulama Yontemi Hakkinda

Bu tarayicy, bir kimlik dogrulama sunucusu olusturmaya gerek kalmadan, asagidaki yontemleri kullanarak kimlik
dogrulama saglayabilir.

125



Kimlik Dogrulama Ayarlarl > Dogrulama Yontemi Hakkinda

Yerel DB LDAP Yerel DB ve LDAP
Kullanic Tarayicinin bellegi LDAP sunucusu® Tarayicinin bellegi ve LDAP
bilgisi . N . . sunucusu
konumu Bu kimlik dogrulama y6ntemi, Bu kimlik dogrulama yéntemi, .
tarayiciya kayith kullanici tarayiciyla senkronize edilmis Once tarayicida kayith kullanici
bilgilerini kontrol eder ve bunlari LDAP sunucusunun kullanici bilgilerini kontrol edin (@) ve bir
tarama islevini kullanan bilgilerini kontrol eder. LDAP eslesme yoksa, kullanici bilgilerini
kullaniciyla karsilastirir. sunucusundan gelen en fazla 300 LDAP sunucusundan kontrol edin
adet kullanici bilgisi tarayicida @).
gecici olarak bir 6nbellek olarak
saklanabileceginden, LDAP
sunucusu kapatilirsa kimlik
dogrulama 6nbellek kullanilarak
gerceklestirilebilir.
* LDAP ile iletisim kurabilen bir
dizin servisi saglayan bir sunucu.
X Ie
o
(3
[
]
hd
I
Kayith 50 (tarayicinin bellegi) Sinirsiz (LDAP sunucusu) 50 (tarayicinin bellegi)
kull
utiania Sinirsiz (LDAP sunucusu)
sayisl
Tarayicinin - 300 Maksimum 300
bellek ..
6ﬁbi|legi (Onbellek yuvalarinin 50'si Yerel
DB icindeki Kullnc Ayrlari ile
paylasilr)
Giris Asagidaki yontemlerden birini kullanabilirsiniz.
yapma .| [ Kimlik dogrulama kartini tutun veya bir Kullanici Kimligi ve Parola girin
yontemleri
1 Kimlik dogrulama kartini tutun veya bir Kimlik Numarasi girin
[ Bir Kullanici Kimligi ve Parola girin
4 Bir Kullaniar Kimligi girin
4 Bir Kimlik Numarasi girin
“Suraya Her kullanici icin tek tek ayarlayin Tum LDAP kullanicilari icin ayni Yerel DB kullanicilari: tek tek
tara:” ayarlar ayarlayin
ozelliginin LDAP kullanicilari: tim kullanicilar
sinirlari -
icin ayni ayarlar
On ayrlar Her kullaniciigin en fazla 5 - Yerel DB kullanicilari: her kullanici
s&elerini . fazla 5
ck)Sﬁa:Icr::gr (Tek tek ayarlanamaz) cin en fazla
. LDAP kullanicilari: -
a tahsis
edilmesi
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Ayar Icin Yazilim

Web Config veya Epson Device Admin kullanarak Ayar.
[d Web Config 6gesini kullanirken, tarayiciy1 yalnizca bir web tarayici kullanarak ayarlayabilirsiniz.

“Web Config” sayfa 35

([ Epson Device Admin 6gesini kullanirken, tek seferde birden fazla tarayiciy1 yalnizca yapilandirma sablonu
kullanarak ayarlayabilirsiniz.

“Epson Device Admin” sayfa 36

Tarayicinin Bellenim Stiriimiinii Giincelleme

Kimlik Dogrulama Ayarlar1 6gesini etkinlestirmeden dnce, tarayicinin bellenim siiriimiinii en yeni siiriime
giincelleyin. Tarayiciy1 6nceden Internete baglayn.

n Onemli:

Giincelleme yapilirken bilgisayar: ya da tarayiciyr kapatmayn.

Web Config 6gesinden ayarlarken:

Aygit Yonetimi sekmesi > Firmware Giincellemesi 6gesini se¢in ve sonra bellenim siiriimiinii giincellemek icin
ekrandaki talimatlar1 uygulayin.

Epson Device Admin 6gesinden ayarlarken:

Aygit listesi ekranindan Home > Firmware > Update 6gesini secin ve sonra bellenim siiriimiinii giincellemek i¢in
ekrandaki talimatlar1 uygulayin.

Not:
En yeni bellenim siirtimii zaten yiiklenmisse, giincellemeniz gerekmez.

Kimlik Dogrulama Aygitini Baglama ve Yapilandirma

IC kart okuyucu gibi bir kimlik dogrulama aygit1 baglamak ve kullanmak isterseniz, 6nce aygit1 yapilandirmaniz
gerekir. Bir kimlik dogrulama aygit1 kullanmiyorsaniz, bu gerekli degildir.

ilgili Bilgi
= “Kimlik Dogrulama Aygitini Baglama” sayfa 130
= “Kimlik Dogrulama Aygit1 Ayarlar1” sayfa 131

Kart Okuyucu Uyumluluk Listesi

Bu liste, listedeki kart okuyucularin ¢alismasini garanti etmez.
Evet: desteklenir (Kimlik bilgileri, standart kart okuyucu ayarlari ile okunabilir.)

Hayir: uyumlu degil
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Uretici Model Model Kimlik dogrulama karti Mod
Nu-
mara- HID DMz MIFARE FeliCa™ IEC/
sl Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Type
02 sic light dard Lite-S B)
Comp-
liance
RF pcProx | RDR-80 Evet Evet" Evet™! Evet'! Hayir Hayir Hayir Klavye
IDEAS Plus 081AK
U
RF pcProx RDR-70 Evet'! Hayir Evet Evet Hayir Hayir Hayir Klavye
IDEAS 81BKU
RF pcProx RDR-75 Evet Hayir Evet™! Evet! Hayir Hayir Hayir Klavye
IDEAS 81AKU
ELATEC | TWN3 T3DT- Hayir Hayir Evet Evet Hayir Hayir Hayir Klavye
MIFARE ,CABZBE
T3DT-
MB2WE
L
ELATEC | TWN3 T3DT- Evet Hayir Evet Evet Evet Evet Evet Klavye
MIFARE FB2BEL
NFC T3DT-
FB2WE
L
ELATEC | TWN4 T4DT- Evet Evet Evet Evet Evet Evet Evet Klavye
MULTI- EE;IZBEL
TECH
T4DT-
FB2WE
L-PI
ELATEC | TWN4 T4LK- Evet Evet Evet Evet Evet Evet Evet Klavye
. FB4BLZ
Multi- Pl
Tech 2
BLE-PI
ELATEC | TWN4 T4QC- Evet Evet Evet Evet Evet Evet Evet Klavye
. FC3B7
Slim
HID OMNI- OMNI- Evet Evet Evet Evet Evet Hayir Evet Klav-
Global KEY KEY542 ye'l
5427 7CK
OMNI-
KEY542
7CK
gen2
ACS ACR122 | ACR122 Hayir Hayir Evet2 Evet™2 Evet Hayir Evet2 PC/SC
u u
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Uretici Model Model Kimlik dogrulama karti Mod
Nu-
mara- HID DMz MIFARE FeliCa™ IEC/
sl Global 1ISO14
443
iClass EM40 Cla;\s- U'Itra- Stan- |:Ite/ (Type
02 sic light dard Lite-S B)
Comp-
liance
ACS ACR125 | ACR125 Hayir Hayir Evet 2 Evet'2 Evet Evet Evet 2 PC/SC
2 2
Sony PaSoRi RC- Hayir Hayir Evet2 Evet™2 Evet2 Evet™2 Evet2 PaSoRi
$330/S
Sony PaSoRi RC- Hayir Hayir Evet™2 Evet™? Evet™2 Evet™? Evet™2 PaSoRi
S380/P
RC-
$380/S
DMz Leitor DMZ00 Evet Evet Evet Evet Evet Evet Evet Klavye
RFID 8
Univer-
sal
DMz Leitor DMZ08 Hayir Evet Hayir Hayir Hayir Hayir Hayir Klavye
RFID 7
Mul-
ti-125
DMz Leitor DMZ08 Hayir Hayir Evet Evet Hayir Hayir Hayir Klavye
RFID 8
Mifare
DMz Biome- DMZ07 Hayir Evet Hayir Hayir Hayir Hayir Hayir Klavye
tric & 3
RFID
Reader
inepro SCR708 | SCR708 Evet™! Evet’ Evet™! Evet™ Evet™! Evet™ Evet™! Klavye
Y Soft YU0308 | MUO038 Evet Evet Evet Evet Evet Evet Evet Klavye
8001 8
Carta- TCM3 ZTCM3- Hayir Hayir Evet Evet Hayir Hayir Evet Klavye
dis Carta- MIFARE
dis
MiFare
Card
Reader
MICI EM & mCR-6 Hayir Hayir Evet Evet Hayir Hayir Evet Klavye
Net- Mifare 00
work Card
Co,, Reader
Ltd.
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Uretici Model Model Kimlik dogrulama karti Mod
Nu-
mara- HID DMZ MIFARE FeliCa™ IEC/
sl Global 1ISO14
443
iClass EM40 Clas- Ultra- Stan- Lite/ (Type
02 sic light dard Lite-S B)
Comp-
liance
NT-wa- MiCard T4DT- Evet Evet Evet Evet Evet Evet Evet Klavye
re . FB4WU
Multi- E-p|
Tech4-
PI
NT-wa- MiCard RDR-80 Evet™! Evet™! Evet™! Evet™! Hayir Hayir Hayir Klavye
re Plus-2- 081AG
V2 U-
NT2-20
NT-wa- MiCard MiCard Evet Evet Evet Evet Evet Evet Hayir Klavye
re V3 Mul- | V3 Mul-
ti ti

*1  Kart okuyucu Ureticisi tarafindan tedarik edilen 6zel yazilimi kullanarak, kart okuyucunun ayarlarini degistirmeniz gerekir.

*2  Urln ayarlarini yapilandirarak kimlik dogrulama kimligi olarak kartin standart kimliginden farkli olarak kartin belirli bir
alanindaki verileri kullanmaniz gerekiyorsa, trlint ayarlamanin bir yolu hakkinda daha fazla bilgi icin litfen Epson
ortaginizla veya yerel temsilcinizle iletisim kurun.

Kimlik Dogrulama Aygitini Baglama

n Onemli:

Kimlik dogrulama aygitimi birden fazla tarayiciya bagladigimizda, ayni model numarasina sahip bir iirtin kullanin.

Kart okuyucunun USB kablosunu, tarayici tizerindeki harici arayiiz USB baglanti noktasina baglayin.

- JIY

/\ﬂ ﬁ
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Kimlik Dogrulama Aygiti icin Calistirma Kontrolii

Kimlik dogrulama aygitinin baglanti durumunu ve kimlik dogrulama kartinin tanimasini, tarayicinin kontrol
panelinden kontrol edebilirsiniz.

Ayarlar > Aygit Bilgileri > Kimlik Dogrulama Aygiti Durumu 6gesini segerseniz bilgi goriintiilenir.

Kimlik Dogrulama Aygiti Ayarlari

Bir kimlik dogrulama kartindan alinan kimlik dogrulama bilgileri i¢in okuma bicimini ayarlayin.

Kimlik dogrulama aygit1 icin asagidaki okuma yontemini ayarlayabilirsiniz.

d Kimlik dogrulama kartinin ¢aligan numarasi veya kisisel kimlik gibi belirli alanlarini okuyun.

(4 UID harig kimlik dogrulama kart: bilgilerini kullanin (seri numarasi gibi kimlik dogrulama karti bilgileri.)

Operasyonel parametreleri olusturmak i¢in bir arag kullanabilirsiniz. Ayrintilar i¢in bayinize bagvurun.

Not:
Farkly iireticilerin kimlik dogrulama kartlarini kullanma:

UID kart bilgisi kullanirken (seri numarasi gibi kart kimligi bilgileri), farkl tiirde kimlik dogrulama kartlarimn karisimini
kullanabilirsiniz. Diger kart bilgileri kullanilirken bu karistirilamaz.

Web Config 6gesinden ayarlarken:

Aygit Yonetimi sekmesi > Kart Okuyucu 6gesini secin.

Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Administrator Settings > Authentication Settings > Card Reader 6gesini se¢in.

Oge Aciklama

Vendor ID 4 alfasayisal karakter kullanarak kimlik dogrulama aygitinin 0000 ila FFFF arasi
kullanima sinirlanan satici kimligini ayarlayin. Sinirlamak istemiyorsaniz 0000
olarak ayarlayin.

Product ID 4 alfasayisal karakter kullanarak kimlik dogrulama aygitinin 0000 ila FFFF arasi
kullanima sinirlanan uriin kimligini ayarlayin. Sinirlamak istemiyorsaniz 0000
olarak ayarlayin.

Calisma parametresi Kimlik dogrulama aygitinin calisma parametresini 0 ila 8192 arasi karaktere
ayarlayin. A-Z, a-z, 0-9, +, /, =, bosluk ve satir besleme kullanilabilir.

Kart Okuyucu Kimlik dogrulama aygitinin donistiirme bicimini secin. Bicim ayrintilarini kontrol
edebilirsiniz. Oge aciklamasinda verilen baglantiya bakin.

Kimlik Dogrulama Karti Kimligi kayit Kimlik kartinin kimlik dogrulama bilgileri icin dontistiirme bicimini segin. Bigcim
bicimi ayrintilarini kontrol edebilirsiniz. Oge aciklamasinda verilen baglantiya bakin.
Kart Kimligi arahigini ayarla Okuma konumunun 6zelliklerini etkinlestirin.

Metin Baslangi¢c Konumu Kimlik bilgilerini okumak icin metin baslangi¢ konumunu belirtin. 1 ve 4096 arasi

belirtebilirsiniz.

Karakter Sayisi Kimlik bilgilerinin baslangi¢ konumundan okunacak karakter sayisini belirtin. 1 ve
4096 arasi belirtebilirsiniz.
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Bilgileri Kaydetme ve Ayarlama

Ayarlama

Kullandiginiz Dogrulama Yontemi ve tarama yontemine bagh olarak gerekli ayarlar: yapin.

g Onemli:

Kurulumu bagslatmadan once, tarayicinin zaman ayarinin dogru oldugunu kontrol edin.

Zaman ayari yanlissa, tarayici ayarlama arizasina neden olabilen “Lisans siiresi doldu” hata mesaji goriintiilenir.
Ayrica, SSL/TLS iletisimi veya IPsec gibi giivenlik islevini kullanabilmek icin dogru zaman ayarlanmalidar.
Asagidaki gibi zamam ayarlayabilirsiniz.

[ Web Config: Aygit Yonetimi sekmesi > Tarih ve Saat > Tarih ve Saat.

[ Tarayicimin kontrol paneli: Ayarlar > Temel Ayarlar > Tarih/Saat Ayarlari.

Ayarlar Yerel DB LDAP Yerel DB ve
LDAP
Kimlik dogrulamanin etkinlestirilmesi v v v

Kimlik dogrulama ayarlari yapmadan 6nce, kimlik
dogrulamayi etkinlestirmeniz gerekir.

“Kimlik Dogrulamanin Etkinlestirilmesi” sayfa 133

Kimlik Dogrulama Ayarlari v v 4

Dogrulama Yontemi 6gesinin ayarlanmasi ve kullanici
kimliginin dogrulanmasi.

“Kimlik Dogrulama Ayarlar” sayfa 133

Kullnc Ayrlan Ogelerinin Kaydedilmesi v - v

Her kullanicr icin ayarlan kaydedin. Kullanicilari bir CSV
dosyasi kullanarak toplu olarak kaydedebilirsiniz.

“Kullnc Ayrlan Ogelerinin Kaydedilmesi” sayfa 135

LDAP Sunucusu ile senkronize etme - v v
LDAP sunucusu senkronize ayarlarini yapin.

“LDAP Sunucusu ile Senkronize Etme” sayfa 141

E-posta Sncsu Ogesini Ayarlama v v v

E-posta sunucusu ayarlarini yapin. Bu ayari, E-postama Tara
gibi e-posta sunucusu ayarlari gerektiren islevleri
kullandiginizda yapin.

“E-posta Sunucusunu Ayarlama” sayfa 145

Klasoriime Tara Ayarlama v v v

Hedef klasorleri ayarlayin. Bu ayari, Klasoriime Tara islevini
kullandiginizda yapin.

“Klasériime Tara Ayarlama” sayfa 146
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Ayarlar Yerel DB LDAP Yerel DB ve
LDAP
Tek Dokunma islevlerini Ozellestirin v v/ v

Bu ayari, tarayicinin kontrol panelinde gériintiilenen 6geleri
degistirdiginizde yapin. Kontrol panelinde sadece size
gereken simgeleri goriintiileyebilirsiniz veya simgelerin
sirasini degistirebilirsiniz.

“Tek Dokunma islevlerini Ozellestirin” sayfa 147

Kimlik Dogrulamanin Etkinlestirilmesi

Kimlik dogrulama ayarlar1 yapmadan 6nce, kimlik dogrulamayi etkinlestirmeniz gerekir.

Web Config 6gesinden ayarlarken:

Uriin Giivenligi sekmesi > Temel > Kimlik Dogrulama 6gesinden A¢ik (Cihaz/LDAP sunucusu) dgesini segin.
Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonunda Administrator Settings > Authentication Settings > Basic > Authentication
6gesinden Acik (Cihaz/LDAP sunucusu) 6gesini segin.

Not:
Tarayicidaki Kimlik Dogrulama Ayarlar: 6gesini etkinlestirirseniz, kontrol paneli icin Kilit Ayarlar: 6gesi de etkinlestirilir.
Kontrol panelinin kilidi, Kimlik Dogrulama Ayarlar: etkinlestirildiginde agilamaz.

Kimlik Dogrulama Ayarlar: 6gesini devre disi birakirsamiz, Kilit Ayarlar: 0gesi etkin kalir. Devre dist birakmak isterseniz,
ayarlari kontrol panelinden ya da Web Config 6gesinden yapabilirsiniz.

ilgili Bilgi
= “Kontrol Panelinden Kilit Ayarlar1 Ogesini Ayarlama” sayfa 85
= “Kilit Ayarlar1 Ogesini Web Config Ogesinden Ayarlama” sayfa 85

Kimlik Dogrulama Ayarlari

Dogrulama Yontemi 6gesinin ayarlanmasi ve kullanici kimliginin dogrulanmasi.
Web Config 6gesinden ayarlarken:

Uriin Giivenligi sekmesi > Kimlik Dogrulama Ayarlar1 6gesini segin.

Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Administrator Settings > Authentication Settings > Authentication Settings 6gesini
secin.

133



Kimlik Dogrulama Ayarlarl > Bilgileri Kaydetme ve Ayarlama > Kimlik Dogrulama Ayarlari

Oge

Acgiklama

Dogrulama Yontemi

Dogrulama Yontemi 6gesini segin.
(1 Yerel DB

Tarayicida kayitl Kullnc Ayrlari kullanarak kimlik dogrulayin. Kullaniciyi tarayiciya kaydetmek
gerekir.

(J LDAP

Tarayiciyla senkronize edilmis LDAP sunucusundaki kullanici bilgilerini kullanarak kimligi
dogrulayin. LDAP sunucusu ayarlarini énceden yapilandirmaniz gerekir.

(1 Yerel DB ve LDAP

Tarayiclya veya tarayiciyla senkronize edilmis LDAP sunucusuna kayith kullanici bilgilerini
kullanarak kimligi dogrulayin. Kullaniciyi tarayiciya kaydetmeniz ve LDAP sunucusunu
ayarlamaniz gerekir.

Kullanicinin Kimligini
Dogrulama Yontemi

Kullanicinin kimliginin nasil dogrulanacagini segin.

(4 Kart veya Kullanicr kimligi ve parola

Kullanicilarin kimligini dogrulamak igin bir kimlik dogrulama karti kullanin. Kimlik dogrulamak
icin bir kullanicr kimligi ve parola da kullanabilirsiniz.

A Kullanici kimligi ve parola

Kullanicilarin kimliklerini dogrulamak icin bir kullanici kimligi ve parola kullanin.

Bu islevi secerken kimlik dogrulamak icin bir kimlik dogrulama karti kullanamazsiniz.
A Kullanici Kimligi

Kullanicilarin kimliklerini dogrulamak icin yalnizca bir kullanici kimligi kullanin. Bir parola
ayarlamaniz gerekmez.

(4 Kart veya Kimlik Numarasi

Kullanicilarin kimligini dogrulamak icin bir kimlik dogrulama karti kullanin. Bir Kimlik Numarasi
da kullanabilirsiniz.

1 Kimlik Numarasi

Kullanicilarin kimliklerini dogrulamak icin yalnizca bir Kimlik Numarasi kullanin.

Kullanicilarin, kimlik
dogrulama kartlarinin
kaydini yapmasina
izin ver

Kullanicilarin kimlik dogrulama kartini sisteme kaydetmesine izin veriyorsaniz bunu etkinlestirin.
Dogrulama Yontemi icin LDAP 6gesini secerseniz bunu ayarlayamazsiniz.

Kullanicilarin kendi kimlik dogrulama kartlariyla nasil kimlik dogrulayacagi hakkinda daha fazla
bilgi icin Kullanim Kilavuzu icindeki “Kimlik Dogrulama Kartinin Kaydedilmesi” bélimiine bakin.

Kimlik Numarasinin En
Az Basamak Sayisi

Kimlik numarasi icin minimum basamak sayisini secin.

LDAP kimligi
dogrulanmis
kullanicilar icin
Onbellekleme

LDAP sunucusu kimlik dogrulamasini kullanirken, kullanici bilgilerini &nbellege almayi kullanip
kullanmayacaginizi ayarlayabilirsiniz.

SMTP kimlik
dogrulamasindaki
kullanici bilgilerini
kullanin

Kimlik dogrulamasi icin bir kullanici kimligi ve parola kullanirken, SMTP kimlik dogrulamasi icin
kullanici bilgilerinin kullanilip kullanilmayacagini ayarlayabilirsiniz. Sistem, giris yapmigs olan son
kullanici kimligini ve parolayi kullanir.

LDAP kimligi
dogrulanmis
kullanicilar icin
kisitlamalar

LDAP kullaniyorsaniz, kullanici icin mevcut olan islevleri ayarlayabilirsiniz.
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Kullnc Ayrlari Ogelerinin Kaydedilmesi

Kullanic1 kimlik dogrulamasi i¢in kullanilan Kullne Ayrlari 6gesini kaydedin. Asagidaki yontemlerden birini
kullanarak kaydedebilirsiniz.

1 Kullnc Ayrlar1 Ogesini Birer Birer Kaydetme (Web Config)

Q Bir CSV dosyasi kullanarak Toplu {s olarak Birden Fazla Kullnc Ayrlar1 Kaydetme (Web Config)

1 Bir Yapilandirma Sablonu kullanarak Toplu s olarak User Settings Ogesini Birden Fazla Tarayicrya Kaydetme
(Epson Device Admin)

ilgili Bilgi

= “Kullnc Ayrlar1 Segenegini Tek Tek Kaydetme (Web Config)” sayfa 135

= “Bir CSV dosyasi kullanarak Birden Fazla Kullnc Ayrlar1 Kaydetme (Web Config)” sayfa 136

= “User Settings 6gesini Toplu Is Olarak Birden Fazla Tarayiciya Kaydetme (Epson Device Admin)” sayfa 139

Kullnc Ayrlar Secenegini Tek Tek Kaydetme (Web Config)

Web Config 6gesine erigin ve Uriin Giivenligi sekmesi > Kullnc Ayrlar1 > Ekle 6gesini secin ve sonra Kullnc
Ayrlar1 6gesini girin.

Oge Aciklama

Kullanici Kimligi Kimlik dogrulama icin kullanmak istediginiz kullanici kimligini Unicode (UTF-8)
olarak ifade edilebilen 1 ila 83 bayt araliginda girin.

Kullanict kimligi blytik/kuciik harf duyarl olmadigindan, biyik veya kiictik harf
kullanarak giris yapabilirsiniz.

Kullanici Adi Gériinttileme En fazla 32 karakter Unicode (UTF-16) olarak ifade edilebilen tarayicinin kontrol
panelinde goriintilenen kullanicr adini girin. Bunu bos birakabilirsiniz.

Parola En fazla ASCII 32 karakter olarak kimlik dogrulama icin kullanmak istediginiz
parolayi girin. Parola kiigik/bulyulk harf duyarhdir.

Kullanicinin Kimligini Dogrulama Yontemi icin Kullanici Kimligi 6gesini
secerseniz bunu bos birakin.

Kimlik Dogrulama Karti Kimligi En fazla ASCII 116 karakter olarak kimlik dogrulama karti kimligini girin. Bunu bos
birakabilirsiniz.

Kimlik Dogrulama Ayarlari icin Kullaniailarin, kimlik dogrulama kartlarinin
kaydini yapmasina izin ver 6gesine izin verdiginizde kullanicinin yansittigi sonug
yansitilir.

Kimlik Numarasi Bu 6ge Kart veya Kimlik Numarasi veya Kimlik Numarasi Kimlik Dogrulama
Ayarlari > Kullanicinin Kimligini Dogrulama Yontemi icinde secildiginde
gorintilenir.

Kimlik Dogrulama Ayarlari > Kimlik Numarasinin En Az Basamak Sayisi
Ogesinde ayarlanan sayi arasinda bir yerde olan ve en fazla 8 basamakli olan bir
sayl girin.

Otomatik Olustur Bu 6ge Kart veya Kimlik Numarasi veya Kimlik Numarasi Kimlik Dogrulama
Ayarlari > Kullanicinin Kimligini Dogrulama Yontemi icinde secildiginde
goriintilenir.

Kimlik Numarasinin En Az Basamak Sayisi 6gesinde sectiginiz ayni sayida
basamada sahip bir kimlik numarasini otomatik olarak olusturmak icin tiklayin.
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Oge Aciklama

BolGm En fazla 40 karakter Unicode (UTF-16) olarak ifade edilebilen kullaniciyi tanimlayan
departman adini vb girin.
Bunu bos birakabilirsiniz.

Eposta Adresi En fazla ASCII 200 karakter olarak kullanici e-posta adresini girin. Bu, E-postama

Tara icin hedef olarak kullanilir.

Bunu bos birakabilirsiniz.

Klasoriime Tara

Klasoriime Tara > Ayar Tiirii icinde Bireysel 6gesini sectiginizde, kaydetme
hedeflerini tek tek ayarlayin. Ayar 6geleri konusunda daha fazla bilgi icin asagidaki
kisma bakin.

“Klasériime Tara Ayarlama” sayfa 146

Kisitlamalar

Her bir kullanicr igin islevleri kisitlayabilirsiniz. Kullanmak istediginiz islevi secin.

On ayrlar

Tarayicida kayith On ayrlar 6gesinden yalnizca secili kullanici icin mevcut olan en
fazla bes 6n ayar olusturabilirsiniz.

Q Bir kullaniciya tahsis edilmis On ayrlar, sadece o kullanici tarafindan
kullanilabilir. Herhangi bir kullaniciya tahsis edilmemis On ayrlar, tiim
kullanicilar tarafindan kullanilabilir.

@ Bir kullanicr sadece bir kullanilabilir On ayrlar 6gesine sahipse, bu 6n ayar
kimlik dogrulama sonrasinda otomatik olarak yiiklenir. Birden fazla On ayrlar
kullanilabilir durumdaysa, On ayrlar gesinin bir listesi kimlik dogrulama
sonrasinda goriintilenir.

Q Kisitlamalar icinde kisitlanmis islevleri kullanan On ayrlar 6gelerini
olusturamaz veya goriintileyemezsiniz.

Bir CSV dosyasi kullanarak Birden Fazla Kullnc Ayrlari Kaydetme (Web Config)

Her kullanic i¢in ayarlar1 bir CSV dosyasina girin ve bunlari toplu is olarak kaydedin.

Bir CSV Dosyasi Olusturma

Kullnc Ayrlar1 6gesini almak igin bir CSV dosyasi olusturun.

Not:

Bir veya daha fazla Kullnc Ayrlar: 0gesini onceden kaydederseniz ve ardindan bigimlendirilmis bir dosyay: (CSV dosyast)
verirseniz, ayar ogelerini girmek icin kayitli ayar: referans olarak kullanabilirsiniz.

1. Web Confige erisin ve Uriin Giivenligi sekmesi > Kullnc Ayrlar1 6gesini secin.

2. Disa Aktar gesine tiklayn.

3. Dosya Bigimi icin dosya bigimini segin.

Asagiya bakarak segin.
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Oge

Acgiklama

CSV UTF-16 (Sekmeyle ayriimis)

Microsoft Excel kullanarak dosyayi ne zaman diizenleyeceginizi secin.
Her parametre “[ ]” (kOseli parantez) icinde yer alir. Parametreleri “[ ]” icinde
girin.

Dosyayi glincellediginizde dosyanin {izerine yazmanizi 6neririz. Dosyayi yeni
kaydettiyseniz, dosya bicimi icin Unicode metin (*.txt) 6gesini segin.

CSV UTF-8 (Virgdille ayriimis)

CSV UTF-8 (Noktali virgiille ayrilmis)

Microsoft Excel olmadan bir metin diizenleyici veya makro kullanarak dosyayi
ne zaman dizenleyeceginizi segin.

4. Disa Aktar 6gesine tiklaymn.

5. Microsoft Excel gibi elektronik tablo uygulamasinda veya bir metin diizenleyicide bu CSV dosyasin

diizenleyin ve kaydedin.

n Onemli:

Dosyay: diizenlerken, kodlama ve bashk bilgilerini degistirmeyin.

CSV Dosyasi Ayar Ogeleri

Oge Ayarlar ve Aciklama
UserlD Unicode 1 ve 83 bayt arasi kimlik dogrulama icin kullanilacak kullanici kimligini girin.
UserName En fazla Unicode 32 karakter olarak tarayicinin kontrol panelinde gériintiilenen

kullanicr adini girin. Bunu bos birakabilirsiniz.

Password En fazla ASCII 32 karakter olarak kimlik dogrulama icin kullanilacak parolayi girin. ice

aktarirken, bu EncPassword yerine parola olarak ayarlanir.

Kullanicinin Kimligini Dogrulama Yontemi icin Kullanici Kimligi 6gesini secerseniz
bunu bos birakin.

Disa aktarilirken, bu her zaman bostur.

AuthenticationCardID Kimlik dogrulama kartinin okuma sonucunu ayarlayin. Kimlik Dogrulama Ayarlari

icinde Kullanialarin, kimlik dogrulama kartlarinin kaydini yapmasina izin ver
Ogesine izin verdiginizde kullanicinin yansittigi sonug yansitilir.

En fazla ASCII 116 karakter girin. Bunu bos birakabilirsiniz.

IDNumber Bu 6ge Kart veya Kimlik Numarasi veya Kimlik Numarasi Kimlik Dogrulama

Ayarlari > Kullanicinin Kimligini Dogrulama Yontemi icinde secildiginde
gorintilenir.

Kimlik Dogrulama Ayarlari > Kimlik Numarasinin En Az Basamak Sayisi 6gesinde
ayarlanan sayi arasinda bir yerde olan ve en fazla 8 basamakli olan bir sayi girin.

Bir Kimlik Numarasi yinelenemez. Yinelenirse dosya alirken hata oldugunda
uyarilacaksiniz. Bos birakildiginda, otomatik olarak bir numara atanir.

Department Kullanicilari ayirt etmek icin isterseniz bélim adini girin.

En fazla Unicode 40 karakter girin. Bunu bos birakabilirsiniz.
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Oge

Ayarlar ve Agiklama

MailAddress

Kullanicilar icin e-posta adresini ayarlayin. Bu, E-postama Tara icin hedef olarak
kullanihr.

A-Z, a-z,0-9, 1#%&*+-./=1_{|}~@ kullanabilirsiniz. 200 karakter veya daha az girin. ik

un

karakter icin “,” (virgil) kullanamazsiniz. Bunu bos birakabilirsiniz.

FolderProtocol

Klasoériime Tara islevi tlriind belirleyin.

Ag Klas6rii/FTP (SMB): 0, FTP: 1

FolderPath

Klasériime Tara iglevi icin kayit hedefini segin.

FolderUserName

Klasériime Tara icin kullanici adini segin.

FolderPassword

Klasériime Tara islevi igin hedef klasériin kimligini dogrulamak tizere 32 ASCII karakter
iceren bir sifre belirleyin.

ice aktarirken, bu EncPassword yerine parola olarak ayarlanir. Disa aktarilirken, bu her
zaman bostur.

FtpPassive Klasoriime Tara islevi icin Tir olarak FTP secildiginde, FTP sunucusu baglanti modunu
secin.
Aktif mod: 0, Pasif mod: 1
FtpPort Klasoériime Tara islevi icin Tir olarak FTP secildiginde, taranan verileri FTP sunucusuna
gonderirken kullanilan baglanti noktasi numarasini 0 ile 65535 arasinda ayarlayin.
ScanToMemory USB Siiriicu icine tara icin kisitlamalari ayarlayin.
izin Verilmez: 0, izin Verilir: 1
ScanToMail E-postaya Tara icin kisitlamalari ayarlayin.

E-postama Tara 6gesini, sadece E-postaya Tara 6desi etkinlestirildiginde
ayarlayabilirsiniz.

izin Verilmez: 0, izin Verilir: 1

ScanToFolder

Ag Klasoriine/FTP Sunucusuna Tara icin kisitlamalari ayarlayin.

Klasoriime Tara 6gesini, sadece Ag Klasoriine/FTP Sunucusuna Tara 6gesi
etkinlestirildiginde ayarlayabilirsiniz.

izin Verilmez: 0, izin Verilir: 1

ScanToCloud

Buluta Tara icin kisitlamalari ayarlayin.

izin Verilmez: 0, izin Verilir: 1

ScanToComputer

Bilgisayara Tara icin kisitlamalari ayarlayin.

izin Verilmez: 0, izin Verilir: 1

Presetindex

Kullanicr ile iliskilendirmek istediginiz On ayrlar ayarlayin. Virgiille ayrilmis en fazla bes
On ayrlar kayit numarasi belirleyebilirsiniz.

EncPassword

Kullanicr ayarlarini verirken, Password icin parametre seti sifrelenir, sonra deger
BASE64 ve cikis ile kodlanir.

Password icin yeni parolayla alirken bu deger yok sayilr.

Password 6gesi bos ise bu deger kullanilir ve parola vermeden dnce oldugu gibi kalir.
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Oge Ayarlar ve Agiklama
EncFolderPassword Verirken, FolderPassword parametre seti sifrelenir, sonra deger BASE64 ve cikis ile
kodlanir.

FolderPassword icin yeni parolayla alirken bu deger yok sayilir.

FolderPassword 6gesi bos ise bu deder kullanilir ve parola vermeden 6nce oldugu
gibi kalir.

Bir CSV Dosyasini Alma

1. Web Confige erisin ve Uriin Giivenligi sekmesi > Kullnc Ayrlar1 6gesini secin.
2. e Aktar 6gesine tiklayn.

3. Almak istediginiz dosyay1 sein.

4. ige Aktar 6gesine tiklayn.

5. Goriintiilenen bilgileri kontrol ettikten sonra, Tamam gesine tiklayin.

User Settings 6gesini Toplu is Olarak Birden Fazla Tarayiciya Kaydetme
(Epson Device Admin)

Yerel DB i¢inde kullanilan User Settings 6gesini, LDAP sunucusu veya CSV/ENE dosyas: kullanarak
kaydedebilirsiniz.

Not:

ENE dosyas:, Epson tarafindan saglanan kisisel bilgiler ve Kullnc Ayrlar: gibi Contacts icin kullanici bilgilerini sifreleyen ve
kaydeden ikili dosyadir. Epson Device Admin icinden verilebilir ve bir parola ayarlayabilirsiniz. Kullnc Ayrlar: 6gesini yedek
dosyadan almak istediginizde kullamgshdir.

CSV/ENE Dosyasindan Alma

. Yapilandirma sablonundan Administrator Settings > Authentication Settings > User Settings 6gesini secin.
2. Import 6gesine tiklayin.

3. CSV or ENE File 6gesini Import Source i¢inden secin.

4. Browse 6gesine tiklayin.

Dosya se¢im ekrani goriintiilenir.
5. Agmak i¢in almak istediginiz dosyay1 segin.

6. Bir alma yontemi segin.
(d Overwrite and Add: ayn1 kullanic1 kimligi mevcutsa {izerine yazar; mevcut degilse yeni kimlik ekler.

[d Replace All: almak istediginiz kullanici ayarlariyla her seyi degistirir.
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7. Import 6gesine tiklayin.

Ayar onayi ekrani goriintiilenir.

8. OK 6gesine tiklayin.
Dogrulama sonucu goriintiilenir.

Not:
A Alinan kullanici ayarlarinin sayist alinabilecek sayiyr asarsa, bir mesaj sizden bazi kullanici ayarlarim silmenizi
isteyecektir. Almadan once fazla kullanici ayarlarin silin.

A Almadan once silmek istediginiz kullanici ayarlarini segin ve sonra Delete 6gesine tiklayin.

9. Import 6gesine tiklayin.

Kullanici ayarlari yapilandirma sablonuna alinir.

LDAP Sunucusundan Alma

—

Yapilandirma sablonundan Administrator Settings > Authentication Settings > User Settings 6gesini secin.
2. Import 6gesine tiklayin.
3. LDAP 6gesini Import Source icinden segin.

4. Settings 6gesine tiklayin.
LDAP Server ayarlar goriintiilenir.

Not:
Bu LDAP sunucusu ayari, kullanici bilgilerini LDAP sunucusundan almak i¢indir. Alinan (kopyalanan) kullanici
ayarlari, tarayicimin kendisini kullanarak kullanicilarin kimliklerini dogrulamak igin kullanilir.

Diger yandan, kimlik dogrulama yontemi olarak LDAP veya Local DB and LDAP sectiginizde, kullanicilarin kimligi
LDAP sunucusu ile iletisim kurularak dogrulanir.

5. Her 6geyi ayarlayn.

Bir LDAP sunucusundan kullanici ayarlarini alirken, LDAP ayarlarina ek olarak asagidaki ayarlar: da
yapilandirabilirsiniz.

Diger 6geler icin Ilgili Bilgiler kismina bakin.

Oge Aciklama
LDAP Server Settings LDAP Server Type LDAP sunucusunun tlriinii secmenizi saglar.
Search Settings Search Filter LDAP arama filtresi icin kullanilan metni ayarlayabilirsiniz.

Arama metnini diizenlemek icin Custom 6desini segin.

Options Type Scan To My Folder icin kaydetme hedefi tirini
ayarlayabilirsiniz.

Connection Type FTP olarak ayarlandiginda, FTP baglanti modunu
Mode ayarlayabilirsiniz.

Port Number | Type FTP olarak ayarlandiginda, kullanmak istediginiz
baglanti noktasi numarasini ayarlayabilirsiniz.
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6. Connection Test 6gesini tiklayarak baglant: testini gerektigi gibi gergeklestirin.

LDAP sunucusundan 10 kullanici ayarini alir ve goriintiiler.
7. OK bgesine tiklayin.

8. Bir alma yontemi segin.
(d Overwrite and Add: ayn1 kullanic1 kimligi mevcutsa {izerine yazar; mevcut degilse yeni kimlik ekler.

[d Replace All: almak istediginiz kullanici ayarlariyla her seyi degistirir.

9. Import 6gesine tiklayin.

Ayar onay1 ekrani goriintiilenir.

10. OK 6gesine tiklayn.

Dogrulama sonucu goriintiilenir.

11. Import 6gesine tiklayin.

Kullanici ayarlari yapilandirma sablonuna alinir.

ilgili Bilgi
= “Bir LDAP Sunucusu Yapilandirma” sayfa 141
= “LDAP Sunucusu Arama Ayarlarinin Yapilandirilmas:” sayfa 143

LDAP Sunucusu ile Senkronize Etme

Tarayici igin LDAP Sunucusu ayarlarini yapin.
Ayarlari, gerektigi sekilde hem birincil sunucu hem de ikincil sunucu i¢in yapin.

Not:
LDAP Sunucusu ayarlar: Kisiler ile paylasilir.

Kullanilabilir hizmetler

Asagidaki dizin servisleri desteklenir.

Hizmet Adi Siriim

Server 2012 R2, Windows Server 2016, Windows Server 2019

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows

OpenLDAP Ver.2.3, Ver.2.4

Bir LDAP Sunucusu Yapilandirma

Bir LDAP Sunucusu kullanmak i¢in énce LDAP sunucusunu yapilandirmaniz gerekir.

Web Config 6gesinden ayarlarken:
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Ag sekmesi > LDAP Sunucusu > Temel (Birincil Sunucu) ya da Temel (ikincil Sunucu) 6gesini se¢in.

Dogrulama Yontemi olarak Kerberos Kimlik Dogrulama 6gesini segerseniz, Kerberos ayarlarini yapmak i¢in Ag
> Kerberos Ayarlar1 6gesini segin.

Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Network > LDAP server > Server Settings (Primary Server) ya da Server Settings
(Secondary Server) 6gesini segin.

Dogrulama Yontemi olarak Kerberos Kimlik Dogrulama 68esini secerseniz, Kerberos ayarlarini yapmak i¢in
Network — Security > Kerberos Ayarlar1 6gesini segin.

Oge Ayarlar ve Agiklama
LDAP Sunucusu Kullan Kullan veya Kullanmayin 6gesini secin.
LDAP Sunucusu Adresi LDAP sunucusu adresini girin. IPv4, IPv6 ya da FQDN biciminde 1 ve 255 arasi

karakteri girin. FQDN bicimi icin adresin basinda ve sonunda hari¢ ASCII (0x20-
Ox7E) alfasayisal karakterleri ve tireleri kullanabilirsiniz.

LDAP Sunucusu Baglanti Noktasi 1 ve 65535 arasinda LDAP sunucusu baglanti noktasi numarasi girin.
Numarasi (Port number)

Glvenli Baglanti Tarayicinin LDAP sunucusuna erisimi icin kimlik dogrulama yontemini belirtin.

Sertifika Dogrulama Bu etkinlestirildiginde LDAP sunucusunun sertifikasi dogrulanir. Bunu Etkinlestir
olarak ayarlamanizi 6neririz.

Ayarlamak icin CA Sertifikasi 6gesinin tarayiciya alinmasi gerekir.

Arama Zaman Asimi (sn.) 5 ve 300 saniye arasinda zaman asimi olusmadan énce, arama icin stire
uzunlugunu ayarlayin.

Dogrulama Yontemi Kimlik dogrulama yéntemini segin.

Kerberos Kimlik Dogrulama 6desini secerseniz, Kerberos ayarlarini 6nceden
yapin.

Kerberos Kimlik Dogrulama islemini gerceklestirmek icin asagidaki ortam gerekir.
(d Tarayici ve DNS sunucusu iletisim kurabilir.

 Tarayicinin saati, KDC sunucusu ve kimlik dogrulama icin gereken sunucu
(LDAP sunucusu, SMTP sunucusu, File sunucusu) senkronize edilir.

d Hizmet sunucusu IP adresi olarak atandiginda, hizmet sunucusu icin FQDN
DNS sunucusu ters arama bdlgesine kaydedilir.

Kullanilacak Kerberos Erisim Alani Kerberos Kimlik Dogrulama 6gesini Dogrulama Yontemi icin sectiyseniz,
kullanmak istediginiz Kerberos bdlgesini segin.

Yonetici Etki Alani Adi/ Kullanici Adi LDAP sunucusu icin kullanici adini 128 karakter veya daha kisa Unicode (UTF-8)
biciminde girin. 0x00 ila 0x1F ve 0x7F gibi kontrol karakterlerini kullanamazsiniz.
Adsiz Kimlik Dogrulama 6Jesi Dogrulama Yontemi olarak secildiginde bu ayar
kullanilmaz. Bunu belirtmek istemezseniz bos birakin.

Parola LDAP sunucusu kimlik dogrulamasi icin sifreyi 128 karakter veya daha kisa
Unicode (UTF-8) biciminde girin. 0x00 ila 0x1F ve 0x7F gibi kontrol karakterlerini
kullanamazsiniz. Adsiz Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak
secildiginde bu ayar kullanilmaz. Bunu belirtmek istemezseniz bos birakin.
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Kerberos Ayarlari

Dogrulama Yontemi olarak Kerberos Kimlik Dogrulama 6gesini secerseniz, Kerberos ayarlar1 yapmaniz gerekir.
En fazla 10 Kerberos ayar1 kaydedebilirsiniz.

Web Config 6gesinden ayarlarken:
Ag sekmesi > Kerberos Ayarlar1 6gesini secin.
Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Network > Security > Kerberos Ayarlar1 6gesini segin.

Oge Ayarlar ve Agiklama

Erisim Alani (Etki Alani) 255 karakter veya daha kisa ASCII (0x20-0x7E) Kerberos kimlik dogrulama alanini
girin. Bunu kaydetmek istemezseniz bos birakin.

KDC Adresi Kerberos kimlik dogrulama sunucusunun adresini girin. IPv4, IPv6 veya FQDN
biciminde 255 karakter veya daha az girin. Bunu kaydetmek istemezseniz bos
birakin.

Baglanti Noktasi Numarasi (Kerberos) 1 ve 65535 arasinda Kerberos sunucusu baglanti noktasi numarasini girin.

LDAP Sunucusu Arama Ayarlarinin Yapilandirilmasi

Kullanici ayarlari igin arama 6zniteliklerini ayarlar.

Web Config 6gesinden ayarlarken:

Ag sekmesi > LDAP Sunucusu > Arama Ayarlar1 (Kimlik Dogrulama) 6gesini segin.
Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Administrator Settings > Authentication Settings > LDAP server > Search Settings
(Authentication) 6gesini segin.

Oge Ayarlar ve Aciklama

Search Base (Distinguished Name) LDAP sunucusundan kullanici bilgilerini aradiginizda baslangi¢ konumunu
belirtin. 0 ve 128 arasi karakteri (UTF-8) girin. Istege bagh 6znitelik aramazsaniz
bunu bos birakin.

Yerel sunucu dizini 6rnegi: dc=server,dc=local

User ID Attribute Kimlik numarasini ararken goériintiilenecek 6znitelik adini belirtin. 1 ve 255 arasi
karakteri ASCII biciminde girin. ilk karakter a-z veya A-Z olmaldir.

Ornek: cn, uid

User name Display Attribute Kullanici adi olarak gortintiilenecek 6znitelik adini belirtin. 0 ve 255 arasi karakteri
ASCII biciminde girin. ilk karakter a-z veya A-Z olmalidir. Bunu bos birakabilirsiniz.

Ornek: cn, name

Authentication Card ID Attribute Kimlik dogrulama karti kimligi olarak goriinttilemek icin 6znitelik adini belirtin. 0
ve 255 arasi karakteri ASCII biciminde girin. ilk karakter a-z veya A-Z olmalidir.
Bunu bos birakabilirsiniz.

Ornek: cn, sn

ID Number Attribute Kimlik numarasini ararken gériintiilenecek 6znitelik adini belirtin. 1 ve 255 arasi
karakteri ASCII biciminde girin. ilk karakter a-z veya A-Z olmalidir.

Ornek: cn, id
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Oge Ayarlar ve Agiklama

Department Attribute B6lim adi olarak goriintilenecek 6znitelik adini belirtin. 0 ve 255 arasi karakteri
ASCII biciminde girin. ilk karakter a-z veya A-Z olmalidir. Bunu bos birakabilirsiniz.

Ornek: ou, ou-cl

Email Address Attribute E-posta adreslerini ararken belirtilecek 6znitelik adini belirtin. 1 ve 255 arasi
karakteri ASCII biciminde girin. ilk karakter a-z veya A-Z olmalidr.

Ornek: mail

Save To Attribute Scan To My Folder icin hedefi isaret eden 6znitelik adini belirtin. 0 ve 255 arasi
karakteri ASCII biciminde girin.

Ornek: homeDirectory

LDAP Sunucusu Baglanti Kontrolii

LDAP Sunucusu > Arama Ayarlar1 6gesinde ayarlanan parametreyi kullanarak LDAP sunucusuna baglanti testini
gerceklestirir.

1. Web Confige erisin ve Ag sekmesi > LDAP Sunucusu > Baglant: Testi 6gesini segin.
2. Baglat 6gesini segin.

Baglanti testi baslar. Testten sonra kontrol raporu goriintiilenir.

LDAP Sunucusu Baglanti Kontrolii Referanslari

Mesajlar Aciklama
Baglanti testi basarili oldu. Bu mesaj sunucu ile baglanti basarili oldugunda goriniir.
Baglant testi basarisiz oldu. Bu mesaj asagidaki nedenlerle goriinir:
Ayarlari kontrol edin. (d LDAP sunucu adresi ya da baglanti noktasi sayisi dogru degil.

(1 Bir zaman asimi olustuysa.
d Kullanmayin 6gesi LDAP Sunucusu Kullan olarak secildiyse.

1 Kerberos Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak secilirse
Erisim Alani (Etki Alani), KDC Adresi ve Baglanti Noktasi Numarasi
(Kerberos) gibi ayarlar yanlstir.

Baglanti testi basarisiz oldu. Bu mesaj, tarayici ve LDAP sunucusu icin yapilan zaman ayarlarinin eslesmemesi

. H | “I | ~ I . .
Uriiniintiz veya sunucu Gzerindeki sebebiyle baglanti basarisiz oldugunda belirir

tarih ve saati isaretleyin.

Kimlik dogrulama basarisiz oldu. Bu mesaj asagidaki nedenlerle goriinir:
Ayarlari kontrol edin. (J Kullanici Adi ve/veya Parola yanlis.

(d Kerberos Kimlik Dogrulama 6gesi Dogrulama Yontemi olarak secilirse
zaman/tarih yapilandirilmayabilir.

islem tamamlanana kadar triine Tarayici mesgulken bu mesaj gorindir.
erisilemez.
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Kimlik Dogrulama Ayarlarl > Bilgileri Kaydetme ve Ayarlama > E-posta Sunucusunu Ayarlama

E-posta Sunucusunu Ayarlama

E-postama Tara 6gesini kullandiginizda, E-posta Sunucusunu ayarlayn.

Not:

E-postama Tara 6gesini, sadece E-postaya Tara 6esi etkinlestirildiginde ayarlayabilirsiniz.

Web Config 6gesinden ayarlarken:

Ag sekmesi > E-posta Sncsu > Temel 6gesini secin.

Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Common > Email Server > Mail Server Settings 6gesini secin.

Oge

Ayarlar ve Agiklama

Dogrulama Yontemi

Tarayicinin posta sunucusuna erisimi icin kimlik dogrulama yontemini belirtin.

Kapali Bir posta sunucuyla iletisim kurarken kimlik dogrulama
devre disi birakihr.

SMTP Dogrulamasi E-posta sunucusunun SMTP kimlik dogrulamasini

desteklemesi gerekir.

SMTP 6ncesinde POP Bu 6geyi sectiginizde, bir POP3 sunucusu ayarlayin.

Dogrulama Hesabi

Dogrulama Yontemi olarak SMTP Dogrulamasi ya da SMTP 6ncesinde POP secerseniz,
kimligi dogrulanmis hesap adini girin. 0 ve 255 arasi karakteri ASCII (0x20-0x7E) girin.

Dogrulanan Parola

Dogrulama Yontemi olarak SMTP Dogrulamasi ya da SMTP 6ncesinde POP secerseniz,
kimligi dogrulanmis parolayi girin. 0 ve 20 arasi karakteri ASCIl (0x20-0x7E) girin.

Gonderenin Eposta Adresi

Gondericinin e-posta adresini girin. ASCIl (0x20-0x7E) olarak sunlar hari¢ 0 ve 255 arasi
karakteri girin : () <> [1]; ¥. Baslangi¢ karakteri olarak “” kullanilamaz.

SMTP Sunucusu Adresi

A-Z a-z 0-9 kullanarak 0 ila 255 arasi karakter girin . -. IPv4 ya da FQDN formatini
kullanabilirsiniz.

SMTP Sunucusu Port
Numarasi

1 ile 65535 arasinda bir sayi girebilirsiniz.

Guvenli Baglanti

E-posta sunucusu icin glivenli baglanti yontemini belirleyin.

Hicbiri SMTP oncesinde POP kisminda Dogrulama Yontemi
secimini yaparsaniz baglanti ydntemi Higbiri olarak
ayarlanir.

SSL/TLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP

Dogrulamasi olarak ayarlandiginda kullanilabilir.

STARTTLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP

Dogrulamasi olarak ayarlandiginda kullanilabilir.

Sertifika Dogrulama

Bu etkinlestirildiginde sertifika dogrulanir. Bunu Etkinlestir olarak ayarlamanizi 6neririz.

POP3 Sunucusu Adresi

Dogrulama Yontemi olarak SMTP dncesinde POP secerseniz, POP3 sunucu adresini girin.
A-Z a-z 0-9 kullanarak 0 ila 255 arasi karakter girebilirsiniz. IPv4 ya da FQDN formatini
kullanabilirsiniz.

POP3 Sunucusu Port
Numarasi

Dogrulama Yontemi olarak SMTP oncesinde POP secerseniz, baglanti noktasi numarasini
belirtin. 1 ile 65535 arasinda bir sayi girebilirsiniz.
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Kimlik Dogrulama Ayarlarl > Bilgileri Kaydetme ve Ayarlama > Klasérime Tara Ayarlama

Klasoriime Tara Ayarlama

Taranan goriintiileri her kullaniciya atanan klasore kaydeder. Asagidakileri 6zel bir klasor olarak ayarlayabilirsiniz.

Not:
Scan To My Folder igesini, sadece Ag Klasériine/FTP Sunucusuna Tara ogesi etkinlestirildiginde ayarlayabilirsiniz.

Ayara Kaydet Dogrulama Yontemi Klasor Yolu Ayar Konumu
Kullanicr kimliginin adini kullanarak belirtilen (d Yerel DB Tarayici (Klasoriime Tara ayari)
klasorin altinda otomatik olarak kisisel bir O LDAP
klasor olusturmak icin tim Kimlik Dogrulama
Ayarlari icin bir ag klasori belirtin. [ Yerel DB ve LDAP
Her kullaniciya tek tek farkli ag klasorleri atayin. | Yerel DB Tarayici (Kullnc Ayrlar)

LDAP LDAP Oznitelikleri

Yerel DB ve LDAP Tarayici (Kullnc Ayrlar) veya LDAP

Oznitelikleri

Web Config 6gesinden ayarlarken:
Uriin Giivenligi sekmesi > Ag Klasoriine/FTP Sunucusuna Tara dgesini segin.
Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Administrator Settings > Authentication Settings > Ag Klasoriine/FTP Sunucusuna
Tara > Scan to My Folder 6gesini secin.

Oge Aciklama

Ayara Kaydet Ayar Turi 1 Paylasilan:

Otomatik olarak, Kaydet kisminda belirtilen klasér yolu veya URL altinda
kullanici kimligiyle adlandirilan bir klasér olusturur ve taranan gortintileri
bu klasore kaydeder.

1 Bireysel:
Her kullanici icin tarama sonuglari kaydetme hedefini ayarlar.
Yerel DB kullanicilari, kullanici ayarlarinda belirlenebilir.

LDAP kullanicilari, LDAP sunucusunun arama 6zniteliklerinden alinan
depolama konumunu kullanir.

Tar Aktarim protokoliinii tarama ¢ikti hedefine gore segin.
Bir ag klasori icin: Ag Klasorii (SMB)
Bir FTP sunucusu icin: FTP

Kaydet Cikt1 yolu icin yolu veya URLYi belirtin.
En fazla Unicode 160 karakter girin (UTF-16).

Baglanti Modu Tiir icinde FTP 6gesini sectiginizde ayarlayin.

FTP sunucusuna bir baglanti modu secin.

Port Numarasi Tiir icinde FTP 6gesini sectiginizde ayarlayin.

Taranan verileri bir FTP sunucusuna géndermek icin 0 ve 65535 arasinda
baglanti noktasi numarasini girin.
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Kimlik Dogrulama Ayarlarl > Bilgileri Kaydetme ve Ayarlama > Tek Dokunma islevlerini Ozellestirin

Oge Aciklama
Kimlik Dogrulama Ayar Turi Ayara Kaydet icinde Ayar Tiirii olarak Bireysel sectiginizde ayarlayin.
Ayarlari

Klasore erismek icin “Kullanici Adi” ve “Parola” ayarlayin.
1 Paylasilan:

Tum kullanicilar icin ortak Kullanici Adi ve Parola kullanin.
1 Bireysel:

Yerel DB kullanicilari icin Kullanici Ayarlari icinde tek tek Kullanici Adi ve
Parola ayarlayin. LDAP kullanicilari tek tek yapilandirlamaz. Bu 6ge ile
ayarlanan Kullanici Adi ve Parola toplu is olarak kullanihr.

Kullanici Adi Tarama ¢ikis hedefi klasorline erismek icin kullanici adini girin.

En fazla Unicode 30 karakter girin (UTF-16). Bu ayari, Paylasilan veya LDAP
sunucusu kullandiginizda yapin.

Parola Kullanici Adi 6gesine karsilik gelen parolayi girin.

En fazla Unicode 20 karakter girin (UTF-16). Bu ayari, Paylasilan veya LDAP
sunucusu kullandiginizda yapin.

Ag Klasériine/FTP Sunucusuna Tara icin Hedefi Degistirmeyi Yasaklama

Oge Aciklama

Hedefin elle girilmesini engelle Etkinlestirildiginde, kullanici varsayilan hedefi degistiremez.

Tek Dokunma islevlerini Ozellestirin

Kontrol paneli i¢in ana ekranda goriintiilenen simge diizenini diizenleyerek sadece gerekli simgeleri
gorintiileyebilirsiniz.

Web Config 6gesinden ayarlarken:

Uriin Giivenligi sekmesi > Tek Dokunma Islevlerini Ozellestirin 6gesini sein.

Epson Device Admin 6gesinden ayarlarken:

Yapilandirma sablonundan Administrator Settings > Authentication Settings > Customize One-touch
Functions 6gesini segin.

Not:
Asagidaki durumlarda, ana ekranda belirtilen islevlerin simgeleri goriintiilenmez.

A Kisitlamalar nedeniyle izin verilmeyen islevleri sectiginizde.
A Oturum agmus bir kullanicinin e-posta adresi kayith degilken. (E-postama Tara)
(A Hedef klasor ayarlanmadiginda. (Klasoriime Tara)

Oge Aciklama

Ekran basina Kontrol panelinde goériintiilenen simgelerin diizenini se¢in. Gorlintl secilen diizende goére degisir.
maksimum islev

Ekran(lar) Sayfa sayisini segin.
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Kimlik Dogrulama Ayarlarl > Kimlik Dogrulama Ayarlar 6gesini devre digi birakma

Oge Aciklama

Numara Her numarali konum igin goriintilemek istediginiz islevleri segin.

Epson Device Admin Kullanarak Job History Raporlari

Epson Device Admin 6gesini kullanarak her grup ve her kullanici igin bir Job History raporu olusturabilirsiniz.
Tarayiciya en fazla 3000 kullanim ge¢misi 6rnegi kaydedebilirsiniz. Bir donem belirterek veya diizenli bir plan
ayarlayarak raporu olusturabilirsiniz.

Job History 6gesini bir rapor olarak ¢ikt: almak icin Aygit Listesi ekranindaki serit meniisiinden Options > Epson
Print Admin Serverless/Authentication Settings > Manage the Epson Print Admin Serverless/Authentication
compatible devices 6gesini secin.

Kullanici raporunun nasil olugturulacag: ile ilgili ayritilar i¢cin Epson Device Admin belgelerine bakin.

Rapora Eklenebilecek Ogeler

Kullanic1 raporunda asagidaki 6gelerin ¢iktisini alabilirsiniz.

Date/Job ID/Operation/User ID/Department/Result/Result details/Scan: Destination type/Scan: Destination/Scan:
Paper Size/Scan: 2-Sided/Scan: Color/Scan: Pages/Devices: Model/Devices: IP Address/Devices: Serial Number/
Devices: Department/Devices: Location/Devices: Remark/Devices: Note

Kontrol Panelinden Yonetici olarak Giris Yapma

Tarayicinin kontrol panelinden yonetici olarak giris yapmak i¢in asagidaki yontemlerden birini kullanabilirsiniz.

1. Ekranin sag iistiindeki 6gesine dokunun.

(J Kimlik Dogrulama Ayarlar1 6gesi etkinlestirildiginde, simge Hos Geldiniz ekraninda goriintiilenir (kimlik
dogrulama bekleme ekrani).

(J Kimlik Dogrulama Ayarlar1 devre dis1 birakildiginda, simge Ana ekranda goriintiilenir.
Onay ekrani goriintiilendiginde Evet 6gesine dokunun.

3. Yonetici parolasini girin.

Girig yapma tamamlandi mesaji goriintiilenir ve ardindan kontrol panelindeki Ana ekran gériintiilenir.

1kis yapmak icin Ana ekranin sag tistiindeki O6gesine dokunun.
$ yap ¢ g g

Kimlik Dogrulama Ayarlari 6gesini devre disi birakma

Kimlik Dogrulama Ayarlar1 6gesini Web Config 6gesini kullanarak devre dis1 birakabilirsiniz.
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Kimlik Dogrulama Ayarlarl > Sorunlari C6zme > Kimlik Dogrulama Karti Okunamiyor

Not:
Tarayiciya kaydedilen Kullnc Ayrlari, Kimlik Dogrulama Ayarlar: devre disi birakilsa bile kaydedilecektir. Tarayiciy:
varsayilan degerlerine geri yiikleyerek bunlar: kaldirabilirsiniz.

1. Web Config 6gesine erisin.

2. Uriin Giivenligi sekmesi > Temel > Kimlik Dogrulama 6gesini segin.
3. Kapah 6gesini secin.

4. fleri 6gesine tiklayin.

5. Tamam 6gesine tiklayin.

Not:
Kimlik Dogrulama Ayarlar: 6gesini devre disi birakirsamiz, Kilit Ayarlari 6gesi etkin kalir. Devre disi birakmak isterseniz,
ayarlari kontrol panelinden ya da Web Config 6gesinden yapabilirsiniz.

ilgili Bilgi
= “Kontrol Panelinden Kilit Ayarlar1 Ogesini Ayarlama” sayfa 85
= “Kilit Ayarlar1 Ogesini Web Config Ogesinden Ayarlama” sayfa 85

Kimlik Dogrulama Ayarlari Bilgilerinin Silinmesi
(Varsayilan Ayarlari Geri Yiikle)

Tim Kimlik Dogrulama Ayarlari bilgilerini (Kart Okuyucu, Dogrulama Yontemi, Kullnc Ayrlari vb.) silmek i¢in
tiim tarayici ayarlarini satin alma zamanindaki varsayilan ayarlarina geri yiikleyin.

Kontrol panelinde Ayarlar > Sistem Yoneticisi > Varsayilan Ayarlar1 Geri Yiikle > Tiim Ayarlar 6gesini secin.

n Onemli:

Tiim kisiler ve diger ag ayarlar: da silinecektir. Silinen ayarlar geri yiiklenemez.

Sorunlari C6zme

Kimlik Dogrulama Karti Okunamiyor

Asagidakileri kontrol edin.

(d Kimlik dogrulama aygitinin tarayiciya diizgiin baglanip baglanmadigini kontrol edin.

Kimlik dogrulama aygitini, tarayicinin arkasindaki harici arayiiz USB baglanti noktasina baglayin.

1 Kimlik dogrulama aygitinin ve kimlik dogrulama kartinin desteklendigini kontrol edin.
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Bakim > Tarayicinin icini Temizleme

Tarayicinin Disinl Temizleme

Temiz bir bezle veya yumusak deterjan ve suyla nemlendirilmis bir bezle dis kasadaki izleri silin.

n Onemli:

[ Tarayiciy: temizlemek igin asla alkol, tiner veya asindirici ¢oziicii madde kullanmayin. Deformasyon veya renk
solmast olabilir.

Q Uriiniin igine su girmesine izin vermeyin. Bu, bir arizanin olusmasina neden olabilir.

Q Tarayicimin kasasini hicbir zaman agmayin.

1. Tarayiciyr kapatmak icin Q) diigmesine basin.
2. AC adaptériinii tarayicidan ¢ikarm,

3. Hafif deterjan ve suyla islatilmus bir bezle dis gévdeyi temizleyin.

Not:
Dokunmatik ekran yumusak, kuru bir bez kullanarak silin.

Tarayicinin I¢ini Temizleme

Tarayiciyl bir stire kullandiktan sonra, silindir tizerindeki kagit ve oda tozu veya tarayici icindeki cam bolim kagit
besleme veya taranan goriintii kalitesi sorunlarina neden olabilir. Her 5,000 taramada bir tarayicinin i¢ini
temizleyin.

Kontrol panelinde veya Epson Scan 2 Utility i¢inde en son tarama sayisini kontrol edebilirsiniz.

Bir yiizeye ¢ikmasi zor bir madde bulastiysa izleri ¢ikarmak igin orijinal bir Epson temizleme kiti kullanin. Izleri
kaldirmak i¢in temizleme bezi tizerinde az miktarda bir temizleyici kullanin.

g Onemli:

U Tarayiciy: temizlemek icin asla alkol, tiner veya asindiric ¢oziicii madde kullanmayin. Deformasyon veya renk
solmas olabilir.

[ Tarayici iizerine kesinlikle sivi veya yag piiskiirtmeyin. Ekipmana veya devrelere hasar verme anormal
calismaya neden olabilir.

U Tarayicimn kasasin highir zaman agmayin.

1. Tarayiciy1 kapatmak icin Q) diigmesine basin.

2. AC adaptbriinii tarayicidan ¢ikarin.
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Bakim > Tarayicinin icini Temizleme

3. Kolu ¢ekin ve tarayici kapagini agin.

4. Yumusak bir bez veya orijinal bir Epson temizleme kiti kullanarak tarayici kapaginin alt i¢ tarafindaki plastik
silindir ve cam yiizey tizerindeki izleri silin.

n Onemli:

A Cam yiizey iizerine agsir1 yiik koymaymn.
A Bir firca veya sert bir ara¢ kullanmaym. Cam iizerindeki ¢izikler tarama kalitesini etkileyebilir.

[ Temizleyiciyi dogrudan cam yiizey tizerine piiskiirtmeyin.

5. Pamuk bir bez ile sensorler iizerindeki izleri silin.
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Bakim > Tarayicinin icini Temizleme

g Onemli:

Pamuk bez iizerinde bir temizleyici olarak siv1 kullanmayin.

6. Kapag1 agin ve ardindan, ayirma makarasini gikarin.

Daha fazla ayrinti i¢in bkz. “Silindir Takma Kitini Degistirme”.

7. Orijinal bir Epson temizleme kiti veya yumusak, nemli bir bez kullanarak ayirma makarast iizerindeki toz veya
kiri silin.

—

n Onemli:
Silindiri silmek icin yalnizca orijinal Epson temizleme kiti veya yumugsak, nemli bir bez kullanin. Kuru bir bez
kullanma silindirin yiizeyine zarar verebilir.
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Bakim > Tarayicinin icini Temizleme

8. Kapag agin ve ardindan, alma makarasini gikarn.

Daha fazla ayrint1 i¢in bkz. “Silindir Takma Kitini Degistirme”.

9. Orijinal bir Epson temizleme kiti veya yumusak, nemli bir bez kullanarak alma makarasi iizerindeki toz veya
kiri silin.

Onemli:

Silindiri silmek i¢in yalnizca orijinal Epson temizleme kiti veya yumusak, nemli bir bez kullanin. Kuru bir bez
kullanma silindirin yiizeyine zarar verebilir.

10. Tarayici kapagini kapatin.

1. AC adaptériinii takin ve ardindan, tarayiciyr agin.

12. Giris ekranindan Tarayic1 Bakimu 6gesini segin.

13. Tarayic1 Bakimu ekraminda, Silindir Temizligi 6gesini secin.

14. Tarayici kapagini agmak igin kolu gekin.

Tarayict silindir temizleme moduna girer.
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Bakim > Tarayicinin icini Temizleme

15. LCD ekranin herhangi bir yerine dokunarak en alttaki silindirleri yavasca dondiiriin. Orijinal bir Epson
temizleme kiti veya suyla nemlendirilmis yumusak bir bez kullanarak silindirlerin yiizeyini silin. Silindirler
temizlenene kadar bunu tekrarlayin.

A Dikkat:

Silindiri ¢alistirirken ellerinizi veya sagimizi mekanizmaya kaptirmamaya dikkat edin. Bu, yaralanmaya neden
olabilir.

16. Tarayici kapagini kapatin.

Tarayici silindir temizleme modundan ¢ikar.

ilgili Bilgi
= “Makara Takma Kitini Degistirme” sayfa 156
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Bakim > Makara Takma Kitini Degistirme

Makara Takma Kitini Degistirme

Tarama sayis1 makaralarinin émiir dongiisiini astiginda makara takma kitinin (alma makarasi ve ayirma
makarasi) degistirilmesi gerekir. Kontrol panelinde veya bilgisayarinizin ekraninda bir degistirme mesaji
goriintillendiginde, asagidaki adimlari takip edin ve degistirin.

A: alma makarasi, B: ayirma makarasi
1. Tara ki icin © digmesi

yiciy1 kapatmak icin O diigmesine basin.
2. AC adaptbriinii tarayicidan ¢ikarin.

3. Kolu ¢ekin ve tarayici kapagini agin.
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Bakim > Makara Takma Kitini Degistirme

4. Alma makarasinin kapagini agin ve ardindan, kaydirip cikarin.

5. Silindir ekseninin fikstiiriinii asag1 gekin ve ardindan, takili alma silindirlerini kaydirin ve cikarin.

Q‘

u Onemli:

Alma silindirini zorla disar: cekmeyin. Bu, tarayicinin igine zarar verebilir.
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Bakim > Makara Takma Kitini Degistirme

6. Fikstiirii basili tutarken, yeni alma silindirini sola kaydirin ve tarayicidaki delik i¢ine takin. Sabitlemek igin
fikstiire basin.
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Bakim > Makara Takma Kitini Degistirme

g Onemli:

L Alma kapagimin diizgiin kapatildigindan emin olun.

1 Kapak ¢ok sert kapatildiysa alma silindirlerinin diizgiin takildigindan emin olun.

U Kaldirldiginda kapagi takmayn.
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Bakim > Makara Takma Kitini Degistirme

9. Ayirma makarasinin sol tarafini kaldirin ve ardindan, takili ayirma makaralarim kaydirin ve ¢ikarin.

11. Ayirma rulosu kapagin kapatn.
n Onemli:
Kapagi kapatmak zorsa ayirma rulolarimn diizgiin takildigindan emin olun.
12

- Tarayic1 kapagini kapatin.
13." AC adaptoriinii takin ve ardindan, tarayiciyr agin.

14. Kontrol panelindeki tarama sayisini sifirlayin.

Not:
Alma silindirini ve ayirma rulosunu yerel mercilerin kural ve diizenlemelerini izleyerek elden ¢ikarmm. Bunlari parcalarina
ayirmayin.
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Bakim > Enerji Tasarrufu

Makara Takma Kiti Kodlari

Tarama sayist servis sayisini astiginda pargalar (alma makarasi ve ayirma makarasi) degistirilmelidir. Kontrol
panelinde veya Epson Scan 2 Yardimci Programi i¢inde en son tarama sayisini kontrol edebilirsiniz.

— | =

A

A: alma makarasi , B: ayirma makarasi

Parca adi Kodlar Yasam dongiisii

Makara Takma Kiti B12B819671 200,000
B12B819681 (yalnizca Hindistan)

* Epson test orijinal kagitlan kullanilarak art arda taramayla bu sayiya erisilir ve bu say1 degistirme déngusiinin bir
kilavuzudur. Degistirme dongusu, bircok kagit tozu treten kagit veya kaba ylizeye sahip kagit gibi farkli kagit tiirlerine bagh
olarak degisebilir, bu durum yasam dongusiini kisaltabilir.

Tarama Sayisini Sifirlama

Silindir takma kitini degistirdikten sonra tarama sayisin sifirlarin.

1. Ana ekrandan Ayarlar > Aygit Bilgileri > Tarama Sayisim Sifirla > Silindirin Degistirilmesinden Sonra
Tarama Sayis1 meniisiini segin.

2. Evet 6gesine dokunun.

ilgili Bilgi
= “Makara Takma Kitini Degistirme” sayfa 156

Enerji Tasarrufu

Tarayici tarafindan hig islem gerceklestirilmediginde uyku modunu veya otomatik gii¢ kapatma modunu
kullanarak enerjiden tasarruf edebilirsiniz. Tarayic1 uyku moduna girip otomatik kapanmadan 6nceki siireyi
ayarlayabilirsiniz. Her tiirlii artis Giriiniin enerji verimliligini etkileyecektir. Herhangi bir degisiklik yapmadan 6nce
cevreyi distiniin.

L. Giris ekraninda Ayarlar 6gesini segin.

2. Temel Ayarlar 6gesini segin.
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Bakim > Tarayiciyl Nakletme

3. Kapatma Ayarlar1 diigmesine basin ve ardindan ayarlari yapin.

Not:
Kullanilabilir 6zellikler satin alma konumuna gore degisebilir.

Tarayiciyi Nakletme

Tarayicy1 tagimak veya onarim icin nakletmeniz gerekirse, tarayiciyr paketlemek icin asagidaki adimlari izleyin.

1. Tarayiciyr kapatmak icin Q) diigmesine basin.
2. AC adaptériiniin fisini ¢ikarn.
3. Kablolar1 ve cihazlar1 ¢ikarin.

4. Giris tepsisi uzantisini ve ¢ikis tepsisini kapatin.

n Onemli:

Cikas tepsisini iyice kapattiginmizdan emin olun; aksi halde nakliye sirasinda hasar gorebilir.
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Bakim > Ayarlan Yedekleme > Ayarlari disa aktarin

5. Giris tepsisini ¢ikarin.

| S | m—

cl¢m@® OmpI=

6. Tarayiciyla birlikte gelen ambalaj malzemelerini yerlestirin ve sonra tarayiciy: orijinal kutusuna veya saglam
bir kutuya yerlestirin.

Ayarlari Yedekleme

Web Config'den dosyaya ayarlanan degeri verebilirsiniz. Kisi, ayar degerlerini yedeklemek, tarayiciyr degistirmek
vb. i¢in kullanabilirsiniz.

Ikili dosya olarak verildiginden verilen dosya diizenlenemez.

Ayarlarn disa aktarin

Tarayici igin ayar1 verin.

1. Web Config'e erisin ve sonra Aygit Yonetimi sekmesi > Ayar Degerini Disa ve ige Aktar > Disa Aktar 6gesini
secin.

2. Diga aktarmak istediginiz ayarlari secin.

Diga aktarmak istediginiz ayarlari se¢in. Ana kategoriyi secerseniz alt kategoriler de secilir. Ancak, ayni ag
icinde yinelemeden dolay1 (IP adresleri gibi) hatalara neden olan alt kategoriler secilemez.

3. Verilen dosyay sifrelemek icin bir parola girin.

Dosyay1 almak icin sifre gerekir. Dosyayi sifrelemek istemiyorsaniz bunu bos birakin.
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4. Disa Aktar 6gesine tiklaymn.

g Onemli:
Tarayicinin aygit adi ve IPv6 adresi gibi ag ayarlarini vermek istiyorsaniz, Aygitin ayarlarim birbirinden

bagimsiz olarak secmek igin etkinlestirin 6gesini secin ve daha fazla 6ge secin. Yedek tarayici igin yalnizca
segilen degerleri kullann.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Ayarlar alma

Verilen Web Config dosyasini tarayiciya alin.

n Onemli:

Tarayici adi veya IP adresi gibi tek tek bilgileri iceren degerleri alirken ayni IP adresinin ayni agda olmadigindan
emin olun.

1. Web Confige erisin ve sonra Aygit Yonetimi sekmesi > Ayar Degerini Disa ve Ice Aktar > Ice Aktar 6gesini
secin.

2. Verilen dosyayi secin ve sonra kodlanmus sifreyi girin.
3. 1leri 6gesine tiklaymn.
4. Almak istediginiz ayarlar1 secin ve sonra Ileri 6gesine tiklayin.

5. Tamam Ogesine tiklayin.

Ayarlar tarayiciya uygulanir.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay1 Calistirma” sayfa 35

Varsayilan Ayarlari Geri Yukle

Kontrol panelinde Ayarlar > Sistem Yoneticisi > Varsayilan Ayarlar1 Geri Yiikle 6gesini se¢in ve ardindan
varsayilan ayarlarina geri yiiklemek istediginiz 6geleri secin.

4 Ag Ayarlar:: agla ilgili ayarlar1 ilk durumlarina geri ytikleyin.
(d Ag Ayarlar1 Disinda Tiimii: agla ilgili ayarlar hari¢ diger ayarlar1 ilk durumlarina geri yiikleyin.

[d Tiim Ayarlar: tiim ayarlar1 satin alindiklari ilk durumlarina geri yiikleyin.
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g Onemli:

Tiim Ayarlar ogesini segerseniz ve calistirirsaniz, kisiler dahil tarayicida kayith tiim ayar verileri ve kimlik
dogrulama kullanici ayarlar: silinecektir. Silinen ayarlar geri yiiklenemez.

Uygulamalari ve Bellenimi Giincelleme

Uygulamalari ve bellenim siiriimiinii giincelleyerek bazi sorunlar: giderebilir ve islevleri iyilestirebilir veya
ekleyebilirsiniz. Uygulamalarin ve bellenim siirtiimiiniin en son siiriimiine sahip oldugunuzdan emin olun.

Onemli:

1 Giincelleme yapilirken bilgisayari ya da tarayiciyr kapatmaymn.

Not:
Tarayict Internete baglanabildiginde bellenimi Web Configden giincelleyebilirsiniz. Aygit Yonetimi sekmesi > Firmware
Giincellemesi 6gesini segin, goriintiilenen mesaji kontrol edin ve ardindan, Baglat 6gesine tiklaymn.

1. Tarayici ve bilgisayarin birbirine, bilgisayarin da Internete bagl oldugundan emin olun.

EPSON Software Updater uygulamasini baslatip, uygulamalari ya da bellenim stirtimiinii giincelleyin.
Not:
Windows Server isletim sistemleri desteklenmez.
d Windows 10

Baslat diigmesine tiklayin ve ardindan Epson Software > EPSON Software Updater 6gesini segin.
(J Windows 8.1/Windows 8

Arama kutusuna uygulama adini girin ve ardindan, gériintiilenen simgeyi segin.
J Windows 7

Baslangi¢ diigmesine tiklayin ve ardindan, Tiim Programlar veya Programlar > Epson Software > EPSON
Software Updater’1 secin.

(d Mac OS
Bulucu > Git > Uygulamalar > Epson Software > EPSON Software Updater 6gelerini segin.

Not:
Giincellemek istediginiz uygulamayi listede bulamiyorsaniz, EPSON Software Updater’ kullanarak giincelleyemezsiniz.
Uygulamalarin en son siiriimlerini yerel Epson web sitesinden kontrol edin.

http://www.epson.com

Kontrol Panelini Kullanarak Tarayicinin Bellenimini Giincelleme

Tarayici Internete baglanabilirse kontrol panelini kullanarak tarayicinin bellenimini giincelleyebilirsiniz. Bellenim
glincellemelerini diizenli kontrol etmek i¢in de tarayiciy1 ayarlayabilirsiniz, varsa size bildirilir.

L. Giris ekraninda Ayarlar 6gesini segin.
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2. Sistem Yoneticisi > Aygit Yazilim Giincelleme > Giincelle 6gesini segin.

Not:
Tarayiciyr kullanlabilir bellenim giincellemelerini diizenli kontrol etmeye ayarlamak icin Bildirim > Agik ogesini segin.

3. Ekranda gériintiilenen mesaji inceleyin ve uygun giincellemeleri aramaya baslayin.

4. bir bellenim giincellemesinin kullanilabilir oldugu bilgisini veren bir mesaj LCD ekranda goriintiilenirse
giincellemeyi baslatmak i¢in ekran talimatlarini izleyin.

n Onemli:

[ Giincelleme tamamlanana kadar tarayiciy: kapatmayin veya fisini ¢ikarin; aksi halde tarayici
arizalanabilir.

([ Bellenim giincellemesi tamamlanmadiysa veya basarisiz olursa tarayici normal baslamaz ve tarayici bir
sonraki kez agildiginda LCD ekranda “Recovery Mode” goriintiilenir. Bu durumda, bir bilgisayar
kullanarak bellenimi yeniden giincellemeniz gerekir. Tarayiciyr bir USB kablosu ile bilgisayara baglayn.
Tarayicida “Recovery Mode” goriintiilenirken, bir ag baglantisi tizerinden bellenimi giincelleyemezsiniz.
Bilgisayarda, yerel Epson web sitesine erisin ve sonra en son tarayici bellenimini indirin. Sonraki adimlar
icin web sitesindeki talimatlara bakin.

Web Config Kullanarak Bellenimi Giincelleme

Tarayici Internete baglanabildiginde bellenimi Web Configden giincelleyebilirsiniz.
1. Web Confige erisin ve Aygit Yonetimi sekmesi > Firmware Giincellemesi 6gesini segin.

2. Baglat 6gesine tiklayin ve sonra ekrandaki talimatlari izleyin.
Bellenim onay1 baglar ve giincellenen bellenim varsa bellenim bilgileri gériintiilenir.

Not:

Bellenimi ayrica Epson Device Admin kullanarak da giincelleyebilirsiniz. Aygit listesinde bellenim bilgilerini gorsel olarak
onaylayin. Birden fazla aygitin bellenimini giincellemek istiyorken bu kullanishdir. Daha fazla ayrinti igin Epson Device
Admin kilavuzu veya yardima bakin.

ilgili Bilgi
= “Web Tarayicida Web Yapilandirmay: Calistirma” sayfa 35

Internet’e Baglanmadan Bellenimi Giincelleme
Aygitin bellenimini bilgisayardaki Epson web sitesinden indirebilirsiniz ve sonra bellenimi giincellemek i¢in USB
kablosu ile aygit1 ve bilgisayar1 baglayin. Ag tizerinden giincelleyemiyorsaniz bu yontemi deneyin.
Not:
Giincellemeden once Epson Scan 2 tarayici siiriiciisiiniin bilgisayariniza yiiklii oldugundan emin olun. Epson Scan 2 yiiklii
degilse yeniden yiikleyin.
1. En yeni bellenim giincellemesi siiriimleri igin Epson web sitesine goz atin.
http://www.epson.com

(d Tarayiciniz i¢in bellenim varsa, bu bellenimi indirin ve sonraki adima gegin.
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[J Web sitesinde bellenim yoksa, bu zaten en yeni bellenimi kullandiginizi gosterir.
2. USB kablosuyla indirilen bellenimi iceren bilgisayar: tarayiciya baglayin.

3. Indirilen .exe dosyasna cift tiklaymn.

Epson Firmware Updater baslar.

4. Ekrandaki talimatlar1 uygulayin.
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