EPSON

YOUR VISION

Prirucka spravce




Prirucka spravce

Obsah
Obsah

Autorskd prdva Nastaveni serveru nebo sdilené slozky. .. ........ 34
Vztah mezi serverem a jednotlivymi funkcemi. . 34
. , Konfigurovani postovniho serveru. .. ... .. ... 35
Ochranné znamky Nasta%eni sdﬂeE)'lch slozek. . ...... .. .. ... 39
Pouzivani kontaktd. . .. ..... .. ... ... ... ... 58
O této pFirucce Funkce nastaven{ pfijemce. . . .............. 58
Znadkyasymboly. .. ....... ... 6 Konfigurovani kontaktt. ... ............... 58
Popisy pouzivané v této prirucce. . . . ............ 6 Zalohovani a import kontaktd. . ............ 62
Odkazy na opera¢ni systémy. . . . . ............. 6 Pouzivani funkci skenovani. . . ............... 63
Skenovéani pomoci ovladaciho panelu. . . ... ... 63
Uvod Nastavenisystému. . .. .......... ... ........ 64
Nastaveni ovladaciho panelu. . ... ........... 64
OPHIuCee. ..o 8 Nastaveni usporného rezimu v dobé necinnosti. . 64
Terminy pouzivané v tomto pravodei. . .. ........ 8 Synchronizace data a ¢asu s &asovym serverem. . 65

Terminy. . ..... ... 8 Nastaveni vychozi hodnoty pro skenovani a
Priklad sitového prostredi. . . ............... 10 kopirovani (vychozi uzivatelské nastaveni). . . . . 65
Typy pfipojent tiskdrny. . ................. 13 Nastaveni sluzby AirPrint. . .. ................ 66

Nastaveni tiskdrny a sprdva

Proces nastaveni tiskdrny a sprava. . . ........... 15
Sitové pripojeni pro tiskarnu. . . . ......... ... 15
Nastaveni funkce tisku. . .. ....... ... .. .. .. 16
Nastaveni serveru a sdilené slozky. . . .. ....... 16
Nastaveni kontakttl. . .................... 16
Nastaveni skenovani. . .................... 16
Nastaveni zabezpeceni. . ... ............... 17
Provozni nastaveni a nastaveni spravy. .. ...... 17

Sitové pripojeni

Ptfed vytvorenim sitového pfipojeni. . .. ... ... ... 18
Shromazdovani informaci o nastaveni pfipojeni. 18
PrifazeniadresyIP. .. ...... ... ... ... ..... 19
Server DNS a Server Proxy. . ............... 19

Pripojeni k siti z ovladaciho panelu. . . .. ........ 19
PrifazovaniIPadres. ... .................. 20
Pfipojovani ksiti LAN. . . ................. 24

Nastaveni funkci

Softwarenastaveni. . ....................... 26
Web Config (webova stranka zafizeni). . . . . . .. 26

Pouzivani tiskovych funkei. . . ... ... .. L Ll 27
Nastaveni tisku pro pripojeni server/klient. . . . . 27
Nastaveni tisku pro ptipojeni Peer to Peer. . . . .. 31

Uprava vlastnich nastaveni papiru. . . ........ 33

Nastaveni zabezpeceni produktu
Uvodni informace o funkcich pro zabezpeceni
produktu. . ... ... L 67
Konfigurovani hesla spravce. . . ............... 68

Konfigurace hesla spravce z ovladaciho panelu. . 68
Konfigurace hesla spravce pomoci nastroje

WebConfig. . ......... . ... .. 68
Rizeniovladdnizpanelu. . .. ................. 69
Povoleni funkce Nastaveni zdmku. . . ... ... ... 69
Polozky Nastaveni zamku v nabidce Obecna
nastaventi. .. ............. ... .. L, 70
Jiné polozky nabidky Nastaveni zamku. . . ... .. 73
Individudlni fizeni zobrazeni a funkci. . . . . . ... 74
Omezovani dostupnych funkei. . . ............. 74
Konfigurace fizeni ptistupu. . .. ............ 75
Deaktivace externiho rozhrani. . . ............. 76

Provozni nastaveni a nastaveni
sprdvy
Prihlaseni k tiskdrné ve funkci spravee. . . . ... ... 78

Prihlageni k tiskarné pomoci ovlddaciho panelu. .78
Prihlaseni k tiskarné pomoci aplikace Web

Config. . ..o 78
Potvrzeni informaci tiskarny. . . ............... 79
Kontrola informaci z ovladaciho panelu. . . . . .. 79
Kontrola informaci z nastroje Web Config. . . . . . 79



Prirucka spravce

Obsah

Prijimani e-mailovych oznameni kdyz dojde k Zména nastaveni Wi-Fi Direct (jednoduchy
uddlostem. . .. ... 80 pfistupovybod). ....... ... ... .. L 111

O e-mailovych upozornénich. . . ............ 80 Zména metody pfipojeni. . .. ............ ... 112

Konfigurovani e-mailovych upozornéni. . . . . .. 80 Zména ethernetového pfipojeni na pfipojeni
Aktualizace firmwaru. . .. ... . . L 82 WI-Fioooe 112

Aktualizace firmwaru tiskarny z ovlddaciho Zvr?én.a p’fipojeni z Wi-Fi na ethernetové

panelu. .. ... 82 PIIPOJENL oo vvv vt e e 113

Aktualizace firmwaru pomoci aplikace Web Pouzivani portu pro tiskdrnu. . . . ........ ..., 114

Config. . ... 83

Aktualizace firmwaru bez ptipojeni k Internetu. . 83 Roziifend nastavenizabezpeéenipro
Zalohanastaveni. ... ....... ... ... ... ... ... 84 .

o , podnik
Exportovaninastaveni. . . ................. 84
Importovani nastavent. . . . . ............... 84 Nastaveni zabezpeceni a pfedchazeni nebezpedi. . .116

Odstranovdni problémii

Rady pro feseni problémd. . ................ .. 86

Kontrola stavu tiskarny. . . .................. 86
Kontrola pfitomnosti chybovych zprav. . . ... .. 86
Tisk zpravy o pfipojenisité. . . .............. 88
Kontrola stavu komunikace. . . ............. 93
Provedent testu pfipojeni. . .. .............. 97
Inicializace sitového nastaveni. . . ........... 98

PotiZe. . ... ... ... . ... i il 100
Nelze pristupovat k aplikaci Web Config. . . . . . 100
Naskenované snimky nelze ulozit do sdilené
slozky. . ... 101

Problémy pri sdileni tiskdren. . .. ............ 103
Sdilena tiskdrna je pomala. . .. ............ 103
Nastaveni tiskarny v tiskovém serveru se
nepromitaji do klientského pocitace. . . ... ... 104

Dodatek

Uvod k sifovému softwart. . ... ............. 105
Epson Device Admin. . .................. 105
EpsonNetConfig. . ..................... 105
EpsonNet Print (pouze pro systém Windows). . 106
EpsonNet SetupManager. .. .............. 106
Export a hromadna registrace kontaktti s
pouzitim ndstroje. . . .. ... ... ... 107

Provedeni nastaveni Wi-Fi z ovlddaciho panelu

(WPS). .o 108
Jak nastavit Wi-Fi stisknutim jediného
tlacitka (WPS). . .. ... ... 109

Jak nastavit Wi-Fi pomoci kodu PIN (WPS). . . .110
Pouzivani ptipojeni Wi-Fi Direct (jednoduchy
pfistupovybod). . ...... ... .. .. oL 110

Povoleni ptipojeni Wi-Fi Direct (jednoduchy
pristupovy bod) z ovladaciho panelu. . . ... ... 110

Nastaveni funkce zabezpedeni. . . ... ........ 117
Komunikace SSL/TLS s tiskarnou. . .. .. ....... 117
O digitalnim certifikatu. . .. .............. 117
Ziskani a importovani certifikdtu
podepsaného certifika¢ni agenturou. . . ... ... 118
Odstranéni certifikatu podepsaného
certifika¢ni agenturou. . . .. ............... 122
Konfigurovani Certifikat CA. ... ........... 122
Rizen{ pomoci protokolit. . .. ............... 125
Ridici protokoly. . .. ......... ... .. ..... 125
Protokoly, které 1ze povolit nebo zakazat. . . . . . 125
Polozky nastaveni protokolu. . . . ........... 127
Sifrovana komunikace pomoci filtrovani IPsec/IP. 130
O aplikaci Filtrovani IPsec/IP. . ... ......... 130
Konfigurace vychozich zasad. . . . ... ....... 130
Konfigurace zasad skupiny. .. . ............ 134
Ptiklady konfigurace Filtrovani IPsec/IP. . . . .. 140
Konfigurace certifikatu pro filtrovani IPsec/IP. . 141
Pripojeni tiskarny k siti IEEE802.1X. . ... ... ... 142
Konfigurovani sit¢ IEEE802.1X. ... ... ... ... 142
Konfigurovani certifikatu pro IEEE802.1X. . . . . 144
Kontrola stavu sité¢ IEEE 802.1X. . .......... 145

Reseni problémi v rdmci rozsifeného zabezpeceni 146
Obnoveni nastaveni zabezpeceni. . . ... ... ... 146
Problémy pfi pouzivani funkei zabezpedeni sité 147
Problémy pti pouzivani digitalniho certifikatu. . 149



Prirucka spravce

Autorska prava

Autorska prava

Z4dna &ast této publikace nesmi byt reprodukovana, ukladdna do archiva¢nich systémi ani prendsena jakoukoli
formou, at uz elektronickou, mechanickou, fotokopirovanim, nahravdnim apod., bez predchoziho pisemného
souhlasu spole¢nosti Seiko Epson Corporation. S ohledem na pouzivani zde uvedenych informaci se
nepredpoklada spolehlivost na Grovni patentii. Zaroven se neptredpoklada jakakoli odpovédnost za skody
zpusobené pouzivanim zde obsazenych informaci. Zde uvedené informace jsou uréené pouze pro pouziti v
kombinaci s produkty Epson. Spole¢nost Epson neni odpovédnad za jakékoli pouziti informaci vzhledem k jinym
produktim.

Spole¢nost Seiko Epson Corporation ani jeji pfidruzené spole¢nosti nenesou odpovédnost vii¢i kupujicimu nebo
treti strané v pfipadé poskozeni, ztraty, naklad nebo vydajt vzniklych na strané kupujiciho nebo treti strany z
divodu nehody, nespravného pouziti nebo zneuziti produktu, neopravnénych modifikaci, oprav nebo tprav
produktu, nebo (s vyjimkou USA) z divodu nedodrzeni striktnich instrukei k idrzbé a provoznich pokyni
spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation ani jeji pridruzené spole¢nosti nenesou odpovédnost za $kody a potize, které
vzniknou v diisledku pouziti jinych dopliki nebo spotfebniho materidlu, nez jsou Originalni produkty Epson
nebo Schvalené produkty Epson spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation nenese odpovédnost za $kody zptisobené elektromagnetickym rusenim,
vznikajicim v dusledku pouzivani kabelt rozhrani, které nejsou Schvalenymi produkty Epson spole¢nosti Seiko
Epson Corporation.

© 2021 Seiko Epson Corporation

Obsah této prirucky a specifikace tohoto produktu mohou byt bez predchoziho upozornéni zménény.
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Ochranné znamky

Ochranné znamky

QO EPSON® je registrovana ochranna znamka a EPSON EXCEED YOUR VISION nebo EXCEED YOUR VISION
jsou ochranné znamky spole¢nosti Seiko Epson Corporation.

([ Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

O Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, iTunes, TrueType,
and iBeacon are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Obecna poznamka: Dalsi zde pouzité nazvy produktd slouzi pouze k identifika¢nim tcelim a mohou byt
ochrannymi znamkami ptislu§nych vlastniki.Spole¢nost Epson se vzdava vSech prav na tyto znacky.
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Znacky a symboly

A Upozornéni:

Pokyny, které je nutno respektovat, aby nedoslo ke zranéni.

n Dilezité:

Pokyny, které je nutno respektovat, aby nedoslo k poskozeni vybaveni.

Pozndmbka:
Pokyny obsahujici uzZitecné tipy a omezeni pro pouzivini tiskdrny.

Souvisejici informace

= Klepnutim na tuto ikonu budete pfesmérovéni na souvisejici informace.

Popisy pouzivané v této prirucce

(4 Podrobnosti snimki obrazovek a ilustraci se 1i$i podle modelu, ale pokyny jsou stejné.
(d Kopie obrazovek jsou z Windows Server 2012 R2.Podrobnosti se mohou liit mezi verzemi operacnich systémt.

[J Nékteré z polozek nabidky na snimcich obrazovek se mohou lisit podle modelu.

Odkazy na operacni systémy

Windows

Terminy ,,Windows 10% ,,Windows 8.1% ,,Windows 8% ,Windows 7% ,Windows Vista®, ,, Windows XP, ,Windows
Server 2019% ,,Windows Server 2016 ,,Windows Server 2012 R2% ,,Windows Server 2012 ,Windows Server 2008
R2% ,,Windows Server 2008 ,,Windows Server 2003 R2“ a ,,Windows Server 2003 uvedené v této prirucce
znamenaji ndsledujici opera¢ni systémy. Kromé toho je pouzit termin ,, Windows* jako odkaz na vSechny verze.

O Operacni systém Microsoft® Windows® 10

3 Operaéni systém Microsoft® Windows® 8.1

O Operaéni systém Microsoft® Windows® 8

O Operaéni systém Microsoft® Windows® 7

O Operacni systém Microsoft® Windows Vista®

[ Operaéni systém Microsoft® Windows® XP

3O Operaéni systém Microsoft® Windows® XP Professional x64 Edition

O Operaéni systém Microsoft® Windows Server® 2019
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[ Operaéni systém Microsoft® Windows Server® 2016
[ Operaéni systém Microsoft® Windows Server® 2012 R2
0 Operaéni systém Microsoft® Windows Server® 2012
[ Operaéni systém Microsoft® Windows Server® 2008 R2
[ Operaéni systém Microsoft® Windows Server® 2008
O Operacni systém Microsoft® Windows Server® 2003 R2

0 Operacni systém Microsoft® Windows Server® 2003

Mac OS

V této priruc¢ce odkazuje termin ,Mac OS* na systémy macOS Mojave, macOS High Sierra, macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x a Mac OS X v10.6.8.
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Uvod

Uvod

Tento dokument je obecnou priruckou pro spravce a slouzi k usnadnéni pouzivani a spravy multifunkéni tiskdrny.

Jedna se o obecnou piirucku, ktera obsahuje funkce a nabidky, které u vaseho zafizeni nemusi byt dostupné.Z
tohoto diivodu jsou uvedeny piislusné informace u polozek nastaveni nebo nabidek.

Vice informaci o vyuziti funkci naleznete v dokumentu UzZivatelskd prirucka.

O prirucce

Nastaveni tiskarny a sprava

Vysvétluje tok ze sitového pripojeni, nastaveni kazdé funkce a spravu tiskarny.

Pfipojeni

Popisuje proces pripojeni zatizeni k siti. Také popisuje pouziti portu tiskdrny, serveru DNS a serveru proxy.

Nastaveni funkci

Popisuje nastaveni pro kazdou funkci, naptiklad pro tisk a skenovani.

Nastaveni zabezpeceni produktu

Popisuje zakladni nastaveni zabezpeceni, naptiklad heslo spravce a fizeni pristupu.

Provozni nastaveni a nastaveni spravy

Popisuje operace a spravu po zahajeni pouzivani tiskarny, naptiklad kontrolu informaci o tiskarné a nastaveni
upozornéni v pripadé vyskytu udalosti.

Reseni potizi
Popisuje nastaveni inicializace a fe§eni potizi se siti.

v v

Rozsifena nastaveni zabezpeceni pro podnik

Popisuje pokrocild bezpe¢nostni nastaveni, pouzivana na siti, jako je napriklad komunikace SSL/TLS a filtrovani
IPsec/IP.

Terminy pouzivané v tomto priuvodci

Terminy

V tomto priivodci se pouzivaji nasledujici terminy.
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Uvod

Spravce

Osoba odpovédna za instalaci a nastaveni zafizeni nebo sité v kancelafi nebo organizaci. V pripadé malych
organizaci miiZe byt jedna osoba odpovédna za zafizeni i za sit. V pripadé velkych organizaci jsou spravci
odpovédni za sit nebo zafizeni ve skupiné dané divize nebo oddéleni, spravci sité jsou odpovédni za nastaveni
komunikace mimo organizaci, napfiklad internet.

Spravce sité

Osoba odpovédna za fizeni sitové komunikace. Osoba, kterd konfiguruje smérovac, server proxy, server DNS a
postovni server a fidi tak komunikaci pfes internet nebo sit.

Uzivatel

Osoba, ktera pouziva zatizeni, jako naptiklad tiskdarnu nebo skener.

Pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows)

Jedna se o pripojeni, pti kterém je tiskarna pripojena k serveru Windows pomoci sité nebo kabelu USB, s tiskovou
frontou, ktera je nastavena na server a lze ji sdilet. Komunikace mezi tiskarnou a pocita¢em probihd pomoci
serveru a tiskdrna je fizena ze serveru.

Pfipojeni peer to peer (pFimy tisk)

Ptipojeni, pti kterém jsou tiskdrna s pocita¢em pripojené k siti pomoci rozboéovacde nebo pristupového bodu.
Tiskovou tlohu Ize provadét primo z pocitacle.

Web Config (webova stranka zafizeni)

Jednad se o webovy server, ktery je integrovan do zafizeni. Nazyva se Web Config. Kontrolovat a ménit stav zafizeni
miizete pomoci prohlizece.

Tiskova fronta

V systému Windows je ikona pro kazdy port zobrazena v ¢asti Zafizeni a tiskarna, jde napriklad o tiskarnu.
Mohou byt vytvorené také dvé nebo vice ikon, a to i pro jediné zatizeni, pokud toto vyuziva pro pripojeni k siti dva
nebo vice porti, jako naptiklad standardni TCP/IP a sit WSD.

Nastroj

Obecny nazev pro software Epson urceny k nastaveni nebo spravé zatizeni, jako napriklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.

Skenovani stiskem tlacitka

Jedna se o obecny nazev pro skenovani z ovladaciho panelu zafizeni. Diky této funkci Ize vysledek skenovani ulozit
do slozky nebo ptipojit k e-mailu.
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Uvod

ASCIl (American Standard Code for Information Interchange)

Jeden ze standardnich znakovych kodi. Je definovano 128 znakd, véetné znakt abecedy (a-z, A-Z), arabskych
¢islic (0-9), symbold, prazdnych znak a fidicich znakd. Pokud se v tomto priivodci pise o ,, ASCII jedna se o
0x20 az 0x7E (hex ¢islo) uvedené niZe, a nezahrnuje fidici znaky.

0| o1 |oz|os[oe|os]os| 07| os|o|oa]0nocon|oe|or
o=t | " [#]s|w|&] || [+].]-].-]/
wlo[1]2[3|a|5|6|7[8|9]:|:]|<|=]|>]?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
B s e TR
B el e i T Ik [T tnl s
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~

*

Znak mezery.

Unicode (UTF-8)

Mezinarodni standardni kéd, pokryvajici vétsinu globalnich jazykd. Pokud se v tomto priivodci pise o ,,UTEF-8%
jedna se o znaky kodovani ve formatu UTEF-8.

Priklad sitového prostredi

Toto je priklad produktt pro ptipojeni siftového prostredi. Miize obsahovat funkce a sluzby, které nejsou u vaseho
produktu dostupné.

10
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Piiklad stfredniho az velkého kancelaiského sitového prostiedi

(A): Internet
Pokud se tiskarna miize pripojit k Internetu, jsou k dispozici nasledujici sluzby.

(4 Epson Connect
Tisk e-mailu, vzdaleny tisk atd.

1 Cloudové sluzby
Google Cloud Print, Evernote atd.

[ Web spole¢nosti Epson
Stazeni ovladace a softwaru, aktualizace firmwaru tiskarny atd.

1
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Uvod

(B): DMZ (demilitarizovana z6na)

Tato zdna je umisténa mezi interni siti (intranet) a externi siti (internet), pficemz obé sité jsou segmenty izolované
od sebe branou firewall. BéZné je pouziti serveru, ktery je otevfeny pro externi sit. Dokaze chranit pred difuzi
externi hrozby do interni sité. Také dokaze ochranit pfed neopravnénym piistupem z interni sité na otevieny
server.

[ Server DNS

[d Server proxy

[ Server pfenosu e-mailt
[ Webovy server

A Server FTP

(C): Davéryhodna zona (Intranet)
Jedna se o diivéryhodnou sit, kterou chrani brana firewall nebo nastroj UTM (Unified Threat Management).

[ (C)-1: Server uvnitf sité intranet

Tento server obsluhuje vSechny sluzby pro pocitace organizace.
J Server DNS
[ Server DHCP
J E-mailovy server
[ Server Active Directory/server LDAP
(J Souborovy server
[ (C)-2: Aplikaéni server
Tento server plni funkce serverovych aplikaci dle nasledujiciho.
(J Epson Print Admin
(4 Document Capture Pro Server
(1 (C)-3: kabelova sit LAN (Ethernet), (C)-4: bezdratova sit LAN (Wi-Fi)
Pripojuje tiskarny, skenery, pocitace atd. k siti LAN pomoci kabelu sit¢ LAN nebo radiovych vin.
(D): Jina vétev
Jedna se o jinou vétev sité. Jde o vétev pripojenou pres Internet, pronajatou linku atd.
Sitova zafizeni
(J a: brana Firewall, UTM
(J b: smérovac
[d c: pfepinac sité LAN
[J d: bezdratovy ovladac sité LAN
[ e: pristupovy bod

12
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Uvod

Priklad malé kancelarské sité

(A): Internet

(4 Epson Connect
4 Cloudové sluzby

(4 E-mailovy server, server FTP

(B): Divéryhodna zéna (Intranet)
[ (B)-1: Kabelova sit LAN (Ethernet)
[ (B)-2: Bezdratova sit LAN (Wi-Fi)

Typy pfipojeni tiskarny

Pro sitové ptipojeni tiskarny jsou k dispozici nasledujici dvé metody.
[ Pripojeni server/klient (sdileni tiskarny pomoci serveru Windows)

[ Pripojeni peer to peer (pfimy tisk)

Nastaveni pripojeni server/klient

Jedna se o pripojeni, které sdili serverovy pocita¢ s tiskarnou.Chcete-li zakazat pfipojeni bez nutnosti pristupu na
serverovy pocitac, muzete zpfisnit podminky zabezpeceni.

13
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Uvod

NI

Pokud pouzivate pfipojeni USB, miizete sdilet tiskarnu i bez pouziti sitové funkce.

Metoda pFipojeni:
Pripojte tiskarnu k siti pomoci prepinace sit¢ LAN nebo pfistupového bodu.

Miizete také pripojit tiskarnu k serveru pfimo pomoci kabelu USB.

Ovladac tiskarny:

Nainstalujte ovladac tiskarny na serveru Windows v zavislosti na opera¢nim systému klientskych pocitacii.
Pristupem na server Windows a propojenim tiskarny se nainstaluje ovladac tiskarny na klientsky pocitac a je
mozné jej pouzivat.

Funkce:

[d Spravujte tiskdrnu a ovladac tiskdrny pomoci davky.

[d V zavislosti na specifikaci serveru mtze chvili trvat, nez se spusti tiskova uloha, jelikoz vSechny tiskové ulohy
prochézeji pres tiskovy server.

[d Pokud je server Windows vypnuty, nemuiZete tisknout.

Souvisejici informace

= Terminy* na str. 8

Nastaveni pripojeni peer to peer

Toto je typ pripojeni pro pfimé pripojeni tiskarny na sit a pocitac.Lze pripojit pouze sitovy model.

Metoda pfipojeni:

Ptipojte tiskdrnu k siti pfimo pomoci rozboc¢ovace nebo pristupového bodu.

Ovladac tiskarny:
Nainstalujte ovlada¢ tiskarny do kazdého klientského pocitace.

Pokud pouzivéte nastroj EpsonNet SetupManager, muzete dodat balicek ovladace, ktery obsahuje nastaveni
tiskarny.

Funkce:
[ Tiskova uloha se spusti ihned, protoZe je odeslana do tiskarny piimo.

(d Muzete tisknout tak dlouho, dokud je tiskarna spusténa.

Souvisejici informace

= Terminy* na str. 8
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Nastaveni tiskarny a sprava

Nastaveni tiskarny a sprava

Proces nastaveni tiskarny a sprava

(D)

(E)

d BEA
A Sitové pfipojeni pro tiskarnu B Nastaveni funkce tisku
C Nastaveni serveru a sdilené slozky D Nastaveni kontaktd
E Nastaveni skenovani F Nastaveni zabezpeceni
G Provozni nastaveni a nastaveni spravy

Sitové pripojeni pro tiskarnu

Nastavte adresu IP v tiskarné a provedte pripojeni k siti.
[J Nastaveni adresy IP
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Nastaveni tiskarny a sprava

[ Pripojeni k siti (pfipojeni kabelové sité LAN/nastaveni Wi-Fi)

Souvisejici informace

=, Sitové ptipojeni“ na str. 18

Nastaveni funkce tisku

Provedte nastaveni pro povoleni funkce tisku.
[J Nastaveni tisku pro pripojeni server/klient

[J Nastaveni tisku pro pripojeni Peer to Peer

Souvisejici informace

=, Pouzivéni tiskovych funkci na str. 27

Nastaveni serveru a sdilené slozky

Provedte nastaveni postovniho serveru pro predavani e-mailti nebo e-mailova upozornéni, a také provedte
nastaveni serveru FTP a sdilené slozky pro sdileni slozky nebo FTP prenos.

[d Nastaveni postovniho serveru
(J Nastaveni souborového serveru (nastaveni sdilené slozky)

[ Nastaveni serveru FTP

Souvisejici informace

= Nastaveni serveru nebo sdilené slozky“ na str. 34

Nastaveni kontaktu

Provedte nastaveni cilového umisténi (destinace) pro skenovani.
1 Import
[d Registrace kontaktii

Souvisejici informace

®» PouZivani kontaktd“ na str. 58
Nastaveni skenovani

Provedte nastaveni pro povoleni funkce skenovani.

[ Nastaventi sité
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Nastaveni tiskarny a sprava

Souvisejici informace

®» Pouzivani funkci skenovani® na str. 63

Nastaveni zabezpeceni

(d Nastaveni hesla spravce
(d Nastaveni fizeni ptistupu
[ Rizeni pomoci protokoli

(d Nastaveni pokrocilého zabezpeceni

Souvisejici informace
=, Nastaveni zabezpeceni produktu® na str. 67

= ,Rozdifend nastaveni zabezpeceni pro podnik® na str. 115

Provozni nastaveni a nastaveni spravy

[ Kontrola stavu zafizeni
[d Reakce na vyskyt udalosti

[ Zaloha nastaveni zatizeni

Souvisejici informace

=, Provozni nastaveni a nastaveni spravy“ na str. 78
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Sitové pripojeni

Sitové pripojeni

Tato kapitola popisuje procesy spojené s pripojenim tiskarny k siti.

Pied vytvorenim sitového pripojeni

Pred ptipojenim k siti zkontrolujte metodu pripojeni a informace o nastaveni pfipojeni.

Shromazdovani informaci o nastaveni pripojeni

Pripravte si nezbytné informace o nastaveni ptipojeni. Predem si zkontrolujte nasledujici informace.

Divize Polozky Poznamka

Metoda pfipojeni (1 Ethernet Zvolte zpUsob, jakym se ma pfipojit tiskarna k siti.

zanizen a Wi-Fi V pripadé kabelové sité LAN se provadi ptipojeni pres prepinac sité
LAN.
V ptipadé ptipojeni Wi-Fi se provadi pfipojeni k siti (SSID) pomoci
pfistupového bodu.

Informace o pfipojeni k (J IP adresa Zvolte adresu IP pro pfifazeni k siti.

iti LAN
st d Maska podsité Pokud ptifadite statickou adresu IP, jsou vyzadovény vsechny

1 Vychozi brana

hodnoty.

Pokud pfifadite dynamickou adresu IP pomoci funkce DHCP, tuto
informaci nemusite zadavat, jelikoz bude zadana automaticky.

Informace o pfipojeni k
Wi-Fi

d SSID
1 Heslo

Toto je SSID (ndzev sité) a heslo pfistupového bodu, ke kterému se
tiskarna pfipojuje.

Pokud bylo nastaveno filtrovani adres MAC, za icelem registrace
tiskarny provedte prfedem registraci adresy MAC tiskarny.

Dalsi informace o podporovanych standardech naleznete v
uzivatelské prirucce.

Informace o serveru
DNS

d Adresa IP pro
primarni DNS

([ AdresaIP pro
sekundarni DNS

Toto je vyzadovano pfi pfifazovani statické adresy IP tiskarné.
Sekundarni DNS je nastaveno, pokud ma systém redundantni
konfiguraci a je k dispozici sekundarni server DNS.

Pokud jste v malé organizaci a neprovadite nastaveni serveru DNS,
nastavte adresu IP smérovace.

Informace o serveru
proxy

(1 Nazev serveru proxy

Toto nastavte v pfipadé, ze vase pracovni prostredi pouziva server
proxy pro pfistup k internetu z intranetu, a pokud pouzivéte funkci, v
ramci které tiskarna pfistupuje na internet piimo.

Tiskarna pfistupuje k Internetu ptimo v ramci nasledujici funkce.

[ Aktualizace firmwaru

Informace o ¢isle portu

Q Cislo portu pro
uvolnéni

Zkontrolujte islo portu, ktery pouziva tiskarna a pocita¢, poté
uvolnéte port, ktery je blokovan branou firewall, pokud je to potieba.

Informace o ¢isle portu, ktery pouziva tiskarna, ziskate v ¢asti
Dodatek.
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Prirazeni adresy IP

Nésleduji typy prifazeni adresy IP.

Staticka adresa IP:
Ruéni ptifazeni predem stanovené adresy IP tiskarné (hostitel).
Informace potfebné pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) je nutné zadat ru¢né.

Adresa IP se neméni, ani kdyz je zafizeni vypnuté. Toto se hodi, pokud chcete spravovat zafizeni v prostredi, kde
nelze ménit adresu IP, nebo chcete spravovat zafizeni pomoci adresy IP. Doporuc¢ujeme nastaveni tiskarny, serveru

NI

atd. kam pristupuje velké mnozstvi pocitacii. Pokud také pouzivate funkce zabezpeceni, jako naptiklad filtrovani
IPsec/IP, priradte fixni adresu IP tak, aby se adresa IP neménila.

Automatické prifazeni pomoci funkce DHCP (dynamicka adresa IP):
Pritadte adresu IP automaticky k tiskarné (hostitel) pomoci funkce DHCP serveru DHCP nebo smérovace.

Informace pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) se nastavuji automaticky, takze
zafizeni lze pripojit k siti jednoduse.

Pokud je zafizeni nebo smérovac vypnuty, nebo v zavislosti na nastavenich serveru DHCP, mize dojit ke zméné
adresy IP pfi opétovném pripojeni.

Doporucujeme spravovat jind zatizeni nez adresy IP a komunikovat s protokoly, které mohou sledovat adresu IP.

Pozndmka:
Pokud pouzivdte funkci rezervace adresy IP DHCE, miiZete pfitadit stejnou adresu IP k zatizenim kdykoli.

Server DNS a Server Proxy

Nazev hostitele, ndzev domény e-mailové adresy atd. serveru DNS zavisi na informaci o adrese IP.

Komunikace nemtize probihat, kdyz je druha strana popsana nazvem hostitele, ndzvem domény atd., pokud
pocita¢ nebo tiskarna provadi komunikaci IP.

Na tyto informace se dotazuje serveru DNS a ziskava adresu IP druhé strany.Tento proces se nazyva preklad adres
IP.

Proto mohou zatizeni, jako jsou pocitace nebo tiskarny, komunikovat pomoci adresy IP.
Preklad adres IP je nutny pro to, aby mohla tiskdrna komunikovat pomoci e-mailu nebo internetového ptipojeni.
Pokud pouzivite tyto funkce, provedte nastaveni serveru DNS.

Pokud priradite adresu IP tiskdrny pomoci funkce DHCP serveru DHCP nebo smérovace, bude automaticky
nastavena.

Server proxy je umistén na brané mezi siti a internetem, komunikuje s pocitacem, tiskrnou a internetem (proté;jsi
server) a pri jejich vzajemné komunikaci zastupuje vSechny strany.Protéjsi server komunikuje pouze se serverem
proxy.Proto neni mozné precist informace o tiskarné, jako naptiklad adresu IP nebo ¢islo portu a je ocekavana

zvy$ena mira zabezpeceni.

Pokud se ptipojujete k internetu pomoci serveru proxy, nakonfigurujte server proxy na tiskarné.

Pripojeni k siti z ovladaciho panelu

Ptipojte tiskarnu k siti pomoci ovladaciho panelu tiskarny.
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Vice informaci o ovladacim panelu tiskarny ziskate v dokumentu UzZivatelskd pfirucka.

Prirazovani IP adres

Nastavte zakladni polozky, jako je adresa hostitele, Maska podsité, Vychozi brana.

Tato ¢ast popisuje postup nastaveni statické adresy IP.

1. Zapnéte tiskarnu.

2. Na domovské obrazovce na ovladacim panelu tiskarny vyberte moznost Nast..

Memaory Device Fax Box Confidential Job Settings

& .

Job/Status

3. Vyberte moznost Obecna nastaveni > Nastaveni sit¢ > Upfesnit.

4. Vyberte moznost TCP/IP.

° Advanced

Device Name

TCF/IP Auto

Proxy Server Do Mot Use

Email Server
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Sitové pripojeni

5.  Vyberte Ru¢ni pro Ziskat adresu IP.

Pokud provedete automatické nastaveni adresy IP pomoci funkce DHCP na smérovaci, vyberte moznost
Automaticky. V tom pripadé se polozky Adresa IP, Maska podsité, a Vychozi brana v krocich 6 aZ 7 nastavi
také automaticky, prejdéte proto ke kroku 8.

TCP/IP

Obtain IP Address

Manual [

|P Address

0.0.0.0 .;:q,:j.

6. Zadejte adresu IP.

Volbou moznosti € a P> se presouvate o segment dopfedu nebo dozadu, oddéleny teckou.

1 2
4 5
7 &

0

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

7. Nastavte polozky Maska podsité a Vychozi brana.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Diilezité:

Pokud je kombinace Adresa IP, Maska podsité a Vychozi brdna nesprdvnd, polozka Zahdjit instalaci je
neaktivni a nastaveni nelze provést. Potvrdte, Ze v zaddni neni chyba.

8. Zadejte adresu IP pro primarni server DNS.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
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Pozndmbka:

Pokud pro nastaveni ptifazeni IP adresy vyberete moznost Automaticky, miizete pro server DNS vybrat nastaveni
Rucéni nebo Automaticky. Pokud nemiiZete ziskat adresu serveru DNS automaticky, vyberte moZnost Ruéni a zadejte
adresu serveru DNS. Poté zadejte adresu sekunddrniho serveru DNS pfimo. Pokud vyberete mozZnost Automaticky,
prejdéte ke kroku 10.

9. Zadejte adresu IP pro sekundarni server DNS.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
10. Klepnéte na moznost Zahajit instalaci.

11. Zavtete potvrzovaci obrazovku.

Nastaveni serveru Proxy

Nastavte server Proxy, pokud jsou splnény obé nasledujici podminky.
[ Server proxy je pfipraven na pripojeni k internetu.

[ Chcete aktualizovat firmware tiskdrny pfes internet z ovladaciho panelu tiskarny nebo z aplikace Web Config.

1. Vyberte polozku Nast. na domovské obrazovce.

Pti nastavovani po zadani nastaveni adresy IP se zobrazi obrazovka Upfesnit. Prejdéte ke kroku 3.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

2. Vyberte moznost Obecna nastaveni > Nastaveni sit¢ > Upfesnit.
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3. Vyberte moznost Server proxy.

e Advanced

Device Name

TCP/IP Manual

Proxy Server Do Mot Use

Email Server

J(V)
4. Vyberte moznost Pouzit u funkce Nastaveni serveru proxy.
Proxy Server Settings
Proxy Server Settings
Use [
Proxy Server
Enter values '::*L::'

5. Zadejte adresu serveru proxy ve formatu IPv4 nebo FQDN.

.prcuxy'.example.c-:um
«<=D ' a2 4 *

q W & r i ¥ u i o 2

a E d i g h i k I -

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
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Sitové pripojeni

6. Zadejte ¢islo portu pro server proxy.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
7. Klepnéte na moznost Zahajit instalaci.

8. Zavrete potvrzovaci obrazovku.

Pripojovani k siti LAN
Ptipojte tiskdrnu k siti ethernetovym kabelem nebo pomoci Wi-Fi.

Souvisejici informace

= Pfipojovani k siti Ethernet“ na str. 24
= , Piipojeni k bezdratové siti LAN (Wi-Fi)“ na str. 25

Pripojovani k siti Ethernet
Ptipojte tiskarnu k siti pomoci ethernetového kabelu a zkontrolujte ptipojeni.

1. Pomoci ethernetového kabelu propojte tiskarnu a rozbocova¢ (prepinac sité LAN).

2. Vyberte polozku Nast. na domovské obrazovce.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

3. Vyberte moznost Obecna nastaveni > Nastaveni sité.

4. Vyberte moznost Kontrola pfipojeni.

Zobrazi se vysledek diagnostiky pripojeni. Potvrdte, Ze je pfipojeni spravné.

5.  Klepnutim na tla¢itko OK dokoncete proces.

Kdyz klepnete na moznost Tisk kontr. zpravy, mtzete vytisknout vysledky diagnostiky. Postupem podle
pokynil na obrazovce provedte tisk.

Souvisejici informace

= ,Zména ethernetového pfipojeni na ptipojeni Wi-Fi“ na str. 112
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Pripojeni k bezdratové siti LAN (Wi-Fi)
Informace nezbytné k pripojeni k pristupovému bodu z ovladaciho panelu tiskarny mtiZete nastavit ru¢né. Chcete-
li je nastavit ru¢né, potfebujete identifikator SSID a heslo pro ptistupovy bod.

Pozndmbka:
Pokud ptistupovy bod podporuje standard WPS, miiZete automaticky provést nastaveni pripojeni Wi-Fi stisknutim tlalitka
nebo pomoci kédu PIN, bez nutnosti pouZiti identifikdtoru SSID a hesla.

1. Klepnéte na moznost E | E na domovské obrazovce.
2. Vyberte moznost Smérovac.

3. Klepnéte na moznost Zahajit instalaci.

Pokud je sitové pripojeni jiz nastavené, zobrazi se podrobné informace o pfipojeni. Klepnutim na moznost
Zménit nastaveni mliZete zménit nastaveni.

Pokud je tiskarna jiz pfipojena k ethernetové siti, zobrazi se podrobnosti ptfipojeni. Klepnéte na Zméiite na
pripojeni Wi-Fi. a po potvrzeni zpravy klepnéte na Ano.

4. Vyberte moznost Pritvodce nastavenim Wi-Fi.

5. Vyberte identifikator SSID pro pristupovy bod.

Pokud neni identifikdtor SSID, ke kterému se chcete pfipojit, zobrazen na ovladacim panelu tiskarny,
klepnutim na moznost Nové hledani aktualizujte seznam. Pokud se stale nezobrazi, klepnéte na moznost
Zadat rucné a zadejte identifikator SSID pfimo.

6. Klepnéte na moznost Zadejte heslo a poté zadejte heslo.

Pozndmbka:
(A Heslo rozezndva velkd a mald pismena.

(A Pokud zaddte identifikator SSID ptimo, vyberte moznost K dispozici pro Heslo, a poté zadejte heslo.
7. Po dokonceni zadani klepnéte na tlacitko OK.
8. Zkontrolujte nastaveni a poté klepnéte na tlacitko Zahajit instalaci.

9. Klepnutim na tlac¢itko OK dokoncete proces.
Pokud se vam nepodafi pripojit, vyberte moznost Tisk kontr. zpravy pro tisk zpravy o sitovém pripojeni, a

poté postupujte podle vytisténych feseni.

10. Zavrete obrazovku nastaveni sitového pripojeni.

Souvisejici informace
=, Zpravy a feSeni na zpravé o ptipojent sité“ na str. 89
=, Provedeni nastaveni Wi-Fi z ovlddaciho panelu (WPS)“ na str. 108

= ,Zména ptipojeni z Wi-Fi na ethernetové pfipojeni na str. 113
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Nastaveni funkci

Tato kapitola popisuje prvni nastaveni k pouzivani pro kazdou z funkei zafizeni.

Software nastaveni

V tomto tématu je popsan proces realizace nastaveni ze spravcovského pocitace pomoci nastroje Web Config.

Web Config (webova stranka zarizeni)

Informace o aplikaci Web Config

Web Config je integrovana webova stranka tiskarny, urcend ke konfigurovani nastaveni tiskarny.Muzete z pocitace
ovladat tiskarnu pripojenou k siti.

Aby bylo mozné pristupovat k aplikaci Web Config, je nutné nejprve priradit tiskarné adresu IP.

Pozndmbka:
Nastaventi Ize zamknout nakonfigurovinim hesla sprdavce pro tiskdrnu.

EPSON
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Pristup k aplikaci Web Config

Zadejte adresu IP tiskarny do webového prohlizece. Musi byt povolen jazyk JavaScript. Pokud otevirate aplikaci
Web Config prostfednictvim protokolu HTTPS, zobrazi se v prohlizeci vystrazna zprava, jelikoz je pouzivan
certifikat podepsany svym drzitelem ulozeny v tiskarné, ale nebrani tomu zadny problém.

[ Pristup prostfednictvim HTTPS
IPv4: https://<adresa IP tiskarny> (bez < >)
IPv6: https://[adresa IP tiskarny]/ (s [ ])

(4 Pfistup prosttednictvim HTTP
IPv4: http://<adresa IP tiskarny> (bez < >)
IPvé6: http://[adresa IP tiskarny]/ (s [ ])

Priklady

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

A IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Pozndmbka:
Pokud je ndzev tiskdrny zaregistrovin na serveru DNS, miiZete misto adresy IP tiskdrny pouZit ndzev tiskdrny.

Souvisejici informace

= Komunikace SSL/TLS s tiskdrnou“ na str. 117
= .0 digitdlnim certifikitu“ na str. 117

Pouzivani tiskovych funkci

Povolte pouziti funkce tisku po siti.
Chcete-li pouzivat tiskarnu po siti, musite nastavit port pro sitové pripojeni na pocitaci a také sitové ptipojeni na
tiskarné.
[d Pripojeni server/klient: Nastavte port na serverovém pocitaci
Objasnéte rucni nastaveni portu pro ptipojeni server/klient.
(d Pripojeni Peer to peer: Nastavte port na kazdém pocitaci

Pro pripojeni peer to peer objasnéte automatické nastaveni portu pomoci instala¢niho programu dostupného ze
softwarového disku nebo webu spole¢nosti Epson.

Nastaveni tisku pro pripojeni server/klient

Povolte tisk z tiskarny, ktera je pfipojena pomoci ptipojeni server/klient.

V pripad¢ pripojeni server/klient nastavte nejdrive tiskovy server a poté sdilejte tiskarnu na siti.
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vr o1

Pokud pro ptipojeni k serveru pouzivate kabel USB, nastavte také nejdfive tiskovy server, a poté sdilejte tiskarnu
na siti.

Nastaveni sitovych portt

Na tiskovém serveru vytvoite tiskovou frontu pro tisk v siti standardné pomoci TCP/IP a poté nastavte sitovy port.

Tento priklad popisuje situaci pfi pouziti systému Windows Server 2012 R2.

1. Oteviete obrazovku Zafizeni a tiskarny.

Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zarizeni a tiskarny.

2. Ptidejte tiskarnu.

Kliknéte na tlacitko Pfidat tiskarnu a pak vyberte Pozadovana tiskarna neni uvedena.

3. Pridejte mistni tiskarnu.
Vyberte polozku Pridat mistni tiskarnu nebo sitovou tiskarnu pomoci ru¢niho nastaveni a pak kliknéte na
tlacitko Dalsi.

4. Vyberte polozku Vytvorit novy port, vyberte moznost Standardni port TCP/IP jako typ portu a pak kliknéte
na tlacitko Dalsi.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Zadejte IP adresu nebo néazev tiskarny do pole Nazev hostitele nebo IP adresa nebo Nazev tiskarny nebo IP
adresa a pak kliknéte na tlacitko Dalsi.

Priklad:
[d Nazev tiskdarny: EPSONA1A2B3C
[ IP adresa: 192.0.2.111

Neménte polozku Nazev portu.
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Kliknéte na tlacitko Pokracovat po zobrazeni obrazovky Ovladani uzivatelského uctu.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or [P address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Pozndmbka:

Pokud urcite ndzev tiskdrny na siti, kde je k dispozici pfeklad adres, adresa IP je sledovdna i v ptipadé, pokud byla
zménéna pomoci protokolu DHCP. Ndzev tiskdrny miiZete potvrdit na obrazovce stavu sité na ovlddacim panelu
tiskdrny nebo na stavovém listu sité.

6. Nastavte ovladac tiskarny.

(4 Pokud je jiz ovladac¢ tiskarny nainstalovan:

Vyberte Vyrobce a Tiskarny. Kliknéte na tlacitko Dalsi.

[J Pokud je$té neni ovlada¢ tiskarny nainstalovan:

Kliknéte na tla¢itko Mam disk a pak vlozte disk se softwarem dodany s tiskdrnou. Kliknéte na tlacitko
Prochazet a pak vyberte slozku na disku obsahujici ovlada¢ tiskdrny. Nezapomerite vybrat spravnou slozku.
Umisténi slozky se mtize zménit v zavislosti na va§em opera¢nim systému.

32bitova verze systému Windows: WINX86
64bitova verze systému Windows: WINX64

7. Postupujte podle pokynil na obrazovce.

Pokud pouzivate tiskdrnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nésledné nastaveni sdileni.

Souvisejici informace

= ,Sdileni tiskdrny (pouze Windows)“ na str. 30

Kontrola konfigurace portu — Windows

Zkontrolujte, zda je pro tiskovou frontu nastaven spravny port.

1. Otevrete obrazovku Zarizeni a tiskarny.

Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zafizeni a tiskarny.
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2. Otevrete obrazovku vlastnosti tiskarny.
Kliknéte pravym tla¢itkem na ikonu tiskarny a pak kliknéte na tla¢itko Vlastnosti tiskarny.

3. Kliknéte na kartu Porty, vyberte polozku Standardni port TCP/IP a pak kliknéte na tla¢itko Konfigurovat
port.

4. Zkontrolujte konfiguraci portu.
4 Pro format RAW

Zkontrolujte, zda je zvolen format Raw v ¢asti Protokol a pak kliknéte na tlac¢itko OK.

(d Pro format LPR

Zkontrolujte, zda je format LPR zvolen v ¢asti Protokol.Zadejte termin ,,PASSTHRU® do pole Nazev
fronty v casti Nastaveni LPR.Vyberte polozku Povoleno pocitani bajti LPR a pak kliknéte na tlacitko OK.

Sdileni tiskarny (pouze Windows)

Pokud pouzivate tiskarnu v ramci pripojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nastaveni sdileni tiskdrny z tiskového serveru.

1. Vyberte moznost Ovladaci panel > Zobrazit zafizeni a tiskarny na tiskovém serveru.

2. Klepnéte pravym tla¢itkem na ikonu tiskdrny (tiskova fronta), kterou chcete sdilet s klienty, a potom klepnéte
na kartu Vlastnosti tiskarny > Sdileni.
3. Vyberte volbu Sdilet tuto tiskarnu a potom prejdéte na volbu Nazev sdilené polozky.

V pripadé operacniho systému Windows Server 2012 klepnéte na volbu Zménit mozZnosti sdileni a potom
nakonfigurujte nastaveni.

Pozndmbka:
Problémy pti sdileni tiskdren

A ,,Sdilend tiskdrna je pomald“ na str. 103

(A ,Nastaveni tiskdarny v tiskovém serveru se nepromitaji do klientského pocitace® na str. 104

Instalace dodate¢nych ovladaci (pouze Windows)

Pokud pocita¢-server a klientsky pocita¢ pouzivaji verze opera¢niho systému Windows s odli$nymi pfenosovymi
rychlostmi, doporu¢ujeme nainstalovat do tiskového serveru odpovidajici verze ovladacii tiskarny.

1. Kliknéte pravym tla¢itkem na soubor s dopliikovym ovladacem tiskarny (*.exe), vyberte moznost
Pfejmenovat a potom zmeénte priponu souboru na zip.

Nejnovéjsi ovladac tiskarny mutizete stahnout z webu spole¢nosti Epson.

https://www.epson.com

2. Kliknéte pravym tlacitkem na pfejmenovany soubor a potom vybérem piikazu Extrahovat vse extrahujte
soubor zip.

3. Vyberte moznost Ovladaci panel > Zobrazit zaFizeni a tiskarny na tiskovém serveru.

4. Klepnéte pravym tlacitkem na ikonu tiskarny, kterou chcete sdilet s klienty, a potom klepnéte na kartu
Vlastnosti tiskarny > Sdileni.
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5. Klepnéte na tlacitko Dalsi ovladace.

V pripadé systému Windows Server 2012 kliknéte na moznost Change Sharing Options a poté provedte
prislusna nastaveni.

6. Vyberte verze opera¢nich systémaWindows pro klienty a potom klepnéte na tlacitko OK.

7. Kdy?z se zobrazi nasledujici obrazovka, kliknéte na tla¢itko Prochazet, vyberte slozku extrahovanou v kroku 2
a potom vyberte soubor informaci (*.inf) ve slozce WINX**.

Imstall print decveds (x84 processan) 4

Pleuse provede » printer driver.

Canadgl
Typa the path whare the B4 is located. than chok OK,
Copy Has om
|£ -...-] Browrss -

Pokud je zobrazeno vice soubort inf, muZzete vybrat libovolny.
8. Kliknutim na tlac¢itko OK zahajte instalaci.

Souvisejici informace

= Pouzivani sdilené tiskdrny — Windows“ na str. 31

Pouzivani sdilené tiskarny - Windows
Spravce potfebuje informovat klienty o nazvu pocitace, ktery byl prifazen tiskovému serveru, a jak jej pridat k

jejich pocita¢tim. Pokud dodate¢né ovladade nebyly dosud nakonfigurovany, informujte klienty o tom jak pouzit
funkci Zatizeni a tiskarny pro pridani sdilené tiskarny.

Pokud byly na tiskovém serveru jiz nakonfigurovany dodate¢né ovladace, postupujte podle nasledujicich pokynii:
1. Vyberte nazev ptifazeny tiskovému serveru v Priizkumnikovi Windows.

2. Poklepejte na tiskarnu, kterou chcete pouzit.

Souvisejici informace

w  Sdileni tiskarny (pouze Windows)“ na str. 30

=, Instalace dodate¢nych ovladaci (pouze Windows)“ na str. 30

Nastaveni tisku pro pripojeni Peer to Peer

V ptipadé pripojeni peer-to-peer (piimy tisk), jsou tiskarna a klientsky pocita¢ ve vztahu one-to-one (primé
ptipojeni).
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Na kazdém klientském pocitaci musi byt nainstalovan ovlada¢ tiskarny.

Souvisejici informace

=  Nastaveni ovladace tiskarny“ na str. 32

Nastaveni ovladace tiskarny

Pro malé organizace doporucujeme instalaci ovladace tiskarny na vsech klientskych pocitacich. Pouzijte instala¢ni
program na webu spole¢nosti Epson nebo softwarovy disk.

Pozndmbka:
Pokud je tiskdrna pouzivdna vétsim mnoZstvim klientskych pocitacii, pomoci ndstroje EpsonNet SetupManager a ovliadace v
podobé balicku miiZete vyrazné zkrdtit dobu potiebnou k instalaci.

1. Spustte instala¢ni program.

(d Spusténi z webové stranky

Otevrete nasledujici webovou stranku a pak zadejte nazev produktu. Prejdéte do ¢asti Instalace, stahnéte
software a spustte jej.

http://epson.sn

[d Spusténi pomoci softwarového disku (pouze pro modely, se kterymi je dodavan softwarovy disk, a pro
uzivatele, ktefi maji pocitac¢ s diskovou jednotkou).

Vlozte softwarovy disk do pocitace.

2. Vyberte metodu pfipojeni tiskarny a poté kliknéte na moznost Dalsi.

I bretind Biree g Serey =
|

Select Your Connection Method

o Liase Agrntrant

o E Connect via wireless nebwork [Wi-Fi)

o p -

E O Connect via wired LAN [Ethemed)

FFribalad v

il e
ChConnect via USE cable
o =

Chaie ke Famctasmi

Fasith slrferrran i
ﬂ Wi Can conmect the Prinisr and compader via wenslecs LAH (4.

Acteanced configueaton

Cancal Bwck Maat
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Pozndmka:
Pokud se zobrazi obrazovka Instalovat software, vyberte Znovu nastavit pripojeni Tiskdrna (pro novy sitovy
smérovac nebo pri zméné USB na sit atd.), a poté kliknéte na Dalsi.

Postupujte podle pokynil na obrazovce.

Souvisejici informace

= ,EpsonNet SetupManager* na str. 106

Uprava vlastnich nastaveni papiru

Vlastni nastaveni papiru miizete upravovat. Upravena vlastni nastaveni papiru je mozné pouzit jejich vyvolanim z
ovladaciho panelu tiskarny.

1.

2.

3.

Otevrete aplikaci Web Config a vyberte kartu Tisk > Custom Paper Setting.
Kliknéte na kruh vedle ¢isla, které chcete upravit, a poté kliknéte na moznost Upravit.

Nastavte jednotlivé polozky.

(4 Custom Paper Name
Zadejte vlastni nazev papiru, ktery chcete ulozit. Nazev, ktery zde ulozZite, bude zobrazen v seznamu typt
papiru.
[d Reference Paper
Mtzete vybrat typ média, ktery se nejvice podoba papiru, ktery pouzivate.
(4 Platen Gap
Vyberte mezeru na desce, coz je vzdalenost mezi tiskovou hlavou a papirem.

Jakmile je nastavena mezera na desce vybraného Reference Paper, normalné neni nutné tuto hodnotu
ménit. Pokud je vytisknuty obraz rozmazany, provedte zménu nastaveni a zvolte $ir$i hodnotu.

1 Top/Bottom Margins

Nastavte okraje oblasti tisku. Levé a pravé okraje ziistanou na 3 mm bez ohledu na toto nastaveni. Pokud je
horni ¢ast vytisknutého obrazu za$pinéna, zménte nastaveni horniho okraje a zvolte $irsi hodnotu.

(d Paper Suction

Nastavte odpovidajici hodnotu ptitlaku pro pouzivany papir za icelem dodrzeni spravné vzdalenosti mezi
papirem a tiskovou hlavou. Zvolenim ptili§ vysoké hodnoty pro tenky nebo mékky papir dojde ke zvétseni
vzdalenosti mezi papirem a tiskovou hlavou, coz bude mit za nasledek snizeni kvality tisku nebo nespravné
podévani papiru. V téchto pripadech je nutné snizit hodnotu pfitlaku papiru. Snizovanim tohoto
parametru se zmensuje sila natazeni. V zavislosti na modelu nemusi byt tato polozka zobrazena.

[ Back Tension

Nastavte napnuti papiru. Pokud se papir v pritbéhu tisku macka, zvolte hodnotu High nebo Extra High.

[d Drying Time per Pass

V zavislosti na typu papiru miize chvili trvat, nez inkoust zaschne. Nastavte ¢as pozastaveni pohybu
(chodu) tiskové hlavy pro ponechani dostate¢né doby pro zaschnuti inkoustu. Pokud se inkoust na papiru
rozmazava, nastavte del$i ¢as pro schnuti inkoustu. Cim del3i je ¢as nastaveny pro schnuti, tim déle trva
proces tisku.
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V zavislosti na sytosti inkoustu a typu papiru mize chvili trvat, nez inkoust zaschne. Zvolte, na jak dlouho
se ma tiskarna pozastavit a ¢ekat na zaschnuti inkoustu po kazdé strance. Pokud se inkoust na papiru
rozmazava, nastavte del$i ¢as pro schnuti inkoustu. Cim del$i je ¢as nastaveny pro schnuti, tim déle trva

proces tisku.

[ Paper Size Check

Po nastaveni papiru zvolte, zda md tiskdrna automaticky detekovat $ifku papiru ¢i nikoli. Pokud se zobrazi
chybova zprava nastaveni papiru, avsak papir je vloZen spravné, zkuste zvolit moznost Vypnuto. Méjte vsak
prosim na paméti, ze pokud jste zvolili moznost Vypnuto, tiskarna mize tisknout mimo papir. Zménéna
nastaveni se projevi azZ po opétovném vlozeni papiru. V zavislosti na modelu nemusi byt tato polozka

zobrazena.

[ Auto Cut

Vyberte, zda se ma po kazdé strance automaticky odfiznout nekonecny papir ¢i nikoli. Pokud vyberte
moznost Zapnuto, bude automaticky provedeno odriznuti horniho okraje, pokud neni horni okraj
nastaveného papiru horizontalni. Pokud je pouzivan ovlada¢ tiskarny, md prioritu nastaveni vybrané

ovladacem tiskarny.

[ Remove Skew

Vyberte, zda chcete zabranit nebo redukovat diagonalni podavani papiru. V zavislosti na modelu nemusi

byt tato polozka zobrazena.

4. Zkontrolujte nastaveni a poté kliknéte na moznost OK.

Pozndmka:

Vlastni nastaveni papiru je mozné exportovat do souboru a ndsledné jej ze souboru importovat. To se hodi v pfipadech,

kdyz instalujete vice tiskdren a chcete pro né pouzit vlastni nastaveni papiru.

Nastaveni serveru nebo sdilené slozky

Nastavte server nebo sdilenou slozku, kterd je potfeba, pokud pouzivate funkci e-mailu nebo skenovani.

Souvisejici informace

= ,Vztah mezi serverem a jednotlivymi funkcemi® na str. 34

Vztah mezi serverem a jednotlivymi funkcemi

Vztah mezi funkci tiskdrny a serverem nebo sdilenou slozkou je nasledujici.

Pokud funkci pouzivate, nastavte server nebo sdilenou slozku.

E-mailovy server Server FTP S?;;z::;vz::;‘sr
Skenovani do e-mailu v
Skenovani na FTP v
Skenovani do sitové slozky v
E-mailové upozornéni v
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Souvisejici informace

= Konfigurovani postovniho serveru® na str. 35

= ,Nastaveni sdilenych slozek® na str. 39

Konfigurovani postovniho serveru

Nastavte postovni server z aplikace Web Config.

Pokud diky nastaveni postovniho serveru muze tiskarna odesilat e-maily, jsou k dispozici nésledujici moznosti.
[ Tiskdrna miiZze prenaset vysledky skenovani pomoci e-mailu

[ Tiskdrna mudze odesilat e-mailova upozornéni

Pfed provedenim nastaveni provérte nize uvedené informace.

[ Tiskarna je pripojena k siti, kterda ma ptistup k postovnimu serveru.

[d Nastaveni e-mailu pocitace pouziva stejny postovni server jako tiskdrna.

Pozndmbka:
(A Pokud pouzivdte postovni server na internetu, provérte nastaveni u poskytovatele nebo na prislusném webu.

[ Postovni server miiZete nastavit také pomoci oviddaciho panelu tiskdrny.Pristup viz nize.

Nast. > Obecnd nastaveni > Nastaveni sité > Upresnit > Postovni server > Nastaveni serveru
1. Otevrete aplikaci Web Config a vyberte kartu Sit > Postovni server > Zakladni.
2. Do vsech poli zadejte hodnotu.

3. Vyberte moznost OK.
Zobrazi se vybrand nastaveni.

Po dokonceni nastaveni provedte test pripojeni.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 37
= »Polozky nastaveni postovniho serveru® na str. 36

= , Piistup k aplikaci Web Config“ na str. 27
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Polozky nastaveni postovniho serveru

EPSON
Etabus Print Bcan'Copy Fax st Medwori Securiy Praduct B ety Device Hanagement Epsan Cpen Flafoem
Baiig H r
o ] Email Server > Basic
Wined LaN
Wi-El Direcl T COrERCHE 5 dequrgd 10 uls 3 Bcute Rncisn of Tl amal g oo

Limion RS 0 Thi Following cas
Emad Serenr o Gk Cnrilcaia
« Foock Carbfcale Updabe
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s Asiraricated Password LLaLIL LIEL]
sStarch Ealings Sanders Email Addre ss eSO essOnLEst.oom
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Catfeali Vabdabsn 2 Enafile Cezatle
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Ewil b4 conrcied without conBming B salety of e email Server stan the Cartficale Validaton |5 dsatied

PP Sareer Addiess

POP3 Eareer Posl Nomber

Polozky Nastaveni a vysvétleni
ZpUsob ovéreni Urcete metodu ovéfovani tiskarny pro pfistup k postovnimu serveru.
Vypnout Nastavte, v jakych pfipadech neni nutné ovéreni postovniho
serveru.
OVERENI SMTP Ovéteni probiha na serveru SMTP (odchozi postovni server)

pfi odesilani e-mailu.Postovni server musi podporovat
ovéreni SMTP.

POP pred SMTP Ovéreni probiha na serveru POP3 (pfichozi postovni server)
pred odesilanim e-mailu.Pokud zvolite tuto polozku,
nastavte server POP3.

Ovéfeny Gcet Vyberete-li OVERENI SMTP nebo POP pfed SMTP jako Zplisob ovéfeni, zadejte ovéfovany
nazev Uc¢tu od 0 do 255 znak ve formatu ASCII (0x20 az 0x7E).

Pokud vyberete moznost OVERENI SMTP, zadejte Gcet serveru SMTP.Pokud vyberete
moznost POP pred SMTP, zadejte Ucet serveru POP3.

Ovéfené heslo Pokud nastavite polozku ZpGisob ovéfeni na hodnotu OVERENI SMTP nebo POP pred
SMTP, zadejte ovérované heslo s 0 az 20 znaky ve formatu ASCII (0x20 az 0x7E).

Pokud vyberete moznost OVERENI SMTP, zadejte ovéfeny G&et pro server SMTP.Pokud
vyberete moznost POP pred SMTP, zadejte ovéreny Ucet pro server POP3.
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Polozky

Nastaveni a vysvétleni

E-mailova adresa odesilatele

Zadejte e-mailovou adresu odesilatele, naptiklad e-mailovou adresu spravce systému.Tento
udaj se pouziva pfi ovéfovani, proto zadejte platnou e-mailovou adresu, ktera je registrovana
na postovnim serveru.

Zadejte 0 az 255 znaki ve formatu ASCII (0x20 az 0x7E) vyjma znaki : () < > [1; ¥.Jako prvni
znak nelze pouzit tecku

Adresa serveru SMTP

Zadejte 0 az 255 znaku s pouzitim znakd A-Z a-z 0-9 .-.Lze pouZit format IPv4 nebo FQDN.

Cislo portu serveru SMTP

Zadejte Cislo 1 az 65535.

Zabezpecené pfipojeni

Vyberte metodu sifrovani komunikace s postovnim serverem.

Z4dna Vyberete-li moznost POP pied SMTP v Zptisob ovéfeni,
pfipojeni nebude sifrovano.

SSL/TLS Tato moznost je dostupnd, kdyz je polozka Zptisob ovéreni
nastavena na Vypnout nebo OVERENI SMTP.Komunikace
je sifrovana od zacatku.

STARTTLS Tato moznost je dostupna, kdyz je polozka Zplsob ovéfeni
nastavena na Vypnout nebo OVERENI SMTP.Komunikace
neni Sifrovana od zac¢atku, ale nastaveni Sifrovani
komunikace se méni v zavislosti na sitovém prostredi.

Ovéreni certifikatu

Kdyz je tato moznost povolena, certifikat je ovéren.Doporucujeme nastavit tuto moznost na
Povolit.Pro moznost nastaveni je nutné certifikat Certifikdt CA importovat do tiskarny.

Adresa serveru POP3

Vyberete-li POP pfed SMTP jako ZpUsob ovéfeni, zadejte adresu serveru POP3 v rozsahu 0
az 255 znak s pouzitim znakl A-Z a-z 0-9 .-.Lze pouzit format IPv4 nebo FQDN.

Cislo portu serveru POP3

Vyberete-li volou POP pfed SMTP jako Zptisob ovéreni, zadejte cislo v rozmezi hodnot 1 aZ
65535.

Souvisejici informace

= ,Konfigurovani postovniho serveru® na str. 35

Kontrola pripojeni k postovnimu serveru

Ptipojeni k postovnimu serveru miiZete provérit provedenim kontroly pfipojeni.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Postovni server > Test pFipojeni.

2. Vyberte moznost Spustit.

Bude zahdjen test pfipojeni k e-mailovému serveru.Po dokonéeni zkousky bude zobrazena kontrolni zprava.

Poznamka:

Ptipojent k postovnimu serveru miiZete také provétit z ovlddaciho panelu tiskdrny.Pfistup viz niZe.

Nast. > Obecnd nastaveni > Nastaveni sité > Upfesnit > Postovni server > Kontrola pripojeni

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= , Reference zkousky pfipojeni postovniho serveru® na str. 38
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Reference zkousky pripojeni postovniho serveru

Zpravy

Pric¢ina

Test pfipojeni byl Uspésny.

Tato zprava se zobrazi, kdyzZ je ptipojeni k serveru Uspésné.

Chyba komunikace serveru SMTP.
Zkontrolujte nasledujici. - Sitova
nastaveni

Tato zprava se zobrazi v nasledujicich ptipadech
 Tiskarna neni pfipojena k siti

[ Server SMTP je vypnuty

 Doslo k odpojeni sitového pripojeni béhem komunikace

(J Byla pfijata nedplna data

Chyba komunikace serveru POP3.
Zkontrolujte nasledujici. - Sitova
nastaveni

Tato zprava se zobrazi v nasledujicich ptipadech
 Tiskarna neni pfipojena k siti

4 Server POP3 je vypnuty

[ Doslo k odpojeni sitového pripojeni béhem komunikace

(J Byla pfijata nedplna data

Pfi pfipojovani k serveru SMTP doslo k
chybé. Zkontrolujte nésleduijici. -
Adresa serveru SMTP - Server DNS

Tato zprdva se zobrazi v nasledujicich ptipadech
 Pfipojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server SMTP se nezdafil

P¥i pfipojovani k serveru POP3 doslo k
chybé. Zkontrolujte nasledujici. -
Adresa serveru POP3 - Server DNS

Tato zprdva se zobrazi v nasledujicich pfipadech
[ Pripojeni k serveru DNS se nezdafilo

[ Preklad adres IP pro server POP3 se nezdafril

Chyba ovéfeni serveru SMTP.
Zkontrolujte nésledujici. - Metoda
ovéfeni - Ovéfovany Ucet - Ovéfované
heslo

Tato zprava se zobrazi v pfipadé chyby ovéfeni serveru SMTP.

Chyba ovéfeni serveru POP3.
Zkontrolujte néasledujici. - Metoda
ovéreni - Ovéfovany ucet - Ovéfované
heslo

Tato zprdava se zobrazi v pfipadé chyby ovéreni serveru POP3.

Nepodporovand metoda komunikace.
Zkontrolujte nasledujici. - Adresa
serveru SMTP - Cislo portu serveru
SMTP

Tato zprava se zobrazi, kdyz se pokusite komunikovat pomoci nepodporovanych
protokold.

Pripojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pripojeni na
Z&dna.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server nepodporuje zabezpecené pfipojeni (pfipojeni SSL)
protokolu SMTP.

Pfipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
SSL/TLS.

Tato zpréva se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po poutziti pfipojeni SSL/TLS pro zabezpecéené
pfipojeni SMTP.

Pripojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
STARTTLS.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pouziti pfipojeni STARTTLS pro
zabezpecené pfipojeni SMTP.

Nedudvéryhodné pfipojeni.
Zkontrolujte nasledujici. - Datum a cas

Tato zprava se zobrazi, kdyZ je nastaveni data a ¢asu tiskarny neni spravné nebo
kdyz vyprsela platnost certifikatu.
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Zpravy Pricina

Nedudvéryhodné pfipojeni. Tato zprava se zobrazi, kdyz tiskarna nema kotenovy certifikat odpovidajici
Zkontrolujte nasledujici. - Certifikat CA serveru nebo pokud nebyl naimportovan zadny Certifikat CA.

Toto pfipojeni neni zabezpecené. Tato zprava se zobrazi, kdyz je ziskany certifikdt poskozeny.

Ovéfeni serveru SMTP se nezdafilo. Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
Zménte Metodu ovéfeni na SMTP- klientem. Server podporuje OVERENI SMTP.

AUTH.

Ovéreni serveru SMTP se nezdafilo. Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
Zménte Metodu ovéfeni na POP pred klientem. Server nepodporuje OVERENI SMTP.

SMTP.

E-mailovd adresa odesilatele je Tato zprava se zobrazi, kdyZ je zadana nespravnda e-mailova adresa odesilatele.

nespravna. Zmeénte na e-mailovou
adresu pro vasi e-mailovou sluzbu.

Do dokonceni zpracovani nelze Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
tiskarnu zpfistupnit.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 37

Nastaveni sdilenych slozek

Nastavte sdilenou slozku pro ukladani vysledkii skenovani.
Tiskarna zapisuje data do sdilené slozky prihlasenim do pocitace z pozice uZivatele.
Nastavte sluzbu MS Network spolu se sdilenou slozkou.

Zde nastavena sdilena slozka mtiZe byt specifikovana jako destinace skenovani.

Tvorba sdilené slozky

Pred vytvorenim sdilené slozky
Pred vytvorenim sdilené slozky provéite nasledujici.
[ Tiskdrna je pfipojena k siti, ze které se mtze ptipojit k pocitaci, na kterém bude vytvorena sdilena slozka.

[d Nazev pocitace, na kterém bude vytvorena sdilena slozka, neobsahuje vicebajtové znaky.

n Diileziteé:

Pokud ndzev pocitace obsahuje vicebajtové znaky, miize dojit k selhdni uklddani do sdilené slozky.

V tomto ptipadé provedte zménu pocitace na takovy, jehoz ndzev neobsahuje vicebajtové znaky, nebo zmérite ndzev
pocitace.

Pti zméné ndzvu pocitace nezapomerite informovat sprdavce, protoZe zména ndzvu miiZe ovlivnit nékterd nastavent,
jako je naptiklad sprava pocitace, pfistup k prostedkiim atd.
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Kontrola profilu sité
Na pocitaci, na kterém bude vytvorena sdilena slozka, zkontrolujte, zda je dostupné sdileni slozky.

1. Prihlaste se do pocitace, kde bude prostfednictvim uzivatelského actu s opravnénim spravce vytvorena sdilena
slozka.

2. Vyberte moznost Ovladaci panely > Sité a Internet > Sité a centrum sdileni.

3. Kliknéte na moZnost Pokro¢ila nastaveni sdileni a poté kliknéte na '™ pro profil s (aktualni profil) v
zobrazenych sitovych profilech.

4. Zkontrolujte, zda je moznost Zapnout sdileni soubori a tiskaren vybrand v ¢asti Sdileni souborti a tiskaren.
Pokud je volba jiz zvolena, kliknéte na polozku Zrusit a okno zavrete.

Pokud zménite nastaveni, kliknéte na moznost Ulozit zmény a okno zavtete.

Umisténi vytvorené sdilené slozky a p¥iklad zabezpeceni

V zavislosti na umisténi, ve kterém je vytvorena sdilena slozka, se mohou ménit podminky zabezpeceni a
pracovniho komfortu.

Pro tizeni sdilené slozky z tiskaren nebo jinych pocitacii je nutné si precist nasledujici informace a dle potieby
zménit opravnéni ke sloZce.

Yry

[ Karta Sdileni > Rozsifeni sdileni > Opravnéni
Ridi opravnéni sitového piistupu ke sdilené slozce.
(4 Opravnéni pfistupu na kartu Zabezpeceni
Ridi oprévnéni sitového ptistupu a mistniho ptistupu ke sdilené slozce.
Pokud nastavite moznost VS$ichni pro sdilenou slozku, ktera je vytvofena na ploge, jako priklad vytvoreni sdilené
slozky, v8ichni uzivatelé, ktef{ maji ptistup do pocitace, budou mit opravnéni pristupu k této slozce.

Nicméné, uzivatel, ktery nemd opravnéni, nemuze k datium pristupovat, protoze plocha (slozka) je pod kontrolou
slozky uzivatele, a vztahuji se na ni bezpe¢nostni nastaveni slozky uzivatele. Uzivatel, ktery ma opravnéni ptistupu
na kartu Zabezpeceni (v tomto pripadé prihlaseny uZivatel a spravce) mize se slozkou pracovat.

Nize je uveden postup spravného vytvoreni umisténi.

76¢

Tento priklad se tykd vytvoreni slozky ,,slozka_skenovani®

Priklad konfigurace pro souborové servery

Toto vysvétleni je prikladem pro tvorbu sdilené slozky v kofenovém adresati disku na sdileném po¢itaci, jako je
napriklad souborovy server, za nasledujicich podminek.

Uzivatelé, u kterych lze fidit jejich pristup, jako napriklad uzivatel s pocitacem ve stejné doméné, maji pristup ke
sdilené slozce.

Tuto konfiguraci nastavte, pokud chcete jakémukoli uzivateli povolit ¢teni i zapis do sdilené slozky na pocitadi,
jako je naptiklad souborovy server nebo sdileny pocitac.

[J Misto pro vytvoreni sdilené slozky: Korenovy adresat na disku
[ Cesta ke slozce: C:\slozka_skenovani
(d Povolit ptistup pres sit (sdileni opravnéni): Vsichni

(J Povolit ptistup k systému soubor (zabezpeceni): Ovéfeni uzivatelé
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1. Prihlaste se do pocitace, kde bude prostfednictvim uZivatelského uctu s opravnénim spravce vytvorena sdilena
slozka.

2. Spustte prizkumnika.

3. Vytvorte slozku v kofenovém adresati na disku, a poté ji pojmenujte ,,slozka_skenovani®

Pro nazev slozky pouzijte 1 az 12 alfanumerickych znakd. Pokud dojde k prekroceni povoleného mnozstvi
znak pro nazev slozky, mohou nastat potiZe s pristupem z nékterych prostredi.

4. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moznost Vlastnosti.

Frngram Files AN 46 Pl File fiolder

F‘rngram Fibes {xBE&] 30T B2Y AM File fabder
ProgramDats A16200 720 PM  File folidser
. scan_lolder SRRSENIT B P FRile holdey
Lources ﬂp-!n > EM File falder
L Loers Open in new window b 121 PM File foldes
Windows share with P TR44AM  File folder
Windows.ols Flestore preveous versions T PR File folder
Inchede in ibaany "
£ Pin & Start ¥
Send to L -
Cut '
Copy
Create shortowt
Deafete
Rensmia |
[ [ properies |
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5. Kliknéte na moznost Roz$ifené sdileni na karté Sdileni.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Vyberte moznost Sdilet tuto slozku a poté kliknéte na moznost Opravnéni.

[scan_folder
| Hdd | Remove

Limit the rumber of smultansous users ta:

|Laumu |
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7. Vyberte skupinu V$ichni v ¢asti Nazvy skupin nebo uzivateld; vyberte moznost Povolit v poloZce Zména;
poté kliknét na OK.

8. Kliknéte na tlac¢itko OK.
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9. Vyberte kartu Zabezpeceni a poté vyberte moznost Ovéfeni uzivatelé v ¢asti Nazvy skupin nebo uzivateli.

B

Gt i S0y ] s Vesor [ oo

Dbject name:  C¥lUsers¥ Adminigimton FUES. (0 Destiop¥scan,

(Groun of user names;

qﬂldih—!"’l
&, Admiristrator
B2, Admiristrators (WIN2012R2¥ Advinistraters)

To changs pamrissions, cick Edt.

u Alew Deargy

»Ovéfeni uzivatelé® je specidlni skupina, kterd zahrnuje v§echny uzivatele, ktefi se mohou prihlasit k doméné
nebo pocitaci. Tato skupina je zobrazena pouze pokud je slozka vytvorena hned pod kofenovym adresarem.

Pokud neni zobrazena, miiZete ji pridat kliknutim na moznost Upravit. Vice podrobnosti naleznete v
souvisejicich informacich.
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10. Zkontrolujte, zda je zvolena moZnost Povolit pro Upravit v ¢asti Opravnéni pro ovéfené uzivatele.

Pokud tato moznost neni zvolena, vyberte moznost Ovéreni uzivatelé, kliknéte na volbu Upravit, vyberte
moznost Povolit pro Upravit v ¢asti Opravnéni pro ovéfené uzivatele a poté kliknéte na moznost OK.

| General | Sharing | Seeurly | Previcus Versions | Customize |
Object name: T ¥UsesiAdminismior PUEBS 00N Destdcp¥scan

Group of Lter names;

B2 SYSTEM
& Admiristrtor
82, Administratoes (WIN2012R 28 Administrators)
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11. Vyberte kartu Sdileni.

Zobrazi se sitova cesta ke sdilené sloZce. Pouziva se v piipadé registrace kontaktu tiskarny. Zapiste si ji prosim.

|} scan_folder Properties -

|Gmm|| Sharng ﬂﬂr]ﬂtvﬁu"a‘m]ﬁﬂmm_
HNetwerk Fle and Folder Shamng

scan_folder
L s

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

12. Kliknutim na tla¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda lze do souboru zapisovat nebo jej Ize ¢ist na sdilené slozce z pocitact ve stejné doméné.

Souvisejici informace

= , Piidani skupiny nebo uzivatele povolujiciho ptistup“ na str. 53

Priklad konfigurace pro osobni pocitac¢
Toto vysvétleni je ptikladem pro tvorbu sdilené slozky na plose uzivatele, ktery je aktudlné prihlasen do pocitace.

Utzivatel, ktery je prihlasen do pocitace a ma opravnéni spravce, muize pristupovat do slozky plochy a slozky
dokument, které jsou umistény pod UZivatelskou slozkou.

Tuto konfiguraci nastavte, pokud jinym uZivatelim NECHCETE povolit ¢teni a zapisovani do sdilené slozky na
osobnim pocitaci.

(d Misto pro vytvoreni sdilené slozky: Plocha
[ Cesta ke slozce: C:\Users\xxxx\Desktop\slozka_skenovani

(4 Povolit ptistup pres sit (sdileni opravnéni): Vsichni
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[d Povolit pristup k systému souborti (zabezpeceni): nepridavejte, nebo pridejte nazvy uzivatelti/skupin pro
povoleni ptistupu

1. Prihlaste se do pocitace, kde bude prostfednictvim uzivatelského actu s opravnénim spravce vytvorena sdilena
slozka.

2. Spustte priizkumnika.

3. Vytvorte slozku na plose, a poté ji pojmenujte ,,slozka_skenovani®

Pro nazev slozky pouzijte 1 az 12 alfanumerickych znakd. Pokud dojde k prekroceni povoleného mnozstvi
znaku pro ndzev slozky, mohou nastat potize s pristupem z nékterych prostredi.

4. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moznost Vlastnosti.

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties ||
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5. Kliknéte na moznost Roz$ifené sdileni na karté Sdileni.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

To changs thia setting, usa the Network and Shasng Cenfer.
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6. Vyberte moznost Sdilet tuto slozku a poté kliknéte na moznost Opravnéni.

Limit the rumber of smultansous users ta:

Comments:
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7. Vyberte skupinu V$ichni v ¢asti Nazvy skupin nebo uzivateld; vyberte moznost Povolit v poloZce Zména;
poté kliknét na OK.

8. Kliknéte na tlacitko OK.
9. Vyberte kartu Zabezpeceni.

10. Zkontrolujte, zda je skupina nebo uzivatel uveden v Nazvy skupin nebo uzivateli.
Skupina nebo uzivatel, uvedeny v tomto seznamu, miize ptistupovat do sdilené slozky.

V tomto pripadé ma pristup do slozky uzivatel, ktery se prihlasi k tomuto pocitaci, a také spravce.
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V pripadé potteby pridejte dalsi opravnéni pristupu. To pridate kliknutim na moznost Upravit. Vice
podrobnosti naleznete v souvisejicich informacich.

| General | Shasng | Seeurty

Dbject name: T ¥Users®EFS PLIBY Desdop¥scan_folder

Group of Lter names;
52 SYSTEM

& EPSPUB 313 (s g s}
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt.

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. Vyberte kartu Sdileni.

Zobrazi se sitova cesta ke sdilené sloZce. Pouziva se v piipadé registrace kontakta tiskarny. Zapiste si ji prosim.

scan_folder
Shared

Hetwark Path;
¥YEPSPUBI Mescon_folder

|_Share... |

e

Advanced Shaing

Set cusfom permissions, cresbe mulipls shares, and == oiher
advanced sharng aptions,

| H) Advanced Shamng... |

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

T changs thia setting, use the Metwod and Shadng Cenfer.

12. Kliknutim na tla¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda lze do souboru zapisovat nebo jej Ize ¢ist na sdilené slozce z pocitact uzivatelit nebo skupin s
povolenim k pfistupu.

Souvisejici informace

= Ptidéni skupiny nebo uzivatele povolujiciho pfistup“ na str. 53

Priddni skupiny nebo uzivatele povolujiciho pFistup

Mtizete ptidat skupinu nebo uzivatele, ktery povoluje piistup.
1. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moZznost Vlastnosti.

2. Vyberte kartu Zabezpeceni.
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3. Kliknéte na tlacitko Upravit.

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girewsp oF utar names!

£, A ehenticated Usars

52 SYSTEM

52, Adeiristratces (WIN201 2R 2% Administrators)

Tndjla'.lga mmj.:ma. [E]

u Alew Deargy
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4. Kliknéte na polozku Pfidat pod polozkou Nazvy skupin nebo uzivateli.

Object name:  C¥lsers¥ Adminisgimton FUES. (0 Desticp¥scan,

Gifewup of Lter names;

A Ay ehenbicabad Lloas

52 SYSTEM

2, Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Zadejte nazev skupiny nebo uzivatele, kterému chcete povolit pfistup, a poté kliknéte na moznost
Zkontrolovat nazvy.

K nézvu je pfiddno podtrzeni.
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Pozndmbka:

Pokud nezndte plny ndzev skupiny nebo uzivatele, zadejte cdst ndzvu a poté kliknéte na moznost Zkontrolovat ndzvy.
Zobrazi se seznam skupin nebo uzivatelil, jejichz ndzvy obsahuji zadanou Cdst, poté miiZete vybrat cely ndzev ze
seznamu.

Pokud dojde ke shodé pouze s jednim zdznamem, v Cdsti Zadejte ndzev objektu, ktery chcete vybrat se zobrazi cely
ndzev s podtrZenim.

|Lhuu.&m.nrﬁ.ﬁhmjhrni'nh&a

From this location:
|pubs.net

Erter the chiect names to select [mamples):

6. Kliknéte na tlacitko OK.
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7. Nakarté Opravnéni vyberte uzivatelské jméno, které je zadané v ¢asti Nazvy skupin nebo uzivateld, povolte
moznost Upravit a pak kliknéte na tlacitko OK.

Permissions for scan_folder -

Securty |
Ubject name: L ¥Usersd Adminismior FUES. 000 Deskicp¥scan,

Gifewup of Lter names;

52, A ehenticated |lsas
3 curmTrn

L 1r1er2 o s )

Ty TR RIS

82, Adiristratees (WIN2012R2¥ Advinistratces)

| Add. || Bemove
Permissions for user? Ao
| Tl mmembral | i I
Macfy | L]
i3 on ENETI RS 1% - =
Lizt folder corterts [+ O
Read [+ [
ok || Cocet || oy |

8. Kliknutim na tla¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda 1ze do souboru zapisovat nebo jej 1ze ¢ist na sdilené slozce z pocita¢ti uzivateli nebo skupin s
povolenim k pfistupu.

Souvisejici informace

®  Pouzivani kontaktt“ na str. 58

Pouzivani funkce sdileni Microsoft Network Sharing

Pokud tuto polozku povolite, budou k dispozici nasledujici funkee.
(4 Sdileni ulozisté USB po siti, po pripojeni k tiskarné.

[d Predavani vysledkd skenovani do sdilené slozky na pocitaci.

1. Prejdéte do nastroje Web Config a vyberte kartu Sit > Sit MS.
2. Vyberte moznost Pouzit sdileni v siti Microsoft.

3. Nastavte jednotlivé polozky.

4. Kliknéte na moznost Dalsi.
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5. Potvrdte nastaveni a poté kliknéte na moznost OK.

6. Zadejte nasledujici text do priizkumnika ve svém pocitaci, poté stisknéte klavesu Enter.
Zkontrolujte, zda je k dispozici sitova slozka a zda k ni mate pristup.
\\Adresa IP tiskarny
Priklad: \\192.0.2.111

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27

Polozky nastaveni sité MS

Polozky Vysvétleni
Pouzit sdileni v siti Microsoft Vyberte, kdy md byt povoleno sdileni pomoci sluzby MS Network.
Nazev hostitele Zobrazte jméno hostitele sluzby MS Network pro tiskarnu. Pro zménu této

polozky vyberte kartu Sit > Zakladni a poté zmérte Nazev zafizeni.

Nazev pracovni skupiny Zadejte nazev pracovni skupiny sluzby MS Network. Zadejte 0 az 15 znak ve
formatu ASCII.

Pouzivani kontaktu

Funkce nastaveni prijemce

Seznam kontaktii tiskarny muiZzete pouzit jako cil funkce skenovani.

Pozndmbka:
Chcete-li pouzivat funkci e-mailu, musite nakonfigurovat postovni server.

Souvisejici informace

o

=, Konfigurovani kontaktd“ na str. 58

= Konfigurovani postovniho serveru® na str. 35

Konfigurovani kontakti

Seznam kontakti muze obsahovat nasledujici typy prijemct:
(4 Email: Destinace pro emailové zpravy

[ Sitova slozka (SMB)/FTP: Destinace pro skenovana data
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Srovnani konfigurace kontaktu

K dispozici jsou tfi nastroje pro konfigurovani kontakti tiskarny: Web Config, Epson Device Admin a ovladaci

panel tiskarny.V nasledujici tabulce jsou uvedeny rozdily mezi témito tfemi nastroji.

Funkce

Web Config

Epson Device Admin

Ovladaci panel tiskarny

Registrace pfijemce

v

v

v

Upravy pfijemce

Pfidani skupiny

Upravy skupiny

Odstranéni pfijemce nebo
skupin

AN N N

AN N N

DN N N

Odstranéni viech pfijemct

Importovani souboru

Exportovani souboru

Prifazovani prijemct do
skupiny ¢asto pouzivanych

N TS S S

NSNS S

Tridéni pfijemcl
pfifazenych do skupiny
Casto pouzivanych

Registrovani

ré

Pozndmbka:
Kontakty muiZete registrovat také na ovlddacim panelu tiskdrny.

1.

Prejdéte do nastroje Web Config a vyberte kartu Sken/Kopirovat > Kontakty.

Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.

Zadejte hodnoty do poli Jméno a Rejstfikové slovo.

V poli Typ vyberte typ cile.

Poznamka:

prijemce v Kontaktech pomoci aplikace Web Config

Po dokonceni registrace nelze moznost Typ jiz zménit. Pokud chcete typ zménit, odstrarite cil a poté provedte novou

registraci.

Pro kazdou polozku zadejte hodnotu a poté kliknéte na moznost Pouzit.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 27

= »Polozky nastaveni cile“ na str. 60

® 7aloha nastaveni® na str. 84
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Polozky nastaveni cile
EPSON
Stalus Prinl Scan'Copy [ MW Secumy Praded S ey Device Managamenl Epsan Open Flafoem

Fard Satani ] Contacts
sBliga?
»Zand SHored Doeoemasnt Boa -
sPaling Send Bas Hemaer -
sBsard Box Hama

RN\TIN*SI'."'I'IIHQS Inadex Word
Bz Tera |F= [=]
#F o Custrul &s3ian 1o Fiegueni Use oM @ OEE
sCordiong Outped Semngs Faa Murmise:

¥ Baik 8 i .

sFax Black SeTings Faa Speed Folow Communication Settrg EI

e

sPErsenal Box

Report Selings

Prisals
User Defaut Settings
WFa

Subaddress [SUBEER)

Password (ST

Polozky

Nastaveni a vysvétleni

Bézna nastaveni

Jméno

Zadejte jméno zobrazené v kontaktech. Zadat mézete az 30 znakU ve formatu
Unicode (UTF-8). Pokud nechcete tuto hodnotu urit, ponechte pole prazdné.

Rejstrikové slovo

Zadejte slova k vyhledani. Zadat mUzete az 30 znak( ve formétu Unicode (UTF-8).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Typ

Slouzi k vybéru typu adresy, kterou chcete registrovat.

Priradit k cast. pouZziti

Slouzi k vybéru nastaveni zaregistrované adresy jako ¢asto pouzivané adresy.

Pokud adresu zaregistrujete jako ¢asto pouzivanou adresu, bude zobrazena v
horni ¢asti obrazovky skenovéni a uzivatel bude moci zadat cil bez nutnosti
zobrazit kontakty.

Email

E-mailova adresa

Zadejte 1az255znak0 A-Za-z0-9!#$% &' *+-./=7A_{|}~@.

Sitova slozka (SMB)

Ulozit do

\\,Cesta ke slozce”

Zadejte umisténi, kam je ulozena cilova slozka. Pouzit mlizete 1 az 253 znakl ve
formatu Unicode (UTF-8), ale neni dovoleno pouzit symbol ,\\"
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Polozky Nastaveni a vysvétleni

UzZivatelské jméno Zadejte jméno uzivatele pro pristup k sitové slozce. Pouzit mizete maximalné 30
znaka ve formatu Unicode (UTF-8). Nepouzivejte vsak fidici znaky (0x00 az Ox1F a
Ox7F).

Heslo Zadejte heslo k ptistupu k sitové slozce. Zadat m{iZete az 20 znakt ve formatu
Unicode (UTF-8). Nepouzivejte viak fidici znaky (0x00 az Ox1F a Ox7F).

FTP

Zabezpecené pfipojeni Vybérem této polozky FTPS povolite tiskarné komunikovat, s bezpe¢nostnimi
opatfenimi.

Ulozit do Zadejte nazev serveru. Zadat mazete 1 az 253 znak ve formatu ASCII (0x20 az
Ox7E), ale neni mozné pouzit vyraz ,ftp://".

Uzivatelské jméno Zadejte uzivatelské jméno k pfistupu k serveru FTP. Zadat mizete az 30 znakd ve
formétu Unicode (UTF-8). Nepouzivejte vsak fidici znaky (0x00 az Ox1F a 0x7F).
Pokud server povoluje anonymni pfipojeni, zadejte uzivatelské jméno, napfiklad
Anonymni a protokol FTP. Pokud nechcete tuto hodnotu ur¢it, ponechte pole
prazdné.

Heslo Zadejte heslo k pristupu k serveru FTP. Zadat mizete az 20 znaka ve formatu
Unicode (UTF-8). Nepouzivejte viak fidici znaky (0x00 az Ox1F a 0x7F). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

ReZim pfipojeni V nabidce vyberte rezim pfipojeni. Pokud je mezi tiskarnou a serverem FTP
nastavena brana firewall, vyberte moznost Pasivni rezim.

Cislo portu Zadejte cislo portu serveru FTP pomoci ¢isel 1 az 65535.

Ovéreni certifikdtu Kdyz je tato moznost povolena, certifikat serveru FTP je ovéfen. Tato funkce je
dostupna, je-li FTPS nastaveny na Zabezpecené pfipojeni.

Pro moZnost nastaveni je nutné certifikat Certifikat CA importovat do tiskarny.

Souvisejici informace

=, Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 59

Registrace cill jako skupiny

Pokud je typ destinace nastaven na hodnotu Email, miiZete destinace zaregistrovat jako skupinu.
1. Prejdéte do nastroje Web Config a vyberte kartu Sken/Kopirovat > Kontakty.

2. Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.

3.V nabidce Typ vyberte skupinu.

4. U polozky Kontakt(y) pro Skup. kliknéte na moznost Vybrat.

Zobrazi se dostupné cile.

61



Prirucka spravce

Nastaveni funkci

5. Vyberte cil, ktery chcete zaregistrovat do skupiny, a poté kliknéte na moznost Vybrat.

EPS0ON
Stahus Prinl Scan'Copy Fax [ MW Secuy Pradedt S sy Device Managamenl Epsan Open Plafoem
s S ] Contacls

=

2N Elired Deoument Bo Chack e sniries you wanl 1o registes For group

sPaliirg Send B Fyou bnish seiecing enbes. back to e Ed 3 Contad Page by pressing "Selec bullon
oBaed Bax Tor relec] P ARTNGE. POEES "Acel’ buTon on e Edt 3 Gontacd Page.
RuCiton SeTings «1=
sBlagic | Mumber | Mame | Indiex Waord | Type | Dhestination
Fa Qutput [ AALA Carp AABLE Errad ARAEO0 com

wCondiicng Cuipad Tefings
sFax Block Sedings
alfitdn
sParsonal Box
Repod Se@ngs
Ling Seangs

i Sedings

Pressis
User Defau® Settings
wF i

6. Zadejte hodnoty do poli Jméno a Rejstfikové slovo.

7. Vyberte, zda chcete prifadit zaregistrovanou skupinu k ¢asto pouzivané skupiné.
Pozndmbka:

Cile Ize zaregistrovat k vice skupindm.

8. Kliknéte na moznost Pouzit.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= 7Zaloha nastaveni“ na str. 84

Zalohovani a import kontaktt

Pomoci aplikace Web Config nebo jinych nastrojti miizete zalohovat a importovat kontakty.

V ptipadé aplikace Web Config mtizete provést zalohu kontakti pomoci exportu nastaveni tiskarny, ktera obsahuji
kontakty. Exportovany soubor nelze upravovat, protoze je exportovan jako binarni soubor.

V ptipadé importu nastaveni tiskarny do tiskarny dojde k prepsani kontaktt.
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V ptipadé pouziti nastroje Epson Device Admin lze exportovat kontakty pouze z obrazovky vlastnosti
zaf{zeni. Také, pokud neprovadite export polozek zabezpeceni, miizete exportované kontakty upravit a poté je
importovat, tyto polozky lze totiz ukladat ve forméatu SYLK nebo CSV.

Pouzivani funkci skenovani

Funkce skenovani mizete pouzivat pomoci ovladaciho panelu tiskarny.

Skenovani pomoci ovladaciho panelu

Funkce skenovani do sitové slozky a skenovani do posty pomoci ovladaciho panelu tiskarny a také presun

naskenovanych dokumentt do zpravy, slozek apod. se provadi spusténim tlohy z pocitace.

Souvisejici informace

= Nastaveni servert a slozek na str. 63

Nastaveni serveru a slozek

Nazev

Nastaveni

Misto

Pozadavek

Skenovani do sitové
slozky (SMB)

Vytvorte a nastavte sdileni
slozky pro ukladani

Pocita¢, na kterém je umisténa
slozka pro ukladani

Ucet uzivatele s
pfistupem spravce k
pocitadi, ktery vytvari
slozky pro ukladani.

Misto uréeni pro skenovéani do
sitové slozky (SMB)

Kontaktni osoby pro zafizeni

UzZivatelské jméno a heslo
pro prihlaseni k pocitaci,
na kterém je umisténa
slozka pro ukladani, a
opravnéni aktualizovat
slozku pro ukladani.

Skenovani do sitové
slozky (FTP)

Nastaveni pfihlaseni k serveru
FTP

Kontaktni osoby pro zafizeni

Ptihlasovaci udaje pro

server FTP a opravnéni
aktualizovat slozku pro
ukladani.

Skenovani do e-mailu

Nastaveni e-mailového
serveru

Zatizeni

Informace o nastaveni e-
mailového serveru

Souvisejici informace

= , Konfigurovani postovniho serveru® na str. 35
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Nastaveni systému

Nastaveni ovladaciho panelu
Nastaveni ovladaciho panelu tiskarny. Nastaveni miizete provést nasledujicim zptisobem.
1. Otevrete aplikaci Web Config a vyberte kartu Sprava zaiizeni > Ovladaci panel.

2. Podle potteby nastavte také nasledujici polozky.
1 Jazyk
Na ovladacim panelu vyberte zobrazeny jazyk.
[d Provozni zdmek

Pokud vyberete moznost Zapnuto, nebudete moci vybirat polozky, které vyzaduji opravnéni spravce.Abyste
je mohli vybrat, prihlaste se k tiskarné jako spravce.Pokud neni heslo spravce nastaveno, je funkce
uzamceni panelu zakdzana.

0 Casovy limit operace

Pokud vyberete moZznost Zapnuto, prfi prihldseni jako spravce nebo jako uzivatel s fizenim ptistupu budete
po urcité dobé nec¢innosti automaticky odhlasen a presmérovan na Gvodni obrazovku.

MiuZete nastavit rozpéti 10 sekund az 240 minut v sekundach.

Pozndmka:
Nastaveni miiZete provést také z ovlddaciho panelu tiskdrny.

[ Jazyk: Nast. > Obecnd nastaveni > Zdkladni nastaveni > Jazyk/Language

[d Provozni zdmek: Nast. > Obecnd nastaveni > Sprava systému > Nastaveni zabezpec. > Nastaveni sprdvce >
Nastaveni zamku

Q Casovy limit operace: Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovy limit operace (miiZete urcit, zda
bude zapnuto nebo vypnuto).

3. Kliknéte na moznost OK.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

Nastaveni usporného rezimu v dobé necinnosti

Pokud neni ovladaci panel tiskarny po néjakou dobu v provozu, muizete nastavit cas, po kterém dojde k prepnuti
do usporného rezimu nebo k vypnuti. Nastavte ¢as v zavislosti na prostiedi, ve kterém pracujete.

1. Otevrete aplikaci Web Config a vyberte kartu Sprava zatizeni > Uspora energie.

2. Zadejte ¢as pro funkci Casovac spanku, ktera v pripadé nec¢innosti prepne zatizeni do usporného rezimu.

Pozndmbka:
Nastaveni miiZete provést také z ovlddaciho panelu tiskdrny.

Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovaé vyp.

64



Prirucka spravce

Nastaveni funkci

V poli Casova¢ vypnuti vyberte ¢as vypnuti.

Pozndmka:
Nastaveni miiZete provést také z ovlddaciho panelu tiskdrny.

Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovaé vypnuti

Kliknéte na moznost OK.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 27

Synchronizace data a ¢asu s casovym serverem

Pfi synchronizaci s ¢asovym serverem (server NTP) miiZzete synchronizovat Cas tiskarny a pocitace v siti. Casovy
server je mozné ovladat v ramci organizace nebo zvefejnit na internetu.

Pokud pouzivate k ovéreni certifikat podepsany certifikaéni agenturou, potizim spojenym s ¢asem muzete piedejit
synchronizaci s ¢asovym serverem.

1.

Oteviete aplikaci Web Config a vyberte kartu Sprava zatizeni > Datum a ¢as > Casovy server.
Vyberte moznost Pouzit u funkce PouZit ¢asovy server.

Zadejte adresu casového serveru pro Adresa ¢asového serveru.

Lze pouzit format IPv4, IPv6 nebo FQDN. Zadejte 252 znakti nebo méné. Pokud nechcete tuto hodnotu urcit,
ponechte pole prazdné.

Zadejte informace do pole Interval aktualizace (min.).

MiZete nastavit az 10080 minut po minutach.

Kliknéte na moznost OK.

Pozndmka:
Stav pripojeni miuZete potvrdit s Casovym serverem v Cdsti Stav casového serveru.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

Nastaveni vychozi hodnoty pro skenovani a kopirovani (vychozi
uzivatelské nastaveni)

Mtizete nastavit vychozi hodnotu funkci.

Mtizete nastavit nasledujici funkce.

(J Skenovat do sitové slozky/FTP

[ Skenovat do e-mailu

(d Sken. do pam. zaf.

(4 Kopirovat
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1. Otevrete aplikaci Web Config a vyberte funkce, pro které chcete nastavit vychozi hodnotu na karté Sken/

Kopirovat > Vych. nast. uzivatele.

2. Nastavte jednotlivé polozky.

3. Kliknéte na moznost OK.

Pokud je kombinace hodnoty neplatna, bude automaticky upravena a poté bude nastavena platna hodnota.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 27

Nastaveni sluzby AirPrint

Nastavte pouzivani funkce AirPrint pro tisk.

Otevrete aplikaci Web Config a vyberte kartu Sit > Nastaveni sluzby AirPrint.

Polozky

Vysvétleni

Nazev sluzby Bonjour

Zadejte nazev sluzby Bonjour. Zadat mUizete 1 az 41 znakl ve formatu ASCII (0x20
az Ox7E).

Umisténi sluz. Bonjour

Zadejte informaci o umisténi, jako je umisténi tiskarny, o rozsahu 127 bajt(i nebo
méné ve formatu Unicode (UTF-8).

Geolokace

Zemépisné sitka a délka (WGS84)

Zadejte informace o umisténi tiskarny. Toto zadani je nepovinné.

Zadejte hodnoty s pouzitim systému WGS-84, ktery oddéluje zemépisnou Sitku a
zemépisnou délku ¢arkou.

Muzete zadat hodnotu pro zemépisnou sitku v rozsahu -90 az +90 a hodnotu pro
zemépisnou délku od -180 do +180. Mlizete zadat ¢islo s méné nez Sesti
desetinnymi misty a mUzete vynechat znaménko ,+"

Protokol nejvyssi priority

Vyberte protokol s nejvyssi prioritou z IPP a Port9100.

Wide-Area Bonjour

Nastavte, zda chcete pouzivat sluzbu Wide-Area Bonjour ¢i nikoli. Pokud ji budete
pouzivat, tiskdrny musi byt registrovany na serveru DNS, aby bylo mozné tiskarnu
vyhledat napfi¢ segmentem.

Pfenos iBeacon

Zvolte, zda se ma funkce pro prevod povolit nebo zakazat iBeacon. Po aktivaci
muzete vyhledat tiskarnu v zafizenich aktivovanych pomoci iBeacon.

Povolit AirPrint

IPP, Bonjour, AirPrint jsou povoleny, a IPP je aktivovdna pouze se zabezpecenou
komunikaci.
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Nastaveni zabezpeceni produktu

V této kapitole je vysvétleno nastaveni zabezpeceni zafizeni.

Uvodni informace o funkcich pro zabezpeéeni

produktu

Tato ¢ast obsahuje informace o funkcich pro zabezpeceni zatizeni Epson.

Nazev funkce

Typ funkce

Co nastavit

Cemu zabranuje

Nastaveni hesla
spravce

Uzamkne nastaveni systému,
jako je nastaveni pfipojeni
pro sit nebo USB, a také

vychozi uzivatelska nastaveni.

Spravce nastavuje heslo k
zafizeni.

MUzete ho nastavit nebo
zménit z nastroje Web Config

nebo z ovladaciho panelu
tiskarny.

Zabrani neopravnénému
¢teni a zméné informaci
uloZenych v zafizeni, jako je
ID, heslo, nastaveni sité a
kontakty. Snizuje také fadu
bezpecnostnich rizik,
napfiklad Uniku informaci
tykajicich se sitového
prostiedi nebo zasad
zabezpeceni.

Nastaveni kontroly
pristupu

Slouzi k omezeni funkci, které
Ize na zafizenich pouzit,
napfiklad tisku, skenovani a
kopirovani u jednotlivych
uzivatel(. Kdyz se pfihlasite s
predem registrovanym
uzivatelskym uctem, budete
moci pouzit urcité funkce.

Kdyz se ptihlasite z
ovladaciho panelu, po ur¢ité
dobé bez aktivity navic
budete automaticky
odhlaseni.

Zaregistrujte uZivatelsky ucet
a potom vyberte funkci,
kterou chcete povolit,
napfiklad kopirovani a
skenovani.

MuUzete zaregistrovat az 10
uzivatelskych ucta.

Riziko uniku a
neopravnéného prohlizeni
dat Ize snizit tak, ze
minimalizujete pocet funkci
podle firemniho obsahu a
role uzivatele.

Nastaveni interniho
rozhrani

Slouzi k ovladani rozhrani,
napfiklad portu USB pro
pfipojovani zafizeni.

Mdazete povolit, nebo
deaktivovat USB port pro
pfipojovani externich zafizeni,
napiiklad pamétovych
zafizeni USB, a USB pfipojeni k
pocitaci.

(A Ovladani portu USB:
Snizuje moznost ziskani
dat pomoci
neopravnéného
skenovani ddvérnych
dokument.

1 USB pfipojeni k pocitaci:
Zabranuje
neopravnénému pouziti
zafizeni, protoze tisk musi
byt vzdy proveden v ramci
sité.

Souvisejici informace

=, Informace o aplikaci Web Config“ na str. 26
= _EpsonNet Config“ na str. 105
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=» »Konfigurovani hesla spravce“ na str. 68
= Omezovani dostupnych funkci® na str. 74

®  Deaktivace externiho rozhrani® na str. 76

Konfigurovani hesla spravce

Pokud nastavite heslo spravce, muzete zabranit tomu, aby uzivatelé ménili nastaveni spravy systému.Nastavit nebo
zménit heslo spravce mutiZzete bud pomoci nastroje Web Config, pres ovladaci panel tiskarny nebo pomoci softwaru
(Epson Device Admin).V pripadé pouziti softwaru si pretéte dokumentaci k prislusnému softwaru.

Souvisejici informace

= ,Konfigurace hesla spravce z ovlddaciho panelu® na str. 68
=, Konfigurace hesla spravce pomoci néstroje Web Config* na str. 68

= ,Epson Device Admin“ na str. 105

Konfigurace hesla spravce z ovladaciho panelu
Pomoci ovladaciho panelu tiskarny mtiZzete nastavit heslo spravce.

1. Na ovladacim panelu tiskarny vyberte moznost Nast..

2. Vyberte moznost Obecna nastaveni > Sprava systému > Nastaveni zabezpec..
3. Vyberte moznost Nastaveni spravce.

4. Vyberte moznost Heslo spravce > Registrovat.

5. Zadejte nové heslo.

6. Zadejte znovu heslo.

7. Zavrete potvrzovaci obrazovku.
Zobrazi se obrazovka nastaveni spravce.

Pozndmbka:
Heslo spravce miiZete zménit nebo odstranit, pokud na obrazovce Heslo sprdvce vyberete moznost Zménit nebo Reset a
zaddte heslo spravce.

Konfigurace hesla spravce pomoci nastroje Web Config
Heslo spravce mizete nastavit pomoci nastroje Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Zménit heslo spravce.
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2. Do poli Nové heslo a Potvrzeni nového hesla zadejte heslo. V ptipadé potieby zadejte uzivatelské jméno.

Pokud chcete zménit heslo na nové, zadejte soucasné heslo.

EPSON
Status Print Scan/Copy Fax Network Metwork Security Product Security Device Management Epson Open Platform
Atrss Contiml SSlinos I Change Administrator Password

=Basic
=User Settings

Current password : [ |
External Interface

" User Name : Enter between 0 and 20 characters.
Change Administrator Password
lepson_admin |
New Password Enter between 1 and 20 characters
Am— |
Confirm New Password : [eecccassee |

Mate: It is recommended to communicate via HTTPS for entering an administrator password

3. Vyberte moznost OK.

Pozndmbka:
[d Pro nastaveni nebo zménu uzamcenych poloZek nabidky kliknéte na moznost P¥ihldsit se a zadejte heslo sprdvce.

[d Chcete-li odstranit heslo spravce, kliknéte na kartu Zabezpeceni produktu > Odstranit heslo sprdvce a zadejte
heslo sprdvce.

Souvisejici informace

= Piistup k aplikaci Web Config na str. 27

Rizeni ovladani z panelu

Pokud nastavite heslo spravce a povolite funkci Nastaveni zamku, mtzete zamknout polozky, které se tykaji
nastaveni systému tiskdrny, aby je nemohli uZivatelé ménit.

Povoleni funkce Nastaveni zamku

Povolte funkci Nastaveni zamku pro tiskarnu, na které je nastavené heslo.

Nejdrtive specifikujte heslo spravce.
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Povoleni nastaveni Nastaveni zamku z ovladaciho panelu
1. Naovladacim panelu tiskarny vyberte moznost Nast..

2. Vyberte moznost Obecna nastaveni > Sprava systému > Nastaveni zabezpec..
3. Vyberte moznost Nastaveni spravce.

4. Vyberte moznost Zap. pro Nastaveni zamku.

5. Vyberte Ano na obrazovce s potvrzenim.
6. Vyberte mozZnost 1

. . |«
Zkontrolujte, zda se na domovské obrazovce zobrazuje .

Povoleni funkce Nastaveni zamku z aplikace Web Config
1. Otevrete aplikaci Web Config a kliknéte na moznost PFihlasit se.

2. Zadejte uzivatelské jméno a heslo a poté kliknéte na moznost OK.

3. Vyberte kartu Sprava zafizeni > Ovladaci panel.

4. 'V casti Provozni zamek vyberte moznost Zapnuto.

5. Kliknéte na moznost OK.

\ . . ; s 1x |
6. Provéite, zda se na domovské obrazovce na ovlddacim panelu tiskarny zobrazuje .

Polozky Nastaveni zamku v nabidce Obecna nastaveni

Toto je seznam polozek Nastaveni zimku v nabidce Nast. > Obecna nastaveni na ovladacim panelu.

Neékteré funkce lze aktivovat nebo deaktivovat jednotlivé.

Nabidka Obecna nastaveni Provozni zamek

Zéakladni nastaveni -
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Nabidka Obecna nastaveni Provozni zamek
Jas LCD -
Zvuk -
Casovaé vyp. v
Casova¢ vypnuti v/
Circuit Breaker Interlock Startup v
Nastaveni datumu / ¢asu 4
Jazyk/Language Vel
Casovy limit operace v
Klavesnice -
Length Unit -

Nastaveni tiskarny -

Nastaveni zdroje papiru -

Custom Paper Setting -

Tiskovy jazyk v
Univerz. nast. tisku v
HP-GL/2 Unique Settings v
Rozhrani pam. zaf. 4
Silny papir el
Self Check and Cleaning v
Obousmérny -
Ptip. PC prostf. USB v
Nast. ¢as. limitu USB I/F v
Nastaveni sité 4
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Nabidka Obecna nastaveni Provozni zamek
Nast. Wi-Fi v
Instalace dratové LAN v
Stav sité v
Stav kabelové sité LAN/Wi-Fi /2
Stav Wi-Fi Direct /2
Stav postovniho serveru /2
Tisk stavu /2
Kontrola pfipojeni /3
Upfesnit v
Nézev zafizeni v
TCP/IP v
Server proxy v
Postovni server v
Shared Folder v
Adresa IPv6 v
Rychlost linky a duplexni provoz v
Pfesmérovat HTTP na HTTPS v
Deaktivovat Filtrovani IPsec/IP v
Deaktivovat IEEE802.1X v
Pfenos iBeacon v
Nast. skenovani v
Potvrdit pfijemce v
Postovni server v
Scan Options v
Spréva systému v
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Nabidka Obecna nastaveni Provozni zamek
Spravce Kontakty v
Registrovat/Odstranit Vel
Casté Ve
Tisk kontaktd 4
Zobrazit moznosti W
Moznosti vyhledavani /4
Nastaveni zabezpec. v
Omezeni v
Rizeni pfistupu v
Nastaveni spravce 4
Heslo spravce v
Nastaveni zamku v
Obnovit vychozi nastaveni v
Aktualizovat firmware v

v = K uzamceni.
- = Nezamykat.
*1 :Zamek muizete povolit nebo zakdzat z Obecna nastaveni > Sprava systému > Nastaveni zabezpec. > Omezeni.

*2 1 Ackoli polozky v horni ¢asti mohou byt uzaméeny zdmkem spravce, stale k nim muzete mit pfistup ze stejné nabidky Nast.
> Stav tiskarny/tisk.

*3  :Ackoli polozky v horni ¢asti mohou byt uzamceny zamkem spravce, stale k nim mzete mit pfistup z ¢asti Home >
]

i | E > Popis > Kdyz se nemuzete pripojit k siti.

*4 1 Ackoli polozky v horni ¢asti mohou byt uzaméeny zdmkem spravce, stale k nim muzete mit pfistup ze stejné nabidky Nast.
> Spravce Kontakty.

Souvisejici informace

v ¢

=, Polozky, které Ize nastavit jednotlivé“ na str. 74

Jiné polozky nabidky Nastaveni zamku
Kromé nabidky Obecnd nastaveni bude pro niZe uvedené polozky povolena také nabidka Nastaveni zamku.
(d Predvolby

J Pridat novy
(J Odstranit
d Prejmenovat

[d Zmeénit uzivatelskd nastaveni
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yr vrs

Individualni fizeni zobrazeni a funkci

Pro nékteré cilové polozky ¢asti Nastaveni zdimku muzete individualné nastavit, zda maji byt povoleny nebo
zakazany.

Dostupnost u kazdého uzivatele mizete nastavit dle potfeby, jde naptiklad o registraci nebo zménu kontaktd,
zobrazeni historie uloh apod.

1. Naovladacim panelu tiskarny vyberte moznost Nast..

2. Vyberte moznost Obecna nastaveni > Sprava systému > Nastaveni zabezpec..

3. Vyberte moznost Omezeni.

4. Vyberte polozku u funkce, u které chcete zménit nastaveni, a poté nastavte hodnotu Zap. nebo Vyp..

Polozky, které Ize nastavit jednotlivé

U nasledujicich polozek miize spravce povolit, aby se zobrazovaly a nastaveni $lo zménit jednotlivé.
[J Pfejit na registraci/ odstranit Kontakty: Nast. > Spravce Kontakty > Registrovat/Odstranit

Urcuje, jestli se miizou registrovat a ménit kontakty. Chcete-li registrovat a ménit kontakty, vyberte Zap..
[ Pristup k poslednimu Skenovat do e-mailu: Sken > Email > Pfijemce > Historie

Urcuje, jestli se ma zobrazit historie u funkce skenovani do posty. Chcete-li historii zobrazit, vyberte Zap..

[ Pristup k zobrazeni historie odeslani Skenovat do e-mailu: Sken > Email > Menu > Zobrazit historii odesilani

Urcuje, jestli se ma zobrazit historie posilani e-mailu u funkce skenovani do posty. Chcete-li historii posilani e-
mailu zobrazit, vyberte Zap..

(d Pristup k jazyku: Nast. > Jazyk/Language

Urcuje, jestli se miize ménit jazyk zobrazeny na ovladacim panelu. Chcete-li jazyky ménit, vyberte Zap..
(J Pristup k Silny papir: Nast. > Obecna nastaveni > Nastaveni tiskarny > Silny papir

Urcuje, jestli se miize ménit nastaveni funkce Silny papir. Chcete-li nastaveni ménit, vyberte Zap..

[ Ochrana osobnich udaju:

Urcuje, jestli se maji zobrazit informace o mistech ur¢eni pfi registraci rychlych voleb. Chcete-li mista uréeni
zobrazit jako (***), vyberte Zap..

Souvisejici informace

= ,Jiné polozky nabidky Nastaveni zimku“ na str. 73

Omezovani dostupnych funkci

Mtizete registrovat uzivatelské uéty na tiskarné, propojovat je s funkcemi a ridit funkce, které mohou uzivatelé
pouzivat.

Pokud povolite tizeni ptistupu, uzivatelé mohou pouzivat funkce jako naptiklad kopirovani, a to po zadani hesla
na ovladacim panelu tiskarny a ptihlaseni do tiskarny.

Nedostupné funkce budou zobrazeny v $edé barvé a nebude mozné je vybirat.
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Konfigurace fizeni pristupu

Pro moznost fizeni pfistupu vytvorte uzivatelsky ucet a povolte funkci fizeni ptistupu.

Vytvoreni uzivatelského uctu

Vytvorte uzivatelsky ucet pro fizeni ptistupu.

1.

Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pristupu >
Nastaveni uzivatele.

Kliknéte na moznost Pfidat pro ¢islo, které chcete zaregistrovat.

Nastavte jednotlivé polozky.

(d Uzivatelské jméno:

Zadejte jméno zobrazené na seznamu uzivatelskych jmen, obsahujici 1 az 14 znakd, za pouziti
alfanumerickych znakda.

(1 Heslo:

Zadejte heslo obsahujici 0 az 20 znaki ve formatu ASCII (0x20 az 0x7E). Pfi inicializaci hesla ponechte pole
prazdné.

(d Zaskrtnutim policka povolte nebo zakazte jednotlivé funkce.

Vyberte funkci, u niz povolujete pouzivani.

Kliknéte na moznost Pouzit.
Po néjaké dobé¢ se vratte se na seznam uzivatelskych nastaveni.

Provéfte, zda je uzivatelské jméno, které jste registrovali v ¢asti UZivatelské jméno, zobrazeno a zménéno
Pridat na Upravit.

Uprava uzivatelského uctu

Uprava t¢tu registrovaného pro fizeni ptistupu.

1.

Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Nastaveni uzivatele.

Klepnutim tlac¢itka Upravit vyberte Cislo, které chcete upravit.
Zménte kazdou polozku.

Kliknéte na moznost Pouzit.

Po néjaké dobé se vratte se na seznam uzivatelskych nastaveni.

Odstranéni uZivatelského uctu

Odstranéni uctu registrovaného pro fizeni pristupu.

1.

Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Nastaveni uZzivatele.
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2. Kliknéte na moznost Upravit pro Cislo, které chcete odstranit.

3. Kliknéte na moznost Odstranit.

Dilezité:
Pokud kliknete na polozku Odstranit, uZivatelsky vicet bude odstranén bez zobrazeni potvrzovaci zpravy.Pfi
odstratiovdni uctii proto budte opatrni.

Po néjaké dobé se vratte se na seznam uzivatelskych nastaveni.

Povoleni Fizeni pristupu

Pokud povolite fizeni ptistupu, pouzivat tiskarnu bude moci pouze registrovany uzivatel.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Zakladni.

ryr 4

2. Vyberte moznost Povoli fizeni pFistupu.

3. Kliknéte na moznost OK.
Po stanovené dobé se zobrazi zprava o dokonceni.

Provéite, zda jsou ikony, jako naptiklad kopirovani a skenovani, v $edé barvé.

Deaktivace externiho rozhrani

Rozhrani pouzivané k pripojeni zatizeni k tiskdrné muzete deaktivovat. Nastavenim omezeni mtiZete omezit tisk,
ktery neprobiha pres sit.

Poznamka:
Omezeni Ize nastavit také na oviddacim panelu tiskdrny.

(A Pam. zaf.: Nast. > Obecnd nastaveni > Nastaveni tiskdarny > Rozhrani pam. zaf. > Pamétové Zaiizeni

A Prip. PC prosti. USB: Nast. > Obecnd nastaveni > Nastaveni tiskdrny > Ptip. PC prosti. USB
1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Externi rozhrani.

2. U funkci, které chcete nastavit, vyberte moznost Zakazat.
Pokud chcete zrusit moznost ovladani, vyberte moznost Povolit.

1 Pam. zaf.

Mizete zakazat uklddani dat na externi pameétové zatizeni pres USB port pro pripojeni externiho zafizeni.

(4 Ptip. PC prostt. USB

Mizete omezit pouzivani USB pripojeni z pocitace. Pokud chcete pouziti omezit, vyberte moznost Zakazat.

3. Kliknéte na moznost OK.
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4. Muzete zkontrolovat, Ze deaktivovany port nelze pouzit.

1 Pam. zaf.
Potvrdte, Ze nedochazi k zddné odezvé, pokud pripojujete ulozné zatizeni, jako naptiklad pamétové zarizeni
USB, k USB portu externiho rozhrani.
(A Prip. PC prostt. USB
Pokud byl ovlada¢ nainstalovan na pocitaci
Pripojte tiskarnu k pocitaci pomoci USB kabelu a ovéfte, ze tiskdrna netiskne.
Pokud ovlada¢ nebyl nainstalovan na pocitaci
Windows:

Otevrete spravce zatizeni a nechte ho otevfeny. Pripojte tiskdrnu k pocita¢i pomoci USB kabelu a ovérte, Ze
obsah zobrazeny ve spravci zafizeni ztstal stejny.

Mac OS:

Ptipojte tiskarnu k pocitaci pomoci USB kabelu a ovérte, Ze tiskarna neni uvedena, kdyz ji chcete pridat
pomoci nabidky Tiskarny a skenery.

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27
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Provozni nastaveni a nastaveni spravy

Tato kapitola popisuje polozky, které se tykaji kazdodennich operaci a spravy zatizeni.

Prihlaseni k tiskarné ve funkci spravce

Pokud je u tiskarny nastaveno heslo spravce a uzivatel chce ziskat pfistup k zamknutym polozkdm nabidky, je
nutné se prihlasit jako spravce.

Prihlaseni k tiskarné pomoci ovladaciho panelu

Klepnéte na ikonu .

2. Klepnéte na moznost Spravce.

—

3. Zadejte heslo spravce.

4. Klepnéte na tlacitko OK.
Pfi procesu ovéfovani se zobrazi ikona a poté ziskate pristup k zamknutym polozkam nabidky.

Klepnutim na ikonu se odhlaste.

Pozndmka:
Pokud nastavite polozku Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovy limit operace na hodnotu Zap.,
budete po urcité dobé, kdy nebude aktivné pouzivin ovlddaci panel, automaticky odhldseni.

Prihlaseni k tiskarné pomoci aplikace Web Config

Pokud se ptihlasite do aplikace Web Config jako spravce, ziskate ptistup k polozkam, které jsou nastavené v
Nastaveni zamku.

—_

Zadejte IP adresu tiskarny do prohlizece a spustte nastroj Web Config.
2. Kliknéte na moznost Prihlasit se.
3. Do poli Uzivatelské jméno a Aktudlni heslo zadejte uzivatelské jméno a heslo spravce.

4. Kliknéte na moznost OK.
Pfi ovéfovani se zobrazi zamknuté polozky a moznost Odhlaseni spravce.
Kliknutim na moznost Odhlaseni spravce se odhlasite.

Pozndmka:
Pokud nastavite kartu Sprdva zatizeni > Ovlddaci panel > Casovy limit operace na hodnotu Zapnuto, budete po urcité
dobé, kdy nebude aktivné pouzivin oviddaci panel, automaticky odhldseni.
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Potvrzeni informaci tiskarny

Kontrola informaci z ovladaciho panelu

Nasledujici informace mutiZete kontrolovat a tisknout z ovladaciho panelu.
d Zasoby
Nast. > Stav spotiebniho mat.
Mtizete zkontrolovat informace o stavu inkoustu a idrzbové sady.
[ Stavovy list produktu
Nast. > Stav tiskarny/tisk > Tisk stavu
Muzete vytisknout stavovy list, naptiklad pro informace o tiskarné nebo stavu zasob.
(d Informace o siti
Nast. > Obecna nastaveni > Nastaveni sité > Stav sité
Nast. > Stav tiskarny/tisk > Sit

Muizete zkontrolovat informace tykajici se sité, naptiklad stav pfipojeni sité, nastaveni postovniho serveru atd. a
vytisknout stavovy list sité.

[d Zprava o ptipojeni sité

Nast. > Obecna nastaveni > Nastaveni sité > Kontrola pfipojeni

Domovsk obrazovka > E | E > Popis > KdyZ se nemiiZete pripojit k siti
Muzete provést diagnostiku stavu sitového pripojeni tiskdarny a vytisknout zpravu.

[ Stav pfipojent sité

Domovska obrazovka > E | E > Smérovacd

Mtzete zkontrolovat stav pripojeni kabelové/bezdratové sité LAN.

Kontrola informaci z nastroje Web Config

Z nabidky Stav mtiZete pomoci nastroje Web Config zkontrolovat nasledujici informace o pouzivané tiskarné.
(4 Stav produktu
Slouzi ke kontrole jazyka, stavu, ¢isla produktu, adresy MAC atd.
[ Stav sité
Kontrola informaci o stavu ptipojent sité, adrese IP, serveru DNS atd.
(d Stav hardwaru
Mtzete zkontrolovat stav kazdého pripojeni Wi-Fi aj.
(d Snimek panelu

Slouzi k zobrazeni snimku obrazovky na ovladacim panelu zafizeni.
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Prijimani e-mailovych oznameni kdyz dojde k
udalostem

O e-mailovych upozornénich

Jedna se o funkci upozornéni, ktera v ptipadé udalosti, jako je napiiklad zastaveni tisku ¢i chyba tiskarny, odesle e-
mail na ur¢enou adresu.

Mtizete zaregistrovat az pét piijemcti a u kazdého z nich muzete upravit nastaveni upozornéni.

Abyste mohli tuto funkci pouzivat, je nutné pred nastavenim upozornéni provést nastaveni postovniho serveru.

Souvisejici informace

=» »Konfigurovani postovniho serveru na str. 35

Konfigurovani e-mailovych upozornéni
Konfigurace e-mailovych upozornéni pomoci aplikace Web Config.
1. Otevrete aplikaci Web Config a vyberte kartu Sprava zafizeni > Oznameni e-mailem.

2. Nastavte predmét e-mailového upozornéni.
Ze dvou rozeviracich nabidek vyberte obsah zobrazeny v pfedmétu.
(d Vybrany obsah se zobrazi vedle Pfedmét.
[d Stejny obsah nelze zvolit na levé a pravé strané.

(d Pokud pocet znaki v ¢asti Location prekro¢i 32 bajtli, znaky nad pocet 32 bajti se vynechaji.

3. Zadejte e-mailovou adresu pro odesilani e-mailového upozornéni.

Pouzijte znaky A-Z a-z0-91# $ % & '* + - ./ =21 _{|} ~ @, zadejte 1 az 255 znaku.
4. Vyberte jazyk pro e-mailova upozornéni.

5. Vyberte zaskrtavaci pole u udalosti, pfi které si prejete dostavat upozornéni.
Cisla v ¢4sti Nastaveni ozndmenti jsou propojena s &isly prijemci v ¢4sti Nastaveni e-mailové adresy.

Priklad:
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Pokud chcete, aby bylo upozornéni zaslano na e-mailovou adresu uvedenou pod ¢islem 1 v ¢asti Nastaveni e-
mailové adresy, kdyz v tiskarné dojde papir, vyberte zaskrtavaci policko ve sloupci 1 v fddku Dosel papir.
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6. Kliknéte na moznost OK.
Potvrdte, Ze upozornéni bude odeslano v ptipadé zptsobeni udalosti.

Priklad: Tisk uréenim Zdroj papiru, kdyz neni nastaven papir.

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27

= Konfigurovani postovniho serveru® na str. 35

Polozky pro e-mailové upozornéni

Polozky Nastaveni a vysvétleni
Jednotka(y) pro doplfiovani inkoustu k Upozornit, kdyz dojde inkoust.
vymeéné
Dochaézi inkoust Upozornit, kdyz témér dosel inkoust.
Udrzbova sada: konec Zivotnosti Upozornit, kdyz je udrzbova sada plna.
Udrzbova sada: blizi se konec Upozornit, kdyz je udrzbova sada téméf plna.
zivotnosti
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Polozky Nastaveni a vysvétleni
Bylo zménéno heslo spravce Upozornit, kdyz se zméni heslo spravce.
Dosel papir Upozornit, kdyz u uréeného zdroje papiru dojde k chybé, protoze v ném neni
papir.
Dochazi papir Upozornit, kdyz u uréeného zdroje papiru dojde k chybé, protoze v ném dochézi
papir.
Tisk zastaven* Upozornéni na probihajici tisk se zastavilo kvuli uviznuti papiru nebo kvali

nesrovnalostem ve velikosti/typu papiru.

Chyba tiskarny Upozornit, kdyz dojde k chybé tiskarny.

Chyba skeneru Upozornit, kdyz dojde k chybé skeneru.

Chyba funkce Wi-Fi Upozornit, kdyz dojde k chybé rozhrani bezdratové sité LAN.

Print Job Completion *2 Tiskarna odesle e-mail pokazdé, kdyz dojde k dokonceni poctu tiskovych uloh,

nastaveného v rozeviraci nabidce.

Aktualizace firmwaru

Pokud je k dispozici firmware, jeho aktualizaci muiZzete vylepsit funkce tiskarny nebo fesit problémy.

Aktualizace firmwaru tiskarny z ovladaciho panelu

Pokud lze tiskarnu pripojit k internetu, muzete z ovladaciho panelu aktualizovat jeji firmware.Tiskdrnu mutiZete téz
nastavit, aby pravidelné kontrolovala pfitomnost firmwarovych aktualizaci a upozornila vés, pokud jsou k
dispozici.

1. Vyberte polozku Nast. na domovské obrazovce.

2. Vyberte moznost Obecna nastaveni > Sprava systému > Aktualizovat firmware > Aktualizovat.

Pozndmka:
Vybérem volby Ozndmeni > Zap. nastavte, aby tiskdrna pravidelné kontrolovala dostupnost aktualizaci firmwaru.

3. Vyberte moznost Spustit kontrolu.

Tiskarna zahaji vyhledavani dostupnych aktualizaci.
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Pokud se na LCD obrazovce zobrazuje zprava informujici, Ze je dostupna firmwarova aktualizace, postupujte
podle pokynt na obrazovce a spustte aktualizaci.

n Diilezité:
U V pribéhu aktualizace nevypinejte ani neodpojujte tiskdrnu, dokud se aktualizace nedokonci. V opacném
pripadé se miize tiskdrna porouchat.

1 Pokud neni aktualizace firmwaru dokoncena nebo je nevispésnd, tiskdrna se nespusti normdlné a pri
pristim zapnuti tiskdrny je na LCD obrazovce zobrazena zprdva ,Recovery Mode.V této situaci je nutné
znovu aktualizovat firmware pomoci pocitale.Pripojte tiskdrnu k pocitaci pomoci USB kabelu.Dokud je na
tiskdrné zobrazena zprdva ,Recovery Mode, nelze aktualizovat firmware prostiednictvim sitového
pripojeni.Z pocitace se pfipojte k mistni webové strdnce spolecnosti Epson a stdhnéte nejnovéjsi firmware
tiskdarny.Dalsi kroky viz pokyny na webové strance.

Aktualizace firmwaru pomoci aplikace Web Config

Pokud se tiskarna muize pripojit k internetu, mtiZete provést aktualizaci firmwaru z aplikace Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Sprava zafizeni > Aktualizace firmwaru.

2. Kliknéte na moznost Spustit.
Zahdji se potvrzeni firmwaru, a pokud aktualizovany firmware existuje, dojde k zobrazeni informaci o
firmwaru.

3. Kliknéte na moznost Spustit a postupujte podle instrukci na obrazovce.

Pozndmka:

Miizete také aktualizovat firmware pomoci ndstroje Epson Device Admin.Informace o firmwaru miiZete vizudlné ovéfit na
seznamu zatizeni.To se hodi v pfipadé, kdyz pottebujete aktualizovat firmware u vice zatizeni.Dals{ podrobnosti najdete v
privodci aplikace Epson Device Admin nebo v ndpovédé.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27
= ,Epson Device Admin“ na str. 105

Aktualizace firmwaru bez pripojeni k Internetu

Firmware k zafizeni si mizete stahnout na pocitac z webu spolecnosti Epson. Poté pripojte zafizeni s pocitacem
pomoci kabelu USB a aktualizujte firmware. Pokud nemtiZete provést aktualizaci pres sit, zkuste nasledujici

metodu.
1. Prejdéte na web spole¢nosti Epson a stahnéte si potfebny firmware.
2. Ptipojte pocitac, ktery obsahuje stazeny firmware, k tiskdrné pomoci kabelu USB.
3. Dvakrat kliknéte na stazeny soubor s pfiponou .exe.
Spusti se aplikace Epson Firmware Updater.
4. Postupujte podle pokynt na obrazovce.
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Zaloha nastaveni

Mizete exportovat hodnotu nastaveni z aplikace Web Config do souboru.Miizete ji pouzit pro zalohu kontaktd,
nastaveni hodnot, vyménu tiskarny apod.

Exportovany soubor nelze upravovat, protoze je exportovan jako bindrni soubor.

Exportovani nastaveni
Miizete exportovat nastaveni tiskarny.

1. Oteviete aplikaci Web Config a poté vyberte kartu Sprava zarfizeni > Exportovat a importovat hodnotu
nastaveni > Exportovat.
2. Vyberte nastaveni, které chcete exportovat.

Vyberte nastavent, které chcete exportovat.Vyberete-li nadfazenou kategorii, je mozné rovnéz vybirat
podkategorie.Nelze ov§em vybirat podkategorie, které zptusobuji chyby duplikovdnim v ramci stejné sité
(napriklad adresy IP atd.).

3. Zadejte heslo, kterym zasifrujete exportovany soubor.
Toto heslo budete potiebovat pfi importu daného souboru.Pokud soubor nechcete zasifrovat, ponechte toto

pole prazdné.

4. Kliknéte na moznost Exportovat.

n Diileziteé:
Chcete-li exportovat nastaveni sité tiskdrny, naptiklad ndzev zafizeni a adresu IPv6, vyberte moZnost Povolte

pro vybér individudlnich nastaveni zafizeni a vyberte dalsi polozky.Pro nihradni tiskdrnu pouZijte pouze
vybrané hodnoty.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

Importovani nastaveni

Muzete importovat exportovany soubor Web Config do tiskarny.

g Diilezité:
Prti importovini hodnot, které obsahuji individudlni vidaje, nap¥iklad ndzev tiskdrny nebo adresu IP, ovéite, zda
stejnd adresa IP neexistuje ve stejné siti. Pokud se adresa IP prekryvd, tiskdrna tuto hodnotu nerespektuje.

1. Otevrete aplikaci Web Config a poté vyberte kartu Sprava zarizeni > Exportovat a importovat hodnotu
nastaveni > Importovat.

2. Vyberte exportovany soubor a poté zadejte zasifrované heslo.

3. Kliknéte na tlaéitko Dalsi.
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4. Vyberte nastaveni, ktera chcete importovat, a poté klepnéte na tlac¢itko Dalsi.

5. Kliknéte na tlaéitko OK.

Tato nastaveni budou pouzita v tiskarné.
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Odstranovani problému

Rady pro feSeni problémii

(d Kontrola pritomnosti chybovych zprav
Pokud doslo k chybé, nejdiive zkontrolujte, zda se na obrazovce ovladaciho panelu nebo ovladace nezobrazily
néjaké chybové zpravy.Pokud mate nastavené e-mailové upozornéni v pripadé vyskytu chyby, mtizete takto
rychle zjistit aktualni stav.

[d Zprava o pfipojent sité
Provedte diagnostiku sité a stavu tiskarny, a poté vysledek vytisknéte.

Diagnostikovana chyba miize byt na strané tiskarny.

[J Kontrola stavu komunikace
Zkontrolujte stav komunikace na strané serverového pocitace nebo klientského pocitace napriklad pomoci
ptikazi ping nebo ipconfig.

[ Test pripojeni

Pro kontrolu pfipojeni mezi tiskdrnou a postovnim serverem provedte test pripojeni ze strany tiskarny. Také
provedte kontrolu ptipojeni z klientského pocitade na server a zjistéte stav komunikace.

[ Inicializace nastaveni

Pokud nastaveni ani komunikace nezobrazuji Zadné chyby, muZete problémy zkusit vyfesit vypnutim nebo
inicializaci sitovych nastaveni tiskarny, a jejich naslednym novym nastavenim.

Kontrola stavu tiskarny

Pro zjisténi pri¢iny problému zkontrolujte stav tiskarny a sité.
Kontrola pritomnosti chybovych zprav

Kontrola chybové zpravy z e-mailového upozornéni

Pfi nastavovani e-mailovych upozornéni zkontrolujte, zda tiskarna odesila chybovou zpravu.

Pokud e-mailové upozornéni obsahuje instrukce k vyfeseni problému, postupujte podle nich.

Souvisejici informace

= , Pfijimani{ e-mailovych ozndmeni kdyz dojde k udalostem® na str. 80

Kontrola zprav na LCD obrazovce

Pokud se na LCD obrazovce zobrazuje chybové hlaseni, vyteste problém podle pokynt na obrazovce nebo s
vyuzitim Fe$eni uvedenych dale.
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Chybova hlaseni

Pric¢iny a feseni

Chyba tiskarny. Vypnéte a znovu zapnéte
napajeni. Viz dokumentace.

4 Priciny:
O Reseni:
Odstrante viechen papir nebo ochranné materidly z tiskarny.

ZUstava-li chyba i nadale zobrazena, obratte se na podporu
spole¢nosti Epson.

Je tfeba vyménit Inkoustova kazeta.

1 Priciny:
Dosel inkoust.

O Reseni:
Aby byla zajisténa maximalni kvalita tisku a ochrana tiskové hlavy,
zUstava v kazeté bezpecnostni rezerva inkoustu, kdyz tiskarna

oznamuje, Ze je ¢as na vyménu kazety. Vyménte kazetu, jakmile se
zobrazi vyzva, abyste tak ucinili.

Krabice Udrzby nerozpoznana. Nainstalujte
spravné.

1 Priciny:
Udrzbova sada nebyla spravné nainstalovéana.

O Reseni:
Zkontrolujte stav instalace udrzbové sady, a poté ji nainstalujte
spravné.

Skoncila zivotnost udrzbové sady. Je tieba ji
vymeénit.

O PFiciny:
Zivotnost udrzbové sady skoncila.
O Reseni:

Vymérite udrzbovou sadu dle instrukci v pravodci.

There is not enough space in maintenance box
to perform head cleaning. You can continue
printing until replacement is required.

(1 Priciny:
Udrzbova sada nema dostatek kapacity pro ¢isténi hlavy.
O Reseni:
Vypnéte napajeni tiskarny a potom vyménte udrzbovou sadu. Po

provedeni ¢isténi hlavy mizete vyménénou udrzbovou sadu znovu
pouzit.

Vyjméte a znovu nainstalujte Krabici Udrzby.

1 Priciny:
Udrzbova sada nebyla spravné rozpoznana.

O Reseni:
Odeberte udrzbovou sadu, poté ji opét nainstalujte. Pokud ani poté
nebude rozpoznana, vyménte ji za novou udrzbovou sadu.

Kombinace adresy IP a masky podsité neni
platna. Dalsi podrobnosti viz dokumentace.

Q Priciny:
Kombinace adresy IP, kterou jste nastavili, je neplatna.
O Reseni:

Zadejte spravnou adresu IP nebo vychozi branu.

Zaktualizujte kofenovy certifikat pro pouzivani
sluzeb cloud.

1 Priciny:
Platnost kofenového certifikatu, pouzivaného pro sluzby cloudu,
vyprsela.

O Reseni:
Spustte polozku Web Config a poté aktualizujte kofenovy certifikat.

Zabezpeceni sité — Aktualizace kofenového certifikatu
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Chybova hlaseni Pric¢iny a feseni
Recovery Mode 4 Priciny:
Nepodafilo se aktualizovat firmware a nelze se vratit do normalniho
rezimu.
Q Reseni:

Tiskarna byla spusténa v rezimu obnoveni, protoze se nezdafila
aktualizace firmwaru. Pokuste se firmware aktualizovat znovu
pomoci nasledujicich krokd.

1. Pfipojte tiskarnu k pocitaci kabelem USB. (V reZimu obnoveni nelze
aktualizovat firmware prostrednictvim sitového pfipojeni.)

2. Dalsi pokyny vyhledejte na mistnich webovych strankach
spolec¢nosti Epson.

Kontrola displeje panelu vzdalené tiskarny
Z aplikace Web Config mtizete zkontrolovat displej panelu vzdalené tiskarny.

1. Spustte aplikaci Web Config pro tiskdrnu, kterou chcete zkontrolovat.

Pokud obdrzite e-mailové upozornéni, muzete aplikaci Web Config spustit z adresy URL v e-mailu.

2. Vyberte kartu Stav > Snimek panelu.
Aktudlni panel tiskarny je zobrazen v aplikaci Web Config.

Pro aktualizaci kliknéte na moznost Obnovit.

Tisk zpravy o pripojeni sité

Po vytisknuti zpravy o sitovém pripojeni miizete zkontrolovat stav pfipojeni mezi tiskdrnou a smérovacem
bezdratové sité.

1. Vlozite papiry.
2. Vyberte polozku Nast. na domovské obrazovce.

3. Vyberte moZnost Obecna nastaveni > Nastaveni sité > Kontrola pfipojeni.

Spusti se kontrola pripojeni.
4. Vyberte moznost Tisk kontr. zpravy.

5. Vytisknéte zpravu o pripojeni sité.

Pokud chyba vznikla, zkontrolujte zpravu o pfipojeni sité a postupujte podle vytisténych feseni.

6. Zavrete obrazovku.

Souvisejici informace

v«

= Zpravy a feSeni na zprvé o pfipojent sité“ na str. 89
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Zpravy a feSeni na zpravé o pripojeni sité

Zkontrolujte zpravy a kody chyb na zpravé o pripojent sité a postupujte podle feseni.

=== eeeee—————_ e a-

Check Hatwork Connection

Check Result FAIL

Error code [ (E=2)

See the Hetwork Status and check Lf the Betwork Nams (S5ID) is

el SOTE au WAAE B8 SSRBGST, b
If the S5ID isx cocrect, sake fuse B9 Gatss the corrach Pl.llul'ﬂ.liﬂ

and try sgain.

If your problems persist.
sad your desussntatiss for halp and networking elps.

Chackad Itams

fizreless Wetworck Masa (S53I0) Check FAIL

Communication Mode Chock Urchgs kod
Bacurity Mode Check Uncheaked
MAC Address Filvering Check Unchieo ked
Security Key/Password Check Unches oed
1P Address Check Unchas ked
Detalled IPF Setup Checok Unchecked

Betwork Status

Printer Hams EPSOH XXXXXX
Pripear Madel XX-XXX Baries
IP Addzess 1£9.254.137.8
Subnet Mask £35.255.0.0
Default Catoway

Habwork Nasa (S5ID) Epsoniet
SasuEley Nonie

Sigral Strength Poar

MAC Address FR:D0: 2T 140100 AC

a. Kod chyby
b. Zpravy ohledné sitového prostredi

E-1

Reseni:

[d Zkontrolujte, zda je ethernetovy kabel fddné pripojen k vasi tiskarné a k vaSemu rozboc¢ovaci nebo jinému
sitovému zafizeni.

[d Zkontrolujte, zda je va$ rozbocovaé nebo jiné sitové zarizeni zapnuté.

[d Chcete-li ptipojit tiskarnu prostiednictvi sité Wi-Fi, znovu provedte nastaveni Wi-Fi pro tiskarnu, protoze je
deaktivovano.

E-2, E-3, E-7

Reseni:

(4 Zkontrolujte, zda je va$ bezdratovy smérova¢ zapnuty.
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d Oveérte, zda je vas pocita¢ nebo zafizeni spravné pripojeno k bezdratovému smérovaci.

[d Vypnéte bezdratovy smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

[J Umistéte tiskarnu blize ke svému bezdratovému smérovaci a odstrante vSechny prekazky mezi nimi.

(d Pokud jste zadali SSID ru¢né, zkontrolujte, zda je spravny. Vyhledejte SSID v ¢asti Stav sité ve zprave o sitovém
pripojeni.

(4 Pokud ma bezdratovy smérovac vice nazvii SSID, vyberte zobrazeny ndzev SSID. Pokud nazev SSID pouziva

nekompatibilni frekvenci, tiskarna jej nezobrazi.

[d Pokud vytvarite sitového pripojeni stisknutim tlacitka, zkontrolujte, zda vas$ bezdratovy smérova¢ podporuje
WPS. Metodu stisknuti tla¢itka nelze pouzit, pokud vas bezdratovy smérovac nepodporuje WPS.

[d Zkontrolujte, zda v4$ nazev SSID obsahuje pouze znaky ASCII (alfanumerické znaky a symboly). Tato tiskarna
nezobrazi nazev SSID obsahujici jiné znaky, nez ASCII.

[d Pred pripojenim k bezdratovému smérovaci zkontrolujte, zda znate sviij ndzev SSID a heslo. Pouzivate-li
vychozi nastaveni bezdratového smérovace, jsou nazev SSID a heslo uvedené na $titku na bezdratovém
smérovaci. Pokud neznate svij nazev SSID a heslo, kontaktujte osobu, ktera instalovala bezdratovy smérovac,
nebo si prostudujte dokumentaci k bezdratovému smérovaci.

(d Kdyz se ptipojujete k nazvu SSID, ktery vygenerovalo sdilené chytré zatizeni, vyhledejte nazev SSID a heslo v
dokumentaci dodané s chytrym zatizenim.

[d Pokud se vase ptipojeni Wi-Fi ndhle odpoji, zkontrolujte nasledujici. Dojde-li k nékterému z téchto pripadd,
resetujte nastaveni sité spusténim softwaru, ktery stahnete z nasledujiciho webu.

http://epson.sn > Instalace
J Pomoci nastaveni stisknutim jediného tlac¢itka bylo do sité pfidano dalsi chytré zatizeni.

[ Sit Wi-Fi byla vytvorena jinou metodou, nez metodou tlacitka.

E-5

Reseni:
Zkontrolujte, zda je typ zabezpeceni bezdratového smérovace nastaven na hodnotu jedné z nasledujicich moznosti.
Pokud neni, zménte typ zabezpeceni na bezdratovém smérovaci a pak vynulujte sitova nastaveni tiskdrny.

[J WEP-64 bitt (40 bitt)
O WEP-128 biti (104 bitt)
[J WPA PSK (TKIP/AES)"!

(J WPA2 PSK (TKIP/AES)™!
[ WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

(J WPA3-SAE (AES)"2
0 WPA2/WPA3-Enterprise

*1  Standard WPA PSK je téZ zndmy pod nazvem WPA-osobni. Standard WPA2 PSK se také nazyva WPA2-osobni.

*2  Standardy WPA3-SAE (AES) a WPA2/WPA3-Enterprise nemusi byt podporovany v zavislosti na modelu. Podrobnosti viz
dokumentace k tiskarné.
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E-6

Reseni:
[d Zkontrolujte, zda je deaktivovano filtrovani adres MAC. Pokud je aktivovano, zaregistrujte adresu MAC

tiskarny tak, aby nebyla filtrovina. Podrobnosti najdete v dokumentaci dodané s bezdratovym smérovacem.
Adresu MAC tiskarny miizete ovérit v ¢asti Stav sité ve zpravé o sitovém pripojeni.

(d Pokud vas bezdratovy smérovac pouziva sdilené ovéfovani se zabezpecenim WEDP, ujistéte se, zda je ovérovaci
kli¢ a index spravny.

(d Pokud je pocet pfipojitelnych zafizeni na bezdratovém smérovaci mensi, nez pocet sitovych zarizeni, ktera
chcete pripojit, provedte na bezdratovém smérovaci nastaveni pro zvySeni poctu pripojitelnych zatizeni. Pokyny
pro nastaveni najdete v dokumentaci dodané s bezdratovym smérovacem.

E-8

Reseni:
[d Povolte DHCP na bezdratovém smérovaci, pokud je nastaveni Ziskat IP adresu nastaveno na moznost

Automaticky.

[d Pokud je nastaveni ziskani IP adresy tiskdrny nastaveno na ru¢ni nastaveni, je ru¢né zadana IP adresa mimo
rozsah (priklad: 0.0.0.0) a neni platnd. Nastavte platnou IP adresu z ovladaciho panelu tiskarny.

E-9

Reseni:

Zkontrolujte nasledujici.

[d Zatizeni jsou zapnuta.

[d Muzete pristupovat k Internetu a ostatnim pocitaclim nebo sitovym zatizenim ve stejné siti ze zafizeni, ktera

chcete ptipojit k tiskarneé.

Pokud po ovéfeni vyse uvedenych podminek presto nepripoji vasi tiskdrnu a sitova zatizeni, vypnéte bezdratovy
smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte. Potom resetujte nastaveni sité spusténim
softwaru, ktery stahnéte z nasledujiciho webu.

http://epson.sn > Instalace

E-10

Reseni:
Zkontrolujte nasledujici moznosti.
[ Jina zafizeni na siti jsou zapnuta.

[ Sitové adresy (IP adresa, maska podsité a vychozi brana) jsou spravné, pokud jste nastavili moznost Ziskat IP
adresu tiskarny na ru¢ni.

Pokud neni sitova adresa spravna, resetujte ji. IP adresu tiskarny, masku podsité a vychozi branu mizete
zkontrolovat v ¢asti Stav sité zpravy o pripojeni sité.
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Pokud je povolena funkce DHCP, zménite nastaveni Ziskat IP adresu tiskarny na mozZnost Automaticky. Chcete-li
IP adresu zadat ru¢né, zkontrolujte IP adresu v ¢asti Stav sité v sestavé sitového pripojeni a poté na obrazovce
nastaveni sité vyberte mozZnost Ru¢né. Nastavte masku podsité na hodnotu [255.255.255.0].

Pokud tiskdrna a sitova zafizeni zistanou stale nepropojeny, vypnéte bezdratovy smérovac. Pockejte priblizné 10
sekund a poté jej znovu zapnéte.

E-11

Reseni:

Zkontrolujte nasledujici.

[d Vychozi adresa brany je spravna, pokud nastavite funkci Nastaveni TCP/IP tiskdrny na moznost Zadat ru¢né.
[d Zatizeni, které je nastaveno jako vychozi brana, je zapnuté.

Nastavte spravnou adresu vychozi brany. Vychozi adresu brany miizete ovérit v ¢asti Stav sité ve zpravé o sitovém
pfipojeni.

E-12

Reseni:

Zkontrolujte nasledujici.

[d Ostatni zafizeni v siti jsou zapnuta.

[ Sitové adresy (adresa IP, maska podsité a vychozi brana) jsou spravné, pokud je zadavate rucné.

[ Sitové adresy ostatnich zatizeni (maska podsité a vychozi brana) jsou totozné.

[d Adresa IP nekoliduje s ostatnimi zafizenimi.

Pokud po ovéfeni vyse uvedenych podminek presto neptipoji vasi tiskarnu a sitova zatizeni, vyzkousejte

nésledujici moznosti.

[d Vypnéte bezdratovy smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

d Znovu provedte nastaveni sité pomoci instalatoru. Mtizete ho spustit z nasledujictho webu.
http://epson.sn > Instalace

d V bezdratovém smérovaci, ktery pouziva typ zabezpec¢eni WEP, mtiZete zaregistrovat vice hesel. Pokud je
zaregistrovano vice hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno v tiskarné.

E-13

Reseni:
Zkontrolujte nasledujici.
[ Sitova zafizeni, napriklad bezdratovy smérovaé, rozbocovac a smérovac, jsou zapnuta.

[d Nastaveni TCP/IP pro sitova zatizeni nebylo provedeno ru¢né. (Pokud je nastaveni TCP/IP provedeno
automaticky, zatimco nastaveni TCP/IP pro ostatni sitova zatizeni je provedeno ruc¢né, sit tiskdrny se muze lisit
od sité pro ostatni zafizeni.

Pokud to nefunguje ani po ovéfeni vy$e uvedeného, zkuste nasledujici.
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[d Vypnéte bezdratovy smeérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

[J Provedte nastaveni sité v pocitadi, ktery je ve stejné siti, jako tiskdrna, pomoci instala¢niho programu. MtiZete

ho spustit z nasledujiciho webu.

http://epson.sn > Instalace

d V bezdratovém smérovaci, ktery pouziva typ zabezpec¢eni WEP, mtiZete zaregistrovat vice hesel. Pokud je
zaregistrovano vice hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno v tiskarné.

Zpravy ohledné sitového prostredi

Zprava

Reseni

Prostiedi Wi-Fi je tfeba vylepsit. Vypnéte a
znovu zapnéte bezdratovy smérovac.
Pokud se pripojeni nezlepsi, prostudujte si
dokumentaci k bezdratovému smérovaci.

Po presunuti tiskarny bliz ke smérovaci bezdratové sité a odstranéni
jakychkoliv prekazek mezi nimi vypnéte smérovac bezdratové sité. Pockejte
pfiblizné 10 sekund a poté jej znovu zapnéte. Pokud se stéle nepfipojuje,
podivejte se do dokumentace dodané spole¢né se smérovacem bezdratové
sité.

*Nelze pfipojit Zddna dalsi zafizeni. Chcete-
li pfidat dalsi zafizeni, odpojte nékteré z
pfipojenych zafizeni.

Pocitacova a chytrd zafizeni, kterd Ize pfipojit soucasné, jsou plné pfipojena k
pfipojeni Wi-Fi Direct (jednoduchy pfistupovy bod). Chcete-li pfidat dalsi
pocita¢ nebo chytré zafizeni, nejprve odpojte jedno z pfipojenych zafizeni
nebo jej nejprve pfipojte k jiné siti.

Muzete potvrdit pocet bezdratovych zafizeni, ktera mohou byt pfipojena
soucasné, a pocet pripojenych zafizeni, a to zkontrolovanim stavového listu
sité nebo ovladaciho panelu tiskarny.

Stejny nazev SSID jako Wi-Fi Direct jiz
existuje v tomto prostredi. Pokud nelze
pfipojit chytré zafizeni k tiskarné, zménte
SSID Wi-Fi Direct.

Na ovladacim panelu tiskarny prejdéte na obrazovku Wi-Fi Direct Setup a
vyberte nabidku pro zménu nastaveni. MUzete zménit nazev sité po ¢asti
DIRECT-XX-. Pfi zadavani si mlzete vybirat z 22 znak.

Kontrola stavu komunikace

Zkontrolujte, zda komunikace mezi tiskarnou a pocitatem probiha spravné, a pokralujte fesenim problémd.

Kontrola protokolu serveru a sitového zafizeni

Y.

Pokud se objevi problémy s pripojenim k siti, mzete odhalit pti¢inu kontrolou protokolu postovniho serveru,
serveru LDAP apod., pfipadné kontrolou stavu pomoci sitového protokolu ze systémovych protokolu zafizeni,

naptiklad smérovacu.

Tisk stavového listu sité

Po vytisknuti mtizete zkontrolovat podrobné informace o siti.

1. Vlozite papiry.

2. Vyberte moznost Nast. na domovské obrazovce.

3. Vyberte polozku Obecna nastaveni > Nastaveni sité > Stav sité.
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4. Vyberte moznost Tisk stavu.
5. Zkontrolujte zpravu a poté vytisknéte stavovy list sité.

6. Zavrete obrazovku.

Obrazovka se po uplynuti urcitého ¢asového intervalu automaticky zavre.

Kontrola komunikace mezi zafrizenimi a pocitaci

Kontrola komunikace pomoci prikazu Ping — systém Windows
Pomoci prikazu Ping muzete zkontrolovat, zda je pocitac pripojeny k tiskdrné. Pomoci téchto krokt s prikazem
Ping zkontrolujte komunikaci.
1. Zkontrolujte adresu IP tiskarny pro pozadovanou komunikaci.
Tuto kontrolu miiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.
2. Zobrazte obrazovku ptikazového radku pocitace.

Zobrazte obrazovku aplikace a pak vyberte polozku Ptikazovy radek.
3. Zadejte text ,,ping xxx.Xxx.XxX.Xxx" a pak stisknéte klavesu Enter.
Zadejte IP adresu tiskarny pro xxx.xxx.XXX.XXX.

4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zprava.

o | Administrator: Command Prompt I;Ii-

Nrping 192.168.111.28

Pinging 192.168.111.28 with 32 b s of data:
Reply from 192.168.111.28: byt t@me=88ms TTL=64

Reply from 192.168.4141. I 2 time=1ims TTL=64
Reply from 192.168.111.28: 2 tim Sms TTL=64
Reply from 192.168.111.28: 2 time=%ms TTL=64

Ping statistics for 192.168.111.28:
Packets: Sent = 4. Received = 4,

Approximate round trip times in milli-s
Hinimum = 9ms . i = 88ms. Average

NP

o | Administrator: Command Prompt I;li-

\rping 192.168.1141 .38

Pinging 192_168_111 38 with 32 bytes of data:

Reply from 192.168.111.18: Destination host unreachable.
Reply from 192 _168.111 .18: Destination host unreachable.
Reply from 192.168.111.18: Destination host unreachable.

Reply from 192 _168.111 .18: Destination host unreachable.

Ping statistice for 192.168.111 _38:
Packets: Sent = 4. Received = 4. Lost = 8 (Bz loss>

N
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Kontrola komunikace pomoci p¥ikazu Ping — systém Mac OS
Pomoci prikazu Ping muzete zkontrolovat, zda je pocita¢ pripojeny k tiskdarné.Pomoci téchto krok s ptikazem
Ping zkontrolujte komunikaci.
1. Zkontrolujte adresu IP tiskarny pro pozadovanou komunikaci.
Tuto kontrolu mtiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.
2. Spustte sitovy nastroj.
Zadejte ,,Sitovy néstroj“ do polozky Spotlight.

3. Kliknéte na kartu Ping, zadejte IP adresu, kterou jste zkontrolovali v kroku 1 a pak kliknéte na polozku Ping.

® @ Network Utility

Info Netsta!t.ookup Traceroute  Whois  Finger  Port Scan

Enter the network address tn nina

OO XK MO0 XA »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zpréva.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from X 168.10.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 7. 0.7 icmp_seq=9 ttl=64 time=20.127 ms

—= 182, 188 1% L ping statistics

18 packets transmitted, 18 packets'recei d, @.8% packet loss '

round-trip min/avg/max/stddev = 1,50m e or e o
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Pokud tiskarna a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

Network Utility

Info  Netstat | Ping | Lookup  Traceroute  Whois  Finger Port Scan

Enter the network address to ping.
XXX XK XXX XXK {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
) Send only 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq 8

— 182,13 1% 13 ping statistics —
10 packets transmitted, @ packets rerelve([ 18@.0% packet loss ]

Kontrola sitového pfipojeni pocitace — systém Windows
Pomoci prikazového radku provérte stav pripojeni pocitace a cestu pouzivanou pro piipojeni tiskarny. Timto
postupem se dostanete k vyfeseni problémd.
[ ptikaz ipconfig
Zobrazte stav pripojeni sitového rozhrani, které praveé pouziva pocitac.

Porovnanim informaci nastaveni s aktudlni komunikaci provéite, zda je pfipojeni v poradku.Pokud je na jedné
siti vice servert DHCP, muiZete zjistit aktualni adresu pfifazenou pocitadi, referenéni server DNS atd.

[J Formét: ipconfig /all
1 Priklady:

o) Administrator. Command Prompt

sxripeconfig ~all
Jindows IP Configuration

Host MWame WIN2812R2
Primary Dns Suffix pubs .net
MNode Tupe Hybhrid

IP Routing Enabled Ho

WINS Proxy Enabled Ho

DHS Suffix Search List pubs _net

[Ethernet adapter Ethernet:

Connection—specific DHE Suffix

Description Gigahit Network Connection
HHHH—HHHH—HK—HK
Ho

Autoconf iguration Enabled Yes

Link-local IPv6 Address feBB::38fh:7546 :18a8 : d2Bex14{Preferred>

IPu4 Address 192 _168.111 .18(Preferredd

Subnet Mask . . 255.255.255.8

Default Gateway 92 _168_144 .1

DHCPv6 IAID 142549

DHCPuk B0-01-P8-91-26-48-2F-45-88-1D-73-6A-44-08

DHS Servers 192.168.111.2

HetBIOS owver Tcpip Enabled

unnel adapter isatap.<{BB0ABEBE-ABCD-EFGH-HIJK-LMNOPQRETUUL:

Media State Media disconnected
Connection—specific DHS Suffix

Description . . . Microsoft ISATAP Adapter H2
Physical Addres HE-60-PH—-B6—-06-06-B6-E@
DHCF Enabl 0]

Autoconf iguration Enabled

IND
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Muzete potvrdit seznam smérovactl, které prochazeji pres cilového hostitele, a smérovani komunikace.

(J Format: pathping Xxx.XXX.XXX.XXX

(1 Priklady: pathping 192.0.2.222

=»>pathping 192.168.111.28

over a maximum of 38 hops:
8 WINZB12RZ.pubs.net [192.168.111.181
1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...

8- 188 =
1 38ms B/ 188 = @z B/ 188 =

race complete.

NG

X Administrator: Command Prompt

racing route to EPSONAB12AB [192.168.111.281

Source to Here This MNode~Link
ug RIT LostsSent = Pct LostrsSent = Pct

Ad:
WIN2B812R2 .pubs.net [192.168.111.181
EﬁSONRE12RE [192.168.111.2@8]

Provedeni testu pripojeni

Z tiskarny nebo z pocitace, pripojeného ke stejnému segmentu jako je tiskdrna, provétte, zda je ptipojeni se
serverem a danou slozkou v poradku.Timto postupem se dostanete k vyfeseni problémd.

Postovni server

Zkontrolujte pfipojeni mezi tiskdrnou a postovnim serverem pomoci testu pripojeni ze strany tiskarny.

Souvisejici informace

= Kontrola ptipojeni k postovnimu serveru® na str. 37

Server FTP

Zkontrolujte ptipojeni serveru FTP z pocitace ve stejném segmentu.Zkontrolujte, zda mate ptistup na server FTP,
registrovany v kontaktech, z prizkumnika v po¢itadi na siti ve stejném segmentu jako je tiskarna.

[J Priklad urceni cesty:
[d Nazev serveru FTP: epsonftp

[J Nazev slozky: manual

[ ftp://epsonftp/manual/

V tomto pripadé se prihlaste jako anonymni uzivatel.Pokud jste nastavili uZivatelské jméno a heslo, zadejte je v
dialogovém okné zobrazeném v pripadé selhani ovéfeni, nebo je zadejte nize uvedenym postupem.

ftp://username:password@epsonftp (pokud je uzivatelské jméno ,ftpusername®, bude heslo ,,ftppassword®.)

(1 Priklad stejného segmentu site.

[J Adresa IP tiskarny: 192.168.111.12, maska podsité: 255.255.255.0

[d Potvrdte z pocitace adresu IP 192.168.111.2 az 192.168.111.255.
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Souvisejici informace

= , Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 59

Sdilena slozka

Zkontrolujte ptripojeni sdilené slozky z pocitace ve stejném segmentu.Zkontrolujte, zda mate pristup do sdilené
slozky, registrované v kontaktech, z prizkumnika v pocitaci na siti ve stejném segmentu jako je tiskarna.

Souvisejici informace

= , Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 59

Server DNS

Zkontrolujte server DNS, na ktery se odkazuje pocitac.Potvrdte stav sitového adaptéru pocitace, ktery je na
stejném segmentu sité jako tiskarna, a potvrdte, Ze se jednd o stejné nastaveni jako v pripadé nastaveni DNS u
tiskdrny.

Nastaveni DNS pocitace muzete zjistit nasledujicim zptisobem.
(d Windows: Ovladaci panely > Sit a Internet > Sit a centrum sdileni > Zménit nastaveni adaptéru

Pokud je k dispozici vice sitovych rozhrani, muzete je zkontrolovat zaddanim ptikazu ,ipconfig/all“ do
prikazového radku.

(4 Mac OS: Predvolby systému > Sit > Pokrocilé...> DNS

Souvisejici informace

= , Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 59

Inicializace sitového nastaveni

Zakazani sité Wi-Fi z nastroje Web Config

Zakazte sit Wi-Fi z nastroje Web Config.Pokud zakazete Wi-Fi a pfitom jsou néktera zarizeni pomoci Wi-Fi
pripojena, tato zafizeni budou odpojena.

1. Prejdéte do aplikace Web Config a vyberte kartu Sit > Wi-Fi, a poté vyberte moznost Deaktivovat Wi-Fi.

2. Zkontrolujte zpravu a pak stisknéte tlacitko OK.

Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) pomoci
aplikace Web Config

Odpojte pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod) z aplikace Web Config.
1. Otevrete aplikaci Web Config a vyberte kartu Sit > Wi-Fi Direct.

2. Vyberte Zakazat pro Wi-Fi Direct.

28



Prirucka spravce

Odstranovani problémi

3. Kliknéte na tlac¢itko Dalsi

4. Zkontrolujte zpravu a pak stisknéte tlacitko OK.

Deaktivace sité Wi-Fi z ovladaciho panelu

Pokud odpojite sit Wi-Fi, odpoji se pripojeni Wi-Fi.

1. Klepnéte na moznost i I: na domovské obrazovce.

2. Vyberte moznost Smérovac.

Zobrazi se stav sité.
3. Klepnéte na moznost Zménit nastaveni.
4. Vyberte moznost Dalsi > Vypnout Wi-Fi.
5. Zkontrolujte zpravu a poté vyberte tladitko Start.

6. Po zobrazeni zpravy o dokonceni obrazovku zavfete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavre.

7. Zavrete obrazovku Nastaveni pfipojent sité.

8. Stisknéte tlacitko ﬂ

Odpojeni jednoduchého pristupového bodu rezimu Wi-Fi od ovladaciho
panelu

Pozndmka:

Je-li ptipojeni Wi-Fi Direct (jednoduchy pfistupovy bod) deaktivované, jsou viechny pocitace a chytrd zatizeni pfipojend k
tiskdrné pomoci ptipojeni Wi-Fi Direct (jednoduchy ptistupovy bod) odpojeny.Pokud chcete odpojit konkrétni zatizent,
provedte odpojeni z daného zatizeni a nikoli z tiskdrny.

1. Klepnéte na moznost i E na domovské obrazovce.

2. Vyberte moznost Wi-Fi Direct.

Zobrazi se informace o ptipojeni Wi-Fi Direct.
3. Klepnéte na moznost Zménit nastaveni.
4. Vyberte moznost Deaktivovat Wi-Fi Direct.
5. Klepnéte na moznost Deaktivovat nastaveni.

6. Po zobrazeni zpravy o dokonceni obrazovku zavfete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavre.
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Obnoveni nastaveni sité z ovladaciho panelu

Veskeré nastaveni sité miizete obnovit na vychozi hodnoty.

1. Vyberte polozku Nast. na domovské obrazovce.

2. Vyberte Obecna nastaveni > Sprava systému > Obnovit vychozi nastaveni > Nastaveni sité.
3. Zkontrolujte zpravu a pak stisknéte tla¢itko Ano.

4. Po zobrazeni zpravy o dokonceni obrazovku zavrete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavfe.

Potize

Nelze pristupovat k aplikaci Web Config

Adresa IP neni pfifazena k tiskarné.

K tiskdrné mozna neni ptifazena adresa IP.Nakonfigurujte adresu IP pomoci ovladaciho panelu tiskarny.Udaje o
aktudlnim nastaveni lze ovérit podle hlaseni o stavu sité nebo prostfednictvim ovladaciho panelu tiskarny.

Webovy prohlize¢ nepodporuje Sila Sifrovani pro SSL/TLS.

SSL/TLS ma Sila $ifrovani.Aplikaci Web Config lze otevtit webovym prohlizec¢em, ktery podporuje hromadna
$ifrovani dle nasledujicich podminek.Zkontrolujte podporu sifrovani vaseho prohlizece.

[d 80 bitt: AES256/AES128/3DES
[d 112 bitt: AES256/AES128/3DES
[ 128 bitt: AES256/AES128

[ 192 bitt: AES256

[ 256 bitt: AES256

Platnost certifikatu Certifikat podepsany CA vyprsela.

Pokud existuje problém s vyprsenim platnosti certifikatu, pfi pfipojovani k aplikaci Web Config pomoci
komunikace SSL/TLS (https) se objevi zprava ,,Platnost certifikatu vyprsela“Pokud se tato zprava zobrazi pred
datem vyprseni jeho platnosti, zkontrolujte, zda je spravné nakonfigurovano datum tiskarny.

Obecny nazev certifikatu a tiskarny se neshoduiji.

Pokud se obecny nazev certifikdtu a tiskarny neshoduji, zobrazi se pfi ptistupovani k aplikaci Web Config pomoci
komunikace SSL/TLS (https) zprava ,Nézev certifikatu zabezpeceni se neshoduje--“K tomu dochazi, protoze
nasledujici adresy IP se neshoduji.

[d Adresa IP tiskarny zadana k obecnému nézvu pro vytvoreni Certifikdt podepsany sebou samym nebo CSR

[J Adresa IP zadana do webového prohlizece pfi spusténé aplikaci Web Config

Zménte nazev tiskarny pro Certifikat podepsany sebou samym.Certifikat je aktualizovén a tiskarnu Ize nyni
pripojit.
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Pro Certifikat podepsany CA pouzijte znovu certifikat pro tiskdrnu.

Nastaveni serveru proxy mistni adresy neni nastaveno pro webovy prohlize¢.

Pokud je tiskdrna nastavena tak, aby pouzivala server proxy, nakonfigurujte webovy prohlize¢ tak, aby se
nepripojoval k mistni adrese pomoci serveru proxy.

J Windows:

Vyberte volbu Ovladaci panely > Sit a Internet > MozZnosti Internetu > Pfipojeni > Nastaveni LAN > Server
proxy a potom nastavte, aby se server proxy nepouzival pro sit LAN (mistni adresy).

(d Mac OS:

Vyberte volbu Pfedvolby systému > Sit > Pokrocilé > Proxy a potom zaregistrujte mistni adresu pro Vyradit
nastaveni proxy pro tyto hostitele a domény.

Priklad:
192.168.1.*: Mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.%.*: Mistni adresa 192.168.XXX.XXX, maska podsité 255.255.0.0

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

® Prifazovani IP adres“ na str. 20

Naskenované snimky nelze ulozit do sdilené slozky

Kontrola zprav na tiskarné

Chybové zpravy se zobrazi na ovladacim panelu tiskdrny, kdyz dojde k chybé.

Zpravy Reseni
Chyba DNS. Zkontrolujte nastaveni d Ovéfte, zda se adresa nachazi v seznamu kontaktl v tiskdrné a adresa sdilené
DNS. slozky je shodnd.

(1 Pokud je IP adresa pocitace staticka a je nastavena ru¢né, zménte nazev
pocitace v cesté sité k IP adrese.

Priklad: \\EPSONO2\SCAN az \\192.168.xxx.xxx\SCAN

1 Ovéfte, zda je pocita¢ zapnuty a neni v rezimu spanku. Pokud je pocita¢ v
rezimu spanku, nemUzete ukladat naskenované snimky do sdilené slozky.

1 Docasné zakaZte branu firewall pocitace a zabezpecovaci software. Pokud
tento postup chybu odstrani, zkontrolujte nastaveni zabezpecovaciho
softwaru.

1 Pokud pouzivate prenosny pocitac a IP adresa je nastavena jako DHCP, mUze se
IP adresa zménit pfi opétovném pfipojeni k siti. Znovu ziskejte IP adresu.

d Vyberte polozku Nast. > Obecna nastaveni > Nastaveni sité > Upresnit >
TCP/IP a zkontrolujte nastaveni DNS.

[ Zkontrolujte nastaveni DNS pro server, pocita¢ nebo jiny pfistupovy bod.

1 Nazev pocitace a IP adresa se mohou lisit v piipadé, Ze neni tabulka spravy
DNS serveru aktualizovand. Zkontrolujte nazev pocitace a IP adresu.
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Zpravy

Reseni

Chyba ovéfeni. Zkontrolujte nastaveni
e-mailového serveru.

[ Ovéfte spravnost uzivatelského jména a hesla v pocitaci a kontaktech na
tiskarné. Také ovérte, zda nevyprsela platnost hesla.

(d Zkontrolujte nastaveni Location.

Chyba komunikace. Zkontrolujte
pfipojeni k Wi-Fi/siti.

[ Zkontrolujte, zda je sit MS Network zapnuta.

1 Ovéite, zda se adresa nachazi v seznamu kontakt( v tiskarné a adresa sdilené
slozky je shodna.

[ Pristupova prava pro uzivatele v seznamu kontaktl se tfeba pridat na karté
Sdileni a na karté Zabezpeceni vlastnosti sdilené slozky. Zaroveri je tfeba
opravnéni uZivatele tfeba nastavit na ,povoleno”.

d Zkontrolujte nastaveni Location.

[ Vytisknéte zpravu sitového pfipojeni, diky které zkontrolujete, zda je tiskarna
pfipojena k siti.

Nazev souboru se jiz pouziva.
Pfejmenujte soubor a naskenujte
Znovu.

(J Odstrante soubor se stejnym nazvem.

[ Zmeénite pfedponu nazvu souboru v Nastaveni souboru.

Naskenovany soubor(y) je pfilis velky.
Byla odeslana pouze XX strankaf(y).
Zkontr., zda je v cil. sloz. dost. mis.

1 Zvétdete Ulozny prostor v zadané sloZce.

(]

Snizte pocet dokumentd.

[ Snizte rozlieni skenovani nebo zvyste kompresni pomér a zmensete tak
velikost naskenovaného snimku.

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Zmeérite rezim komunikace v seznamu kontakt( na FTP. Rezim pro komunikaci je
popsan v UZivatelskd prirucka.

Failed to connect to the FTP server.
Change Communication Mode to
FTPS.

Zmeérite rezim komunikace v seznamu kontakt( na FTPS. Rezim pro komunikaci je
popsan v Uzivatelskd prirucka.

Nedudvéryhodné pripojeni k serveru.
Zkontrolujte nasledujici. Nastaveni
data a casu

[ Zkontrolujte, zda je nastaveno spravné datum a cas tiskarny.

[ Spustte Web Config a potom zkontrolujte Certifikat CA.
Zabezpeceni sité > Certifikat CA

1 Spustte polozku Web Config a poté aktualizujte kotenovy certifikat.
Zabezpeceni sité > Aktualizace kofenového certifikatu

Nedlvéryhodné pfipojeni k serveru.
Zkontrolujte certifikdt CA v Epson Web
Config.

Spustte Web Config a poté importujte Certifikdt CA do tiskarny.

Zabezpeceni sité > Certifikat CA

Neduvéryhodné pfipojeni k serveru.

Tato zprava se zobrazi, pokud je zaslany certifikdt poskozeny. Spustte Web Config
a potom zkontrolujte Certifikat CA.

Zabezpeceni sité > Certifikat CA

Kontrola bodu, kde doslo k chybé

Pti ukladani naskenovanych snimki do sdilené slozky je postup ukladani nésledujici. Nasledné mizete
zkontrolovat bod, kde doslo k chybé.
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Polozky

Pro provoz

Chybova hlaseni

Ptipojovani

Ptipoji pocitac k tiskarné.

Chyba DNS. Zkontrolujte nastaveni DNS.

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Failed to connect to the FTP server.
Change Communication Mode to FTPS.

NedUvéryhodné pfipojeni k serveru.
Zkontrolujte nasledujici. Nastaveni data
a casu

NedUvéryhodné pfipojeni k serveru.
Zkontrolujte certifikat CA v Epson Web
Config.

NedGvéryhodné pfipojeni k serveru.

Prihlasovani k pocitaci

Ptihlasi do pocitate pomoci uZivatelského jména
a hesla.

Chyba ovéfeni. Zkontrolujte nastaveni e-
mailového serveru.

Kontrola slozky pro
ulozeni

Zkontroluje sitovou cestu sdilené slozky.

Chyba komunikace. Zkontrolujte
pfipojeni k Wi-Fi/siti.

Kontrola ndzvu souboru

Zkontroluje, zda je pfitomen soubor se stejnym
nazvem jako soubor, ktery chcete ulozit do slozky.

Nazev souboru se jiz pouziva.
Pfejmenujte soubor a naskenujte znovu.

Zapis souboru

ZapiSe novy soubor.

Naskenovany soubor(y) je pfilis velky.
Byla odeslana pouze XX stranka(y).
Zkontr., zda je v cil. sloz. dost. mis.

Ukladani naskenovanych snimki trva dlouhou dobu

Zkontrolujte nasledujici body.

[d Vyberte polozku Nast. > Obecna nastaveni > Nastaveni sité > Upresnit > TCP/IP a zkontrolujte nastaveni

DNS.

(J Zkontrolujte nastaveni DNS pro server, pocita¢ nebo jiny pfistupovy bod.

Problémy p¥i sdileni tiskaren

Sdilena tiskarna je pomala

Pokud je provoz sdilenych tiskdren pomaly, postupujte podle nasledujicich kroka.

1. 'V pocitaci-tiskovém serveru prejdéte na Ovladaci panely > Zarizeni a tiskarny.

2. Kliknéte pravym tlacitkem na ikonu tiskarny (tiskovou frontu), kterou chcete sdilet, kliknéte na Vlastnosti
tiskarny > kartu Obecné a potom kliknéte na polozku Piedvolby.

3. Vyberte polozku Piedvolby sledovani na karté Utility v ovladaci tiskarny.
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4. Vyberte moznost Allow monitoring of shared printers.

Nastaveni tiskarny v tiskovém serveru se nepromitaji do
klientského pocitace

Podle nésledujicich kroku preinstalujte ovlada¢ v klientském pocitaci.
1. 'V pocitaci-tiskovém serveru prejdéte na Ovladaci panely > Zafizeni a tiskarny.

2. Kliknéte pravym tlacitkem na ikonu tiskarny, kterou chcete sdilet, a potom klepnéte na kartu Vlastnosti
tiskarny > Upfresnit.

3. Vyberte polozku Vychozi nastaveni tisku, provedte nastaveni tiskdrny a potom kliknéte na tlacitko OK.
4. Odeberte ovladac¢ tiskarny pro sdilenou tiskarnu z klientského pocitace.

5. Znovu nainstalujte ovlada¢ tiskdrny do klientského pocitace.

Pozndmbka:
(A Pokud zménite nastaveni tiskdrny v klientském pocitaci, nastaveni tiskdrny v tiskovém serveru (naptiklad vychozi
nastaveni) se nepromitnou v klientském pocitaci.

(A Nékterd nastaveni, naptiklad Select Setting, UZivatelské, Custom Settings, Menu Arrangement atd. se nepromitnou v
klientském pocitaci. Tato nastaveni miiZete promitnout exportovanim souboru nastaveni (napriklad vasich oblibenych
nastaveni) z ovladace tiskdrny tiskového serveru a jejich importovdanim do klientského pocitace.
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Uvod k sitovému softwaru

Nasledujici ¢ast popisuje software, ktery zajistuje konfiguraci a spravu zatizeni.

Epson Device Admin

Epson Device Admin je multifunkéni aplikaéni software, ktery umoziuje spravu zarfizeni v siti.
Nabizi nasledujici funkce.

[ Sledovani nebo sprava az 2 000 tiskaren nebo skenert v segmentu.

[ Detailni zpravy, jako naptiklad o stavu spotfebniho materialu nebo produktu.

(4 Aktualizace firmwaru produktu.

(4 Uvedeni zafizeni do sité.

(d Aplikace jednotného nastaveni na vice zafizeni.

Aplikaci Epson Device Admin mtiZete stdhnout z webu podpory Epson.Dalsi informace viz dokumentace nebo
napovéda k aplikaci Epson Device Admin.

Spusténi Epson Device Admin (pouze systém Windows)

Vyberte moznost Vechny programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmbka:
Pokud se zobrazi varovdni brany firewall, povolte ptistup aplikaci Epson Device Admin.

EpsonNet Config

EpsonNet Config je aplika¢ni software, ktery umoziuje provedeni nastaveni zatizeni na siti.Pokud jsou zafizeni
pripojena k siti pres sit Ethernet, miiZete provadét riiznd nastaveni, napriklad nastaveni adresy IP, zménu metody
pripojeni atd. i pro zafizeni, kterd nejsou prirazena k adrese IP.Tuto funkci lze rovnéz pouzit pro vytvoreni sitovych
nastaveni zatizeni bez ovladaciho panelu.
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Dalsi informace viz dokumentace nebo ndpovéda k aplikaci EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Spusténi aplikace EpsonNet Config — systém Windows

Vyberte moznost VSechny programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Pokud se zobrazi varovdni brdny firewall, povolte aplikaci EpsonNet Config pfistup.

Spusténi aplikace EpsonNet Config — systém Mac OS

Zvolte polozku Otevrit > Aplikace > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (pouze pro systém Windows)

EpsonNet Print je software pro tisk v siti TCP/IP.Tato polozka je instalovéna z instala¢niho programu spolu s
ovladacem tiskarny.Pro sitovy tisk vytvorte tiskovy port EpsonNet.NiZe jsou uvedeny funkce a omezeni.

[ Stav tiskarny je zobrazen na obrazovce zarazovani.

[J Pokud server DHCP zméni adresu IP tiskdrny, tiskdrna bude presto rozpozndna.

[d Mtzete pouzivat tiskdrnu umisténou v odli$ném segmentu sité.

[d Muzete tisknout pomoci jednoho z moznych protokola.

(d Adresa IPv6 neni podporovana.

EpsonNet SetupManager

Aplikace EpsonNet SetupManager slouzi k vytvoreni bali¢ku pro jednoduchou instalaci tiskarny, naptiklad
instalaci ovladace tiskarny, instalaci aplikace EPSON Status Monitor a vytvoreni portu tiskarny. Tato aplikace
umoznuje spravci vytvaret jedine¢né softwarové balicky a distribuovat je mezi skupinami.

Dal$i informace naleznete na regionalnich webovych strankach spole¢nosti Epson.
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Export a hromadna registrace kontaktti s pouzitim nastroje
Pokud pouzivéte aplikaci Epson Device Admin, mtzete zdlohovat kontakty a upravovat exportované soubory, a
poté registrovat vSe najednou.

To se hodji, kdyz chcete zdlohovat pouze kontakty, nebo kdyz chcete vyménit tiskarnu a v ramci vymény
potrebujete prenést kontakty ze starého do nového zatizeni.

Export kontaktt

Informace o kontaktech muzete uklddat do souboru.

Soubory miizete upravovat ve formatu SYLK nebo CSV pomoci tabulkové aplikace nebo textového
editoru.Registraci miizete provést najednou po odstranéni nebo pridani v§ech informaci.

Informace, které obsahuji polozky zabezpeceni, jako jsou naptiklad hesla a osobni tidaje, mtizete ulozit v bindrnim
formatu s heslem.Tento soubor nelze upravovat.Lze jej pouzit jako zalozni soubor s informacemi véetné polozek
zabezpedeni.

1. Spustte aplikaci Epson Device Admin.
2. Vyberte moznost Devices v nabidce uloh na bo¢nim panelu.
3. Ze seznamu vyberte zatizeni, které chcete konfigurovat.

4. Kliknéte na moznost Device Configuration na kart¢é Home v nabidce pasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
5. Kliknéte na polozku Common > Contacts.

6. Vyberte format exportu z nabidky Export >Export items.
 All Items

Provedte export $ifrovaného binarniho souboru.Vyberte, zda chcete zahrnout polozky zabezpeceni, jako je
napriklad heslo ¢i osobni tdaje. Tento soubor nelze upravovat.Pokud vyberete tuto volbu, musite nastavit
heslo.Kliknéte na moznost Configuration a nastavte heslo s pouzitim 8 az 63 znakt ve formatu ASCIILToto
heslo bude vyZadovano pfi importu binarniho souboru.

(J Items except Security Information

Provedte export soubort ve formatu sylk nebo csv.Vyberte, zda chcete upravit informace exportovaného
souboru.

7. Kliknéte na moznost Export.

8. Urcete, kam chcete soubor ulozit, vyberte typ souboru a poté kliknéte na moznost Save.

Zobrazi se zprava o dokonceni.

9. Kliknéte na moznost OK.

Provéite, zda je soubor ulozen na ur¢eném misté.

Import kontakti

Informace o kontaktech muZete importovat ze souboru.
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Mtizete importovat soubory ulozené ve formatu SYLK nebo csv, nebo zdlohované binarni soubory, které obsahuji
polozky zabezpeceni.

1.

10.

11.

12.

13.

Spustte aplikaci Epson Device Admin.
Vyberte moznost Devices v nabidce uloh na bo¢nim panelu.
Ze seznamu vyberte zafizeni, které chcete konfigurovat.

Kliknéte na moznost Device Configuration na karté Home v nabidce pasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
Kliknéte na polozku Common > Contacts.
Kliknéte na moznost Browse v ¢asti Import.

Vyberte soubor, ktery chcete importovat, a poté kliknéte na tlacitko Open.

Pokud vyberete binarni soubor, v ¢asti Password zadejte heslo, které jste nastavili pfi exportovani souboru.

Kliknéte na moznost Import.

Zobrazi se obrazovka potvrzeni.

Kliknéte na moznost OK.
Zobrazi se vysledek ovéfeni.

(J Edit the information read

Kliknéte, pokud chcete upravit informace individudlné.
(J Read more file

Kliknéte, pokud chcete importovat vice soubor.

Kliknéte na Import a poté na moznost OK na obrazovce dokonceni importu.

Vratte se na obrazovku vlastnosti zafizeni.
Kliknéte na moznost Transmit.

Kliknéte na OK na obrazovce s potvrzenim.

Nastaveni jsou odeslana do tiskdrny.

Na obrazovce dokonceni odeslani kliknéte na moznost OK.
Informace o tiskdrné jsou aktualizovany.

Otevrete kontakty z aplikace Web Config nebo z ovlddaciho panelu tiskdrny a poté provéite, zda byl kontakt
aktualizovan.

Provedeni nastaveni Wi-Fi z ovladaciho panelu (WPS)

Mtizete se prihlasit k Wi-Fi z ovladaciho panelu tiskdrny pomoci funkce WPS.
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Souvisejici informace
=, Jak nastavit Wi-Fi stisknutim jediného tla¢itka (WPS)“ na str. 109
=, Jak nastavit Wi-Fi pomoci kédu PIN (WPS)“ na str. 110

Jak nastavit Wi-Fi stisknutim jediného tlacitka (WPS)

Wi-Fi sit muzete automaticky nastavit stisknutim tlacitka na pristupovém bodé.Pokud jsou splnény nésledujici
podminky, miizete provést nastaveni pomoci této metody.

[ Pristupovy bod je kompatibilni se standardem WPS (chranéné nastaveni Wi-Fi).
(4 Aktualni pripojeni Wi-Fi bylo navazano stisknutim tlacitka na pfistupovém bodé.

Pozndmbka:
Pokud nemiiZete najit tlacitko nebo providite nastaveni pomoci softwaru, zobrazte si dokumentaci dodanou s pfistupovym
bodem.

1. Klepnéte na moznost E | E na domovské obrazovce.
2. Vyberte moznost Smérovac.

3. Klepnéte na moznost Zahajit instalaci.

Pokud je sitové pripojeni jiz nastavené, zobrazi se podrobné informace o pfipojeni.Nastaveni mizete zménit
klepnutim na moznost Zmérte na pfipojeni Wi-Fi. nebo Zménit nastaveni.

4. Vyberte moznost Nastaveni tlacitka (WPS).

5. Podrzte tlacitko [WPS] na pristupovém bodé, dokud neza¢ne blikat tladitko zabezpeceni.

Pokud nevite, kde se nachazi tlac¢itko [WPS] nebo zde nejsou zadna tladitka na pristupovém bodé, projdéte si
podrobnosti v dokumentaci dodané s pristupovym bodem.

6. Klepnéte na moznost Zahajit instalaci.

7. Zavrete obrazovku.
Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavte.

Pozndmbka:
Pokud se pfipojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci.Pokud ptipojeni
stdle nefunguje, vytisknéte zpravu o pripojent sité a zkontrolujte fesent.
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8. Zavrete obrazovku nastaveni sitového pfipojeni.

Jak nastavit Wi-Fi pomoci kodu PIN (WPS)

K pristupovému bodu se muZete automaticky pripojit pomoci kodu PIN.Tuto metodu muzete pouzit k nastaveni,
pokud je pristupovy bod schopen nastaveni WPS (chranéné nastaveni Wi-Fi).Pouzijte pocita¢ k zadani kodu PIN
do pristupového bodu.

1. Klepnéte na moznost E | E na domovské obrazovce.
2. Vyberte moznost Smérovac.

3. Klepnéte na moznost Zahajit instalaci.
Pokud je sitové pripojeni jiz nastavené, zobrazi se podrobné informace o pfipojeni.Nastaveni mizete zménit
klepnutim na moznost Zmérte na pfipojeni Wi-Fi. nebo Zménit nastaveni.

4. Vyberte moznost Dal$i > Nastaveni kédu PIN (WPS)

5. Pomoci svého pocitace zadejte do ptistupového bodu béhem dvou minut kéd PIN (¢islo s osmi ¢islicemi)
uvedeny na ovladacim panelu tiskarny.
Pozndmka:
Podrobnosti o zaddvini kédu PIN naleznete v dokumentaci dodané s ptistupovym bodem.

6. Klepnéte na moznost Zahajit instalaci.

7. Zavrete obrazovku.

Pokud nevyberete moznost Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Pozndmbka:
Pokud se pripojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci.Pokud ptipojeni
stdle nefunguje, vytisknéte stavovy list a zkontrolujte fesen.

8. Zavrete obrazovku nastaveni sitového pripojeni.

Pouzivani pripojeni Wi-Fi Direct (jednoduchy
pristupovy bod)

Funkce Wi-Fi Direct (jednoduchy pristupovy bod) slouzi k pfimému propojeni tiskdrny a zatizeni.

Protoze tiskarnu lze pfipojit pfimo bez vyuziti pfipojené sité, miize se tato funkce pouzit pro do¢asné ptipojeni
zatizeni k tiskarné pripojené k siti bez pristupovych opravnéni.

Povoleni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) z
ovladaciho panelu

1. Na ovladacim panelu tiskarny vyberte moznost E | E
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2. Vyberte moznost Wi-Fi Direct.
Pokud je ptipojeni Wi-Fi Direct (jednoduchy prfistupovy bod) povoleno, zobrazi se informace o pripojeni Wi-
Fi.

3. Vyberte moznost Zahajit instalaci.

4. Vyberte moznost Zahdjit instalaci.

Pokud je ptipojeni Wi-Fi Direct (jednoduchy pfistupovy bod) povoleno, zobrazi se sit (SSID) a heslo.

5. Zavrete obrazovku.

Pozndmka:
Z chytrych zatizeni se ptipojte k tiskdrné pomoci sité (SSID) a hesla zobrazeného na ovlddacim panelu tiskdrny.

Zména nastaveni Wi-Fi Direct (jednoduchy pristupovy bod)

Pokud je povoleno pripojeni Wi-Fi Direct (jednoduchy pristupovy bod), mizete zménit nastaveni z E ‘ E >
Wi-Fi Direct > Zménit nastaveni, poté dojde k zobrazeni nésledujicich polozek nabidky.

Zmeénit sitovy nazev

Nazev sité (SSID) pro funkci Wi-Fi Direct (jednoduchy ptistupovy bod), ktery se pouziva k pripojeni k tiskarné,
muzete zménit na libovolné zvoleny nazev. Nazev sité (SSID) mtizete zadat pomoci znakd ASCII, které jsou
zobrazené na softwarové kldvesnici na ovladacim panelu.

Kdyz nazev sité (SSID) zménite, v§echna pripojena zafizeni se odpoji. Chcete-li zafizeni pfipojit, pouzijte novy
nazev sité (SSID).

Zménit heslo

Heslo pro funkci Wi-Fi Direct (jednoduchy pristupovy bod), které se pouziva k pfipojeni se k tiskdrné, mtizete
zménit na libovolnou hodnotu. Heslo muZete zadat pomoci znakit ASCII, které jsou zobrazené na softwarové
klavesnici na ovladacim panelu.

Kdy?z heslo zménite, vSechna pripojena zafizeni se odpoji. Chcete-li zafizeni pripojit, pouzijte nové heslo.

Deaktivovat Wi-Fi Direct

Nastaveni Wi-Fi Direct (jednoduchy pristupovy bod) tiskarny miizete deaktivovat. Kdyz ho deaktivujete, odpoji se
vSechna zafizeni pfipojend k tiskarné pres pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod).

Obnovit vychozi nastaveni
Vsechna nastaveni funkce Wi-Fi Direct (jednoduchy ptistupovy bod) mizete vratit na vychozi hodnoty.

Informace o pripojeni Wi-Fi Direct (jednoduchy pfistupovy bod) na chytrém zarizeni ulozené do tiskarny se
odstrani.

Pozndmbka:
Miizete také provést nastaveni ze Sit, Stitek > Wi-Fi Direct na Web Config pro ndsledujici nastaveni.

(A Povoleni nebo deaktivace Wi-Fi Direct (jednoduchy ptistupovy bod)
d Zména ndzvu sité (SSID)
A Zmeéna hesla

[ Obnoveni nastaveni funkce Wi-Fi Direct (jednoduchy pfistupovy bod)
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Dodatek

Zména metody pfipojeni

Zménte metodu pripojeni. Toto nastaveni provadéjte v podminkach umoznujicich sitové ptipojeni.

Pokud je nastaveni ptifazeni adresy IP manualni, potvrdte si se spravcem sité, zda je mozné pro novou sit pouzit
stejnou adresu IP.

Pozndmbka:
Pokud je povoleno ptipojeni Wi-Fi, ethernetové pripojent je zakdzdno.

Souvisejici informace
= ,Zména ethernetového pfipojeni na ptipojeni Wi-Fi na str. 112

= ,Zména ptipojeni z Wi-Fi na ethernetové ptipojeni na str. 113
Zména ethernetového pripojeni na pripojeni Wi-Fi

Zmeéna pripojeni na Wi-Fi z ovladaciho panelu
Zménte ethernetové pripojeni na Wi-Fi z ovladaciho panelu tiskarny. Metoda zmény pfipojeni je v podstaté stejna,

jako v pfipadé nastaveni pripojeni Wi-Fi. K tomuto tématu si prectéte prislusné téma v pravodci, tykajici se
nastaveni piipojeni Wi-Fi z ovladaciho panelu tiskarny.

Souvisejici informace

= , Piipojeni k bezdratové siti LAN (Wi-Fi)“ na str. 25

Zména pripojeni na Wi-Fi pomoci nastroje Web Config
Zmeénte ethernetové pripojeni na Wi-Fi pomoci nastroje Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Wi-Fi.

Pokud bylo nastaveno heslo spravce, ptihlaste se jako spravce a zadejte jméno uzivatele a heslo.
2. Kliknéte na moznost Konfigurace.

3. Vyberte SSID pro pristupovy bod a zadejte heslo.

Pokud neni SSID, ke kterému se chcete prfipojit, zobrazen, vyberte polozku Zadat SSID a zadejte identifikator
SSID.

4. Kliknéte na moznost Dalsi.
5. Potvrdte zobrazenou zpravu a kliknéte na moznost OK.

6. Odpojte kabel sité Ethernet od tiskarny.

Pozndmka:
Zptisob pripojent Ize zménit také pomoci aplikace Epson Device Admin.Dalsi podrobnosti ziskdte v pfirucce nebo v
ndpovédé k Epson Device Admin.
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Dodatek

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= ,Epson Device Admin“ na str. 105

Zmeéna pripojeni z Wi-Fi na ethernetové pripojeni

Zména sitového pripojeni na pfripojeni k siti Ethernet pomoci ovladaciho
panelu

Podle nize uvedenych kroku zkontrolujte pomoci ovladaciho panelu sitové pfipojeni k siti Ethernet nebo Wi-Fi.

1.

Vyberte polozku Nast. na domovské obrazovce.
Vyberte moznost Obecna nastaveni > Nastaveni sité > Instalace dratové LAN.
Klepnéte na tla¢itko Zahajit instalaci.

Zkontrolujte zpravu a pak obrazovku zavrete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavre.

Ptipojte tiskdrnu ke smérovaci pomoci kabelu sité Ethernet.

Souvisejici informace

= , Piipojovani k siti Ethernet” na str. 24

Zména ethernetového pripojeni pomoci aplikace Web Config

Zméiite piipojeni Wi-Fi na ethernetové pripojeni pomoci aplikace Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Wi-Fi.
Pokud bylo nastaveno heslo spravce, ptihlaste se jako spravce a zadejte jméno uzivatele a heslo.
2. Kliknéte na moznost Deaktivovat Wi-Fi.
3. Zkontrolujte zpravu a poté vyberte tlacitko OK.
4. Pomoci ethernetového kabelu propojte tiskdrnu a rozbocovac (prepinac sité LAN).
Pozndmka:

Zptisob ptipojent Ize zménit také pomoci aplikace Epson Device Admin.Dalsi podrobnosti ziskdte v priivodci nebo v
ndpovédé k Epson Device Admin.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= Epson Device Admin“ na str. 105
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Dodatek

Pouzivani portu pro tiskarnu

Tiskarna vyuziva nasledujici port. Tyto porty by mél podle potreby zpfistupnit spravce sité.

Odesilatel Pouzivat Misto urceni Protokol Cislo
(klient) (server) portu
Tiskarna Odesilani soubort (kdyz se z tiskarny Server FTP FTP (TCP) 20
pouziva skenovani do sitové slozky)
21
Souborovy server | SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Odesilani e-mailu (kdyz se pouziva Server SMTP SMTP (TCP) 25
skenovani do emailu z tiskarny)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
Pfipojeni POP pfed SMTP (kdyz se Server POP POP3 (TCP) 110
pouziva skenovani do emailu z
tiskarny)
Ovladani WSD Klientsky pocitac WSD (TCP) 5357
Klientsky Odesilani soubort (kdyz se z tiskarny Tiskarna FTP (TCP) 20
pocitac pouziva tisk FTP)
21
Tiskarnu Ize rozpoznat z aplikace jako Tiskarna ENPC (UDP) 3289
EpsonNet Config a ovladace tiskarny.
Informace MIB Ize ziskat a nastavit z Tiskarna SNMP (UDP) 161
aplikace, jako je EpsonNet Config, a
pomoci ovladace tiskarny.
Predavani dat LPR Tiskarna LPR (TCP) 515
Pfedavani dat RAW Tiskarna RAW (Port9100) (TCP) 9100
Preposilani dat AirPrint (tisk IPP/IPPS) Tiskarna IPP/IPPS (TCP) 631
Vyhledavani tiskarny WSD Tiskarna WS-Discovery (UDP) 3702
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Rozsifena nastaveni zabezpeceni pro podnik

Nastaveni zabezpeceni a predchazeni nebezpedi

Pokud je tiskarna pripojena k siti, mizete k ni pristupovat ze vzdaleného umisténi. Navic tuto tiskdrnu miize sdilet
vice lidi, coz pomdha zvysit provozni efektivitu a pracovni komfort. Nicméné dochazi ke zvy$eni rizika ilegalniho
ptistupu, pouzivani a neopravnéného upravovani dat. Pokud pouzivate tiskarnu v prostfedi s pfistupem na
internet, riziko se jesté zvySuje.

U tiskaren, které nemaji ochranu pristupu z vnéjsiho prostredi, je mozné precist protokoly tiskovych tloh,
ulozenych v tiskarné, z internetu.

Pro zabranéni témto rizikiim jsou tiskarny Epson vybaveny rtiznymi bezpe¢nostnimi technologiemi.

Nastavte tiskdrnu dle podminek okoli, které byly vytvoreny na zakladé¢ informaci o prosttedi zakaznika.

Nazev

Typ funkce

Co nastavit

Cemu zabraiuje

Komunikace SSL/TLS

Kdyz pfistupujete z tiskarny
na server Epson, obsah
komunikace je Sifrovén
pomoci komunikaci SSL/TLS,
napfiklad v pfipadé
komunikace s pocitacem
pomoci webového prohlizece
nebo v pfipadé aktualizaci
firmwaru.

Ziskejte certifikat podepsany
certifika¢ni agenturou a poté
jej importujte do tiskarny.

Odstranéni identifikace
tiskarny, za pomoci certifikdtu
podepsaného certifikacni
autoritou, zabraruje
pfisvojeni totoznosti i
neopravnénému pfistupu.
Navic je obsah komunikaci
SSL/TLS chrénén a zabraruje
Uniku obsahu tiskovych dat a
informaci o nastaveni.

Rizeni protokolu

Zajistuje fizeni protokold a
sluzeb pouzivanych ke
komunikaci mezi tiskdrnami a
pocitaci a povoluje a zakazuje
funkce.

Protokol nebo sluzba, ktera
umoznuje povoleni nebo
zdkaz pro funkce jednotlivé.

Slouzi ke snizeni
bezpeénostniho rizika
neopravnéného pouzivani
zru$enim nepotrebnych
uzivatelskych funkci.

Filtrovani IPsec/IP

Muzete povolit oddéleni a
odfiznuti dat od ur¢itého
klienta nebo urcitého typu.
Jelikoz protokol IPsec chrani
data pomoci jednotky paketu
IP (Sifrovani a ovérovani),
muzete bezpecné
komunikovat v ramci
nezabezpeceného protokolu.

Vytvorte zakladni zasady a
individudIni zasady pro
nastaveni klienta nebo typu
dat, které ziskaji pfistup k
tiskarné.

Chrarite se pred
neopravnénym pfistupem,
Upravou dat a zachycenim
dat komunikace s tiskarnou.

IEEE 802.1X

Povoluje pouze uzivatele,
ktefi jsou ovéreni pro
pfipojeni Wi-Fi a ethernetové
pfipojeni. Umoznuje pouziti
tiskarny pouze povolenym
uzivateltm.

Nastaveni ovéreni serveru
RADIUS (ovérovaci server).

Chrante pfed neopravnénym
pfistupem a pouzitim
tiskarny.

Souvisejici informace

® Komunikace SSL/TLS s tiskdrnou® na str. 117

o <

= _Rizeni pomoci protokolt“ na str. 125

» _Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 130

=, Piipojeni tiskdrny k siti IEEE802.1X" na str. 142
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Nastaveni funkce zabezpeceni

Pti nastavovani filtrovani IPsec/IP nebo IEEE802.1X se doporucuje pristoupit k aplikaci Web Config pomoci
SSL/TLS a komunikovat informace o nastaveni, redukuje se tim riziko zabezpeceni, jakym je naptiklad tprava dat
nebo zachyceni komunikace.

Také mtiZzete pouzit aplikaci Web Config pfimym pripojenim tiskarny k pocitaci pomoci ethernetového kabelu, a
poté zadanim adresy IP do webového prohlizece. Tiskarnu lze ptipojit do zabezpeceného prostiedi poté, co byla
dokoncéena nastaveni zabezpedeni.

Komunikace SSL/TLS s tiskarnou

Pokud je certifikat nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security)
smérem k tiskarné, komunikaéni cestu mezi pocitaci muzete Sifrovat. Ucinte tak, pokud chcete zabranit
vzdéalenému a neopravnénému pristupu.

O digitalnim certifikatu

[ Certifikat podepsany CA

Jedna se o certifikat podepsany certifika¢ni agenturou (CA).Muzete jej ziskat a zaslat certifika¢ni agenture.Tento
certifikat potvrzuje existenci tiskarny a pouziva se pro komunikaci SSL/TLS, diky které zajistite bezpecnost své
datové komunikace.

Pokud se pouziva pro komunikaci SSL/TLS, pouziva se jako certifikat serveru.

Pokud je nastaven na filtrovani IPsec/IP nebo komunikaci IEEE802.1x, pouziva se jako certifikat klienta.

([ Certifikat CA

Jedna se o certifikat v fetézci Certifikat podepsany CA, také nazyvany jako zprostiedkovany certifikat CA.Je
pouzivan webovym prohlizecem pro ovéfeni cesty certifikatu tiskdrny pfi pfistupovani k serveru jiné strany
nebo aplikaci Web config.

V pripadé certifikitu CA nastavte, kdy se ma ovérovat cesta certifikdtu serveru pfi pristupovani z tiskdrny.V
pripadé tiskdrny nastavte certifikaci cesty Certifikat podepsany CA pro ptipojeni SSL/TLS.

Certifikat CA tiskarny muzete ziskat od certifika¢ni agentury, kterd jej vydala.

Také muzete ziskat certifikat CA, uréeny k ovéreni serveru jiné strany, od certifika¢ni agentury, kterd vydala
Certifikat podepsany CA jiného serveru.

(d Certifikat podepsany sebou samym

Jedna se o certifikat, ktery tiskarna podepise a vyda sama.Je nazyvan téz jako kofenovy certifikat.Jelikoz
vydavatel certifikuje sebe sama, neni spolehlivy a nemtize zabranit pfisvojeni totoZnosti.

Pouzivejte jej pouze tehdy, kdyz provadite nastaveni zabezpeceni a SSL/TLS komunikaci bez Certifikat
podepsany CA.

Pokud pouzivate tento certifikat pro komunikaci SSL/TLS, muze dojit na webovém prohliZeci k zobrazeni
bezpec¢nostniho upozornéni, protoze certifikat neni na webovém prohlizeci registrovan.Certifikat Certifikat
podepsany sebou samym lze pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace

= , Ziskéni a importovéni certifikdtu podepsaného certifikaéni agenturou® na str. 118
=, Odstranéni certifikdtu podepsaného certifika¢ni agenturou® na str. 122

=, Aktualizovdni samopodpisovatelného certifikatu® na str. 124
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Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikac¢ni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvoite CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture.CSR lze vytvorit pomoci aplikace Web Config a pocitace.

Podle pokynti vytvorte CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config.Pri
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.

1.

Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité. Dale vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

Bez ohledu na vasi volbu mizete ziskat stejny certifikdt a béZné jej pouzivat.

Klepnéte na tlacitko Vygenerovat v ¢asti CSR.

Otevfe se stranka pro vytvoreni CSR.

Do vsech poli zadejte hodnotu.

Pozndmbka:

Dostupna délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte poZadavek podle pravidel konkrétni
certifikacni agentury.

Kliknéte na moznost OK.

Zobrazi se zprava o dokonceni.

Vyberte kartu Zabezpedeni sité.Dile vyberte moznost SSL/TLS > Certifikat nebo Filtrovani IPsec/IP >
Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

Klepnutim na jedno z tladitek pro stazeni CSR podle formatu uréeného konkrétni certifika¢ni agenturou
stahnéte CSR do pocitace.

n Dilezité:
Negenerujte znovu CSR.Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany Certifikdt
podepsany CA.

Odeslete CSR certifika¢ni agenture a ziskejte Certifikat podepsany CA.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.

Ulozte vydany Certifikat podepsany CA do pocitace pripojeného k tiskarné.

Ziskani Certifikat podepsany CA je dokonceno ulozenim certifikatu do umisténi.
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Polozky nastaveni ndstroje CSR

EPSON

————————
Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm

| ssLLS > Centificate
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Ky Langs REA TAEDE - SHA.Z56
Elaza Cammon Prame EES0N
Organgabian
PP Fillerng Qegangalional Uni
Elagi: Lacalty
A SlateProdnce
EEES0L1X Fo—
=1
Chint Caribcais

Polozky Nastaveni a vysvétleni
Délka klice Vyberte délku kli¢e pro nastroj CSR.
Obecné jméno Muzete zadat 1 az 128 znakl.Pokud se jedna o adresu IP, musi to byt staticka

adresa IPMUzete zadat 1 az 5 adres IPv4, adres IPv6, nazvu hostitele a polozek
FQDN. Pii zadavani je nutné je oddélit ¢arkami.

Prvni element je ulozen do obecného nazvu, ostatni elementy jsou ulozeny do
pole alias v predmétu certifikatu.

Priklad:
Adresa IP tiskarny: 192.0.2.123, Nazev tiskarny: EPSONA1B2C3
Obecné jméno: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizace/ Organiza¢ni jednotka/
Lokalita/ Stat/kraj

Muzete zadat 0 az 64 znaku ve formatu (Organiza¢ni jednotka nesmi prekrocit 55
znaka) v ASCII (0x20 az 0x7E).Rozlisujici ndzvy mlizete oddélit ¢arkami.

Zemé

Zadejte kodd zemé jako dvoumistné ¢islo stanovené normou I1SO-3166.

Souvisejici informace

=, Ziskani certifikdtu podepsaného certifika¢ni agenturou na str. 118
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Importovani certifikatu podepsaného certifikacni agenturou

Importujte ziskany certifikat Certifikat podepsany CA do tiskarny.

g Dilezité:

A Zkontrolujte, zda je nastaveno spravné datum a Cas tiskdrny.Certifikdt miiZe byt neplatny.

A Pokud obdrzite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité.Dale vyberte moznost SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tlac¢itko Importovat
Otevte se stranka pro importovani certifikatu.

3. Do vsech poli zadejte hodnotu.Béhem ovérovani cesty certifikdtu ve webovém prohliZedi, kterym pristupujete
k tiskarné, nastavte Certifikat CA 1 a Certifikat CA 2.

Pozadovand nastaveni se mohou lisit podle toho, kde jste vytvorili CSR a podle formatu souboru
certifikatu.Zadejte hodnoty pro pozadované polozky podle nasledujicich pokynt.

[ Certifikat formatu PEM/DER ziskany z aplikace Web Config
(J Soukromy kli¢: Nekonfigurujte, protoze tiskarna obsahuje soukromy klic.
(J Heslo: Tuto moznost nekonfigurujte.

(1 Certifikat CA 1/Certifikat CA 2: Volitelné

[ Certifikat formatu PEM/DER ziskany z pocitace
(J Soukromy kli¢: Je tfeba nastavit.
(J Heslo: Tuto moznost nekonfigurujte.

[ Certifikat CA 1/Certifikat CA 2: Volitelné
[ Certifikat formatu PKCS#12 ziskany z pocitace

J Soukromy kli¢: Tuto moZnost nekonfigurujte.
(J Heslo: Volitelné
(1 Certifikat CA 1/Certifikat CA 2: Tuto moznost nekonfigurujte.

4. Kliknéte na moznost OK.
Zobrazi se zprava o dokonceni.

Pozndmbka:
Klepnutim na tlalitko Potvrdit ovérte tidaje certifikdtu.

Souvisejici informace

= , Pistup k aplikaci Web Config“ na str. 27

=, Polozky nastaveni importu certifikdtu podepsaného certifika¢ni agenturou® na str. 121
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Polozky nastaveni importu certifikdtu podepsaného certifikacni agenturou

EPSON
Status Print ScanCogy Fax Hebwork Hivtarie Secutity Praducd Searity Deicn Manapement Epson Cpen Plafierm
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Polozky

Nastaveni a vysvétleni

Certifikat serveru nebo Certifikat
klienta

Vyberte format certifikatu.
Pro pfipojeni SSL/TLS je zobrazen Certifikat serveru.

Pro filtrovani IPsec/IP nebo IEEE802.1x je zobrazen Certifikat klienta.

Soukromy kli¢

Obdrzite-li certifikdt formatu PEM/DER pomoci pozadavku CSR vytvofeného v
pocitadi, urcete soubor soukromého klice, ktery se shoduje s certifikdtem.

Heslo

Pokud je format souboru Certifikat se soukromym klicem (PKCS#12), zadejte
heslo pro sifrovani privatniho klice, ktery je nastaven, pokud ziskate certifikat.

Certifikat CA 1

Pokud je format vaseho certifikdtu Certifikat (PEM/DER), naimportujte certifikit
certifikacni agentury, kterd vydala Certifikdt podepsany CA pouzivany jako
certifikat serveru.Podle potieby urcete soubor.

Certifikat CA 2

Pokud je format certifikatu Certifikat (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala Certifikat CA 1.Podle potreby urcete soubor.

Souvisejici informace

= _Importovani certifikdtu podepsaného certifika¢ni agenturou na str. 120
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Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat mtizete odstranit, kdyz vyprsela jeho platnost nebo kdyz $ifrované ptipojenti jiz neni
zapotiebi.

Diilezité:
Pokud obdrZzite certifikdt pomoci CSR vytvoreny z aplikace Web Config, nemiiZete znovu naimportovat odstranény
certifikat. V tomto pFipadé vytvorte CSR a znovu ziskejte certifikdt.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpedeni sité. Dale vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tladitko Odstranit.

3. 'V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Konfigurovani Certifikat CA

Pokud provedete nastaveni polozky Certifikat CA, muazete ovérit cestu k certifikatu CA serveru, ke kterému
tiskdrna pristupuje. Timto muiZete zabranit pfisvojeni totoZnosti.

Mtizete ziskat certifikat Certifikat CA od certifika¢ni agentury, ve které byl Certifikat podepsany CA vydan.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27
=» »Polozky nastaveni nastroje CSR* na str. 119

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 120

Import certifikatu Certifikat CA
Importujte certifikat Certifikat CA do tiskarny.
1. Otevrete aplikaci Web Config a poté vyberte Zabezpeceni sité kartu > Certifikat CA.

2. Kliknéte na moznost Importovat.
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3. Urcete Certifikat CA, ktery chcete importovat.
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4. Kliknéte na moznost OK.

Po dokonceni importovani budete pfesmérovani zpét na obrazovku Certifikat CA a zobrazi se naimportovany
Certifikat CA.

Odstranéni Certifikat CA
Miizete odstranit naimportovany Certifikat CA.

1. Otevrete aplikaci Web Config a poté vyberte Zabezpeceni sité kartu > Certifikat CA.
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2. Kliknéte na moznost Odstranit vedle certifikatu Certifikat CA, ktery chcete odstranit.
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3. 'V zobrazené zpravé potvrdte, ze chcete certifikdt odstranit.

4. Kliknéte na moznost Restartovat sit a poté zkontrolujte, zda odstranény certifikdt podepsany certifika¢ni
agenturou jiZ nefiguruje v seznamu na aktualizované obrazovce.

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27

Aktualizovani samopodpisovatelného certifikatu

Certifikat Certifikat podepsany sebou samym je vydavan tiskarnou, takze jej miizete aktualizovat, pokud vyprsi
jeho platnost nebo se zméni popisovany obsah.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni sité tab > SSL/TLS > Certifikat.
2. Kliknéte na moznost Aktualizovat.

3. Zadejte informace do pole Obecné jméno.

Muzete zadat 1 az 5 adres IPv4, adres IPv6, ndzvi hostitele a polozek FQDN v rozsahu 1 az 128 znaku. Pfi
zadavani je nutné oddélit polozky ¢arkami. Prvni parametr je ulozen do obecného nazvu, ostatni elementy
jsou ulozeny do pole alias v pfedmétu certifikatu.

Priklad:
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IP adresa tiskarny: 192.0.2.123, Nazev tiskarny: EPSONA1B2C3
Obecny nazev: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Urcete interval platnosti certifikatu.
5. Kliknéte na moznost DalSsi.
Zobrazi se zprava s potvrzenim.
6. Kliknéte na moznost OK.
Tiskarna bude aktualizovéna.
Pozndmka:

Informace certifikdtu miiZete zkontrolovat na karté Zabezpeceni sité > SSL/TLS > Certifikdt > Certifikdt podepsany
sebou samym a kliknéte na Potvrdit.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

Rizeni pomoci protokoli

Muzete tisknout do riznych umisténi a pomoci rtiznych protokola.

Mizete snizit bezpe¢nostni rizika neopravnéného pouzivani omezenim tisku z konkrétnich umisténi nebo fizenim
dostupnych funkci.

Ridici protokoly

Nakonfigurujte nastaveni protokoli.

1.

Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Protokol.
Nakonfigurujte jednotlivé polozky.
Kliknéte na tlacitko Dalsi.

Kliknéte na tlacitko OK.

Tato nastaveni budou pouzita v tiskarné.

Protokoly, které Ize povolit nebo zakazat

Protokol

Popis

Nastaveni Bonjour

Muzete urcit, zda se mé pouzivat protokol Bonjour. Protokol Bonjour se pouziva k vyhledavani
zafizeni, k tisku atd.

Nastaveni iBeacon

Muzete povolit nebo zakézat funkci iBeacon pro prenosy. Po aktivaci mlzete vyhledat
tiskarnu v zafizenich aktivovanych pomoci iBeacon.
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Protokol

Popis

Nastaveni SLP

Muzete povolit nebo zakazat funkci SLP. Funkce SLP se pouziva k nabizenému skenovani a
sitovému vyhledavéni v aplikaci EpsonNet Config.

Nastaveni WSD

Muzete povolit nebo zakézat funkci WSD. Kdyz je tato funkce povolend, muizete pridavat
zarizeni WSD a tisknout z portu WSD.

Nastaveni LLTD

Mzete povolit nebo zakazat funkci LLTD. Kdyz je tato funkce povolena, je zobrazena na
mapé sité Windows.

Nastaveni LLMNR

Muzete povolit nebo zakézat funkci LLMNR. Kdyz je tato funkce povolena, miiZzete pouzivat
preklad adres IP bez systému NetBIOS, i kdyz nelze pouzivat DNS.

Nastaveni LPR

Muzete povolit nebo zakazat tisk LPR. Kdyz je tato funkce povolend, mUzete tisknout z portu
LPR.

Nastaveni RAW(port 9100)

Muzete povolit nebo zakazat tisk z portu RAW (Port 9100). Kdyz je tato funkce povolend,
mUzZete tisknout z portu RAW (Port 9100).

Nastaveni IPP

Mzete povolit nebo zakazat tisk z protokolu IPP. Kdyz je tato funkce povolend, miizete
tisknout v Internetu.

Nastaveni FTP

Muzete povolit nebo zakézat tisk FTP. Kdyz je tato funkce povolend, mizete tisknout
prostiednictvim serveru FTP.

Nastaveni SNMPv1/v2c

MUzete povolit nebo zakazat protokol SNMPv1/v2c. SlouZi pro nastaveni zafizeni, sledovani
atd.

Nastaveni SNMPv3

Muzete povolit nebo zakazat protokol SNMPv3. Slouzi pro nastaveni Sifrovanych zafizeni,
sledovani atd.
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Polozky nastaveni protokolu
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Nastaveni Bonjour

Polozky Hodnota nastaveni a popis

Pouzit Bonjour Vybérem této polozky mUzete vyhledat nebo pouzivat
zatizeni prostfednictvim protokolu Bonjour.

Nazev Bonjour Zobrazi nazev Bonjour.

Nazev sluzby Bonjour Zobrazi nazev sluzby Bonjour.

Location Zobrazi nazev umisténi Bonjour.

Protokol nejvyssi priority Vyberte protokol s nejvyssi prioritou pro tisk Bonjour.
Wide-Area Bonjour Vyberte, zda chcete pouzit sluzbu Wide-Area Bonjour.

Nastaveni iBeacon

Polozky Hodnota nastaveni a popis
Povolit pfenos iBeacon Vybérem této polozky povolite funkci iBeacon pro pfevody.
Nastaveni SLP
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Polozky Hodnota nastaveni a popis
Povolit SLP Vybérem této polozky povolite funkci SLP.
Pouziva se jako sitové vyhledavani v aplikaci EpsonNet Con-
fig.
Nastaveni WSD
Polozky Hodnota nastaveni a popis
Povolit WSD Vybérem této polozky povolite pfidavani zafizeni pomoci

rozhrani WSD a tisk a skenovani z portu WSD.

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu komunikace pro tisk WSD
mezi 3 a 3600 sekundami.

Nazev zafizeni

Zobrazi nazev zafizeni WSD.

Location Zobrazi ndzev umisténi WSD.
Nastaveni LLTD
Polozky Hodnota nastaveni a popis
Povolit LLTD Vybérem této polozky povolite LLTD. Tiskdrna bude zobraze-

na na mapé sité Windows.

Nazev zafizeni

Zobrazi nazev zafizeni LLTD.

Nastaveni LLMNR

Polozky

Hodnota nastaveni a popis

Povolit LLMNR

Vybérem této polozky povolite LLMNR. Miizete pouzivat
preklad adres IP bez systému NetBIOS, i kdyZ nelze pouzivat
DNS.

Nastaveni LPR

Polozky

Hodnota nastaveni a popis

Povolit tisk na portu LPR

Vybérem této polozky povolite tisk z portu LPR.

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu pro tisk LPR mezi 0 a 3600
sekundami. Nechcete-li nastavit zadny casovy limit, zadejte
0.

Nastaveni RAW (port 9100)

Polozky

Hodnota nastaveni a popis

Povolit tisk RAW(port 9100)

Vybérem této polozky povolite tisk z portu RAW (Port 9100).

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu pro tisk RAW (Port 9100)
mezi 0 a 3600 sekundami. Nechcete-li nastavit Zadny ¢asovy
limit, zadejte 0.
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Nastaveni [PP
Polozky Hodnota nastaveni a popis
Povolit IPP Vybérem této polozky povolite komunikaci IPP. Zobrazi se

pouze tiskarny, které podporuiji IPP.

Povolit nezabezpecenou komunikaci

Vybérem této polozky Povoleno povolite tiskdrné komuni-
kovat bez jakychkoli bezpe¢nostnich opatfeni (IPP).

Casovy limit komunikace (s)

Zadejte hodnotu ¢asového limitu pro tisk IPP mezi 0 a 3600
sekundami.

URL (sit)

Zobrazi se adresy URL IPP (http a https), kdyz je tiskarna
pfipojena prostrednictvim sité. Adresa URL je kombinovana
hodnota adresy IP tiskarny, ¢isla portu a ndzvu protokolu IPP
tiskarny.

URL (Wi-Fi Direct)

Zobrazi adresy URL protokolu IPP (http a https), kdyzZ je ti-
skérna pfipojena prostfednictvim sité Wi-Fi Direct. Adresa
URL je kombinovand hodnota adresy IP tiskarny, Cisla portu
a nazvu protokolu IPP tiskarny.

Nazev tiskarny

Zobrazi nazev tiskarny IPP.

Location Zobrazi umisténi IPP.
Nastaveni FTP
Polozky Hodnota nastaveni a popis

Povolit server FTP

Vybérem této polozky povolite tisk FTP. Zobrazi se pouze ti-
skarny, které podporuiji tisk FTP.

Casovy limit komunikace (s)

Zadejte hodnotu ¢asového limitu pro komunikaci FTP mezi
0 a 3600 sekundami. Nechcete-li nastavit zadny ¢asovy limit,
zadejte 0.

Nastaveni SNMPv1/v2c

Polozky

Hodnota nastaveni a popis

Povolit SNMPv1/v2c

Vybérem této polozky povolite SNMPv1/v2c.

Opravnéni k pfistupu

Pokud je povolen protokol SNMPv1/v2c, nastavte opravnéni
k pFistupu. Vyberte moznost Pouze pro éteni nebo Cteni/
zapis.

Nazev komunity (pouze pro ¢teni)

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

Nazev komunity (¢teni/zapis)

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

Nastaveni SNMPv3

Polozky

Hodnota nastaveni a popis

Povolit SNMPv3

Pokud je toto pole zaskrtnuto, SNMPv3 je povoleno.

UzZivatelské jméno

Zadejte 1 az 32 znakd s pouzitim 1bajtovych znaku.
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Polozky Hodnota nastaveni a popis

Nastaveni ovéreni

Algoritmus Vyberte algoritmus pro ovéfovani SNMPv3.

Heslo Zadejte heslo pro ovérovani SNMPv3.

Zadejte 8 az 32 znaku ve formatu ASCII (0x20 az Ox7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla Zadejte heslo nakonfigurované pro potvrzeni.

Nastaveni sifrovani

Algoritmus Vlyberte algoritmus pro Sifrovani SNMPv3.

Heslo Zadejte heslo pro Sifrovani SNMPv3.

Zadejte 8 az 32 znaku ve formatu ASCII (0x20 az Ox7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla Zadejte heslo nakonfigurované pro potvrzeni.

Kontextovy nazev Zadejte 32 znakl nebo méné v Unicode (UTF-8). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné. Pocet
znaka, které Ize zadat, se lisi v zavislosti na jazyku.

Sifrovana komunikace pomoci filtrovani IPsec/IP

O aplikaci Filtrovani IPsec/IP

Muzete filtrovat provoz na zakladé adres IP, sluzeb a portu pomoci funkce filtrovani IPsec/IP.Zkombinovanim
filtrovani muzete nakonfigurovat tiskarnu tak, aby akceptovala nebo blokovala specifikované klienty a data. Kromé
toho muzete zvysit uroven zabezpedeni pouzitim IPsec.

Pozndmka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji IPsec.

Konfigurace vychozich zasad

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu.Vychozi zasada se vztahuje na kazdého uzivatele nebo

Y

skupinu, ktera se pripojuje k tiskarné.Pro jemnéjsi fizeni uzivateld nebo skupin uzivateli nakonfigurujte zasady
skupiny.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.
2. Do vsech poli zadejte hodnotu.

3. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Tiskdrna bude aktualizovana.
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Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= , Polozky nastaveni Vychozi zdsada“ na str. 131

Polozky nastaveni Vychozi zasada

Vychozi zasada

Polozky Nastaveni a vysvétleni

Filtrovani IPsec/IP Muzete povolit nebo zakazat funkci filtrovani IPsec/IP.

O Rizeni pristupu

Nakonfigurujte metodu fizeni pro provoz pakett IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite priichod nakonfigurovanym pakettm IP.
Odmitnout pfistup Vybérem této volby odmitnete prichod nakonfigurovanym pakettm IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketim IPsec.
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J Verze IKE

Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zafizeni, ke kterému je tiskarna
pripojena.

1 IKEv1
Nasledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a naimportovat certifikdt
podepsany certifika¢ni autoritou.

Predsdileny kli¢ Pokud nastavite polozku Zpasob ovéieni na hodnotu Pfedsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.

1 IKEv2
Nésledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv2.

Polozky Nastaveni a vysvétleni

Mistni Zplsob ovéfeni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a
naimportovat certifikdt podepsany certifika¢ni autoritou.

ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID tiskarny.

ID Vlyberte ID tiskarny, které se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#"a ,="

RozliSujici nazev: Zadejte 1 az 255 1bajtovych znak ASCII (0x20 az 0x7E).
Zadani musi obsahovat symbol ,=".

IP adresa: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znak(. Pouzit miZete pismena A-Z, a-z,
¢islice 0-9, znak ,-" a tecku (.).

E-mailova adresa: Zadejte 1 az 255 1bajtovych znakl ASCII (0x20 az 0x7E).
Zadani musi obsahovat symbol ,@".

ID klice: Zadejte 1 az 255 1bajtovych znak{ ASCII (0x20 az Ox7E).

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny klic,
zadejte predsdileny kli¢ o délce 1 az 127 znakd.

Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
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Polozky

Nastaveni a vysvétleni

Vzdélené

Zplsob ovéreni

Aby bylo mozné vybrat volbu Certifikat, je tieba predem ziskat a
naimportovat certifikat podepsany certifikacni autoritou.

ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID zafizeni, které chcete ovéfit.
ID Zadejte ID tiskarny, ktery se shoduje s typem ID.

"

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Rozlisujici nazev: Zadejte 1 az 255 1bajtovych znakl ASCII (0x20 az Ox7E).
Zadani musi obsahovat symbol ,="

IP adresa: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znak{. Pouzit miZzete pismena A-Z, a-z,
Cislice 0-9, znak ,-" a tecku (.).

E-mailova adresa: Zadejte 1 az 255 1bajtovych znakd ASCII (0x20 az Ox7E).
Zadani musi obsahovat symbol ,@".

ID kli¢e: Zadejte 1 az 255 1bajtovych znakd ASCII (0x20 az Ox7E).

Pfedsdileny kli¢

Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni
predsdileného klice

Zadejte kli¢ nakonfigurovany pro potvrzeni.

A Zapouzdieni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tieba nakonfigurovat rezim zapouzdfen.

Polozky

Nastaveni a vysvétleni

Transportni rezim

Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo
pozdé;jsi jsou Sifrovany.

Tunelovy rezim

Pokud tiskarnu pouzivéte v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): Vyberete-li volbu Tunelovy rezim pro polozku
Zapouzdfeni, zadejte adresu brany o délce 1 az 39 znakd.

(d Protokol zabezpeceni

Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni
ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou sifrovana.
AH Vybérem této volby bude zajisténa integrita ovérovani a dat. | kdyz je Sifrovani dat

zakdzano, muzete pouzit IPsec.
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[d Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou
hodnotu nez Libovolné, zatizeni nemusi v zavislosti na jiném zafizeni, které chcete ovétit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovani Vyberte algoritmus Sifrovani pro protokol IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéfeni Vlyberte algoritmus ovéfovani pro IKE.

Vyména kli¢h Vyberte algoritmus vymény kli¢t pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vlyberte algoritmus Sifrovani pro ESP.

Tato funkce je dostupnd, je-li ESP nastaveny na Protokol zabezpeceni.

Ovéreni Vyberte algoritmus ovéfovani pro ESP.

Tato funkce je dostupna, je-li ESP nastaveny na Protokol zabezpeceni.

AH Ovéfeni Vyberte algoritmus Sifrovani pro AH.

Tato funkce je dostupnd, je-li AH nastaveny na Protokol zabezpeceni.

Souvisejici informace

=» »Konfigurace vychozich zasad“ na str. 130

Konfigurace zasad skupiny

Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelt. Tiskarna ridi pakety IP,
které se shoduji s nakonfigurovanymi zasadami.Pakety IP jsou ovéfovany v poradi zasad skupiny 1 az 10, nez podle
vychozi zasady.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Kliknéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

3. Do vsech poli zadejte hodnotu.

4. Kliknéte na moZnost Dalsi.

Zobrazi se zprava s potvrzenim.

5. Kliknéte na moznost OK.

Tiskdrna bude aktualizovana.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

=, Polozky nastaveni Skupinové zdsada“ na str. 135
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Polozky nastaveni Skupinova zasada

Polozky Nastaveni a vysvétleni

Povolit tuto skupinovou zasadu | Mduzete povolit nebo zakazat zdsadu skupiny.

Rizeni pristupu

Nakonfigurujte metodu rizeni pro provoz paketi IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite prichod nakonfigurovanym paketdm IP.
Odmitnout pfistup Vybérem této volby odmitnete priichod nakonfigurovanym pakettm IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketim IPsec.

Mistni adresa (tiskdarna)

Vyberte adresu IPv4 nebo IPv6, kterd odpovida vasemu sitovému prostiedi. Pokud je adresa IP prifazena
automaticky, mizete vybrat nastaveni PouZit automaticky ziskanou adresu IPv4.

Pozndmka:
Pokud je adresa IPv6 pfitazena automaticky, ptipojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IPv6.
Vzdalena adresa (hostitel)

Zadejte adresu IP zatizeni, jehoz pristup chcete fidit. Adresa IP musi mit délku 43 znakt nebo méné. Nezadate-li
adresu IP, jsou vSechny adresy fizené.

Pozndmbka:

Pokud je nékterd adresa IP ptitazena automaticky (tzn. je pritazena serverem DHCP), pfipojeni nemusi byt dostupné.
Nakonfigurujte statickou adresu IP.

Metoda vybéru portu

Vyberte metodu uréeni porti.
[d Nézev sluzby

Pokud nastavite moznost Metoda vybéru portu na hodnotu Nazev sluzby, vyberte nékterou volbu.
(d Transportni protokol

Vyberete-li volbu Cislo portu pro polozku Metoda vybéru portu, je tfeba nakonfigurovat rezim zapouzdreni.

Polozky Nastaveni a vysvétleni

Jakykoli protokol Tato volba slouzi k fizeni vsech typu protokold.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

uDP Tato volba slouzi k fizeni dat pro vysilani a vicesmérové vysilani.
ICMPv4 Tato volba slouzi k ovladani pfikazu ping.
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(A Mistni port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla porta k fizeni pfijmu paketd a oddélte je ¢arkami. Lze zadat maximalné 10
disel porti.

Priklad: 20,80,119,5220
Nezadate-li ¢islo portu, jsou vSechny porty rizené.
(d Vzdaleny port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla portt k fizeni vysildni paketii a oddélte je ¢arkami. Lze zadat maximalné 10
Cisel porta.

Priklad: 25,80,143,5220
Nezadate-li ¢islo portu, jsou vechny porty fizené.
Verze IKE

Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zatizeni, ke kterému je tiskarna
pripojena.

4 IKEv1
Nésledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte nékterou volbu.
Pouzity certifikat je spole¢ny s vychozi zdsadou.

Predsdileny kli¢ Pokud nastavite polozku ZpGsob ovéieni na hodnotu Pfedsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znak.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.
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A IKEv2

Rozsifena nastaveni zabezpeceni pro podnik

Nésledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv2.

Polozky Nastaveni a vysvétleni
Mistni Zpusob ovéreni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spole¢ny s vychozi zdsadou.
ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny klic,
vyberte typ ID tiskarny.
ID Vlyberte ID tiskarny, které se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#"a ,="
RozliSujici nazev: Zadejte 1 az 255 1bajtovych znak ASCII (0x20 az 0x7E).
Zadani musi obsahovat symbol ,=".
IP adresa: Zadejte format IPv4 nebo IPv6.
FQDN: Zadejte kombinaci 1 az 255 znak(. Pouzit miZzete pismena A-Z, a-z,
¢islice 0-9, znak ,-" a tecku (.).
E-mailova adresa: Zadejte 1 az 255 1bajtovych znakl ASCII (0x20 az 0x7E).
Zadani musi obsahovat symbol ,@".
ID klice: Zadejte 1 az 255 1bajtovych znak( ASCII (0x20 az Ox7E).
Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny klic,
zadejte predsdileny kli¢ o délce 1 az 127 znakd.
Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
Vzdalené ZpUsob ovéreni Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spole¢ny s vychozi zasadou.
ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID zafizeni, které chcete ovéfit.
ID Zadejte ID tiskarny, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#"a ,="
Rozlisujici nazev: Zadejte 1 az 255 1bajtovych znak( ASCII (0x20 az Ox7E).
Zadani musi obsahovat symbol ,=".
IP adresa: Zadejte format IPv4 nebo IPv6.
FQDN: Zadejte kombinaci 1 az 255 znakU. Pouzit miZete pismena A-Z, a-z,
Cislice 0-9, znak ,-" a tecku (.).
E-mailova adresa: Zadejte 1 az 255 1bajtovych znakl ASCII (0x20 az 0x7E).
Zadani musi obsahovat symbol ,@".
ID klice: Zadejte 1 az 255 1bajtovych znakd ASCII (0x20 az Ox7E).
Ptedsdileny kli¢ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.
Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
Zapouzdrfeni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tfeba nakonfigurovat rezim zapouzdreni.
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Polozky Nastaveni a vysvétleni

Transportni rezim Vyberte tuto volbu, pouzivéte-li tiskdrnu ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo

Tunelovy rezim Pokud tiskarnu pouzivéte v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): Vyberete-li volbu Tunelovy rezim pro polozku
Zapouzdieni, zadejte adresu brany o délce 1 az 39 znaka.

Protokol zabezpeceni

Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou sifrovana.

AH Vybérem této volby bude zajisténa integrita ovérovani a dat. | kdyz je Sifrovani dat
zakazano, mUzete pouzit IPsec.

Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou hodnotu
nez Libovolné, zafizeni nemusi v zavislosti na jiném zarizeni, které chcete ovérit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovani Vyberte algoritmus Sifrovani pro protokol IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéreni Vyberte algoritmus ovéfovani pro IKE.

Vyména klich Vyberte algoritmus vymény kli¢t pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vyberte algoritmus Sifrovani pro ESP.

Tato funkce je dostupn, je-li ESP nastaveny na Protokol zabezpeceni.

Ovéreni Vlyberte algoritmus ovérovani pro ESP.

Tato funkce je dostupna, je-li ESP nastaveny na Protokol zabezpeceni.

AH Ovéfeni Vyberte algoritmus Sifrovani pro AH.

Tato funkce je dostupnd, je-li AH nastaveny na Protokol zabezpeceni.

Souvisejici informace

=» »Konfigurace zasad skupiny“ na str. 134
= ,Kombinace Mistni adresa (tiskdrna) a Vzdalend adresa (hostitel) na Skupinova zdsada“ na str. 139

= Reference nizvu sluzby v zasadach skupiny“ na str. 139
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Kombinace Mistni adresa (tiskarna) a Vzdalena adresa (hostitel) na Skupinova
zasada

Nastaveni Mistni adresa (tiskarna)
IPv4 IPv6"2 Jakékoli adresy™3
Nastaveni Vzdalena 1Pv4™1 v - v
adresa (hostitel)
IPv6™1*2 - v v
Zadny obraz v/ v/ v/

*1Pokud je vybrana moznost IPsec pro polozku Rizeni pFistupu, nelze specifikovat délku predpony.

*2Pokud je vybrana moznost IPsec pro polozku Rizeni pfistupu, mGzete vybrat adresu mistniho pfipojeni (fe80::), ale skupinova
zasada bude deaktivovana.

*3S vyjimkou adres mistniho pfipojeni IPv6.

Reference nazvu sluzby v zasadach skupiny

Pozndmbka:
Nedostupné sluzby jsou zobrazeny, ale nelze je vybrat.

Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu

Libovolné - - - Vsechny sluzby

ENPC ubDP 3289 Jakykoli port Vyhledavani tiskarny z aplikaci, jako je
Epson Device Admin, a ovladace
tiskarny

SNMP ubDP 161 Jakykoli port Vyzédani a konfigurace MIB z aplikaci,

jako jsou Epson Device Admin a
ovladace tiskarny

LPR TCP 515 Jakykoli port Pfedavani dat LPR

RAW (port 9100) TCP 9100 Jakykoli port Pfedavani dat RAW

IPP/IPPS TCP 631 Jakykoli port Predéavani dat tisku IPP/IPPS

WSD TCP Jakykoli port 5357 Rizeni WSD

WS-Discovery ubp 3702 Jakykoli port Vyhledavani tiskarny z WSD

Data FTP (mistni) TCP 20 Jakykoli port FTP server (pfedavani dat tisku FTP)
Ovladani FTP TCP 21 Jakykoli port FTP server (fizeni tisku FTP)

(mistni)

Data FTP TCP Jakykoli port 20 FTP klient (prenos skenovanych dat)
(vzdalena)

Timto zpUsobem Ize ovsem Fidit pouze
FTP server, ktery pouziva vzdaleny port
¢islo 20.
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Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu
Ovladani FTP TCP Jakykoli port 21 FTP klient (ovladani pfenosu
(vzdalené) skenovanych dat)
CIFS (vzdalené) TCP Jakykoli port 445 CIFS klient (pfenos skenovanych dat
do slozky)
NetBIOS Name ubDP Jakykoli port 137 CIFS klient (pfenos skenovanych dat
Service do slozky)
(vzdalend)
NetBIOS ubP Jakykoli port 138
Datagram
Service
(vzdalena)
NetBIOS Session TCP Jakykoli port 139
Service
(vzdalenad)
HTTP (mistni) TCP 80 Jakykoli port Server HTTP(S) (pfedavani dat aplikace
Web Config a rozhrani WSD)
HTTPS (mistni) TCP 443 Jakykoli port
HTTP (vzdélené) TCP Jakykoli port 80 Klient HTTP(S) (aktualizace firmwaru a
kofenového certifikatu)
HTTPS (vzdalené) TCP Jakykoli port 443

Priklady konfigurace Filtrovani IPsec/IP

Pouze pfijimani paketti IPsec

Tento priklad slouzi pouze ke konfiguraci vychozi zasady.

Vychozi zasada:

[ Filtrovani IPsec/IP: Povolit

A Rizeni pFistupu: IPsec

(d Zptisob ovéreni: Pfedsdileny kli¢

(J Predsdileny kli¢: zadejte az 127 znaka.

Skupinova zasada:

Nekonfigurujte.

Prijem tiskovych dat a nastaveni tiskarny

Tento ptiklad umoznuje komunikaci tiskovych dat a konfigurace tiskarny z urcenych sluzeb.

Vychozi zasada:

(1 Filtrovani IPsec/IP: Povolit

[ Rizeni pFistupu: Odmitnout p¥istup

Skupinova zasada:
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(A Povolit tuto skupinovou zasadu: zaskrtnéte pole.

A Rizeni pFistupu: Povolit pristup

(O Vzdalend adresa (hostitel): adresa IP klienta

(d Metoda vybéru portu: Nazev sluzby

(J Nazev sluzby: zagkrtnéte pole ENPC, SNMP, HTTP (mistni), HTTPS (mistni) and RAW (port 9100).

Prijem pfistupu pouze z uréené adresy IP

V tomto prikladu mtize ptistupovat k tiskarné uréena adresa IP.
Vychozi zasada:

(J Filtrovani IPsec/IP: Povolit

[ Rizeni pFistupu:Odmitnout pristup

Skupinova zasada:

(1 Povolit tuto skupinovou zasadu: zaskrtnéte pole.

O Rizeni ptistupu: Povolit pristup

[J Vzdalena adresa (hostitel): adresa IP klienta spravce

Pozndmbka:
Klient bude moci pristupovat a konfigurovat tiskdrnu bez ohledu na konfiguraci zdsad.

Konfigurace certifikatu pro filtrovani IPsec/IP

Nakonfigurujte certifikat klienta pro filtrovani IPsec/IP. Po provedeni nastaveni muiZete pouzivat certifikat jako
metodu ovéfeni pro filtrovani IPsec/IP. Chcete-li nakonfigurovat certifikaéni autoritu, prejdéte na Certifikat CA.

1. Oteviete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Certifikat
klienta.
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Naimportujte certifikat pod polozku Certifikat klienta.

Pokud jste jiz naimportovali certifikdt vydany certifika¢ni autoritou v IEEE 802.1X nebo SSL/TLS, muzete
zkopirovat certifikat a pouzit jej pri filtrovani IPsec/IP. Chcete-1i zkopirovat certifikat, vyberte jej v Kopirovat z
a potom klepnéte na Kopirovat.
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————————
Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm

| 1PseciiP Filtering > Client Certificate

o ) Om e following page, make selings on B Ch cerbficale fo iy peer coriloaies
SELTLS A Gyl
Bz Cibara Carbficale

sCemlicane
Elagi:
Copy From Crtfcate for SELTLS vf m

s

EEES0T1E
By

sChint Corrlcaie

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

=, Ziskani certifikdtu podepsaného certifika¢ni agenturou na str. 118

Pripojeni tiskarny k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud nastavite IEEE802.1X na tiskdrné, miiZete jej pouZit na siti pfipojené k serveru RADIUS, prepinaci sité LAN
s funkci ovéfeni, nebo na pristupovém bodu.

1.

Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > IEEE802.1X > Zakladni.

Do vsech poli zadejte hodnotu.

Pokud chcete pouzivat tiskdarnu na siti Wi-Fi, klepnéte na moznost Nastaveni Wi-Fi a vyberte nebo zadejte
SSID.
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Poznamka:

Rozsifena nastaveni zabezpeceni pro podnik

Nastaveni miiZete sdilet mezi siti Ethernet a Wi-Fi.

3. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Tiskdrna bude aktualizovana.

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27
=» »Polozky nastaveni sité¢ IEEE 802.1X“ na str. 143

= , Po nakonfigurovéni protokolu IEEE802.1X nelze ziskat ptistup k tiskarné nebo ke skeneru® na str. 149

Polozky nastaveni sité IEEE 802.1X

Polozky

Nastaveni a vysvétleni

IEEE802.1X (dratova LAN)

MUzete povolit nebo zakazat nastaveni na strance (IEEE802.1X > Zakladni) pro IEEE802.1X
(dratova mistni sit LAN).

IEEE802.1X (Wi-Fi)

Zobrazi se stav pfipojeni IEEE802.1X (Wi-Fi).

ZpUsob pfipojeni Zobrazi se metoda pfipojeni aktudlni sité.
Typ EAP Vyberte nékterou volbu pro metodu ovérovani mezi tiskdrnou a serverem RADIUS.
EAP-TLS Musite ziskat a importovat certifikat podepsany certifikacni
agenturou.
PEAP-TLS
EAP-TTLS Musite konfigurovat heslo.
PEAP/MSCHAPv2
ID uzivatele Nakonfigurujte ID, které bude pouzito jako ovéreni na serveru RADIUS.
Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az Ox7E).
Heslo Nakonfigurujte heslo pro ovéreni tiskarny.

Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az Ox7E). Pouzivate-li server Windows jako
server RADIUS, muUzete zadat az 127 znakd.

Potvrzeni hesla

Zadejte heslo nakonfigurované pro potvrzeni.

ID serveru

Muzete nakonfigurovat ID serveru pro ovéreni s urcenym serverem RADIUS. Ovérovatel
ovéfuje, zda je ID serveru obsazeno v poli subject/subjectAltName certifikatu serveru, ktery
je odeslan ze serveru RADIUS, ¢i nikoli.

Zadejte 0 az 128 1bajtovych znakl ASCII (0x20 az Ox7E).

Ovéreni certifikatu

MuUzete nastavit ovéreni certifikatu bez ohledu na metodu ovéreni. Naimportujte certifikat
pod polozku Certifikat CA.
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Polozky Nastaveni a vysvétleni

Anonymni jméno Pokud vyberete PEAP-TLS, EAP-TTLS nebo PEAP/MSCHAPvV2 pro Typ EAP, m{izete
nakonfigurovat anonymni jméno misto ID uzivatele pro fazi 1 ovéreni PEAP.

Zadejte 0 az 128 1bajtovych znakd ASCII (0x20 az Ox7E).

Sila Sifrovani K dispozici je vybér z nasledujicich moznosti.
Vysoky AES256/3DES
Stiedni AES256/3DES/AES128/RC4

Souvisejici informace

= ,Konfigurovani sité¢ IEEE802.1X“ na str. 142

Konfigurovani certifikatu pro IEEE802.1X

Nakonfigurujte certifikat klienta pro protokol IEEE802.1X.Pokud provedete toto nastaveni, mizete pouzivat EAP-
TLS a PEAP-TLS jako metodu ovéreni IEEE802.1x.Chcete-li nakonfigurovat certifikat certifika¢ni autority,
prejdéte na Certifikat CA.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > IEEE802.1X > Certifikat klienta.
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Rozsire

na nastaveni zabezpeceni pro podnik

2. Do pole Certifikat klienta zadejte certifikat.

Mtizete zkopirovat certifikat vydany

certifika¢ni autoritou.Chcete-li zkopirovat certifikat, vyberte jej v

Kopirovat z a potom klepnéte na Kopirovat.
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Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

= , Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou® na str. 118

Kontrola stavu sité IEEE

802.1X

Stav sité IEEE 802.1X lze zkontrolovat vytisknutim pfehledu stavu sité. Dalsi informace o tisku prehledu stavu sité

viz dokumentace k tiskdrné.

ID stavu

Stav IEEE 802.1X

Disable

Funkce IEEE 802.1X je zakazéna.

EAP Success

Ovéreni IEEE 802.1X bylo Uspésné a sitové pripojeni je k dispozici.

Authenticating

Ovéreni IEEE 802.1X nebylo dokonceno.

Config Error

Ovéreni se nezdafilo, protoze nebylo nastaveno ID uzivatele.

Client Certificate Error

Ovéreni se nezdafilo, protoze certifikat klienta je zastaraly.
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ID stavu Stav IEEE 802.1X
Timeout Error Ovéfeni se nezdafilo, protoze server RADIUS a/nebo ovéfovatel neodpovédél.
User ID Error Ovéreni se nezdafrilo, protoze ID uzivatele tiskarny a/nebo protokol certifikatu

neni spravny.

Server ID Error Ovéfeni se nezdafilo, protoze ID certifikdtu serveru a ID serveru se neshoduiji.

Server Certificate Error Ovéreni se nezdafilo, protoze v certifikatu serveru doslo k nasledujicim chybam.
[ Certifikat serveru je zastaraly.

O Retézec certifikatu serveru neni spravny.

CA Certificate Error Ovéreni se nezdafilo, protoze v certifikatu certifika¢ni agentury doslo k
nasledujicim chybam.

0 Uvedeny certifikat certifika¢ni agentury neni spravny.
[ Nebyl importovan spravny certifikat certifikacni agentury.

[ Certifikdt certifikacni agentury je zastaraly.

EAP Failure Ovéreni se nezdafilo, protoze v nastaveni tiskarny doslo k nasledujicim chybam.

1 Pokud Typ EAP je EAP-TLS nebo PEAP-TLS, certifikat klienta neni spravny
nebo ma urcité problémy.

4 Pokud je Typ EAP EAP-TTLS nebo PEAP/MSCHAPvV2, pak neni spravné ID
nebo heslo uZivatele.

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni

Pokud vytvorite vysoce zabezpecené prostredi, jako je napriklad filtrovani IPsec/IP nebo IEEE802.1X, moZznd

N7

nebudete moci komunikovat se zafizenimi z divodu nespravného nastaveni nebo kvili potizim se zafizenim nebo
serverem. V tomto pripadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte
docasné pouziti.

Zakazani funkce zabezpeceni pomoci ovladaciho panelu

Funkci filtrovani IPsec/IP nebo IEEE802.1X mtiZete zakazat pomoci ovladaciho panelu tiskarny.

1. Vyberte moZnost Nast. > Obecna nastaveni > Nastaveni sité.

2. Vyberte moznost Upfesnit.

3. Znasledujicich polozek vyberte ty, které chcete odstranit.
1 Deaktivovat Filtrovani IPsec/IP
(d Deaktivovat IEEE802.1X

4. Vyberte Pokra¢. na obrazovce s potvrzenim.
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5. Jakmile se zobrazi zprava o dokonceni, vyberte moznost Zavfrit.

Pokud nevyberete moznost Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Problémy pfi pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte predsdileny klic.

Chcete-li zménit kli¢, oteviete aplikaci Web Config a vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP >
Zakladni > Vychozi zdsada nebo moznost Skupinova zasada.

Po zméné predsdileného klice jej nakonfigurujte pro pocitace.

Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 27

Nelze komunikovat prostrednictvim IPsec

Urcete algoritmus, ktery tiskarna nebo pocita¢ nepodporuje.

Tiskarna podporuje nasledujici algoritmy.Zkontrolujte nastaveni pocitace.

Metody zabezpeceni Algoritmy
Algoritmus Sifrovani IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
Algoritmus ovéfovani IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymény klicd IKE Skupina DH 1, Skupina DH 2, Skupina DH 5, Skupina DH 14, Skupina DH

15, Skupina DH 16, Skupina DH 17, Skupina DH 18, Skupina DH 19, Skupi-
na DH 20, Skupina DH 21, Skupina DH 22, Skupina DH 23, Skupina DH 24,
Skupina DH 25, Skupina DH 26, Skupina DH 27*, Skupina DH 28*, Skupina
DH 29*, Skupina DH 30*

Algoritmus Sifrovani ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus ovérovani ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus ovérovani AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozici pouze pro IKEv2

Souvisejici informace

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 130
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Nelze nahle komunikovat

Adresa IP tiskarny byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovand na mistni adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec.Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpedeni sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Mistni adresa (tiskarna)) tiskarny pravdépodobné nebude mozné
najit.

Pouzijte statickou adresu IP.

Adresa IP pocitace byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovana na vzdalené adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec.

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpecenti sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Vzdalena adresa (hostitel)) tiskarny pravdépodobné nebude mozné
najit.

Pouzijte statickou adresu IP.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 27

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 130

Nelze vytvorit bezpecny IPP tiskovy port

Neni urcen spravny certifikat jako certifikat serveru pro komunikaci SSL/TLS.

Pokud urceny certifikdt neni spravny, vytvoreni portu pravdépodobné nebude tispé$né.Zkontrolujte, zda pouzivate
spravny certifikdt.

Do pocitace, ktery pristupuje k tiskarné, neni naimportovan certifikat certifikacni agentury.

Pokud certifikét certifika¢ni agentury neni naimportovan do pocitace, vytvoreni portu pravdépodobné nebude
uspésné.Zkontrolujte, zda je certifikat certifika¢ni agentury naimportovan.

Souvisejici informace

® _Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 130

Po nakonfigurovani filtrovani IPsec/IP se nelze pripojit
Nastaveni filtrovani IPsec/IP nejsou spravna.

Zakaite filtrovani IPsec/IP z ovladaciho panelu tiskarny.Pripojte tiskarnu k pocitaci a znovu provedte nastaveni
filtrovani IPsec/IP.
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Souvisejici informace

» Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 130

Po nakonfigurovani protokolu IEEE802.1X nelze ziskat pristup k tiskarné
nebo ke skeneru

Nastaveni IEEE802.1X nejsou spravna.

Na ovladacim panelu tiskarny zakazte protokol IEEE802.1X a pripojeni Wi-Fi.Pripojte tiskarnu k pocitaci a poté
znovu nakonfigurujte protokol IEEE802.1X.

Souvisejici informace

= ,Konfigurovani sité¢ [IEEE802.1X“ na str. 142
Problémy pri pouzivani digitalniho certifikatu

Nelze importovat certifikat Certifikat podepsany CA

Certifikat podepsany CA a informace na CSR se neshoduiji.

Pokud certifikat Certifikat podepsany CA a CSR neobsahuji stejné informace, CSR nelze importovat.Ovérte
nasledujici:
[d Pokousite se importovat certifikat do zafizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikdt do zatizeni, které ma stejné informace.

[J Prepsali jste CSR ulozené v tiskdrné po odeslani CSR certifika¢ni agentufre?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prostfednictvim CSR.

Certifikat podepsany CA je vétsi nez 5KB.
Nelze importovat certifikat Certifikat podepsany CA, ktery je vétsi nez 5 kB.

Heslo pro importovani certifikatu je nespravné.

Zadejte spravné heslo.Pokud heslo zapomenete, nelze certifikt importovat.Znovu ziskejte certifikat Certifikat
podepsany CA.

Souvisejici informace

= _Importovani certifikatu podepsaného certifika¢ni agenturou na str. 120

Nelze aktualizovat samopodpisovatelny certifikat

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.
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Do poli Obecné jméno byly zadany nepodporované znaky.

Zadejte 1 az 128 znaki ve formétu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).

Obecny nazev obsahuje ¢arku nebo mezeru.

Pokud je zadana ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pred nebo za ¢arko vlozena mezera,
dojde k chybe.

Souvisejici informace

=, Aktualizovdni samopodpisovatelného certifikatu® na str. 124

Nelze vytvorit CSR

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.

Do poli Obecné jméno, Organizace, Organizacni jednotka, Lokalita a Stat/kraj byly zadany
nepodporované znaky.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).

Obecné jméno obsahuje ¢arku nebo mezeru.

Pokud je zadana ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pted nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

=, Ziskéni certifikdtu podepsaného certifika¢ni agenturou na str. 118

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy Pri¢ina/Postup

Zadejte certifikdt serveru. Pfic¢ina:
Nevybrali jste Zddny soubor k importovani.
Postup:

Vyberte soubor a klepnéte na tlacitko Importovat.

Certifikdt CA 1 neni zadan. Pfic¢ina:
Certifikdt CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdiive naimportujte certifikat CA 1.

Neplatna hodnota nize. Pricina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.

Postup:

Zkontrolujte, zda jsou znaky pro polozku zadény spravné.
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Zpravy

Pricina/Postup

Neplatné datum a ¢as.

Pficina:
Nebylo nastaveno datum a ¢as pro tiskarnu.
Postup:

Nastavte datum a ¢as pomoci aplikace Web Config, EpsonNet Config nebo
ovladdaciho panelu tiskarny.

Neplatné heslo.

Pficina:
Heslo nastavené pro certifikat CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.

Neplatny soubor.

Pficina:
Importovany soubor certifikatu nema format X509.
Postup:

Zkontrolujte, zda vybirate spravny certifikat odeslany divéryhodnou certifika¢ni
agenturou.

Pfic¢ina:
Naimportovany soubor je pfili$ velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pficina:
Neplatny retézec v certifikatu.
Postup:

Dalsi informace o certifikatu viz webové stranky certifika¢ni agentury.

Nelze pouzit certifikaty serveru, které
obsahuji vice nez tii certifikdty CA.

Pfic¢ina:
Soubor certifikatu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako prevod z formatu PKCS#12 na format PEM nebo
naimportujte soubor certifikatu ve forméatu PKCS#12, ktery obsahuje maximalné 2
certifikaty CA.

Platnost certifikdtu vyprsela.
Zkontrolujte, zda je certifikat platny,
nebo zkontrolujte datum a ¢as ve vasi
tiskarné.

Pficina:

Certifikat je zastaraly.

Postup:

1 Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

1 Pokud certifikdt neni zastaraly, zkontrolujte, zda je spravné nastaveno datum a
Cas tiskarny.
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Zpravy

Pricina/Postup

Je vyzadovan soukromy klic.

Pficina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

J Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

d Pokud je certifikat ve formatu PKCS#12 a je ziskdn z CSR pomoci pocitace,
vytvofte soubor, ktery obsahuje privatni klic.

P¥icina:

Znovu jste naimportovali certifikdt PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci aplikace Web
Config, Ize jej naimportovat pouze jednou.

Nastaveni se nezdafilo.

Pricina:

Nelze dokoncit konfiguraci, protoze komunikace mezi tiskdrnou a pocitacem
selhala nebo soubor nelze nacist z diivodu chyb.

Postup:

Po kontrole ur¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= .0 digitdlnim certifikdtu“ na str. 117

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Pro certifikat podepsany certifika¢ni agenturou neni k dispozici zaloha.

Mate-li zalozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikat pomoci CSR vytvoreny z aplikace Web Config, nemtiZete znovu naimportovat odstranény

certifikat.Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace

= ,Odstranéni certifikdtu podepsaného certifika¢ni agenturou® na str. 122

= Importovani certifikatu podepsaného certifika¢ni agenturou® na str. 120
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