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Nicio parte a acestei publicatii nu poate fi reprodusd, stocatd pe un sistem de preluare sau transmisa in orice forma
sau prin orice mijloc electronic, mecanic, prin fotocopiere, inregistrare sau in alt mod, fard permisiunea scrisd
prealabila a Seiko Epson Corporation. Nu se presupune nicio responsabilitate in ceea ce priveste brevetele relativ la
utilizarea informatiilor incluse in prezentul manual. De asemenea, nu se presupune nicio responsabilitate pentru
daune rezultind din utilizarea informatiilor incluse in prezentul manual. Informatiile incluse in prezentul manual
sunt destinate a fi utilizate numai cu acest produs Epson. Epson nu este responsabili de utilizarea acestor
informatii prin aplicarea la alte produse.

Nici Seiko Epson Corporation si nici filialele sale nu vor fi responsabile fatd de persoana care a achizitionat acest
produs sau fatd de terti pentru daune, pierderi, costuri sau cheltuieli suportate de achizitor sau de terti ca rezultat
al unui accident, utilizari eronate sau abuzive a acestui produs sau a unor modificéri sau reparatii neautorizate ale
acestui produs sau (exclusiv teritoriul S.U.A.) nerespectarea strictd a instructiunilor de operare si de intretinere ale
Seiko Epson Corporation.

Seiko Epson Corporation si filialele sale nu vor fi responsabile pentru nicio daund sau problema apérutd ca urmare
a utilizarii optiunilor sau a altor produse consumabile altele decét cele desemnate de citre Seiko Epson
Corporation ca fiind produse originale Epson sau produse aprobate Epson.

Seiko Epson Corporation nu va fi responsabild pentru nicio daund rezultatd ca urmare a interferentelor
electromagnetice care survine in urma utilizarii oricaror cabluri de interfata altele decat cele desemnate ca produse
aprobate Epson de catre Seiko Epson Corporation.

© 2021 Seiko Epson Corporation

Continutul acestui manual si specificatiile acestui produs se pot modifica fira notificare prealabila.
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0 EPSON® este 0 marci comerciala inregistrati, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciala a Seiko Epson Corporation.

d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

O Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, iTunes, TrueType,
and iBeacon are trademarks of Apple Inc., registered in the U.S. and other countries.

0 Noti generali: In publicatia de fatd sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi.Epson isi declina orice drepturi asupra acestor marci.
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Indicatoare si simboluri

A Atentie:

Instructiuni care trebuie urmate cu strictete pentru a evita leziunile corporale.

n Important:

Instructiuni care trebuie respectate pentru a evita deteriorarea echipamentelor dumneavoastrd.

Nota:
Instructiuni care contin indicatii utile si restrictii cu privire la operarea imprimantei.

Informatii conexe

= Ficand clic pe aceastd pictogramd, aveti acces la informatiile conexe.

Figurile utilizate in acest manual

(4 Detaliile capturilor de ecran si ilustratiilor pot varia in functie de model, dar instructiunile sunt aceleasi.

[d Capturile de ecran sunt preluate din Windows Server 2012 R2. Detaliile pot varia in functie de versiunile
sistemului de operare.

[d Unele elemente de meniu din capturile de ecran pot varia in functie de model.

Referinte la sisteme de operare

Windows

In acest manual, termeni precum ,,Windows 10”, ,,Windows 8.1”, ,, Windows 87, ,,Windows 77, ,, Windows Vista”,
»Windows XP”, , Windows Server 2019”, ,Windows Server 2016, ,,Windows Server 2012 R2”, ,,Windows Server
20127 ,,Windows Server 2008 R2”, ,,Windows Server 2008”, ,,Windows Server 2003 R2” si ,, Windows Server 2003”
se referd la urmitoarele sisteme de operare. In plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.

O Sistem de operare Microsoft® Windows® 10
O Sistem de operare Microsoft® Windows® 8.1
Q Sistem de operare Microsoft® Windows® 8

O Sistem de operare Microsoft® Windows® 7

O Sistem de operare Microsoft® Windows Vista®
O Sistem de operare Microsoft® Windows® XP

O Sistem de operare Microsoft® Windows® XP Professional x64 Edition
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O Sistem de operare Microsoft® Windows Server® 2019
O Sistem de operare Microsoft® Windows Server® 2016
O Sistem de operare Microsoft® Windows Server® 2012 R2
O Sistem de operare Microsoft® Windows Server® 2012
O Sistem de operare Microsoft® Windows Server® 2008 R2
[ Sistem de operare Microsoft® Windows Server® 2008
O Sistem de operare Microsoft® Windows Server® 2003 R2

O Sistem de operare Microsoft® Windows Server® 2003

Mac OS

In acest manual, ,Mac OS” este utilizat pentru a se referi la macOS Mojave, macOS High Sierra, macOS Sierra, OS
X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x si Mac OS X v10.6.8.
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Introducere

Acesta este un manual comun, destinat administratorilor, pentru utilizarea §i gestionarea imprimantei
multifunctionale.

Exista functii indisponibile §i meniuri neafigate, deoarece acesta este un manual comun. In consecint, sunt
furnizate informatii privind setarea elementelor sau a meniurilor.

Consultati Ghidul utilizatorului pentru informatii privind utilizarea functiilor.

Componenta manual

Setari de imprimanta si gestionare

Explicé fluxul de la conexiunea de retea la definirea fiecirei functii si gestionarea imprimantei.

Conectarea

Explicd modul de conectare a unui dispozitiv la retea. Explicé, de asemenea utilizarea portului imprimantei, a
serverului DNS si a serverului proxy.

Setari functionale

Explica setarile pentru fiecare functie, cum ar fi tiparirea si scanarea.

Setari de securitate produs

Explica setarile de securitate de bazd, cum ar fi setarea parolei de administrator si a controlului accesului.

Setari de operare si gestionare

Explica operatiunile si gestionarea dupa inceperea utilizarii imprimantei, precum verificarea informatiilor
imprimantei i setarile de notificare la producerea unui eveniment.

Rezolvarea problemelor

Explici initializarea setdrilor si rezolvarea problemelor de retea.

Setari de securitate avansate la nivel de intreprindere

Explica setarile de securitate avansate utilizate in retea, precum comunicatiile SSL/TLS si IPsec/IP Filtering.

Termeni utilizati in acest ghid

Termeni

Urmadtorii termeni sunt utilizati in acest ghid.
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Administrator

Persoana responsabild de instalarea si configurarea dispozitivului sau retelei in cadrul unui birou sau organizatii.
Pentru organizatii mici, aceastd persoand poate fi responsabild atit de administrarea dispozitivului, cat si de
administrarea retelei. Pentru organizatii mari, administratorii au autoritate asupra retelei sau dispozitivelor din
cadrul grupului unui departament sau divizii, iar administratorii de retea sunt responsabili de setérile de
comunicare cu exteriorul organizatiei, precum conexiunea Internet.

Administratorul retelei

Persoana responsabila de controlarea comunicérii prin retea. Persoana care configureaza routerul, serverul proxy,
serverul DNS si serverul de e-mail pentru a controla comunicarea prin Internet sau prin retea.

Utilizator

Persoana care utilizeaza dispozitive precum imprimanta sau scanerele.

Conexiune server/client (partajare imprimanta utilizand serverul Windows)

Conexiunea care indica faptul cd imprimanta este conectaté la serverul Windows prin retea sau prin cablu USB si
prin care coada de asteptare tiparire setatd pe server poate fi partajatd. Comunicarea dintre imprimanta si
computer trece prin server, iar imprimanta este controlata pe server.

Conexiune peer to peer (tiparire directa)

Conexiune care indica faptul cd imprimanta si computerul sunt conectate la retea printr-un hub sau punct de
acces, iar operatiunea de tipdrire poate fi executata direct de la computer.

Web Config (pagina web a dispozitivului)

Serverul web care este integrat in dispozitiv. Acesta este denumit Web Config. Puteti verifica si modifica starea
dispozitivului utilizind browser-ul.

Coada de asteptare tiparire

Pentru Windows, pictograma pentru fiecare port afisata pe Dispozitiv si imprimanta, cum ar fi o imprimanta.
Doua sau mai multe pictograme sunt create chiar si pentru un singur dispozitiv dacé dispozitivul este conectat la
retea prin doud sau mai multe porturi, precum retea TCP/IP standard si retea WSD.

Instrument

Un termen generic pentru software-ul Epson sau gestionare a unui dispozitiv, cum ar fi Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager etc.

Scanare tip push

Un termen generic pentru scanarea de la panoul de comanda al dispozitivului. Prin utilizarea acestei functii,
rezultatul scandrii este salvat intr-un folder sau atasat la un e-mail.

ASCII (Cod standard american pentru schimb de informatii)

Unul dintre codurile de caractere standard. Sunt definite 128 de caractere, inclusiv caractere precum cele din
alfabet (a-z, A-Z), cifre arabe (0-9), simboluri, spatii goale si caractere de control. Cand ,,ASCII” este descris in
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acest ghid, se refera la caracterele din intervalul 0x20-0x7E (numadr hexa) indicate mai jos si nu implicd niciun
caracter de control.

O | OF |02 | O3 ) O | 05 | 08 | OF | 08 | 09 | 0A | 08 | 05 | 0D | OE | OF
ol V| = #ls|wl&l [ ¢ly]*l+],]-].]¢
LG s APIFESE
wl e|alB|C|D|E|FlGa|H|I|J|K|L|M|N]O
e e W R R G T
&0 alblc|d|e f_g hii jlk|l|m|n|o
| p rls|t|u|{v|w|x|y|lz|[{]]|]|}]=~ N

* Caracter spatiu.

Unicode (UTF-8)

Un cod standard international, acoperind majoritatea limbilor globale. Cand ,,JUTF-8” este descris in acest ghid,
sunt indicate caractere de codare in format UTF-8.

Exemplu de mediu de retea

Acesta este un exemplu de produse de conexiune la mediul de retea. Pot fi incluse functii si servicii care nu sunt
disponibile in produsul dumneavoastra.

10
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Exemplu de mediu de retea de birou mediu spre mare
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(A): Internet
Urmatoarele servicii sunt disponibile dacd imprimanta se poate conecta la Internet.
(4 Epson Connect
Email Print, Remote Print etc.
[ Servicii cloud
Google Cloud Print, Evernote etc.
(4 Site-ul Epson

Descarcarea driverului si a software-ului si actualizarea firmware-ului imprimantei etc.

1
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(B): DMZ (zona demilitarizata)

Aceastd zona este amplasata intre reteaua interna (intranet) si reteaua externa (Internet), iar ambele retele sunt
segmente izolate prin firewall. Se obisnuieste ca serverul care va fi deschis sé fie amplasat in reteaua externd. Acesta
poate preveni raspandirea unei amenintari externe in reteaua internd. De asemenea, poate proteja impotriva
accesului neautorizat din reteaua interna la serverul care este deschis.

[ Server DNS

[d Server proxy

[ Server de transfer pentru e-mail
[d Server web

1 Server FTP

(C): Zona de incredere (intranet)
Aceasta este o retea de incredere protejaté de firewall sau prin UTM (Unified Threat Management).

1 (C)-1: Server in interiorul intranetului

Acest server aplicd fiecare serviciu la computerele organizatiei.
(4 Server DNS
4 Server DHCP
1 Server de e-mail
[ Server Active Directory/server LDAP
[ Server fisier
(4 (C)-2: Server de aplicatie
Acest server aplica functia aplicatiei server dupd cum urmeaza.
(1 Epson Print Admin

(1 Document Capture Pro Server

( (C)-3: LAN cablat (Ethernet), (C)-4: LAN wireless (Wi-Fi)

Conectati imprimante, scanere, computere etc. la reteaua LAN utilizdnd un cablu LAN sau undele radio.

(D): Alte ramuri

Aceasta este reteaua din cealaltd ramurd. Este conectata prin Internet, linie inchiriata etc.
Dispozitive de retea

(d a: Firewall, UTM

(J b: Router

J c: Switch LAN

(d d: Controler LAN wireless

[ e: Punct de acces

12
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Exemplu de retea pentru birouri mici

(A): Internet
(4 Epson Connect
4 Servicii Cloud

[ Server e-mail, server FTP

(B): Zona de incredere (intranet)
[ (B)-1: LAN cablat (Ethernet)
[ (B)-2: LAN wireless (Wi-Fi)

Tipuri de conexiune de imprimanta

Urmatoarele doud metode sunt disponibile pentru conectarea la retea a imprimantei.
[d Conexiune server/client (partajare imprimanté utilizand serverul Windows)

[d Conexiune peer to peer (tipdrire directd)

Setari pentru conexiunea server/client

Aceasta este conexiunea pe care computerul server o partajeazd cu imprimanta. Pentru a interzice conexiunea fard
a trece prin computerul server, puteti imbunétiti securitatea.

13
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Cand utilizati USB, imprimanta fira functie de retea poate fi, de asemenea, partajata.

Metoda de conectare:
Conectati imprimanta la retea prin intermediul unui switch LAN sau a unui punct de acces.

De asemenea, puteti conecta imprimanta direct la server prin cablul USB.

Driver imprimanta:
Instalati driverul imprimantei pe serverul Windows in functie de sistemul de operare al computerelor clientului.

Prin accesarea serverului Windows si conectarea imprimantei, driverul imprimantei este instalat pe computerul
clientului si poate fi utilizat.

Functii:
[ Administreaza imprimanta si driverul imprimantei in serie.

[ In functie de specificatia serverului, poate dura pana cind incepe operatiunea de tiparire, deoarece toate
lucrarile trec prin serverul imprimantei.

(d Nu puteti tipari atunci cdnd serverul Windows este oprit.

Informatii conexe

= Termeni” la pagina 8

Setari de conexiune Peer to Peer

Aceasta este o conexiune pentru conectarea directd a imprimantei la retea si la computer. Se poate conecta numai
un model activat pentru retea.

Metoda de conectare:

Conectati imprimanta direct la retea printr-un hub sau punct de acces.

Driver imprimanta:
Instalati driverul imprimantei pe fiecare computer client.

Cand utilizati EpsonNet SetupManager, puteti furniza pachetul driverului care include setarile de imprimanta.

Functii:
[d Operatia de tiparire incepe imediat deoarece este trimisd direct la imprimanta.

[ Puteti tipari atata timp cit imprimanta functioneazi.

Informatii conexe

= ,Termeni” la pagina 8

14
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Setari de imprimanta si gestionare

Fluxul de setari imprimanta si gestionare

(D)

(E)

(F)

(G) %

Conexiune la retea pentru imprimantd
C

Setarea serverului si a folderului partajat
E

Setarea functiei de tiparire
D
Setarea pentru scanare

Setarea contactelor

F
Setari de operare si gestionare

Setari de securitate

Conexiune la retea pentru imprimanta

Setati adresa IP a imprimantei §i conectati-o la retea.
[ Setarea adresei IP

15
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(A Conectare la retea (conexiune prin cablu LAN/setari Wi-Fi)

Informatii conexe

= ,Conexiune la retea” la pagina 18

Setarea functiei de tiparire

Efectuati setarea pentru a activa functia de tiparire.
[d Setari de tiparire pentru conexiunea client/server

[ Setari de tiparire pentru conexiunea peer to peer

Informatii conexe

= , Utilizarea functiilor imprimantei” la pagina 27

Setarea serverului si a folderului partajat

Efectuati setarea serverului de e-mail pentru redirectionarea mesajelor de e-mail sau pentru notificarea prin e-mail
si efectuati setarea serverului FTP si a folderului partajat pentru partajarea folderului sau transferul prin FTP.

[ Setare server de mail
[ Setare server de fisiere (setare folder partajat)

[ Setare server FTP

Informatii conexe

= ,Setarea serverului sau a folderului partajat” la pagina 34

Setarea contactelor

Efectuati setarea de destinatie pentru scanare.
1 Import

O Inregistrarea contactelor

Informatii conexe

=, Utilizarea contactelor” la pagina 58
Setarea pentru scanare

Efectuati setarea pentru a activa functia de scanare.

[ Setare retea
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Setari de imprimanta si gestionare

Informatii conexe

=, Utilizarea functiilor de scanare” la pagina 63

Setari de securitate

[ Setare parold de administrator
[d Setare de control acces
(4 Controlarea utilizdnd protocoale

[ Setare de securitate avansata

Informatii conexe

= Setiri de securitate produs” la pagina 67

= ,Setiri de securitate avansate la nivel de intreprindere” la pagina 117

Setare de operare si gestionare

[ Verificarea starii dispozitivului
(d Réspunsul la aparitia evenimentului

[J Copierea de rezervi a setdrilor dispozitivului

Informatii conexe

= ,Setiri de operare si gestionare” la pagina 78
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Conexiune la retea

Conexiune la retea

Acest capitol explica procedura de conectare a imprimantei la retea.

Inainte de stabilirea conexiunii la retea

Inainte de a vi conecta la retea, verificati in prealabil metoda de conectare si informatiile de setare a conexiunii.

Colectarea informatiilor privind setarea conexiunii

Pregititi informatiile de setare necesare pentru conectare. Verificati urmétoarele informatii in avans.

Gateway implicit

Divizii Elemente Nota
Metoda de conectare d Ethernet Stabiliti modul de conectare a imprimantei la retea.
dispozitiv
P d Wi-Fi Pentru LAN cablat, se conecteaza la switch-ul LAN.
Pentru Wi-Fi, se conecteaza la reteaua (SSID) punctului de acces.
Informatii conexiune (d Adresd IP Stabiliti adresa IP care se va atribui imprimantei.
LAN . S . . . . .
(d Masca subretea Cand atribuiti adresa IP in mod static, toate valorile sunt obligatorii.

Cand atribuiti adresa IP in mod dinamic, utilizand functia DHCP,
aceste informatii nu sunt obligatorii, deoarece sunt setate automat.

DNS primar

Adresa IP pentru
DNS secundar

Informatii conexiune 1 SSID Acestea sunt SSID (numele retelei) si parola punctului de acces la care
Wi-Fi se conecteaza imprimanta.
J Parold P
Daca a fost setatd filtrarea adresei MAC, inregistrati adresa MAC a
imprimantei inainte de a inregistra imprimanta.
Pentru standardele acceptate, consultati ghidul de utilizare.
Informatii server DNS (d Adresa IP pentru Acestea sunt obligatorii la atribuirea unei adrese IP statice

imprimantei. Adresa DNS secundara este setatd atunci cand sistemul
are o configuratie redundanta si exista un server DNS secundar.

Dacd faceti parte dintr-o organizatie de mici dimensiuni si nu setati
serverul DNS, setati adresa IP a routerului.

Informatii server proxy

Nume server proxy

Setati aceasta optiune atunci cand mediul dvs. de retea utilizeaza
serverul proxy pentru a accesa Internetul din intranet, iar dvs. utilizati
functia pentru accesul direct al imprimantei la Internet.

Imprimanta se conecteaza direct la Internet pentru urmatoarea
functie.

d Actualizari firmware

Informatii privind
numarul portului

a

Numar de port de
deblocat

Verificati numarul portului utilizat de imprimanta si de computer si
eliberati portul blocat de un firewall, daca este necesar.

Pentru numarul de port utilizat de imprimanta, consultati anexa.
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Atribuirea adresei IP

Acestea sunt urmatoarele tipuri de atribuire de adresa IP.

Adresa IP statica:
Atribuiti adresa IP predeterminaté la imprimanta (gazdd) manual.
Informatiile pentru conectare la retea (mascé de subretea, gateway implicit, server DNS etc.) trebuie setate manual.

Adresa IP nu se modifica nici atunci cind dispozitivul este oprit, deci acest lucru este util atunci cind doriti sa
gestionati dispozitive cu un mediu unde nu puteti modifica adresa IP sau doriti si gestionati dispozitivele utilizind
adresa IP. Recomandam setéri pentru imprimantd, server etc. pe care le acceseazd numeroase computere. De
asemenea, cand utilizati functii de securitate precum IPsec/IP Filtering, atribuiti o adresa IP fixa, astfel incat adresa
IP sd nu se modifice.

Atribuire automata prin utilizarea functiei DHCP (adresa IP dinamica):

Atribuiti automat adresa IP imprimantei (gazdei) prin utilizarea functiei DHCP a serverului sau a routerului
DHCP.

Informatiile pentru conectarea la retea (masca de subretea, gateway implicit, server DNS etc.) sunt setate automat,
pentru a putea conecta cu usurinta dispozitivul la retea.

Daca dispozitivul sau routerul este oprit sau in functie de setérile serverului DHCP, este posibil ca adresa IP sa se
modifice la reconectare.

Se recomanda gestionarea dispozitivelor cu altd adresé IP §i comunicarea cu protocoale care pot respecta adresa IP.

Nota:
Cand utilizati functia de rezervare adresd IP a DHCE, puteti atribui aceeasi adresd IP dispozitivelor in orice moment.

Server DNS si server proxy
Serverul DNS are un nume de gazdé, un nume de domeniu al adresei de e-mail etc. in asociere cu informatiile
privind adresa IP.

Comunicatiile sunt imposibile daci cealaltd parte este descrisa prin nume de gazdd, nume de domeniu etc. cind
computerul sau imprimanta efectueazi comunicatia IP.

Interogheazi serverul DNS pentru informatiile respective si obtine adresa IP a celeilalte parti. Acest proces se
numeste rezolutie de nume.

In consecinta, dispozitive precum computerele si imprimantele pot comunica prin intermediul adresei IP.

Rezolutia de nume este necesari pentru ca imprimanta si comunice utilizind functia de e-mail sau functia de
conectare la Internet.

Cand utilizati aceste functii, efectuati setérile serverului DNS.

Cand atribuiti adresa IP a imprimantei utilizdnd functia DHCP a serverului sau routerului DHCP, acesta este setat
automat.

Serverul proxy este plasat la gateway intre retea si Internet si efectueazé comunicarea cu calculatorul, imprimanta
si cu Internetul (server opus) din partea fieciruia dintre acestea. Serverul opus comunicé doar cu serverul proxy.
Prin urmare, informatiile despre imprimantd, cum ar fi adresa IP si numarul de port nu pot fi citite si este de
asteptat o securitate sporita.

Cand va conectati la Internet prin intermediul unui server proxy, configurati serverul proxy de la imprimanta.
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Conectarea la retea de la panoul de control

Conectati imprimanta la retea folosind panoul de control al imprimantei.

Pentru panoul de control al imprimantei, consultati Ghidul utilizatorului pentru mai multe detalii.

Alocarea adresei IP

Configurati elementele de bazd, precum Adresd gazdd, Masca subretea, Gateway implicit.

Aceasta sectiune explicd procedura de configurare a unei adrese IP statice.
1. Porniti imprimanta.

2. Selectati Setiri pe ecranul de pornire de pe panoul de control al imprimantei.

Memary Device Fax Box Confidential Job Settings

e .o

Job/Status

3. Selectati Setari generale > Setari retea > Complex.

4. Selectati TCP/IP.

e Advanced

Device Name

TCP/IP Auto

Proxy Server Do Mot Use

Email Server
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5. Selectati Manual pentru Obtinere parola IP.

Cand setati adresa IP automat utilizind functia DHCP a routerului, selectati Automat. In acel caz, Adresi IP,
Masca subretea, si Gateway implicit din pasii 6-7 sunt, de asemenea, setate automat, deci mergeti la pasul 8.

TCP/IP

Obtain IP Address

Manual [

|P Address

0.0.0.0 (<]

6. Introduceti adresa IP.

Focalizarea este mutatd pe segmentul urmator sau pe segmentul anterior, separate prin virgula, daca selectati

<§i>.

input Valua: 0 10 255

1 2
4 5
7 &

0

Confirmati valoarea reflectatad pe ecranul anterior.

7. Configurati Masca subretea si Gateway implicit.

Confirmati valoarea reflectatad pe ecranul anterior.

n Important:

In cazul in care combinatia dintre Adresd IP, Mascd subretea si Gateway implicit este incorectd, Pornire
configurare este inactiv si nu puteti continua cu setdrile. Confirmati faptul cd nu existd nicio eroare in intrdri.

8. Introduceti adresa IP pentru serverul DNS primar.

Confirmati valoarea reflectata pe ecranul anterior.
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Nota:

Cand selectati Automat pentru setdrile de alocare adresd IB, puteti selecta setdrile de server DNS din Manual sau
Automat. Dacd nu puteti obtine automat adresa de server DNS, selectati Manual si introduceti adresa de server DNS.
Apoi, introduceti direct adresa de server DNS secundar. Dacd selectati Automat, mergeti la pasul 10.

9. Introduceti adresa IP pentru serverul DNS secundar.

Confirmati valoarea reflectata pe ecranul anterior.
10. Atingeti Pornire configurare.

11. Inchideti ecranul de confirmare.

Setarea serverului proxy

Configurati serverul proxy dacd ambele aspecte de mai jos sunt adevarate.
[d Serverul proxy este conceput pentru conexiunea la Internet.
[ Doriti sd actualizati firmware-ul imprimantei prin Internet de la panoul de comanda al imprimantei sau Web

Config.

1. Selectati Setiri pe ecranul de pornire.

La efectuarea setérilor dupi setarea adresei IP, este afisat ecranul Complex. Treceti la pasul 3.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

2. Selectati Setiri generale > Setari retea > Complex.
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3. Selectati Server proxy.

Conexiune la retea

e Advanced
Device Name
TCP/IP Manual
Proxy Server Do Mot Use

Email Server

')
4. Selectati Se utiliz. pentru Setari server proxy.
Proxy Server Settings
Proxy Server Settings
Use [
Proxy Server
Enter values. |::$:j|
5. Introduceti adresa serverului proxy in formatul IPv4 sau FQDN.
m [pr-:uxy'.example.c-:um| -
17252
q W & r i ¥ u i o 2
a 5 d i 0 h i k | -
Space . @

Confirmati valoarea reflectata pe ecranul anterior.
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6. Introduceti numarul de port pentru serverul proxy.

Confirmati valoarea reflectatd pe ecranul anterior.
7. Atingeti Pornire configurare.

8. Inchideti ecranul de confirmare.

Conectareala LAN

Conectarea imprimantei la retea prin Ethernet sau Wi-Fi.

Informatii conexe

= Conectarea la Ethernet” la pagina 24
= ,Conectarea la LAN wireless (Wi-Fi)” la pagina 25

Conectarea la Ethernet
Conectati imprimanta la retea, utilizand un cablu Ethernet si verificati conexiunea.

1. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.

2. Selectati Setari pe ecranul de pornire.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

3. Selectati Setari generale > Setari retea.

4. Selectati Verificare conexiune.

Este afisat rezultatul de diagnosticare a conexiunii. Confirmati faptul ca este corecta conexiunea.

5. Atingeti OK pentru a finaliza.

Cand atingeti Raport verificare imprimare, puteti tipari rezultatul diagnosticarii. Pentru tiparire, urmati
instructiunile de pe ecran.

Informatii conexe

® Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 113
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Conexiune la retea

Conectarea la LAN wireless (Wi-Fi)

Puteti configura manual informatiile necesare pentru conectarea la un punct de acces de la panoul de control al
imprimantei. Pentru configurare manuala, aveti nevoie de SSID-ul i parola unui punct de acces.

Nota:
Atunci cand punctul de acces acceptd WPS, puteti efectua automat setdrile de conexiune Wi-Fi utilizdnd butonul de
comandd sau codul PIN, fdrd a utiliza SSID si parola.

1. Atingeti E ‘E pe ecranul de pornire.
2. Selectati Ruter.

3. Atingeti Start configurare.

In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Atingeti Modificati
setarile pentru a modifica setérile.

Daca imprimanta este deja conectatd la Ethernet, sunt afisate detaliile conexiunii. Apasati pe Schimbati la
conexiunea Wi-Fi., apoi apésati pe Da dupé confirmarea mesajului.

4. Selectati Expert configurare Wi-Fi.

5. Selectati SSID pentru punctul de acces.

Dacé SSID la care doriti sa vd conectati nu este afigat pe panoul de control al imprimantei, atingeti Cautare
din nou pentru a actualiza lista. Dacd acesta tot nu este afigat, atingeti Introducere manuala, si apoi
introduceti SSID direct.

6. Atingeti Introducere parola, apoi setati o parola.

Nota:
(A Parola depinde de tipul caracterelor.

A Dacd introduceti SSID direct, selectati Disponibil pentru Parold si apoi introduceti parola.
7. Cand ati finalizat, atingeti OK.
8. Verificati setdrile, apoi atingeti Pornire configurare.

9. Atingeti OK pentru a finaliza.
In cazul in care conexiunea nu reuseste, selectati Raport verificare imprimare pentru a imprima un raport de

conexiune la retea, apoi verificati solutiile tiparite.

10. Inchideti ecranul de setiri conexiune la retea.

Informatii conexe

=, Mesaje si solutii in raportul de conexiune la retea” la pagina 89
= Efectuarea setarilor Wi-Fi de la panoul de control (WPS)” la pagina 110

= Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 114
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Setari functionale

Setari functionale

Acest capitol explica primele setdri care trebuie efectuate pentru a utiliza fiecare functie a acestui dispozitiv.

Software pentru setare

In aceastd expunere, este explicata procedura pentru efectuarea setirilor de la computerul administratorului
folosind Web Config.

Web Config (pagina web pentru dispozitive)

Despre Web Config

Web Config este o pagina web integrata a imprimantei pentru configurarea setarilor acesteia. Puteti opera
imprimanta conectata la retea de la computer.

Pentru a accesa Web Config, trebuie sa primiti mai intai o adresd IP pentru imprimanta.

Nota:
Puteti bloca setdrile prin configurarea parolei de administrator pentru imprimantd.

EPSON

Shalui Prinl SraniCopy Fas Mebatr Hetwark Seounty Prosuc Sacuty Costiog Mian agemang Epson Dpan Plaiam
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Accesarea Web Config

Introduceti adresa IP a imprimantei intr-un browser web. JavaScript trebuie s fie activat. La accesarea Web Config
prin HTTPS, va apédrea un mesaj de avertisment in browser, deoarece este utilizat un certificat auto-semnat stocat
in imprimanta, dar aceasta nu constituie o problema.

[ Accesare via HTTPS
IPv4: https://<adresa IP imprimanta> (fird a include < >)
IPv6: https://[adresa IP imprimantd]/ (inclusiv [ ])

(1 Accesare via HTTP
IPv4: http://<adresd IP imprimanta> (fira a include < >)

IPv6: http://[adresd IP imprimanta]/ (inclusiv [ ])

Exemple

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Notd:

Dacd denumirea imprimantei este inregistratd in serverul DNS, puteti folosi denumirea imprimantei in locul adresei IP a
imprimantei.

Informatii conexe

= Comunicare SSL/TLS cu imprimanta” la pagina 119

v

=, Despre certificarea digitald” la pagina 119

Utilizarea functiilor imprimantei

Activati utilizarea functiei de imprimare prin retea.

Pentru a utiliza imprimanta in retea, trebuie sa setati portul pentru conexiunea de retea la computer, precum si
conexiunea de retea a imprimantei.

[d Conexiune client/server: Setati portul de la computerul server

Pentru conexiunea server/client, explicati modalitatea de setare manuald a portului.

(4 Conexiune peer to peer: Setati portul la fiecare computer

Pentru conexiunea peer to peer, explicati modalitatea de setare automatd a portului utilizdnd utilitarul de
instalare disponibil de pe discul software sau de pe site-ul Epson.

Setari de tiparire pentru conexiunea client/server

Activati pentru a tipari de la imprimanta care este conectatd ca o conexiune server/client.

Pentru conexiunea server/client, configurati mai intai serverul de imprimare, apoi partajati imprimanta in retea.
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Cand utilizati cablul USB pentru a va conecta la server, setati de asemenea serverul de imprimare mai intéi i apoi
partajati imprimanta in retea.

Configurarea porturilor de retea

Creati coada de tipdrire pentru tipérirea in retea pe serverul de tiparire utilizind TCP/IP standard si apoi setati
portul de retea.

Acest exemplu este valabil atunci cAnd se utilizeaza Windows Server 2012 R2.

1. Deschideti ecranul de dispozitive si imprimante.

Desktop > Setari > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.

2. Adiugati o imprimanta.
Faceti clic pe Adaugare imprimanta si apoi selectati Imprimanta nu se afla in lista.

3. Adaugati o imprimantd locala.

Selectati Addugare imprimanta locald sau imprimanta din retea cu setari manuale si apoi executati clic pe
Urmatorul.

4. Selectati Creare port nou, selectati Port TCP/IP standard ca Tip port si apoi faceti clic pe Urmétorul.

(«) = Add Printer

Choose a printer port
A printer port is a type of connection that allows your computer to exchange information with a printer,
(O Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Introduceti adresa IP a imprimantei sau numele imprimantei in Nume gazda sau adresa IP sau Nume
imprimanta sau adresa IP si apoi executati clic pe Urmatorul.

Exemplu:
(4 Numele imprimantei: EPSONA1A2B3C
[d Adresa IP: 192.0.2.111

Nu modificati Nume port.
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Executati clic pe Continuare cind este afisat ecranul Control cont utilizator.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or [P address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Nota:

Dacd specificati numele imprimantei in refeaua in care este disponibild rezolutia de nume, adresa IP este urmdritd
chiar dacd adresa IP-ului imprimantei a fost modificatid de DHCP. Puteti confirma numele imprimantei de la ecranul
de stare al retelei de la panoul de control al imprimantei sau de la o pagind de stare a retelei.

6. Setati driverul de imprimanta.

(d Daca driverul de imprimanta este deja instalat:

Selectati Producator si Imprimante. Executati clic pe Urmatorul.

(d Daca driverul de imprimanta nu este instalat:

Executati clic pe Disc disponibil si apoi introduceti discul cu software furnizat cu imprimanta. Executati
clic pe Résfoire si apoi selectati folderul de pe disc contindnd driverul de imprimanta. Asigurati-vé cd
selectati folderul corect. Locatia folderului se poate modifica in functie de sistemul dumneavoastra de
operare.

Versiunea pe 32 biti Windows: WINX86
Versiunea pe 64 biti Windows: WINX64

7. Urmati instructiunile afisate pe ecran.

Atunci cind folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), efectuati in continuare setarile de partajare.

Informatii conexe

= , Partajarea imprimantei (numai Windows)” la pagina 30

Verificarea configuratiei portului — Windows

Verificati daci este setat portul corect pentru coada de asteptare tipérire.

1. Deschideti ecranul de dispozitive si imprimante.

Desktop > Setiri > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.
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2. Deschideti ecranul de proprietati imprimanta.

Executati clic-dreapta pe pictograma de imprimanta si apoi clic pe Proprietati imprimanta.
3. Executati clic pe fila Porturi, selectati Port TCP/IP standard si apoi clic pe Configurare port.

4. Verificati configuratia portului.

1 Pentru RAW

Verificati dacd Raw este selectat in Protocol si apoi executati clic pe OK.

(d Pentru LPR

Verificati daca LPR este selectat in Protocol. Introduceti ,PASSTHRU” in Nume coada din Setéiri LPR.
Selectati Numarare octeti LPR activatai si apoi executati clic pe OK.

Partajarea imprimantei (numai Windows)

Atunci cand folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), setati partajarea imprimantei de la serverul de imprimare.

1. Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipérire.

2. Faceti clic dreapta pe pictograma imprimantei (coada imprimare) pe care doriti sa o partajati, iar apoi faceti
clic pe fila Proprietati imprimanta > Partajare.

3. Selectati Partajare imprimanta si apoi Enter pentru Partajare denumire.
Pentru Windows Server 2012, faceti clic pe Modificare optiuni de partajare, iar apoi configurati setdrile.

Nota:
Probleme la partajarea imprimantelor

[ ,Serverul partajat este lent” la pagina 104

1 ,Setdrile imprimantei de pe serverul de imprimare nu se reflectd pe computerul client” la pagina 104

Instalarea driverelor suplimentare (doar Windows)

Dacé computerul server si computerul client ruleazi versiuni ale Windows cu rate de biti diferite, se recomanda sa
instalati versiunile respective ale driverelor de imprimanta pe serverul de imprimare.

1. Faceti clic dreapta pe fisierul driverului de imprimanta suplimentar (*.exe), selectati Redenumire si apoi
schimbati extensia fisierului in zip.

Puteti descérca cel mai recent driver de imprimanta de pe site-ul web Epson.

https://www.epson.com
2. Faceti clic dreapta pe fisierul redenumit si apoi selectati Extragere toate pentru a extrage fisierul zip.
3. Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipdrire.

4. Faceti clic dreapta pe pictograma imprimantei pe care doriti sa o partajati cu clientii, iar apoi faceti clic pe fila
Proprietati imprimanta > Partajare.

5. Faceti clic pe Drivere suplimentare.

Pentru Windows Server 2012, faceti clic pe Change Sharing Options, iar apoi configurati setérile.
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6. Selectati versiunile de Windows pentru clienti, iar apoi faceti clic pe OK.

7. Cand se afiseazd urmétorul ecran, faceti clic pe Rasfoire, selectati folderul extras la pasul 2, apoi selectati
fisierul de informatii (*.inf) din folderul WINX**,

Imstall print deveess (086 procesar) 4

Plense provede » printer driver.

Cancal
Ty tha path wtare the 4 i located than chek OK,

Coopyr By s froume
|'§ﬂ -.,-] Erowmed _

Daca se afiseazd doud sau mai multe fisiere inf, puteti selecta orice fisier.

8. Faceti clic pe OK pentru a porni instalarea.

Informatii conexe

=, Utilizarea imprimantei partajate - Windows” la pagina 31

Utilizarea imprimantei partajate - Windows

Administratorul trebuie sa informeze clientii computerelor cu privire la denumirea alocata serverului de
imprimare si cum sa il adauge la computerele acestora. Dacd serverul(ele) suplimentar(e) nu a (au) fost
configurat(e), informati clientii cu privire la modul in care sa foloseasca Dispozitive si imprimante pentru a
adauga imprimanta partajata.

Daca un server(e) suplimentar(e) a (au) fost configurat(e) pe serverul de imprimare, urmati aceste etape:
1. Selectati denumirea alocatd serverului de listare in Windows Explorer.
2. Faceti dublu clic pe imprimanta pe care doriti sd o folositi.

Informatii conexe

=, Partajarea imprimantei (numai Windows)” la pagina 30

=, Instalarea driverelor suplimentare (doar Windows)” la pagina 30

Setari de tiparire pentru conexiunea peer to peer

In cazul unei conexiuni peer to peer (tiparire directd), imprimanta si computerul client au o relatie de tip unu la
unu.

Driverul de imprimanta trebuie instalat pe fiecare computer client.
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Informatii conexe

= Setarea driverului imprimantei” la pagina 32

Setarea driverului imprimantei

Pentru intreprinderi mici, recomanddm instalarea driverului imprimantei pe fiecare computer al clientului. Folositi
aplicatia de instalare de pe site-ul Epson sau de pe discul cu software.

Nota:
Atunci cand se foloseste imprimanta de la multe computere ale clientului, prin utilizarea EpsonNet SetupManager si livrarea
driverului ca pachet, durata operatiunii de instalare poate fi redusd drastic.

1. Rulati instalatorul.

[d Rularea de pe un site web

Accesati urmatorul site web si apoi introduceti numele produsului. Mergeti la Configurarea, descircati
software-ul si apoi rulati-1.

http://epson.sn

[d Rularea de pe discul cu software (numai pentru modelele care contin un disc cu software si utilizatorii
computerelor cu unitati de disc.)

Introduceti discul cu software in computer.

2. Selectati metoda de conectare a imprimantei si apoi faceti clic pe Inainte.

'E Frial Frat & Serey =
|

Select Your Connection Method

i Lo Ahretd

P ¥ Connett v wiless nebaal (Wi-Fi)
i =

E ) Cannett v wired LAN [Ethamat)

. Gabpin Chimeiad

IriLafalen

O Coannect via USE cable

Chaiel Famctarm

Faiih skl o
ﬂ Wil San cofract i Prinked and compuber via wenidesd LAN (8.F)

Acbeanced contouepbon

Cancal [ Maat

Nota:
Dacd se afiseazi Instalare software selectati Configurati din nou conexiunea pentru Imprimantd (in cazul folosirii
unui nou router de retea, in cazul schimbdrii conexiunii de la USB la retea etc.) si apoi faceti clic pe Inainte.
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Urmati instructiunile afisate pe ecran.

Informatii conexe

= _EpsonNet SetupManager” la pagina 107

Editarea setarilor de hartie personalizate

Puteti edita setdrile de hartie personalizate. Setdrile de hértie personalizate editate pot fi folosite prin apelare de la
panoul de control al imprimantei.

1.

2.

3.

Accesati Web Config si selectati fila Imprimare > Custom Paper Setting.
Faceti clic pe cercul de langa numarul pe care doriti si-1 editati si apoi faceti clic pe Editare.

Setati fiecare element.

[ Custom Paper Name

Introduceti numele hartiei personalizate pe care doriti sd o inregistrati. Numele inregistrat aici este afisat in
lista pentru tipul de hartie.

(1 Reference Paper

Puteti selecta tipul media cel mai apropiat de hértia pe care o folositi.

(4 Platen Gap
Selectati distanta dintre capul de tiparire si hartie.

Din moment ce distanta dintre capul de tipérire i hartie a Reference Paper este setatd, nu va trebui, in mod
normal, si schimbati valoarea. Daca imaginile tiparite sunt murdare, schimbati la o setare mai mare.

(1 Top/Bottom Margins

Setati marginile zonei de tiparire. Marginile din stinga si din dreapta vor rimane la 3 mm, indiferent de
aceasta setare. Daca partea de sus a imaginii tiparite este murdara, schimbati marginea din partea de sus la
o setare mai mare.

(d Paper Suction

Setati o valoare de absorbtie corespunzitoare pentru hartia folosita pentru a mentine distanta corectd dintre
hértie si capul de tipérire. Alegerea unei valori prea mari pentru hartia subtire sau moale va creste distanta
dintre hartie si capul de tiparire, ducind la diminuarea calitatii de tiparire sau impiedicand alimentarea
corecti cu hartie. In astfel de cazuri, va trebui si micsorati valoarea de absorbtie a hartiei. Puterea de
absorbtie este slibita cAnd parametrul este scizut. In functie de model, elementul nu este afisat.

[ Back Tension

Ajustati tensiunea hartiei. Daca apar cute pe hartie in timpul tipéririi, selectati High sau Extra High.

[ Drying Time per Pass

In functie de tipul de hartie, cerneala poate necesita un oarecare timp de uscare. Setati timpul pentru a opri
miscarea (trecerea) capului de tiparire pentru a asista la uscarea cernelii. In cazul in care cerneala piteazi
hértia, setati un timp mai mare pentru uscarea cernelii. Cu cit este mai lung timpul de uscare, cu atét
imprimarea necesita mai mult timp.

[ Drying Time per Page

In functie de densitatea cernelii si de tipul de hartie, este posibil sa fie necesar un numit timp pentru
uscarea hértiei. Specificati cat timp sd se opreascad imprimanta temporar, pentru a permite uscarea cernelii
dupd imprimarea fiecirei pagini. In cazul in care cerneala piteazi hartia, setati un timp mai mare pentru
uscarea cernelii. Cu cat este mai lung timpul de uscare, cu atit imprimarea necesita mai mult timp.

33



Ghidul administratorului

Setari functionale

[ Paper Size Check

Cand hartia este setat, selectati dacd imprimanta detecteaza automat sau nu detecteaza ldtimea hartiei.
Incercati si selectati Dezactivat daci este afisati o eroare de setare a hartiei, cAnd hértia este incircata
corect. Retineti, totusi, cd imprimanta poate tipéri in exteriorul hértiei cAnd este selectat Dezactivat.
Setirile modificate sunt aplicate dupa reincircarea hartiei. In functie de model, elementul nu este afisat.

(d Auto Cut

Selectati daca doriti sa taiati automat rola de hértie, pe méasura ce fiecare pagind este sau nu tiparitd. La
selectarea Activat, tdierea marginii principale este realizata automat atunci cand marginea principald a
hértiei setate nu este orizontald. Setarea selectata cu driverul imprimantei are prioritate cAnd se folosegte
driverul imprimantei.

(d Remove Skew

Selectati daca doriti sa reduceti sau sd preveniti alimentarea pe diagonala cu hartie. In functie de model,
elementul nu este afigat.

4. Verificati setarile, apoi faceti clic pe OK.

Nota:
Setdrile de hdrtie personalizate pot fi exportate cdtre un fisier si importate dintr-un fisier. Acest lucru este convenabil
cand instalati mai multe imprimante si doriti sd utilizati setdrile de hdrtie personalizate obisnuite pentru acestea.

Setarea serverului sau a folderului partajat

Setati serverul sau folderul partajat care este necesar atunci cand utilizati functia de e-mail sau de scanare.

Informatii conexe

=, Relatia dintre Server si fiecare functie” la pagina 34

Relatia dintre Server si fiecare functie

Relatia dintre functia imprimantei si server sau folderul partajat este dupd cum se arata mai jos.

Setati serverul sau folderul partajat in cazul in care folositi fiecare functie.

Server e-mail Server FTP ser:ee:(;::-itfjeart;fo'-
Scanare la e-mail v
Scanare la FTP P
Scanare intr-un folder de retea /
Notificare e-mail v

Informatii conexe

=, Configurarea unui server de e-mail” la pagina 35

= ,Setiri de folder partajat” la pagina 39
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Configurarea unui server de e-mail

Setati serverul de e-mail din Web Config.

Céand imprimanta poate trimite mesajul de e-mail prin configurarea serverului de e-mail, sunt posibile
urmatoarele situatii.

[ Transfera rezultatele scanirii prin e-mail

(A Primegte notificarea prin e-mail de la imprimanta

Inainte de configurare, verificati aspectele de mai jos.
(J Imprimanta este conectata la reteaua care poate accesa serverul de e-mail.

J Informatiile de configurare pentru e-mail ale computerului care utilizeazi acelasi server de e-mail ca
imprimanta.

Nota:
1 Cand utilizati serverul de e-mail pe Internet, confirmati informatiile de configurare de la furnizor sau site-ul web.

[ Puteti seta, de asemenea, serverul de e-mail de la panoul de control al imprimantei. Accesati conform procedurii de mai
jos.

Setdri > Setdri generale > Setdri retea > Complex > Server e-mail > Setdri server
1. Accesati Web Config si selectati fila Retea > Server e-mail > De baza.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.
Sunt afigate setdrile pe care le-ati selectat.

La finalizarea configurarii, efectuati verificarea conexiunii.

Informatii conexe

=, Verificarea unei conexiuni de server de e-mail” la pagina 37
= _Elemente de setare server de e-mail” la pagina 36

=, Accesarea Web Config” la pagina 27
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Elemente de setare server de e-mail
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Badie . -
o ] Email Server > Basic
wired LAN
\-Fi Derecd T CRrbACal (8 Dbquined 1 use 3 bacuns Rncton of T amadl gt
o h Limion §ERE O T Following pasd
Emad Serse « Ch Coriloate

=t

aGonneion Tesl
LDAP Sewir

B

sSamch Salings

sCin

Kbt

MS Mehaors

Epdian Cor

Google Cloud Prict Senvices

« Fioot Carbbcale Lisdabe

Austrandcation Mehod SMTE AUTH El
Mastreanicafod Aocound OO

Asiraricated Password ek LR LLE L]
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Elemente

Setari si explicatie

Metoda de autentificare

Indicati metoda de autentificare pentru ca imprimanta sa acceseze serverul de e-mail.

Oprit Setati situatia n care serverul de e-mail nu necesita
autentificare.

trimiterea mesajului e-mail. Serverul de e-mail trebuie sa
accepte autentificarea SMTP.

ATENT. SMTP Se autentifica la serverul SMTP (server de e-mail de iesire) la

fnainte de trimiterea mesajului e-mail. Cand selectati acest
element, setati serverul POP3.

Cont autentificare

Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti numele contului autentificat folosind intre 0 si 255 de caractere in format ASCII
(0x20-0x7E).

de SMTP, introduceti contul serverului POP3.

Parola autentificare

Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti parola de autentificare folosind intre 0 si 20 de caractere in format ASCII (0x20-
0x7E).

Cand selectati ATENT. SMTP, introduceti contul autentificat pentru serverul SMTP. Cand
selectati POP inainte de SMTP, introduceti contul autentificat pentru serverul POP3.
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Elemente Setari si explicatie

Adresa e-mail expeditor Introduceti adresa de e-mail a expeditorului, de exemplu, adresa de e-mail a
administratorului de sistem. Aceasta este utilizata la autentificare, deci introduceti o adresa
de e-mail valida, inregistrata la serverul de e-mail.

Introduceti intre 0 si 255 de caractere in ASCIl (0x20-0x7E), exceptand : () < > [1]; ¥. Punctul
»" nu poate fi primul caracter.

Adresa server SMTP Introduceti intre 0 si 255 de caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numar port server SMTP Introduceti un numar intre 1 si 65535.

Conexiune securizata Selectati metoda de criptare pentru comunicatia cu serverul de e-mail.
Fara Daca selectati POP inainte de SMTP in Metoda de

autentificare, conexiunea nu va fi criptata.

SSL/TLS Aceasta este disponibild atunci cand Metoda de
autentificare este setatd la Oprit sau la ATENT. SMTP.
Comunicatiile sunt criptate de la inceput.

STARTTLS Aceasta este disponibild atunci cand Metoda de
autentificare este setatd la Oprit sau la ATENT. SMTP.
Comunicatiile nu sunt criptate de la inceput, dar, in functie
de mediul de retea, starea de criptare sau de necriptare a
comunicatiilor se poate modifica.

Validare certificat Certificatul este validat atunci cand este activata aceasta functie. Recomandam setarea
acestei functii la Activare. Pentru a configura, trebuie sa importati Certificat CA la
imprimanta.

Adresa server POP3 Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti adresa de
server POP3 intre 0 si 255 caractere folosind A-Z a—z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numér port server POP3 Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti un numar
intre 1 si 65535.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 35

Verificarea unei conexiuni de server de e-mail

Puteti testa conexiunea cu serverul de e-mail prin efectuarea verificdrii conexiunii.
1. Accesati Web Config si selectati fila Retea > Server e-mail > Test conexiune.

2. Selectati Start.
Va fi initiatd testarea conexiunii la serverul de e-mail. Dupa test, se afiseaza raportul de verificare.

Nota:
Aveti posibilitatea de a efectua verificarea conexiunii la serverul de e-mail de la panoul de control al imprimantei.
Accesati conform procedurii de mai jos.

Setdri > Setdri generale > Setiri retea > Complex > Server e-mail > Verificare conexiune
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=, Accesarea Web Config” la pagina 27

Setari functionale

=, Referinte privind testul conexiunii serverului de e-mail” la pagina 38

Referinte privind testul conexiunii serverului de e-mail

Mesaje

Cauza

Testarea conexiunii a reusit.

Acest mesaj apare cand conexiunea cu serverul a reusit.

Eroare de comunicare cu serverul
SMTP. Verificati urmatoarele. - Setari
retea

Acest mesaj apare atunci cand

1 Imprimanta nu este conectata la nicio retea

[ Serverul SMTP este nefunctional

[ Conexiunea la retea este intrerupta in timpul comunicatiilor

d S-au primit date incomplete

Eroare de comunicare cu serverul
POP3. Verificati urmdtoarele. - Setdri
retea

Acest mesaj apare atunci cand

1 Imprimanta nu este conectata la nicio retea

 Serverul POP3 este nefunctional

(d Conexiunea la retea este intrerupta in timpul comunicatiilor

d S-au primit date incomplete

A survenit o eroare in timpul conectarii

- Adresa server SMTP - Server DNS

la serverul SMTP. Verificati urmatoarele.

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

(d Rezolutia numelui pentru un server SMTP a esuat

A survenit o eroare in timpul conectarii
la serverul POP3. Verificati
urmdtoarele. - Adresa server POP3 -
Server DNS

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

J Rezolutia numelui pentru un server POP3 a esuat

Eroare de autentificare la serverul
SMTP. Verificati urmatoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul SMTP esueaza.

Eroare de autentificare la serverul
POP3. Verificati urmdtoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul POP3 esueaza.

Metoda de comunicare neacceptata.
Verificati urmatoarele. - Adresa server
SMTP - Numar port server SMTP

Acest mesaj apare atunci cand incercati sa comunicati folosind protocoale
neacceptate.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la Fara.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul nu accepta conexiunile SMTP securizate
(conexiunile SSL).

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la SSL/TLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni SSL/TLS in vederea
obtinerii unei conexiuni SMTP securizate.
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Mesaje

Cauza

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la STARTTLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni STARTTLS in
vederea obtinerii unei conexiuni SMTP securizate.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Data si ora

Acest mesaj apare atunci cand setarile referitoare la data si ora imprimantei sunt
incorecte sau cand certificatul a expirat.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Certificat CA

Acest mesaj apare atunci cand imprimanta nu are un certificat radacind care sa
corespunda serverului sau atunci cand nu a fost importat niciun Certificat CA.

Conexiunea nu este securizata.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
SMTP-AUTH.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul accepta ATENT. SMTP.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
POP inainte de SMTP.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul nu accepta ATENT. SMTP.

Adresa de e-mail a expeditorului este
incorecta. Inlocuiti-o cu adresa de e-
mail a serviciului dvs. de e-mail.

Acest mesaj apare atunci cand adresa de e-mail specificata a expeditorului este
eronata.

Nu pot accesa imprimanta daca
procesul nu s-a terminat.

Acest mesaj apare cand imprimanta este ocupata.

Informatii conexe

= Verificarea unei conexiuni de server de e-mail” la pagina 37

Setari de folder partajat

Configurati folderul partajat pentru salvarea rezultatului de scanare.
Imprimanta scrie datele in folderul partajat prin conectarea la computer ca utilizator.
Configurati MS Network in paralel cu folderul partajat.

Folderul partajat configurat aici poate fi specificat ca destinatie de scanare.
Crearea folderului partajat

Inainte de crearea folderului partajat
Inainte de crearea folderului partajat, verificati urmitoarele.
d Imprimanta este conectata la reteaua unde poate accesa computerul pe care se va crea folderul partajat.

(J Numele computerului unde va fi creat folderul partajat nu contine un caracter cu mai multi octeti.
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g Important:

Cand un caracter cu mai multi octeti este inclus in numele computerului, este posibil ca salvarea fisierului in
folderul partajat sd nu reuseascd.

In acest caz, comutati la un computer al cirui nume nu include caracterul cu mai multi octeti sau modificati
numele computerului.

Cand modificati numele computerului, confirmati cu administratorul in prealabil, deoarece aceasta poate modifica
unele setdri, precum gestionarea computerului, accesul la resurse etc.

Verificarea profilului de retea

La computerul unde se va crea folderul partajat, verificati dacd partajarea folderelor este disponibila.

1. Conectati-vi la computerul unde va fi creat folderul partajat, de citre contul de utilizator cu autoritate de
administrator.

2. Selectati Panou de control > Retea si Internet > Centru retea si partajare.

3. Faceti clic pe Setiri de partajare avansate, apoi faceti clic pe ™

profilurile de retea afigate.

pentru profilul cu (profil curent) in

4. Verificati daca optiunea Activare partajare fisiere si imprimante este selectata in Partajare fisiere si
imprimante.

Daci este deja selectatd, faceti clic pe Anulare si inchideti fereastra.

Cand modificati setdrile, faceti clic pe Salvare modificari si inchideti fereastra.

Locatia de creare a folderului partajat si un exemplu de securitate
In functie de locatia unde este creat folderul partajat, securitatea si facilitatile variaza.

Pentru operarea folderului partajat de la imprimante sau alte computere, sunt necesare urmatoarele permisiuni de
citire $i modificare pentru folder.

[ Fila Partajare > Partajare avansata > Permisiuni

Controleaza permisiunea de acces din retea a folderului partajat.

[ Permisiunea de acces din fila Securitate

Controleaza permisiunea de acces din retea si de acces local a folderului partajat.

Cand setati Toti la folderul partajat creat pe desktop, ca exemplu de creare a unui folder partajat, se va permite
accesul tuturor utilizatorilor care pot accesa computerul.

Cu toate acestea, utilizatorul care nu detine autoritate nu le poate accesa, deoarece desktopul (folderul) se afld sub
controlul folderului de utilizator, iar setérile de securitate ale folderului se utilizator sunt transmise acestuia.
Utilizatorul cdruia i se permite accesul in fila Securitate (utilizator conectat si administrator, in acest caz) poate
opera folderul.

Consultati mai jos modalitatea de creare a locatiei adecvate.

Acest exemplu este valabil pentru crearea folderului ,,folder_scanéri”
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Exemplu de configurare pentru servere de fisiere

Aceasta explicatie este un exemplu de creare a folderului partajat in folderul radacind al computerului partajat,
precum serverul de fisiere, in conditiile urmatoare.

Utilizatorii cu drept de control al accesului, cum ar fi persoanele care dispun de acelasi domeniu al unui computer
pentru a crea un folder partajat, pot accesa respectivul folder partajat.

Setati aceasta configuratie atunci cand permiteti oricdrui utilizator sa citeasca si sa scrie in folderul partajat de pe
computer, precum serverul de fisiere si computerul partajat.

[d Locatie pentru crearea folderului partajat: Folderul radacina al unitatii

[ Cale folder: C:\folder_scanari

[d Permisiune de acces prin intermediul retelei (Partajare permisiuni): Toti

[d Permisiune de acces la sistemul de fisiere (Securitate): Utilizatori autentificati

1. Conectati-vd la computerul unde va fi creat folderul partajat, de catre contul de utilizator cu autoritate de
administrator.

2. Porniti Explorer.

3. Creati folderul in rddacina unitétii si denumiti-1,,folder_scanari”

Pentru numele folderului, introduceti intre 1 si 12 caractere alfanumerice. Dacé se depéseste limita de
caractere a numelui folderului, este posibil si nu il puteti accesa normal, in functie de diferentele dintre medii.

4. Faceti clic dreapta pe folder si selectati Proprietati.

F'rngrarn Filles |

Program Files {xB&]

ProgramDats 151k 1ITEEEM  Filef

scan_folder T UG PM  Rile holider

LOLPEES D 1 BbA Flla Tiobder

Haers Jpen in new window 101 Bk File folder

Windaws hare with b T8ad AM  File folder

Windows.ols Hestore previous vérsions v T Pl Fil
Inciude in lbdany ¢

F Fin to Start .
Send to b =| =
Cut
Copy
Create shortout
Deafete
Pename
[ .Prnpzrtm:
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5. Faceti clic pe Partajare complexa in fila Partajare.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Selectati Partajati acest folder, apoi faceti clic pe Permisiuni.

Advanced Sharing

[ Share this folder

|i~m1_lﬁtlu
| Hdd | Remove

Limit B rumber of smultansous users ta:

|Laum |
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7. Selectati grupul Toti din Nume de grup sau de utilizator, selectati Se permite la Modificare si faceti clic pe
OK.

8. Faceti clic pe OK.
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9. Selectati fila Securitate, apoi selectati Utilizatori autentificati din Nume grup sau utilizator.

B

Gt i S0y ] s Vesor [ oo

Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Groun of LSer names:
KA Authenticated Usans

-qﬂl ot AT
&, Admiristrator
B2, Adeirisiratoes (WIN2012R 28 Administraters)

To changs pamrissions, cick Edt.

A Dany

»Utilizatori autentificati” este grupul special care ii include pe toti utilizatorii care se pot conecta la domeniu
sau la computer. Acest grup este afisat numai atunci cdnd folderul este creat imediat sub folderul radacina.

Dacié nu este afigat, il puteti adduga facand clic pe Editare. Pentru mai multe detalii, consultati Informatii
conexe.
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10. Verificati dacd optiunea Se permite pentru Modificare este selectatd in Permisiuni pentru utilizatori
autentificati.

Daci nu este selectata, selectati Utilizatori autentificati, faceti clic pe Editare, selectati Se permite pentru
Modificare in Permisiuni pentru utilizatori autentificati, apoi faceti clic pe OK.

scan_folder Prope

| General | Sharing | Seeurly | Previcus Versions | Customize |
Object name: T ¥UsesiAdminismior PUEBS 00N Destdcp¥scan

Group of Lter names;

1 Ay ehertieated Usars
B2 SYSTEM

i ) I - Il:l'

82, Administratoes (WIN2012R 28 Administrators)
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11. Selectati fila Partajare.

Este afisata calea de retea a folderului partajat. Aceasta este utilizata la inregistrarea in contactele imprimantei.
Va rugdm sd o notati.

|} scan_folder Properties -

[ Genen || Shang | |iocurity | Previous Versions | Customize |

Wetwork Fle and Folder Sharng

acan_folder
| -

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

Lancel Poply
- | Y

12. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati daca fisierul permite scrierea sau citirea in folderul partajat de la computerele din acelasi domeniu.

Informatii conexe

= ,Adiaugarea unui grup sau utilizator care permite accesul” la pagina 53

Exemplu de configurare pentru un computer personal

Aceasti explicatie este un exemplu de creare a folderului partajat pe desktopul utilizatorului care se conecteazi
curent la computer.

Utilizatorul care se conecteazi la computer si care detine autoritate de administrator poate accesa folderul desktop
si folderul document care se afld sub folderul Utilizator.

Setati aceastd configuratie atunci cdnd NU doriti sa permiteti unui alt utilizator sa citeasca si sd scrie in folderul
partajat de la un computer personal.

[d Locatie pentru crearea folderului partajat: Desktop

(4 Cale folder: C:\Users\xxxx\Desktop\folder_scanari
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[d Permisiune de acces prin intermediul retelei (Permisiuni partajare): Oricine

[J Permisiune de acces la sistemul de fisiere (Securitate): Nu adaugati sau addugati nume de utilizator/grup pentru
a permite accesul

1. Conectati-véd la computerul unde va fi creat folderul partajat, de citre contul de utilizator cu autoritate de
administrator.

2. Porniti Explorer.

3. Creati folderul pe desktop i denumiti-1 ,,folder_scanari”

Pentru numele folderului, introduceti intre 1 si 12 caractere alfanumerice. Dacd se depéseste limita de
caractere a numelui folderului, este posibil si nu il puteti accesa normal, in functie de diferentele dintre medii.

4. Faceti clic dreapta pe folder si selectati Proprietati.

»

Open
Share with E

Restare previous versions

Imclude in library k
Pim e Start

Send to L
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Faceti clic pe Partajare complexa in fila Partajare.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

To changs thia setting, usa the Network and Shasng Cenfer.
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6. Selectati Partajati acest folder, apoi faceti clic pe Permisiuni.

Limit the rumber of smultansous users ta:

Comments:
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7. Selectati grupul Toti din Nume de grup sau de utilizator, selectati Se permite la Modificare si faceti clic pe
OK.

8. Faceti clic pe OK.
9. Selectati fila Securitate.

10. Bifati grupul sau utilizatorul din Nume de grup sau de utilizator.
Grupul sau utilizatorul afigat aici poate accesa folderul partajat.

In acest caz, utilizatorul care se conecteazi la acest computer si administratorul pot accesa folderul partajat.
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Adéugati permisiunea de acces, daca este necesar. O puteti adduga facand clic pe Editare. Pentru mai multe
detalii, consultati Informatii conexe.

| General | Shasng | Seeurty

Dbject name: T ¥Users®EFS PLIBY Desdop¥scan_folder

Group of Lter names;
52 SYSTEM

& EPSPUB 313 (s g s}
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt.

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. Selectati fila Partajare.

Este afisata calea de retea a folderului partajat. Aceasta este utilizata la inregistrarea la contactul imprimantei.
Va rugdm sd o notati.

scan_folder
Shared

Hetwark Path;
¥YEPSPUBI Mescon_folder

|_Share... |

Advanced Shaing

Set cusfom permissions, cresbe mulipls shares, and == oiher
advanced sharng aptions,

| H) Advanced Shamng... |

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

T changs thia setting, use the Metwod and Shadng Cenfer.

12. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati daca fisierul permite scrierea sau citirea in folderul partajat de la computerele utilizatorilor sau ale
grupurilor cu permisiune de acces.

Informatii conexe

= , Adiaugarea unui grup sau utilizator care permite accesul” la pagina 53

Addugarea unui grup sau utilizator care permite accesul

Puteti adduga grupul sau utilizatorul care permite accesul.
1. Faceti clic dreapta pe folder si selectati Proprietati.

2. Selectati fila Securitate.
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3. Faceti clic pe Editare.

scan_folder Froperties

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girewsp oF utar names!

£, A ehenticated Usars

52 SYSTEM

52, Adeiristratces (WIN201 2R 2% Administrators)

Tndjla'.lga mmj.:ma. [E]

u Alew Deargy
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4. Faceti clic pe Adaugare sub Nume utilizator sau grup.

Object name:  C¥lsers¥ Adminisgimton FUES. (0 Desticp¥scan,

Gifewup of Lter names;

A Ay ehenbicabad Lloas

52 SYSTEM

2, Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Introduceti numele de grup sau de utilizator ciruia doriti sé ii permiteti accesul, apoi faceti clic pe Verificare
nume.

La nume este addugata o linie de subliniere.
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Nota:

Dacd nu cunoasteti numele complet al grupului sau al utilizatorului, introduceti o parte a numelui, apoi faceti clic pe
Verificare nume. Sunt enumerate numele de grupuri sau de utilizatori care corespund unei pdrti a numelui, iar apoi
puteti selecta numele complet din listd.

Dacd se potriveste un singur nume, numele complet cu linia de subliniere este afisat in Introducere nume obiect de
selectat.

|Lhuu.&m.nrﬁ.ﬁhmjhrni'nh&a

From this location:
|pubs.net

Erter the chiect names to select [mamples):

6. Executati clic pe OK.
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7. In ecranul Permisiuni, selectati numele de utilizator introdus in Nume utilizator sau grup, selectati
permisiunea de acces la Modificare si faceti clic pe OK.

Permissions for scan_folder -

Securty |
Ubject name: L ¥Usersd Adminismior FUES. 000 Deskicp¥scan,

Gifewup of Lter names;

52, A ehenticated |lsas
3 curmTrn

L 1r1er2 o s )

Ty TR RIS

82, Adiristratees (WIN2012R2¥ Advinistratces)

| Add. || Bemove
Permissions for user? Ao Drery
| Tl mmembral | i ~
Macfy | L]
i3 on ENETI RS 1% - -
Lizt folder corterts [+ O
Read [+ [
ok || Cocet || oy |

8. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati daca fisierul permite scrierea sau citirea in folderul partajat de la computerele utilizatorilor sau ale
grupurilor cu permisiune de acces.

Informatii conexe

®  Utilizarea contactelor” la pagina 58

Utilizarea Microsoft Network Sharing

La activarea acestei functii, sunt posibile urmatoarele.
[d Partajeaza spatiul de stocare USB prin reteaua care este conectata la imprimanta.

[d Redirectioneaza rezultatul scandrii citre folderul partajat din computer.
1. Accesati Web Config si selectati fila Retea > Retea MS.

2. Selectati Utilizare partajare de retea Microsoft.

3. Setati fiecare element.

4. Faceti clic pe Inainte.
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5. Confirmati setdrile si apoi executati clic pe OK.

6. Introduceti urmétoarele in programul Explorer al computerului, apoi apasati pe tasta Enter.
Verificati dacd existd un folder de retea si dacd il puteti accesa.
\\Adresa IP a imprimantei

Exemplu: \\192.0.2.111

Informatii conexe

® Accesarea Web Config” la pagina 27

Elemente de setare pentru MS Network

Elemente Explicatie
Utilizare partajare de retea Microsoft Selectati cand se activeaza partajarea MS Network.
Nume gazda Afisati numele de gazda MS Network al imprimantei. Pentru a modifica aceasta,

selectati fila Retea > de baza, apoi modificati Nume dispozitiv.

Nume grup de lucru Introduceti numele grupului de lucru pentru MS Network. Introduceti intre 0 si 15
de caractere in ASCII.

Utilizarea contactelor

Caracteristici de setare a destinatiei

Puteti utiliza lista de contacte a imprimantei ca destinatie pentru functiile de scanare.

Nota:
Pentru a utiliza functiile de e-mail, trebuie sd configurati un server de e-mail.

Informatii conexe

=, Configurarea contactelor” la pagina 58

= ,Configurarea unui server de e-mail” la pagina 35

Configurarea contactelor

Lista Contacte poate include urmaitoarele tipuri de destinatii:
(d E-mail: Destinatie pentru e-mail

(J Folder retea (SMB)/FTP: Destinatie pentru datele de scanare
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Comparare conﬁgurare contacte

Exista trei instrumente pentru configurarea contactelor imprimantei: Web Config, Epson Device Admin si panoul
de control al imprimantei. Diferentele dintre aceste trei instrumente sunt enumerate in tabelul de mai jos.

Caracteristici Web Config

Epson Device Admin

Panoul de control al
imprimantei

Inregistrarea unei destinatii

v

Editarea unei destinatii

Addugarea unui grup

Editarea unui grup

SIS S S S

Stergerea destinatiei sau a
grupurilor

SN TSNS S S

ASUIENEIENE N

Stergerea tuturor v
destinatiilor

Importul unui fisier v

Exportarea unui fisier v

Alocarea destinatiilor v
pentru utilizare frecventa

Sortarea destinatiilor -
alocate pentru utilizare
frecventa

inregistrarea unei destinatii in Contacte utilizind Web Config

Nota:

Puteti inregistra, de asemenea, contactele la panoul de comandd al imprimantei.

1. Accesati Web Config si selectati fila Scanare/Copiere > Persoane de contact.

2. Selectati numérul pe care doriti sd-1 inregistrati si apoi faceti clic pe Editare.

3. Introduceti Nume si Termen index.

4. Selectati tipul de destinatie ca optiune Tip.
Nota:

Nu puteti modifica optiunea Tip dupd finalizarea inregistrdrii. Dacd doriti sd modificati tipul, stergeti destinatia si apoi

inregistrati-vd din nou.

5. Introduceti o valoare pentru fiecare element, apoi faceti clic pe Aplicare.

Informatii conexe

= Accesarea Web Config” la pagina 27
= ,Setarea elementelor destinatiei” la pagina 60

=, Copierea de rezerva a setarilor” la pagina 84
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Setarea elementelor destinatiei

EPSON

Glabus Prinl Scan'Copy

Sead Semngs
sBligal
»Zand Slored Dooomaent Boa
sPaling Send B
=Baard Box
ReLirkid SOTMGE
sBaza
wF i Castpunt
sCondiicng Cutpad Samngs
sFax Black Selings
alribar
sPErsenal Box

Report Selings

Hietwork Hitwork Securiy

] Contacts

Hamber

Hame

Wndex ' Waord

Trra

k557N io Frequent Use
Faa Murmet

Faa Sgaed

Subaddress [SUBEER)

Password (ST

Product Seaury Dieace Managament

|Fa
TS

Folow Communicaton Settrg

Epsan Open Flafoem

Ling Semngi

Sequrity Seftnps
it

Presals

Ustr Defaut Settings
sFh

Elemente

Setari si explicatie

Setdri comune

Nume

Introduceti un nume afisat in contacte, cu 30 de caractere sau mai putin, in
Unicode (UTF-8). Daca nu specificati acest element, lasati-l necompletat.

Termen index

Introduceti cuvinte de cautat cu 30 de caractere sau mai putin, in Unicode (UTF-8).
Daca nu specificati acest element, lasati-| necompletat.

Tip

Selectati tipul de adresa pe care doriti sa o inregistrati.

Atribuire la Utilizare frecventa

Selectati setarea adresei inregistrate ca adresa utilizata frecvent.

Cand setati ca adresa frecvent utilizatd, aceasta este afisata in ecranul superior al
caracteristicii de scanare si puteti specifica destinatia fard a afisa contactele.

E-mail

Adresa de e-mail

Introduceti intre 1 si 255 de caractere folosind A-Za-z0-9!#$% & '*+-./=7A
_{i~e.

Folder retea (SMB)

Salvare in

\\,Cale folder”

Introduceti, in Unicode (UTF-8), locatia unde este situat folderul tintd, intre 1 si 253
de caractere, omitand ,\\".
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Elemente Setari si explicatie

Nume utilizator Introduceti, in Unicode (UTF-8), un nume de utilizator pentru a accesa un folder de
retea, cu 30 de caractere sau mai putin. Cu toate acestea, evitati utilizarea
caracterelor de control (de la 0x00 la Ox1F, Ox7F).

Parola Introduceti, in Unicode (UTF-8), o parold pentru a accesa un folder de retea, cu 20
de caractere sau mai putin. Cu toate acestea, evitati utilizarea caracterelor de
control (de la 0x00 la Ox1F, Ox7F).

FTP

Conexiune securizata Selectati FTPS pentru a permite imprimantei sa comunice cu protocoale de
securitate.

Salvare in Introduceti, in ASCII (0x20—-0x7E), numele serverului, intre 1 si 253 de caractere,
omitand ,ftp://".

Nume utilizator Introduceti, in Unicode (UTF-8), un nume de utilizator pentru a accesa un server
FTP, cu 30 de caractere sau mai putin. Cu toate acestea, evitati utilizarea
caracterelor de control (de la 0x00 la 0x1F, 0x7F). Daca serverul permite conexiuni
anonime, introduceti un nume de utilizator precum Anonymous sau FTP. Daca nu
specificati acest element, lasati-l necompletat.

Parola Introduceti, in Unicode (UTF-8), o parold pentru a accesa un server FTP, cu 20 de
caractere sau mai putin. Cu toate acestea, evitati utilizarea caracterelor de control
(de la 0x00 la 0x1F, 0x7F). Daca nu specificati acest element, ldsati-| necompletat.

Mod conectare Selectati modul de conexiune din meniu. Daca este instalat un firewall intre
imprimanta si serverul FTP, selectati Mod pasiv.

Numdr port Introduceti numarul portului serverului FTP, intre 1 si 65535.

Validare certificat Certificatul serverului FTP este validat atunci cand este activata aceasta functie.
Aceasta este disponibila atunci cand FTPS este selectat pentru Conexiune
securizata.

Pentru a configura, trebuie sa importati Certificat CA la imprimanta.

Informatii conexe

= Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 59

inregistrarea destinatiilor ca un grup

Daci tipul de destinatie este setat la E-mail puteti inregistra destinatiile ca un grup.
1. Accesati Web Config si selectati fila Scanare/Copiere > Persoane de contact.
2. Selectati numarul pe care doriti sa-1 inregistrati si apoi faceti clic pe Editare.

3. Selectati un grup din Tip.

4. Faceti clic pe Selectare pentru Contact(e) pt Grup.

Sunt afisate destinatiile disponibile.
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5. Selectati destinatia pe care doriti sd o inregistrati in grup si apoi faceti clic pe Selectare.

EPS0ON
Stahus Prinl Scan'Copy Fax [ MW Secuy Pradedt S sy Device Managamenl Epsan Open Plafoem
s S ] Contacls
sBuga?

2N Elired Deoument Bo Chack e sniries you wanl 1o registes For group

sPaliirg Send B Fyou bnish seiecing enbes. back to e Ed 3 Contad Page by pressing "Selec bullon
B Bax To refed P 303008 preis “Aeph’” Sulon on e Edd 3 Contad Page

RuCiton SeTings 1=
sBlassc | Mumber | Hamas | Indiex Waord | Type | Dhestination
Fa Qutput [ ALLA Cap AABLE Errad ARAEO0 com
wCondiicng Cuipad Tefings

sFax Black Sedings
alfitdn
sPersonal Box
Repot Selngs
Ling Semngs

Seltngs

Pressis
User Defau® Settings
wF i

6. Introduceti un Nume si Termen index.

7. Selectati dacd atribuiti sau nu grupul inregistrat la grupul frecvent utilizat.

Nota:
Destinatiile pot fi inregistrate pe mai multe grupuri.

8. Faceti clic pe Aplicare.

Informatii conexe

=, Accesarea Web Config” la pagina 27

= _Copierea de rezervi a setarilor” la pagina 84

Copierea de rezerva si importul contactelor

Utilizind Web Config sau alte instrumente, puteti efectua copierea de rezerva si importul contactelor.

Pentru Web Config, puteti efectua copierea de rezerva a contactelor prin exportarea setdrilor de imprimanti care
includ contacte. Fisierul exportat nu poate fi editat, deoarece este exportat ca fisier binar.

Cand importati setarile imprimantei la imprimanta, contactele sunt suprascrise.
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Pentru Epson Device Admin, numai contactele pot fi exportate din ecranul de proprietiti al dispozitivului. De
asemenea, dacd nu exportati elementele de securitate, puteti edita contactele exportate si le puteti importa,
deoarece acestea pot fi salvate ca fisier SYLK sau CSV.

Utilizarea functiilor de scanare

>

Puteti utiliza functiile de scanare prin utilizarea panoului de comanda al imprimantei.

Scanarea de la panoul de control

Functia de scanare intr-un folder de retea si de scanare la e-mail folosind panoul de control al imprimantei,
precum si transferul rezultatelor de scanare in mail, foldere etc. sunt realizate de la computer.

Informatii conexe

= Setirile serverelor si ale folderelor” la pagina 63

Setarile serverelor si ale folderelor

Nume Setari Locatie Cerinta
Scanare intr-un folder de Creati si setati partajarea Un computer care are o locatie Contul utilizatorului
retea (SMB) folderului de salvare a folderului de salvare administrativ la

computerul care creeaza
folderele de salvare.

Destinatia Scanarii intr-un Contactele dispozitivului Numele de utilizator si
folder de retea (SMB) parola pentru conectarea
la computerul care detine
folderul de salvare si
privilegiul de a actualiza
folderul de salvare.

Scanare intr-un folder de Configurare pentru Contactele dispozitivului Informatii de conectare
retea (FTP) conectarea la serverul FTP pentru serverul FTP si
privilegiul de a actualiza
folderul de salvare.

Scanare la e-mail Configurare pentru serverul Dispozitiv Informatii de configurare
de e-mail pentru serverul de e-mail

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 35
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Efectuarea setarilor de sistem

Setarea panoului de control

Configurarea pentru panoul de control al imprimantei. Pentru efectuarea configurarii, puteti proceda in modul
urmator.

3.

Accesati Web Config si selectati fila Gestionare dispozitiv > Panou de control.

Configurati urmitoarele elemente dupa cum este necesar.
d Limba

Selectati limba afisatd de la panoul de control.
(d Blocare panou

Daci selectati Activat, nu puteti selecta elemente care necesitd autoritatea administratorului. Pentru a le
selecta, conectati-vé la imprimantd ca administrator. In cazul in care parola administratorului nu este
setatd, blocarea panoului este dezactivati.

[d Expirare operatie

In cazul in care selectati Activat, atunci cand va conectati in calitate de utilizator care poate restrictiona
accesul sau administrator, sunteti deconectat in mod automat si directionat citre ecranul initial daca nu
exista nicio activitate pentru o anumita perioadd de timp.

Puteti seta intre 10 secunde si 240 de minute la indicatorul secundelor.
Nota:
Puteti seta, de asemenea, de la panoul de control al imprimantei.
(A Limba: Setdri > Setdri generale > Setdri de bazd > Limbd/Language

(A Blocare panou: Setdri > Setdri generale > Administrare sistem > Setdri securitate > Setdri administrator >
Setare blocare

(A Operatia a expirat: Setdri > Setdri generale > Setdri de bazd > Operatia a expirat (Puteti specifica Activare sau
Dezactivare).

Faceti clic pe OK.

Informatii conexe

® Accesarea Web Config” la pagina 27

Setari de economisire a energiei in timpul perioadei de inactivitate

Puteti seta intervalul de timp dupa care se trece in modul de economisire a energiei sau dupd care se intrerupe
alimentarea electrica daca panoul de comanda al imprimantei nu este utilizat pentru o anumita perioada. Setati
timpul in functie de mediul de utilizare.

1.

Accesati Web Config si selectati fila Gestionare dispozitiv > Economisire energie.
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2. Introduceti timpul pentru Temporizator inactivare pentru comutare la modul de economisire energie in
perioada de inactivitate.

Nota:
Puteti seta, de asemenea, de la panoul de comandd al imprimantei.

Setdri > Setdri generale > Setiri de bazd > Temporiz. oprire

3. Selectati timpul de oprire pentru Temporizator oprire.

Nota:
Puteti seta, de asemenea, de la panoul de comandd al imprimantei.

Setdri > Setdri generale > Setdiri de bazd > Temporizator oprire

4. Faceti clic pe OK.

Informatii conexe

® Accesarea Web Config” la pagina 27

Sincronizarea datei si orei cu serverul de timp

La sincronizarea cu serverul de timp (server NTP), puteti sincroniza ora imprimantei si a computerului in retea.
Serverul de timp poate fi operat in cadrul organizatiei sau publicat pe Internet.

Cand utilizati certificatul CA, problemele de timp pot fi prevenite prin sincronizarea cu serverul de timp.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Data si ora > Server ceas.
2. Selectati Utilizare pentru Utilizare Server ceas.

3. Introduceti adresa serverului de timp Adresa Server ceas.
Puteti folosi formatul IPv4, IPv6 sau FQDN. Introduceti 252 caractere sau mai putin. Dacd nu specificati acest
element, lsati-1 necompletat.

4. Introduceti Interval de actualizare (min.).

Puteti seta pana la 10080 de minute la indicatorul minutelor.

5. Faceti clic pe OK.

Nota:
Puteti confirma starea conexiunii cu serverul de timp la Stare Server ceas.

Informatii conexe

® Accesarea Web Config” la pagina 27

Setati valoarea implicita pentru scanare si copiere (setari implicite
de utilizator)

Puteti seta valoarea implicitd pentru functii.

Puteti seta urmatoarele functii.
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[ Scanare citre folder din retea/FTP
[ Scanare catre e-mail
(A Scan. cétre disp. de mem.

(4 Copiere

Setari functionale

1. Accesati Web Config si selectati functiile pentru care doriti sa setati valoarea implicitd pentru fila Scanare/

Copiere > Setari implicite utiliz..
2. Setati fiecare element.

3. Faceti clic pe OK.

In cazul in care combinatia de valori este nevalidd, aceasta este modificatd automat, iar apoi se seteazd o

valoare valida.

Informatii conexe

® Accesarea Web Config” la pagina 27

Configurare AirPrint

Setati atunci cand se utilizeaza tipdrirea

cu AirPrint.

Accesati Web Config si selectati fila Retea > Configurare AirPrint.

Elemente

Explicatie

Nume serviciu Bonjour

Introduceti, in ASCII (0x20-0x7E), numele serviciului Bonjour, intre 1 si 41 de
caractere.

Locatie Bonjour

Introduceti informatii de locatie, precum pozitia imprimantei, in 127 de octeti sau
mai putin in Unicode (UTF-8).

Geolocatie

Latitudine si longitudine (WGS84)

Introduceti informatiile de locatie ale imprimantei. Aceasta intrare este optionala.

Introduceti valorile cu ajutorul mdrimii WGS-84, care separa latitudinea si
longitudinea prin virgula.

Puteti introduce o valoare intre -90 si +90 pentru valoarea latitudinii, respectiv
intre -180 si +180 pentru valoarea longitudinii. Puteti omite zecimala de pe pozitia
a sasea si puteti omite semnul ,+".

Protocol de prioritate maxima

Selectati protocolul de prioritate maxima din IPP si portul 9100.

Wide-Area Bonjour

Stabiliti daca se utilizeaza sau nu Wide-Area Bonjour. Daca utilizati aceasta
optiune, imprimantele trebuie sa fie inregistrate la serverul DNS pentru a putea
cauta imprimanta in segment.

Transmisie iBeacon

Selectati daca doriti s activati sau dezactivati functia de transmitere iBeacon.
Cand functia este activata, puteti cduta imprimanta din dispozitivele care accepta
iBeacon.

Activare AirPrint

IPP, Bonjour, AirPrint sunt activate, iar IPP este activat numai cu comunicare
securizata.
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Setari de securitate produs

Setari de securitate produs

Acest capitol explica setdrile de securitate ale dispozitivului.

Introducerea caracteristicilor de securitate ale
produsului

Aceasta sectiune introduce functia de securitate a dispozitivelor Epson.

Denumirea Tip functie Ce trebuie setat Ce trebuie prevenit
caracteristicii

Configurare pentru Blocheaza setdrile sistemului, Un administrator seteaza o Preveniti citirea sau
parola de cum ar fi configurarea parola pentru dispozitiv. modificarea ilegald a
administrator conexiunii pentru retea sau informatiilor stocate in

Puteti seta sau modifica atat
de la Web Config, cat side la
panoul de comanda al

dispozitiv, precum ID-ul,
parola, setdrile de retea si
contactele. De asemenea,

USB precum si setdrile
implicite ale utilizatorului.

imprimantei. reduceti o gama larga de
riscuri de securitate precum
scurgerea de informatii
pentru mediul de retea sau
politica de securitate.
Configurare pentru Limiteaza functiile care pot fi Inregistrati orice cont de Riscul de scurgere si
controlul accesului folosite cu dispozitivele, utilizator, apoi selectati vizualizare neautorizata a
precum tipdrirea, scanarea si functia pe care doriti sa o datelor poate fi redus prin
copierea pentru fiecare permiteti, precum copierea si minimizarea numarului de
utilizator. Daca va conectati scanarea. functii in conformitate cu
cu un cont de utilizator continutul comercial si rolul

Puteti inregistra pana la 10

inregistrat in prealabil, puteti ) . utilizatorului.
. . - ’ conturi de utilizator.
folosi anumite functii.
In plus, dupa conectarea de la
panoul de comandd, veti fi
deconectat automat daca nu
se inregistreaza nicio
activitate pentru o anumita
perioada de timp.
Configuratie pentru Controleazd interfata, precum | Activati sau dezactivati portul (4 Control port USB: Reduce
interfata externd portul USB care se USB pentru conectarea posibilitatea furtului de
conecteaza la dispozitiv. dispozitivelor externe precum date prin scanarea
memoria USB si conexiunea neautorizatd a
USB cu computerul. documentelor

confidentiale.

(1 Conexiunea USB a
computerului: Previne
utilizarea neautorizata a
dispozitivului prin
interzicerea tiparirii fara
transfer prin retea.
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Setari de securitate produs

Informatii conexe

=, Despre Web Config” la pagina 26

= ,EpsonNet Config” la pagina 106

= ,Configurarea parolei de administrator” la pagina 68
= , Restrictionarea functiilor disponibile” la pagina 74

=, Dezactivarea interfetei externe” la pagina 76

Configurarea parolei de administrator

Cand setati parola de administrator, puteti impiedica utilizatorii sa modifice setarile de management de sistem.
Puteti seta si modifica parola de administrator folosind Web Config, panoul de control al imprimantei sau un
software (Epson Device Admin). Cénd utilizati software-ul, consultati documentatia pentru fiecare software.

Informatii conexe

= Configurarea parolei de administrator de la panoul de control” la pagina 68
= Configurarea parolei de administrator utilizind Web Config” la pagina 68
= _Epson Device Admin” la pagina 106

Configurarea parolei de administrator de la panoul de control
Puteti seta parola de administrator de la panoul de control al imprimantei.

1. Selectati Setdri pe panoul de control al imprimantei.

2. Selectati Setari generale > Administrare sistem > Setari securitate.

3. Selectati Setari administrator.

4. Selectati Paroli administrator > Inregistrare.

5. Introduceti noua parola.

6. Introduceti parola din nou.

7. Inchideti ecranul de confirmare.
Este afisat ecranul cu setarile de administrator.

Nota:
Puteti modifica sau sterge parola de administrator atunci cdnd selectati Schimbare sau Resetare pe ecranul Parold
administrator si introduceti parola de administrator.

Configurarea parolei de administrator utilizand Web Config
Puteti seta parola de administrator folosind Web Config.

1. Accesati Web Config si selectati fila Securitate produs > Modificare Parold administrator.
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Setari de securitate produs

2. Introduceti o parold pentru Parola noua si Confirmati parola noua. Introduceti numele de utilizator, dacad
este necesar.

Daca doriti sd schimbati parola cu una noud, introduceti parola curenta.

EPSON
Status Print Scan/Copy Fax Network Metwork Security Product Security Device Management Epson Open Platform
Atrss Contiml SSlinos I Change Administrator Password

=Basic
=User Settings

Current password : [ |
External Interface

" User Name : Enter between 0 and 20 characters.
Change Administrator Password
lepson_admin |
New Password Enter between 1 and 20 characters
Am— |
Confirm New Password : [eecccassee |

Mate: It is recommended to communicate via HTTPS for entering an administrator password

3. Selectati OK.

Nota:
(A Pentru a seta sau modifica elementele de meniu blocate, executati clic pe Conectare si apoi introduceti parola de
administrator.

(A Pentru a sterge parola de administrator, executati clic pe fila Securitate produs > Stergere Parold administrator si
apoi introduceti parola de administrator.

Informatii conexe

= Accesarea Web Config” la pagina 27

Controlul operarii de la panou

Daca setati parola administratorului si activati Setare blocare, puteti bloca elementele aferente setérilor sistemului
imprimantei astfel incat utilizatorii s nu le poatd modifica.

Activarea Setare blocare

Activati Setare blocare pentru imprimanta unde este setatd parola.
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Specificati, mai intéi, o parold de administrator.

Activarea Setare blocare de la panoul de control

1. Selectati Setdri pe panoul de control al imprimantei.

o

Selectati Setari generale > Administrare sistem > Setiri securitate.
3. Selectati Setari administrator.
4. Selectati Act. la Setare blocare.

5. Selectati Da pe ecranul de confirmare.
6. Selectati 2§

Verificati daci este afisat pe ecranul principal.

Activarea Setare blocare din Web Config

1. Accesati Web Config si faceti clic pe Conectare.

2. Introduceti numele de utilizator si parola si faceti clic pe OK.
3. Selectati fila Gestionare dispozitiv > Panou de control.

4. La Blocare panou, selectati Activat.

5. Faceti clic pe OK.

6. Verificati dacd este afisat pe ecranul de pornire de pe panoul de comanda al imprimantei.

Elemente Setare blocare pentru meniul Setari generale

Aceasta este o listd a elementelor Setare blocare in Setari > Setari generale din panoul de comanda.

Unele functii pot fi setate la activat sau dezactivat individual.

Meniul Setari generale Blocare panou

Setari de baza -

70




Ghidul administratorul

Ui

Setari de securitate produs

Meniul Setari generale

Blocare panou

Luminozitate LCD

Sunet -
Temporiz. oprire v
Temporizator oprire v
Circuit Breaker Interlock Startup v
Setdri data/ora 4
Limba/Language Vel
Operatia a expirat v
Tastatura -
Length Unit -
Setdri imprimanta -
Setari sursa hartie -
Custom Paper Setting -
Limba imprimare v
Setdri universale imprimare v
HP-GL/2 Unique Settings v
Interfata disp. de mem. 4
Hartie groasa Vel
Self Check and Cleaning v
Bidirectional -
Conexiune PC prin USB v
Setare expirare USB I/F v
Setdri retea v
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Setari de securitate produs

Meniul Setari generale Blocare panou
Configurare Wi-Fi v
Configurare LAN prin fir v
Stare retea v
Stare retea cu fir LAN/Wi-Fi /2
Stare Wi-Fi Direct /2
Stare server e-mail /2
Imprimare foaie stare /2
Verificare conexiune 73
Complex v
Nume dispozitiv v
TCP/IP v
Server proxy v
Server e-mail v
Shared Folder v
Adresa IPv6 v
Vitezd link si duplex v
Redirectionare HTTP la HTTPS v
Dezactivare IPsec/IP Filtering v
Dezactivare [EEE802.1X v
Transmisie iBeacon v
Setari scanare v
Confirmare destinatar 4
Server e-mail v
Scan Options v
Administrare sistem 4
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Meniul Setari generale Blocare panou
Administrator Contacte v
Inregistrare/Stergere Vel
Frecvent sS4
Imprimare contacte v
Vizualizare optiuni W
Optiuni de cautare Ve
Setdri securitate v
Restrictii v
Control acces v
Setari administrator v
Parola administrator v
Setare blocare v
Restaurare setari implicite v
Actualizare firmware v

v = Se va bloca.
- = Nu se va bloca.
*1  :Puteti activa sau dezactiva blocarea din Setari generale > Administrare sistem > Setari securitate > Restrictii.

*2  :Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din meniul cu acelasi nume din
Setari > Stare imprimanta/Imprimare.

*3  :Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din Ecran principal >

i | E > Descriere > Cand nu va puteti conecta la retea.

*4  :Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din meniul cu acelasi nume din
Setari > Administrator Contacte.

Informatii conexe

= ,Elemente care pot fi setate individual” la pagina 74

Alte elemente Setare blocare

In afara meniului Setéri generale, Setare blocare este activat pentru elementele de mai jos.

[J Presetari

J Adaugare
[ Stergere
J Redenumire

[ Modificarea setarilor utilizatorului
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Operarea afisajului si setarea individuala a functiilor

Pentru unele elemente tinta ale Setare blocare, puteti defini individual dacd acestea sunt activate sau dezactivate.
Puteti seta disponibilitatea fiecdrui utilizator dupa cum este necesar, precum inregistrarea sau modificarea
contactelor, afisarea istoricului lucririlor etc.

1. Selectati Setari pe panoul de control al imprimantei.

2. Selectati Setari generale > Administrare sistem > Setari securitate.

3. Selectati Restrictii.

4. Selectati elementul pentru functia a cdrei setare doriti sd o modificati, apoi setati la Act. sau Dez..

Elemente care pot fi setate individual

Administratorul poate permite elementelor de mai jos sa se afiseze si poate schimba setarile individual.
[ Accesare optiune Inreg./Sterg. Contacte: Setiri > Administrator Contacte > Inregistrare/Stergere
Controlati inregistrarea si schimbarea contactelor. Selectati Act. pentru a inregistra sau schimba contactele.
(1 Acces la sectiunea Recent din Scanare citre e-mail: Scanare > E-mail > Destinatar > Istoric
Controlati afisarea istoricului pentru functia de scanare prin e-mail. Selectati Act. pentru a afisa istoricul.

(d Acces la sectiunea Afisare istoric trimitere din Scanare cétre e-maill: Scanare > E-mail > Meniu > Afisare
istoric trimis
Controlati afisarea istoricului expedierii de e-mailuri pentru functia de scanare la e-mail. Selectati Act. pentru a
afisa istoricul expedierii de e-mailuri.

([ Acces la Limba: Setari > Limba/Language

Controlati schimbarea limbii afisate pe panoul de comanda. Selectati Act. pentru a schimba limbile.

[J Acces la Hartie groasd: Setéri > Setari generale > Setari imprimanta > Hértie groasa

Controlati modificarea setérilor functiei Hartie groasa. Selectati Act. pentru a modifica setérile.

[J Protejarea datelor cu caracter personal:

Controlati afisarea informatiilor de destinatie pentru inregistrarea apelarii rapide. Selectati Act. pentru a afisa
destinatia ca (***).

Informatii conexe

= , Alte elemente Setare blocare” la pagina 73

Restrictionarea functiilor disponibile

Puteti inregistra conturi de utilizator la imprimantd, le puteti corela cu functii si puteti controla functii accesibile
pentru utilizatori.

La activarea controlului accesului, utilizatorul poate folosi functii precum copiere, etc. introducand parola la
panoul de comanda al imprimantei si conectdndu-se la imprimanta.

Functiile indisponibile vor fi marcate cu gri si nu pot fi selectate.
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Configurarea controlului pentru acces

Pentru a utiliza controlul accesului, creati contul de utilizator si activati functia de control al accesului.

Crearea contului de utilizator

Creati contul de utilizator pentru controlul accesului.

1.

Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setiri utilizator.
Faceti clic pe Adaugare pentru numdrul pe care doriti sd il inregistrati.

Setati fiecare element.

[ Nume utilizator:

Introduceti numele afisat pe lista numelor de utilizator, intre 1 si 14 caractere lungime, utilizind caractere
alfanumerice.

[ Parola:

Introduceti o parola intre 0 si 20 de caractere in ASCII (0x20-0x7E). C4nd initializati parola, ldsati-o
necompletata.

(] Bifati caseta de validare pentru a activa sau dezactiva fiecare functie.

Selectati functia a cirei utilizare o permiteti.

Faceti clic pe Aplicare.
Reveniti la lista de setare a utilizatorului dupd o anumita perioada de timp.

Verificati dacd numele de utilizator inregistrat in Nume utilizator este afisat si dacd Addugare s-a modificat in
Editare.

Editarea contului de utilizator

Editati contul inregistrat pentru controlul accesului.

1.

Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.
Faceti clic pe Editare pentru numdrul pe care doriti sa il editati.
Modificati fiecare element.

Faceti clic pe Aplicare.

Reveniti la lista de setare a utilizatorului dupd o anumita perioada de timp.

Stergerea contului de utilizator

Stergeti contul inregistrat pentru controlul accesului.

1.

2.

Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setiri utilizator.

Faceti clic pe Editare pentru numarul pe care doriti sé il stergeti.
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3. Faceti clic pe Stergere.

n Important:

Cand faceti clic pe Stergere, contul de utilizator va fi sters fird mesaj de confirmare. Procedati cu griji la
stergerea contului.

Reveniti la lista de setare a utilizatorului dupé o anumita perioada de timp.

Activarea controlului accesului

Cénd activati controlul accesului, numai utilizatorul inregistrat va putea utiliza imprimanta.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > De baza.
2. Selectati Activeaza controlul accesului.

3. Faceti clic pe OK.
Mesajul de finalizare este afisat dupa o anumita perioada de timp.

Verificati daca pictogramele precum copierea si scanarea sunt marcate cu gri pe panoul de comanda al
imprimantei.

Dezactivarea interfetei externe

Puteti dezactiva interfata folositd pentru a conecta dispozitivul la imprimanta. Realizati setérile de restrictie pentru
a restrictiona tipdrirea prin alte mijloace decat prin retea.

Nota:
Puteti, de asemenea, sd realizati setdrile de restrictie pe panoul de comandd al imprimantei.

[ Disp. de mem.: Setdri > Setdiri generale > Setdri imprimantd > Interfatd disp. de mem. > Dispozitiv de memorie

A Conexiune PC prin USB: Setdri > Setdiri generale > Setdri imprimantd > Conexiune PC prin USB
1. Accesati Web Config si selectati fila Securitate produs > Interfati externa.

2. Selectati Dezactivare pentru functiile pe care doriti s le setati.
Selectati Activare cAnd doriti sd anulati controlul.

(4 Disp. de mem.

Nu permiteti salvarea datelor in memoria externa prin portul USB pentru conexiunea dispozitivelor
externe.

(4 Conexiune PC prin USB

Puteti restrictiona folosirea conexiunii USB de la computer. Dacd doriti sd o restrictionati, selectati
Dezactivare.

3. Faceti clic pe OK.
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4. Verificati pentru a vd asigura cd portul dezactivat nu poate fi folosit.

(A Disp. de mem.
Confirmati faptul cd nu exista niciun raspuns cdnd conectati un dispozitiv de stocare precum o memorie
USB la portul USB de interfatd externa.
(A Conexiune PC prin USB
Daca driverul a fost instalat pe computer
Conectati imprimanta la computer cu ajutorul unui cablu USB si apoi confirmati faptul ca imprimanta nu
tipdreste.
Daca driverul nu a fost instalat pe computer
Windows:

Deschideti managerul de dispozitive si pastrati-1 deschis, conectati imprimanta la computer folosind un
cablu USB si apoi confirmati ca riméne neschimbat continutul afisat al managerului de dispozitive.

Mac OS:

Conectati imprimanta la computer cu ajutorul unui cablu USB si apoi confirmati faptul ca imprimanta nu
este listatd daca doriti sa adaugati imprimanta din Imprimante si Scanere.

Informatii conexe

=, Accesarea Web Config” la pagina 27
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Setari de operare si gestionare

Acest capitol explica elementele legate de functiile zilnice si gestionarea dispozitivului.

Conectarea la imprimanta ca administrator

Daca parola de administrator este setatd pe imprimanta, trebuie sd va conectati ca administrator pentru a utiliza
elementele de meniu blocate.

Conectarea la imprimanta utilizand panoul de control

1. Atingeti .

2. Atingeti Administrator.
3. Introduceti parola administratorului.

4. Atingeti OK.
se afiseaza la autentificare, apoi puteti utiliza elementele de meniu blocate.

Executati clic pe pentru a va deconecta.

Nota:
Cand selectati Act. pentru Setdri > Setdri generale > Setdri de bazd > Operatia a expirat, vi deconectati automat dupd
un interval de timp dacd nu existd activitate pe panoul de control.

Conectarea la imprimanta utilizand Web Config

Cand va conectati la Web Config ca administrator, puteti opera elementele setate in Setare blocare.
1. Introduceti adresa IP a imprimantei intr-un browser pentru a executa Web Config.

2. Faceti clic pe Conectare.

3. Introduceti numele de utilizator si parola in Nume utilizator si Parola actuala.

4. Faceti clic pe OK.
Elementele blocate si Deconectarea administratorului sunt afisate la autentificare.
Atingeti Deconectarea administratorului pentru a va deconecta.

Nota:
Cand selectati Activat pentru fila Gestionare dispozitiv > Panou de control > Expirare operatie, vi deconectati automat
dupd un interval de timp dacd nu existd activitate pe panoul de comandd.
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Confirmati informatiile imprimantei

P

Verificarea informatiilor de la panoul de comanda

Puteti verifica si imprima urmatoarele informatii de la panoul de comanda.
4 Alimentare
Setari > Stare alimentare
Puteti verifica informatiile pentru cerneala si cutia de intretinere.
[ Fisa de stare pentru produs
Setari > Stare imprimanta/Imprimare > Imprimare foaie stare
Puteti imprima o fisd de stare, precum informatii despre imprimantd si despre consumabile.
[ Informatii despre retea
Setdri > Setari generale > Setari retea > Stare retea
Setdri > Stare imprimanta/Imprimare > Retea

Puteti verifica informatiile de retea precum starea conexiunii la retea, setarile serverului de e-mail etc. si puteti
imprima fisa de stare a retelei.

(J Raport de conexiune in retea

Setari > Setari generale > Setari retea > Verificare conexiune
]

Ecran de pornire > E | E > Descriere > Cand nu va puteti conecta la retea

Puteti diagnostica starea de conexiune la retea a imprimantei si puteti imprima raportul.

(1 Stare de conexiune in retea

Ecran de pornire > E | E > Ruter

Puteti verifica starea de conexiune pentru LAN cu fir/wireless.

Verificarea informatiilor din Web Config

Puteti verifica urmatoarele informatii ale imprimantei functionale de la Stare folosind Web Config.

[ Stare produs

Verificati limba, starea, numérul de produs, adresa MAC etc.

[ Stare retea

Verificati informatiile privind starea conexiunii la retea, adresa IP, serverul DNS etc.

[ Stare echipament hardware

Verificati starea fiecirui Wi-Fi, etc.

(d Instantaneu panou

Afisati o capturd de ecran care este afisatd pe panoul de comanda al dispozitivului.
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Receptionarea notificarilor prin e-mail la aparitia de
evenimente

Despre notificarile prin e-mail

Aceasta este functia de notificare care, la aparitia unor evenimente precum oprirea tipdririi sau erori la
imprimantd, trimite un mesaj e-mail la adresa specificata.

Puteti inregistra pana la cinci destinatii si defini setdrile de notificare pentru fiecare destinatie.

Pentru a utiliza aceastd functie, trebuie s configurati serverul de e-mail inainte de a defini notificérile.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 35

Configurarea notificarii prin e-mail
Configurati notificarea prin e-mail utilizind Web Config.
1. Accesati Web Conlfig si selectati fila Gestionare dispozitiv > Ingtiintare prin e-mail.

2. Configurati subiectul notificdrilor prin e-mail.
Selectati continutul afisat in subiect din doud meniuri derulante.
(J Continutul selectat este afisat langa Subiect.

[d Nu se poate seta acelasi continut in partea stangd si in partea dreapta.

d Cand numadrul de caractere din Locatie depaseste 32 de octeti, caracterele care depdsesc 32 de octeti sunt

omise.

3. Introduceti adresa de e-mail pentru trimiterea mesajului de notificare.

Utilizati A-Za-20-9!#$% &' *+-./=2A_{|}~ @siintroduceti intre 1 §i 255 de caractere.
4. Selectati limba pentru notificarile prin e-mail.

5. Selectati caseta de validare pentru evenimentul pentru care doriti s primiti notificare.
Numdérul de Setari de instiintare este corelat cu numérul de destinatie al Setari pentru adresa de e-mail.

Exemplu:
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Dacé doriti sé se trimitd o notificare la adresa de e-mail setatd pentru numérul 1 din Setéri pentru adresa de
e-mail cind imprimanta nu mai are hértie, selectati coloana casetei de validare 1 din linia Hartie terminata.

EPSON
Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prosuct Sacuty vt BRG] Epsan Open Plafem

Ernail Hetsizasan F - :
' ' ] Email Notification

Caniral Fanel
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Cand Reade St o e Ermidel Titale 13 deich bl Bhi rmichl nollcilion

Qieand Email Address Selings

Slored Data Email in selected Linguagt will B 5enl 10 each Jddress

Expost and lmpart Setting Ve 1 Asmn AL com | [Engkh =
*Export 2. [Genemifdbdcom Engkh =
slfrgan 1 Englsh EI

Fisrrwars Updale 3 Engién EI

Agminisirator HamerContac

niziAm Ll Englh =]

Daite s Tiess P ——

sDHsplay Format

Erngil will b S04 whisn [02ust 1Lus 1§ o3 chiciond
sDiats and Time

»Tima Diference — 1 S 1 4 4 |
oTima S Inic canirkige(s 1% o replaced o
e lorw £ o
RMarlgniios Sar 09 of f80a08 ity L
Mainienanog 24T naaring end o 4
| Adminisralor passwond changed | L) |
LT 4
Pige Low =
| Prning siopped” Ly
| Prinier 6mor CJ
DESAN L
Far iweed o
| Wi-Fi falure ey
| HOD fadbrs C
PG Dailsng L
" Hobfied when an emor soours, such as paper jam, paper cassele uns ek, or mismadich of papser sioe or pe.
Coc |
6. Faceti clic pe OK.
Confirmati trimiterea unei notificari prin e-mail in urma aparitiei unui eveniment.
Exemplu: imprimati specificind Sursd hértie cAnd hartia nu este setata.
Informatii conexe
= Accesarea Web Config” la pagina 27
= Configurarea unui server de e-mail” la pagina 35
Elemente pentru notificarea prin e-mail
Elemente Setari si explicatie
Unitdtile de alimentare cu cerneala Notificare atunci cand cerneala este consumata.
care trebuie inlocuite
Cerneala pe terminate Notificare atunci cand cerneala este aproape consumata.
Casetd de intretinere: sfarsit durata de Notificare atunci cand cutia de intretinere este plina.
viata
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Elemente

Setari si explicatie

Casetd de intretinere: aproape de
sfarsitul duratei de viata

Notificare atunci cand cutia de intretinere este aproape plina.

Parametrul Parola administrator a fost
modificat

Notificare atunci cand parola de administrator este schimbata.

Hartie terminata

Notificare atunci cand apare eroarea paper-out (fara hartie) in sursa de hartie
specificata.

Nivel redus hartie

Notificare atunci cand apare eroarea paper-low (nivel scazut de hartie) in sursa de
hartie specificata.

Imprimare intrerupta*

Notificare atunci cand tiparirea se opreste din cauza unui blocaj de hartie sau a
unei nepotriviri de mdrime hartie/tip de hartie.

Eroare la imprimanta

Notificare atunci cand apare o eroare a imprimantei.

Eroare la scaner

Notificare atunci cand apare o eroare a scanerului.

Eroare Wi-Fi

Notificare atunci cand apare o eroare a interfetei wireless LAN.

Print Job Completion *2

Imprimanta trimite un e-mail de fiecare data cand este atins numarul lucrarilor de
imprimare setat in meniul derulant.

Actualizare firmware

Cand este disponibil un firmware nou, actualizarea firmware-ului imprimantei imbunétiteste functia sau

remediazd problema.

Actualizarea programului firmware al imprimantei de la panoul de

control

Dacé imprimanta poate fi conectata la Internet, puteti actualiza programul firmware al acesteia utilizand panoul de
control. De asemenea, puteti configura imprimanta sa verifice cu regularitate actualizarile firmware si sd va notifice

daca acestea exista.

1. Selectati Setari pe ecranul de pornire.

2. Selectati Setiri generale > Administrare sistem > Actualizare firmware > Actualizare.

Nota:

Selectati Notificare > Act. pentru a configura imprimanta sd verifice cu regularitate actualizdrile firmware disponibile.

3. Selectati Incepere verificare.

Imprimanta incepe s caute actualizérile disponibile.
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4. Daca pe ecranul LCD este afisat un mesaj care va informeaza ca este disponibila o actualizare firmware, urmati
instructiunile de pe ecran pentru a incepe actualizarea.

n Important:

1 Nu opriti si nu deconectati imprimanta de la sursa de alimentare electricd inainte de finalizarea
actualizdrii; in caz contrar, imprimanta poate suferi o defectiune.

1 Daca actualizarea firmware nu este finalizatd sau nu a reusit, imprimanta nu porneste normal, iar la
viitoarea pornire a imprimantei se afiseazd mesajul ,,Recovery Mode” pe ecranul LCD. In aceastd situatie,
trebuie sd actualizati din nou programul firmware cu ajutorul unui computer. Conectati imprimanta la
computer cu ajutorul unui cablu USB. Cdnd la imprimantd este afisat mesajul ,,Recovery Mode”,
actualizarea firmware prin intermediul unei conexiuni de refea nu este posibild. De la computer, accesati
site-ul web Epson local si descdrcati cea mai recentd versiune a programului firmware al imprimantei.
Pentru etapele urmdtoare, consultati instructiunile de pe site-ul web.

Actualizare firmware folosind Web Config
Cand imprimanta poate fi conectatd la Internet, puteti actualiza firmware-ul din Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Actualizare firmware.

2. Faceti clic pe Start.
Incepe confirmarea firmware-ului, iar informatiile privind firmware-ul sunt afisate, in cazul in care exista

firmware-ul actualizat.

3. Faceti clic pe Start si urmadriti instructiunile afisate pe ecran.

Nota:

Puteti actualiza firmware-ul si folosind Epson Device Admin. Puteti confirma vizual informatiile firmware pe lista cu
dispozitive. Este util atunci cand doriti sd actualizati firmware-ul pentru mai multe dispozitive. Pentru mai multe detalii,
consultati ghidul sau sectiunea de ajutor pentru Epson Device Admin.

Informatii conexe

=, Accesarea Web Config” la pagina 27
= _Epson Device Admin” la pagina 106

Actualizarea firmware-ului fara conectarea la Internet

Puteti descérca firmware-ul pentru dispozitiv de pe site-ul web Epson de la computer, iar apoi puteti conecta
dispozitivul si computerul cu ajutorul cablului USB pentru a actualiza firmware-ul. Dacd nu puteti efectua
actualizarea prin retea, incercati aceasta metoda.

1. Accesati site-ul web Epson si descarcati firmware-ul.

2. Conectati calculatorul care contine firmware-ul descércat la imprimanta prin intermediul cablului USB.

3. Faceti dublu clic pe fisierul .exe descércat.

Aplicatia Epson Firmware Updater porneste.

4. Urmati instructiunile afisate pe ecran.
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Copierea de rezerva a setarilor

Puteti exporta in figier valoarea setatd, definitd in Web Config. O puteti utiliza pentru copierea de rezerva a
contactelor, a valorilor setate, inlocuirea imprimantei etc.

Fisierul exportat nu poate fi editat, deoarece este exportat ca fisier binar.

Exportarea setarilor
Exportati setarea pentru imprimanta.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Export.
2. Selectati setdrile pe care doriti sa le exportati.

Selectati setarile pe care doriti sa le exportati. Daca selectati categoria périnte, vor fi selectate si subcategoriile.
Cu toate acestea, subcategoriile care cauzeaza erori prin duplicarea acestora in cadrul aceleiasi retele (cum ar fi
adresele IP etc.) nu pot fi selectate.

3. Introduceti o parold pentru a cripta figierul exportat.
Aveti nevoie de parold pentru a importa figierul. Lasati acest cimp necompletat daci nu doriti sa criptati

fisierul.

4. Faceti clic pe Export.

n Important:

Daca doriti sd exportati setdrile de retea ale imprimantei, cum ar fi numele dispozitivului si adresa IPv6,
selectati Activati pentru a selecta setdirile individuale ale dispozitivului si selectati mai multe articole.
Utilizati numai valorile selectate pentru imprimanta de inlocuire.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Importarea setarilor

Importati fisierul Web Config exportat in imprimanta.

g Important:

Atunci cdnd importati valori care includ informatii individuale, cum ar fi numele sau adresa IP a imprimantei,
asigurati-vd cd aceeasi adresd IP nu mai existd in cadrul refelei.Dacd adresa IP existd deja, imprimanta nu va
reflecta valoarea importatd.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Import.

2. Selectati fisierul exportat si apoi introduceti parola de criptare.

3. Faceti clic pe Inainte.
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4. Selectati setirile pe care doriti s le importati si apoi executati clic pe Inainte.

5. Faceti clic pe OK.

Setarile vor fi aplicate la nivelul imprimantei.
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Solutionarea problemelor

Sugestii pentru remedierea problemelor

[ Verificarea mesajului de eroare

La aparitia problemelor, verificati mai intai dacd existd mesaje pe panoul de control al imprimantei sau pe
ecranul driverului. Dacé mesajul e-mail de notificare este setat la aparitia evenimentelor, puteti afla imediat care
este situatia.

[d Raport de conexiune in retea
Diagnosticati starea retelei si a imprimantei, apoi imprimati rezultatul.
Puteti gasi eroarea diagnosticata de pe partea imprimantei.
[ Verificarea starii comunicarii
Verificati starea comunicarii computerului server sau a computerului client utilizind comenzi precum ping si
ipconfig.
[ Test de conexiune

Pentru verificarea conexiunii dintre imprimanta si serverul de e-mail, efectuati testul de conexiune de la
imprimantd. De asemenea, verificati conexiunea de la computerul client la server, pentru a stabili starea
comunicatiilor.

1 Initializarea setérilor

Daca setdrile si starea comunicatiei nu prezintd probleme, problemele pot fi remediate prin dezactivarea sau
initializarea setdrilor de retea ale imprimantei, urmate de reconfigurare.

Verificarea starii imprimantei

Pentru identificarea cauzei problemei, verificati starea imprimantei si a retelei.

Verificarea mesajului de eroare

Verificarea mesajului de eroare din notificarea de e-mail

La setarea notificarii prin e-mail, verificati dacd mesajul de eroare este trimis de la imprimanta.

Daca instructiunile pentru remedierea problemei se afld in notificarea de e-mail, vd rugam si le respectati.

Informatii conexe

= ,Receptionarea notificdrilor prin e-mail la aparitia de evenimente” la pagina 80

Verificarea mesajelor pe ecranul LCD

Dacai este afisat un mesaj de eroare pe ecranul LCD, urmati instructiunile de pe ecran sau solutiile de mai jos
pentru a rezolva problema.
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Mesaje de eroare

Cauze si solutii

Eroare imprimanta. Opriti si reporniti. Pentru
detalii consultati documentatia.

1 Cauze:

In interiorul imprimantei se afld o substanta straina sau s-a produs o
eroare la imprimanta.

[ Solutii:

Scoateti hartia sau materialele de protectie din imprimantd. Daca
mesajul de eroare este afisat in continuare, contactati personalul de
asistenta Epson.

Trebuie sa inlocuiti Cartus cerneala.

1 Cauze:

Cerneala este consumata.
J Solutii:

Pentru a obtine o calitate optimad la tipdrire si pentru a proteja capul
de imprimare, in cartus se pdstreaza o rezervd de siguranta de
cerneald, avand o cantitate variabild, chiar si atunci cand imprimanta
indica necesitatea inlocuirii cartusului de cerneala. Inlocuiti cartusul
atunci cand va este solicitat acest lucru.

Cutia de intretinere nu a fost recunoscuta.
Instalati-o corect.

J Cauze:
Cutia de intretinere nu este corect instalata.
J Solutii:

Verificati starea de instalare a cutiei de intretinere si apoi instalati-o
corect.

Caseta de intretinere este la finalul duratei de
functionare. Trebuie sa o inlocuiti.

1 Cauze:
Cutia de intretinere a ajuns la sfarsitul duratei de utilizare.
J Solutii:

Inlocuiti cutia de intretinere conform instructiunilor.

There is not enough space in maintenance box
to perform head cleaning. You can continue
printing until replacement is required.

1 Cauze:
Capacitatea cutiei de intretinere este insuficienta pentru curatarea
capului.

1 Solutii:

Opriti alimentarea imprimantei, apoi inlocuiti cutia de intretinere.
Puteti folosi din nou cutia de intretinere inlocuita dupa curatarea
capului.

Scoateti si reinstalati cutia de intretinere.

J Cauze:
Cutia de intretinere nu este corect recunoscuta.
1 Solutii:

Scoateti cutia de intretinere, apoi instalati-o din nou. Daca
recunoasterea cutiei de intretinere nu este posibila dupa toate aceste
operatii, inlocuiti-o cu una noua.

Combinatia de adresa IP si masca subretea este
nevalidd. Pentru mai multe detalii, consultati
documentatia.

1 Cauze:
Combinatia adresei IP setate este nevalida.
[ Solutii:

Introduceti adresa IP corecta sau gateway-ul implicit.
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Mesaje de eroare

Cauze si solutii

Actualizati certificatul radacina pentru a utiliza
servicii cloud.

1 Cauze:

Certificatul radacina utilizat pentru serviciile cloud este expirat.
Solutii:
Executati Web Config si actualizati certificatul raddcina.

Securitate retea — Actualizare certificat radacina

Recovery Mode

Cauze:
Actualizarea firmware nu a reusit si nu poate reveni la modul normal.
Solutii:

Imprimanta a pornit in modul de recuperare deoarece actualizarea
firmware-ului a esuat. Urmati pasii de mai jos pentru a incerca din
nou sd actualizati firmware-ul.

1. Conectati computerul si imprimanta utilizind un cablu USB. (In
cadrul modului de recuperare nu puteti actualiza firmware-ul printr-
o conexiune de retea.)

2. Vizitati site-ul web Epson local pentru instructiuni suplimentare.

Verificarea afisajului panoului imprimantei la distanta

Puteti verifica afisajul panoului imprimantei la distantd utilizind Web Config.

1. Rulati Web Config la imprimanta pe care doriti sd o verificati.

Cénd primiti notificarea prin e-mail, puteti rula Web Config de la URL-ul de pe e-mail.

2. Selectati fila Stare > Instantaneu panou.

Panoul curent al imprimantei este afisat pe Web Config.

Pentru a actualiza, faceti clic pe Reimprospatare.

Tiparirea unui raport de conexiune la retea

Puteti tipari un raport de conexiune la retea pentru a verifica starea dintre imprimantd si routerul wireless.

1. Incarcati hartii.

2. Selectati Setari pe ecranul de pornire.

3. Selectati Setari generale > Setari retea > Verificare conexiune.

Incepe verificarea conexiunii.
4. Selectati Raport verificare imprimare.

5. Tipariti raportul de conexiune la retea.

Daci a intervenit o eroare, verificati raportul de conexiune la retea, apoi urmati solutiile tiparite.

6. Inchideti ecranul.
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Informatii conexe

= Mesaje si solutii in raportul de conexiune la retea” la pagina 89

oo A

Mesaje si solutii in raportul de conexiune la retea

Cititi mesajele si codurile de eroare din raportul de conexiune la retea, apoi urmati solutiile oferite.

. d

Cheak Matwork Corasgtion

Check Resule FALL

Error code (E=2]

Bee the Hetwork Btatus amd check if the Betwork Wame [(S5ID) is
thae S5ID you WARE EO CoOnBEOT.
If the S5ID ia correckt, make fure B9 anter the correct password

U |

and try asgain.

If your problems persist.
so8 your dofumsntation for halp and networking cips.

Checked Itams

Wizeleas MNetwock Hase (S3ID) Check FAIL

Communication Mode Check Urchis kad
Becurity Mode Check Uncheaked
MAC Address Filuering Check Unechieo osd
Security Key/Pasaword Check Urschigs losd
17 hddrwss Check Unchas ked
Detalled IP Setup Check Unchecked

Batwork Status

Printer Hams EPSON XXXXXX
Prictes Madel XX-XXX Series
IF Address 1E£9.25%4.137.8
Subnet Mask 255.255.0.0
Dafault Gateway

Mebwork Hase (S5TD) Epsoniet
Sesusiey Hone

Sigrnal Strength Pear

MAC Address Fi:D0:2T:40:00:AC

a. Cod de eroare

b. Mesaje in mediul de retea

E-1

Solutii:
(1 Cablul Ethernet trebuie sé fie conectat la imprimanta, la un hub sau alt dispozitiv de retea.
(d Hubul sau celilalt dispozitiv de retea trebuie sa fie pornite.

[d Daca vreti sd conectati imprimanta prin Wi-Fi, configurati din nou setarile Wi-Fi pentru imprimanta deoarece
este dezactivata.
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E-2, E-3,E-7

Solutii:

[ Verificati daci routerul fira fir este pornit.

[d Confirmati conectarea corectd a computerului sau a dispozitivului la routerul fira fir.

[d Dezactivati routerul fard fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

(J Puneti imprimanta mai aproape de routerul fira fir si eliminati toate obstacolele dintre ele.

(J Daci ati introdus SSID manual, verificati dacd acesta este corect. Verificati identificatorul SSID din sectiunea
Starea retelei din raportul privind conectarea la retea.

(J Dacd un router fara for are mai multe identificatoare SSID, selectati-1 pe cel afisat. Cand identificatorul SSID
foloseste o frecventa care nu este compatibild, imprimanta nu il afigeaza.

(J Daca folositi configurarea prin apésarea de buton pentru stabilirea unei conexiuni de retea, asigurati-va cd
routerul fara fir accepta WPS. Nu puteti folosi functia de configurare prin apasarea de buton dacé routerul fira
fir nu accepta WPS.

(J Asigurati-va cd identificatorul SSID foloseste numai caractere ASCII (caractere alfanumerice si simboluri).
Imprimanta nu poate afisa un identificator SSID care contine caractere non-ASCII.

(J Asigurati-va cd va cunoasteti identificatorul SSID si parola inainte de conectarea la routerul fira fir. Daca
folositi un router fara fir cu setérile predefinite, identificatorul SSID si parola sunt scrise pe eticheta de pe
routerul fara fir. Dacd nu cunoasteti identificatorul SSID si parola, contactati persoana care a configurat
routerul fara fir sau consultati documentatia furnizatd impreund cu acesta.

(J Cand vi conectati la un identificator SSID generat de un dispozitiv inteligent cu functie tethering, verificati
identificatorul SSID si parola pe documentatia furnizatd impreuna cu dispozitivul inteligent.

A In cazul in care conexiunea Wi-Fi se intrerupe brusc, consultati conditiile afisate mai jos. Daci aceste conditii
sunt aplicabile, resetati conditiile retelei descircand si executdnd programul software din urmétorul site web.

http://epson.sn > Configurarea

[J A fost adaugat la retea alt dispozitiv inteligent folosindu-se configurarea prin apéasare de buton.

[J Reteaua Wi-Fi a fost configuratd prin alta metoda decét configurarea prin apasare de buton.

E-5

Solutii:

Asigurati-va ca tipul de securitate al router-ului wireless este setat la una dintre urmaétoarele optiuni. Dacé nu este,
modificati tipul de securitate al router-ului wireless si reinitializati setarile de retea ale imprimantei.

(O WEP-64 biti (40 biti)
(O WEP-128 biti (104 biti)
(d WPA PSK (TKIP/AES)"!

(J WPA2 PSK (TKIP/AES)™!
[ WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

(J WPA3-SAE (AES)"2
1 WPA2/WPA3-Enterprise
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*1  WPA PSK este cunoscut si ca WPA Personal. WPA2 PSK este cunoscut si ca WPA2 Personal.

*2  Este posibil ca WPA3-SAE (AES) si WPA2/WPA3-Enterprise sa nu fie acceptate, in functie de model. Pentru mai multe detalii,
consultati documentatia imprimantei.

E-6

Solutii:

[ Verificati daci filtrarea adreselor MAC este dezactivata. Daca filtrarea este activata, inregistrati adresa MAC a
imprimantei, pentru ca aceasta sa nu fie filtrata. Pentru detalii, consultati documentatia furnizata impreuna cu
routerul fara fir. Puteti verifica adresa MAC a imprimantei din Starea retelei din raportul privind conexiunea
de retea.

[d Dacé routerul fira fir foloseste autentificarea partajatd cu metoda de securitate WEP, asigurati-vé ci cheia si
indexul de autentificare sunt corecte.

(J Dacéd numarul de dispozitive care se pot conecta la routerul fira fir este mai mic decit numarul de dispozitive
de retea pe care vreti sd le conectati, efectuati setdrile pe routerul fara fir pentru a mari numarul de dispozitive
care se pot conecta. Consultati documentatia furnizatd impreund cu routerul fara fir pentru efectuarea setérilor.

E-8

Solutii:
(4 Activati DHCP la routerul wireless dacd parametrul Obtinere adresa IP al imprimantei este setat la Auto.

[d Daca parametrul Obtinere adresa IP al imprimantei este setat la Manual, adresa IP pe care ati definit-o manual
este nevalidi, deoarece se afld in afara intervalului (de exemplu: 0.0.0.0). Setati o adresa IP validi de la panoul
de comanda al imprimantei.

E-9

Solutii:
Verificati urmatoarele.
(4 Dispozitivele sunt pornite.

[d Puteti accesa internetul si alte calculatoare sau dispozitive din aceeasi retea de pe dispozitivele pe care doriti sd
le conectati la imprimanta.

Daca imprimanta si dispozitivele de retea tot nu se conecteaza dupé confirmarea celor de mai sus, dezactivati
routerul fira fir. Asteptati aproximativ 10 secunde si apoi porniti-1. Resetati conditiile retelei descarcand si
executand programul software din urmatorul site web.

http://epson.sn > Configurarea

E-10
Solutii:

Verificati urmitoarele aspecte.

(A Alte dispozitive din retea sunt pornite.
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[J Adresele de retea (adresa IP, masca de subretea si gateway-ul implicit) sunt corecte daca ati setat parametrul
Obtinere adresé IP al imprimantei la Manual.

Reinitializati adresa de retea dacd aceste valori sunt incorecte. Puteti verifica adresa IP, masca de subretea si
gateway-ul implicit din sectiunea Starea retelei de pe raportul de conexiune la retea.

Dacéd DHCP este activat, modificati valoarea parametrului Obtinere adresa IP al imprimantei la Auto. Dacé doriti
sd setati adresa IP manual, verificati adresa IP a imprimantei din sectiunea Starea retelei de pe raportul de
conexiune la retea si apoi selectati Manual pe ecranul de setéri de retea. Definiti masca de subretea [255.255.255.0].

Daca incd nu se reuseste conectarea imprimantei si a dispozitivelor de retea, opriti routerul wireless. Asteptati circa
10 secunde, apoi porniti-L.

E-11

Solutii:
Verificati urmaitoarele.
[d Adresa gateway-ului implicit este corectd cand setati optiunea Configurare TCP/IP a imprimantei la Manual.

[ Dispozitivul care este setat ca gateway implicit este pornit.

Setati adresa corectd a gateway-ului implicit. Puteti verifica adresa gateway-ului implicit din sectiunea Starea
retelei din raportul privind conexiunea de retea.

E-12

Solutii:

Verificati urmatoarele.

(A Celelalte dispozitive din retea sunt pornite.

[J Adresele de retea (adresa IP, masca de subretea §i gateway-ul implicit) sunt corecte daca le introduceti manual.
[d Adresele de retea pentru celelalte dispozitive (masca de subretea si gateway-ul implicit) sunt identice.

(4 Adresa IP nu este in conflict cu adresele IP ale celorlalte dispozitive.

Dacé imprimanta si dispozitivele de retea tot nu se conecteazd dupa confirmarea celor de mai sus, incercati
urmadtorii pasi.

(4 Dezactivati routerul fard fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

[ Efectuati din nou setirile de retea folosind utilitarul de instalare. Il puteti rula de pe urmatorul site web.

http://epson.sn > Configurarea

[J Puteti inregistra mai multe parole pe un router fard fir care foloseste securitate de tipul WEP. Dacé sunt
inregistrate mai multe parole, verificati dacd prima parola inregistratd este setatd pe imprimanta.

E-13
Solutii:

Verificati urmatoarele.

[ Dispozitivele de retea, cum ar fi routerul far fir, hubul si routerul, sunt pornite.
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[J Optiunea Configurare TCP/IP pentru dispozitivele de retea nu a fost configurata manual. (Dacé optiunea
Configurare TCP/IP a imprimantei este setatd automat, in timp ce Configurarea TCP/IP pentru celelalte
dispozitive de retea este efectuatd manual, reteaua imprimantei poate diferi de reteaua celorlalte dispozitive.)

Dacé dupa verificarea celor de mai sus intimpinati in continuare probleme, incercati urmatoarele.

(J Dezactivati routerul fira fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

(J Efectuati setdrile de retea pe computerul care se afla in aceeasi retea ca si imprimanta, folosind utilitarul de
instalare. 1l puteti rula de pe urmitorul site web.

http://epson.sn > Configurarea

(J Puteti inregistra mai multe parole pe un router fara fir care foloseste securitate de tipul WEP. Daca sunt
inregistrate mai multe parole, verificati daca prima parold inregistrata este setatd pe imprimanta.

Mesaj in mediul de retea

Mesaj

Solutie

Mediul Wi-Fi necesita imbundtatire. Opriti
ruterul fara fir si apoi reporniti-l. Daca nu se
imbunatateste conexiunea, consultati
documentatia ruterului fara fir.

Dupa ce apropiati imprimanta de routerul fara fir si dupa ce eliminati toate
obstacolele dintre ele, opriti routerul fara fir. Asteptati circa 10 secunde, apoi
porniti-l. Daca in continuare nu se poate realiza conexiunea, consultati
documentatia furnizata impreuna cu routerul fara fir.

*Nu se mai pot conecta alte dispozitive.
Deconectati unul din dispozitivele
conectate dacd doriti sd adaugati un altul.

Computerul si dispozitivele inteligente care pot fi conectate simultan sunt
conectate complet in conexiunea Wi-Fi Direct (Simple AP). Pentru a adduga alt
computer sau dispozitiv inteligent, deconectati mai intai unul dintre
dispozitivele conectate sau conectati-l la cealalta retea.

Puteti confirma numarul de dispozitive wireless care pot fi conectate simultan
si numarul de dispozitive conectate verificand fisa de stare retea sau panoul
de comanda al imprimantei.

Tn mediu exista acelasi SSID ca si Wi-Fi
Direct. Schimbati SSID-ul pentru Wi-Fi
Direct daca nu puteti conecta un dispozitiv
inteligent la imprimanta.

Pe panoul de comanda al imprimantei, mergeti la ecranul Wi-Fi Direct Setup
(Configurare directd Wi-Fi) si selectati meniul pentru a modifica setarea. Puteti
modifica numele de retea care urmeazd dupd DIRECT-XX-. Introduceti
maximum 22 de caractere.

Verificarea starii comunicarii

Verificati dacd este corectd comunicatia dintre imprimantd si computer si incercati remedierea problemelor.

Verificarea jurnalului pentru server si dispozitivul de retea

In cazul problemelor cu conexiunea de retea, puteti efectua identificarea cauzei confirmand jurnalul serverului de
mail, a serverului LDAP, etc., verificand starea utilizind jurnalul de retea din jurnalele si comenzile echipamentelor
de sistem, precum routere.

Tiparirea unei fise de stare a retelei

Puteti verifica informatiile detaliate despre retea prin tiparirea acestora.

1.

Incarcati hartii.
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2. Selectati Setari pe ecranul de pornire.

3. Selectati Setari generale > Setari retea > Stare retea.
4. Selectati Imprimare foaie stare.

5. Verificati mesajul si tipariti pagina de stare a retelei.

6. Inchideti ecranul.

Ecranul se va inchide automat dupa o anumita perioada de timp.

v _ ee

Verificarea comunicarii intre dispozitive si computere

Verificarea comunicatiei utilizand o comanda ping — Windows
Puteti utiliza o comandd Ping pentru a vé asigura cé respectivul computer este conectat la imprimantd. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizind o comanda ping.
1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sd o verificati.
O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune
sau in coloana IP Address a unei figse de stare a retelei.
2. Afisati ecranul de linie de comanda al computerului.

Afisati ecranul de aplicatie si apoi selectati Linie de comanda.
3. Introduceti ,ping XXX.XXX.XXX.XXX_ §i apoi apasati tasta Enter.
Introduceti adresa de IP a imprimantei pentru Xxx.XXX.XXX.XXX.

4. Verificati starea comunicérii.

Dacd imprimanta si computerul comunica, este afigat urmatorul mesaj.

o | Administrator: Command Prompt I;Ii-

Nrping 192.168.111.28

Pinging 192.168.111.28 with 32 hytes of data:

Reply from 192.168.111.28: hyteﬂ—32 time=88ms TTL=64
Reply from 192.168.11 A: bytes=32 time=1ims TTL=64
Reply from 192.168.411 gt 2 time=15ms TTL=64
Reply from 1%2.168.111.28: hytea—32 time=ms TTL=64

Ping statistics for 192.168.111.28:
Packets: Sent = 4, Received = 4, Lost = B (Bz loss),
Approximate round trip times in milli-seconds:
Hinimum = 9ms, Haximum = 88ms. Average = 3Bms
N
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Dacé imprimanta $i computerul nu comunicd, este afisat urmatorul mesaj.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.

[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 192.168.111.38:
Packets: Sent = 4. Received = 4. Lost = B (Bz loss>

NP

Verificarea comunicatiei utilizand o comanda ping — Mac OS
Puteti utiliza 0 comandd Ping pentru a va asigura ca respectivul computer este conectat la imprimanta. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizaind o comanda ping.
1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sd o verificati.
O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune

sau in coloana IP Address a unei fise de stare a retelei.

2. Executati Network Utility (Utilitar de retea).

» A

Enter ,,Utilitar de retea” in Spotlight.

3. Executati clic pe fila Ping, introduceti adresa de IP verificatd in pasul 1 si apoi executati clic pe Ping.

Network Utility

Info NetstatLookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Verificati starea comunicérii.

Dacé imprimanta §i computerul comunic, este afigat urmatorul mesaj.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Daci imprimanta si computerul nu comunic, este afisat urmétorul mesaj.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verificarea retelei computerului — Windows

Utiliz4nd linia de comanda, verificati starea conexiunii computerului si calea conexiunii la imprimanta. Aceasta va
duce la rezolvarea problemelor.
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([J comanda ipconfig
Afisati starea conexiunii interfetei de retea utilizatd in prezent de computer.

Prin compararea informatiilor de setare cu comunicatiile reale, puteti verifica dacd este corectd conexiunea.
Daca existd mai multe servere DHCP pe aceeasi retea, puteti gési adresa efectiva atribuita computerului,
serverul DNS la care s-a ficut referire etc.

[J Format: ipconfig /all
(1 Exemple:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

J pathping comandi

Puteti confirma lista de routere parcurse pana la gazda destinatie si traseul comunicatiei.

J Format: pathping xxx.XXX.XXX.XXX

J Exemplu: pathping 192.0.2.222

o Administrator: Command Prompt

=~>pathping 192.168.111.28

racing route to EPSONAB12AB [1922.168.111.281
over a maximum of 38 hops:

B UWINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.281

omputing statistics for 25 seconds...
Source to Here This ModerLink

op RIT LostsSent = Pect LostsSent = Pct Address
8 WIN2B12R2 .pubs.net [192.168.111.181

B H
Bx EPSONAB12AB [192.168.111.281

A/ 188 =
1 38ms 8- 188 3 8- 188 =

race complete.

N2

Efectuarea testului de conexiune

De la imprimantd la computerul conectat la acelasi segment ca imprimanta, verificati daca este corectd conexiunea
cu serverul si folderul. Aceasta va duce la rezolvarea problemelor.
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Server de e-mail

Verificati conexiunea dintre imprimanta si serverul de e-mail utilizind functia imprimantei de testare a conexiunii.

Informatii conexe

= Verificarea unei conexiuni de server de e-mail” la pagina 37

Server FTP
Verificati conexiunea serverului FTP de la computerul din acelasi segment. Verificati dacd puteti accesa serverul
FTP inregistrat in contacte din aplicatia Explorer a computerului din acelasi segment de retea cu imprimanta.

(d Exemplu de specificare a ciii:

(d Nume server FTP: epsonftp
(d Nume folder: manual

[ ftp://epsonftp/manual/

In acest caz, conectati-va ca anonim. Cand ati definit numele de utilizator si parola, introduceti-le in caseta de
dialog afisata la esuarea autentificrii sau includeti-le ca in exemplul de mai jos.

ftp://username:password@epsonftp (Cand numele de utilizator este ,,ftpusername”, parola este ,ftppassword”.)

(4 Un exemplu din acelasi segment de retea.

[d Adresa IP a imprimantei: 192.168.111.12, Masca de subretea: 255.255.255.0
[ Verificati la computer ca adresa IP este cuprinsa intre 192.168.111.2 si 192.168.111.255.

Informatii conexe

® Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 59

Folder partajat

Verificati conexiunea folderului partajat de la computerul din acelasi segment. Verificati daca puteti accesa
folderul partajat inregistrat in contacte din aplicatia Explorer a computerului din acelagi segment de retea cu
imprimanta.

Informatii conexe

= Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 59

Server DNS

Verificati serverul DNS la care face referire computerul. Confirmati starea adaptorului de retea al computerului
din acelasi segment de retea cu imprimanta si verificati dacd aceasta coincide cu setarea DNS a imprimantei.
Puteti verifica setarea DNS a computerului dupd cum urmeaza.

([ Windows: Panou de control > Retea si Internet > Centru retea si partajare > Modificare setari adaptor

Cand existd mai multe interfete de retea, puteti verifica introducind ,,ipconfig/all” la linia de comanda.

(4 Mac OS: Preferinta sistem > Retea > Avansat... > DNS
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Informatii conexe

® Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 59

Initializarea setarilor de retea

Dezactivarea Wi-Fi din Web Config

Dezactivati Wi-Fi din Web Config. Dacé dezactivati Wi-Fi in timp ce unele dispozitive sunt conectate prin Wi-Fi,
acestea sunt deconectate.

1. Accesati Web Config si selectati fila Retea > Wi-Fi, apoi selectati Dezactivare Wi-Fi.

2. Verificati mesajul si apoi selectati OK.

Deconectarea Wi-Fi Direct (Simple AP) din Web Config
Deconectati Wi-Fi Direct (Simple AP) din Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi Direct.

2. Selectati Dezactivare pentru Wi-Fi Direct.

3. Faceti clic pe Inainte

4. Verificati mesajul si apoi selectati OK.

Dezactivarea Wi-Fi de la panoul de control

Cand Wi-Fi este dezactivat, conexiunea Wi-Fi este intrerupta.

1. Atingeti i E pe ecranul de pornire.

2. Selectati Ruter.

Este afisatd starea retelei.
3. Atingeti Modificati setrile.
4. Selectati Altele > Dezactivare Wi-Fi.
5. Verificati mesajul si incepeti configurarea.

6. Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.

7. Inchideti ecranul Setiri de conectare la retea.

8. Apasati butonul 1 3
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intreruperea conexiunii Wi-Fi Direct (Simple AP) de la panoul de control

Nota:

Cand conexiunea Wi-Fi Direct (Simple AP) este dezactivatd, toate computerele si dispozitivele inteligente conectate la
imprimantd in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate. Dacd doriti sd deconectati un anumit dispozitiv,
deconectati-vd de la dispozitiv, nu de la imprimantd.

Atingeti i E pe ecranul de pornire.

Selectati Wi-Fi Direct.

Sunt afisate informatiile Wi-Fi Direct.
Atingeti Modificati setarile.

Selectati Dezactivare Wi-Fi Direct.
Atingeti Dezactivati setarile.

Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupé o anumité perioada de timp.

Restabilirea setarilor de retea de la panoul de comanda

Puteti restabili toate setarile retelei la setérile implicite.

1.

Selectati Setari pe ecranul de pornire.
Selectati Setari generale > Administrare sistem > Restaurare setari implicite > Setéri retea.
Verificati mesajul si apoi selectati Da.

Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.

Caz problema

Imposibilitate de accesare Web Config

Imprimantei nu ii este alocata o adresa IP.

O adresa IP validd nu poate fi alocata imprimantei. Configurati adresa IP folosind panoul de control al
imprimantei. Puteti confirma informatiile privind setarea actuala cu o fisd privind starea retelei sau din panoul de
control al imprimantei.

Browserul web nu accepta Forta criptare pentru SSL/TLS.

SSL/TLS dispune de Forta criptare. Web Config poate fi deschis de cdtre browserul web care accepta criptirile in
masa dupd cum urmeazd. Verificati compatibilitatea de criptare a browserului dumneavoastra.
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[ 80 bit: AES256/AES128/3DES
(A 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

(d 192 bit: AES256

[ 256 bit: AES256

Certificat semnat de CA este expirat.

Daci exista o problema cu data de expirare a certificatului, se afiseazd mesajul ,,Certificatul a expirat” la conectarea
la Web Config prin comunicatie SSL/TLS (https). Dacd mesajul apare inainte de data de expirare a certificatului,
asigurati-va ca data imprimantei este configurata corect.

Numele comun al certificatului si al imprimantei nu se potrivesc.

Daca numele comun al certificatului §i al imprimantei nu corespund, se afiseaza mesajul ,,Numele certificatului de
securitate nu se potriveste” la accesarea Web Config utilizind comunicatia SSL/TLS (https). Aceasta se intdmpld
deoarece urmatoarele adrese IP nu corespund.

(J Adresa IP a imprimantei adaugata la numele comun pentru crearea unui Certificat auto-semnat sau CSR

[J Adresa IP introdusd in browserul web cand se ruleaza Web Config

Pentru Certificat auto-semnat, modificati numele imprimantei. Certificatul este actualizat si imprimanta poate fi
conectata.

Pentru Certificat semnat de CA, obtineti din nou certificatul pentru imprimants.

Setarea serverului proxy pentru adresa locala nu este definita la browserul web.

Céand imprimanta este setata sd utilizeze un server proxy, configurati browserul web astfel incat sa nu se conecteze
la adresa locald prin serverul proxy.

J Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN > Server proxy,
iar apoi configurati pentru a nu folosi serverul proxy pentru LAN (adresele locale).

[ Mac OS:

Selectati Preferinte sistem > Retea > Avansat > Proxy-uri, iar apoi inregistrati adresa locald pentru Se omit
setdrile proxy pentru aceste gazde si domenii.

Exemplu:
192.168.1.*: Adresa locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

Informatii conexe

=, Accesarea Web Config” la pagina 27
= , Alocarea adresei IP” la pagina 20
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Nu se pot salva imaginile scanate in folderul partajat

Verificarea mesajelor pe imprimanta

Mesajele de eroare sunt afisate pe panoul de comanda al imprimantei in cazul aparitiei unei erori.

Mesaje

Solutii

Eroare DNS. Verificati setarile DNS.

[ Asigurati-va ca adresa din lista de contacte din imprimanta si adresa folderului
partajat sunt identice.

(1 Dacd adresa IP a computerului este statica si setatd manual, schimbati numele
computerului in calea retelei la adresa IP.

Exemplu: \\EPSONO2\SCAN la \\192.168.xxx.xxx\SCAN

O Asigurati-va ci ati pornit computerul si cd nu intra in modul inactiv. In cazul in
care computerul intrd in modul inactiv, nu puteti salva imaginile scanate in
folderul partajat.

(1 Dezactivati temporar firewall-ul computerului si software-ul de securitate.
Daca aceasta anuleaza eroarea, verificati setarile in software-ul de securitate.

([ Dacd utilizati un computer laptop si adresa IP este setata ca DHCP, adresa IP se
poate modifica la reconectarea la retea. Recuperati adresa IP.

[ Selectati Setari > Setari generale > Setari retea > Complex > TCP/IP si
verificati setdrile DNS.

1 Verificati setarile DNS ale serverului, ale computerului sau ale punctului de
acces.

[ Numele computerului si adresa IP pot diferi atunci cand tabelul de gestionare
al serverului DNS nu este actualizat. Verificati numele computerului si adresa
IP.

Eroare de autentificare. Verificati
metoda de autentificare, contul
autentificat si parola autentificata.

1 Asigurati-va ca numele de utilizator si parola sunt introduse corect in
computer si in contactele din imprimantd. De asemenea, asigurati-va ca parola
nu a expirat.

[ Verificati setarile Locatie.

Eroare de comunicare. Verificati
conexiunea Wi-Fi/de retea.

[ Asigurati-va ca MS Network este activata.

1 Asigurati-va ca adresa din lista de contacte din imprimanta si adresa folderului
partajat sunt identice.

[ Drepturile de acces pentru utilizator in lista de contacte trebuie addaugate in
fila Partajare si in fila Securitate a proprietatilor folderului partajat. De
asemenea, permisiunile pentru utilizator trebuie setate la ,permis”.

[ Verificati setdrile Locatie.
[ Tipariti un raport privind conexiunea la retea pentru a verifica dacad imprimanta
este conectatd la retea.
Numele fisierului este deja in uz. [ Stergeti fisierul cu acelasi nume.
Redenumiti fisierul si scanati din nou. . . . - P
W : ’ [ Schimbati prefixul pentru numele fisierului din Setari figiere.
Fisierele scanate sunt prea mari. Au [ Cresteti spatiul de stocare din folderul specificat.
fost trimise numai XX pagini. Verificati . .
< - Pag ’ 1 Reduceti numarul de documente.
daca folderul de destinatie are ;
suficient spatiu. [ Reduceti rezolutia de scanare sau cresteti rata de compresie pentru a reduce

dimensiunea imaginii scanate.

102




Ghidul administratorului

Solutionarea problemelor

Mesaje

Solutii

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Schimbati modul de comunicare din lista de contacte la FTP. Pentru modul de
comunicare, consultati Ghidul utilizatorului.

Failed to connect to the FTP server.
Change Communication Mode to
FTPS.

Schimbati modul de comunicare din lista de contacte la FTPS. Pentru modul de
comunicare, consultati Ghidul utilizatorului.

Conexiunea cu serverul nu este de
incredere. Verificati urmatoarele. Setari
data/ora

[d Asigurati-va cd data si ora imprimantei sunt setate corect.
J Executati Web Config si verificati Certificat CA.
Securitate retea > Certificat CA

O Executati Web Config si actualizati certificatul radacina.

Securitate retea > Actualizare certificat radacina

Conexiunea cu serverul nu este de
incredere. Verificati certificatul CA in
Epson Web Config.

Executati Web Config si importati Certificat CA la imprimanta.

Securitate retea > Certificat CA

Conexiunea cu serverul nu este de
incredere.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat. Executati Web
Config si verificati Certificat CA.

Securitate retea > Certificat CA

Verificati punctul in care a apdrut eroarea

Cand salvati imaginile scanate in folderul partajat, procesul de salvare are loc dupa cum urmeaza. Puteti verifica

apoi punctul in care a aparut eroarea.

Elemente

Functionare

Mesaje de eroare

Conectare

Conectati-vd la computer de la imprimanta.

Eroare DNS. Verificati setarile DNS.

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Failed to connect to the FTP server.
Change Communication Mode to FTPS.

Conexiunea cu serverul nu este de
incredere. Verificati urmdtoarele. Setari
datd/ora

Conexiunea cu serverul nu este de
incredere. Verificati certificatul CA in
Epson Web Config.

Conexiunea cu serverul nu este de
incredere.

Conectarea la computer
si parola.

Conectati-vd la computer cu numele de utilizator

Eroare de autentificare. Verificati metoda
de autentificare, contul autentificat si
parola autentificata.

Verificarea folderului
pentru salvare

Verificati calea retelei folderului partajat.

Eroare de comunicare. Verificati
conexiunea Wi-Fi/de retea.
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Elemente

Functionare

Mesaje de eroare

Verificarea denumirii
fisierului

Verificati daca exista un fisier cu denumire
identica cu cea a fisierului pe care doriti sa il
salvati in folder.

Numele fisierului este deja in uz.
Redenumiti fisierul si scanati din nou.

Scrierea fisierului

Scrieti un nou fisier.

Fisierele scanate sunt prea mari. Au fost
trimise numai XX pagini. Verificati daca
folderul de destinatie are suficient
spatiu.

Salvarea imaginilor scanate dureaza mult timp

Verificati urmitoarele puncte.

[ Selectati Setari > Setari generale > Setari retea > Complex > TCP/IP si verificati setdrile DNS.

(J Verificati setirile DNS ale serverului, ale computerului sau ale punctului de acces.

Probleme la partajarea imprimantelor

Serverul partajat este lent

Urmati pasii de mai jos dacd operatiunile sunt incetinite pe imprimantele partajate.

1.

Pe computerul serverului de imprimare, selectati Panou de control > Dispozitive si imprimante.

Faceti clic dreapta pe pictograma imprimantei (coada imprimare) pe care doriti sé o partajati, iar apoi faceti
clic pe fila Proprietati imprimanta > General si apoi selectati Preferinte.

Selectati Preferinte de monitorizare din fila Utility din driverul imprimantei.

Selectati Allow monitoring of shared printers.

Setarile imprimantei de pe serverul de imprimare nu se reflecta pe
computerul client

Urmati pasii de mai jos pentru a reinstala driverul pe computerul client.

1.

Pe computerul serverului de imprimare, selectati Panou de control > Dispozitive si imprimante.

Faceti clic dreapta pe pictograma imprimantei pe care doriti sé o partajati, iar apoi selectati fila Proprietati

imprimanta > Avansat.

Faceti clic pe Setari implicite de tiparire, realizati setdrile pentru imprimanta, apoi faceti clic pe OK.

Dezinstalati driverul de imprimantd pentru imprimanta partajatd de pe computerul client.

Reinstalati driverul imprimantei pe computerul client.
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Nota:
A Dacd modificati setdrile imprimantei pe computerul client, setdrile imprimantei de pe serverul de imprimare (cum ar fi
setdrile implicite) nu se reflectd pe computerul client.

(d Unele setdri, cum ar fi Select Setting, Personalizatd, Custom Settings, Menu Arrangement si asa mai departe, nu se
reflectd pe computerul client. Puteti reflecta aceste setdri exportdnd un fisier cu setdri (cum ar fi setdrile dvs. preferate)
din driverul de imprimantd de pe serverul de imprimare si importandu-1 apoi pe computerul client.

105



Ghidul administratorului

Anexa

Anexa

Prezentarea software-ului de retea

In cele ce urmeazi, este descris software-ul de configurare si gestionare a dispozitivelor.

Epson Device Admin

Epson Device Admin este un software de aplicatie multifunctional care gestioneaza dispozitivul in retea.
Sunt disponibile urmétoarele functii.

[d Monitorizati sau gestionati pana la 2000 de imprimante sau scanere in segment

(4 Realizati un raport detaliat, precum cel privind consumabilele sau starea produsului

[d Actualizati componentele firmware ale produsului

[ Introduceti dispozitivul in retea

[d Aplicati setarile unificate la mai multe dispozitive.

Puteti descérca Epson Device Admin de pe site-ul de asistentd Epson. Pentru informatii suplimentare, a se vedea
documentatia sau ajutorul Epson Device Admin.

Executarea Epson Device Admin (doar Windows)

Selectati Toate programele > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru Epson Device Admin.

EpsonNet Config

EpsonNet Config este un software de aplicatie care poate efectua setari la dispozitivul din retea. Cand dispozitivele
sunt conectate la retea prin Ethernet, puteti face setari, precum setarea adresei IP, modificarea metodei de
conexiune etc., inclusiv pentru dispozitive cdrora nu le este atribuitd o adresd IP. Acest utilitar se poate folosi, de
asemenea, pentru a face setiri de retea la dispozitive fira panoul de control.
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Pentru informatii suplimentare, a se vedea documentatia sau ajutorul EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Executarea EpsonNet Config — Windows

Selectati Toate programele > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru EpsonNet Config.

Executarea EpsonNet Config — Mac OS

Selectati Start > Aplicatii > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (numai Windows)

EpsonNet Print este un software care permite activitéti de tiparire intr-o retea TCP/IP. Acest software este instalat
de la programul de instalare, alaturi de driverul de imprimanta. Pentru a efectua tipérirea in retea, creati un port
EpsonNet Print. Caracteristicile si restrictiile sunt enumerate mai jos.

[J Starea imprimantei este afisatd pe ecranul programului de gestionare a listdrii.

[d Dacia adresa IP a imprimantei este modificatd de DHCP, imprimanta este detectata in continuare.
[J Puteti folosi o imprimanta situatd intr-un alt segment de retea.

[ Puteti tipari folosind unul dintre diversele protocoale.

(4 Adresa IPv6 nu poate fi folosita.

EpsonNet SetupManager

EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpla de imprimanta,
precum instalarea driverului de imprimanta, instalarea EPSON Status Monitor si crearea unui port de imprimanta.
Acest software permite administratorului sa creeze pachete de software unice si sé le distribuie grupurilor.

Pentru mai multe informatii, vizitati website-ul regional Epson.
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Exportul si inregistrarea in masa a contactelor cu ajutorul unui
instrument

Daci utilizati Epson Device Admin, puteti realiza o copie de rezervi a contactelor si edita fisierele exportate, apoi
le puteti inregistra pe toate odata.

Optiunea este utila daca doriti sa copiati de rezervd numai contactele sau cind inlocuiti imprimanta si doriti sa
transferati contactele de la produsul vechi la cel nou.

Exportul contactelor

Salvati informatiile contactelor in fisier.

Puteti edita fisierele salvate in format sylk sau format csv utilizind o aplicatie de tip foaie de calcul tabelar sau un
editor de texte. Le puteti inregistra pe toate simultan dupa stergerea sau adaugarea informatiilor.

Informatii care includ elemente de securitate, precum parola §i informatiile personale, pot fi salvate in format binar
cu o parola. Nu puteti edita fisierul. Acesta poate fi utilizat ca figier copie de rezerva pentru informatii, inclusiv
elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti sa il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglica.

Atunci cind a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Executati clic pe Common > Contacts.

6. Selectati formatul de export din Export >Export items.

O All Items

Exportati fisierul binar criptat. Selectati cAnd doriti sd includeti elemente de securitate precum parola si
informatiile personale. Nu puteti edita figierul. Daci il selectati, trebuie si setati parola. Faceti clic pe
Configuration si setati o parola ASCII intre 8 si 63 de caractere lungime. Aceastd parola este necesard la
importul figierului binar.

[J Ttems except Security Information

Exportati fisierele in format sylk sau csv. Selectati atunci cand doriti sé editati informatiile fisierului
exportat.

7. Faceti clic pe Export.

8. Specificati locatia de salvare a fisierului, selectati tipul de fisier si faceti clic pe Save.

Se afiseazd mesajul de finalizare.

9. Faceti clic pe OK.

Verificati daci fisierul este salvat in locatia specificata.
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Importul contactelor

Importati informatiile contactelor din fisier.

Puteti importa fisiere salvate in format SYLK sau in format csv, respectiv fisierul binar copiat de rezerva care
include elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti sa il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglica.

Atunci cand a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Executati clic pe Common > Contacts.
6. Faceti clic pe Browse la Import.

7. Selectati fisierul pe care doriti sd il importati si faceti clic pe Open.

Cand selectati fisierul binar, in Password introduceti parola setata la exportul figierului.

8. Faceti clic pe Import.

Se afigeazd ecranul de confirmare.

9. Faceti clic pe OK.
Se afiseazd rezultatul validarii.
(J Edit the information read
Faceti clic cAnd doriti s editati informatiile individual.
(J Read more file

Faceti clic cAnd doriti sd importati mai multe figiere.
10. Faceti clic pe Import, apoi pe OK in ecranul de finalizare a importului.
Reveniti la ecranul de proprietati al dispozitivului.

11. Faceti clic pe Transmit.

12. Faceti clic pe OK in mesajul de confirmare.

Setdrile sunt trimise la imprimanta.

13. In ecranul de finalizare a trimiterii, faceti clic pe OK.
Informatiile imprimantei sunt actualizate.

Deschideti contactele din Web Config sau de la panoul de control al imprimantei si verificati dacé contactul
este actualizat.
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Efectuarea setarilor Wi-Fi de la panoul de control
(WPS)

Va puteti conecta la Wi-Fi de la panoul de control al imprimantei utilizind functia WPS.

Informatii conexe
=  Efectuarea setdrilor Wi-Fi prin Push Button Setup (WPS)” la pagina 110
= Efectuarea setarilor prin PIN Code Setup (Configurare cod PIN) (WPS)” la pagina 111

Efectuarea setarilor Wi-Fi prin Push Button Setup (WPS)

Puteti configura automat o retea Wi-Fi prin apasarea unui buton pe punctul de acces. Daca sunt indeplinite
urmatoarele conditii, puteti efectua configurarea utilizind aceastd metoda.

[d Punctul de acces este compatibil cu WPS (Wi-Fi Protected Setup — Configurare protejata Wi-Fi).

[d Conexiunea Wi-Fi curentd a fost stabilitd prin apasarea unui buton pe punctul de acces.
Nota:

Dacd nu puteti gdsi butonul sau efectuati configurarea utilizand software-ul, consultati documentatia furnizatd cu punctul
de acces.

1. Atingeti E |E pe ecranul de pornire.
2. Selectati Ruter.

3. Atingeti Start configurare.

In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Atingeti Schimbati
la conexiunea Wi-Fi. sau Modificati setirile pentru a modifica setdrile.

4. Selectati Configurare cu buton fizic (WPS).

5. Tineti apasat butonul [WPS] de pe punctul de acces, pana cind indicatorul luminos de securitate lumineaza
intermitent.

Daca nu stiti unde este butonul [WPS] sau nu exista butoane pe punctul de acces, consultati documentatia
furnizatd cu punctul de acces pentru detalii.
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6. Atingeti Pornire configurare.

7. Inchideti ecranul.
Ecranul se va inchide automat, dupéd o anumité perioadé de timp.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-l de imprimantd si incercati din nou. Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune la refea si verificati solutia.

8. Inchideti ecranul de setiri conexiune la retea.

Efectuarea setarilor prin PIN Code Setup (Configurare cod PIN)
(WPS)

Va puteti conecta automat la un punct de acces prin utilizarea unui cod PIN. Puteti utiliza aceasta metoda pentru a
configura daca un punct de acces este capabil de WPS (Wi-Fi Protected Setup—Configurare protejata Wi-Fi).
Utilizati un computer pentru a introduce un cod PIN in punctul de acces.

1. Atingeti E H: pe ecranul de pornire.
2. Selectati Ruter.

3. Atingeti Start configurare.
In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Atingeti Schimbati
la conexiunea Wi-Fi. sau Modificati setdrile pentru a modifica setarile.

4. Selectati Altele > Config cod PIN (WPS)

5. Utilizati computerul pentru a introduce codul PIN (un numar format din opt cifre) afisat la panoul de control
al imprimantei in punctul de acces in interval de doua minute.
Nota:
Consultati documentatia furnizatd cu punctul de acces pentru detalii privind introducerea unui cod PIN.

6. Atingeti Pornire configurare.

7. Inchideti ecranul.
Ecranul se va inchide automat, dupi o anumiti perioadi de timp, daci nu selectati Inchidere.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-1 de imprimantd si incercati din nou. Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune si verificati solutia.

8. Inchideti ecranul de setiri conexiune la retea.

Utilizarea conexiunii Wi-Fi Direct (Simple AP)

Conexiunea Wi-Fi Direct (Simple AP) conecteaza direct imprimanta si dispozitivele.

Deoarece imprimanta poate fi conectata direct fara a accesa reteaua conectatd, aceasta poate fi folosita drept
conexiune temporard a dispozitivului la imprimanta conectata la retea fira autoritate de acces.
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Activarea Wi-Fi Direct (Simple AP) de la panoul de comanda

1. Selectati E | E pe panoul de comanda al imprimantei.

2. Selectati Wi-Fi Direct.

Cand conexiunea Wi-Fi Direct (Simple AP) este activatd, sunt afisate informatiile privind conexiunea Wi-Fi.
3. Selectati Start configurare.

4. Selectati Pornire configurare.

Cand conexiunea Wi-Fi Direct (Simple AP) este activatd, sunt afisate identificatorul de retea (SSID) si parola.

5. Inchideti ecranul.

Nota:
De la dispozitivele inteligente, conectati-vd la imprimantd utilizand reteaua (SSID) si parola afisate la panoul de
comandd al imprimantei.

Modificarea setarilor Wi-Fi Direct (Simple AP)

La activarea conexiunii Wi-Fi Direct (Simple AP), puteti modifica setérile din E | E > Wi-Fi Direct >
Modificati setarile, dupi care se afiseaza urmitoarele elemente de meniu.

Schimbare nume retea

Schimbati denumirea retelei (SSID) Wi-Fi Direct (Simple AP) utilizatd pentru conectarea la imprimanta cu o
denumire arbitrara. Puteti seta denumirea retelei (SSID) in caractere ASCII afisate pe tastatura virtuala a panoului
de comanda.

Cand schimbati denumirea retelei (SSID), toate dispozitivele conectate sunt deconectate. Folositi noua denumire
de retea (SSID) dacd doriti sé reconectati dispozitivul.

Modificare parola

Schimbati parola Wi-Fi Direct (Simple AP) pentru conectarea la imprimanta la o valoare arbitrara. Puteti seta
parola in caractere ASCII afisate pe tastatura virtuald a panoului de comanda.

Cand schimbati parola, toate dispozitivele conectate sunt deconectate. Folositi noua parold dacé doriti sa
reconectati dispozitivul.

Dezactivare Wi-Fi Direct

Dezactivati setérile Wi-Fi Direct (Simple AP) ale imprimantei. La dezactivarea acesteia, toate dispozitivele
conectate la imprimanta in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.

Restaurare setari implicite
Restabileste toate setdrile Wi-Fi Direct (Simple AP) la valorile lor implicite.

Informatia de conectare Wi-Fi Direct (Simple AP) a dispozitivului inteligent salvata pe imprimanta este stearsa.
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Nota:
De asemenea, puteti defini urmdtoarele setdri din fila Retea > Wi-Fi Direct din Web Config.

[ Activarea sau dezactivarea Wi-Fi Direct (Simple AP)
d Modificarea numelui retelei (SSID)

d Modificarea parolei

[ Restabilirea setdrilor Wi-Fi Direct (Simple AP)

Modificarea metodei de conectare

Modificati metoda de conectare. Efectuati aceasta setare in retea pentru a activa conditia.

Dacai alocati adresa de IP manual, confirmati cu administratorul retelei dacd aceeasi adresd de IP poate fi utilizata
si in noua retea.

Nota:
Cand este activatd conexiunea Wi-Fi, conexiunea Ethernet este dezactivata.

Informatii conexe

= Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 113

® Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 114

Trecerea de la conexiune Ethernet la conexiune Wi-Fi

Comutarea la conexiunea Wi-Fi de la panoul de control
Comutati de la conexiunea Ethernet la conexiunea Wi-Fi de la panoul de control al imprimantei. Metoda de

conectare este practic aceeasi ca in cazul setarilor conexiunii Wi-Fi. Consultati acest ghid privind setérile de
conexiune Wi-Fi efectuate de la panoul de control al imprimantei.

Informatii conexe

=, Conectarea la LAN wireless (Wi-Fi)” la pagina 25

Comutare la conexiunea Wi-Fi utilizand Web Config

Comutati de la conexiunea Ethernet la conexiunea Wi-Fi utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setatd parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Configurare.

3. Selectati SSID pentru punctul de acces si apoi introduceti parola.

Daca SSID-ul la care doriti sd va conectati nu este afisat, selectati Introducere SSID si introduceti SSID-ul.
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4. Faceti clic pe Inainte.
5. Confirmati mesajul afisat si executati clic pe OK.

6. Deconectati cablul Ethernet de la imprimanta.

Nota:
De asemenea, puteti schimba metoda de conectare utilizind Epson Device Admin. Pentru detalii, consultati manualul sau
asistenta pentru Epson Device Admin.

Informatii conexe

® Accesarea Web Config” la pagina 27
= _Epson Device Admin” la pagina 106

Trecerea de la conexiune Wi-Fi la conexiune Ethernet

Modificarea conexiunii de retea la Ethernet de la panoul de control

Urmati pasii de mai jos pentru a schimba conexiunea de retea la Ethernet de la Wi-Fi utilizind panoul de control.
1. Selectati Setari pe ecranul de pornire.

2. Selectati Setidri generale > Setiri retea > Configurare LAN prin fir.

3. Atingeti Pornire configurare.

4. Verificati mesajul si apoi inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.
5. Conectati imprimanta la un router utilizind un cablu Ethernet.

Informatii conexe

= Conectarea la Ethernet” la pagina 24

Schimbarea la conexiunea Ethernet utilizand Web Config
Comutati de la conexiunea Wi-Fi la conexiunea Ethernet utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setatd parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Dezactivare Wi-Fi.
3. Verificati mesajul si apoi selectati OK.

4. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.
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De asemenea, puteti schimba metoda de conectare utilizand Epson Device Admin. Pentru detalii, consultati ghidul sau
asistenta pentru Epson Device Admin.

Informatii conexe

=, Accesarea Web Config” la pagina 27

= Epson Device Admin” la pagina 106

Utilizarea portului pentru Imprimanta

Imprimanta utilizeaza urmatorul port. Aceste porturi trebuie puse la dispozitie de citre administratorul retelei,
dupa cum este necesar.

Expeditor Utilizare Destinatie Protocol Numar
(Client) (Server) Port
Imprimanta Expedierea de fisiere (Cand se Server FTP FTP (TCP) 20
foloseste scanare intr-un folder de
retea de la imprimantd) 21
Server de fisier SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Expedierea de e-mailuri (Cand se Server SMTP SMTP (TCP) 25
foloseste scanarea la e-mail de la
imprimantd) SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP inainte de conexiunea SMTP Server POP POP3 (TCP) 110
(Cand scanarea la e-mail este folosita
de la imprimanta)
Control WSD Computer client WSD (TCP) 5357
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Expeditor Utilizare Destinatie Protocol Numar
(Client) (Server) Port
Computer Expedierea de fisiere (Cand este Imprimanta FTP (TCP) 20
client folosita tiparirea FTP de la imprimanta)
21

Descoperiti imprimanta de la o Imprimanta ENPC (UDP) 3289

aplicatie precum EpsonNet Config si

driverul imprimantei.

Colectati si setati informatiile MIB de la Imprimanta SNMP (UDP) 161

o aplicatie precum EpsonNet Config si

driverul imprimantei.

Redirectionarea datelor LPR Imprimanta LPR (TCP) 515

Redirectionarea datelor RAW Imprimanta RAW (portul 9100) (TCP) 9100

Redirectionarea datelor AirPrint Imprimanta IPP/IPPS (TCP) 631

(tiparire IPP/IPPS)

Cautare imprimanta WSD Imprimanta WS-Discovery (UDP) 3702
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Setari de securitate si de prevenire a pericolelor

Atunci cand o imprimanti este conectati la o retea, o puteti accesa dintr-o locatie aflati la distanta. In plus, mai
multe persoane pot partaja imprimanta, ceea ce este util pentru imbunatatirea eficientei operationale si a
comoditatii. Cu toate acestea, riscurile, cum ar fi accesul ilegal, folosirea ilegala si manipularea frauduloasa a
datelor sunt crescute. Daca folositi imprimanta intr-un mediu unde puteti accesa Internetul, riscurile sunt chiar

mai mari.

Pentru imprimantele care nu au protectie la acces din exterior, va fi posibild citirea jurnalelor cu lucrérile de
tipdrire, stocate in imprimantd, de pe Internet.

Pentru a evita astfel de riscuri, imprimantele Epson dispun de o varietate de tehnologii de securitate.

Setati imprimanta asa cum este necesar in functie de conditiile de mediu, care au fost integrate cu informatiile de

mediu ale clientului.

Nume

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Comunicari SSL/TLS

Continutul comunicatiei este
criptat in cazul comunicatiilor
SSL/TLS la accesarea
serverului Epson de la
imprimanta, cum ar fi
comunicatia cu computerul
prin intermediul browserului
web sau actualizarea
firmware-ului.

Obtineti un certificat semnat
CA si apoi importati-l la
imprimanta.

Identificarea imprimantei prin
certificare semnata CA
previne asumarea de
identitati false si accesul
neautorizat. In plus,
continutul comunicarii
SSL/TLS este protejat si se
previn scurgerile de continut
privind datele de tiparire si
informatiile de configurare.

Control al protocolului

Controleazd protocoalele si
serviciile care vor fi utilizate
pentru comunicatia intre
imprimante si computere si
activeaza si dezactiveaza
functii.

Un protocol sau serviciu care
este aplicat functiilor permise
sau interzise separat.

Reducerea riscurilor de
securitate care pot aparea
prin utilizarea neintentionatd,
impiedicand utilizatorii sa
foloseasca functiile inutile.

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele prin
unitati de pachete IP (criptare
si autentificare), puteti
comunica in conditii de
siguranta cu un protocol
nesecurizat.

Creati o politica de baza si o
politicd individuala pentru a
seta clientul sau tipul de date
care pot accesa imprimanta.

Protejati impotriva accesului
neautorizat, a manipularii
frauduloase a datelor sia
interceptdrii datelor de
comunicatii la imprimanta.

IEEE 802.1X

Permite conectarea doar a
unui utilizator care este
autentificat prin Wi-Fi si
Ethernet. Permite utilizarea
imprimantei doar de cdtre un
utilizator autentificat.

Setare de autentificare la
server RADIUS (server de
autentificare).

Protejati impotriva accesarii si
utilizdrii neautorizate a
imprimantei.

Informatii conexe

=, Comunicare SSL/TLS cu imprimanta” la pagina 119

=, Controlarea utilizind protocoale” la pagina 127

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 132
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= Conectarea imprimantei la o retea IEEE802.1X” la pagina 144

Setari ale functiei de securitate

Cénd setati filtrarea IPsec/IP sau IEEE802.1X, se recomanda sd accesati Web Config utilizand SSL/TLS pentru a
comunica informatiile de setari pentru a reduce riscurile de securitate, precum manipularea frauduloasé sau
interceptarea.

De asemenea, puteti utiliza Web Config conectand imprimanta direct la computer folosind un cablu Ethernet si
apoi introducind adresa IP intr-un browser web. Imprimanta poate fi conectati intr-un mediu securizat dupa ce
setdrile de securitate au fost finalizate.

Comunicare SSL/TLS cu imprimanta

Atunci cand certificatul de server este stabilit cu ajutorul comunicarii SSL/TLS (Standard de securitate in
informatii/Protocol pentru securitatea transferurilor) cu imprimanta, puteti cripta calea de comunicare intre
computere. Faceti acest lucru dacé doriti sa evitati accesul neautorizat de la distanta.

Despre certificarea digitala

[ Certificat semnat de CA

Acesta este un certificat semnat de citre CA (Autoritatea de certificare). Pentru a-l obtine, trebuie s va adresati
autoritatii de certificare. Acest certificat atestd existenta imprimantei si faptul ca aceasta este utilizatd pentru
comunicatiile SSL/TLS, pentru a asigura siguranta comunicatiei datelor.

Cand este utilizat pentru comunicatiile SSL/TLS, se utilizeaza ca certificat de server.

Cand este setat la IPsec/IP Filtering sau comunicatii IEEE 802.1X, este utilizat ca certificat de client.

[ Certificat CA

Acesta este un certificat corelat cu Certificat semnat de CA, denumit si certificat CA intermediar. Este utilizat de
citre browserul web pentru a valida calea certificatului imprimantei la accesarea serverului celeilalte parti sau a
Web Config.

Pentru certificatul CA, setati momentul validérii caii certificatului serverului prin accesare de la imprimanta.
Pentru imprimant3, setati certificarea ciii Certificat semnat de CA pentru certificare SSL/TLS.

Puteti obtine certificatul CA al imprimantei de la autoritatea de certificare de la care a fost emis certificatul CA.

De asemenea, puteti obtine certificatul CA utilizat pentru validarea serverului celeilalte parti de la autoritatea de
certificare care a emis Certificat semnat de CA al celuilalt server.

[ Certificat auto-semnat

Acesta este un certificat pe care imprimanta il semneazi si il emite. De asemenea, se numegte certificat ridicina.
Deoarece emitentul se auto-certificd, nu prezintd incredere si nu poate preveni preluarea de identitati.

Utilizati-1 cAnd efectuati setarea de securitate si la efectuarea de comunicatii SSL/TLS simple fara Certificat
semnat de CA.

Daci folositi acest certificat pentru o comunicatie SSL/TLS, este posibil sé se afigeze o alertd de securitate in
browserul web, intrucét certificatul nu este inregistrat la un browser web. Puteti folosi Certificat auto-semnat
numai pentru o comunicatie SSL/TLS.
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Informatii conexe

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 120
=, Stergerea unui certificat CA-semnat” la pagina 124

=, Actualizarea unui certificat autosemnat” la pagina 126

Obtinerea si importul unui certificat CA-semnat

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati o CSR (Cerere de semnare certificat) si trimiteti aceastd cerere

spre autoritatea de certificare. Puteti crea o CSR folosind Web Config si un computer.

Urmati etapele pentru a crea o CSR si a obtine un certificat CA-semnat folosind Web Config. Cind creati o CSR

folosind Web Config, certificatul este in formatul PEM/DER.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

Indiferent de optiunea selectatd, puteti obtine acelasi certificat si il puteti utiliza in comun.

2. Faceti clic pe Generare a/al CSR.

O pagina de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afigat.

5. Selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP Filtering > Certificat client
sau IEEE802.1X > Certificat client.

6. Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de cétre fiecare
autoritate de certificare pentru a descdrca o CSR pe un computer.

n Important:

Nu generati din nou o CSR. Dacd faceti acest lucru, nu veti putea importa un Certificat semnat de CA emis.

7. Trimiteti CSR unei autoritati de certificare si obtineti un Certificat semnat de CA.

Urmati regulile fiecarei autoritéti de certificare cu privire la metoda si forma de trimitere.

8. Salvati Certificat semnat de CA emis pe un computer conectat la imprimanta.

Obtinerea unui Certificat semnat de CA este finalizatd cand salvati un certificat la o destinatie.
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Elemente setare CSR

EPSON
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Elemente Setari si explicatie
Lungime cheie Selectati o lungime de cheie pentru o CSR.
Nume comun Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta

trebuie sd fie o adresa IP statica. Puteti introduce intre 1 si 5 adrese IPv4, adrese
IPv6, nume de gazda, FQDN-uri, separate prin virgula.

Primul element este stocat in numele comun, iar celelalte elemente sunt stocate
in cdmpul alias al subiectului certificatului.

Exemplu:
Adresa IP a imprimantei: 192.0.2.123, Nume imprimanta: EPSONA1B2C3
Nume comun: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizatie/ Unitate organizatorica/ Puteti introduce intre 0 si 64 caractere in ASCII (Unitate organizatorica nu poate

Localitate/ Stat/Provincie depdsi 55 de caractere) in ASCIl (0x20-0x7E). Puteti separa numele distincte cu
virgule.

Tara Introduceti un cod de tard, avand un numdr de doua cifre indicat de ISO-3166.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 120
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Import al unui certificat CA-semnat

Importati Certificat semnat de CA obtinut la imprimant.

g Important:

[ Asigurati-vd cd data si ora imprimantei sunt setate corect. Certificatul poate fi nevalid.

(A Dacd obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Import
O pagina de import certificat este deschisa.

3. Introduceti o valoare pentru fiecare element. Setati Certificat CA 1 si Certificat CA 2 cind verificati calea
certificatului in browserul web care acceseazd imprimanta.

In functie de locul unde creati o CSR si de formatul de fisier al certificatului, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

(d Un certificat in format PEM/DER obtinut de la Web Config
(J Cheie privata: Nu configurati deoarece imprimanta contine o cheie privata.
(d Parola: Nu configurati.

(J Certificat CA 1/Certificat CA 2: Optional

(J Un certificat in format PEM/DER obtinut de la un computer
(d Cheie privata: Trebuie si setati.
(d Parola: Nu configurati.

(J Certificat CA 1/Certificat CA 2: Optional
[d Un certificat in format PKCS#12 obtinut de la un computer
[J Cheie privata: Nu configurati.

(d Parola: Optional
[ Certificat CA 1/Certificat CA 2: Nu configurati.

4. Faceti clic pe OK.
Un mesaj de finalizare este afisat.

Nota:
Faceti clic pe Confirmare pentru a verifica informatia de certificat.

Informatii conexe

=, Accesarea Web Config” la pagina 27

=, Certificat CA-semnat Import elemente de setare” la pagina 123
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Certificat CA-semnat Import elemente de setare

EPSON
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Elemente

Setari si explicatie

Certificat server sau Certificat client

Selectati formatul unui certificat.
Pentru conexiunea SSL/TLS, este afisat Certificat server.

Pentru IPsec/IP Filtering sau |EEE 802.1X, este afisat Certificat client.

Cheie privata

Daca obtineti un certificat in format PEM/DER folosind o CSR creata de pe un
computer, indicati un fisier de cheie privata care corespunde certificatului.

Parola

Daca formatul de fisier este Certificat cu cheie privata (PKCS#12), introduceti
parola pentru criptarea cheii private care este setata la obtinerea certificatului.

Certificat CA 1

Daca formatul certificatului dumneavoastrd este Certificat (PEM/DER), importati
un certificat al unei autoritdti de certificare care emite un Certificat semnat de CA
utilizat ca un certificat de server. Indicati un fisier dacd aveti nevoie.

Certificat CA 2

Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite Certificat CA 1. Indicati un
fisier daca aveti nevoie.

Informatii conexe

= Import al unui certificat CA-semnat” la pagina 122
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Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cind certificatul a expirat sau cdnd nu mai este necesard o conexiune criptata.

g Important:

Dacd obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat
sters.In acest caz, creati o CSR si obtineti din nou un certificat.

1. Accesati Web Config si apoi selectati fila Securitate retea.Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Stergere.

3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Configurati Certificat CA

La setarea Certificat CA, puteti valida calea citre certificatul CA al serverului pe care il acceseazd imprimanta.
Aceasta poate preveni asumarea de false identitéti.

Puteti obtine Certificat CA de la autoritatea de certificare de la care a fost emis Certificat semnat de CA.

Informatii conexe

=, Accesarea Web Config” la pagina 27
= FElemente setare CSR” la pagina 121

= _Import al unui certificat CA-semnat” la pagina 122

Importarea unui Certificat CA
Importati Certificat CA la imprimanta.
1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.

2. Faceti clic pe Import.
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3. Specificati Certificat CA pe care doriti sd-1 importati.
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4. Faceti clic pe OK.

Dupd terminarea importului, veti reveni la ecranul Certificat CA, iar Certificat CA importat va fi afigat.

Stergerea unui Certificat CA
Puteti sa stergeti Certificat CA pe care l-ati importat.

1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.
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2. Faceti clic pe Stergere din dreptul Certificat CA pe care doriti s il stergeti.
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3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.
4. Faceti clic pe Reinitializare retea, apoi verificati dacé certificatul CA sters nu este afisat pe ecranul actualizat.

Informatii conexe

= Accesarea Web Config” la pagina 27

Actualizarea unui certificat autosemnat

Deoarece Certificat auto-semnat este emis de catre imprimanta, il puteti utiliza atunci cdnd a expirat sau cand este
modificat continutul descris.

1. Accesati Web Config si selectati fila Securitate retea tab > SSL/TLS > Certificat.
2. Faceti clic pe Actualizare.

3. Introduceti Nume comun.

Puteti introduce péni la 5 adrese IPv4, adrese IPv6, nume de gazda, FQDN-uri intre 1 si 128 de caractere si
separate prin virguld. Primul parametru este stocat in numele comun, iar ceilalti sunt stocati in cdmpul alias al
subiectului certificatului.

Exemplu:

126



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

Adresa IP a imprimantei: 192.0.2.123, Nume imprimantd: EPSONA1B2C3
Nume obisnuit: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Indicati o perioada de valabilitate pentru certificat.

5. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

6. Faceti clic pe OK.
Imprimanta este actualizata.

Nota:
Puteti verifica informatiile de certificat din fila Securitate retea > SSL/TLS > Certificat > Certificat auto-semnat si faceti
clic pe Confirmare.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Controlarea utilizand protocoale

Puteti imprima folosind o varietate de modalitati si protocoale.

Puteti reduce riscurile de securitate cauzate de accesul neautorizat prin restrictionarea capacitatii de imprimare a
anumitor cai sau prin controlarea functiilor disponibile.

Protocoale de control

Configurati setdrile protocoalelor.

1. Accesati Web Config si apoi selectati fila Securitate retea > Protocol.
2. Configurati fiecare articol.

3. Faceti clic pe Inainte.

4. Faceti clic pe OK.

Setdrile vor fi aplicate la nivelul imprimantei.

Protocoale pe care le puteti activa sau dezactiva

Protocol Descriere

Setdri Bonjour Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru
cautarea dispozitivelor, tipdrire si multe altele.

Setari iBeacon Puteti activa sau dezactiva functia de transmitere iBeacon. Cand functia este activatd, puteti
cauta imprimanta din dispozitivele care accepta iBeacon.
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Protocol Descriere

Setdri SLP Puteti activa sau dezactiva functia SLP. Functia SLP este utilizata pentru scanarea push si
pentru cdutarea in retea prin intermediul EpsonNet Config.

Setari WSD Puteti activa sau dezactiva functia WSD. Cand aceasta functie este activata, puteti sa adaugati
dispozitive WSD si sa imprimati de la portul WSD.

Setari LLTD Puteti activa sau dezactiva functia LLTD. Cand aceasta functie este activata, este afisatd in

harta de retea a sistemului Windows.

Setari LLMNR

Puteti activa sau dezactiva functia LLMNR. Cand aceasta functie este activata, puteti utiliza
rezolutii de nume fara NetBIOS, chiar daca nu puteti utiliza serviciul DNS.

Setari LPR

Puteti sd specificati daca doriti sau nu sa permiteti imprimarea LPR. Cand aceasta functie este
activata, puteti imprima de la portul LPR.

Setari RAW (Port 9100)

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea de la portul RAW (portul 9100).
Cand aceasta functie este activatd, puteti imprima de la portul RAW (portul 9100).

Setari IPP Puteti sd specificati daca doriti sau nu sa permiteti imprimarea de la portul IPP. Cand aceasta
functie este activata, puteti sa realizati activitati de imprimare prin Internet.
Setari FTP Puteti sa specificati daca doriti sau nu sa permiteti imprimarea FTP. Cand aceasta functie este

activata, puteti sa realizati activitati de imprimare folosind un server FTP.

Setari SNMPv1/v2c

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizata pentru configurarea dispozitivelor, monitorizare etc.

Setari SNMPv3

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizata
pentru configurarea dispozitivelor criptate, monitorizare etc.
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Elemente de setare a protocoalelor
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Setari Bonjour

Elemente Valoare de setare si descriere

Utilizare Bonjour Selectati aceastd optiune pentru a cauta sau utiliza dispoziti-
ve folosind serviciul Bonjour.

Nume Bonjour Afiseaza numele Bonjour.

Nume serviciu Bonjour Afiseaza numele serviciului Bonjour.

Locatie Afiseazd numele locatiei Bonjour.

Protocol de prioritate maxima Selectati protocolul cu prioritate principalad pentru tiparire
Bonjour.

Wide-Area Bonjour Setati daca se va utiliza Wide-Area Bonjour.

Setari iBeacon

Elemente Valoare de setare si descriere

Activare transmisie iBeacon Selectati aceastd optiune pentru a activa functia de transmi-
tere iBeacon.

Setari SLP
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Elemente Valoare de setare si descriere
Activare SLP Selectati aceasta optiune pentru a activa functia SLP.
Aceasta este utilizata precum cautarea in retea in EpsonNet
Config.
Setdri WSD
Elemente Valoare de setare si descriere
Activare WSD Selectati aceastd optiune pentru a permite adaugarea dispo-

zitivelor utilizand WSD, precum si imprimarea si scanarea de
la portul WSD.

Expirare imprimare (sec.)

Introduceti valoarea de expirare a comunicatiilor pentru im-
primarea WSD, intre 3 si 3600 de secunde.

Nume dispozitiv

Afiseazd numele dispozitivului WSD.

Locatie Afiseaza numele locatiei WSD.
Setdri LLTD
Elemente Valoare de setare si descriere
Activare LLTD Selectati aceastd optiune pentru a activa LLTD. Imprimanta

este afisata in harta de retea a sistemului Windows.

Nume dispozitiv

Afiseaza numele dispozitivului LLTD.

Setari LLMNR
Elemente Valoare de setare si descriere
Activare LLMNR Selectati aceastd optiune pentru a activa LLMNR. Puteti utili-
za rezolutii de nume fara NetBIOS, chiar daca nu puteti utili-
za serviciul DNS.
Setdri LPR
Elemente Valoare de setare si descriere

Permitere imprimare de la portul LPR

Selectati aceastd optiune pentru a permite imprimarea de la
portul LPR.

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru tipdrire LPR, intre O si
3600 de secunde. Daca nu doriti ca imprimarea sd expire, in-
troduceti valoarea 0.

Setari RAW (Port 9100)

Elemente

Valoare de setare si descriere

Permitere imprimare de la RAW (Port 9100)

Selectati pentru a permite tipdrirea de la portul RAW (portul
9100).
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Elemente

Valoare de setare si descriere

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru tipdrirea RAW (por-
tul 9100) intre 0 si 3600 de secunde. Daca nu doriti ca impri-
marea sa expire, introduceti valoarea 0.

Setari IPP
Elemente Valoare de setare si descriere
Activare IPP Selectati aceastd optiune pentru a activa comunicarea IPP.

Vor fi afisate numai imprimantele care accepta IPP.

Permitere comunicatii nesecurizate

Selectati Permis pentru a permite imprimantei sa comunice
fara niciun protocol de securitate (IPP).

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru tiparire IPP, intre 0 si
3600 de secunde.

URL (Retea)

Afiseaza adrese URL IPP (http si https) atunci cand impri-
manta este conectata la retea. Adresele URL reprezinta o va-
loare combinatd intre adresa IP a imprimantei, numarul por-
tului si numele IPP al imprimantei.

URL (Wi-Fi Direct)

Afiseaza adrese URL IPP (http si https) atunci cand impri-
manta este conectata prin Wi-Fi Direct. Adresele URL repre-
zinta o valoare combinata intre adresa IP a imprimantei,
numarul portului si numele IPP al imprimantei.

Nume imprimanta

Afiseaza numele IPP al imprimantei.

Locatie Afiseaza locatia IPP.
Setdari FTP
Elemente Valoare de setare si descriere

Activare server FTP

Selectati aceastd optiune pentru a activa imprimarea FTP.
Vor fi afisate numai imprimantele care accepta imprimarea
FTP.

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru comunicarea FTP, in-
tre 0 si 3600 de secunde. Daca nu doriti ca imprimarea sa
expire, introduceti valoarea 0.

Setari SNMPv1/v2c
Elemente Valoare de setare si descriere
Activare SNMPv1/v2c Selectati pentru a activa SNMPv1/v2c.

Autoritate de acces

Setati autoritatea de acces atunci cand este activata functia
SNMPv1/v2c. Selectati Doar citire sau Citire/Scriere.

Nume comunitate (Numai citire)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
0x7E).

Nume comunitate (Citire/Scriere)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
0x7E).
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Setiari SNMPv3
Elemente Valoare de setare si descriere
Activare SNMPv3 SNMPv3 este activat atunci cand caseta este bifata.
Nume utilizator Introduceti intre 1 si 32 de caractere folosind caractere a cate
un octet.
Setari de autentificare
Algoritm Selectati un algoritm de autentificare pentru SNMPv3.
Parola Introduceti o parola de autentificare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Daca nu specificati acest element, lasati-l necompletat.

Confirmare parold Pentru confirmare, introduceti parola configurata.

Setdri de criptare

Algoritm Selectati un algoritm de criptare pentru SNMPv3.

Parola Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Daca nu specificati acest element, ldsati-| necompletat.

Confirmare parola Pentru confirmare, introduceti parola configurata.

Nume contextual Introduceti cel mult 32 de caractere in Unicode (UTF-8). Daca
nu specificati acest element, ldsati-l necompletat. Numarul
de caractere care pot fiintroduse variaza in functie de limba.

Comunicare criptata utilizand filtrarea IPsec/IP

Despre IPsec/IP Filtering

Puteti filtra traficul in functie de adresele IP; de servicii si de port utilizand functia IPsec/IP Filtering (IPsec/
Filtrare IP). Prin combinarea filtrarii, puteti configura imprimanta si accepte sau sa blocheze clienti indicati si date
indicate. In plus, puteti imbunatiti nivelul de securitate folosind un IPsec.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud sau Windows Server 2008 sau mai noud acceptd IPsec.

Configurarea politicii implicite

Pentru a filtra traficul, configurati politica implicitd. Politica implicita se aplica fiecdrui utilizator sau grup care se
conecteaza la imprimanta. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Introduceti o valoare pentru fiecare element.
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3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizat.

Informatii conexe

=, Accesarea Web Config” la pagina 27

v

= _Elemente de setare Politica implicitd” la pagina 133

Elemente de setare Politica implicita

Politica implicita

Elemente Setari si explicatie

IPsec/IP Filtering Puteti activa sau dezactiva o functie de Filtrare IPsec/IP.

[d Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceasta optiune pentru a permite pachetelor IP configurate sa treaca.
Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.
IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec configurate sd treaca.
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J Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care
este conectatd imprimanta.

1 IKEvl

Urmadtoarele elemente sunt afisate atunci cand selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-semnat in
prealabil.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie

pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajatd | Pentru confirmare, introduceti cheia configurata.

1 IKEv2

Urmatoarele elemente sunt afisate atunci cind selectati IKEv2 pentru Versiune IKE.

Elemente Setari si explicatie

Local Metoda de Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
autentificare semnat in prealabil.
Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati

tipul ID-ului pentru imprimanta.

ID Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E)
a cate un octet. Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsd intre 1 si 255 de caractere folosind
A-Z, a-z,0-9, ,-" si punct ().

Adresa de e-mail: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si
0x7E) a cate un octet. Trebuie sa includeti ,@"

ID cheie: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E) a cate
un octet.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
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Elemente

Setari si explicatie

La distanta

Metoda de
autentificare

Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
semnat in prealabil.

Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.
ID Introduceti ID-ul imprimantei care corespunde tipului de ID.

4

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si Ox7E)
a cate un octet. Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsd intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, - si punct ().

Adresa de e-mail: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si
Ox7E) a cate un octet. Trebuie sa includeti ,@".

ID cheie: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E) a cate
un octet.

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

O Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sa configurati un mod capsulare.

Elemente

Setari si explicatie

Mod transport

Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel

Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati
aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): Daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

[d Protocol de securitate

Daci selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar

daca criptarea datelor este interzisa, puteti folosi IPsec.
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[ Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau s selectati un alt element decét Oricare pentru
fiecare setare. Daca selectati Oricare pentru unele setiri si selectati un alt element decit Oricare pentru celelalte
setdri, este posibil ca dispozitivul sd nu comunice, in functie de celilalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibila atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe

= ,Configurarea politicii implicite” la pagina 132

Configurarea politicii de grup

O politicd de grup inseamna una sau mai multe reguli aplicate unui utilizator sau grup de utilizatori. Imprimanta
controleazd pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate in ordinea unei
politici de grup de 1 la 10, iar apoi in functie de politica implicita.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Executati clic pe o fild numerotata pe care doriti sd o configurati.

3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 27
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= Elemente de setare Politica grup” la pagina 137

Elemente de setare Politica grup

Elemente Setari si explicatie
Se activeazd aceasta Politica Puteti activa sau dezactiva o politica de grup.
grup

Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceastd optiune pentru a permite pachetelor IP configurate sd treaca.
Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.
IPsec Selectati aceasta optiune pentru a permite pachetelor IPsec configurate sa treaca.

Adresi locala (imprimanta)

Selectati o adresa IPv4 sau o adresd IPv6 care corespunde mediului dumneavoastra de retea. Dacd o adresa IP este
alocatd automat, puteti selecta Utilizare adresa IPv4 obtinuta automat.

Nota:
Dacd o adresd IPv6 este alocatd automat, conexiunea nu va fi disponibild. Configurati o adresd IPv6 staticd.
Adresa la distanta (Gazda)

Introduceti o adresd IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sé aibd 43 de caractere sau mai
putine. Dacd nu introduceti o adresa IP, toate adresele sunt controlate.

Nota:
Daca o adresd IP este alocatd automat (de exemplu, alocati de DHCP), s-ar putea ca conexiunea si nu fie disponibild.
Configurati o adresd IP staticd.
Metoda de selectare port
Selectati o metoda pentru a specifica porturile.
(d Nume serviciu
Daca selectati Nume serviciu pentru Metoda de selectare port, selectati o optiune.
(A Protocol transport

Daci selectati Numar port pentru Metoda de selectare port, trebuie si configurati un mod capsulare.

Elemente Setari si explicatie

Orice protocol Selectati aceastd optiune pentru a controla toate tipurile de protocol.

TCP Selectati aceastd optiune pentru a controla datele pentru difuzare unica.

UDP Selectati aceasta optiune pentru a controla datele pentru transmitere si difuzare multipla.
ICMPv4 Selectati aceastd optiune pentru a controla comanda ping.
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[J Port local

Daci selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele receptionate, separandu-le prin virgula.
Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220
Daca nu introduceti un numadr de port, toate porturile sunt controlate.
(4 Port la distanta

Daca selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele trimise, separandu-le prin virguld. Puteti
introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220

Dacé nu introduceti un numar de port, toate porturile sunt controlate.

Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care este
conectatd imprimanta.

d IKEvl

Urmatoarele elemente sunt afisate atunci cand selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat folosit este
comun cu o politicd implicita.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie
pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajatd | Pentru confirmare, introduceti cheia configurata.
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Urmaitoarele elemente sunt afisate atunci cAnd selectati IKEv2 pentru Versiune IKE.

Elemente

Setari si explicatie

Local

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

Tip ID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul ID-ului pentru imprimanta.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E)
a cate un octet. Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsd intre 1 si 255 de caractere folosind
A-Z, a-z,0-9, ,-” si punct ().

Adresa de e-mail: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si
0x7E) a cate un octet. Trebuie sa includeti ,@"

ID cheie: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E) a cate
un octet.

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

La distanta

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

Tip ID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E)
a cate un octet. Trebuie sd includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsd intre 1 si 255 de caractere folosind
A-Z, a-z,0-9, ,-" si punct ().

Adresa de e-mail: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si
0x7E) a cate un octet. Trebuie sd includeti ,@"

ID cheie: Introduceti intre 1 si 255 de caractere ASCII (intre 0x20 si 0x7E) a cate
un octet.

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

Incapsulare

Daca selectati IPsec pentru Control acces, trebuie sd configurati un mod capsulare.

139




Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

Elemente Setari si explicatie

Mod transport Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati

aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): Daci selectati Mod tunel pentru Incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

Protocol de securitate

Daca selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar

daca criptarea datelor este interzisa, puteti folosi IPsec.

Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau sé selectati un alt element decét Oricare pentru fiecare
setare. Daca selectati Oricare pentru unele setari si selectati un alt element decat Oricare pentru celelalte setéri,
este posibil ca dispozitivul sd nu comunice, in functie de celalalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie
IKE Criptare Selectati algoritmul de criptare pentru IKE.
Elementele variaza in functie de versiunea IKE.
Autentificare Selectati algoritmul de autentificare pentru IKE.
Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.
Elementele variaza in functie de versiunea IKE.
ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe

= , Configurarea politicii de grup” la pagina 136

= ,Combinatie dintre Adresa locald (imprimanta) si Adresa la distanta (Gazda) la Politica grup” la pagina 141

= Referinte privind numele de serviciu in politica de grup” la pagina 141
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Combinatie dintre Adresa locala (imprimanta) si Adresa la distanta (Gazda) la

Politica grup
Setarea Adresa locala (imprimanta)
IPv4 IPv6™2 Orice adrese™3
Setarea Adresa la 1Pv4™1 v - v
distanta (Gazda)
IPv6™1*2 - v v
Necompletat v v v

*1Daca este selectat IPsec pentru Control acces, nu puteti specifica o lungime a prefixului.

*2Daca este selectat IPsec pentru Control acces, puteti selecta o adresa link-local (fe80::), dar politica de grup va fi dezactivata.

*3Cu exceptia adreselor IPv6 de tip link local.

Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu Tip protocol Numaér port Numar port de Functii controlate
local la distanta

Oricare - - - Toate serviciile

ENPC UDP 3289 Orice port Cdutarea unei imprimante din aplicatii
precum Epson Device Admin si
driverul de imprimanta

SNMP ubpP 161 Orice port Obtinerea si configurarea MIB din
aplicatii precum Epson Device Admin
si driverul de imprimanta

LPR TCP 515 Orice port Redirectionarea datelor LPR

RAW (Port 9100) TCP 9100 Orice port Redirectionarea datelor RAW

IPP/IPPS TCP 631 Orice port Redirectionare date de tiparire IPP/
IPPS

WSD TCP Orice port 5357 Controlarea WSD

WS-Discovery UDP 3702 Orice port Cdutarea unei imprimante din WSD

Date FTP (Local) TCP 20 Orice port Server FTP (redirectionarea datelor de
tiparire FTP)

Control FTP TCP 21 Orice port Server FTP (controlarea tiparirii FTP)

(Local)

Date FTP (La TCP Orice port 20 Client FTP (redirectionarea datelor de

distantd) scanare)
Totusi, acesta poate controla doar un
server FTP care utilizeazd numarul de
port aflat la distanta 20.
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Nume serviciu Tip protocol Numar port Numar port de Functii controlate
local la distanta
Control FTP (La TCP Orice port 21 Client FTP (controlarea pentru
distanta) redirectionare a datelor de scanare)
CIFS (La distanta) | TCP Orice port 445 Client CIFS (redirectionarea datelor de
scanare intr-un folder)
NetBIOS Name ubP Orice port 137 Client CIFS (redirectionarea datelor de
Service (La scanare intr-un folder)
distantd)
NetBIOS UDP Orice port 138
Datagram
Service (La
distantd)
NetBIOS Session TCP Orice port 139
Service (La
distantd)
HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectionarea datelor
Web Config si WSD)
HTTPS (Local) TCP 443 Orice port
HTTP (La TCP Orice port 80 Client HTTP(S) (actualizare firmware si
distantd) actualizare certificat root)
HTTPS (La TCP Orice port 443
distantd)

Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.

Politica implicita:

[ IPsec/IP Filtering: Activare

(d Control acces: IPsec

(J Metoda de autentificare: Cheie pre-partajata

(J Cheie pre-partajata: Introduceti maximum 127 de caractere.

Politica grup:

Nu configurati.

Receptionarea datelor de tiparire si a setarilor de imprimanta

Acest exemplu permite comuniciri ale datelor de tipérire i configuratiei imprimantei de la servicii specificate.

Politica implicita:

(J IPsec/IP Filtering: Activare

(d Control acces: Refuzare acces

Politica grup:
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[d Se activeaza aceasta Politica grup: Bifati caseta.

(d Control acces: Permitere acces

(J Adresa la distanta (Gazda): Adresa IP a unui client
(J Metoda de selectare port: Nume serviciu

(J Nume serviciu: Bifati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si RAW (Port 9100).

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adresd IP specifici este autorizati si accese imprimanta.
Politica implicita:

(J IPsec/IP Filtering: Activare

([ Control acces:Refuzare acces

Politica grup:

[J Se activeaza aceasta Politica grup: Bifati caseta.

(J Control acces: Permitere acces

(J Adresa la distanta (Gazda): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa si configura imprimanta.

Configurarea unui certificat pentru filtrarea IPsec/IP

Configurarea certificatului clientului pentru filtrarea IPsec/IP. Dupa setarea acestuia, puteti folosi certificatul ca
metodd de autentificare pentru filtrarea IPsec/IP. Dacd doriti sd configurati autoritatea de certificare, mergeti la
Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > Certificat client.

143



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

2. Importati certificatul in Certificat client.

Dacé ati importat deja un certificat publicat de citre o autoritate de certificare in IEEE 802.1X sau SSL/TLS,
veti putea copia certificatul respectiv si il puteti utiliza pentru filtrare IPsec/IP. Pentru copiere, selectati
certificatul din Copiere de la, dupa care faceti clic pe Copiere.
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[=ELE i Cartificaie
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S | mpot [l contm [ Osete |
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Copy Fiom Cortficate for S5LTLS. [ =) m

s

EEES0T1E
By

Chint Corilcaie

Informatii conexe

=, Accesarea Web Config” la pagina 27

= ,Obtinerea unui certificat CA-semnat” la pagina 120

Conectarea imprimantei la o retea IEEE802.1X

Configurarea unei retele IEEE 802.1X

Cand setati IEEE 802.1X la imprimantd, o puteti utiliza intr-o retea conectdnd-o la un server RADIUS, la un
switch LAN cu functie de autentificare sau la un punct de acces.

1. Accesati Web Config si apoi selectati fila Securitate retea > IEEE802.1X > De baza.

2. Introduceti o valoare pentru fiecare element.

Daca doriti sd utilizati imprimanta intr-o retea Wi-Fi, faceti clic pe Setare Wi-Fi si selectati sau introduceti un
SSID.
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Nota:
Puteti partaja setdrile intre Ethernet si Wi-Fi.
3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizatd.

Informatii conexe

w Accesarea Web Config” la pagina 27
= _Elemente de setare retea IEEE 802.1X” la pagina 145

= Imposibil de accesat imprimanta sau scanerul dupi configurarea IEEE 802.1X” la pagina 151

Elemente de setare retea IEEE 802.1X

Elemente Setari si explicatie

IEEE802.1X (LAN cu fir) Puteti activa sau dezactiva setdrile paginii (IEEE802.1X > De baza) pentru IEEE802.1X (LAN
prin cablu).

IEEE802.1X (Wi-Fi) Este afisata starea IEEE802.1X (Wi-Fi) pentru conexiune.

Metoda de conectare Este afisata metoda de conectare a retelei curente.

Tip EAP Selectati o optiune pentru o metoda de autentificare intre imprimantad si un server RADIUS.
EAP-TLS Trebuie sa obtineti si sa importati un certificat CA-semnat

(certificat semnat de o autoritate de certificare).

PEAP-TLS
EAP-TTLS Trebuie sa configurati parola.
PEAP/MSCHAPv2

ID utilizator Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.

Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Parola Configurati o parold pentru a autentifica imprimanta.

Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet. Daca utilizati
un server Windows drept server RADIUS, veti putea introduce pana la 127 de caractere.

Confirmare parola Pentru confirmare, introduceti parola configurata.

ID server Puteti configura un ID de server pentru a va autentifica pe un server RADIUS specificat.
Autentificatorul verifica daca un ID de server este inclus in cdmpul subject/subjectAltName
al unui certificat de server care este trimis sau nu de la un server RADIUS.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Validare certificat Puteti configura validarea certificatelor indiferent de metoda de autentificare. Importati
certificatul in Certificat CA.
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Elemente Setari si explicatie

Nume anonim Daca selectati PEAP-TLS, EAP-TTLS sau PEAP/MSCHAPv2 pentru Tip EAP, puteti configura
un nume anonim in locul unui ID de utilizator pentru etapa 1 a autentificarii PEAP.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Forta criptare Puteti selecta una dintre urmatoarele optiuni.
Tare AES256/3DES
Mediu AES256/3DES/AES128/RC4

Informatii conexe

= ,Configurarea unei retele IEEE 802.1X” la pagina 144

Configurarea certificatului pentru IEEE 802.1X
Configurati certificatul clientului pentru IEEE802.1X. Cand il configurati, puteti utiliza EAP-TLS si PEAP-TLS ca
metoda de autentificare pentru IEEE 802.1X. Dacé doriti sa configurati certificatul autorititii de certificare,

mergeti la Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > ITEEE802.1X > Certificat client.
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2. Introduceti un certificat in Certificat client.

Veti putea copia certificatul, daca acesta este publicat de catre o autoritate de certificare. Pentru copiere,
selectati certificatul din Copiere de la, dupi care faceti clic pe Copiere.

EPSON

Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm

| 1EEE802.1X > Client Centificate
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s
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Informatii conexe

=, Accesarea Web Config” la pagina 27

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 120

Verificarea starii retelei IEEE 802.1X

?

Puteti verifica starea IEEE 802.1X prin imprimarea unei foi cu starea retelei. Pentru mai multe informatii privind
imprimarea unei foi cu starea retelei, a se vedea documentatia imprimantei.

ID stare Stare IEEE 802.1X
Disable Caracteristica IEEE 802.1X este dezactivata.
EAP Success Autentificarea IEEE 802.1X a reusit si este disponibild o conexiune la retea.
Authenticating Autentificarea IEEE 802.1X nu a fost finalizata.
Config Error Autentificarea a esuat, deoarece ID-ul de utilizator nu a fost definit.
Client Certificate Error Autentificarea a esuat, intrucat certificatul clientului nu este actualizat.

147



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

ID stare

Stare IEEE 802.1X

Timeout Error

Autentificarea a esuat pentru ca nu a fost primit un raspuns de la serverul RADIUS
si/sau de la aplicatia de autentificare.

User ID Error

Autentificarea a esuat, deoarece ID-ul de utilizator al imprimantei si/sau
certificatul de protocol este incorect.

Server ID Error

Autentificarea a esuat, deoarece ID-ul de server al certificatului de server si nu
corespunde cu ID-ul serverului.

Server Certificate Error

Autentificarea a esuat pentru ca exista urmatoarele erori in certificatul de server.
[ Certificatul serverului nu este actualizat.

1 Lantul certificatului serverului este incorect.

CA Certificate Error Autentificarea a esuat, deoarece exista urmatoarele erori intr-un certificat CA.
[ Certificatul CA indicat este incorect.
[ Certificatul CA corect nu este importat.
[ Certificatul CA nu este actualizat.
EAP Failure Autentificarea a esuat pentru ca exista urmatoarele erori in setarile imprimantei.

(d Daca Tip EAP este EAP-TLS sau PEAP-TLS, certificatul clientului este incorect
sau are anumite probleme.

1 Daca Tip EAP este EAP-TTLS sau PEAP/MSCHAPV2, ID-ul de utilizator sau
parola nu sunt corecte.

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

b

Cénd stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP sau IEEE802.1X, este posibil sd nu puteti
efectua comunicarea cu unele dispozitive din cauza setarilor incorecte sau problemelor cu dispozitivul sau
serverul. In acest caz, restabiliti setarile de securitate pentru a efectua setirile pentru dispozitiv din nou sau pentru
a permite utilizarea temporara.

Dezactivarea functiei de securitate utilizand panoul de control

Puteti dezactiva filtrarea IPsec/IP sau IEEE 802.1X de la panoul de control al imprimantei.

1. Selectati Setdri > Setari generale > Setiri retea.

2. Selectati Complex.

3. Selectati dintre urmatoarele, elementele pe care doriti s le dezactivati.

(J Dezactivare IPsec/IP Filtering
(J Dezactivare IEEE802.1X

4. Selectati Continuare pe ecranul de confirmare.

148




Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

5. Cand este afigat un mesaj de finalizare, selectati Inchidere.

Ecranul se va inchide automat, dupi o anumiti perioadi de timp, daci nu selectati Inchidere.

Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Reconfigurati o cheie prepartajata.

Pentru a schimba cheia, accesati Web Config si selectati fila Securitate retea > IPsec/IP Filtering > De baza >
Politica implicita sau Politica grup.

Cand schimbati cheia pre-partajata, configurati cheia pre-partajata pentru computere.

Informatii conexe

=, Accesarea Web Config” la pagina 27

Comunicare imposibila cu Comunicare IPsec

Specificati algoritmul incompatibil cu imprimanta sau cu computerul.

Imprimanta este compatibild cu urmatorii algoritmi. Verificati setdrile computerului.

Metode de securitate Algoritmi
Algoritm de criptare IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritm de autentificare IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritm de schimbare cheie IKE Grup DH 1, Grup DH 2, Grup DH 5, Grup DH 14, Grup DH 15, Grup DH 16,

Grup DH 17, Grup DH 18, Grup DH 19, Grup DH 20, Grup DH 21, Grup DH
22, Grup DH 23, Grup DH 24, Grup DH 25, Grup DH 26, Grup DH 27*, Grup
DH 28*, Grup DH 29%, Grup DH 30*

Algoritm de criptare ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritm de autentificare ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritm de autentificare AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponibil doar pentru IKEv2

Informatii conexe

= Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 132
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intrerupere brusca a comunicarii

Adresa IP a imprimantei s-a modificat sau nu poate fi utilizata.

Cénd adresa IP inregistratd la adresa locala din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se pot
efectua comunicatiile IPsec. Dezactivati IPsec folosind panoul de control al imprimantei.

Dacd DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinuta,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De bazi > Politica grup >
Adpresi locala (imprimanta)) a imprimantei nu va fi gasita.

Folositi o adresa IP statica.

Adresa IP a computerului s-a modificat sau nu poate fi utilizata.

Cand adresa IP inregistratd la adresa la distanta din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se
pot efectua comunicatiile IPsec.

Dezactivati IPsec folosind panoul de control al imprimantei.

Dacd DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinuta,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De baza > Politica grup >
Adresa la distanta (Gazda)) a imprimantei nu va fi gsita.

Folositi o adresd IP statici.

Informatii conexe

= Accesarea Web Config” la pagina 27
=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 132

Imposibilitate de creare a portului de listare IPP securizat

Nu este specificat certificatul corect de server pentru comunicarea SSL/TLS.

Daca certificatul indicat nu este corect, crearea unui port poate esua. Asigurati-va ca folositi certificatul corect.
Certificatul CA nu este importat in computerul care acceseaza imprimanta.

Dacié un certificat CA nu este importat in computer, crearea unui port poate esua. Asigurati-vé cd un certificat CA
este importat.

Informatii conexe

= Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 132

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP
Setarile IPsec/IP Filtering sunt incorecte.

Dezactivati filtrarea IPsec/IP din panoul de control al imprimantei. Conectati imprimanta si computerul si refaceti
setarea privind filtrarea IPsec/IP.
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Informatii conexe

= Comunicare criptati utilizand filtrarea IPsec/IP” la pagina 132

Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE 802.1X

Setarile IEEE 802.1X sunt incorecte.

Dezactivati IEEE 802.1X si Wi-Fi de la panoul de control al imprimantei. Conectati imprimanta si un computer si
apoi configurati din nou IEEE 802.1X.

Informatii conexe

= ,Configurarea unei retele IEEE 802.1X” la pagina 144
Probleme privind utilizarea unui certificat digital

Nu se poate importa un Certificat semnat de CA

Certificat semnat de CA si informatiile din CSR nu corespund.

Dacé informatiile din Certificat semnat de CA si CSR nu corespund, CSR nu se poate importa. Verificati
urmdtoarele:

O Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

[d Ati suprascris CSR salvatd in imprimanta dupa trimiterea CSR catre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificat semnat de CA depaseste 5 KB.

Nu puteti importa un Certificat semnat de CA care depaseste 5 KB.
Parola pentru importul certificatului este incorecta.

Introduceti parola corectd. Daca ati uitat parola, nu puteti importa certificatul. Obtineti din nou Certificat semnat
de CA.

Informatii conexe

= Import al unui certificat CA-semnat” la pagina 122

Actualizare imposibila a unui certificat autosemnat

Nume comun nu a fost introdus.

Nume comun trebuie introdus.
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S-au introdus caractere neacceptate in Nume comun.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).

Numele comun include un spatiu sau o virgula.

Daci este inclusa o virguld, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

= , Actualizarea unui certificat autosemnat” la pagina 126

Nu poate fi creata o CSR

Nume comun nu a fost introdus.

Trebuie introdus Nume comun.

S-au introdus caractere neacceptate in Nume comun, Organizatie, Unitate organizatorica, Localitate si
Stat/Provincie.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
Nume comun include un spatiu sau o virgula.

Dacd este inclusd o virgula, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupa o virguld, survine o eroare.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 120

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Introduceti un Certificat de server. Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

Certificatul CA 1 nu a fost introdus. Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Valoare invalida mai jos. Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.
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Mesaje Cauza/Cum sa procedati

Data si ora sunt nevalide. Cauza:
Data si ora imprimantei nu au fost setate.
Cum sa procedati:

Setati data si ora folosind Web Config, EpsonNet Config sau panoul de control al
imprimantei.

Parola nevalida. Cauza:
Parola setata pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.

Fisier nevalid. Cauza:
Se pare ca nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-va ca selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de

certificare.

Nu se pot utiliza Certificate de server Cauza:

care includ mai mult de trei certificate - . - . . .

CA Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum sa procedati:
Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

Certificatul a expirat. Verificati daca Cauza:

certificatul este valid sau verificati data

si ora de pe imprimant3 Certificatul nu este actualizat.

Cum sa procedati:
d Daca certificatul nu este actualizat, obtineti si importati noul certificat.

d Daca certificatul este actualizat, asigurati-va ca data si ora imprimantei sunt
setate corect.
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Mesaje Cauza/Cum sa procedati

Cheia privata este obligatorie. Cauza:
Nicio cheie privata nu se potriveste cu certificatul.
Cum sa procedati:

[J Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

(1 Dacd certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singurd data.

Configurare esuata. Cauza:

Configurarea nu poate fi finalizatd pentru cd comunicarea intre imprimanta si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

v

=, Despre certificarea digitald” la pagina 119

Stergerea din greseala a unui certificat CA-semnat

Nu exista fisier de rezerva pentru certificatul semnat CA.
Daca aveti fisierul copie de rezerva, importati din nou certificatul.

Daci obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.

Informatii conexe
=, Stergerea unui certificat CA-semnat” la pagina 124

= _Import al unui certificat CA-semnat” la pagina 122
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