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Telif Hakki

Telif Hakki

Bu belgenin herhangi bir kismi, Seiko Epson Corporation'mn yazili izni olmadan kismen veya biitiin olarak
cogaltilamaz, bilgi erisim sistemlerinde saklanamaz veya elektronik, mekanik yontemlerle, fotokopi, kayit
yontemleriyle veya diger yontemlerle bagka ortamlara aktarilamaz. Burada bulunan bilgilerin kullanimi konusunda
herhangi bir patent yiikiimliiliigii oldugu varsayilmamustir. Buradaki bilgilerin kullanilmasi sonucu olusan zararlar
i¢in de herhangi bir sorumluluk kabul edilmez. Burada bulunan bilgiler yalnizca bu Epson iiriinii ile kullanilmak
tizere tasarlanmistir. Epson, bu bilgilerin diger iiriinlerle ilgili olarak herhangi bir sekilde kullanilmasindan
sorumlu degildir.

Seiko Epson Corporation ve bagli kuruluslari tiriinii satin alanin veya tigiincii kisilerin kaza, iirliniin yanls veya
kotii amagla kullanilmasi, tiriin tizerinde yetkisiz kisilerce yapilan degisiklikler, onarimlar veya tadilatlar veya
(ABD harig olmak iizere) Seiko Epson Corporation'in ¢alistirma ve bakim talimatlarina aykir hareketler nedeniyle
ugradiklar: zarar, kayip, maliyet veya gider konusunda tiriinii satin alana ve iigiincii kisilere kars: kesinlikle
yikiimli olmayacaktir.

Seiko Epson Corporation tarafindan Orijinal Epson Uriinii veya Epson Tarafindan Onaylanmig Uriin olarak
tanimlananlar disinda herhangi bir opsiyonun veya sarf malzemesi iiriiniin kullanilmasindan kaynaklanan
herhangi bir zarar veya sorun i¢in Seiko Epson Corporation ve yan kuruluglari sorumlu tutulamaz.

Seiko Epson Corporation tarafindan Epson Tarafindan Onaylanmis Uriin olarak tanimlananlar diginda herhangi
bir arayiiz kablosu kullanildiginda olugan elektromanyetik parazitlerden kaynaklanan herhangi bir hasar i¢in Seiko
Epson Corporation sorumlu tutulamaz.

© 2021 Seiko Epson Corporation

Bu kilavuzun igerigi ve bu iiriiniin teknik 6zellikleri 6nceden haber verilmeksizin degistirilebilir.
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Ticari Markalar

Ticari Markalar

1 EPSON®, Seiko Epson Corporation' tescilli ticari markasi, EPSON EXCEED YOUR VISION veya EXCEED
YOUR VISION ise Seiko Epson Corporation'mn ticari markalaridir.

d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

O Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, iTunes, TrueType,
and iBeacon are trademarks of Apple Inc., registered in the U.S. and other countries.

(d Genel Bildirim: Bu belgede gecen diger iiriin adlar1 sadece tanimlama amaglidir ve bu iiriinlerle ilgili ticari
marka haklari ilgili sahiplerine aittir.Epson bu markalarla ilgili olarak hicbir hak talep etmemektedir.
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Bu Kilavuz Hakkinda

Bu Kilavuz Hakkinda

Isaretler ve Semboller

A Dikkat:

Fiziksel yaralanmalardan kaginmak igin dikkatle uyulmas: gereken talimatlar.

n Onemli:

Donamminiza zarar gelmesinden kagimmak igin goz oniinde bulundurulmas: gereken talimatlar.

Not:
Yaziciya yonelik faydali ipuglar: ve yonlendirmeler igeren talimatlar.

ilgili Bilgi
= Bu simgeye tiklayarak ilgili bilgilere ulasabilirsiniz.

Bu Kilavuzda Kullanilan A¢iklamalar

(4 Ekran goriintiileri ve ¢izimlerin ayrintilart modele gore degisebilir, ancak talimatlar aynidir.
(d Ekran goriintiileri, Windows Server 2012 R2 goriintiileridir. Ayrintilar isletim sistemi stiriimiine gore degisebilir.

(J Ekran goriintiilerindeki menii 6gelerinden bazilar1 modele gére degisebilir.

Isletim Sistemi Referanslari

Windows

Bu kilavuzda “Windows 10”, “Windows 8.1”, “Windows 8”, “Windows 7”, “Windows Vista”, “Windows XP”,
“Windows Server 2019”, “Windows Server 2016”, “Windows Server 2012 R2”, “Windows Server 2012, “Windows
Server 2008 R2”, “Windows Server 2008”, “Windows Server 2003 R2” ve “Windows Server 2003” gibi terimlerle
agagidaki isletim sistemleri ifade edilmektedir. Ayrica “Windows” ile tiim stirtimler ifade edilmektedir.

Q Microsoft® Windows® 10 igletim sistemi

Q Microsoft® Windows® 8.1 isletim sistemi

[ Microsoft® Windows® 8 isletim sistemi

O Microsoft® Windows® 7 isletim sistemi

Q Microsoft® Windows Vista® isletim sistemi

Q Microsoft® Windows® XP isletim sistemi

Q Microsoft® Windows® XP Professional x64 Edition isletim sistemi

O Microsoft® Windows Server® 2019 isletim sistemi
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O Microsoft® Windows Server® 2016 isletim sistemi
Q Microsoft® Windows Server® 2012 R2 isletim sistemi
O Microsoft® Windows Server® 2012 isletim sistemi
Q Microsoft® Windows Server® 2008 R2 isletim sistemi
O Microsoft® Windows Server® 2008 isletim sistemi
[ Microsoft® Windows Server® 2003 R2 isletim sistemi

Q Microsoft® Windows Server® 2003 isletim sistemi

Mac OS

Bu kilavuzda, “Mac OS” macOS Mojave, macOS High Sierra, macOS Sierra, OS X El Capitan, OS X Yosemite, OS
X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x ve Mac OS X v10.6.8' ifade etmek i¢in kullanilir.
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Giris

Giris

Bu, ¢ok islevli yaziciyr kullanmak ve yonetmek i¢in yonetici i¢in ortak bir maniieldir.

Bu ortak bir kilavuz oldugundan kullanilamayan islevler ve gosterilmeyen meniiler vardir. Bu yiizden, bilgi, ayar
6geleri veya meniiler yaninda verilir.

Islev kullanim bilgileri igin bkz. Kullanim Kilavuzu.

Kilavuz Bileseni

Yazici Ayarlari ve Yonetme

Her islevi ayarlamak, yaziciy1 yonetmek icin ag baglantisindan akisi agiklar.

Baglanti

Bir aygitin aga nasil baglanacagini agiklar. Ayrica yazicinin baglanti noktasini, DNS sunucusunu ve proxy
sunucusunu kullanmayi agiklar.

islev Ayarlan

Yazdirma ve tarama gibi her islevin ayarlarini aciklar.

Uriin Giivenlik Ayarlari

Yonetici parolasi ayar1 ve erisim kontrolii gibi temel giivenlik ayarlarin agiklar.

Calistirma ve Yonetim Ayarlari

Yazicinin kullanimi bagladiktan sonra bir olay olustugunda yazicinin bilgilerini ve bildirim ayarlarini kontrol etme
gibi islemleri ve yonetimi agiklar.

Sorunlari Cozme

Ayarlari ilkleme ve ag sorununu gidermeyi agiklar.

Kurulus icin Gelismis Giivenlik Ayarlan

SSL/TLS iletisimi ve IPsec/IP filtreleme gibi agda kullanilan gelismis giivenlik ayarlarin agiklar.

Bu Kilavuzda Kullanilan Terimler

Terimler

Asagidaki terimler bu kilavuzda kullanilmaktadir.
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Girig

Yonetici

Bir ofis veya kurulusta aygit1 kurma ve ayarlamayla gorevli kisi. Kii¢iik kuruluslar i¢in bu kisi hem aygit hem de ag
yoneticisi gorevini goriir. Biiyiik kuruluslar i¢in yoneticilerin bir departman veya béliimiin grup biriminde ag veya
aygitlar tizerinde yetkileri vardir ve ag yoneticileri kurulusun 6tesinde de iletisim ayarlarindan (6rnegin Internet)
sorumludur.

Ag yoneticisi
Ag iletisimini kontrolde gorevli kisi. Internet veya ag lizerinden iletisimi kontrol etmek i¢cin yonlendirici, proxy
sunucusu, DNS sunucusu ve posta sunucusunu ayarlayan kisi.

Kullanica

Yazicilar veya tarayicilar gibi aygitlar: kullanan kisi.

Sunucu/istemci baglantisi (Windows sunucusunu kullanarak yazici paylasma)

Yaziciy1 gosteren baglanti ag veya USB kablosu yoluyla Windows sunucusuna baglanir ve sunucuda ayarlanan
yazdirma kuyrugu paylasilabilir. Yazici ve bilgisayar arasindaki iletisim sunucudan geger ve yazici sunucuda
kontrol edilir.

Ugtan uca baglanti (dogrudan yazdirma)

Yazic1 ve bilgisayar1 gosteren baglanti hub veya erisim noktasi yoluyla aga baglanir ve yazdirma isi dogrudan
bilgisayardan yiiriitiilebilir.

Web Config (aygitin web sayfasi)

Aygitta yerlesik web sunucusu. Web Config olarak adlandirilir. Tarayiciy: kullanarak aygitin durumunu kontrol
edebilir ve degistirebilirsiniz.

Yazdirma kuyrugu

Windows i¢in her baglanti noktas: icin simge yazici i¢in Aygit ve Yazici lizerinde goriintiilenir. Aygit, standart
TCP/IP ve WSD a1 gibi iki veya daha fazla baglanti noktasiyla aga bagliysa tek bir aygit i¢in bile iki veya daha fazla
simge olusturulur.

Aracg

Epson Device Admin, EpsonNet Config, EpsonNet SetupManager vb. gibi bir aygit: kurmak veya yonetmek i¢in
Epson yazilim i¢in genel bir terim.

itme tarama

Aygitin kontrol panelinden tarama igin genel bir terim. Bu islev kullanilarak, tarama sonucu bir klasore kaydedilir
veya bir e-postaya eklenir.
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Giris

ASCII (Bilgi Degis Tokusu icin Amerikan Standart Kodu)

Standart karakter kodlarindan biri. Alfabe (a-z, A-Z), Arap numaralar1 (0-9), semboller, bos karakterler ve
kontrol karakterleri dahil 128 karakter tanimlanir. Bu kilavuzda “ASCII” tanimlandiginda, asagida gosterilen 0x20-
0x7E’yi (onaltili say1) gosterir ve kontrol karakterlerini icermez.

00 | OF |02 | OX ) O« |05 | 0 | O0F | 08 | 09 |04 | 0B | OO | 0D | OF | OF
s V||| w|&| [ C[)]*[+].]-].]/
wllo[1]2(3|4[5]6|7|8]9 <|=1>]?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
wilplalr{s|Tulv|w|[x|[¥[z]1[v]1]A]_
w| |a|b|c|d[e[flag|n[i|j[k|[1|{m|n]e
olplg|r|s|t|lu|v|w|x|ylz|{|]]|}]|~

* Bosluk karakteri.

Unicode (UTF-8)

Biiyiik genel dilleri kapsayan uluslararasi bir standart kod. Bu kilavuzda “UTF-8” agiklandiginda, UTF-8
bi¢iminde kodlama karakterlerini gosterir.

Ag Ortami Ornegi

Bu, ag ortam1 baglant1 iriinlerine bir érnektir. Uriiniiniizde kullanilamayan islev ve hizmetler dahil olabilir.

10
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Giris
Orta — Biiyiik Ofis Ag Ortami Ornegi
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(A): Internet

Yazici Internet'e baglanabiliyorsa asagidaki hizmetler kullanilabilir.

(4 Epson Connect

E-posta Yazdirma, Uzak Yazdirma vb.

(1 Bulut Hizmetleri
Google Cloud Print, Evernote vb.

[d Epson Sitesi

Siiriicii ve yazilimi indirme ve yazicinin bellenimini giincelleme vb.

1
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Giris

(B): DMZ (arindirilmis bolge)

Bu bolge dahili ag (intranet) ve harici ag (Internet) arasina yerlestirilir ve her iki ag da giivenlik duvariyla ayrilmig
segmentlerdir. Genellikle Harici ag i¢in agilmis sunucu koyulur. Harici bir tehlikenin dahili aga yayilmasini
onleyebilir. Ayrica, dahili agdan agilan sunucuya yetkisiz erisime kars1 koruyabilir.

(4 DNS sunucusu

(d Proxy sunucusu

(d E-posta aktarim sunucusu
(d Web sunucusu

1 FTP sunucusu

(C): Giiven Bolgesi (Intranet)
Bu, giivenlik duvariyla veya UTM (Birlestirilmis Tehlike Yonetimi) ile korunan bir giivenli agdur.

1 (C)-1: Intranetin sunucu tarafi

Bu sunucu her hizmeti kurulusun bilgisayarlarina uygular.
(d DNS sunucusu
(d DHCP sunucusu
(d E-posta sunucusu
[d Active Directory sunucusu/LDAP sunucusu
[d Dosya sunucusu
[ (C)-2: Uygulama sunucusu
Bu sunucu, sunucu uygulamasinin islevini su sekilde uygular.
(d Epson Yazdirma Yoneticisi

(4 Document Capture Pro Sunucusu

(1 (C)-3: Kablolu LAN (Ethernet), (C)-4: Kablosuz LAN (Wi-Fi)
Yazicy, tarayicy, bilgisayar vb.'yi LAN'a bir LAN kablosu veya radyo dalgas: kullanarak baglayn.

(D): Bagka dal

Bu, diger dal agdir. Internet, kiralik hat vb. ile baglanir.
Ag aygitlar

 a: Giivenlik Duvari, UTM

J b: Yonlendirici

(J ¢: LAN anahtan

(J d: Kablosuz LAN denetleyicisi

1 e: Erigsim noktast

12
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Giris
Kiiciik Ofis Ag1 Ornegi
T T~
~
/,-(\ (A) \
( = -~
- )
\* = = /
~__<« A R M

— I\/

(A): Internet
(4 Epson Connect
(1 Bulut hizmetleri

(4 E-posta sunucusu, FTP sunucusu

(B): Giiven Bolgesi (Intranet)
[ (B)-1: Kablolu LAN (Ethernet)
[ (B)-2: Kablosuz LAN (Wi-Fi)

Yazici Baglantisi Tiirleri

Yazicinin ag baglantisi i¢in agagidaki iki yontem kullanilabilir.
[d Sunucu/istemci baglantisi (Windows sunucusunu kullanarak yazici paylasma)

(d Ugtan uca baglanti (dogrudan yazdirma)

Sunucu/istemci Baglantisi Ayarlan

Bu, sunucu bilgisayarinin yaziciyla paylastigi baglantidir. Sunucu bilgisayarindan gitmeden baglantiy: yasaklamak
i¢in giivenligi gelistirebilirsiniz.

13
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Giris

USB kullanirken ag islevi olmayan yazic1 da paylagilabilir.

Baglanti yontemi:
LAN anahtar1 veya erisim noktasi yoluyla yaziciy1 aga baglayin.

Ayrica yaziciyl sunucuya dogrudan USB kablosuyla baglayabilirsiniz.

Yazic siiriiciisii:
Istemci bilgisayarlarin isletim sistemine bagli olarak Windows sunucusuna yazic1 siiriiciisiinii yiikleyin.

Windows sunucusuna eriserek ve yaziciya baglanarak, yazici siiriiciisii istemci bilgisayarina yiiklenir ve
kullanilabilir.

Ozellikler:
[ Yaziciy1 ve yazicl sliriiciisiini toplu olarak yonetin.

(J Sunucunun 6zelliklerine bagh olarak tiim yazdirma isleri sunucu yoluyla oldugundan yazdirma isini baglatmak
zaman alabilir.

(4 Windows sunucusu kapali oldugunda yazdiramazsiniz.

ilgili Bilgi
= “Terimler” sayfa 8

Uctan Uca Baglanti Ayarlan
Agdaki yaziciy1 ve bilgisayari dogrudan baglamak i¢in baglantidir. Yalnizca agla uyumlu bir model baglanabilir.

Baglanti yontemi:

Hub veya erisim noktasi yoluyla yaziciy1 aga dogrudan baglayin.

Yazic siiriiciisii:
Yazici siiriictistin her bir istemci bilgisayara kurun.

EpsonNet SetupManager kullanilirken, yazici ayarlarini igeren siiriiciiniin paketini saglayabilirsiniz.

Ozellikler:
[J Yazdirma isi yaziciya dogrudan gonderildiginden yazdirma isi hemen baslar.

[ Yazici calistig siirece yazdirabilirsiniz.

ilgili Bilgi
= “Terimler” sayfa 8
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Yazici Ayarlari ve Yonetim

Yazici Ayarlari ve Yonetim

Yazici Ayarlari ve Yonetimi Akisi

(F)

(G) %

A Yazici icin Ag Baglantisi B Yazdirma islevi Ayari
C Sunucu ve Paylasilan Klasor Ayari D Kisiler Ayari

E Tarama Ayari F Glvenlik Ayarlari

G Calistirma ve Yonetim Ayarlari

Yazici icin Ag Baglantisi

Yaziciya IP adresini ayarlayin ve aga baglayn.

[ IP adresi ayar1
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Yazici Ayarlari ve Yonetim

[J Aga baglanma (LAN kablo baglantisi/Wi-Fi ayarlar1)

ilgili Bilgi
= “Ag Baglantis1” sayfa 18

Yazdirma islevi Ayan

Yazdirma islevini etkinlestirmek i¢in ayarlar1 yapin.
1 Sunucu/Istemci Baglantisi i¢in yazdirma ayarlar

[d Ugtan Uca Baglanti i¢in yazdirma ayarlari

ilgili Bilgi

= “Yazdirma Islevlerini Kullanma” sayfa 27

Sunucu ve Paylasilan Klasor Ayari

E-posta iletme veya e-posta bildirimi i¢in posta sunucusu ayarini yapin ve klasor paylasimi veya FTP aktarimi igin
FTP sunucusu ve paylasilan klasor ayarini yapin.

[d Posta sunucusu ayari
[d Dosya sunucusu ayar1 (paylagilan klasor ayarr)

A FTP sunucusu ayar1

ilgili Bilgi
= “Sunucuyu veya Paylagilan Klasorii Ayarlama” sayfa 34

Kisiler Ayari

Tarama i¢in hedef ayarini yapin.
Al
[ Kisileri kaydetme

ilgili Bilgi

= “Kisileri Kullanma” sayfa 57

Tarama Ayari

Tarama islevini etkinlestirmek i¢in ayarlar1 yapin.

1 Ag ayar1
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Yazici Ayarlari ve Yonetim

ilgili Bilgi

® “Tarama Islevlerini Kullanma” sayfa 62

Giivenlik Ayarlan

[d Yonetici parolasi ayar1
[ Erisim kontrol ayar1
1 Iletisim Kurallarin1 Kullanarak Kontrol Etme

1 Gelismis Giivenlik ayar1

ilgili Bilgi
= “Uriin Giivenlik Ayarlar1” sayfa 66
= “Kurulus i¢cin Geligmis Giivenlik Ayarlar1” sayfa 113

Calistirma ve Yonetim Ayari

(d Aygit durumunu kontrol etme
(4 Olay olusmasina yanit verme

[d Aygit ayarlarini yedekleme

ilgili Bilgi
= “Caligtirma ve Yonetim Ayarlar1” sayfa 77
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Ag Baglantisi

Ag Baglantisi

Bu boliimde yaziciy1 aga baglamak icin prosediir agiklanmaktadir.

Ag Baglantisini Yapmadan Once

Aga baglamak i¢in baglanti i¢in baglant: yontemini ve ayar bilgilerini 6nceden kontrol edin.

Baglanti Ayarlarinda Bilgi Toplama

Baglanmak i¢in gerekli ayar bilgilerini hazirlayin. Asagidaki bilgileri 6nceden kontrol edin.

Boliimler Ogeler Not
Aygit baglanti ydontemi (1 Ethernet Yaziciy1 ada nasil baglayacaginiza karar verin.
a Wi-Fi Kablolu LAN icin LAN anahtarina baglanir.
Wi-Fi icin erisim noktasinin agina baglanir (SSID).
LAN baglantisi bilgileri (1 IP adresi Yaziclya atanacak IP adresine karar verin.
d Altag maskesi IP adresini statik olarak atadiginizda, tim degerler gerekir.

Varsayilan ag gegcidi

DHCP islevini kullanarak IP adresini dinamik olarak atadiginizda
otomatik ayarlandigindan bu bilgi gerekmez.

Wi-Fi baglantisi bilgileri 1 SSID Bunlar, yazicinin baglandigi erisim noktasinin SSID’si (ag ad1) ve
3 Parola parolasidir.
MAC adresi filtreleme ayarlanirsa yaziciyr kaydetmek icin yazicinin
MAC adresini 6nceden kaydedin.
Desteklenen standartlar icin, Kullanici Kilavuzu'na bakin.
DNS sunucusu bilgileri 1 Birincil DNS icin IP Bunlar yaziciya bir statik IP adresi atanirken gerekir. Sistemde gereksiz

adresi

yapilandirma oldugunda ve ikincil bir DNS sunucusu oldugunda
ikincil DNS ayarlanir.

@ ikincil DNS icin IP
adresi Kiglk bir kurulustaysaniz ve DNS sunucusunu ayarlamadiysaniz,
yonlendiricinin IP adresini ayarlayin.
Proxy sunucusu bilgileri | [ Proxy sunucusu adi internet’e intranetten erismek icin ag ortaminiz proxy sunucusunu

kullaniyorsa ve yazicinin dogrudan internet’e erismesi islevini
kullaniyorsaniz bunu ayarlayin.

Yazici asagidaki islev icin internete dogrudan baglanir.

(1 Bellenim giincellemesi

Baglanti noktasi
numarasi bilgileri

Birakilacak baglanti
noktasi

Yazicinin ve bilgisayarin kullandigi baglanti noktasi numarasini
isaretleyin, sonra gerekirse glivenlik duvari ile engellenen baglanti
noktasini serbest birakin.

Yazicinin kullandigi baglanti noktasi numarasi icin Ek’e bakin.

18




Yonetici Kilavuzu
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IP Adresi Atamasi

Bunlar agagidaki IP adresi atamasi tiirleridir.

Statik IP adresi:
Onceden belirlenen IP adresini yaziciya (ana makine) maniiel atayin.
Aga baglanma bilgilerinin (alt ag maskesi, varsayilan ag ge¢idi, DNS sunucusu vb.) manuel ayarlanmasi gerekir.

IP adresi aygit kapatilsa bile degismez, bu yiizden IP adresini degistiremediginiz bir ortam olmadan aygitlari
yonetmek istediginizde veya aygitlar1 IP adresini kullanarak yonetmek istediginizde bu kullanighdir. Bircok
bilgisayarin erisebildigi yazici, sunucu vb. ayarlarini 6neririz. Ayrica, IPsec/IP filtreleme gibi giivenlik 6zellikleri
kullanilirken sabit bir IP adresi atayin, boylece IP adresi degismez.

DHCP islevini (dinamik IP adresi) kullanarak otomatik atama:

IP adresini yaziciya (ana makine) DHCP sunucusunun veya yonlendiricinin DHCP islevini kullanarak otomatik
atayin.

Aga baglanma bilgileri (alt ag maskesi, varsayilan ag gecidi, DNS sunucusu vb.) otomatik ayarlanir, bu yiizden
aygit1 aga kolayca baglayabilirsiniz.

Aygit veya yonlendirici kapatilirsa veya DHCP sunucusu ayarlarina bagli olarak yeniden baglanirken IP adresi
degisebilir.
IP adresi ve IP adresini izleyebilen protokollerle iletisim kurma diginda aygitlar: yonetmenizi oneririz.

Not:
DHCPnin IP adresi ayirma islevini kullandigimizda, ayni IP adresini aygitlara istediginiz zaman atayabilirsiniz.

DNS Sunucusu ve Proxy Sunucusu
DNS sunucusunun IP adresi bilgileriyle iliskilendirilmis bir ana bilgisayar adi, e-posta adresinin etki alani ad1 vb.'si
vardir.

Bilgisayar veya yazic1 IP iletisimi gerceklestirirken diger taraf ana bilgisayar adi, etki alani ad1 vb. ile
tanimlaniyorsa iletisim miimkiin degildir.

O bilgi igin DNS sunucusunu sorgular ve diger tarafin IP adresini alir. Bu islem ad ¢6ziimlemesi olarak adlandirilir.
Bu yiizden, bilgisayar ve yazici gibi aygitlar IP adresi kullanilarak iletisim kurabilir.

E-posta islevi veya Internet baglantisi islevini kullanarak iletisim kurmak i¢in yazic1 i¢in ad ¢éziimlemesi gerekir.
Bu islevleri kullanirken, DNS sunucusu ayarlarini yapin.

DHCP sunucusu veya yonlendiricinin DHCP islevini kullanarak yazicinin IP adresini atarken otomatik ayarlanir.

Proxy sunucusu ag ve Internet arasindaki ag gecidine yerlestirilir ve bunlardan her biri yerine bilgisayar, yazici ve
Internet (karsi sunucu) ile iletisim kurar. Kars1 sunucu yalnizca proxy sunucusuyla iletisim kurar. Bu yiizden, IP
adresi ve baglanti noktast numarasi gibi yazici bilgileri okunamaz ve giivenligin artmasi beklenir.

Internet'e proxy sunucusu yoluyla baglandiginizda, yazicidaki proxy sunucusunu yapilandirin.

Kontrol Panelinden Aga Baglanma

Yazicinin kontrol panelini kullanarak yaziciy1 aga baglayin.

Yazicinin kontrol paneli icin daha fazla ayrinti i¢in Kullanum Kilavuzu belgesine bakin.
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IP Adresi Atama

Ana Bilgisayar Adresi, Alt A§ Maskesi, Varsayilan Ag Geg¢idi gibi temel 6geleri ayarlayin.

Bu béliimde statik bir IP adresi ayarlamak i¢in prosediir agiklanmaktadur.
1. Yaziciy1 agin.

2. Yazicinn kontrol panelinde ana ekranda Ayarlar 6gesini segin.

3 |

Memary Device Fax Box Confidential Job Settings

e .o

Job/Status

3. Genel Ayarlar > Ag Ayarlar1 > Gelismis 6gesini segin.

4. TCP/IP 6gesini segin.

e Advanced

Device Name

TCP/IP Auto

Proxy Server Do Mot Use

Email Server
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5. Manuel i¢cin IP Adresi Alin se¢imini yapin.

Yonlendiricinin DHCP islevini kullanarak IP adresini otomatik ayarladiginizda, Otomatik 6gesini se¢in. Bu
durumda, adim 6 ile 7deki IP Adresi, Alt Ag Maskesi ve Varsayilan A§ Gegidi 6gesi de otomatik ayarlanir,
bu yiizden adim 8e gidin.

TCP/IP

Obtain IP Address

Manual [

|P Address

0.0.0.0 .;:q,:j.

6. IP adresini girin.

A ve P> 6gelerini secerseniz odak noktayla ayarlanan sonraki segmente veya énceki segmente taginir.

input Valua: 0 10 255

-

1 2 3

4 5 B

7 & a8
0

Onceki ekranda yansitilan degeri onaylayin.

7. Alt Ag Maskesi ve Varsayilan Ag Gegidi ayarlarini yapin.

Onceki ekranda yansitilan degeri onaylayin.

u Onemli:
IP Adresi, Alt A§ Maskesi ve Varsayilan Ag Gegidi birlesimi yanlssa Ayari Baglat devre disidir ve sonraki
ayarlara gecilemez. Giriste bir hata olmadigini onaylayn.

8. Birincil DNS sunucusu i¢in IP adresini girin.

Onceki ekranda yansitilan degeri onaylayin.
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Not:

IP adresi atama ayarlar: icin Otomatik ogesini sectiginizde Manuel veya Otomatik icinden DNS sunucusu ayarlarin
segebilirsiniz. DNS sunucusu adresini otomatik alamiyorsaniz, Manuel 6gesini secin ve DNS sunucusu adresini girin.
Sonra, ikincil DNS sunucusu adresini dogrudan girin. Otomatik dgesini secerseniz adim 10a gidin.

9. lkincil DNS sunucusu igin IP adresini girin.

Onceki ekranda yansitilan degeri onaylayin.
10. Ayar1 Baslat 6gesine dokunun.

11. Onay ekranini kapatin.

Proxy Sunucusunu Ayarlama

Asagidakilerin ikisi de dogruysa proxy sunucusunu ayarlayin.
(d Proxy sunucusu Internet baglantisi i¢in yapilmus.
[ Yazici bellenimini yazicinin kontrol panelinden ya da Web Config’den Internet aracihigiyla giincellemek

istersiniz.

1. Ana ekranda Ayarlar 6gesini segin.

IP adresi ayarindan sonra ayarlar yaparken, Gelismis ekrani goriintillenir. Adim 3’ gidin.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

2. Genel Ayarlar > Ag Ayarlar1 > Gelismis 6gesini segin.
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Ag Baglantisi

3. Proxy Sunucu 6gesini se¢in.

e Advanced

Device Name

TCP/IP Manual

Proxy Server Do Mot Use

Email Server

J()
4. Kullan i¢in Proxy Sunucu Ayarlar1 se¢imini yapin.
Proxy Server Settings
Proxy Server Settings
Use [
Proxy Server
Enter values. (:\L:j

5. IPv4 veya FQDN bicimiyle proxy sunucusu i¢in adresi girin.

.prcuxy'.example.c-:um
«<=D ' a2 4 *

Onceki ekranda yansitilan degeri onaylayin.
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Ag Baglantisi

6. Proxy sunucusu i¢in baglanti noktas: numarasini girin.

Onceki ekranda yansitilan degeri onaylayin.
7. Ayari Baslat 6gesine dokunun.

8.  Onay ekranini kapatin.

LAN'a Baglama

Yaziciyr aga Ethernet veya Wi-Fi ile baglayin.

ilgili Bilgi
= “Ethernet'e Baglama” sayfa 24
= “Kablosuz LAN’a Baglanma (Wi-Fi)” sayfa 25

Ethernet'e Baglama
Yaziciy1 aga Ethernet kablosunu kullanarak baglayin ve baglantiy1 kontrol edin.
1. Yazicive hub't (LAN anahtar1) Ethernet kablosuyla baglayin.

2. Ana ekranda Ayarlar 6gesini segin.

Memary Device Fax Box Confidential Job Settings

e o

Job/Status

3. Genel Ayarlar > Ag Ayarlari segeneklerini segin.

4. Baglant1 Kontrolii 6gesini segin.

Baglanti tanilama sonucu gériintiilenir. Baglantinin dogru oldugunu kontrol edin.

5. Bitirmek i¢in Tamam 6gesine dokunun.

Kontrol Raporu Yazdir 6gesine dokundugunuzda, tanilama sonucunu yazdirabilirsiniz. Yazdirmak i¢in
ekrandaki talimatlari izleyin.

ilgili Bilgi
= “Ethernet Baglantisin1 Wi-Fi Baglantisina Degistirme” sayfa 110
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Kablosuz LAN’a Baglanma (Wi-Fi)
Yazicinin kontrol panelinden bir erisgim noktasina baglanmak i¢in gerekli bilgileri maniiel ayarlayabilirsiniz.
Maniiel ayarlamak i¢in bir erigim noktasi i¢in SSID ve parola gerekir.

Not:
Erisim noktast WPSYi desteklediginde, SSID ve parolay: kullanmadan diigme veya PIN kodunu kullanarak otomatik olarak
Wi-Fi baglantisi ayarlarini yapabilirsiniz.

1. Anaekranda E | E Ogesine dokunun.
2. Yonlendirici 6gesini segin.

3. Ayari Baslat 6gesine dokunun.

Ag baglantisi zaten ayarlandiysa baglanti ayrintilari goriintiilenir. Ayarlari degistirmek i¢in Ayarlar1 Degistir
6gesine dokunun.

Yazici zaten Ethernet yoluyla baglandiysa baglant1 ayrintilar goriintiilenir. Wi-Fi baglantisina degistirin.
6gesine dokunun ve sonra mesaji onayladiktan sonra Evet 6gesine dokunun.

4. 'Wi-Fi Kurulum Sihirbazi 6gesini secin.

5. Erisim noktasinin SSID’sini segin.
Baglanmak istediginiz SSID yazicinin kontrol panelinde gériintiilenmiyorsa listeyi giincellemek icin Tekrar
Ara 6gesine dokunun. Hala goriintillenmezse, Elle Gir 6gesine dokunun ve sonra SSID’yi dogrudan girin.
6. Sifre Girin 6gesine dokunun ve sonra parolayi girin.

Not:
(A Parola kiiiik/biiyiik harf duyarlidsr.

(A SSIDYi dogrudan girerseniz, Kullanilabilir 6gesini Sifre icin secin ve sonra parolay: girin.
7. Bitirdiginizde, Tamam 6gesine dokunun.
8. Ayarlar1 kontrol edin ve ardindan Ayar1 Baslat 6gesine dokunun.

9. Bitirmek i¢in Tamam 6gesine dokunun.
Baglanamazsaniz, ag baglantisi raporunu yazdirmak i¢in Kontrol Raporu Yazdir 6gesini segin ve sonra

yazdirilan ¢6ztimleri kontrol edin.

10. Ag baglantisi ayarlari ekranini kapatin.
ilgili Bilgi
= “Ag Baglantis1 Raporu Hakkinda Mesaj ve Coziimler” sayfa 87

= “Kontrol Panelinden (WPS) Wi-Fi Ayarlarin1 Yapma” sayfa 106
= “Wi-Fi Baglantisindan Ethernet Baglantisina Degistirme” sayfa 111
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Islev Ayarlari

Bu boliimde her islevi kullanabilmek i¢in yapilacak ilk ayarlar agiklanmaktadir.

Ayar Icin Yazilim

Bu konuda, Web Config kullanilarak yoneticinin bilgisayarindan ayarlar1 yapma prosediirii agiklanmaktadir.

Web Config (Aygit icin Web Sayfasi)

Web Config Hakkinda

Web Config, yazicinin ayarlarini konfigiire etmek i¢in yazicinin dahili bir web sayfasidir. Bilgisayardan aga bagli
yaziciy1 ¢alistirabilirsiniz.

Web Config'e erisebilmek i¢in 6ncelikle yaziciya bir IP adresi atamalisiniz.

Not:
Yazicinin yonetici sifresini yapilandirarak ayarlari kilitleyebilirsiniz.

EPSON
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Web Config Erisimi

Yazicinin IP adresini bir web tarayicisina girin. JavaScript etkinlestirilmis olmalidir. HTTPS yoluyla Web Confige
erisirken yazicida depolanan kendinden imzali sertifika kullanildigindan, ancak sorun olmadigindan web
tarayicisinda bir uyar1 mesaji goriiniir.

[ HTTPS tizerinden erisim
IPv4: https://<yazic1 IP adresi> (< > isaretleri olmadan)
IPvé6: https://[yazic1 IP adresi]/ ([ ] isaretleri ile birlikte)
(d HTTP tzerinden erigim
IPv4: http://<yazic1 IP adresi> (< > isaretleri olmadan)
IPv6: http://[yazic1 IP adresi]/ ([ ] isaretleri ile birlikte)

Ornekler

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Not:
Yazici adi DNS sunucusu ile kayitliysa yazicimin IP adresi yerine yazici adim kullanabilirsiniz.

ilgili Bilgi
= “Yaziciyla SSL/TLS Iletisimi” sayfa 115
= “Dijital Sertifikasyon Hakkinda” sayfa 115

Yazdirma Islevlerini Kullanma

Yazdirma islevini ag tizerinden kullanmayi etkinlestirin.

Agdaki yaziciyr kullanmak icin bilgisayarda ag baglantisi icin baglanti noktasini ve yazicinin ag baglantisini
ayarlamaniz gerekir.

[J Sunucu/istemci baglantisi: Sunucu bilgisayarin baglanti noktasini ayarlayin

Sunucu/istemci baglantisi i¢in baglant: noktasini maniiel olarak nasil ayarlayacaginzi agiklayin.

(d Ugtan uca baglanti: Her bilgisayarin baglanti noktasini ayarlayin

Uctan uca baglanti i¢in yazilim diskinde veya Epson web sitesinde bulunan yiikleyici kullanilarak baglanti
noktasinin otomatik olarak nasil ayarlanacagini aciklayin.

Sunucu/istemci Baglantisi icin Yazdirma Ayarlar

Sunucu/istemci baglantisi olarak baglanan yazicidan yazdirmayi etkinlestirin.

Sunucu/istemci baglantisi i¢in 6nce yazdirma sunucusunu ayarlayin ve sonra yaziciyr agda paylagin.
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Sunucuya baglanmak i¢in USB kablosunu kullanirken, 6nce yazdirma sunucusunu da ayarlayin ve sonra yaziciyi
agda paylasin.

Ag Baglanti Noktalarini Ayarlama

Standart TCP/IP'yi kullanarak yazdirma sunucusunda agdan yazdirma igin yazdirma kuyrugu olusturun ve sonra
ag baglanti noktasini ayarlayin.

Bu 6rnek Windows Server 2012 R2 kullanim i¢indir.

1. Aygitlar ve yazicilar ekranini agin.

Masaiistii > Ayarlar > Denetim Masasi > Donanim ve Ses veya Donanim > Aygitlar ve Yazicilar.

2. Bir yazici ekleyin.

Yazic1 ekle'yi tiklatin ve sonra Listelemedigim yazic1 6gesini segin.

3. Yerel bir yazic1 ekleyin.

El ile yapilan ayarlarla yerel yazic1 veya ag yazicist ekle 6gesini segin ve sonra fleri'yi tiklatin.

4. Yeni bir baglant1 noktasi olustur 6gesini se¢in, Baglant: Noktas: Tiirii olarak Standart TCP/IP Baglant1
Noktas1 6gesini segin ve sonra fleri'yi tiklatin.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

[ Standard TCP/IP Port ]

5. Ana Bilgisayar Ad1 veya IP Adresi veya Yazic1 Ad1 veya IP Adresi 6gesine yazicinin IP adresini ve yazicinin
adini girin ve sonra Ileri'ye tiklayin.

Ornek:
J Yazici adi: EPSONA1A2B3C
[ IP adresi: 192.0.2.111

Baglant1 noktasi adi'n1 degistirmeyin.
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Kullanic1 Hesabi Denetimi ekran: goriintiilendiginde Devam'i tiklatin.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or [P address: | 192.0.2.111| |

Port name: [19202111 |

Query the printer and automatically select the driver to use

Not:

Ad ¢oziiniirliigiiniin kullanilabilir oldugu agda yazicinin adini belirtirseniz, yazicimn IP adresi DHCP ile degistirilse
bile IP adresi izlenir. Yazicimin kontrol panelinde veya ag durumu sayfasinda ag durumu ekranimdan yazici adin

onaylayabilirsiniz.
6. Yazic siiriiciisiinii ayarlayin.

[ Yazic siiriiciisii zaten yiikliiyse:

Uretici ve Yazicilar'1 segin. fleri'yi tiklatin.
([ Yazici siiriiciisti yikli degilse:

Diski Var'a tiklayin ve sonra yaziciyla saglanan yazilim diskini takin. Gézat' tiklatin ve sonra yazici
stiriclisiinil igeren diskteki klasorii secin. Dogru klasorii sectiginizden emin olun. Klasériin konumu
isletim sisteminize gore degisebilir.

32 bit Windows sturiimii: WINX86
64 bit Windows sturiimii: WINX64
7. Ekrandaki talimatlar: izleyin.

Sunucu/istemci baglantis1 (Windows sunucusunu kullanarak yazici paylasimi) altinda yaziciy kullanirken bundan
sonra paylasim ayarlarini yapin.

ilgili Bilgi
= “Yaziciy1 Paylasma (yalnizca Windows)” sayfa 30

Baglanti Noktasi Yapilandirmasini Kontrol Etme — Windows

Yazdirma kuyrugu icin dogru baglanti noktasinin ayarlandigindan emin olun.

1. Aygitlar ve yazicilar ekranini agin.

Masaiistii > Ayarlar > Denetim Masasi > Donanim ve Ses veya Donanim > Aygitlar ve Yazicilar.

29



Yonetici Kilavuzu

islev Ayarlan

2. Yazici 6zellikleri ekranini acin.
Yazici simgesini sag tiklatin ve sonra Yazici 6zellikleri'ni tiklatin.
3. Baglanti1 Noktalar1 sekmesini tiklatin, Standart TCP/IP Baglanti1 Noktas1 6gesini se¢in ve sonra Baglant
Noktasini Yapilandir 6gesini tiklatin.
4. Baglanti noktas: yapilandirmasini kontrol edin.
(d RAW icin
Protokol'de Raw 6gesinin secili oldugunu kontrol edin ve sonra Tamam'1 tiklatin.
J LPRi¢in

Protokol'de LPR'nin segili oldugunu kontrol edin. LPR Ayarlari'dan Kuyruk adi'na “PASSTHRU” yazin.
LPR Bayt Sayim1 Etkin 6gesini se¢in ve sonra Tamam' tiklatin.

Yaziciyr Paylagma (yalnizca Windows)

Yaziciy1 sunucu/istemci baglantis1 (Windows sunucusu kullanilarak yazici paylagimi) altinda kullanirken, yazdirma
sunucusundan paylasilan yaziciy: ayarlayin.

1. Yazdirma sunucusunda Kontrol Paneli > Aygit ve yazicilar1 goriintiile 6gesini secin.

2. Paylagmak istediginiz yazici simgesine (yazdirma kuyrugu) sag tiklayin ve sonra Yazic1 Ozellikleri > Paylasim
sekmesini segin.

3. Buyazicy1 paylastir 6gesini se¢in ve ardindan Paylasim ad1 béliimiine girin.
Windows Server 2012 icin Paylasim Segeneklerini Degistir 6gesine tiklayin ve ardindan ayarlar1 yapilandirin.

Not:
Yazicilar: Paylagma Ile Ilgili Sorunlar

A “Paylasilan Sunucu Yavas” sayfa 101

O “Yazdirma Sunucusundaki Yazici Ayarlar: Istemci Bilgisayara Yansimiyor” sayfa 102

Ek Siriiciileri Yitkkleme (yalnizca Windows)

Sunucu bilgisayar ve istemci bilgisayar farkli bit hizlarina sahip Windows siiriimlerini ¢alistirtyorsa, yazici
stiriiciilerinin ilgili stiriimlerini yazdirma sunucusuna yiiklemeniz énerilir.

1. Ekyazica siiriiciisit dosyasina (*.exe) sag tiklayin, Yeniden Adlandir' se¢in ve ardindan dosya uzantisini zip
olarak degistirin.

En son Yazicr siirticiisit Epson web sitesinden indirebilirsiniz.

https://www.epson.com
2. Yeniden adlandirilan dosyaya sag tiklayin ve ardindan zip dosyasini ¢ikarmak i¢in Tiimiinii Ayikla’y1 segin.
3. Yazdirma sunucusunda Kontrol Paneli > Aygit ve yazicilar: goriintiile 6gesini secin.

4. Misterilerle paylasmak istediginiz yazici simgesine sag tiklayin ve ardindan Yazici Ozellikleri > Paylagim
sekmesine tiklayin.
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5. Ek Siiriiciiler 6gesine tiklayin.

Windows Server 2012 i¢cin Change Sharing Options 6gesine tiklayin ve sonra ayarlar1 yapilandirin.
6. Istemciler icin Windows siiriimiinii secin ve sonra Tamam &gesine tiklayin.

7. Asagidaki ekran goriintiilendiginde, Gozat'a tiklayin, 2. adimda ¢ikarilan klasorii se¢in ve ardindan WINX**
klasoriindeki bilgi dosyasini (*.inf) secin.

Imstall print decvads (o865 processad) x

Please provkde w peinter debwer.

Cancal
Typas tha path whare the B i locsted then chek OH,

Coopy s om

|§ﬂ n....-] B

Iki veya daha fazla inf dosyas1 goriintiilenirse, herhangi bir dosyay1 segebilirsiniz.
8. Indirmeyi baslatmak icin Tamam’a tiklayin.

ilgili Bilgi
= “Paylasilan bir Yazicinin Kullanimi — Windows” sayfa 31

Paylasilan bir Yazicinin Kullanimi - Windows
Yonetici, yazic1 sunucusuna atanan bilgisayar adini ve yaziciy: bilgisayarlarina nasil ekleyeceklerini istemcilere

bildirmelidir. Ek stiriiciiler hentiz yapilandirilmamugsa, istemcileri paylasilan yaziciy: eklemek icin Aygitlar ve
Yazicilar 6gesini nasil kullanacaklar: hakkinda bilgilendirin.

Ek siirticii(ler) yazic1 sunucusunda halihazirda yapilandirilmigsa, asagidaki adimlari izleyin:
1. 'Windows Explorer i¢cinde atanan yazici sunucusunu segin.

2. Kullanmak istediginiz yaziciya ¢ift tiklayn.

ilgili Bilgi

= “Yaziciy1 Paylasma (yalnizca Windows)” sayfa 30
= “Ek Siiriiciileri Yiikleme (yalnizca Windows)” sayfa 30

Uctan Uca Baglant icin Yazdirma Ayarlar

Uctan uca baglant1 i¢in (dogrudan yazdirma), bir yazici ve bir istemci bilgisayarinin bire bir iliskisi vardur.

Yazici stiriiciisii her istemci bilgisayarina yiiklenmelidir.
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ilgili Bilgi

® “Yazici Siiriiciisiinii Kurma” sayfa 32

Yazici Surticistiinii Kurma

Kiigiik kuruluslar i¢in her istemci bilgisayarina yazic1 siiriiciisiinii yliiklemenizi 6neririz. Epson web sitesindeki
veya yazilim diskindeki yiikleyiciyi kullanin.

Not:

Yazic1 birgok istemci bilgisayarindan kullanmldiginda, EpsonNet SetupManager kullanilarak ve siiriicii bir paket olarak
sunularak, yiikleme ¢alisma siiresi biiyiik olciide kisalabilir.

1.

Yiikleyiciyi ¢alistirin.
[ Web sitesinden ¢aligtirma

Asagidaki web sitesine erisin ve sonra iirtiniin adini girin. Kurulum 6gesine gidin, yazilimi indirin ve sonra
calistirin.

http://epson.sn

(J Yazilim diskinden ¢alistirma (yalnizca bir yazilim diskiyle gelen modeller ve disk stiriiciileri olan
bilgisayarlar1 olan kullanicilar i¢indir.)

Yazilim diskini bilgisayara takin.

Yazici i¢in baglant: yontemini segin ve sonra fleri Ogesine tiklayin.

'E Frial Frat & Serey w |
| |

Select Your Connection Method

i Lo Ahretd

)

¥ Connscl vis wirsless nabuai [Wi-Fi) E 1 |

o Gabpin Chimeiad

IriLafalen

ChConnect via USH cabla

Chaiel Famctarm

E ) Cannett v wired LAN [Ethamat)

Faiih skl o
ﬂ Wil San cofract i Prinked and compuber via wenidesd LAN (8.F)

Acheanood Lomtgueaton

Cancal [ Maat

Not:
Yazilum Yiikle goriintiilenirse Yazici baglantisini tekrar kurun (yeni ag yonlendirici veya USB'yi aga degistirme
gibi durumlar igin) 6gesini secin ve sonra Ileri 6gesini tiklatin.
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Ekrandaki talimatlari izleyin.

ilgili Bilgi

= “EpsonNet SetupManager” sayfa 104

Ozel Kagit Ayarlarinin Diizenlenmesi

Ozel kagit ayarlarini diizenleyebilirsiniz. Diizenlenen 6zel kagit ayarlari yazicinin kontrol panelinden ¢agrilarak

kullanilabilir.

1. Web Confige erisin ve Yazdir sekmesi > Custom Paper Setting 6gesini segin.

2. Diizenlemek istediginiz sayinin yanindaki daireyi tiklayip Dgst 6gesine tiklayin.
3. Her 68eyi ayarlayin.

(J Custom Paper Name

Kaydetmek istediginiz Ozel Kagit Sayisini girin. Burada kaydedilen say1 kagt tiirii listesinde goriintiilenir.

[J Reference Paper

Kullanmakta oldugunuz kagit tiiriine en yakin ortam tiiriinii segebilirsiniz.

(d Merdane Boslugu
Yazdirma kafasi ile kagit arasindaki mesafe olan merdane boslugunu segin.

Segili Reference Paper 6gesinin merdane bosglugu ayarlandigindan normalde degeri degistirmeniz
gerekmez. Yazdirilan resimler lekeliyse daha genis bir ayar se¢in.

1 Top/Bottom Margins

Yazdirma alani kenar bosluklarini ayarlayin. Sol ve sag kenar bosluklar: bu ayara bakilmaksizin 3 mmde
kalir. Yazdirilan resmin en istii kirliyse tist kenar boslugunu daha genis ayarlayin.

(J Paper Suction

Kagit ile yazdirma kafasi arasindaki dogru mesafeyi ayarlamak icin kullanilan kagit icin uygun emme
miktarini ayarlayin. Ince ya da yumusak kagit icin ¢ok yiiksek bir deger segilirse kagit ile yazdirma kafas
arasindaki mesafe artarak baski kalitesinin diigmesine ya da kagidin diizgiin beslenmesinin énlenmesine
yol agar. Bu gibi durumlarda kagit emesini azaltmalisiniz. Bu parametrenin degeri azaltildiginda emme
giicii zayiflar. Bu 6ge modele bagl olarak goriintiilenmez.

(J Arka Germe

Kagit gerilmesini ayarlayin. Yazdirma sirasinda kagit kirisirsa Yiiksek ya da Ek Yiiksek degerini se¢in.

[J Gegis Bagina Kurutma Siiresi

Kagit tiiriine bagli olarak miirekkebin kurumasi biraz siirebilir. Miirekkebin kurumasina yardimci olmak
i¢in yazdirma kafasinin hareketini (ge¢isini) durdurma zamanini ayarlayin. Kagitta miirekkep
bulaniklagirsa miirekkebi kurutmak icin daha uzun siire ayarlayin. Kuruma siiresi ne kadar uzun siirerse,
yazdirma i¢in gereken siire uzar.

(1 Sayfa Bagina Kurutma Siiresi

Miirekkep yogunlugu veya kagit tiiriine bagli olarak miirekkebin kurumasi biraz siirebilir. Her sayfay1
yazdirdiktan sonra miirekkebin kurumasina izin vermek i¢in yazicinin ne kadar siire duraklatilacagini
belirtin. Kagitta miirekkep bulaniklasirsa miirekkebi kurutmak i¢in daha uzun siire ayarlayin. Kuruma
stiresi ne kadar uzun siirerse, yazdirma igin gereken siire uzar.
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[ Paper Size Check
Kagidi ayarlarken yazicinin kagit genisligini otomatik algilayip algilamayacagini se¢in. Kagit dogru sekilde

yiiklendiginde kagit ayar1 hatas: goriintiileniyorsa Kapal1 ayarini segmeyi deneyin. Bununla beraber, Kapali

secildiginde yazicinin kagidin disina yazdirabilecegini unutmayin. Kagit yeniden yiiklendikten sonra
degistirilen ayarlar uygulanir. Bu 6ge modele bagli olarak gériintiilenmez.

[d Otomatik Kes

Her bir sayfa yazdirildik¢a rulo sayfanin otomatik kesilip kesilmeyecegini secin. A¢ik segildiginde,
ayarlanan kagidin 6ndeki kenar1 yatay olmadiginda 6ndeki kenar otomatik olarak kesilir. Yazici
stiriiciisiiyle secilen ayarin yazici stiriiciisti kullanilirken 6ncelik kazanir.

[J Remove Skew

Caprazlama kagit beslemenin azaltilacagini mi1 dnlenecegini mi se¢in. Bu 6ge modele baglh olarak
goriintiilenmez.

4. Ayarlari kontrol edin ve sonra Tamam &gesini tiklatin.

Not:
Ozel kagit ayarlari bir dosyaya aktarilabilir ya da bir dosyadan alinabilir. Bu islem birden fazla yazici kurup bunlarda
ortak ozel kagit ayarlar: kullanmak istediginizde kolaylik saglar.

Sunucuyu veya Paylasilan Klasorii Ayarlama

E-posta veya tarama islevini kullandiginizda sunucuyu veya gerekli paylagilan klasorii ayarlayn.

ilgili Bilgi
= “Sunucu ve Her Islev arasindaki iliski” sayfa 34

Sunucu ve Her islev arasindaki iliski

Yazicinin islevi ve sunucu arasindaki iliski veya paylasilan klasor agagidaki gibidir.

Her islevi kullanmaniz durumunda sunucuyu veya paylagilan klasorii ayarlayin.

E-posta sunucusu FTP sunucusu (::;‘;:;:::Ic::;r)
E-postaya Tara v
FTP'ye Tara v
Ag Klasoriine Tara v
E-posta Bildirimi v

ilgili Bilgi
= “Posta Sunucusu Yapilandirma” sayfa 35

= “Paylasilan Klasor Ayarlar1” sayfa 39
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Posta Sunucusu Yapilandirma

Web Config'den posta sunucusunu ayarlayn.
Yazic1 posta sunucusunu ayarlayarak e-postay: gonderebildiginde, asagidaki miimkiindiir.
(A E-posta kullanarak tarama sonuglarini aktarir

(A Yazicidan e-posta bildirimini alir

Ayarlamadan 6nce kontrol edin.
[d Yazic1 posta sunucusuna erisebilecegi aga bagli.

[ Yazicryla ayni posta sunucusunu kullanan bilgisayarin e-posta ayar: bilgileri.

Not:
(A Internet'te posta sunucusunu kullanirken, ayar bilgilerini saglayicidan veya web sitesinden onaylaymn.

[d Posta sunucusunu yazicinin kontrol panelinden de ayarlayabilirsiniz. Asagidaki gibi erigin.

Ayarlar > Genel Ayarlar > Ag Ayarlar1 > Gelismis > E-posta Sncsu > Sncu Ayarlari
1. Web Config'e erisin ve Ag sekmesi > E-posta Sncsu > Temel 6gesini segin.
2. Her 6ge i¢in bir deger girin.

3. Tamam 6gesini segin.
Sectiginiz ayarlar goriintiilenir.

Kurulum tamamlandiginda, baglanti kontrolii islemini gerceklestirin.

ilgili Bilgi
= “Posta Sunucusu Baglanti Kontrolii” sayfa 37

= “Posta Sunucusu Ayarlama Ogeleri” sayfa 36
= “Web Config Erisimi” sayfa 27
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Ogeler

Ayarlar ve Aciklama

Dogrulama Yontemi

Yazicinin posta sunucusuna erisimi i¢in kimlik dogrulama yontemini belirtin.

Kapali

Posta sunucusu kimlik dogrulamasi gerektirmediginde
ayarlayin.

SMTP Dogrulamasi

E-posta gonderilirken SMTP sunucusunda (giden posta
sunucusu) kimlik dogrulanir. Posta sunucusunun SMTP
kimlik dogrulamasini desteklemesi gerekir.

SMTP 6ncesinde POP

E-posta gonderilmedikten énce POP3 sunucusunda (alinan
posta sunucusu) kimlik dogrulanir. Bu 6geyi sectiginizde
POP3 sunucusunu ayarlayin.

Dogrulama Hesabi

SMTP Dogrulamasi olarak SMTP 6ncesinde POP veya Dogrulama Yontemi secimini
yaparsaniz, ASCIl (0x20-0x7E) bicimli 0 ila 255 karakterden olusan kimlik dogrulamasi
yapilmis hesap adini girin.

SMTP Dogrulamasi 6gesini sectiginizde, SMTP sunucusu hesabini girin. SMTP 6ncesinde
POP 6gesini sectiginizde, POP3 sunucusu hesabini girin.

36




Yonetici Kilavuzu

islev Ayarlan

Ogeler

Ayarlar ve Agiklama

Dogrulanan Parola

Dogrulama Yontemi olarak SMTP Dogrulamasi veya SMTP dncesinde POP 6gesini
secerseniz, ASCII (0x20-0x7E) bicimli 0 ila 20 karakterden olusan kimlik dogrulamasi yapilmis
parolayi girin.

SMTP Dogrulamasi 6gesini sectiginizde, SMTP sunucusu icin kimlik dogrulama hesabini
girin. SMTP 6ncesinde POP 6desini sectiginizde, POP3 sunucusu icin kimlik dogrulama
hesabini girin.

Gonderenin Eposta Adresi

Sistem yOneticisinin e-posta adresi olarak génderenin e-posta adresini girin. Bu, kimlik
dogrulamasi yaparken kullanilir, bu ylizden posta sunucusuna kayitli gecerli bir e-posta
adresi girin.

ASCII (0x20-0x7E) olarak sunlar harig 0 ve 255 karakter arasi girin : () <> []; ¥. Baslangi¢
karakteri olarak “" kullanilamaz.

SMTP Sunucusu Adresi

Sunlar kullanarak 0 ila 255 arasi karakter girin A-Z a-z 0-9 . -. IPv4 ya da FQDN formatini
kullanabilirsiniz.

SMTP Sunucusu Port
Numarasi

1 ile 65535 arasinda bir sayi girebilirsiniz.

Guvenli Baglanti

Posta sunucusuna iletisimin sifreleme yontemini segin.

Hicbiri Dogrulama Yontemi icinde SMTP dncesinde POP 6gesini
secerseniz, baglanti sifrelenmez.

SSL/TLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP
Dogrulamasi olarak ayarlandiginda kullanilabilir. iletisim
baslangictan sifrelenir.

STARTTLS Bu, Dogrulama Yontemi 6zelligi Kapali veya SMTP
Dogrulamasi olarak ayarlandiginda kullanilabilir. iletisim
baslangigtan sifrelenmez, ancak ag ortamina bagli olarak,
iletisimin sifrelenip sifrelenmedigi degismez.

Sertifika Dogrulama

Bu etkinlestirildiginde sertifika dogrulanir. Bunun Etkinlestir olarak ayarlanmasini neririz.
Ayarlamak icin CA Sertifikasi 6gesini yaziciya almaniz gerekir.

POP3 Sunucusu Adresi

SMTP oncesinde POP 6gesini Dogrulama Yontemi olarak segerseniz, 0 ve 255 karakter arasi
sunlar kullanarak POP3 sunucu adresini girin A-Z a-z 0-9 . -. IPv4 ya da FQDN formatini
kullanabilirsiniz.

POP3 Sunucusu Port
Numarasi

SMTP 6ncesinde POP 6gesini Dogrulama Yontemi olarak secerseniz 1 ve 65535 arasinda
bir sayi girin.

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 35

Posta Sunucusu Baglanti Kontrolii

Baglanti kontroliinii gerceklestirerek posta sunucusuna olan baglantiy1 kontrol edebilirsiniz.

1. Web Config'e erisin ve Ag sekmesi > E-posta Sncsu > Baglant1 Testi 6gesini secin.

2. Baslat 6gesini secin.

Posta sunucusuna baglanti testi baglatilir. Testten sonra kontrol raporu gériintiilenir.
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Not:
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Yazicinin kontrol panelinden posta sunucusuna olan baglantiyr da kontrol edebilirsiniz. Asagidaki gibi erisin.

Ayarlar > Genel Ayarlar > Ag Ayarlar1 > Gelismis > E-posta Sncsu > Baglanti1 Kontrolii

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

= “Posta Sunucusu Baglanti Kontrolii Referanslar1” sayfa 38

Posta Sunucusu Baglanti Kontrolii Referanslari

Mesajlar

Neden

Baglanti testi basarili oldu.

Bu mesaj, sunucu baglantisi basarili oldugunda belirir.

SMTP sunucusu iletisim hatasi.
Asagidakini kontrol edin. - Ag Ayarlari

Bu mesaj asagidaki durumlarda gériinur
 Yazic bir aga bagh degil

 SMTP sunucusu calismiyor

Q iletisim sirasinda ag baglantisi kesildi

(A Eksik veri alindi

POP3 sunucusu iletisim hatasi.
Asagidakini kontrol edin. - Ag Ayarlari

Bu mesaj asagidaki durumlarda gériinur
d Yazicl bir aga bagh degil

d POP3 sunucusu ¢alismiyor

Q iletisim sirasinda ag baglantisi kesildi

(A Eksik veri alindi

SMTP sunucusuna baglanirken bir hata
olustu. Asagidakileri kontrol edin. -
SMTP Sunucusu Adresi - DNS
Sunucusu

Bu mesaj asagidaki durumlarda goériinur
[ Bir DNS sunucusuna baglanti basarisiz oldu

d Bir SMTP sunucusu i¢in ad ¢6ziimlemesi basarisiz oldu

POP3 sunucusuna baglanirken bir hata
olustu. Asagidakileri kontrol edin. -
POP3 Sunucusu Adresi - DNS
Sunucusu

Bu mesaj asagidaki durumlarda gortinir
(1 Bir DNS sunucusuna baglanti basarisiz oldu

(4 Bir POP3 sunucusu i¢in ad ¢6zlimlemesi basarisiz oldu

SMTP sunucusu kimlik dogrulama
hatasi. Asagidakileri kontrol edin. -
Kimlik Dogrulama Yontemi - Kimligi
Dogrulanmis Hesap - Kimligi
Dogrulanmis Sifre

Bu mesaj, SMTP sunucusu kimlik dogrulama basarisiz oldugunda goriniir.

POP3 sunucusu kimlik dogrulama
hatasi. Asagidakileri kontrol edin. -
Kimlik Dogrulama Yontemi - Kimligi
Dogrulanmis Hesap - Kimligi
Dogrulanmis Sifre

Bu mesaj, POP3 sunucusu kimlik dogrulama basarisiz oldugunda gérinir.

Desteklenmeyen iletisim yontemi.
Asagidakileri kontrol edin. - SMTP

Sunucusu Adresi - SMTP Sunucusu
Baglanti Noktasi Numarasi

Bu mesaj, desteklenmeyen iletisim kurallariyla haberlesmeyi denediginizde
gOrundr.

38




Yonetici Kilavuzu

islev Ayarlan

Mesajlar

Neden

SMTP sunucusuna baglanilamadi.
Gilvenli Baglanti ayarini Higbiri olarak
degistirin.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazhgi olustugunda veya sunucu
SMTP glivenli baglantisini (SSL baglantisi) desteklemediginde goriindr.

SMTP sunucusuna baglanilamadi.
Glivenli Baglanti ayarini SSL/TLS olarak
degistirin.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazhgi olustugunda veya sunucu
bir SSL/TLS baglantisi (SMTP gtivenli baglantisi i¢in) kullanmak istediginde
gorinr.

SMTP sunucusuna baglanilamadi.
Guvenli Baglanti ayarini STARTTLS
olarak degistirin.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazligi olustugunda veya sunucu
bir STARTTLS baglantisi (SMTP giivenli baglantisi icin) kullanmak istediginde
gorinar.

Baglanti glivenli degil. Asagidakini
kontrol edin. - Tarih ve Saat

Bu mesaj, yazicinin tarih ve saat ayari yanlis oldugunda veya sertifikanin stresi
bittiginde gorunir.

Baglanti glivenli degil. Asagidakini
kontrol edin. - CA Sertifikasi

Bu mesaj, yazici sunucuya karsilik gelen bir kok sertifikaya sahip olmadiginda veya
bir CA Sertifikasi ice aktarilmamis oldugunda goérinir.

Baglanti glivenli degil.

Bu mesaj, alinan sertifika bozuk oldugunda gortndr.

SMTP sunucusu kimlik dogrulamasi
basarisiz oldu. Kimlik Dogrulama
Yontemini SMTP-AUTH olarak
degistirin.

Bu mesaj, sunucu ve bir istemci arasinda kimlik dogrulama yéntemi uyusmaz!igi
olustugunda goériindr. Sunucu SMTP Dogrulamasi 6gesini destekler.

SMTP sunucusu kimlik dogrulamasi
basarisiz oldu. Kimlik Dogrulama
Yontemini SMTP ayarindan énce POP
olarak degistirin.

Bu mesaj, sunucu ve bir istemci arasinda kimlik dogrulama yontemi uyusmaz!igi
olustugunda goérindr. Sunucuda SMTP Dogrulamasi desteklenmez.

Gonderenin E-posta Adresi yanls. E-
posta hizmetinize yonelik e-posta
adresine degistirin.

Bu mesaj, belirtilen génderenin e-posta adresi yanhs oldugunda gorindr.

islem bitene dek yaziciya ulasilamaz.

Bu mesaj yazici mesgul oldugunda gorindr.

ilgili Bilgi

= “Posta Sunucusu Baglanti Kontrolii” sayfa 37

Paylasilan Klasor Ayarlari

Tarama sonucunu kaydetmek icin paylasilan klasorii ayarlayin.

Yazicy, kullanici olarak bilgisayarda oturum agarak verileri paylasilan klasore yazar.

Paylagilan klasorle birlikte MS Agini ayarlayin.

Burada ayarlanan paylagilan klasor tarama hedefi olarak belirtilebilir.

Paylasilan Klasor Olusturma

Paylagsilan Klasér Olusturmadan Once

Paylagilan klasor olusturmadan 6nce asagidakileri kontrol edin.
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[ Yazicy, paylasilan klasoriin olusturulacagi bilgisayara erisebileceginiz bir aga bagli.

[ Bir ¢ok bayth karakter paylasilan klasoriin olusturulacag: bilgisayarin adina eklenir.

g Onemli:

Birden fazla baytli karakter bilgisayar adina eklendiginde, dosyay: paylasilan klasore kaydetme basarisiz olabilir.
Bu durumda, Cok bayth karakter ada eklenmeyecek veya bilgisayar adi degistirilmeyecek sekilde bilgisayar:
degistirin.

Bilgisayar adini degistirirken, bilgisayar yonetimi, kaynak erisimi vb. gibi bazi ayarlar: etkileyebileceginden
yoneticiyle onceden onayladiginizdan emin olun.

Ag Profilini Kontrol Etme

Paylasilan klasoriin olusturulacag: bilgisayarda, klasor paylagiminin miimkiin olup olmadigini kontrol edin.
1. Yonetici yetkisi kullanici hesabu ile paylagilan klasoriin olugturulacag bilgisayarda oturum agin.
2. Denetim Masas1 > Ag ve Internet > Ag ve Paylasim Merkezi'ni secin.

3. Gelismis paylasim ayarlari 6gesini tiklatin ve sonra goriintillenen ag profillerinde (gegerli profil) ile profil
icin ™ Sgesini tiklatin.

4. Dosya ve yazic1 paylasimini a¢ 6gesinin Dosya ve Yazici Paylasimi 6gesinde secili olup olmadigini kontrol
edin.
Zaten secilmediyse Iptal 6gesini tiklatin ve pencereyi kapatin.

Ayarlari degistirdiginizde, Degisiklikleri Kaydet 6gesini tiklatin ve pencereyi tiklatin.

Paylasilan Klasériin Olusturuldugu Konum ve Giivenlik Ornegi
Paylagilan klasoriin olusturuldugu konuma bagli olarak, giivenlik ve uygunluk degisir.

Yazicilardan veya bagka bilgisayarlardan paylasilan klasorii ¢alistirmak i¢in klasor icin asagidaki okuma ve izinleri
degistirme gerekir.

O Paylasim sekmesi > Gelismis Paylasim > izinler
Paylagilan klasoriin ag erisim iznini kontrol eder.

J Giivenlik sekmesinin erigim izni

Paylagilan klasoriin ag erisiminin ve yerel erisiminin iznini kontrol eder.

Masaiistiinde olusturulan Herkes 6gesini paylasilan klasore ayarladiginizda, paylasilan bir klasor olusturma 6rnegi
olarak bilgisayara erisebilen tiim kullanicilarin erigimine izin verilecektir.

Ancak, masatistii (klasor) kullanic1 klasériiniin kontrolii altinda oldugundan yetkisi olmayan kullanici bunlara
erisemez ve sonra kullanici klasériiniin giivenlik ayarlar1 ona gegirilir. Giivenlik sekmesine erigim izni olan
kullanic1 (oturum agan kullanici ve bu durumda yonetici) klasorii ¢alistirabilir.

Uygun konum olusturmak i¢in asagrya bakin.

Bu ornek "tarama_klasorii" olusturmayi gosterir.
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Dosya Sunuculari icin Yapilandirma Ornegi

Bu agiklama, agagidaki kosul altinda dosya sunucusu gibi paylagilan bilgisayarda siiriiciiniin klasériinde paylasilan
klasor olusturma rnegidir.

Paylasilan bir klasor olusturmak i¢in bilgisayarin ayni etki alanina sahip kisi gibi erisimi kontrol edilebilir
kullanicilar paylagilan klasore erisebilir.

Herhangi bir kullanicinin dosya sunucusu ve paylasilan bilgisayar gibi bilgisayardaki paylagilan klasorii okumasina
ve yazmasina izin verdiginizde bu yapilandirmay ayarlayin.

[ Paylagilan klasor olugturma yeri: Siirticintin kokii
[ Klasor yolu: C:\tarama_klasorii
0 Ag yoluyla erisim izni (Paylagim Izinleri): Herkes

[d Dosya sistemindeki erigim izni (Giivenlik): Kimligi Dogrulanan Kullanicilar
1. Yonetici yetkisi kullanici hesabu ile paylasilan klasoriin olugturulacag bilgisayarda oturum agin.
2. Gezgini baslatin.

3. Sirtciintin kokiinde klasor olusturun ve sonra “tarama_klasérii” olarak adlandirin.

Klasor ad1 i¢in 1 ve 12 alfasayisal karakter arasinda bir deger girin. Klasor adinin karakter sinir1 agilirsa
degisen ortamda ona normal olarak erisemezsiniz.

4. Klasorii sag tiklatin ve sonra Ozellikler 6gesini secin.

F'rngrarn Filles

F‘rngram Fibes {xBE&]

ProgramDats
scan_folder T UG PM  Rile holider
LOUrEEL Eipun 0 EPRA Flla Tiobder
Haers Jpen in new window
Windows hare with ¥ PB4 AM  File folder
Windows.ols Hestore previous vérsions 1
Incide in liboany ¢
Pin & Start .
Send to v =| =
Cut
Copy
Create shortout
Deafete
Pename
[ .Prnpzmﬂ
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5. Paylagim sekmesinde Gelismis Paylagim 6gesini tiklatin.

wourty | Previcus Versions | Customize |
Network Fie and Folder Sharing

acan_folder
. Shared

Hetwork Path;
FEW 20N SRS Users s Adminigiator FUES. 000¥ Deskicp¥scan

e ]

Aiheanced Sherng
Set custom pamissians, creste mulipls shars, snd 558 oiher

advanced sharng options,

[ renceasians.._| |
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6. Bu klasorii paylas 6gesini segin ve sonra Izinler 6gesini tiklatin.

[ Share this folder
Settngs
Shiare namea:
| scan_folder
| add || Remove

Limit the rumber of smultansous users ta:

|Laumu |
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7. Grup veya kullanict adlar1 6gesinin Herkes grubunu secin, Degistir 6gesinde Izin Ver 6gesini secin ve sonra
Tamam 6gesini tiklatin.

8. Tamam' tiklatin.
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9. Giivenlik sekmesini se¢in ve sonra Grup veya kullanici adlar1 6gesinde Kimligi Dogrulanan Kullanicilar
0gesini segin.

o1 Proy ot

scan_fol 0 5

Dbject name: T ¥Users¥ Adminismtor PUES. 000 Deskdop¥scan,

GIoun oF Lsar names

-q-\JI ot AT
& Admiristrtor
3, Adminisirators (WIN20T2R2¢ Administrators)

To changs pemissions, cick Edt.

Permissions for futhenlicaied
Llears

HMew Dery

Ful contml
Madfy
Fead & execute
Lizt falder conterts

“Kimligi Dogrulanan Kullanicilar” tiim kullanicilari iceren etki alaninda veya bilgisayarda oturum agabilen
6zel gruptur. Bu grup yalnizca klasor kok klasériin hemen altinda olugturuldugunda goériintiilenir.

Gériintillenmezse Diizenle dgesini tiklatarak ekleyebilirsiniz. Daha fazla ayrint1 i¢in Ilgili Bilgiler'e bakin.
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10. Kimligi Dogrulanan Kullanicilar igin izinler i¢inde Degistir 6gesinde Izin Ver 6gesinin segili oldugunu
kontrol edin.

Secilmezse Kimligi Dogrulanan Kullanicilar 6gesini segin, Diizenle 6gesini tiklatin, Kimligi dogrulanan
Kullanicilar I¢in izinler igindeki Degistir 6gesinde Izin Ver 6gesini segin ve sonra Tamam &6gesini tiklatin.

| General | Sharing | Seeurly | Previcus Versions | Customize |
Object name: T ¥UsesiAdminismior PUEBS 00N Destdcp¥scan

Group of Lter names;

1 Ay ehertieated Usars
B2 SYSTEM

i ) I - Il:l'

82, Administratoes (WIN2012R 28 Administrators)
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11. Paylagim sekmesini se¢in.

Paylagilan klasoriin ag yolu goriintiilenir. Bu, yazicinin kisilerini kaydederken kullanilir. Liitfen yazin.

|} scan_folder Properties -

|Gmm|| Sharng ﬂﬂr]ﬂtvﬁu"a‘m]ﬁﬂmm_
HNetwerk Fle and Folder Shamng

scan_folder
L s

Mebwork Fath;
¥V I 20N 2R scan_folder

Advanced Shaing

Seb CLSom permissians, creshe muliple shanes, and 584 other
advanced sharng aptions,

12. Ekrani kapatmak i¢in Tamam veya Kapat 6gesini tiklatin.

Dosyanin, baz etki alanlarinin bilgisayarlarindan paylasilan klasore yazilabildigini veya okunabildigini
kontrol edin.

ilgili Bilgi
= “Erisime Izin Verilen Grup veya Kullanici Ekleme” sayfa 53

Kisisel Bilgisayar icin Yapilandirma Ornegi

Bu agiklama bilgisayarda gegerli olarak oturum agan kullanicinin masaiistiinde paylasilan klasor olusturma
ornegidir.

Bilgisayarda oturum agan ve yonetici yetkisine sahip kullanici Kullanici klasérii altindaki belge klasoriine ve

masaiistii klasoriine erigebilir.

Bagka bir kullanicinin kisisel bilgisayardaki paylagilan klasére okuma ve yazma yetkisi VERMEDIGINIZDE bu
yapilandirmayi ayarlayin.

(d Paylagilan klasor olugturma yeri: Masaiistil

[ Klasor yolu: C:\Users\xxxx\Desktop\tarama_klasorii
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0 Ag yoluyla erisim izni (Paylagim Izinleri): Herkes

(d Dosya sisteminde erisim izni (Giivenlik): erisime izin vermek i¢in Kullanic1/Grup adlar1 ekleyin veya eklemeyin
1. Yonetici yetkisi kullanici hesabi ile paylagilan klasoriin olugturulacag bilgisayarda oturum agin.
2. Gezgini baglatin.

3. Masaitstinde klasor olusturun ve sonra “tarama_klasorii” olarak adlandirin.

Klasor ad1 i¢in 1 ve 12 alfasayisal karakter arasinda bir deger girin. Klasor adinin karakter sinir1 agilirsa
degisen ortamda ona normal olarak erisemezsiniz.

4. Klasorii sag tiklatin ve sonra Ozellikler 6gesini secin.

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties ||
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5. Paylagim sekmesinde Gelismis Paylagim 6gesini tiklatin.

wourity | Customize |
Hetwork Fie and Folder Shang

scan_folder
. Shared

Hetwork Path;
WWEPSFUBI 3 e ¥EP 5F UEY Deskdop¥scan_folder

L. ]

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced sharng options,

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

To changs thia setting, usa the Network and Shasng Cenfer.
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6. Bu klasorii paylas 6gesini segin ve sonra Izinler 6gesini tiklatin.

Limit the rumber of smultansous users ta:

Comments:

|[_auwm l
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7. Grup veya kullanict adlar1 6gesinin Herkes grubunu secin, Degistir 6gesinde Izin Ver 6gesini secin ve sonra
Tamam 6gesini tiklatin.

8. Tamam diigmesine tiklayin.
9. Giivenlik sekmesini secin.

10. Grup veya kullanic1 adlar: iginde grup veya kullaniciy isaretleyin.
Burada goriintiilenen grup veya kullanici paylagilan klasore erigebilir.

Bu durumda, bu bilgisayarda oturum agan kullanici ve Yonetici paylagilan klasore erisebilir.

51



Yonetici Kilavuzu

islev Ayarlan

Gerekirse erigim izni ekleyin. Diizenle dgesini tiklatarak ekleyebilirsiniz. Daha fazla ayrint1 icin {lgili Bilgiler'e
bakin.

| General | Shasng | Seeurty

Dbject name: T ¥Users®EFS PLIBY Desdop¥scan_folder

Group of Lter names;
52 SYSTEM

X EPSPUB 313 G v il o}
B2, Admiristrators (EPSPUBY1 I Administrators)

T changs pemissions, click Edt.

Permisssans for Adminiztrators
Ful control

Madiy
Fead & execute

List falder conterts
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11. Paylagim sekmesini segin.

Paylagilan klasoriin ag yolu goriintiilenir. Bu, yazicinin kisisi kaydedilirken kullanilir. Liitfen yazin.

scan_folder
Shared

Hetwark Path;
¥YEPSPUBI Mescon_folder

Set cusfom permissions, cresbe mulipls shares, and == oiher
advanced sharng aptions,

| H) Advanced Shamng... |

Fassward Profedion

Peaple must have a user account and passward for this
compuier o acosss shared folders,

T changs thia setting, use the Metwod and Shadng Cenfer.

12. Ekrani kapatmak i¢in Tamam veya Kapat 6gesini tiklatin.

Erisim izni olan kullanic1 veya grup bilgisayarlarindan paylagilan klasérde dosyanin yazilabilir veya okunabilir
oldugunu kontrol edin.

ilgili Bilgi
= “Erisime Izin Verilen Grup veya Kullanici Ekleme” sayfa 53

Erisime izin Verilen Grup veya Kullanici Ekleme

Erisime izin veren grup veya kullanici ekleyebilirsiniz.
1. Klasorii sag tiklatin ve Ozellikler 6gesini segin.

2. Giivenlik sekmesini se¢in.
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3. Diizenle'yi tiklatin.

scan folder Properties

| General | Sharing | Secuty | Previcus Versions | Customize |
Object name:  C¥lUsers¥ Adminigimton FUES. (0 Desliop¥scan,

Girewsp oF utar names!

£, A ehenticated Usars

B2 SYSTEM

52, Adeiristratces (WIN201 2R 2% Administrators)

Ta changs pemrissions, click Edt.

54



Yonetici Kilavuzu

islev Ayarlan

4. Grup veya kullanici adlari altindaki Ekle'yi tiklatin.

‘missions for scan_folder

B

Object name:  C¥lsers¥ Adminisgimton FUES. (0 Desticp¥scan,

Gifewup of Lter names;
1 A ehertiested Usars
52 SYSTEM
2, Admiristrator
H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Erisime izin vermek istediginiz grup veya kullanici adini girin ve sonra Adlar1 Kontrol Et 6gesini tiklatin.
Bir alt ¢izgi ada eklenir.

Not:

Grup veya kullanicinin tam adimi bilmiyorsaniz, adin bir kismini girin ve sonra Adlar1 Kontrol Et 6gesini tiklatin.
Adin bir boliimiiyle eslesen grup adlari ve kullanici adlar: listelenir ve sonra listeden tam adi segebilirsiniz.

Yalnizca bir ad eslesirse alti ¢izili tam ad Seg¢mek icin nesne adim girin icinde goriintiilenir.

|Llam.&nm.nrﬂi.ﬁhm.lhrni'nha!a
From this location:
|pubs.net

Erter the chiect names to select [mamples):
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6. Tamam' tiklatin.

7. lzin ekraninda, Grup veya kullanici adlar1 iginde girilen kullanici adini segin, Degistir 6gesinde erisim iznini
secin ve sonra Tamam &gesini tiklatin.

Permissions for scan_folder -

Secuty |
Object name: L Users¥Adminismaior FUES . 000¥ Deskicp¥scan_

!_“gn-.q:n:fmnmes:

B2 A ehenticated oo
T e

&, 1r3ar2 o e ]}

T L BRI GL

82 Administrators (WIN201 2R 28 Administrators)

| Add. || Bemove
Fermissions for userd Ao Dy
| g [——— 1 i £
Madfy v iy =
M3 n ENET = 1% (-
List folder carterts [+ O
Read [+ L~
ok || Caeed || e |

8. Ekrani kapatmak icin Tamam veya Kapat 6gesini tiklatin.

Erisim izni olan kullanici veya grup bilgisayarlarindan paylasilan klasérde dosyanin yazilabilir veya okunabilir
oldugunu kontrol edin.

ilgili Bilgi
= “Kisileri Kullanma” sayfa 57

Microsoft Ag Paylasimini Kullanma

Etkinlestirirken asagidakiler miimkiindiir.
(d Yaziciya bagli USB depolama alanini ag tizerinden paylasir.

[d Tarama sonucunu bilgisayardaki paylasilan klasore iletir.
1. Web Confige erisin ve Ag sekmesi > MS Ag1 6gesini segin.
2. Microsoft ag paylasimi kullan 6gesini segin.

3. Her 68eyi ayarlayin.
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4. Tleri 6gesini tiklatin.
5. Ayarlar1 onaylayin ve sonra Tamam 6gesine tiklatin.

6. Bilgisayarin gezginine agagidakini girin ve sonra Enter tusuna basin.
Bir ag klasori olup olmadigini ve ona erisebildiginizi kontrol edin.
\\Yazicinin IP adresi

Ornek: \\192.0.2.111

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

MS Ag Ayari 6geleri
Ogeler Agiklama
Microsoft ag paylasimi kullan MS Ag paylasimini etkinlestirirken segin.
Ana Bilgisayar Adi Yazicinin MS Ag ana bilgisayar adini gériintileyin. Bunu degistirmek icin Ag
sekmesi > Temel 6gesini secin ve sonra Aygit Adi 6gesini degistirin.
Calisma Grubu Adi MS Aginin ¢alisma grubu adini girin. 0 ve 15 arasi karakteri ASCII biciminde girin.

Kisileri Kullanma

Hedef Ayarlama Ozellikleri

Tarama Ozellikleri i¢in hedef olarak yazicinin kisi listesini kullanabilirsiniz.

Not:
E-posta ozelliklerini kullanmak icin bir posta sunucusu yapilandirmalisiniz.

ilgili Bilgi
= “Kisilerin Yapilandirilmasi” sayfa 57

= “Posta Sunucusu Yapilandirma” sayfa 35

Kisilerin Yapilandirilmasi

Kisiler listesi asagidaki tiirde hedefleri igerebilir:
[d E-posta: E-posta icin hedef
J Ag Klasorii (SMB)/FTP: Tarama verileri i¢in hedef
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Kisiler Yapilandirma Karsilastirmasi

Yazicinn kisilerini yapilandirmak icin {i¢ ara¢ mevcuttur: Web Config, Epson Device Admin ve yazicinin kontrol
paneli. Bu li¢ ara¢ arasindaki farklar asagidaki tabloda listelenmistir.

Ozellikler Web Config Epson Device Admin Yazicinin kontrol paneli

Bir hedef atama v v v
Bir hedef dlizenleme v v v
Bir grup ekleme v v v
Bir grup diizenleme v v v
Bir hedef ya da grup silme v v v
Tum hedefleri silme v v -
Bir dosyay! ice aktarma v 4 -
Bir dosyayi disa aktarma v v -
Hedefleri sik kullanilanlara v v v
atama

Sik kullanilanlara atanan - - v
hedefleri siralama

Web Config Kullanarak Kisileri Hedefe Kaydetme

Not:
Yazicinin kontrol panelinde de kisileri kaydedebilirsiniz.

1. Web Confige erisin ve Tara/Kopyala sekmesi > Kisiler 6gesini secin.
2. Kaydetmek istediginiz numarayi se¢in ve sonra Dgst 6gesini tiklatin.
3. Adive Dizin Sozciigii 6gelerini girin.

4. Hedef tiriini Tiir secenegi olarak secin.

Not:
Tiir secenegini kayit tamamlandiktan sonra seemezsiniz. Tiirii degistirmek istiyorsaniz, hedefi silin ve sonra yeniden
kaydedin.

5. Her 68e icin bir deger girin ve sonra Uygula 6gesini tiklatin.
ilgili Bilgi
= “Web Config Erisimi” sayfa 27

= “Hedef Ayar Ogeleri” sayfa 59
= “Ayarlari Yedekleme” sayfa 82
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Hedef Ayar Ogeleri

EPSON

Stahus Print Scan'Copy Fax Hietwork Hitwork Securiy Product Seaury Dieace Managament Epsan Open Flafoem

Sead Sefngs
sElgar
»Sand Slored Docemant Box
sFaling Send Bas
sBaard Bax
Risgikod STLAGE
B
sFax Cutput
sConadtions Outpet Sefings

sFax Black Setings

e

sPErsenal Box

Prisals
User Defaut Settings
WFa

] Contacts

Hamber

Hame

Index Waord

Trra

k557N io Frequent Use
Faa Murmet

Faa Sgaed

Subaddress [SUBEER)

Password (ST

(oo ] [e=1

= o

TS

| Folow Communeaton Settrg [=]

Ogeler

Ayarlar ve Aciklama

Ortak Ayarlar

Adi

Kisilerde goriintiilenen bir adi 30 karakter veya daha kisa Unicode (UTF-8)
biciminde girin. Bunu belirtmezseniz bos birakin.

Dizin S6zcugu

30 karakter veya daha kisa Unicode (UTF-8) biciminde aramak icin sdzcukleri girin.
Bunu belirtmezseniz bos birakin.

Tar

Kaydetmek istediginiz adresin tliriini segin.

Sik Kullanilana Ata

Kayith adresi sik kullanilan adres olarak ayarlamayi segin.

Sik kullanilan adres olarak ayarlarken, tarama ekranini en Ustlinde goriintilenir ve
hedefi kisileri goriintlilemeden belirtebilirsiniz.

E-posta

Eposta Adresi

1-255 karakter arasi girerken sunlari kullanin: A-Za-z0-9!1#$ % &' *+-./=7 /A _
{I}~e.

Ag Klasorii (SMB)

Kaydet

\\“Klasor yolu”

1 ve 253 arasi karakteri, Unicode (UTF-8) bicimde, “\\" yazmayarak hedef klasériin
bulundugu konumu girin.
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Ogeler Ayarlar ve Agiklama

Kullanici Adi Bir ag klasoriine erismek icin 30 karakter veya daha kisa, Unicode (UTF-8)
biciminde bir kullanici adi girin. Ancak, kontrol karakterleri (0x00 ila Ox1F, 0x7F)
kullanmaktan kaginin.

Parola Bir ag klasoriine erismek icin 20 karakter veya daha kisa, Unicode (UTF-8)
biciminde bir parola girin. Ancak, kontrol karakterleri (0x00 ila 0x1F, Ox7F)
kullanmaktan kaginin.

FTP

Gilvenli Baglanti

FTPS'yi yazicinin glivenlik 6nlemi ile iletisim kurmasina izin vermek icin kullanin.

Kaydet

1 ve 253 karakter arasi, ASCII (0x20-0x7E) biciminde, “ftp://” yazmadan sunucu
adini girin.

Kullanici Adi

Bir FTP sunucusuna erismek icin 30 karakter veya daha kisa, Unicode (UTF-8)
biciminde bir kullanici adi girin. Ancak, kontrol karakterleri (0x00 ila Ox1F, 0x7F)
kullanmaktan kaginin. Sunucu anonim baglantilara izin verirse Anonim ve FTP gibi
kullanicr adini girin. Bunu belirtmezseniz bos birakin.

Parola

Bir FTP sunucusuna erismek icin 20 karakter veya daha kisa, Unicode (UTF-8)
olarak bir parola girin. Ancak, kontrol karakterleri (0x00 ila 0x1F, 0x7F)
kullanmaktan kaginin. Bunu belirtmezseniz bos birakin.

Baglanti Modu

Mentiiden baglantt modunu secin. Bir glivenlik duvari, yazici ve FTP sunucusu
arasina ayarlanirsa Pasif Mod 6gesini secin.

Port Numarasi

1 ve 65535 arasi FTP sunucusu baglanti noktasi numarasini girin.

Sertifika Dogrulama

Bu etkinlestirildiginde FTP sunucusu sertifikasi dogrulanir. Bu, FTPS 6gesi Giivenli
Baglanti icin secildiginde kullanilabilir.

Ayarlamak icin CA Sertifikasi 6gesini yaziclya almaniz gerekir.

ilgili Bilgi

= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 58

Hedefleri Bir Grup Olarak Kaydetme

Hedef tiirii E-posta olarak ayarlanirsa hedefleri bir grup olarak kaydedebilirsiniz.

1. Web Confige erisin ve Tara/Kopyala sekmesi > Kisiler 6gesini secin.

2. Kaydetmek istediginiz numarayi se¢in ve sonra Dgst 6gesini tiklatin.

3. Tiir iginden bir grup segin.

4. Grup igin kisiler icin Se¢ 6gesini tiklatin.

Kullanilabilir hedefler goriintiilenir.
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5. Gruba kaydetmek istediginiz hedefi se¢in ve sonra Se¢ 6gesini tiklatin.

EPS0ON
—
Stahus Prinl Scan'Copy Fax [ MW Secuy Pradedt S sy Device Managamenl Epsan Open Plafoem
s S ] Contacls
sBuga?

rEand Stered Dooumant B2 Charckhe eniries you wanl 1o registes for gioup
sPaliirg Send B Fyou bnish seiecing enbes. back to e Ed 3 Contad Page by pressing "Selec bullon

Tor relec] P ARTNGE. POEES "Acel’ buTon on e Edt 3 Gontacd Page.

sBaad Bax

RuCiton SeTings «1=
Bz [ [ Mumber | Mame [ Inchex Weord [ Type . Cirstination
oF i Cutgut | s AR Carp T Emad ARIEC com

wCondiicng Cuipad Tefings
sFax Block Sedings
alfitdn
sParsonal Box
Repod Se@ngs
Ling Seangs
Sequrity SeEngs
Conticts
Presats
Uzer Defau® Setings
wF

=] [e=]

6. Bir Ad1ve Dizin Sozciigii girin.

7. Kayith grubu sik kullanilan gruba atayip atamayacaginizi segin.
Not:
Hedefler birden fazla gruba kaydedilebilir.

8. Uygula 6gesini tiklatin.

ilgili Bilgi
= “Web Config Erigsimi” sayfa 27
= “Ayarlar1 Yedekleme” sayfa 82

Kisileri Yedekleme ve Alma

Web Config veya baska aletleri kullanarak kisileri yedekleyebilir ve alabilirsiniz.

Web Config icin kisileri iceren yazici ayarlarini vererek kisileri yedekleyebilirsiniz. Ikili dosya olarak verildiginden
verilen dosya diizenlenemez.

Yazici ayarlarini yaziciya alirken kisilerin tizerine yazilir.
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Epson Device Admin i¢in aygitin 6zellik ekranindan yalnizca kisiler verilebilir. Ayrica, giivenlikle ilgili 6geleri
vermezseniz, SYLK dosyasi veya CSV dosyast olarak kullanabileceginizden verilen kisileri diizenleyebilir ve

alabilirsiniz.

Tarama Islevlerini Kullanma

Yazicinin kontrol panelini kullanarak tarama islevlerini kullanabilirsiniz.

Kontrol panelini kullanarak tarama

Yazicinin kontrol panelini kullanarak ag klasoriine tarama islevi ve postaya tarama islevi ve tarama sonuglarinin
postaya, klasore vb. aktarimi bilgisayardan bir is yiriitilerek gerceklestirilir.

ilgili Bilgi

= “Sunucu ve Klasor Ayarlar1” sayfa 62

Sunucu ve Klasor Ayarlari

Ad

Ayarlar

Konum

Gereksinim

Ag Klasoriine Tara (SMB)

Kaydetme klasori olusturun
ve paylasmaya ayarlayin

Kaydetme klasorii konumuna
sahip bir bilgisayar

Kaydetme klasorleri
olusturan bilgisayara
yonetici kullanici hesabi.

Ag Klasériine Tara (SMB) icin
Hedef

Aygitin kisileri

Kaydetme klasoriine ve
parola ve kaydetme
klasérini glincelleme
ayricahigina sahip
bilgisayarda oturum
acmak icin kullanici adi.

Ag Klasoriine Tara (FTP)

FTP sunucusu oturumu agma
ayari

Ayagitin kisileri

FTP sunucusu igin
oturum a¢ma bilgileri ve
kaydetme klasérini
glincellemek icin
ayricahk.

E-postaya Tara

E-posta sunucusu i¢in ayar

Cihaz

E-posta sunucusu igin
ayar bilgileri

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 35
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Sistem Ayarlarini Yapma

Kontrol Panelini Ayarlama

Yazicinin kontrol panelini ayarlayin. Asagidaki gibi ayarlayabilirsiniz.

1. Web Config'e erisin ve Aygit Yonetimi sekmesi > Kontrol Paneli 6gesini se¢in.
2. Asagida 6geleri gerektigi gibi ayarlayin.
4 Dil
Kontrol panelinde gériintiilenen dili segin.
[ Panel Kilidi
Agik 6gesini secerseniz, yoneticinin yetkisini gerektiren 6geleri segemezsiniz. Bunlari segmek i¢in yazicida
yonetici olarak oturum agin. Yonetici parolasi ayarlanmazsa panel kilidi devre dig1 birakalir.
1 Caligma Zaman Agimi
Acik 6gesini secerseniz, erisim kontrolil kullanicisi veya yonetici olarak oturum ag¢tiginizda, oturumunuz
otomatik kapanir ve belirli bir siire bir islem yapmazsaniz baglangi¢ ekranina gidersiniz.
10 saniye ve 240 dakika arasinda saniye cinsinden ayarlayabilirsiniz.
Not:
Yazicinin kontrol panelinden de ayarlayabilirsiniz.
1 Dil: Ayarlar > Genel Ayarlar > Temel Ayarlar > Dil/Language
[ Panel Kilidi: Ayarlar > Genel Ayarlar > Sistem Yoneticisi > Giivenlik Ayarlar1 > Yntci Ayarlar1 > Kilit Ayarlar:
O Calisma Zaman Asimi: Ayarlar > Genel Ayarlar > Temel Ayarlar > Calisma Zaman Asimi (Acik veya Kapali
degerini belirtebilirsiniz.)
3. Tamam 6gesine tiklayin.
ilgili Bilgi

= “Web Config Erigsimi” sayfa 27

islem Yapilmadiginda Gii¢ Tasarrufu Ayarlari

Yazicinin kontrol paneli belirli bir siire ¢alismazsa gii¢ kaydirma modundan gegisi veya giicii kapatmay1
ayarlayabilirsiniz. Kullanim ortaminiza gére zamani ayarlayin.

1.

Web Confige erisin ve Aygit Yonetimi sekmesi > Gii¢ Tasarrufu 6gesini se¢in.

Islem yapilmadiginda gii¢ tasarrufu moduna gegmek icin Uyku Zamanlayici i¢in zamani girin.

Not:
Yazicinin kontrol panelinden de ayarlayabilirsiniz.

Ayarlar > Genel Ayarlar > Temel Ayarlar > Uyku Zmnlaycsi
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3. Kapanma Zamanlayici icin kapanma siiresini se¢in.

Not:
Yazicinin kontrol panelinden de ayarlayabilirsiniz.

Ayarlar > Genel Ayarlar > Temel Ayarlar > Kapanma Zamani

4. Tamam &gesine tiklayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

Zaman Sunucusuyla Tarih ve Saati Esitleme
Zaman sunucusu (NTP sunucusu) ile senkronize ederken, yazicinin saatini ve agdaki bilgisayar1 senkronize
edebilirsiniz. Zaman sunucusu kurulus i¢inde ¢alisabilir veya Internet’te yayinlanabilir.

CA sertifikasini kullanirken zamanla ilgili sorun giderme zaman sunucusu senkronize edilerek énlenebilir.
1.  Web Confige erisin ve Aygit Yonetimi sekmesi > Tarih ve Saat > Zaman Sunucusu 6gesini secin.
2. Kullan i¢in Zaman Sunucusu Kullan se¢imini yapin.

3. Zaman Sunucusu Adresi i¢in zaman sunucusu adresini girin.
IPv4, IPv6 ya da FQDN formatini kullanabilirsiniz. 252 karakter veya daha az girin. Bunu belirtmezseniz bos
birakin.

4. Giincelleme Aralig: (dk.) girin.
Dakika olarak en fazla 10080 dakikaya ayarlayabilirsiniz.

5. Tamam 6gesine tiklayin.

Not:
Zaman Sunucusu Durumu iizerinde zaman sunucusuyla baglant: durumunu onaylayabilirsiniz.

ilgili Bilgi
= “Web Config Erigsimi” sayfa 27

Tarama ve Kopyalama icin Varsayilan Degeri Ayarlama (Kullanici
Varsayilan Ayarlari)

Islevler i¢in varsayilan degeri ayarlayabilirsiniz.
Asagidaki islevleri ayarlayabilirsiniz.

[d Ag Klasoriine/FTP Sunucusuna Tara

1 E-postaya Tara

[ Bellek Aygitina Tara

1 Kopyala
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1. Web Confige erisin ve Tara/Kopyala sekmesi > Vrsylan Kull Ayarlari i¢in varsayilan degeri ayarlamak i¢in
ayarlamak istediginiz iglevleri secin.

2. Her 68eyi ayarlayin.
3. Tamam 6gesine tiklayin.
Degerin kombinasyonu gecersiz ise otomatik degistirilir ve sonra gecerli bir deger ayarlanir.

ilgili Bilgi
= “Web Config Erigsimi” sayfa 27

AirPrint Kurulumu

AirPrint yazdirmanin ne zaman kullanilacagini ayarlayin.

Web Confige erisin ve Ag sekmesi > AirPrint Kurulumu 6gesini segin.

Ogeler Aciklama
Bonjour Hizmet Adi 1 ve 41 karakter arasi ASCII (0x20-0x7E) olarak Bonjour hizmeti adini girin.
Bonjour Konumu 127 bayt veya daha az karakter Unicode (UTF-8) olarak yazicinin yeri gibi Konum
bilgilerini girin.
Cografi konum Yazicinin konum bilgilerini girin. Bu giris istege baglidir.
Enlem ve Boylam (WGS84) Enlem ve boylami bir virgiille ayiran WGS-84 verisini kullanarak degerleri girin.

-90 ila +90 arasinda enlem degeri ve -180 ila +180 arasinda boylam degeri
girebilirsiniz. Altinci basamada bir ondaliktan az girebilirsiniz ve “+"yI
atlayabilirsiniz.

Oncelikli iletisim Kurallari IPP ve Baglanti Noktasi 9100 arasindan en dncelikli protokolii segin.

Wide-Area Bonjour Genis Alanl Bonjour'u kullanip kullanmamayi ayarlayin. Kullanirsaniz, segment
Uzerinden yaziciyi arayabilmek icin yazicilar DNS sunucusunda kaydedilmelidir.

iBeacon iletimi iBeacon iletim islevini etkinlestirmek veya devre disi birakmak icin segin. Etkin
oldugunda, iBeacon etkin cihazdan yazici icin arama yapabilirsiniz.

AirPrint'i Etkinlestir IPP, Bonjour, AirPrint etkindir ve IPP yalnizca glvenli iletisimle kurulur.
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Uriin Giivenlik Ayarlari

Bu boliimde aygitin giivenlik ayarlari agiklanmaktadr.

Uriin Giivenligi Ozelliklerine Giris

Bu kisimda Epson Aygitlarinin giivenlik islevi agiklanmaktadir.

Ozellik ad

Ozellik tiirii

Ayarlanacak 6ge

Neyi onler

Yonetici parolasi icin
ayar

Ag veya USB icin baglanti
ayari gibi sistem ayarlarini ve
kullanici varsayilan ayarlarini
kilitler.

Bir yonetici aygita bir parola
ayarlar.

Hem Web Config hem de
yazicinin kontrol panelinden
ayarlayabilir veya
degistirebilirsiniz.

Kimlik, parola, ag ayarlari ve
kisiler gibi aygitta depolanan
bilgileri yetkisiz bir sekilde
okuma ve degistirmeyi
onleyin. Ayrica, ag ortami
veya glivenlik ilkesi icin bilgi
sizintisi gibi genis aralikli
guvenlik risklerini azaltin.

Erisim denetimi icin
ayar

Her kullanicrigin yazdirma,
tarama ve kopyalama
islemleri gibi aygitlarda
kullanilabilen islevleri sinirlar.
Onceden kayith bir kullanici
hesabiyla oturum agarsaniz,
bazi islevleri kullanmaniza
izin verilir.

Ek olarak, kontrol panelinde
oturum agctiktan sonra, belirli
bir siire bir etkinlik olmazsa
oturumunuz otomatik
kapanir.

Bir kullanici hesabini kaydedin
ve sonra kopyalamak ve
taramak gibi izin vermek
istediginiz islevi secin.

En fazla 10 kullanici hesabi
kaydedebilirsiniz.

Sizinti ve verileri yetkisiz
goriuntileme is icerigi ve
kullanici roline gore islev
sayisi minimuma getirilerek
azaltilabilir.

Harici arayuz icin ayar

Aygita baglanan USB baglanti
noktasi gibi araylizii kontrol
eder.

USB bellek ve USB baglantisi
gibi harici aygitlar bilgisayara
baglamak icin USB baglanti
noktasini etkinlestirin ve
devre disi birakin.

(1 USB baglanti noktasi
kontroli: Gizli belgeleri
yetkisiz tarama yoluyla
alinmakta olan veri
olasiligini azaltir.

(d Bilgisayarin USB
baglantisi: Agda
dolagmadan yazdirmayi
yasaklayarak aygitin
yetkisiz kullanimini énler.

ilgili Bilgi

= “Web Config Hakkinda” sayfa 26

= “EpsonNet Config” sayfa 103

= “Yonetici Sifresi Yapilandirma” sayfa 67

= “Kullanilabilir Ozellikleri Kisitlama” sayfa 74

= “Harici Arayiizii Devre Dig1 Birakma” sayfa 75
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Yonetici Sifresi Yapilandirma

Yonetici parolasini ayarladiginizda, kullanicilarin sistem yonetim ayarlarini degistirmesini dnleyebilirsiniz. Web
Config, yazicinin kontrol paneli veya yazilimi (Epson Device Admin) kullanarak yonetici parolasini ayarlayabilir
ve degistirebilirsiniz. Yazilimi kullanirken, her yazilim i¢in belgelere bakin.

ilgili Bilgi

= “Kontrol Panelinden Yonetici Parolasini Yapilandirma” sayfa 67

= “Web Config’i Kullanarak Yonetici Parolasini Yapilandirma” sayfa 67
= “Epson Device Admin” sayfa 103

Kontrol Panelinden Yonetici Parolasini Yapilandirma
Yonetici parolasini yazicinin kontrol panelinden ayarlayabilirsiniz.

1. Yazicinn kontrol panelinde Ayarlar 6gesini secin.

2. Genel Ayarlar > Sistem Yoneticisi > Giivenlik Ayarlar1 6gesini secin.

3. Yntci Ayarlar1 6gesini segin.

4. Yonetici Parolas1 > Kayit ol seceneklerini secin.

5.  Yeni parolay: girin.

6. Parolayi tekrar girin.

7. Onay ekranini kapatin.
Yonetici ayarlari ekrani goriintiilenir.

Not:
Yonetici Parolasi ekranindaki Degistir veya Stfirla 6gesini sectiginizde yonetici parolasim degistirebilir veya silebilirsiniz ve
yonetici parolas: girebilirsiniz.

Web Config’i Kullanarak Yonetici Parolasini Yapilandirma
Web Configi kullanarak yonetici parolasini ayarlayabilirsiniz.

1. Web Confige erigin ve Uriin Giivenligi sekmesi > Yonetici Sifresini Degistir 6gesini segin.
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2. Yeni parola ve Yeni Parolay1 Dogrula kismina bir sifre girin. Gerekirse kullanici adini girin.

Sifreyi yenisiyle degistirmek istiyorsaniz, gecerli bir sifre yazin.

EPSON
Status Print Scan/Copy Fax Network Metwork Security Product Security Device Management Epson Open Platform
Atrss Contiml SSlinos I Change Administrator Password

=Basic
=User Settings

Current password : [ |
External Interface

" User Name : Enter between 0 and 20 characters.
Change Administrator Password

lepson_admin |
New Password Enter between 1 and 20 characters

Confirm New Password : [eecccassee |

Mate: It is recommended to communicate via HTTPS for entering an administrator password

3. Tamam 6gesini segin.

Not:
A Kilitli menii 6gelerini ayarlamak ve degistirmek igcin Oturum A¢ 6gesine tiklayin ve sonra yonetici parolasini girin.

Q Yonetici parolasini silmek icin Uriin Giivenligi sekmesi > Yonetici Sifresini Sil 6gesini tiklatin ve sonra yénetici
parolasini girin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

Panel Calismasini Kontrol Etme

Yonetici parolasini ayarlarsaniz ve Kilit Ayarlar1 6gesini etkinlestirirseniz, yazicinin sistem ayarlariyla ilgili 6geleri
kilitleyebilirsiniz, boylece kullanicilar bunlar1 degistiremez.

Kilit Ayarlari Ogesini Etkinlestirme

Parolanin ayarlandigi yazici igin Kilit Ayarlar1 6gesini etkinlestirin.

Once bir ydneticinin parolasini belirtin.
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Kontrol Panelinden Kilit Ayarlari Ogesini Etkinlestirme
1. Yazicinin kontrol panelinde Ayarlar 6gesini se¢in.

2. Genel Ayarlar > Sistem Yoneticisi > Giivenlik Ayarlar1 6gesini secin.

3. Yntci Ayarlar1 6gesini secin.

4. Kilit Ayarlar1 6gesinde Agik 6gesini segin.

5. Onay ekraninda Evet 6gesini secin.

6. 11 ) Ogesini secin.

Ana ekranda Ogesinin goriintiilendigini kontrol edin.

Web Config’den Kilit Ayarlari Ogesini Ayarlama
1. Web Confige erisim ve Oturum Ag 6gesini tiklatin.

2. Kullanici ad1 ve parola girin ve sonra Tamam 6gesini tiklatin.

3. Aygit Yonetimi sekmesi > Kontrol Paneli 6gesini secin.

4. Panel Kilidi 6gesinde A¢ik 6gesini secin.

5. Tamam 6gesine tiklayin.

6. Yazicinin kontrol panelindeki ana ekranda Ogesinin goriintiilendigini kontrol edin.

Genel Ayarlar Meniisii icin Kilit Ayarlan Ogeleri

Bu, kontrol panelinde Ayarlar > Genel Ayarlar i¢inde bir Kilit Ayarlar1 6gesi listesidir.

Bazi islevler tek tek etkin veya devre dis1 olarak ayarlanabilir.

Genel Ayarlar meniisii

Panel Kilidi

Temel Ayarlar
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Genel Ayarlar meniisii Panel Kilidi
LCD Parlaklig -
Ses -
Uyku Zmnlaycsi v
Kapanma Zamani v
Salter Kilitlenme Baslatma v
Tarih/Saat Ayarlari v
Dil/Language el
Calisma Zaman Asimi v
Klavye -
Length Unit -

Yzc Ayarlari -
Kagit Kaynagdi Ayarlari -
Custom Paper Setting -
Basim Dili v
Genel Yazdirma Ayrlari v
HP-GL/2 Unique Settings v
Bellek Aygiti Arayiizi 4
Kalin Kagit e
Self Check and Cleaning v
Gift Yonlu -
PC Bglntsi USB lzerinden v
USB I/F Zmn Asm Ayari v

Ag Ayarlan 4
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Genel Ayarlar meniisii Panel Kilidi
Wi-Fi Ayari v

Kablolu LAN Ayari v

Ag Durumu v

Kablolu LAN/Wi-Fi Durumu /2

Wi-Fi Direct Durumu /2

E-posta Sncu Drmu /2

Yazdirma Durumu Sayfasi /2

Baglanti Kontroli /3

Gelismis v/

Aygit Adi v

TCP/IP v

Proxy Sunucu v

E-posta Sncsu v

Shared Folder v

IPv6 Adresi v

Baglanti Hizi ve Cift Yonli v

HTTP'yi HTTPS'ye yonlendir v

IPsec/IP Filtreleme devre disi birak v

IEEE802.1X devre disi birak v

iBeacon iletimi v

Tarama Ayarlarn v/
Alicty1 Onayla v/

E-posta Sncsu v

Scan Options V4

Sistem Yoneticisi v/
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Genel Ayarlar meniisii Panel Kilidi

irtibatlar Yoneticisi v
Kayit ol/Sil sS4

Sik Ve

Kisileri Yazdir v

Secenekleri Goruintile W

Arama Secenekleri Ve

Glvenlik Ayarlari v

Kisitlamalar v

Erisim Denetimi v

Yntci Ayarlan v

Yonetici Parolasi v

Kilit Ayarlan v

Varsayilan Ayarlar Geri Yiikle v

Aygit Yazilimi Glincelleme v

v = Kilitlenecek.

- = Kilitlenmeyecek.

*1  :Kilidi Genel Ayarlar > Sistem Yoneticisi > Giivenlik Ayarlar > Kisitlamalar 6gesinden etkinlestirebilir veya devre disi

birakabilirsiniz.

*2  : Ust diizeydeki 6geler yonetici kilidi tarafindan kilitlenebilse de bunlara hala ayni Ayarlar > Yazici Durumu/Yazdir ad
menUsiinden erisebilirsiniz.

*3  : Ust diizeydeki 6geler ydnetici kilidiyle ayarlanabilse de bunlara Ana Sayfa > i

baglanamadiginizda 6gesinden erisebilirsiniz.

| E > Aciklama > Aga

*4  :Ust dlizeydeki 6geler yonetici kilidi tarafindan kilitlenebilse de bunlara hala ayni Ayarlar > irtibatlar Yoneticisi ad
menUsiinden erisebilirsiniz.

ilgili Bilgi

= “Tek Tek Ayarlanabilen Ogeler” sayfa 73

Diger Kilit Ayarlari Ogeleri

Genel Ayarlar meniisiinden baska, asagidaki 6geler i¢in Kilit Ayarlar1 6gesinin etkinlestirilmesi gerekir.
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1 On ayrlar

[ Yeni Ekle
1 Sil
[d Yeniden Adlandir

J Kullanici ayarlarini degistirme

Ekran ve islev Ayarini Tek Tek Calistirma

Kilit Ayarlar1 6gesinin bazi hedef 6geleri i¢in etkin veya devre dist olmasini tek tek ayarlayabilirsiniz.

Kisileri kaydetme veya degistirme, is gegmisini goriintiileme vb. gibi her kullanicinin miisaitligini gerektigi gibi
ayarlayabilirsiniz.

1. Yazicinin kontrol panelinde Ayarlar 6gesini se¢in.

2. Genel Ayarlar > Sistem Yoneticisi > Giivenlik Ayarlar1 6gesini secin.

3. Kisitlamalar 6gesini segin.

4. Ayarmi degistirmek istediginiz islevin 6gesini se¢in ve sonra A¢ik veya Kpli olarak ayarlayin.

Tek Tek Ayarlanabilen Ogeler

Yonetici asagidaki 6geleri goriintillemeye ve ayarlari tek tek degistirmeye izin verebilir.
Q Irtibatlar Kaydetmeye/ Silmeye Erisim: Ayarlar > Irtibatlar Yoneticisi > Kayit ol/Sil

Kisileri kaydetmeyi ve degistirmeyi kontrol edin. Kisileri kaydetmek veya degistirmek i¢in Agik 6gesini segin.
[d Son E-postaya Tara erisimi: Tara > E-posta > Alic1 > Ge¢mis

Postaya tarama islevi i¢in ge¢misin gériintiisiinii kontrol edin. Gegmisi goriintiilemek i¢in A¢ik 6gesini segin.
(J E-postaya Tara Gonderilen Ge¢misini Goster erisimi: Tara > E-posta > Menii > Gonderme Ge¢misini Goster

Postaya tarama islevi i¢in e-postaya gonderme ge¢misini goriintillemeyi kontrol edin. E-posta gonderme
gecmisini goriintiillemek icin A¢ik 6gesini segin.

(J Dile erisim: Ayarlar > Dil/Language
Kontrol panelinde goriintiilenen dilin degistirilmesini kontrol edin. Dilleri degistirmek i¢in A¢ik 6gesini segin.

(J Kalin Kagit erisimi: Ayarlar > Genel Ayarlar > Yzc Ayarlar1 > Kalin Kagit

Kalin Kagit islevinin ayarlarinin degistirilmesini kontrol edin. Ayarlar1 degistirmek i¢cin A¢ik 6gesini se¢in.

[ Kisisel Verilerin Korunmast:

Hizli arama kaydinda hedef bilgilerin goriintiilenmesini kontrol edin. Hedefi (***) olarak goriintiilemek i¢in
Agik 6gesini secin.

ilgili Bilgi
= “Diger Kilit Ayarlar1 Ogeleri” sayfa 72
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Kullanilabilir Ozellikleri Kisitlama

Yazicida kullanici hesaplarini kaydedebilir, islevlere baglayabilir ve kullanicilarin kullanabilecegi islevleri kontrol
edebilirsiniz.

Parolay1 yazicinin kontrol panelinde girerek ve yazicida oturum agarak erisim kontroliinii etkinlestirirken,
kullanici kopyalama vb. gibi islevleri kullanabilir.

Kullanilamayan iglevler grilestirilecek ve secilemeyecektir.

Erisim Kontroliinii Yapilandirma

Erisim kontroliinii kullanmak i¢in kullanici hesabini olusturun ve erisim kontrolil islevini etkinlestirin.

Kullanici Hesabini Olusturma

Erisim kontroli i¢in kullanici hesabini olusturun.

1. Web Confige erisin ve Uriin Giivenligi sekmesi > Erigsim Denetimi Ayarlar1 > Kullnc Ayrlar1 6gesini segin.
2. Kaydetmek istediginiz numara i¢in Ekle 6gesini tiklatin.

3. Her 68eyi ayarlayin.
1 Kullanic1 Adr:
Alfasayisal karakterler kullanarak 1 ve 14 karakter uzunlugu arasi kullanici ad listesinde goriintiilenen adi
girin.
(d Parola:

ASCII (0x20-0x7E) biciminde 0 ve 20 karakter uzunlugu arasinda bir parola girin. Parolay: iletirken bos
birakin.

(J Her bir islevi etkinlestirmek veya devre dist birakmak i¢cin onay kutusunu segin.

Kullanmak istediginiz islevi segin.

4. Uygula 6gesine tiklayin.
Belirli bir siireden sonra kullanici ayari listesine doniin.

Kullanic1 Ad1 6gesinde kaydettiginiz kullanici adinin goriintilendigini ve Ekle 6gesinin Dgst olarak
degistigini kontrol edin.

Kullanici Hesabini Diizenleme

Kontrole erismek i¢in kayith hesab: diizenleyin.
1. Web Config'e erisin ve Uriin Giivenligi sekmesi > Erisim Denetimi Ayarlar1 > Kullnc Ayrlar1 6gesini segin.
2. Diuzenlemek istediginiz numara i¢in Dgst 6gesini tiklatin.

3. Her 6geyi tiklatin.
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4. Uygula 6gesine tiklayin.

Belirli bir siireden sonra kullanici ayari listesine doniin.

Kullanici Hesabini Silme

Kontrole erismek i¢in kayitl hesabu silin.
1. Web Config'e erisin ve Uriin Giivenligi sekmesi > Erisim Denetimi Ayarlar1 > Kullnc Ayrlar1 6gesini segin.
2. Silmek istediginiz numara i¢in Dgst 6gesini tiklatin.

3. Sil 6gesine tiklayn.

Onemli:

Sil 6gesi tiklatildiginda, bir onay mesaji olmadan kullanici hesabu silinecektir. Hesabi silerken dikkatli olun.

Belirli bir siireden sonra kullanici ayar1 listesine doniin.

Erisim Kontroliinii Etkinlestirme

Erisim kontroliinii etkinlestirirken, yalnizca kayith kullanic yaziciy1 kullanabilir.

1. Web Config'e erisim ve Uriin Giivenligi sekmesi > Erigsim Denetimi Ayarlar1 > Temel 6gesini segin.
2. Erisim Denetimini Etkinlestirir 6gesini segin.

3. Tamam 6gesine tiklayin.
Tamamlama mesaj1 belirli bir siireden sonra goriintiilenir.

Kopyalama ve tarama gibi simgelerin yazicinin kontrol panelinde grilestigini onaylayin.

Harici Arayuzii Devre Disi Birakma

Aygit1 yaziciya baglamak i¢in kullanilan arayiizii devre dist birakabilirsiniz. Yazdirmay: ag yolu disinda bir yola
kisitlamak igin kisitlama ayarlarini yapin.

Not:
Kisitlama ayarlarim yazicimin kontrol panelinden de yapabilirsiniz.

(A Hafiza Aygiti: Ayarlar > Genel Ayarlar > Yzc Ayarlar1 > Bellek Aygit1 Arayiizii > Bellek Aygiti
(A PC Bgints: USB iizerinden: Ayarlar > Genel Ayarlar > Yzc Ayarlar1 > PC Bglnts1 USB iizerinden

1. Web Confige erisin ve Uriin Giivenligi sekmesi > Harici Arabirim 6gesini segin.

2. Ayarlamak istediginiz islevlerde Devre dis1 birak 6gesini secin.
Kontrol etmeyi iptal etmek istediginizde Etkinlestir 6gesini secin.

(J Hafiza Aygit1
Harici aygit baglantisi icin verileri harici bellege USB baglanti noktas: yoluyla kaydetmeyi yasaklayin.
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d PC BglInts1 USB iizerinden

USB baglantis1 kullanimin bilgisayardan kisitlayabilirsiniz. Kisitlamak istiyorsaniz Devre dis1 birak 6gesini
secin.

3. Tamam 6gesine tiklayin.

4. Devre dis1 birakilan baglanti noktasinin kullanilamadigini kontrol edin.

(d Hafiza Aygiti

USB bellek gibi bir depolama aygitini harici arayiiz USB baglanti noktasina baglarken hi¢ yanit olmadigini
onaylayin.

4 PC BglInts1 USB iizerinden
Stirticti bilgisayara ytiklendiyse
Yaziciy bilgisayara bir USB kablosu kullanarak baglayin ve sonra yazicinin yazdirmadigini onaylayin.
Siiriicii bilgisayara yliklenmediyse
Windows:

Aygit yoneticisini agin ve saklayin, yaziciy: bilgisayara bir USB kablosu kullanarak baglayin ve sonra aygit
yoneticisinin igerikleri degismeden tuttugunu onaylayin.

Mac OS:

Yaziciy: bilgisayara bir USB kablosu kullanarak baglayin ve sonra yaziciy1 Yazicilar ve Tarayicilar iginden
eklemek istiyorsaniz yazicinin listelenmedigini onaylayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27
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Calistirma ve Yonetim Ayarlari

Bu boliimde giinliik islemler ve aygitin yonetimiyle ilgili 6geler agiklanmaktadir.

Yazicida Yonetici Olarak Oturum A¢ma

Yonetici parolasi yaziciya ayarlanmigsa kilitli ment 6gelerini ¢alistirmak i¢in bir yonetici olarak oturum agmaniz
gerekir.

Kontrol Panelini Kullanarak Yazicida Oturum A¢ma

1. 6gesine dokunun.

2. Yonetici 6gesine dokunun.
3. Yonetici parolasini girin.

4. Tamam 68esine dokunun.
Kimlik dogrulanirken gorintiilenir, sonra kilitli ment 6gelerini ¢alistirabilirsiniz.

Oturumu kapatmak igin 6gesine dokunun.

Not:
Ayarlar > Genel Ayarlar > Temel Ayarlar > Calisma Zaman Asun icin A¢ik 0gesini sectiginizde, kontrol panelinde bir
etkinlik yoksa belirli bir siireden sonra otomatik oturum kapatin.

Web Config'i Kullanarak Yazicida Oturum A¢ma

Web Config’de bir yonetici olarak oturum agtiginizda Kilit Ayarlari i¢indeki 6geleri calistirabilirsiniz.
1. Web Configi ¢alistirmak i¢in bir tarayiciya yazicinin IP adresini girin.

2. Oturum Ag 6gesine tiklayin.

3. Kullanic1 Ad1 ve Mevcut parola i¢inde kullanici ad1 ve yonetici parolasim girin.

4. Tamam 6gesine tiklayin.
Kimlik dogrulamasi yapilirken kilitli 6geler ve Yonetici Oturum Kpt goriintiilenir.
Oturumu kapatmak i¢cin Yonetici Oturum Kpt 6gesini tiklatin.

Not:
Aygit Yonetimi sekmesi > Kontrol Paneli > Calisma Zaman Asimu 6gesi icin A¢tk 0gesini sectiginizde, kontrol panelinde
bir etkinlik yoksa belirli bir siire sonra otomatik olarak oturumu kapatabilirsiniz.
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Yazicinin Bilgilerini Onaylama

Kontrol Panelinden Bilgileri Kontrol Etme

Asagidaki bilgileri kontrol panelinden kontrol edebilir ve yazdirabilirsiniz.
(J Besleme
Ayarlar > Besleme Durumu
Miirekkep ve bakim kutusu bilgilerini kontrol edebilirsiniz.
[ Uriiniin durum sayfast
Ayarlar > Yazic1 Durumu/Yazdir > Yazdirma Durumu Sayfasi
Yazici bilgileri ve sarf malzemesi bilgileri gibi bir durum sayfas: yazdirabilirsiniz.
[d Ag bilgileri
Ayarlar > Genel Ayarlar > Ag Ayarlar1 > A§ Durumu
Ayarlar > Yazici Durumu/Yazdir > Ag

Ag baglanti durumu, posta sunucusu ayarlari vb. gibi agla ilgili bilgileri kontrol edebilirsiniz ve a§ durum
sayfasini yazdirabilirsiniz.

(4 Ag baglantisi raporu
Ayarlar > Genel Ayarlar > Ag Ayarlar1 > Baglant1 Kontrolii

Ana Sayfa > E | E > Agiklama > Aga baglanamadiginizda

Yazicinin ag baglantis1 durumunu tanilayabilirsiniz ve raporu yazdirabilirsiniz.

(d Ag baglantis1 durumu

Ana Sayfa > E | E > Yonlendirici

Kablolu/Kablosuz LAN i¢in baglant1 durumunu kontrol edebilirsiniz.

Web Config’den Bilgileri Kontrol Etme

Web Config’i kullanarak yaziciyr Durum iginden ¢alistirma hakkinda asagidaki bilgileri kontrol edebilirsiniz.

3 Uriin Durumu

Dil, durum, tiriin numarasi, MAC adresi vb’yi kontrol edin.

[ Ag Durumu

Ag baglantis1 durumu, IP adresi, DNS sunucusu vb. bilgilerini kontrol edin.

[ Donanim Durumu

Her Wi-Fi durumunu vb. kontrol edin.

[d Panel Anlik Goriintiisii

Aygitin kontrol panelinde goriintiilenen bir ekran goriintiisii gortintiileyin.
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Olaylar Meydana Geldiginde E-posta Bildirimi Alma

E-posta Bildirimleri Hakkinda

Bu, yazdirmanin durdurulmasi ve yazici hatasi olugmasi, e-postanin belirtilen adrese gonderilmesi gibi olaylar
oldugunda bildirim fonksiyonudur.
Bes kadar hederi kaydedebilir ve her hedef i¢in bildirim ayarlarini yapabilirsiniz.

Bu islevi kullanmak i¢in bildirimleri ayarlamadan 6nce posta sunucusunu ayarlamaniz gerekir.

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 35

E-posta Bildirimini Yapilandirma
Web Config'i kullanarak e-posta bildirimini yapilandirin.
1. Web Config'e erisin ve Aygit Yonetimi sekmesi > E-posta Bildirimi 6gesini se¢in.

2. E-posta bildiriminin konusunu ayarlayin.
Iki agag1 agilir meniiden konuda goriintiilenen igerigi segin.
[ Segili icerik Konu yaninda goériintiilenir.
(J Ayni icerik sol ve sagda ayarlanamaz.

J Konum i¢indeki karakter sayis1 32 bayt1 agtiginda, 32 bayt1 asan karakterler atlanir.

3. Bildirim e-postasini géndermek i¢in e-posta adresini girin.

Sunlari kullanin: A-Za-z0-9!#$% &' *+-./=2A_{|} ~ @ ve 1 ve 255 aras1 karakter girin.
4. E-posta bildirimleri i¢in dili segin.

5.  Bir bildirim almak istediginiz olayin onay kutusunu segin.
Bildirim Ayarlari sayis1 E-posta Adresi Ayarlar1 hedef numarasina baglayin.

Ornek:
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Yazicida kagit bittiginde E-posta Adresi Ayarlari icinde numara 1 i¢in ayarlanan e-posta adresine génderilen
bir bildirim istiyorsaniz, Kagit ¢cikisi satirinda onay kutusu siitun 1 segin.
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6. Tamam 6gesine tiklayin.
Bir olaya neden olan bir e-posta bildiriminin gonderilecegini onaylayin.

Ornek: Kagidin ayarlanmadigi Kagit Kaynagi 6gesini belirterek yazdirin.
ilgili Bilgi

= “Web Config Erisimi” sayfa 27

= “Posta Sunucusu Yapilandirma” sayfa 35

E-posta Bildirimi icin Ogeler

Ogeler Ayarlar ve Agiklama
Degistirilecek mirekkep besleme Mirekkep bittiginde bildirim.
birimleri
Murekkep diisiik Mirekkep bitmeye yaklastiginda bildirim.
Bakim kutusu: Hizmet dmrinin Bakim kutusu doldugunda bildirim.
sonunda
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Ogeler

Ayarlar ve Agiklama

Bakim kutusu: Omriiniin sonuna
yaklasiyor

Bakim kutusu dolmaya yaklastiginda bildirim.

Yonetici sifresi degistirildi

Yonetici parolasi degistiginde bildirim.

Kagit cikisi

Belirtilen kagit kaynaginda kagit kesme hatasi olustugunda bildirim.

Kagit Az

Belirtilen kagit kaynaginda kagit az hatasi olustugunda bildirim.

Yazdirma durduruldu*

Kagit sikismasi veya kagit boyutu/kagit tiiri uyusmazligindan dolayi yazdirma
islemi durdugunda bildirim.

Yazici hatasi

Yazici hatasi olustugunda bildirim.

Tarayici hatasi

Tarayici hatasi olustugunda bildirim.

Wi-Fi hatasi

Kablosuz LAN arayiizii hatasi olustugunda bildirim.

Print Job Completion *2

Acilir menilde ayarlanan yazdirma isi sayisi her tamamlandiginda yazici bir e-posta
gonderir.

Bellenimi Glincelleme

Yeni bellenim kullanilabilir oldugunda yazicinin bellenimini giincelleme islevi iyilestirir veya sorunu ¢ozer.

Kontrol Panelini Kullanarak Yazicinin Bellenimini Gilincelleme

Yazici Internet'e baglanabilirse kontrol panelini kullanarak yazicinin bellenimini glincelleyebilirsiniz. Bellenim
glincellemelerini diizenli kontrol etmek i¢in de yaziciy1 ayarlayabilirsiniz, varsa size bildirilir.

1.

Ana ekranda Ayarlar 6gesini segin.

Genel Ayarlar > Sistem Yoneticisi > Aygit Yazilimi Giincelleme > Giincelle 6gesini segin.

Not:

Yaziciyr kullanilabilir bellenim giincellemelerini diizenli kontrol etmeye ayarlamak icin Bildirim > A¢ik 6gesini secin.

Denetlemeyi Baslat 6gesini secin.

Yazic1 kullanilabilir giincellemeleri aramaya baglar.

Bir bellenim giincellemesinin kullanilabilir oldugu bilgisini veren bir mesaj LCD ekranda goriintiilenirse
giincellemeyi baslatmak i¢in ekran talimatlarini izleyin.

n Onemli:

L Giincelleme tamamlanana kadar yaziciyi kapatmayin veya fisini ¢ikarin; aksi halde yazici arizalanabilir.

[ Bellenim giincellemesi tamamlanmadiysa veya basarisiz olursa yazici normal baslamaz ve yazici bir
sonraki kez agildiginda LCD ekranda “Recovery Mode” goriintiilenir. Bu durumda, bir bilgisayar
kullanarak bellenimi yeniden giincellemeniz gerekir. Yaziciy: bir USB kablosu ile bilgisayara baglayn.
Yazicida “Recovery Mode” goriintiilenirken, bir ag baglantisi iizerinden bellenimi giincelleyemezsiniz.
Bilgisayarda, yerel Epson web sitesine erisin ve sonra en son yazici bellenimini indirin. Sonraki adimlar icin
web sitesindeki talimatlara bakin.
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Web Config Kullanarak Bellenimi Giincelleme
Yazici Internet'e baglanabildiginde, bellenimi Web Config'den giincelleyebilirsiniz.
1. Web Config'e erisin ve Aygit Yonetimi sekmesi > Firmware Giincellemesi 6gesini se¢in.

2. Baslat 6gesine tiklayin.

Bellenim onay1 baslar ve giincellenen bellenim varsa bellenim bilgileri goriintiilenir.

3. Baslat 6gesine tiklayin ve ekrandaki talimatlari izleyin.

Not:

Bellenimi ayrica Epson Device Admin kullanarak da giincelleyebilirsiniz. Aygit listesinde bellenim bilgilerini gorsel olarak
onaylaym. Birden fazla aygitin bellenimini giincellemek istiyorken bu kullanishdir. Daha fazla ayrinti icin Epson Device
Admin kilavuzu veya yardima bakin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27
= “Epson Device Admin” sayfa 103

Internet'e Baglanmadan Bellenimi Giincelleme

Aygitin bellenimini bilgisayardaki Epson web sitesinden indirebilirsiniz ve sonra bellenimi giincellemek i¢in USB
kablosu ile aygit1 ve bilgisayar1 baglayin. Ag tizerinden giincelleyemiyorsaniz bu yontemi deneyin.

1. Epson web sitesine erigin ve bellenimi indirin.
2. USB kablosuyla indirilen bellenimi igeren bilgisayar1 yaziciya baglayin.

3. Indirilen .exe dosyasina gift tiklayin.

Epson Firmware Updater baslar.

4. Ekrandaki talimatlari izleyin.

Ayarlan Yedekleme

Web Config'den dosyaya ayarlanan degeri verebilirsiniz. Kisi, ayar degerlerini yedeklemek, yaziciy1 degistirmek vb.
icin kullanabilirsiniz.

Ikili dosya olarak verildiginden verilen dosya diizenlenemez.

Ayarlarn disa aktarin
Yazici igin ayar1 verin.

1. Web Config'e erisin ve sonra Aygit Yonetimi sekmesi > Ayar Degerini Disa ve Ige Aktar > Diga Aktar 6gesini
secin.
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2. Dasa aktarmak istediginiz ayarlari segin.

Disa aktarmak istediginiz ayarlar1 se¢in. Ana kategoriyi secerseniz alt kategoriler de secilir. Ancak, ayni ag
icinde yinelemeden dolay1 (IP adresleri gibi) hatalara neden olan alt kategoriler secilemez.

3. Verilen dosyay sifrelemek icin bir parola girin.

Dosyay1 almak icin sifre gerekir. Dosyayi sifrelemek istemiyorsaniz bunu bos birakin.

4. Disa Aktar 6gesine tiklayim.

g Onemli:
Yazicinin aygit adi ve IPv6 adresi gibi ag ayarlarini vermek istiyorsaniz, Aygitin ayarlarim birbirinden

bagimsiz olarak segmek icin etkinlestirin 6gesini segin ve daha fazla oge secin. Yedek yazici icin yalnizca
segilen degerleri kullann.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

Ayarlari ice aktarin

Disa aktarilan Web Config dosyasini yaziciya ige aktarin.

n Onemli:
Yazici adi veya IP adresi gibi bagimsiz bilgiler iceren degerleri ice aktarirken, ayni agda aymi IP adresinin
olmadigindan emin olun.IP adresi ¢akisirsa, yazici degeri yansitmaz.

1. Web Config'e erisin ve sonra Aygit Yonetimi sekmesi > Ayar Degerini Disa ve Ige Aktar > Ice Aktar 6gesini
secin.

2. Diga aktarilan dosyay1 segip sifreleme sifresini girin.
3. 1leri 6gesine tiklayin.
4.  Almak istediginiz ayarlar1 segin ve sonra Ileri 6gesine tiklayin.

5. Tamam 6gesine tiklayin.

Ayarlar yaziciya uygulanir.
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Sorunlarin Cozumleri

Sorunlari C6zme Ipuclari

(J Hata mesajini kontrol etme

Sorun olustugunda, 6nce yazicinin kontrol panelinde veya siiriicii ekraninda herhangi bir mesaj olup
olmadigini kontrol edin. Olaylar olustugunda bildirim e-postasina ayarlandiysa durumu hemen
ogrenebilirsiniz.

(d Ag baglantisi raporu
Ag1 ve yazict durumunu tanilayin ve sonra sonucu yazdirin.

Yazici tarafindan tanilanan hatay: bulabilirsiniz.

[ {letisim durumunu kontrol etme

Ping ve ipconfig gibi komutlar: kullanarak sunucu bilgisayarinin veya istemci bilgisayarin iletisim durumunu
kontrol edin.

(J Baglanti testi

Yazicidan posta sunucusuna olan baglantiy1 kontrol etmek i¢in yazicidan baglanti testini gergeklestirin. Ayrica,
iletisim durumunu kontrol etmek i¢in istemci bilgisayarindan sunucuya olan baglantiy1 kontrol edin.

[d Ayarlari ilkleme

Ayarlar ve iletisim durumu hig sorun gostermiyorsa sorunlar yazicinin ag ayarlari devre dis1 birakilarak veya
ilklenerek ve sonra ve yeniden ayarlanarak ¢oziilebilir.

Yazici Durumunu Kontrol Etme

Sorunun nedenini tanimlamak i¢in yazicinin ve agin durumunu kontrol edin.

Hata Mesajini Kontrol Etme

E-posta Bildiriminden Hata Mesajini Kontrol Etme

E-posta bildirimini ayarlarken, hata mesajinin yazicidan gonderildigini kontrol edin.

E-posta bildiriminde sorunu isleme talimatlar1 varsa izleyin.
ilgili Bilgi

= “Olaylar Meydana Geldiginde E-posta Bildirimi Alma” sayfa 79

LCD Ekrandaki Mesajlari Kontrol Etme

LCD ekranda bir hata mesaj1 goriintiilenirse, sorunu ¢6zmek i¢in ekrandaki talimatlar1 veya asagidaki ¢6ztimleri
izleyin.
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Hata Mesajlan

Nedenler ve Coziimleri

Yazici hatasi. Glci kapatip tekrar agin. Ayrintili
bilgi icin belgelerinize bakin.

(J Nedenler:
Yazici icinde yabanci bir nesne var veya bir yazici hatasi olustu.
1 Cozimler:

Yazicidaki kagit veya koruyucu malzemeyi cikarin. Hata mesaji hala
gorintileniyorsa, Epson destekle iletisime gegin.

Murekkep Kartusu kismini degistirmeniz gerekli.

1 Nedenler:
Mdrekkep bitti.
1 Coziumler:

En iyi baski kalitesini elde etmek ve yazdirma kafasinin korunmasina
yardimci olmak amaciyla, yaziciniz kartusun degistirilme zamaninin
geldigini belirttiginde, kartus icinde yedek olarak bir miktar
miirekkep kalrr. istendiginde kartusu degistirin.

Bakim Kutusu taninamiyor. Dogru bicimde
yukleyin.

(d Nedenler:
Bakim Kutusu diizgiin takilmadi.
O Coziimler:

Bakim kutusunun takilma durumunu kontrol edin ve sonra diizgiin
takin.

Bakim kutusu hizmet dmriiniin sonunda.
Degistirmeniz gerekli.

1 Nedenler:

Bakim Kutusu kullanim émrinin sonunda.
d Coziumler:

Kilavuza g6re Bakim Kutusunu degistirin.

There is not enough space in maintenance box
to perform head cleaning. You can continue
printing until replacement is required.

(1 Nedenler:
Bakim Kutusunda kafa temizleme icin yeterli kapasite yok.
O Cozimler:

Yazicinin giiclinii kapatin ve sonra Bakim Kutusunu degistirin.
Degistirilen Bakim Kutusunu kafa temizlendikten sonra
kullanabilirsiniz.

Bakim Kutusu'yi kaldirip tekrar yiikleyin.

J Nedenler:
Bakim Kutusu duizgiin taninmiyor.
O Coziamler:

Bakim Kutusunu cikarin ve sonra yeniden takin. Yine de taninmazsa
yeni bir Bakim Kutusuyla degistirin.

IP adresi ve alt ag maskesi bilesimi gecersiz.
Daha fazla ayrinti icin belgelerinize bakin.

(1 Nedenler:

Ayarladiginiz IP adresi kombinasyonu gegersiz.
1 Coziumler:

Dogru IP adresini veya varsayilan ag gecidini girin.

Bulut hizmetlerini kullanmak icin kok sertifikayi
glincelleyin.

1 Nedenler:

Bulut hizmetleri icin kullanilan kok sertifikasinin stiresi doldu.
 Coziimler:

Web Config'i calistirin ve sonra kok sertifikasini glincelleyin.

Ag Giivenligi — Kok Sertifika Giincellemesi
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Hata Mesajlan Nedenler ve Coziimleri

Recovery Mode (1 Nedenler:

Bellenim glincellenemedi ve normal moda déniilemiyor.

1 Cozimler:

Yazici, bellenim stirimu glincellemesi basarisiz oldugu icin kurtarma
modunda baslatilmistir. Bellenim striimiini tekrar glincellemeyi
denemek icin asagidaki adimlari izleyin.

1. Bilgisayari ve yaziciyi bir USB kablosuyla baglayin. (Kurtarma modu
sirasinda, bellenim suriimiin bir ag baglantisi Gizerinden
glincelleyemezsiniz.)

2. Daha fazla bilgi icin yerel Epson web sitenizi ziyaret edin.

Uzak Yazicinin Panel Ekranini Kontrol Etme

Web Config 6gesini kullanarak uzak yazicinin panel ekranini kontrol edebilirsiniz.

1.

Kontrol etmek istediginiz yazicinin Web Config'ini ¢alistirin.

E-posta bildirimini aldiginizda, e-postadaki Web Config'i URL'den ¢alistirabilirsiniz.

Durum sekmesi > Panel Anlik Goriintiisii 6gesini segin.
Gegerli yazic1 paneli Web Config'de goriintiilenir.

Giincellemek i¢in Yenile 6gesini tiklatin.

Ag Baglantisi Raporu Yazdirma

Yazici ve kablosuz yonlendirici arasindaki durumu kontrol etmek i¢in bir ag baglantisi raporu yazdirabilirsiniz.

1. Kagitlar: yiikleyin.
2. Ana ekranda Ayarlar 68esini segin.
3. Genel Ayarlar > Ag Ayarlar1 > Baglant1 Kontrolii 6gesini secin.
Baglant1 kontrolii baglar.
4. Kontrol Raporu Yazdir 6gesini secin.
5. Agbaglantisi raporu yazdirin.
Bir hata olugursa ag baglanti raporunu kontrol edin ve sonra yazdirilan ¢oztimleri izleyin.
6. Ekrani kapatin.
ilgili Bilgi

= “Ag Baglantis1 Raporu Hakkinda Mesaj ve Coziimler” sayfa 87
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Ag Baglantisi Raporu Hakkinda Mesaj ve Coziimler

Ag baglantisi raporundaki mesaj ve hata kodlarini kontrol edin ve sonra ¢oziimleri izleyin.

2 Clum

Check Hatwork Connection

Check Result FAIL

Error code [ (E=2)

Bae the Hetwork Status and check Lf the Hetwork Hams [(E5ID) is
this S0TD you WAAE E4 SONBGOET. b
If the S$5I0 is coczect, sake Suse ©o ente: the correct password

and try sgain.

If your problems persist.
sad your desussntatiss for halp and networking elps.

Cheskad Itams

fizreless Wetworck Masa (S53I0) Check FAIL

Communication Mode Chock Urchgskod
Bacurity Mode Check Uncheaked
MAC Address Filvering Check Urechyeo oad
Security Key/Password Check Unches oed
1P Address Check Unchas ked
Detalled IP Setup Cheak Unchecked

Betwork Status

Printer Hams EPSOH XXXXXX

Pripear Madel XX-XXX Baries

IP Addzess 1£9.254.137.8

Subnet Mask £35.255.0.0

Default Catoway

Habwork Nasa (S5ID) Epsoniet

SasuEley Nonie

Sigral Strength Poar

MAC Address FR:D0: 2T 140100 AC
a. Hata kodu

b. Ag Ortamindaki Mesajlar

E-1

Coziimler:
[d Ethernet kablosunun yaziciniza, dagitici veya diger ag aygitiniza giivenli sekilde baglandigindan emin olun.
[d Dagitic veya diger ag aygitinizin agik oldugundan emin olun.

[ Yaziciyr Wi-Fi ile baglamak isterseniz yazici Wi-Fi ayarlarini devre digi birakildigindan tekrar yapin.

E-2, E-3, E-7

Coziimler:
(4 Kablosuz yonlendiricinizin agik oldugundan emin olun.

[ Bilgisayarinizin veya aygitinizin kablosuz yonlendiriciye dogru sekilde baglandigini onaylayin.
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[J Kablosuz yonlendiriciyi kapatin. Yaklasik 10 saniye bekleyin ve ardindan agin.
[ Yaziciyr kablosuz yonlendiricinize yakin yerlestirin ve aralarindaki engelleri kaldirin.

[ SSID bilgisini elle girdiyseniz, dogru olup olmadigini kontrol edin. SSID 68esini ag baglantisi raporunda
bulunan Ag Durumu kismindan kontrol edin.

[d Kablosuz yonlendirici birden fazla SSID'ye sahipse goriintiilenen SSID'yi se¢in. SSID uyumlu olmayan bir
frekans kullandigindan yazic1 bunlari goriintiilemez.

emin olun. Kablosuz yonlendiricinizde WPS destegi yoksa diigmeyle ayar1 kullanamazsiniz.

(4 SSID'nizin sadece ASCII karakterler (alfa sayisal karakterler ve semboller) kullandigindan emin olun. Yazici,
ASCII olmayan karakterler iceren bir SSID'yi goriintiileyemez.

[J Kablosuz yonlendiricinizi baglamadan 6nce SSID ve parolanizi bildiginizden emin olun. Kablosuz
yonlendiriciyi varsayilan ayarlariyla kullaniyorsaniz SSID ve parola kablosuz yonlendirici iizerindeki bir etikette

kablosuz yonlendiriciyle verilen belgelere bakin.

(d Paylasim yapan bir akilli aygittan olusturulan bir SSID'ye baglaniyorsaniz akilli aygitla verilen belgelerde SSID
ve parolay1 kontrol edin.

[ Wi-Fi baglantiniz aniden kesilirse asagidaki kosullar1 kontrol edin. Bu kosullardan herhangi bir gecerliyse
agagidaki web sitesinden yazilimi karsidan yiikleyip calistirarak ag ayarlarinizi sifirlayim.

http://epson.sn > Kurulum
J Aga diigmeyle ayar kullanarak bagka bir akilli aygit eklendi.

[ Wi-Fi agy, itme diigmesi ayar1 diginda bir yontem kullanilarak ayarlandi.

E-5

Coziimler:

Kablosuz yonlendiricinin giivenlik tiiriiniin asagidakilerden birine ayarlandigindan emin olun. Aksi halde,
kablosuz yonlendiricideki giivenlik tiiriinii degistirin ve sonra yazicinin ag ayarlarini sifirlayin.

[J WEP-64 bit (40 bit)
[J WEP-128 bit (104 bit)
(d WPA PSK (TKIP/AES)"!

(J WPA2 PSK (TKIP/AES)™!
[ WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

0 WPA3-SAE (AES)™
0 WPA2/WPA3-Enterprise 2

*1  WPA PSK, WPA Kisisel olarak da bilinir. WPA2 PSK, WPA2 Kisisel olarak da bilinir.

*2  WPA3-SAE (AES) ve WPA2/WPA3-Enterprise, modele bagli olarak desteklenmiyor olabilir. Ayrintili bilgi icin yazicinin
belgelerine bakin.
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E-6

Coziimler:

[ MAC adresi filtrelemenin devre dis1 birakilip birakilmadigini kontrol edin. Etkinse, filtrelenmemesi i¢in
yazicinin MAC adresini kaydettirin. Ayrintilar i¢in kablosuz yonlendiriciyle verilen belgelere bakin. Yazicinin
MAC adresini, ag baglant: raporundaki Ag§ Durumu kismindan kontrol edebilirsiniz.

(J Kablosuz yonlendiriciniz WEP giivenligi ile paylagilan kimlik dogrulamasi kullaniyorsa kimlik dogrulama
anahtar1 ve dizininin dogru oldugundan emin olun.

(J Kablosuz yonlendiricideki baglanabilir aygitlarin sayis1 baglamak istediginiz ag aygitlar1 sayisindan az ise
kablosuz yonlendiricide ayarlar1 yaparak baglanabilir aygitlarin sayisini artirin. Ayarlar1 yapmak icin kablosuz
yonlendiriciyle verilen belgelere bakin.

E-8

Coziimler:
(J Yazicinin IP Adresi Al Otomatik olarak ayarlandiginda kablosuz yonlendiricisinde DHCP’yi etkinlestirin.

1 Yazicinin IP Adresi Al ayar1 Manual olarak ayarlanirsa, el ile ayarladiginiz IP adresi aralik diginda olur (6rnegin:
0.0.0.0). Yazicinin kontrol panelinden gegerli bir IP adresi ayarlayin.

E-9

Coziimler:
Asagidakileri kontrol edin.
(A Cihazlar acgik.

[d Yazicrya baglamak istediginiz cihazlardan Internet'e ve ayn1 agdaki diger bilgisayarlara veya ag cihazlarina
erigebiliyorsunuz.

Yukaridakileri onayladiktan sonra yaziciniz ve ag aygitlariniz hala baglanmiyorsa kablosuz yonlendiriciyi kapatin.
Yaklasik 10 saniye bekleyin ve ardindan acin. Asagidaki web sitesinden yiikleyiciyi karsidan yiikleyip ¢alistirarak
ag ayarlarinizi sifirlayin.

http://epson.sn > Kurulum

E-10

Coziimler:
Asagidakileri kontrol edin.
[d Agdaki diger cihazlar agik.

[d Ag adresleri (IP adresi, alt ag maskesi ve varsayilan ag ge¢idi) yazicinin IP Adresi Al degeri Maniiel olarak
ayarlanirsa dogrudur.

Bunlar yanligsa ag adresini sifirlayin. IP adresi, alt a§ maskesi ve varsayilan ag gecidini ag baglanti raporunda Ag
Durumu boliimiinden kontrol edebilirsiniz.

89


http://epson.sn/?q=2

Yonetici Kilavuzu

Sorunlarin Coziimleri

DHCP etkinse, yazicinin IP Adresi Al ayarini Otomatik olarak degistirin. IP adresini maniiel ayarlamak
istiyorsaniz, yazicinin IP adresini ag baglantis1 raporundaki A§ Durumu béliimiinden kontrol edin ve sonra ag
ayarlar1 ekraninda Mantiel’i se¢in. Alt ag maskesini [255.255.255.0] olarak ayarlayin.

Yaziciniz ve ag aygitlariniz hala baglanmiyorsa kablosuz yonlendiriciyi kapatin. Yaklagik 10 saniye bekleyin ve
sonra agin.

E-11

Coziimler:
Asagidakileri kontrol edin.
([ Yazicinin TCP/IP Ayari 6zelligini Elle olarak ayarlarsaniz varsayilan ag gecidi adresi dogrudur.

[d Varsayilan ag gecidi olarak ayarl cihaz agik.

Dogru ag gecidi adresini ayarlayin. Varsayilan ag gecidi adresini ag baglanti raporundaki Ag Durumu kismindan
kontrol edebilirsiniz.

E-12

Cozimler:

Asagidakileri kontrol edin.

(d Ag lizerindeki diger cihazlar agik.

[ Elle giriyorsaniz, ag adresleri (IP adresi, alt ag maskesi ve varsayilan ag ge¢idi) dogru.
[ Diger cihazlara yonelik ag adresleri (alt ag maskesi ve varsayilan ag gecidi) ayni.

[ IP adresi diger cihazlarla ¢cakismiyor.

Yukaridakileri onayladiktan sonra yaziciniz ve ag aygitlariniz hala baglanmiyorsa asagidakileri deneyin.
[d Kablosuz yonlendiriciyi kapatin. Yaklasik 10 saniye bekleyin ve ardindan acin.

[ Yiikleyiciyi kullanarak ag ayarlarini tekrar yapin. Yiikleyiciyi asagidaki web sitesinden ¢alistirabilirsiniz.

http://epson.sn > Kurulum

[ WEP giivenlik tiirtinii kullanan bir kablosuz yonlendiricide birden fazla parola kaydedebilirsiniz. Birden fazla
parola kaydettirilirse, ilk kaydettirilen parolanin yazicida ayarli olup olmadigini kontrol edin.

E-13

Coziimler:
Asagidakileri kontrol edin.
(d Kablosuz yonlendirici, dagitic1 ve yonlendirici gibi ag aygitlar: agik.

[d Ag cihazlarina yonelik TCP/IP Ayari elle yapilmamis. (Diger ag aygitlarina ait TCP/IP Ayar: elle
gergeklestirilirken, yazicinin TCP/IP Ayari otomatik olarak ayarlanirsa yazici a1, diger aygitlara ait agdan farkl
olabilir.)

Yukaridakiler kontrol edildikten sonra da ¢aligmazsa agagidakileri deneyin.
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[J Kablosuz yonlendiriciyi kapatin. Yaklasik 10 saniye bekleyin ve ardindan agin.

[ Yazicryla ayni ag {izerindeki bilgisayarda, yiikleyiciyi kullanarak ag ayarlarini yapin. Yiikleyiciyi asagidaki web

sitesinden ¢aligtirabilirsiniz.

http://epson.sn > Kurulum

[ WEP giivenlik tiirtinii kullanan bir kablosuz yonlendiricide birden fazla parola kaydedebilirsiniz. Birden fazla
parola kaydettirilirse, ilk kaydettirilen parolanin yazicida ayarli olup olmadigini kontrol edin.

Ag Ortamindaki Mesaj

Mesaj

Coziim

Wi-Fi ortaminin iyilestirilmesi gerekli.
Kablosuz yonlendiriciyi kapatip agin.
Baglantida iyilesme olmazsa, kablosuz
yonlendiricinin belgelerine bakin.

Yaziciyr kablosuz yonlendiriciye yaklastirdiktan ve aralarindaki engelleri
kaldirdiktan sonra, kablosuz yonlendiriciyi kapatin. Yaklasik 10 saniye bekleyin
ve sonra a¢in. Hala baglanmiyorsa kablosuz yonlendiriciyle saglanan
belgelere bakin.

*Daha fazla aygit baglanamiyor. Baska bir
aygit eklemek isterseniz baghlardan birini
cikarin.

Bilgisayar ve ayni anda baglanabilen akilli cihazlar Wi-Fi Direct (Basit EN)
baglantisinda tam baglanirlar. Baska bir bilgisayar veya akilli cihaz eklemek
icin 6nce bagli cihazlardan birinin baglantisini kesin veya bagka bir aga
baglayin.

Ag durum sayfasini veya yazicinin kontrol panelini kontrol ederek eszamanli
olarak baglanabilen kablosuz cihaz sayisini ve bagli cihazlarin sayisini
onaylayabilirsiniz.

Ortamda Wi-Fi Direct ile ayni SSID var.
Yaziciya bir akilli aygit baglayamazsaniz Wi-
Fi Direct SSID ayarini degistirin.

Yazicinin kontrol panelinde, Wi-Fi Direct Kurulumu ekranina gidin ve ayari
degistirmek icin meniyi secin. DIRECT-XX- ardindan gelen ag adini
degistirebilirsiniz. En fazla 22 karakter girin.

iletisim Durumunu Kontrol Etme

Yazici ve bilgisayar arasindaki iletisimin dogrulugunu kontrol edin ve sorunlar1 ¢6zmeye calisin.

Sunucu ve Ag Aygiti icin Giinliigii Kontrol Etme

Ag baglantisinda sorun oldugunda, posta sunucusu, LDAP sunucusu vb.'nin giinliigiinii onaylayarak, ag
gunligiini kullanarak, yonlendiriciler gibi sistem ekipmani giinlitk ve komutlarinin durumunu kontrol ederek

nedeni belirlemeniz mimkiindiir.

Ag Durumu Sayfasi Yazdirma

Ayrintih ag bilgilerini yazdirarak kontrol edebilirsiniz.

1. Kagtlar: yiikleyin.

2. Ana ekranda Ayarlar 6gesini secin.

3. Genel Ayarlar > Ag Ayarlar1 > Ag Durumu 6gesini segin.

4. Yazdirma Durumu Sayfasi 6gesini secin.
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5.  Mesaj1 kontrol edin ve ardindan ag durumu sayfasini yazdirin.

6. Ekrani kapatin.

Belirli bir siireden sonra ekran otomatik kapanir.
Aygitlar ve Bilgisayarlar Arasinda iletisimi Kontrol Etme

Ping Komutu Kullanarak iletisimi Kontrol Etme — Windows
Bilgisayarin yaziciya bagli oldugundan emin olmak i¢in bir Ping komutu kullanabilirsiniz. Bir Ping komutu
kullanarak iletisimi kontrol etmek i¢in asagidaki adimlari izleyin.
1. Kontrol etmek istediginiz iletisim i¢in yazicimin IP adresini isaretleyin.
Bunu, yazicinin kontrol panelinde Ag Durumu ekranindan, bir baglanti raporundan veya bir ag durumu
sayfasinin IP Address stitunundan isaretleyebilirsiniz.
2. Bilgisayarin komut istemi ekranini goriintiileyin.

Uygulama ekranini goriintiilenir ve sonra Komut Istemi 6gesini secin.
3. “ping xxx.XXX.XXX.Xxx yazin ve sonra Enter tusuna basin.
XXX.XXX.XXX.XXX i¢in yazicinin IP adresini girin.

4. Tletisim durumunu kontrol edin.

Yazici ve bilgisayar iletisim halindeyse, asagidaki mesaj goriintiilenir.

o | Administrator: Command Prompt I;Ii-

Nrping 192.168.111.28

Pinging 192.168.111.28 of data:

Reply from 192.168.111. h time=88ms TTL=64
Reply from 192.168.111. 2 time=11 TTL=64
Reply from 192.168.111.28: tim Sms TTL=64
[Reply from 192.168.111.28: 2 TTL=64

Packets: Sent = 4. Received = 4,
Approximate round trip times in milli-s
Hinimum = ?ms,. Haximum = 88ms,. Average =

NP

e | Administrator: Command Prompt I;Ii-

Nrping 192.168.114.38

Pinging 192.168.111.38 with 32 bytes of data:

Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.

Ping statistics for 192.168.111.38:
Packets: Sent = 4. Received = 4, Lost = 8 (Bz loss).

NP
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Ping Komutu Kullanarak iletisimi Kontrol Etme — Mac OS

Bilgisayarin yaziciya bagli oldugundan emin olmak i¢in bir Ping komutu kullanabilirsiniz. Bir Ping komutu

kullanarak iletisimi kontrol etmek i¢in asagidaki adimlari izleyin.

4.

Kontrol etmek istediginiz iletisim icin yazicinin IP adresini isaretleyin.

Bunu, yazicinin kontrol panelinde A§ Durumu ekranindan, bir baglanti raporundan veya bir ag§ durumu

sayfasinin IP Address siitunundan isaretleyebilirsiniz.

Ag Yardimc1 Programini ¢aligtirin.

Spotlight'nda “Ag Yardimci Programi1” girin.

Ping sekmesini tiklatin, adim 1'de isaretlediginiz IP adresini girin ve sonra Ping'i tiklatin.

® @ Network Utility

Info Netsta!t.ookup Traceroute  Whois  Finger  Port Scan

Enter the network address tn nina

OO XK MO0 XA »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

[letisim durumunu kontrol edin.

Yazici ve bilgisayar iletisim halindeyse, asagidaki mesaj goriintiilenir.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Send only 10 pings

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 3 ZI’ 1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from ,lﬂ 11.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from : icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from ¥ : icmp_seq=9 ttl=64 time=208.127 ms

—= 182, 188 1% L ping statistics

18 packets transmitted, 18 packets'recel d, @.8% packet loss '

round-trip min/avg/max/stddev = 1,50m e or e o
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Yazici ve bilgisayar iletisim halinde degilse, asagidaki mesaj goriintiilenir.

Network Utility

Info  Netstat | Ping | Lookup

Enter the network address to ping.

XXX XK XXX XXK

Send an unlimited number of pings
) Send only 10 pings

TimEOUT
timeout
timeout
timeout
timeout
timeout
timeout

Tor
for
for
for
for
for
for

Hequest
Request
Request
Request
Request
Request
Request

1cmp_seq £
icmp_seq 3
icmp_seq 4
icmp_seq 5
iemp_seq 6
icmp_seq 7
icmp_seq B

Lk L]

— 2.1 ping statistics —

Traceroute  Whois  Finger  Port Scan

(ex. 10.0.2.1 or www.example.com)

10 packets transmitted, @ packets rerelve([ 18@.0% packet loss

Bilgisayarin Agini Kontrol Etme — Windows

Komut istemini kullanarak, bilgisayarin baglanti durumunu ve yaziciya olan baglanti yolunu kontrol edin. Bu,
sorunlar1 ¢6zmeniz i¢in sizi yonlendirecektir.

[ ipconfig komutu
Bilgisayarin gecerli olarak kullandig1 ag arayiiziiniin baglanti durumunu goriintiileyin.

Ayar bilgilerini gergek iletisimle karsilastirarak baglantinin dogru olup olmadigini kontrol edebilirsiniz. Ayni
anda birden fazla DHCP sunucuyu oldugunda, bilgisayara atanan ger¢ek adresi, bagvurulan DNS sunucusunu

vb. bulabilirsiniz.
J Bigim: ipconfig /all
[ Ornekler:

:~ripconfig ~all
Windows IP Configuration

Host Mame

Primary Dnz Suffix
Hode Type

IP Routing Enahled
WINS Proxy Enabled

DNS Suffix Search List

[Ethernet adapter Ethernet:

Connection—specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconf iguration Enabled
Link-local IPv6 Addres
IPu4 Address. . .

Subnet Mask . .

Default Gateway

DHCPv6 IAID . . .

DHCPu6 Client DUID

DHS Servers

NetBIOS over Tcpip

Media State
Connection—specific DHS Suffix
Description

Physical Addw

N

Administrator: Command Prompt

unnel adapter isatap.<PBBARAPA-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

WIN2812R2
pubs _net
Hybrid

No

Mo

pubs .net

Gigahit Metwork Connection
HHHHHH—HH—HH—HA
Mo

Yes
fefB::38fh:7546 :18a8 :d2Bex14{Preferred>
192.168.111.168<Preferred>

255.255.255.08

192.168.111.1

283142549
B8-01-PA—-A1—-26-48-2F-45-88-1D-73-6A—44-08
192.168.111.2

Enabled

Media disconnected

Microsoft ISATAFP Adapter #H2
HE-B0-PH-PA-BA-0B-B6-E@
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Hedef ana bilgisayardan gegerek ve iletisimi yonlendirerek yonlendirici listesini onaylayabilirsiniz.

[ Bigim: pathping xxx.XXX.XXX.XXX

( Ornekler: pathping 192.0.2.222

=»>pathping 192.168.111.28

over a maximum of 38 hops:
8 WINZB12RZ.pubs.net [192.168.111.181
1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This
Losts8ent = Pct LostrsSent

op RIT
]

8- 188
8- 188

i 38ms 8~/ 188 = @x
race complete.
NG

X Administrator: Command Prompt

racing route to EPSONAB12AB [192.168.111.281

ModeLink
= Pct Address

WIN2B812R2 .pubs.net [192.168.111.181
B i
B Eﬁsounn1znn [192.168.111.2@8]

Baglanti Testini Ger¢eklestirme

Yaziciyla ayni segmente bagli yazicidan veya bilgisayardan, sunucu ve klasorle olan baglantinin dogru olup
olmadigini kontrol edin. Bu, sorunlar1 ¢6zmeniz i¢in sizi yonlendirecektir.

Posta Sunucusu

Yazicinin baglant: test islevini kullanarak yazic1 ve posta sunucusu arasindaki baglantiy: kontrol edin.

ilgili Bilgi

= “Posta Sunucusu Baglanti Kontrolii” sayfa 37

FTP Sunucusu

Ayni segmentte bilgisayardan FTP sunucusunun baglantisini kontrol edin. Yaziciyla ayni segmentin agindaki
bilgisayarin Gezgininden kisilerde kayithh FTP sunucusuna erisip erisemeyeceginizi kontrol edin.

J Yol belirtme érnegi:
(d FTP sunucusu adr: epsonftp

[ Klasor adi: mantiel

[ ftp://epsonftp/manual/

Bu durumda, anonim olarak oturum agin. Kullanic1 ad1 ve parolay: ayarladiginizda, kimlik dogrulama basarisiz
oldugunda goriintillenen iletisim kutusuna girin veya asagidaki gibi ekleyin.

ftp://username:password@epsonftp (Kullanicr ad1 “ftpusername” oldugunda, parola “ftppassword”.)

(d Ayni ag segmentinin bir 6rnegi.

J Yazicinin IP adresi: 192.168.111.12, Alt ag maskesi: 255.255.255.0

(J IP adresinin 192.168.111.2 ila 192.168.111.255 arasinda oldugunu bilgisayardan onaylayin.
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ilgili Bilgi
= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 58

Paylasilan Klasor

Ayni segmentte bilgisayardan paylagilan klasoriin baglantisini kontrol edin. Yaziciyla ayni segmentin agindaki
bilgisayarin Gezgininden kisilerde kayitli paylasilan klasore erisip erisemeyeceginizi kontrol edin.

ilgili Bilgi
= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 58

DNS Sunucusu

Bilgisayarin gosterdigi DNS sunucusunu kontrol edin. Yaziciyla ayn1 ag segmentindeki bilgisayarin ag
adaptoriiniin durumunu onaylayin ve yazicinin DNS ayariyla ayni olup olmadigini onaylayin.

Bilgisayarin DNS ayarinin su sekilde oldugunu kontrol edebilirsiniz.

[ Windows: Denetim Masasi > A ve Internet > Ag ve Paylasim Merkezi > Adaptor ayarlarini degistir

Birden fazla ag arayiizii oldugunda, komut isteminde “ipconfig/all” girerek kontrol edebilirsiniz.
[ Mac OS: Sistem Tercihi > Ag > Gelismis... > DNS

ilgili Bilgi
= “Web Config Kullanarak Kisileri Hedefe Kaydetme” sayfa 58

Ag Ayarlarini ilkleme

Wi-Fi'yi Web Config'den Devre Disi Birakma

Wi-Fi'yi Web Config'den devre dist birakin. Bazi aygitlar Wi-Fi ile baglandiginda Wi-Fi'yi devre dis1 birakirsaniz
baglantilari kesilir.

1.  Web Config 6gesine erisin ve Ag sekmesi > Wi-Fi 6gesini se¢in ve sonra Wi-Fi engelle 6gesini secin.

2. Mesaj1 kontrol edin ve sonra Tamam 6gesini segin.

Web Config'den Wi-Fi Direct (Basit EN) Baglantisini Kesme

Web Config'den Wi-Fi Direct'in (Basit EN) baglantisini kesin.
1. Web Config'e erisin ve Ag sekmesi > Wi-Fi Direct 6gesini se¢in.
2. Devre dis1 birak icin Wi-Fi Direct secimini yapin.

3. Tleri 6gesine tiklayin
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4. Mesaj1 kontrol edin ve sonra Tamam 6gesini segin.

W-Fi'yi Kontrol Panelinden Devre Disi Birakma

Wi-Fi devre dis1 birakildiginda, Wi-Fi baglantis1 kesilir.

1. Anaekranda i I: 6gesine dokunun.

2. Yonlendirici 6gesini segin.

Ag durumu goriintiilenir.
3. Ayarlar1 Degistir 6gesine dokunun.
4. Digerleri > Wi-Fi't Devre Dis1 Birak seceneklerini secin.
5. Mesaji kontrol edin ve sonra kurulumu baslatin.

6. Bir tamamlanma mesaji goriintillendiginde ekrani kapatin.

Belirli bir siireden sonra ekran otomatik kapanur.

7. Ag Baglantis1 Ayarlar: ekranini kapatin.

s. M digmesine basin.

Kontrol Panelinden Wi-Fi Direct (Basit EN) Baglantisini Kesme

Not:

Wi-Fi Direct (Basit EN) baglantisi: devre dis1 birakildiginda, tiim bilgisayarlar ve Wi-Fi Direct (Basit EN) baglantisinda
yaziciya bagh akill: cihazlarim baglantis: kesilir. Belirli bir cihazin baglantisini kesmek istiyorsamz, baglantiyr yazicidan
kesmek yerine cihazdan kesin.

1. Anaekranda i E 6gesine dokunun.

2. Wi-Fi Direct 6gesini segin.

Wi-Fi Direct bilgileri goriintiilenir.
3. Ayarlar1 Degistir 6gesine dokunun.
4. 'Wi-Fi Direct islevini devre dis1 birak 6gesini secin.
5. Ayarlari devre dis1 birak 6gesine dokunun.

6. Bir tamamlanma mesaj1 goriintiilendiginde ekrani kapatin.

Belirli bir siireden sonra ekran otomatik kapanur.

Kontrol Panelinden Ag Ayarlarini Geri Yiikleme

Tiim ag ayarlarini varsayilanlarina geri yiikleyebilirsiniz.
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1. Ana ekranda Ayarlar 68esini segin.
2. Genel Ayarlar > Sistem Yoneticisi > Varsayilan Ayarlar1 Geri Yiikle > Ag Ayarlar1 6gesini segin.
3. Mesaj1 kontrol edin ve sonra Evet 6gesini segin.

4. Bir tamamlanma mesaji goriintiilendiginde ekrani kapatin.

Belirli bir siireden sonra ekran otomatik kapanur.

Sorun Giderme

Web Config'e Erisilemiyor

IP adresi yaziciya atanmamis.

Gegerli bir IP adresi yaziciya atanmamis olabilir. Yazicinin kontrol panelini kullanarak IP adresini yapilandirin. Ag
durum sayfast ile ya da yazicinin kontrol panelinden mevcut ayar bilgilerini onaylayabilirsiniz.

Web tarayicisi SSL/TLS icin Sifreleme Giicii 6gesini desteklemiyor.

SSL/TLS'de Sifreleme Giicii bulunur. Web Config, toplu sifrelemeleri destekleyen web tarayicisiyla su sekilde
acilabilir. Web tarayicinizin sifreleme destegini kontrol edin.

(d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

(d 192 bit: AES256

[d 256 bit: AES256

CA imzali Sertifika siiresi doldu.

Sertifikanin sona erme tarihiyle ilgili bir sorun varsa SSL/TLS iletisimiyle (https) Web Config'e baglanirken
“Sertifikanin siiresi doldu” goriintiilenir. Siire agimi tarihinden 6nce bu mesaj beliriyorsa, yazicinin tarih ayarimnin
dogru yapilandirildigindan emin olun.

Sertifika ve yazicinin ortak adi eglesmiyor.

Sertifika ve yazicinin ortak ad1 eslesmiyorsa SSL/TLS iletisimi (https) kullanilarak Web Config'e erigirken
“Guivenlik sertifikasi ad1 eslesmiyor---” mesaji goriintiilenir. Bu, asagidaki IP adresleri eslesmediginde olusur.

1 Kendinden Imzali Sertifika veya CSR olusturmak igin yazicinin IP adresi ortak ada girilir

(d Web Config galistirilirken web tarayicisina girilen IP adresi

Kendinden Imzali Sertifika i¢in yazicinin adin1 degistirin. Sertifika giincellenir ve yazici baglanabilir.

CA Imzali Sertifika i¢in yazici igin sertifikay1 yeniden alin.
Yerel adresin proxy sunucusu ayari web tarayicisina ayarlanr.

Yazici bir proxy sunucusu kullanmaya ayarlandiginda, web tarayicisini proxy sunucusu yoluyla yerel adrese
baglanmamak iizere yapilandirin.
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J Windows:

Kontrol Paneli > Ag ve Internet > Internet Secenekleri > Baglantilar > LAN ayarlar1 > Proxy sunucusu
Ogesini segin ve ardindan LAN (yerel adresler) i¢in proxy sunucusu kullanmamak tizere yapilandirin.

(d Mac OS:

Sistem Tercihleri > Ag > Ileri Diizey > Proxy 6gesini secin ve ardindan Su Ana Bilgisayarlar ve Etki Alanlart
icin proxy ayarlarini atla icin yerel adresi kaydedin.

Ornek:
192.168.1.*: Yerel adres 192.168.1.XXX, alt ag maskesi 255.255.255.0
192.168.*.*: Yerel adres 192.168.XXX. XXX, alt ag maskesi 255.255.0.0

ilgili Bilgi

= “Web Config Erigsimi” sayfa 27
= “IP Adresi Atama” sayfa 20

Taranan Goruntiiler Paylasilan Klasore Kaydedilemiyor

Yazicida Mesajlari Kontrol Etme

Bir hata olustugunda hata mesajlar1 yazicinin kontrol panelinde goriintiilenir.

Mesajlar Coziimler

DNS hatasi. DNS ayrlrini dntlyin. [ Yazicidaki kisiler listesindeki adresin ve paylasilan klasérdeki adresin ayni
oldugundan emin olun.

(1 Bilgisayarin IP adresi statik ise ve mantUel ayarlanirsa ag yolundaki bilgisayar
adini IP adresine degistirin.

Ornek: \\EPSONO2\SCAN — \\192.168.xxx.xxx\SCAN

(d Bilgisayarin agildigindan ve uykuya ge¢mediginden emin olun. Bilgisayar
uykuya gecerse taranan gorintuleri paylasilan klasére kaydedemezsiniz.

[ Gegici olarak bilgisayarin Giivenlik Duvarini ve glivenlik yazilimini devre digi
birakin. Bu hatayi temizlerse glivenlik yazihmindaki ayarlari kontrol edin.

1 Bir dizlistu bilgisayar kullaniyorsaniz ve IP adresi DHCP olarak ayarlandiysa aga
yeniden baglanilirken IP adresi degisebilir. IP adresini yeniden alin.

(d Ayarlar > Genel Ayarlar > Ag Ayarlari > Gelismis > TCP/IP 6gelerini secip
DNS ayarlarini kontrol edin.

d Sunucu, bilgisayar veya erisim noktasi icin DNS ayarlarini kontrol edin.

[ DNS sunucusunun ydnetim tablosu gtincellenmediginde bilgisayar adi ve IP
adresi degisebilir. Bilgisayar adini ve IP adresini kontrol edin.

Dogrulama hatasi. Litfen E-posta [ Bilgisayarda kullanici adi ve parolasinin ve yazicidaki kisilerin dogru
Sunucu Ayarlarini dntlyin. oldugundan emin olun. Ayrica, parolanin siiresinin dolmadigindan emin olun.

(d Konum ayarlarini kontrol edin.
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Mesajlar

Coziimler

iletisim hatasi. Wi-Fi/ag baglantisini
kontrol edin.

d MS Aginin etkinlestirildiginden emin olun.

[ Yazicdaki kisiler listesindeki adresin ve paylasilan klasérdeki adresin ayni
oldugundan emin olun.

a Kisiler listesindeki kullanicinin erisim haklarinin, paylasilan klasérin
ozelliklerinin Paylasim sekmesine ve Giivenlik sekmesine eklenmesi gerekir.
Ayrica, kullanicr icin izinler “izin verildi” olarak ayarlanmalidir.

(d Konum ayarlarini kontrol edin.

[ Yazicinin aga bagh olup olmadigini kontrol etmek icin bir ag baglantisi raporu
yazdirin.
Dosya adi zaten kullanimda. Dosyayi 1 Ayni addaki dosyayi silin.
dn adind tkr tryin.
yndn adindninve triryin (1 Dsya Ayrlari bolimiinden dosya adi 6n ekini degistirin.
Taranan dosyalar ¢ok buyuk.Yalniz XX (1 Belirtilen klasordeki depolama alanini artirin.
sayfa gonderildi. Hedef klasorde yeterli
alan olp olmddini kntr edin. - Belge sayisini azaltin.
d Taranan resim boyutunu disiirmek icin tarama ¢6ziintrligini azaltin veya

sikistirma oranini arttirin.

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Kisi listesindeki iletisim modunu FTP’ye degistirin. iletisim modu icin Kullanim
Kilavuzu'a bakiniz.

Failed to connect to the FTP server.
Change Communication Mode to
FTPS.

Kisi listesindeki iletisim modunu FTPS’ye degistirin. iletisim modu icin Kullanim
Kilavuzu'a bakiniz.

Sunucuyla baglanti givenli degil.
Asagidakini kontrol edin. Tarih/Saat
Ayarlari

[ Yazicinin tarih ve saat ayarinin dogru oldugundan emin olun.

d Web Configii calistirin ve sonra CA Sertifikasi'i kontrol edin.
Ag Giivenligi > CA Sertifikasi

1 Web Configii calistirin ve sonra kok sertifikasini glincelleyin.

Ag Giivenligi > Kok Sertifika Giincellemesi

Sunucuyla baglanti glivenli degil.
Epson Web Config kismindaki CA
Sertifikasini kontrol edin.

Web Config'i calistirin ve sonra CA Sertifikasl’i yaziciya ice aktarin.

Ag Giivenligi > CA Sertifikasi

Sunucuyla baglanti glivenli degil.

Bu mesaj alinan sertifika hasar gérdiginde goriinir. Web Config'i calistirin ve
sonra CA Sertifikasi kontrol edin.

Ag Giivenligi > CA Sertifikasi

Hata Olustugunda Noktayi Kontrol Etme

Taranan goriintiileri paylasilan klasore kaydederken, kaydetme islemi su sekilde ilerler. Hatanin olustugu noktay1
kontrol edebilirsiniz.
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Ogeler

isletim

Hata Mesajlari

Baglanma

Bilgisayari yazicidan baglayin.

DNS hatasi. DNS ayrlrini dntlyin.

Failed to connect to the FTP server.
Change Communication Mode to FTP.

Failed to connect to the FTP server.
Change Communication Mode to FTPS.

Sunucuyla baglanti glivenli degil.
Asagidakini kontrol edin. Tarih/Saat
Ayarlari

Sunucuyla baglanti guivenli degil. Epson
Web Config kismindaki CA Sertifikasini
kontrol edin.

Sunucuyla baglanti glivenli degil.

Bilgisayarda oturum agma

Kullanici adi ve parolayla bilgisayarda oturum
acin.

Dogrulama hatasi. Lutfen E-posta
Sunucu Ayarlarini dntlyin.

Kaydedilecek klasoéri
kontrol etme

Paylasilan klasériin ag yolunu kontrol edin.

iletisim hatasi. Wi-Fi/ag baglantisini
kontrol edin.

Dosya adini kontrol etme

Klasore kaydetmek istediginiz dosya ile ayni ada
sahip bir dosya olup olmadigini kontrol edin.

Dosya adi zaten kullanimda. Dosyayi
yndn adIndrin ve tkr tryin.

Dosyaya yazma

Yeni bir dosya yazin.

Taranan dosyalar ¢ok biytik.Yalniz XX
sayfa gonderildi. Hedef klasorde yeterli
alan olp olmdgini kntr edin.

Taranan Goriintiileri Kaydetme Biraz Uzun Siirebilir

Asagidaki noktalar1 kontrol edin.

(d Ayarlar > Genel Ayarlar > Ag Ayarlar1 > Gelismis > TCP/IP 6gelerini segip DNS ayarlarini kontrol edin.

(J Sunucu, bilgisayar veya erisim noktasi i¢cin DNS ayarlarini kontrol edin.

Yazicilari Paylasma lle llgili Sorunlar

Paylasilan Sunucu Yavas

Paylagimli yazicilarda islemler yavagsa asagidaki adimlari izleyin.

1. Yazici sunucusu bilgisayarinda Denetim Masas1 > Aygitlar ve Yazicilar't segin.

2. Paylagmak istediginiz yazici1 simgesine (yazdirma kuyrugu) sag tiklayin ve Yazici 6zellikleri > Genel
sekmesini ve Tercihler’i secin.

3. Yazia siiriiciisiiniin Utility sekmesinde izleme Tercihleri secenegini belirleyin.

4. Allow monitoring of shared printers 6gesini secin.
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Yazdirma Sunucusundaki Yazici Ayarlari istemci Bilgisayara
Yansimiyor

Siiriiciiyii istemci bilgisayara yeniden yiiklemek icin agagidaki adimlari izleyin.

1. Yazici sunucusu bilgisayarinda Denetim Masasi > Aygitlar ve Yazicilar't segin.

2. Paylagmak istediginiz yazici simgesine sag tiklayin ve sonra Yazict Ozellikleri > Geligmis sekmesini segin.
3. Yazia Varsayilanlari'na tiklayin, yazici ayarlarini yapin ve ardindan TAMAM'a tiklayin.

4. Paylasilan yazicinin yazici siiriiciisiind istemci bilgisayardan kaldirin.

5. Yazia siiriiciisiinil istemci bilgisayara tekrar kurun.

Not:
Q Istemci bilgisayarda yazici ayarlarimi degistirirseniz, yazdirma sunucusundaki yazici ayarlar: (varsayilan ayarlar gibi)
istemci bilgisayara yansitilmaz.

[ Select Setting, Kullanici Tanuml, Custom Settings, Menu Arrangement vb. gibi bazi ayarlar istemci bilgisayara
yansitilmaz. Bu ayarlari, yazdirma sunucusunun yazici siiriiciisiinden bir ayar dosyasimi (sik kullamlan ayarlarimz gibi)
disa aktararak ve istemci bilgisayara aktararak yansitabilirsiniz.
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Ag Yazilimina Giris

Asagida aygitlar1 yapilandiran ve yoneten yazilim agiklanmaktadir.

Epson Device Admin

Epson Device Admin, agdaki aygit1 yoneten ¢ok islevli bir uygulama yazilimidir.
Asagidaki islevler kullanilabilir.

[d 2.000 kadar yaziciy1 veya tarayiciy1 segment ilizerinden izleyin veya yonetin
[ Sarf malzemesi veya iiriin durumu gibi ayrintili bir rapor yapin

Q Uriiniin bellenimini giincelleyin

1 Aygiti aga tanitin

[ Birlestirilmis ayarlar1 birden fazla aygita uygulayin.

Epson Device Admin uygulamasini Epson destek web sitesinden indirebilirsiniz. Daha fazla bilgi i¢in Epson
Device Admin belgesine ya da yardima bagvurun.

Epson Device Admin'i Calistirma (yalnizca Windows)

Tiim Programlar > EPSON > Epson Device Admin > Epson Device Admin 6gesini secin.

Not:
Giivenlik duvari uyarisi goriiniirse Epson Device Admin erisimine izin verin.

EpsonNet Config

EpsonNet Config agdaki aygitta ayarlar yapabilen bir uygulama yazilimidir. Aygitlar Ethernet yoluyla aga
baglandiginda, IP adresini ayarlama, IP adresine atanmayan aygitlar i¢in bile baglant: yontemini degistirme vb.
gibi ayarlar1 yapabilirsiniz. Bu ayrica kontrol paneli olmadan aygitlara ag ayarlar1 yapmak i¢in de kullanilabilir.
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Daha fazla bilgi i¢in EpsonNet Config belgesine ya da yardima bagvurun.

 EpsonNet
- Config

SE Version

hitislizing

EpsonNet Config — Windows Calistirma

Tiim Programlar > EpsonNet > EpsonNet Config SE > EpsonNet Config 6gesini segin.

Not:
Giivenlik duvari uyarisi goriiniirse EpsonNet Config erisimine izin verin.

EpsonNet Config — Mac OS Calistirma

Git > Uygulamalar > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config 6gesini segin.

EpsonNet Print (Sadece Windows)

EpsonNet Print, TCP/IP a8 lizerinde yazdirmaya yonelik bir yazilimdir. Bu, yazici siiriiciisiiyle birlikte
yiikleyiciden yiiklenir. Agdan yazdirma iglemini gergeklestirmek icin bir EpsonNet Print baglant1 noktasi
olusturun. Ozellikleri ve kisitlamalari agagida listelenmistir.

[ Yazict durumu, baski kuyrugu ekraninda goriintiilenir.

[ Yazicinin IP adresi DHCP tarafindan degistirilmigse yazici hala tespit edilebilir.
[ Farkli bir ag béliimiinde yer alan bir yazic1 kullanabilirsiniz.

[ Cesitli iletisim kurallarindan birini kullanarak yazdirabilirsiniz.

[ IPv6 adresi desteklenmemektedir.

EpsonNet SetupManager

EpsonNet SetupManager, yazici stiriiciisit ve EPSON Status Monitor kurulumu ve yazici baglanti noktasi
olusturma gibi kolay yazict kurulumu igin bir paket olusturmak i¢in bir yazilimdir. Bu yazilim sayesinde yonetici
benzersiz yazilim paketleri olusturabilir ve gruplar arasinda dagitabilir.

Dabha fazla bilgi i¢in, bolgeniz i¢in olan Epson web sitesini ziyaret edin.
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Araci Kullanarak Kisileri Verme Ve Toplu Kaydetme
Epson Device Admin 6gesini kullaniyorsaniz, yalnizca kisileri yedekleyebilir ve verilen dosyalar:
diizenleyebilirsiniz, sonra hepsini bir kerede kaydedin.

Yalnizca kisileri yedeklemek istediginizde veya yaziciy1 degistirdiginizde ve kisileri eskisinden yenisine aktarmak
istediginizde kullanishdir.

Kisileri Verme

Kisi bilgilerini dosyaya kaydedin.

Elektronik tablo uygulamasi veya metin diizenleyici kullanarak dosyalari sylk biciminde veya csv bi¢iminde
diizenleyebilirsiniz. Bilgileri sildikten ve ekledikten sonra hepsini bir kerede kaydedebilirsiniz.

Parola ve kisisel bilgi gibi giivenlik 6gelerini iceren bilgi bir parolayla ikili bicimde kaydedilebilir. Dosyay1
kaydedemezsiniz. Bu, giivenlik 6geleri dahil bilgilerin yedek dosyast olarak kullanilabilir.

1. Epson Device Admin programini baglatin.
2. Yan gubuk gérev meniisiinde Devices 6gesini segin.
3. Aygit listesinden yapilandirmak istediginiz aygit1 secin.

4. Serit meniisiindeki Home sekmesinde Device Configuration 6gesini tiklatin.

Yonetici parolasi ayarlandiginda, parolay: girin ve OK 6gesini tiklatin.
5. Common > Contacts 6gesine tiklayin.

6. Export >Export items 6gesinden verme bi¢imini secin.

O All Items

Sifreli ikili dosyay: verin. Parola ve kisisel bilgiler gibi giivenlik 6gelerini eklemek istediginizde segin.
Dosyayi1 kaydedemezsiniz. Segerseniz, parolay: ayarlamaniz gerekir. Configuration 6gesini tiklatin ve 8 ve
63 karakter arasi uzunlukta ASCII bi¢iminde bir parola ayarlayn. Ikili dosyay1 alirken bu parola gerekir.

[ Items except Security Information

Sylk bigimi veya csv bigimi dosyalarini verin. Verilen dosyanin bilgilerini diizenlemek istediginiz secin.
7.  Export 6gesine tiklayin.

8. Dosyay1 kaydedeceginiz yeri belirtin, dosya tiiriinii se¢in ve sonra Save 6gesini tiklatin.

Tamamlanma mesaj1 goriintiilenir.

9. OK dgesine tiklayin.

Dosyanin belirtilen yere kaydedilmedigini kontrol edin.

Kisileri Alma

Dosyadan kisi bilgilerini alin.

SYLK bi¢ciminde veya csv bigiminde kaydedilecek dosyalar1 veya giivenlik 6gelerini iceren yedeklenen ikili dosyay1
alabilirsiniz.
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Epson Device Admin programini baglatin.
Yan ¢ubuk gorev meniisiinde Devices 6gesini secin.
Aygit listesinden yapilandirmak istediginiz aygiti segin.

Serit meniisiindeki Home sekmesinde Device Configuration 6gesini tiklatin.

Yonetici parolasi ayarlandiginda, parolay: girin ve OK 6gesini tiklatin.
Common > Contacts 6gesine tiklayim.
Import 6gesinde Browse 6gesini tiklatin.

Almak istediginiz dosyay1 se¢in ve sonra Open 6gesini tiklatin.

Ikili dosyay segtiginizde, dosyay1 verirken Password iginde ayarladiginiz parolay girin.

Import 6gesine tiklayin.

Onay ekrani goriintiilenir.

OK ogesine tiklayin.
Dogrulama sonucu goriintiilenir.

[J Edit the information read
Bilgileri tek tek diizenlemek istediginizde tiklatin.

[J Read more file
Birden fazla dosyay1 almak istediginizde tiklatin.

Import 6gesini tiklatin ve sonra alma tamamlama ekraninda OK 6gesini tiklatin.

Aygitin 6zellik ekranina doniin.
Transmit 6gesine tiklayin.

Onay mesajinda OK 6gesini tiklatin.

Ayarlar yaziciya gonderilir.

Gonderme tamamlama ekraninda, OK 6gesini tiklatin.
Yazicinin bilgileri giincellestirilmigtir.

Web Config veya yazicinin kontrol panelinden kisileri agin ve sonra kisinin giincellendigini kontrol edin.

Kontrol Panelinden (WPS) Wi-Fi Ayarlarini Yapma

Wi-Fi'ye yazicinin kontrol panelinden WPS islevini kullanarak baglanabilirsiniz.

ilgili Bilgi

= “Basmali Diigme Kurulumu (WPS) ile Wi-Fi Ayarlarini Yapma” sayfa 107
= “PIN Kodu Ayarina (WPS) gore Wi-Fi Ayarlarin1 Yapma” sayfa 108
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Basmali Diigme Kurulumu (WPS) ile Wi-Fi Ayarlarini Yapma

Erisim noktasinda bir diigmeye basarak bir Wi-Fi agin1 otomatik ayarlayabilirsiniz. Asagidaki kosullar
karsilandiginda, bu yontemi kullanarak ayarlayabilirsiniz.

[J Erisim noktast WPS (Wi-Fi Korumali Kurulumu) ile uyumludur.

[ Erisim noktasinda bir diigmeye basarak gecerli Wi-Fi baglantisi kurulmustur.

Not:
Diigmeyi bulamiyorsamz veya yazilimi kullanarak ayarlarsaniz, erisim noktastyla saglanan belgelere bakin.

1. Anackranda E | E Ogesine dokunun.
2. Yonlendirici 6gesini segin.

3. Ayari Baslat 6gesine dokunun.

Ag baglantis zaten ayarlandiysa baglanti ayrintilar1 gériintiilenir. Ayarlar1 degistirmek icin Wi-Fi baglantisina
degistirin. veya Ayarlar1 Degistir 63esine dokunun.

4. Diigme Kurulumu (WPS) 68esini se¢in.

5. Giivenlik 1giklar1 yanip sonene kadar erisim noktasinda [WPS] diigmesini basili tutun.

[WPS] diigmesinin nerede oldugunu bilmiyorsaniz veya erisim noktasinda hi¢ digme yoksa ayrintilar i¢in
erisim noktanizla saglanan belgelere bakin.

6. Ayari Baslat 6gesine dokunun.

7.  Ekrani kapatin.
Belirli bir siireden sonra ekran otomatik kapanir.

Not:
Baglant: basarisiz olursa erisim noktasini yeniden bagslatin, yaziciya yaklastirin ve yeniden deneyin. Hala ¢alismiyorsa
bir ag baglantisi raporu yazdirin ve durumu kontrol edin.

8. Ag baglantisi ayarlar1 ekranini kapatin.
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PIN Kodu Ayarina (WPS) gore Wi-Fi Ayarlarini Yapma

Bir erisim noktasina bir PIN kodu kullanarak otomatik baglanabilirsiniz. Bir erisgim noktast WPS (Wi-Fi Korumali
Kurulumu) 6zellikliyse ayarlamak i¢in bu yontemi kullanabilirsiniz. Erisim noktasina bir PIN kodu girmek i¢in bir
bilgisayar kullanin.

1. Anackranda E | E 6gesine dokunun.
2. Yonlendirici 6gesini segin.

3. Ayar1 Baslat 6gesine dokunun.
Ag baglantis1 zaten ayarlandiysa baglanti ayrintilar1 gériintiilenir. Ayarlar1 degistirmek i¢in Wi-Fi baglantisina
degistirin. veya Ayarlar1 Degistir 6gesine dokunun.

4. Digerleri > PIN Kodu Kurulumu (WPS) &gesini se¢in

5. Bilgisayarinizi iki dakika i¢inde yazicinin kontrol panelinde bulunan PIN kodunu (sekiz basamakl: bir say1)
erisim noktasina girmek i¢in kullanin.
Not:
Bir PIN kodu girme hakkinda ayrintilar icin erisim noktanizla saglanan belgelere bakin.

6. Ayari Baslat 6gesine dokunun.

7.  Ekrani kapatin.
Kapat 6gesini secmezseniz belirli bir siire sonra ekran otomatik kapanir.

Not:
Baglant1 basarisiz olursa erisim noktasini yeniden baslatin, yaziciya yaklastirin ve yeniden deneyin. Hala ¢calismiyorsa
bir baglant1 raporu yazdirin ve durumu kontrol edin.

8. Agbaglantisi ayarlari ekranini kapatin.

Wi-Fi Direct (Basit EN) Baglantisini Kullanma

Wi-Fi Direct (Basit EN) baglantis1 yazici ve aygitlari dogrudan baglar.

Yazici, bagli ag yoluyla gitmeden dogrudan baglanabildiginden, aygitin erisim hakki olmadan aga bagli yaziciya
gecici baglantisi olarak kullanilabilir.

Kontrol Panelinden Wi-Fi Direct (Basit EN) Ogesini Etkinlestirme

1. Yazicinin kontrol panelinde E |E Ogesini segin.

2. Wi-Fi Direct 68esini se¢in.

Wi-Fi Direct (Basit EN) baglantisi etkinlestirildiginde, Wi-Fi baglantisi bilgileri goriintiilenir.

3. Ayari Baslat 6gesini secin.
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4. Ayar1 Baslat 6gesini secin.
Wi-Fi Direct (Basit EN) baglantis1 etkinlestirildiginde, ag (SSID) ve parola goriintiilenir.

5. Ekrani kapatin.

Not:
Akilly aygitlar icin yaziciyi, yazicinin kontrol panelinde ag (SSID) ve parola kullanarak baglayn.

Wi-Fi Direct (Basit EN) Ayarlarini Degistirme

Wi-Fi Direct (Basit EN) baglantisi etkinlestirildiginde, ayarlar E | E > Wi-Fi Direct > Ayarlar1 Degistir
ogesinden degistirebilirsiniz, sonra asagidaki menii 6geleri goriintiilenir.

Ag Adini Degistir

Yaziciyi istege bagli adiniza baglamak i¢in kullanilan Wi-Fi Direct (Basit EN) ag adini (SSID) degistirin. Kontrol
panelinin yazilim klavyesinde gériintiilenen ag adini (SSID) ASCII karakterler olarak ayarlayabilirsiniz.

Ag adini (SSID) degistirdiginizde, bagli tiim aygitlarin baglantisi kesilir. Aygit1 yeniden baglamak istiyorsaniz yeni
ag adini (SSID) kullanin.

Sifreyi Degistir
Yaziciyi istege bagli degerinize baglamak icin Wi-Fi Direct (basit EN) parolasini degistirin. Kontrol panelinde

yazilim klavyesinde goriintiilenen parolayr ASCII karakterler olarak ayarlayabilirsiniz.

Parolay1 degistirdiginizde, bagli tiim aygitlarin baglantisi kesilir. Aygit1 yeniden baglamak istiyorsaniz yeni parolayi
kullanin.

Wi-Fi Direct iglevini devre disi birak

Yazicinin Wi-Fi Direct (Basit EN) ayarlarini devre dig1 birakin. Devre dis1 birakildiginda, Wi-Fi Direct (Basit EN)
baglantisindaki yaziciya bagli tim aygitlarin baglantisi kesilir.

Varsayilan Ayarlari Geri Yiikle
Tiim Wi-Fi Direct (Basit EN) ayarlarini varsayilanlarina geri yiikleyin.
Yaziciya baglanan akilli aygitin Wi-Fi Direct (Basit EN) baglantis: bilgileri silinir.

Not:
Asagidaki ayarlart Web Configde Ag sekmesi > Wi-Fi Direct Ogesinden de ayarlayabilirsiniz.

[ Wi-Fi Direct’i (Basit EN) etkinlestirme veya devre disi birakma
A Ag adini degistirme (SSID)

A Parolay: degistirme

[ Wi-Fi Direct (Basit EN) ayarlarini geri yiikleme

Baglanti Yontemini Degistirme
Baglant1 yontemini degistirin. Ag etkinlestirildiginde bu ayar1 yapin.

IP adresi atamasi ayar1 maniielse ag yoneticisiyle ayni IP adresinin yeni agda kullanilabilip kullanilamadigin
onaylayin.
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Not:
Wi-Fi baglantis: etkinlestirildiginde, Ethernet baglantisi devre disi birakilir.

ilgili Bilgi
= “Ethernet Baglantisin1 Wi-Fi Baglantisina Degistirme” sayfa 110
= “Wi-Fi Baglantisindan Ethernet Baglantisina Degistirme” sayfa 111

Ethernet Baglantisini Wi-Fi Baglantisina Degistirme

Kontrol Panelinden Wi-Fi Baglantisina Degistirme
Yazicinin kontrol panelinden Ethernet baglantisini Wi-Fi baglantisina degistirin. Baglanti degistirme yontemi

temel olarak Wi-Fi baglantisi ayarlariyla aynidir. Yazicinin kontrol panelinden Wi-Fi baglantis1 ayarlarinda bu
kilavuzdaki konuya bakin.

ilgili Bilgi
= “Kablosuz LAN’a Baglanma (Wi-Fi)” sayfa 25

Web Config'i Kullanarak Wi-Fi Baglantisini Degistirme

Web Config'i kullanarak Ethernet baglantisin1 Wi-Fi baglantisina degistirin.

1. Web Config'e erisin ve Ag sekmesi > Wi-Fi 6gesini segin.

Yonetici parolasi ayarlandiginda, kullanici ad1 ve parolay: girerek yonetici olarak oturum agin.
2. Ayarla 6gesine tiklayin.

3. Erisim noktasinin SSID'sini se¢in ve parolay: girin.

Baglanmak istediginiz SSID goriintillenmiyorsa SSID Gir 6gesini se¢in ve SSID'yi girin.
4. Tleri 6gesine tiklayin.
5. Goriintiilenen mesaji onaylaymn ve Tamam 6gesine tiklayin.

6. Yazicidan Ethernet kablosunun baglantisini kesin.

Not:
Epson Device Admin ogesini kullanarak baglant: yontemini de degistirebilirsiniz. Ayrintilar i¢in Epson Device Admin
kilavuzuna veya yardimina bakin.

ilgili Bilgi

= “Web Config Erigsimi” sayfa 27
= “Epson Device Admin” sayfa 103
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Wi-Fi Baglantisindan Ethernet Baglantisina Degistirme

Kontrol Panelinden Ethernet'e Ag Baglantisini Degistirme

Kontrol panelini kullanarak ag baglantisin1 Wi-Fi'den Ethernet'e degistirmek i¢in agagidaki adimlari izleyin.
1. Ana ekranda Ayarlar 6gesini segin.

2. Genel Ayarlar > Ag Ayarlar1 > Kablolu LAN Ayar1 6gesini segin.

3. Ayari Baslat 6gesine dokunun.

4. Mesaj1 kontrol edin ve sonra ekrani kapatin.

Belirli bir siireden sonra ekran otomatik kapanir.
5. Yaziciy1 bir Ethernet kablosu kullanarak bir yonlendiriciye baglayin.

ilgili Bilgi
= “Ethernet'e Baglama” sayfa 24

Web Config'i Kullanarak Ethernet Baglantisina Degistirme

Web Config'i kullanarak Wi-Fi baglantisini1 Ethernet baglantisina degistirin.

1. Web Config'e erisin ve Ag sekmesi > Wi-Fi 6gesini se¢in.

Yonetici parolasi ayarlandiginda, kullanici ad1 ve parolay girerek yonetici olarak oturum agin.
2. 'Wi-Fi engelle 6gesine tiklayin.
3. Mesaji kontrol edin ve sonra Tamam 6gesini segin.

4. Yazicive hub'1 (LAN anahtar1) Ethernet kablosuyla baglayin.

Not:
Epson Device Admin 6gesini kullanarak baglant: yontemini de degistirebilirsiniz. Ayrintilar icin Epson Device Admin
kilavuzuna veya yardimina bakin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27
= “Epson Device Admin” sayfa 103

Yazici Icin Baglanti Noktasi Kullanma

Yazici asagidaki baglant: noktasini kullanir. Bu baglanti noktalarinin gerektiginde ag yoneticisi tarafindan
kullanilabilir olmasina izin vermek gerekir.
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Gonderen Kullan Hedef (Sunucu) iletisim Kural Baglanti
(istemci) Noktasi
Numarasi
Yazici Dosya gonderme (Ag klasoriine tarama | FTP sunucusu FTP (TCP) 20
yazicidan kullanildiginda)
21
Dosya sunucusu SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
E-posta gonderme (Postaya tarama SMTP sunucusu SMTP (TCP) 25
yazicidan kullanildiginda)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
SMTP’den 6nce POP baglantisi POP sunucusu POP3 (TCP) 110
(Postaya tarama yazicidan
kullanildiginda)
Kontrol WSD istemci WSD (TCP) 5357
bilgisayari
istemci Dosya gonderme (FTP yazdirma Yazici FTP (TCP) 20
bilgisayari yazicidan kullanilirken)
21
Yaziciyt EpsonNet Config ve yazic Yazici ENPC (UDP) 3289
stirtictist gibi bir uygulamadan bulun.
MIB bilgilerini EpsonNet Config ve Yazici SNMP (UDP) 161
yazici stirlictisii gibi bir uygulamadan
toplayin ve ayarlayin.
LPR verileri iletme Yazici LPR (TCP) 515
RAW verileri iletme Yazici RAW (Baglanti Noktasi 9100) 9100
(TCP)
AirPrint (IPP/IPPS yazdirma) verilerini Yazici IPP/IPPS (TCP) 631
iletme
WSD yaziclyl arama Yazici WS-Bulma (UDP) 3702
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Kurulus icin Geligmis Giivenlik Ayarlari

Giivenlik Ayarlari ve Tehlikeyi Onleme

Yazici bir aga baglandiginda, aygita uzak bir konumdan erisebilirsiniz. Ek olarak, ¢ogu insan ¢alisma etkinligini ve
rahathigini iyilestirmeye yardimei olan yaziciy1 paylasabilir. Ancak, yasal olmayan erisim, yasal olmayan kullanim
ve verilerde degistirme gibi riskler artar. Yaziciy1 Internete erisebileceginiz bir ortamda kullanirsaniz, riskler daha

da biiytir.

Disaridan erisim korumasi olmayan yazicilar icin Internet’ten yazicida depolanan is giinliiklerini yazdirmak

mumbkiin olacaktir.

Bu riskten kaginmak i¢in Epson yazicilarin ¢ok ¢esitli giivenlik teknolojileri vardir.

Miisterinin ortam bilgileriyle olusturulmus ortam kosullarina gore yaziciyr gerektigi gibi ayarlayin.

Ad

Ozellik tiirii

Ayarlanacak 6ge

Neyi onler

SSL/TLS iletisimleri

Web tarayicisindan
bilgisayarla iletisim kurma
veya bellenim glincelleme
gibi yazicidan Epson
sunucusuna erisirken iletisim
icerigi SSL/TLS iletisimleriyle
sifrelenir.

Bir CA imzali sertifika edinin
ve sonra onu yaziciya alin.

CA imzali sertifika ile bir yazici
kimligini temizleme
kisisellestirme ve yetkisi
erisimi onler. Ek olarak, SSL/
TLS'nin iletisim icerigi
korunur ve verileri yazdirma
ve kurulum bilgileri igcin
icerigin sizmasini 6nler.

Protokollerin kontroli

Yazicilar ve bilgisayarlar
arasinda iletisim icin
kullanilacak protokolleri ve
hizmetleri kontrol eder ve
ozellikleri etkinlestirir ve
devre disi birakir.

Ozelliklere uygulanan bir
protokol veya hizmete ayri
ayri izin verilir veya engellenir.

Kullanicilarin gereksiz
islevlerini kullanmalarini
onleyerek beklenmedik
kullanim yoluyla olusabilecek
glivenlik risklerini azaltma.

IPsec/IP filtreleme

Belirli bir istemciden veya
belirli bir tlirden verilerin
béliinmesine ve kesilmesine
izin vermeye
ayarlayabilirsiniz. IPsec verileri
IP paket birimleriyle
(sifreleme ve kimlik
dogrulama) korudugundan,
glvenli olmayan protokolle
glivenli bir sekilde iletisim
kurabilirsiniz.

Yaziclya erisebilen istemciyi
veya veri tlriinli ayarlamak
icin temel bir ilke ve 6zel ilke
olusturun.

Yetkisiz erisime ve
degistirmeye ve iletisim
verilerinin yaziciyr kesmesine
karsi koruyun.

IEEE 802.1X Wi-Fi ve Ethernet'te kimligi RADIUS sunucusuna kimlik Kimligi dogrulanmamis
dogrulanmis yalnizca bir dogrulama ayari (kimlik erisime ve yazicinin
kullanicinin baglanmasina dogrulama sunucusu). kullanilmasina karsi koruyun.
izin verir. Yalnizca izin verilen
bir kullanicinin yaziciyi
kullanmasina izin verir.

ilgili Bilgi

= “Yaziciyla SSL/TLS Iletisimi” sayfa 115

= “Iletisim Kurallarini Denetleme ve Kullanma” sayfa 123

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim” sayfa 128

=» “Yaziciy1 bir IEEE802.1X Agina Baglama” sayfa 140
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Giivenlik Ozelligi Ayarlari

IPsec/IP filtrelemeyi veya IEEE802.1X'i ayarlarken, degistirme veya kesinti gibi giivenlik risklerini azaltmak i¢in
ayar bilgileri iletisimi kurmak i¢in SSL/TLS'yi kullanarak Web Config'e erismeniz 6nerilir.

Ayrica, bir Ethernet kablosu kullanarak yaziciyr dogrudan bilgisayara baglayarak ve sonra IP adresini bir web
tarayicisina girerek Web Config'i kullanabilirsiniz. Giivenlik ayarlari tamamladiktan sonra yazici giivenli bir
ortamda baglanabilir.

Yaziciyla SSL/TLS lletisimi

Yazicrya SSL/TLS (Secure Sockets Layer (Giivenli Giris Katmani)/Transport Layer Security (Aktarim Katmani
Giivenligi)) iletisimi kullanilarak sunucu sertifikasi ayarlandiginda bilgisayarlar arasinda iletisim yolunu
sifreleyebilirsiniz. Bunu uzak ve yetkisiz erisimi 6nlemek istediginizde yapin.

Dijital Sertifikasyon Hakkinda

A CA Imzali Sertifika

Bu, CA (Sertifika Yetkilisi) tarafindan imzalanan bir sertifikadir. Sertifika Yetkilisi'ne uygulamak i¢in bunu
alabilirsiniz. Bu sertifika yazicinin bulundugunu belgeler ve SSL/TLS iletisimi i¢in kullanilir, bu yiizden veri
iletisimi giivenligini saglayabilirsiniz.

SSL/TLS iletisimi i¢in kullanildiginda, bir sunucu sertifikasi olarak kullanilir.

IPsec/IP Filtreleme veya IEEE 802.1X iletisimi olarak ayarlandiginda, bir istemci sertifikas1 olarak kullanilir.

[ CA Sertifikas1

Bu, CA Imzali Sertifika zincirinde bir sertifikadir, ayrica orta CA sertifikasi olarak adlandirilir. Diger tarafin
veya Web Config'in sunucusuna erisirken web tarayicisi tarafindan yazici sertifikas: yolunu dogrulamak i¢in
kullanilir.

CA Sertifikast i¢in yazicidan erisilen sunucu sertifikast yolunu dogrularken ayarlayin. Yazici igin SSL/TLS
baglantist i¢in CA Imzali Sertifika yolunu onaylamak icin ayarlayin.

Yazicinin CA sertifikasini CA sertifikasinin verdigi Sertifika Yetkilisi'nden alabilirsiniz.

Ayrica, diger sunucunun CA Imzal Sertifika 8gesini veren Sertifika Yetkilisi'nden diger tarafin sunucusunu
dogrulamak icin kullanilan CA sertifikasini alabilirsiniz.

(1 Kendinden Imzal: Sertifika

Bu, yazicinin imzaladig1 ve kendisi verdigi bir sertifikadir. Kok sertifika olarak da adlandirilir. Verici kendisini
belgelediginden giivenilir degildir ve kisisellestirmeyi 6nleyemez.

Giivenlik ayar1 yaparken ve CA Imzali Sertifika olmadan basit SSL/TLS iletigsimi gerceklestirirken kullanin.

Bir SSL/TLS iletisimi i¢in bu sertifikay1 kullaniyorsaniz, sertifika bir web tarayicisinda kaydedilmediginden web
tarayicisinda bir giivenlik uyarisi gériintiilenebilir. Kendinden Imzali Sertifika 6gesini yalnizca bir SSL/TLS
iletisimi icin kullanabilirsiniz.

ilgili Bilgi

= “CA Imzali bir Sertifika Alma ve Ice Aktarma” sayfa 116
= “CA Imzali bir Sertifika Silme” sayfa 120

= “Kendinden Imzali Sertifika Giincelleme” sayfa 122
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CA imzali bir Sertifika Alma ve ice Aktarma

CA imzali bir Sertifika Alinmasi

CA imzal bir sertifika almak igin bir CSR (Sertifika Imzalama Talebi) olusturun ve bununla sertifika yetkilisine

bagvurun. Web Config'i ve bir bilgisayar: kullanarak CSR olusturabilirsiniz.

Web Config'i kullanarak bir CSR olusturmak ve CA imzali bir sertifika almak i¢in asagidaki adimlari izleyin. Web

Config'i kullanarak CSR olustururken, sertifika PEM/DER formatindadir.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesini se¢in. Sonra, SSL/TLS > Sertifika veya IPsec/IP
Filtreleme > Istemci Sertifikas1 veya IEEE802.1X > Istemci Sertifikas1 dgesini segin.

Neyi segerseniz se¢in, ayni sertifikayi alabilir ve ortak olarak kullanabilirsiniz.

2. Olustur CSR 68esine tiklayn.

CSR olusturma sayfast agilir.

3. Her 68e icin bir deger girin.
Not:
Izin verilen anahtar uzunlugu ve kisaltmalar sertifika yetkilisine bagl olarak degisir. Her sertifika yetkilisinin
kurallarma uygun talep hazirlaymn.
4. Tamam &gesine tiklayin.
Bir tamamlanma mesaji goriintiilenir.

5. Ag Giivenligi sekmesini se¢in. Sonra, SSL/TLS > Sertifika veya IPsec/IP Filtreleme > Istemci Sertifikas1 veya
IEEE802.1X > Istemci Sertifikas1 6gesini segin.

6. Her sertifika yetkilisinin belirlemis oldugu formata uygun CSR'1 bilgisayariniza indirmek i¢in CSR indirme
diigmelerinden birine tiklaym.

g Onemli:

Tekrar bir CSR olusturmayn. Bunu yaparsaniz, verilen bir CA Imzali Sertifika ice aktarilamayabilir.

7. Bir sertifika yetkilisine CSR'yi génderin ve bir CA Imzali Sertifika alin.

Her sertifika yetkilisinin gonderi yontemi ve bi¢imi ile ilgili kurallarina uyun.

8. Verilen CA Imzali Sertifika 6gesini yaziciya bagh bir bilgisayara kaydedin.

Sertifikay1 bir hedefe kaydettiginizde CA Imzali Sertifika alma islemi tamamlanmis olur.
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CSR Ayarlama Ogeleri

EPSON

Kurulus icin Geligmis Giivenlik Ayarlari

Status Print Scan'Cops Fax Hetworc
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Ogeler

Ayarlar ve Aciklama

Anahtar Uzunlugu

CSRi¢in anahtar uzunlugu secin.

Ortak Ad

1 ve 128 karakter arasi girebilirsiniz. E§er bu bir IP adresi ise, sabit bir IP adresi
olmalidir. 1 ila 5 arasi IPv4 adresi, IPv6 adresi, ana bilgisayar adi, FQDN virgiillerle
ayirarak girebilirsiniz.

ilk 6ge ortak adda depolanir ve diger dgeler sertifika konusunun takma ad
alaninda depolanir.

Ornek:
Yazicinin IP adresi: 192.0.2.123, Yazici adi: EPSONA1B2C3
Ortak Ad: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Kurulus/ Kurulus Birimi/ Bélge/
Eyalet/il

ASCII (0x20-0x7E) biciminde 0 ve 64 arasi karakter girebilirsiniz (Kurulus Birimi, 55
karakteri asamaz). Belirleyici isimleri virgillerle ayirabilirsiniz.

Ulke

ISO-3166 tarafinca belirlenmis iki haneli bir sehir kodu girin.

ilgili Bilgi

= “CA Imzali bir Sertifika Alinmas1” sayfa 116
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CA imzali bir Sertifikanin ice Aktarimi

Alinan CA Imzali Sertifika 6gesini yaziciya alin.

g Onemli:

[ Yazicimn saat ve tarih ayarimin dogru oldugundan emin olun. Sertifika gegersiz olabilir.

[ Web Config tarafindan hazirlanmus bir CSR kullantyorsaniz, her seferde bir adet sertifika ice aktarabilirsiniz.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesini se¢in. Sonra, SSL/TLS > Sertifika veya IPsec/IP
Filtreleme > Istemci Sertifikas1 veya IEEE802.1X > Istemci Sertifikas1 dgesini segin.

2. Ige Aktar 6gesine tiklayin
Sertifika ice aktarim sayfasi agilir.

3. Her 68e i¢in bir deger girin. Yaziciya erisen web tarayicisinda sertifikanin yolunu dogrularken CA Sertifikasi 1
ve CA Sertifikas1 2 6gesini ayarlayin.

Nerede CSR olugturdugunuza ve sertifikanin dosya formatina bagh olarak gerekli ayarlar degisebilir.
Asagidakilere gore, degerleri gerekli 6gelere girin.

(1 Web Config'den alinmis PEM/DER formatinda bir sertifika
[ Ozel Anahtar: Yazicinin 6zel bir anahtari oldugu i¢in yapilandirmayn.
(d Parola: Yapilandirmayin.

[ CA Sertifikas1 1/CA Sertifikasi 2: Istege bagli

(1 Bilgisayardan alinmis, PEM/DER formatinda bir sertifika
O Ozel Anahtar: Ayarlamaniz gerekir.
[ Parola: Yapilandirmayin.

[ CA Sertifikas1 1/CA Sertifikasi 2: [stege bagli
(1 Bilgisayardan alinmig, PKCS#12 formatinda bir sertifika

Q Ozel Anahtar: Yapilandirmayn.
O Parola: istege bagh
(J CA Sertifikas1 1/CA Sertifikas1 2: Yapilandirmayin.

4. Tamam &gesine tiklayin.
Bir tamamlanma mesaj1 goriintiilenir.

Not:
Sertifika bilgisini dogrulamak icin Onayla 6gesine tiklayin.

ilgili Bilgi

= “Web Config Erisimi” sayfa 27
= “CA Imzali Sertifika Ice Aktarim Ayarlama Ogeleri” sayfa 119
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Kurulus icin Geligmis Giivenlik Ayarlari

CA imzali Sertifika ice Aktarim Ayarlama Ogeleri

EPSON
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Ogeler

Ayarlar ve Aciklama

Sunucu Sertifikasi veya istemci
Sertifikasl

Bir sertifikanin formatini segin.
SSL/TLS baglantisi icin Sunucu Sertifikasi goruntilenir.

IPsec/IP Filtreleme veya IEEE 802.1X icin istemci Sertifikasi goriintiilenir.

Ozel Anahtar

Bilgisayarda olusturulmus bir CSR kullanarak PEM/DER formatinda bir sertifika
alirsaniz, sertifika ile eslesen 6zel bir anahtar dosya belirleyin.

Parola

Sertifikay alirken dosya bicimi Ozel Anahtarli Sertifika (PKCS#12) ise ayarlanan
Ozel anahtari sifrelemek icin parolayi girin.

CA Sertifikasi 1

Sertifikanizi bicimi Sertifika (PEM/DER) ise sunucu sertifikasi olarak kullanilan CA
imzal Sertifika veren sertifika yetkilisinin bir sertifikasini alin. isterseniz bir dosya
belirleyin.

CA Sertifikasi 2

Sertifikaniz Sertifika (PEM/DER) bicimindeyse CA Sertifikasi 1 hazirlayan bir
sertifika yetkilisinin sertifikasini ice aktarin. Isterseniz bir dosya belirleyin.

ilgili Bilgi

= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 118
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Kurulus icin Geligmis Giivenlik Ayarlari

CA imzali bir Sertifika Silme

Sertifika zaman agimina ugradiginda ya da sifreli bir baglantiya gerek kalmadiginda 6nemli bir sertifikay:
silebilirsiniz.

g Onemli:

Web Config tarafindan hazirlanmus bir CSR kullaniyorsamz, silinmis bir sertifikay: tekrar ice aktaramazsiniz.Bu
durumda CSR olusturun ve tekrar bir sertifika alin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesini se¢in.Sonra, SSL/TLS > Sertifika veya IPsec/IP
Filtreleme > Istemci Sertifikas1 veya IEEE802.1X > Istemci Sertifikas1 6gesini sein.

2. Sil 6gesine tiklayn.

3. Goriintiillenen mesajda, sertifikay1 silmek istediginizi onaylayin.

CA Sertifikasi Yapilandirin

CA Sertifikasi 6gesini ayarladiginizda, yazicinin eristigi sunucunun CA sertifikasina olan yolu dogrulayabilirsiniz.
Bu, kisisellestirmeyi 6nleyebilir.

CA Sertifikas1 6gesini CA Imzali Sertifika verildigi Sertifika Yetkilisi'nden alabilirsiniz.
ilgili Bilgi
= “Web Config Erigsimi” sayfa 27

= “CSR Ayarlama Ogeleri” sayfa 117
= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 118

Bir CA Sertifikasi ice aktarma
CA Sertifikas1 6gesini yaziciya verin.
1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > CA Sertifikas1 6gesini se¢in.

2. Ige Aktar 6gesine tiklayin.
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Kurulus icin Geligmis Giivenlik Ayarlari

3. Ige aktarmak istediginiz CA Sertifikasi 6gesini belirleyin.
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4. Tamam 6gesine tiklayin.

Ice aktarma tamamlandiginda CA Sertifikasi ekranina déndiiriiliirsiiniiz ve ige aktarilan CA Sertifikas
goriintiilenir.

Bir CA Sertifikasi silme

Ice aktarilan CA Sertifikas1 6gesini silebilirsiniz.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > CA Sertifikas1 6gesini se¢in.

121



Yonetici Kilavuzu
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2. Silmek istediginiz CA Sertifikas: 6gesinin yanindaki Sil diigmesine tiklayin.
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3. Goriintiilenen mesajda, sertifikayi silmek istediginizi onaylayin.

4. Ag1 Yeniden Baglat 6gesini tiklatin ve sonra silinen CA Sertifikasinin giincellenen ekranda listelenmedigini
kontrol edin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27

Kendinden imzali Sertifika Giincelleme

Kendinden Imzali Sertifika yazic1 tarafindan verildiginden, siiresi doldugunda veya agiklanan icerik degistiginde
giincelleyebilirsiniz.

1. Web Confige erisin ve Ag Giivenligi tab > SSL/TLS > Sertifika 6gesini se¢in.
2. Giincelle 6gesine tiklayin.

3. Ortak Ad girin.

5 kadar IPv4 adresi, IPv6 adresi, ana bilgisayar ady, 1 ila 128 karakter arast FQDN girebilir ve bunlar1
virgiillerle ayirabilirsiniz. [lk parametre ortak adda depolanir ve digerleri sertifikanin konusu i¢in takma ad
alaninda depolanir.

Ornek:
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Yazicinin IP adresi: 192.0.2.123, Yazic1 adi: EPSONA1B2C3
Ortak isim: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Sertifika i¢in bir gecerlilik siiresi belirleyin.

5. 1leri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

6. Tamam 6gesine tiklayin.
Yazici giincellestirilmigtir.

Not:
Ag Giivenligi sekmesi > SSL/TLS > Sertifika > Kendinden Imzali Sertifika gesinden sertifika bilgilerini kontrol edebilir
ve Onayla ogesini tiklatabilirsiniz.

ilgili Bilgi
= “Web Config Erigimi” sayfa 27

lletisim Kurallarini Denetleme ve Kullanma

Cesitli yollar1 ve iletisim kurallarini kullanarak yazdirabilirsiniz.

Belirli yollardan yazdirmayi kisitlayarak veya kullanilabilir islevleri denetleyerek istenmeyen giivenlik risklerini
azaltabilirsiniz.

iletisim kurallarini denetleme

[letisim kurali ayarlarini yapilandirin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > Iletisim Kurali dgesini segin.
2. Her bir 6geyi yapilandirin.

3. Tleri 6gesine tiklayin.

4. Tamam 6gesine tiklayin.

Ayarlar yaziciya uygulanir.

Etkinlestirebileceginiz veya Devre Disi Birakabileceginiz iletisim
Kurallar

iletisim Kural Aciklama

Bonjour Ayarlari Bonjour kullanilp kullanilmayacagini belirleyebilirsiniz. Bonjour aygitlari aramak, yazdirmak
ve benzeri islemler icin kullanilr.

iBeacon Ayarlari iBeacon iletim islevini etkinlestirebilir veya devre disi birakabilirsiniz. Etkin oldugunda,
iBeacon etkin cihazdan yazici icin arama yapabilirsiniz.

123



Yonetici Kilavuzu

Kurulus icin Geligmis Giivenlik Ayarlari

iletisim Kural

Aciklama

SLP Ayarlari SLP islevini etkinlestirebilir veya devre disi birakabilirsiniz. SLP, EpsonNet Config yaziliminda
itmeli tarama ve ag arama icin kullanilir.

WSD Ayarlari WSD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, WSD
aygitlan ekleyebilir ve WSD baglanti noktasindan yazdirabilirsiniz.

LLTD Ayarlari LLTD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, Windows
ag haritasinda goriintilenir.

LLMNR Ayarlari LLMNR islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, NetBIOS
kullanamasaniz bile DNS olmadan ad ¢6ziimlemesini kullanabilirsiniz.

LPR Ayarlari LPR yazdirmaya izin verilip verilmeyecegini belirleyebilirsiniz. Bu etkinlestirildiginde, LPR
baglanti noktasindan yazdirabilirsiniz.

RAW (Port9100) Ayarlarn RAW baglanti noktasindan (Baglanti Noktasi 9100) yazdirmaya izin verilip verilmeyecegini
belirleyebilirsiniz. Bu etkinlestirildiginde, RAW baglanti noktasindan (Baglanti Noktasi 9100)
yazdirabilirsiniz.

IPP Ayarlari IPP yazdirmaya izin verilip verilmeyecegini belirleyebilirsiniz. Bu etkinlestirildiginde, Internet
lizerinden yazdirabilirsiniz.

FTP Ayarlari FTP yazdirmaya izin verilip verilmeyecedini belirleyebilirsiniz. Bu etkinlestirildiginde, bir FTP
sunucusu Uzerinden yazdirabilirsiniz.

SNMPv1/v2c Ayarlar SNMPv1/v2c ézelliginin etkinlestirilip etkinlestiriimeyecegini belirleyebilirsiniz. Bu, aygitlari
ayarlama, izleme ve benzeri islemler icin kullanilir.

SNMPv3 Ayarlari SNMPv3 6zelliginin etkinlestirilip etkinlestirilmeyecedini belirleyebilirsiniz. Bu, sifreli aygitlar

ayarlama, izleme vb. icin kullanilir.
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iletisim Kurali Ayarlama Ogeleri
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Bonjour Ayarlar:

Ogeler Ayar degeri ve Aciklama

Bonjour Kullan Bonjour araciligiyla aygitlari aramak veya kullanmak icin bu-
nu segin.

Bonjour Adi Bonjour adini gérintdler.

Bonjour Hizmet Adi Bonjour hizmet adini gorintdler.

Konum Bonjour konum adini gorintdler.

Oncelikli iletisim Kurallari Bonjour yazdirma igin en dncelikli protokoli secin.

Wide-Area Bonjour Wide-Area Bonjour'u kullanip kullanmamayi ayarlayin.

iBeacon Ayarlari

Ogeler Ayar degeri ve Agiklama
iBeacon iletimini Etkinlestir iBeacon iletim islevini etkinlestirmek icin bunu secin.
SLP Ayarlar1
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Ogeler

Ayar degeri ve Aciklama

SLP Etkinlestir

SLP islevini etkinlestirmek icin bunu segin.

Bu, EpsonNet Config icinde ag arama gibi kullanilir.

WSD Ayarlari

Ogeler

Ayar degeri ve Aciklama

WSD Etkinlestir

WSD kullanarak aygitlar eklemeyi etkinlestirmek icin bunu
secin ve WSD baglanti noktasindan tarayin.

Yazdirma Zaman Asimi (sn.)

WSD yazdirmaya yonelik iletisim zaman asimi degerini 3 ila
3600 saniye arasinda girin.

Aygit Adi WSD aygit adini gortintler.

Konum WSD konum adini goriintler.
LLTD Ayarlar:

Ogeler Ayar degeri ve Aciklama

LLTD Etkinlestir

LLTD etkinlestirmek icin bunu secin. Yazici Windows ag hari-
tasinda goriintilenir.

Aygit Adi LLTD aygit adini goriintiiler.
LLMNR Ayarlar:
Ogeler Ayar degeri ve Aciklama
LLMNR Etkinlestir LLMNR etkinlestirmek icin bunu secin. NetBIOS kullanamasa-
niz bile DNS olmadan ad ¢6ziimlemesini kullanabilirsiniz.
LPR Ayarlar
Ogeler Ayar degeri ve Aciklama

LPR Baglanti Noktasi Yazdirmaya izin Ver

LPR baglanti noktasindan yazdirmaya izin vermek icin segin.

Yazdirma Zaman Asimi (sn.)

LPR yazdirmaya yonelik zaman agimi degerini 0 ila 3600 sani-
ye arasinda girin. Zaman asimina ugramasini istemezseniz 0
degerini girin.

RAW (Port9100) Ayarlar1

Ogeler

Ayar degeri ve Aciklama

RAW (Port9100) Yazdirmaya izin Ver

RAW baglanti noktasindan (Baglanti Noktasi 9100) yazdirma-
ya izin vermek i¢in segin.

Yazdirma Zaman Asimi (sn.)

RAW (Baglanti Noktasi 9100) yazdirmaya yonelik zaman asi-
mi dederini 0 ila 3600 saniye arasinda girin. Zaman asimina
ugramasini istemezseniz 0 degerini girin.

126




Yonetici Kilavuzu

IPP Ayarlari

Kurulus icin Geligmis Giivenlik Ayarlari

Ogeler

Ayar degeri ve Aciklama

IPP Etkinlestir

IPP iletisimini etkinlestirmek icin secin. Yalnizca IPP destekle-
yen yazicilar gorintdlenir.

Givenli Olmayan iletisime izin Ver

izinli 6gesini, yazicinin hicbir giivenlik 8nlemi (IPP) olmadan
iletisim kurmasina izin vermek igin segin.

iletisim Zaman Asimi (sn.)

IPP yazdirmaya yonelik zaman asimi degerini 0 ila 3600 sani-
ye arasinda girin.

URL (Ag)

Yazici aga baglandiginda, IPP URLlerini (http ve https) go-
rintiler. URL, yazicinin IP adresi, baglanti noktasi numarasi
ve IPP yazici adinin birlesik degeridir.

URL (Wi-Fi Direct)

Yazic1 Wi-Fi Direct ile baglandiginda IPP URLlerini (http ve
https) gorintiler. URL, yazicinin IP adresi, baglanti noktasi
numarasi ve IPP yazici adinin birlesik degeridir.

Yazicl Adi IPP yazici adini goriintuler.

Konum IPP konumunu goérintiiler.
FTP Ayarlar

Ogeler Ayar degeri ve Aciklama

FTP Sunucusunu Etkinlestir

FTP yazdirmayi etkinlestirmek icin segin. Yalnizca FTP yazdir-
ma destekleyen yazicilar goriintiilenir.

iletisim Zaman Agsimi (sn.)

FTP iletisimine yonelik zaman asimi degerini 0 ila 3600 sani-
ye arasinda girin. Zaman asimina ugramasini istemezseniz 0
degerini girin.

SNMPv1/v2c Ayarlar

Ogeler

Ayar degeri ve Agiklama

SNMPv1/v2c Etkinlestir

SNMPv1/v2c etkinlestirmek icin secin.

Erisim Yetkisi

SNMPv1/v2c etkinlestirildiginde erisim yetkilisini ayarlayin.
Salt Okunur veya Okuma/Yazma 6gesini segin.

Topluluk Adi (Yalnizca Okuma)

0ila 32 ASCII (0x20 ila 0x7E) karakter girin.

Topluluk Adi (Okuma/Yazma)

0ila 32 ASCII (0x20 ila Ox7E) karakter girin.

SNMPv3 Ayarlar1

Ogeler

Ayar degeri ve Agiklama

SNMPv3 Etkinlestir

Kutu isaretlendiginde SNMPv3 etkindir.

Kullanici Adi

1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.

Kimlik Dogrulama Ayarlari
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Ogeler Ayar degeri ve Agiklama
Algoritma SNMPv3 icin kimlik dogrulama icin bir algoritma segin.
Parola SNMPv3 icin kimlik dogrulama icin parolay! girin.

8 ve 32 karakter arasi ASCIl (0x20-0x7E) girin. Bunu
belirtmezseniz bos birakin.

Sifreyi Onayla Yapilandirdiginiz parolayi onay igin girin.

Sifreleme Ayarlari

Algoritma SNMPv3 icin sifreleme icin bir algoritma secin.

Parola SNMPv3 icin sifreleme icin parolayi girin.

8 ve 32 karakter arasi ASCII (0x20-0x7E) girin. Bunu
belirtmezseniz bos birakin.

Sifreyi Onayla Yapilandirdiginiz parolayi onay icin girin.

icerik Adi 32 karakter veya daha kisa Unicode (UTF-8) girin. Bunu
belirtmezseniz bos birakin. Girilebilen karakter sayisi dile
bagli olarak degisir.

IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim

IPsec/IP Filtreleme Hakkinda

IPsec/IP Filtreleme islevini kullanarak IP adresleri, hizmetler ve baglant1 noktasina gore trafigi filtreleyebilirsiniz.
Filtreleme 6zelligini dahil ederek yaziciyi belirli miisterileri ve belirli verileri kabul edecek ya da engelleyecek
sekilde yapilandirabilirsiniz. Ayrica, IPsec kullanarak giivenlik seviyesini arttirabilirsiniz.

Not:
Windows Vista veya iistiinii ya da Windows Server 2008 veya iistiinii ¢calistiran bilgisayarlar IPsec'i destekler.

Varsayilan ilkeyi Yapilandirma

Trafigi filtrelemek i¢in varsayilan ilkeyi yapilandirin. Varsayilan ilke, yaziciya baglanan her kullanici veya grup i¢in
gecerlidir. Kullanicilar ve kullanici gruplarina yonelik daha ayrintili kontrol i¢in grup ilkeleri yapilandirin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel 68esini segin.
2. Her 6ge icin bir deger girin.

3. Tleri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

4. Tamam 6gesine tiklayin.

Yazici giincellestirilmigtir.
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ilgili Bilgi
= “Web Config Erisimi” sayfa 27
= “Varsayilan Ilke Ayarlama Ogeleri” sayfa 129

Varsayilan ilke Ayarlama Ogeleri

Varsayilan ilke
Ogeler Ayarlar ve Agiklama
IPsec/IP Filtreleme IPsec/IP Filtre 6zelligini etkinlestirebilir ya da devre disi birakabilirsiniz.

[ Erisim Denetimi

IP paketlerinin trafigi i¢in bir kontrol yontemi yapilandirin.

Ogeler Ayarlar ve Agciklama

Erisime izin Ver Yapilandiriimis IP paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.
Erisimi Reddet Yapilandiriimis IP paketlerinin diiz gegislerini reddetmek icin bu 6geyi secin.
IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.
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(1 IKE Siiriimii
IKE Siiriimii i¢in IKEv1 veya IKEv2 6gesini se¢in. Yazicinin bagl oldugu aygita gore bunlardan birini segin.
1 IKEvl

IKE Siiriimii i¢in IKEv1 6gesini sectiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Dogrulama Yontemi Sertifika 6Jesini segmek icin 6nceden CA imzali sertifika almis ve ice aktarimini
gerceklestirmis olmalisiniz.

Onceden Paylasiimis Anahtar Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6desini secerseniz, 1 ve 127
karakter arasinda 6nceden paylasilan bir anahtar girin.

Onceden Paylasilmis Anahtari Yapilandirdiginiz anahtari onay igin girin.
Onayla

1 IKEv2

IKE Siiriimii i¢in IKEv2 6gesini sectiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Lokal Dogrulama Yontemi Sertifika 6gesini segmek icin 6nceden CA imzali sertifika almis ve ice
aktarimini gerceklestirmis olmalisiniz.

Kimlik Turt Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
yazicinin kimlik turlini segin.

Kimlik Kimligin turiyle eslesen yazicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.

Ayricalikh Ad: 1 ila 255 arasinda 1 baytlk ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.

IP Adresi: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.

Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.

Anahtar Kimligi: 1 ila 255 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler

girin.
Onceden Paylasilmis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasilmis Yapilandirdiginiz anahtari onay icin girin.

Anahtari Onayla
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Ogeler Ayarlar ve Aciklama
Uzak Dogrulama Yontemi Sertifika 6gesini segmek icin 6nceden CA imzali sertifika almis ve ice

aktarimini gergeklestirmis olmalisiniz.

Kimlik Tara Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
kimlik dogrulamasini yapmak istediginiz aygitin kimlik ttrlni segin.

Kimlik Kimligin turlyle eslesen yazicinin kimligini girin.
ilk karakter icin “@”, “#" ve “=" 6gelerini kullanamazsiniz.
Ayricalikh Ad: 1 ila 255 arasinda 1 baytlk ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.
FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.
Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@" 6gesini eklemeniz gerekir.
Anahtar Kimligi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin.

Onceden Paylasiimig Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1

Anahtar ve 127 karakter arasinda énceden paylasilan bir anahtar girin.

Onceden Paylasiimis Yapilandirdiginiz anahtari onay icin girin.

Anahtari Onayla

[ Kusatma

IPsec icin Erisim Denetimi 6gesini secerseniz, bir kapsiilleme modu yapilandirmaniz gerekir.

Ogeler Ayarlar ve Aciklama

Tasima Modu Ayni LAN Uzerinde sadece yaziciyi kullanirsaniz bu 6geyi secin. Katman 4 ya da sonraki IP
paketleri sifrelenmistir.

Tlinel Modu Yaziciyr IPsec-VPN gibi Internet 6zellikli bir agda kullaniyorsaniz bu secenedi segin. IP
paketlerinin baslklari ve verileri sifrelenmistir.

Uzak Ag Gegidi (Tiinel Modu): Kusatma icin Tiinel Modu 6gesini secerseniz, 1 ve 39
karakter arasi bir ag gecidi adresi girin.

Q Giivenlik fletisim Kurali

Erisim Denetimi i¢cin IPsec 6gesini secerseniz bir secenek secin.

Ogeler Ayarlar ve Aciklama

ESP Kimlik dogrulama ve veri bitlnligini saglamak ve veri sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri biitiinligiini saglamak icin bu 6geyi secin. Veri sifrelemesi
yasaklandiginda bile IPsec kullanabilirsiniz.

131




Yonetici Kilavuzu

Kurulus icin Geligmis Giivenlik Ayarlari

(A Algoritma Ayarlar:

Tiim ayarlar icin Herhangi 6gesini segmeniz veya her ayar i¢in Herhangi disimda bir 68e segmeniz onerilir.
Ayarlarin bazilari icin Herhangi 68esini secerseniz ve diger ayarlar i¢in Herhangi disinda bir 6ge secerseniz,
aygit kimligini dogrulamak istediginiz diger aygitlara bagli olarak iletisim kuramayabilir.

Ogeler Ayarlar ve Aciklama

IKE Sifreleme IKE icin sifreleme algoritmasini segin.

Ogeler IKE siiriimiine bagli olarak degisir.

Yetkilendirme IKE icin kimlik dogrulama algoritmasini secin.

Anahtar Degisimi IKE icin anahtar degistirme algoritmasini segin.

Ogeler IKE stiriimiine bagli olarak degisir.

ESP Sifreleme ESP icin sifreleme algoritmasini segin.

Bu, ESP 6desi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Yetkilendirme ESP icin kimlik dogrulama algoritmasini segin.

Bu, ESP 6gesi Giivenlik iletisim Kural icin secildiginde kullanilabilir.

AH Yetkilendirme AH icin sifreleme algoritmasini secin.

Bu, AH 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

ilgili Bilgi
= “Varsayilan Ilkeyi Yapilandirma” sayfa 128

Grup llkesini Yapilandirma

Grup ilkesi, bir kullanici ya da kullanici grubu tizerinde gegerli olan, bir ya da daha fazla kuraldir. Yazici,
yapilandirilmus ilkelerle eslesen IP paketlerini kontrol eder. IP paketleri 1 ila 10 adet grup ilkesi ve ardindan bir
varsayilan ilke seviyesinde kimlik denetiminden ge¢mistir.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel 6gesini segin.

2. Yapilandirmak istediginiz numaralandirilmis bir sekmeyi tiklatin.

3. Her 6ge igin bir deger girin.

4. Tfleri Ogesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

5. Tamam 6gesine tiklayin.

Yazic glincellestirilmigtir.

ilgili Bilgi
= “Web Config Erigsimi” sayfa 27
= “Grup Ilkesi Ayarlama Ogeleri” sayfa 133
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Grup ilkesi Ayarlama Ogeleri

Ogeler Ayarlar ve Aciklama

Bu Grup ilkesini etkinlestir Bir grup ilkesi etkinlestirebilir ya da devre disi birakabilirsiniz.

Erisim Denetimi

IP paketlerinin trafigi i¢in bir kontrol yontemi yapilandirin.

Ogeler Ayarlar ve Aciklama

Erisime izin Ver Yapilandiriimis IP paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.

Erisimi Reddet Yapilandiriimis IP paketlerinin diiz gegislerini reddetmek icin bu 6geyi secin.

IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin vermek icin bu 6geyi secin.
Yerel Adres (Yazic1)

Ag ortaminizla eslesen bir IPv4 adresi veya IPv6 adresi secin. Bir IP adresi otomatik atanirsa, Otomatik olarak
alinan IPv4 adresini kullan 6gesini segebilirsiniz.

Not:
Bir IPv6 adresi otomatik atandiysa baglant: kullamilamaz olabilir. Statik bir IPv6 adresi yapilandirin.

Uzak Adres (Ana Bilgisayar)

Erisimi kontrol etmek i¢in bir cihazin IP adresini girin. IP adresi 43 karakter veya daha kisa olmalidir. Bir IP adresi
girmezseniz, tiim adresler kontrol edilir.

Not:
Bir IP adresi otomatik olarak atanmigsa (6rnegin DHCP tarafindan atanmigsa), baglant: kurulamayabilir. Sabit bir IP
adresi yapilandirin.

Baglant1 Noktas1 Se¢cme Yontemi

Baglant1 noktalarini belirtmek i¢in bir ydontem secin.
1 Hizmet Ad1

Baglanti Noktas1 Se¢me Yontemi icin Hizmet Ad1 6gesini segerseniz bir secenek secin.
[ Tagima Iletigim Kuralh

Port Numarasi i¢cin Baglant: Noktas1 Se¢me Yontemi 6gesini secerseniz, bir kapsiilleme modu
yapilandirmaniz gerekir.

Ogeler Ayarlar ve Agciklama

Herhangi Bir iletisim Kurali Tum protokol tiirlerini kontrol etmek icin bunu segin.

TCP Tekli gonderim amaciyla veri kontroli icin bu 6geyi segin.

uDP Coklu génderim ve yayin amaciyla veri kontrolii icin bu 6geyi secin.
ICMPv4 Ping komutu kontroli icin bu 6geyi secin.
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[ Yerel Baglant: Noktas1

Baglant: Noktas1 Segme Yontemi icin Port Numarasi 6gesini segerseniz ve Tagima Iletisim Kural icin TCP
veya UDP 6gesini segerseniz, paketleri almay1 kontrol etmek i¢in baglanti noktas: numaralarini virgiillerle
ayrarak girin. En fazla 10 baglanti noktas sayis1 girebilirsiniz.

Ornek: 20,80,119,5220
Bir baglanti noktasi sayis1 girmezseniz, tiim baglant1 noktalar: kontrol edilir.
(J Uzak Baglant1 Noktas1

Baglanti Noktas1 Segme Yontemi icin Port Numarasi 6gesini segerseniz ve Tagima Iletisim Kural i¢in TCP
veya UDP 6gesini secerseniz, paketleri gondermeyi kontrol etmek i¢in baglanti noktas: numaralarini virgiillerle
ayirarak girin. En fazla 10 baglanti noktasi sayisi girebilirsiniz.

Ornek: 25,80,143,5220
Bir baglant1 noktasi sayis1 girmezseniz, tiim baglanti noktalar: kontrol edilir.
IKE Siiriimii
IKE Siiriimii i¢in IKEv1 veya IKEv2 6gesini secin. Yazicinin bagli oldugu aygita gore bunlardan birini secin.

1 IKEvl

IKE Siiriimii i¢in IKEv1 6gesini segtiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama

Dogrulama Yontemi Erisim Denetimi icin IPsec 6gesini secerseniz bir secenek secin. Kullanilmis sertifika,
varsayllan ilke ile ortaktir.

Onceden Paylasiimis Anahtar Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6desini secerseniz, 1 ve 127
karakter arasinda 6nceden paylasilan bir anahtar girin.

Onceden Paylasilmis Anahtari Yapilandirdiginiz anahtari onay igin girin.
Onayla
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IKE Siiriimii i¢in IKEv2 6gesini segtiginizde asagidaki 6geler goriintiilenir.

Ogeler Ayarlar ve Aciklama
Lokal Dogrulama Yontemi Erisim Denetimi icin IPsec 6gesini secerseniz bir secenek secin. Kullaniimis
sertifika, varsayilan ilke ile ortaktir.
Kimlik Tura Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
yazicinin kimlik turlini segin.
Kimlik Kimligin turiyle eslesen yazicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.
Ayricalikh Ad: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.
FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.
Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.
Anahtar Kimligi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin.
Onceden Paylasilmis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasiimig Yapilandirdiginiz anahtari onay igin girin.
Anahtari Onayla
Uzak Dogrulama Yontemi Erisim Denetimi icin IPsec 6desini secerseniz bir secenek secin. Kullaniimis
sertifika, varsayilan ilke ile ortaktir.
Kimlik Tura Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz,
kimlik dogrulamasini yapmak istediginiz aygitin kimlik ttrni segin.
Kimlik Kimligin turiyle eslesen yazicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.
Ayricalikh Ad: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “=" 6gesini eklemeniz gerekir.
IP Adresi: IPv4 veya IPv6 bicimini girin.
FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak 1 ila 255 karakter
arasi bir kombinasyon girin.
Eposta Adresi: 1 ila 255 arasinda 1 baytlik ASCII (0x20 ila 0x7E) karakterler
girin. “@” 6gesini eklemeniz gerekir.
Anahtar Kimligi: 1 ila 255 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler
girin.
Onceden Paylasiimis Dogrulama Yontemi icin Onceden Paylasilmis Anahtar 6gesini secerseniz, 1
Anahtar ve 127 karakter arasinda 6nceden paylasilan bir anahtar girin.
Onceden Paylasiimis Yapilandirdiginiz anahtari onay icin girin.
Anahtari Onayla
Kusatma

IPsec icin Erisim Denetimi 6gesini segerseniz, bir kapsiilleme modu yapilandirmaniz gerekir.
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Ogeler Ayarlar ve Aciklama

Tasima Modu Ayni LAN Uzerinde sadece yaziciy kullanirsaniz bu 6geyi secin. Katman 4 ya da sonraki IP
paketleri sifrelenmistir.

Tiinel Modu Yaziciy IPsec-VPN gibi Internet 6zellikli bir agda kullaniyorsaniz bu secenegi secin. IP
paketlerinin basliklari ve verileri sifrelenmistir.

Uzak Ag Gegidi (Tiinel Modu): Kusatma icin Tiinel Modu 6gesini secerseniz, 1 ve 39
karakter arasi bir ag gecidi adresi girin.

Giivenlik fletisim Kurall

Erisim Denetimi icin IPsec 6gesini segerseniz bir secenek segin.

Ogeler Ayarlar ve Aciklama

ESP Kimlik dogrulama ve veri butlnligini saglamak ve veri sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri biitinligini saglamak icin bu 6geyi secin. Veri sifrelemesi
yasaklandiginda bile IPsec kullanabilirsiniz.

Algoritma Ayarlar:

Tiim ayarlar i¢in Herhangi 6gesini segmeniz veya her ayar i¢in Herhangi disimda bir 68e segmeniz énerilir.
Ayarlarin bazilari i¢in Herhangi 6gesini secerseniz ve diger ayarlar i¢in Herhangi disinda bir 6ge secerseniz, aygit
kimligini dogrulamak istediginiz diger aygitlara bagl olarak iletisim kuramayabilir.

Ogeler Ayarlar ve Aciklama

IKE Sifreleme IKE icin sifreleme algoritmasini secin.

Ogeler IKE siiriimiine bagli olarak degisir.

Yetkilendirme IKE icin kimlik dogrulama algoritmasini segin.

Anahtar Degisimi IKE icin anahtar degistirme algoritmasini segin.

Ogeler IKE siiriimiine bagli olarak degisir.

ESP Sifreleme ESP icin sifreleme algoritmasini segin.

Bu, ESP 6desi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

Yetkilendirme ESP icin kimlik dogrulama algoritmasini segin.

Bu, ESP 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

AH Yetkilendirme AH icin sifreleme algoritmasini secin.

Bu, AH 6gesi Giivenlik iletisim Kurali icin secildiginde kullanilabilir.

ilgili Bilgi

= “Grup llkesini Yapilandirma” sayfa 132

= “Grup Ilkesi'de Yerel Adres (Yazic1) ve Uzak Adres (Ana Bilgisayar)'in birlesimi” sayfa 137
= “Grup Ilkesinde Hizmet Ad1 Referanslar1” sayfa 137
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Grup ilkesi'de Yerel Adres (Yazici) ve Uzak Adres (Ana Bilgisayar)'in birlesimi

Yerel Adres (Yazici) ayarlama

IPv4 IPv6"2 Herhangi bir adres™
Uzak Adres (Ana 1Pv4*1 v - v
Bilgisayar) ayarlama
IPv6*1*2 - v v
Bos v v v

*1Erisim Denetimi icin eder IPsec secilmisse, 6n ek uzunlugunda belirleyemezsiniz.

*2Erisim Denetimi icin eger IPsec secilmisse, bir baglanti-yerel adres (fe80::) secebilirsiniz ancak grup ilkesi devre disi

birakilacaktir.

*31Pv6 baglanti yerel adresler disinda.

Grup ilkesinde Hizmet Adi Referanslari

Not:

Kullamlamayan hizmetler goriintiilenir ancak segilemez.

Hizmet Adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen ozellikler
noktasi noktasi
numarasi numarasi
Herhangi - - - Tum hizmetler
ENPC UDP 3289 Herhangi bir Epson Device Admin ve yazici
baglanti noktasi surliclisii gibi uygulamalardan bir
yazicl arama
SNMP ubP 161 Herhangi bir Epson Device Admin ve yazici
baglanti noktasi surticlisti gibi uygulamalardan MIB
alma ve yapilandirma
LPR TCP 515 Herhangi bir LPR verileri iletme
baglanti noktasi
RAW (Port9100) TCP 9100 Herhangi bir RAW verileri iletme
baglanti noktasi
IPP/IPPS TCP 631 Herhangi bir IPP/IPPS yazdirma verilerini iletme
baglanti noktasi
WSD TCP Herhangi bir 5357 WSD kontrol etme
baglanti noktasi
WS-Discovery ubp 3702 Herhangi bir WSD’den bir yazici arama
baglanti noktasi
FTP Verisi (Yerel) TCP 20 Herhangi bir FTP sunucusu (FTP yazdirma verileri
baglanti noktasi iletme)
FTP Kontroli TCP 21 Herhangi bir FTP sunucusu (FTP yazdirma kontrol
(Yerel) baglanti noktasi etme)
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Hizmet Adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen dzellikler
noktasi noktasi
numarasi numarasi
FTP Verisi (Uzak) TCP Herhangi bir 20 FTP istemcisi (tarama verilerini iletme)
baglanti nokt
aglanti hoktasi Ancak, bu yalnizca uzak baglanti
noktasi numarasi 20 olan bir FTP
sunucusunu kontrol edebilir.
FTP Kontroli TCP Herhangi bir 21 FTP istemcisi (tarama verilerini iletmek
(Uzak) baglanti noktasi icin kontrol etme)
CIFS (Uzak) TCP Herhangi bir 445 CIFS istemcisi (tarama verilerini bir
baglanti noktasi klasore iletme)
NetBIOS Name uDP Herhangi bir 137 CIFS istemcisi (tarama verilerini bir
Service (Uzak) baglanti noktasi klasore iletme)
NetBIOS UDP Herhangi bir 138
Datagram baglanti noktasi
Service (Uzak)
NetBIOS Session TCP Herhangi bir 139
Service (Uzak) baglanti noktasi
HTTP (Yerel) TCP 80 Herhangi bir HTTP(S) sunucusu (Web Config ve
baglanti noktasi WSD verilerini iletme)
HTTPS (Yerel) TCP 443 Herhangi bir
baglanti noktasi
HTTP (Uzak) TCP Herhangi bir 80 HTTP(S) istemcisi (bellenim
baglanti noktasi glincelleme ve kok sertifikasi
glincelleme)
HTTPS (Uzak) TCP Herhangi bir 443
baglanti noktasi

IPsec/IP Filtreleme Yapilandirma Ornekleri

Sadece IPsec paketlerinin alimi

Bu 6rnek sadece varsayilan ilke yapilandirmasi i¢indir.
Varsayilan flke:

[ IPsec/IP Filtreleme: Etkinlestir

(A Erisim Denetimi: IPsec

0 Dogrulama Yontemi: Onceden Paylasilmis Anahtar

3 Onceden Paylagilmis Anahtar: En fazla 127 karakter girin.
Grup Ilkesi:

Yapilandirmayin.

Yazdirma verileri ve yazici ayarlarini alma

Bu 6rnek belirtilen hizmetlerden yazdirma verileri iletisimlerine ve yazici yapilandirmasina izin verir.

Varsayilan Ilke:
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(d IPsec/IP Filtreleme: Etkinlestir

(A Erisim Denetimi: Erisimi Reddet

Grup ilkesi:

O Bu Grup ilkesini etkinlestir: Kutuyu kontrol edin.

[ Erisim Denetimi: Erisime izin Ver

(J Uzak Adres (Ana Bilgisayar): Bir istemcinin IP adresi

(J Baglant1 Noktasi Se¢me Yontemi: Hizmet Ad1

(J Hizmet Ad1: ENPC, SNMP, HTTP (Yerel), HTTPS (Yerel) ve RAW (Port9100) kutularini isaretleyin.

Sadece belirlenen bir IP adresinden erigsim saglama

Bu 6rnek, belirlenen bir IP adresinin yaziciya erisimine izin verir.
Varsayilan ilke:

(J IPsec/IP Filtreleme: Etkinlestir

(J Erisim Denetimi:Erisimi Reddet

Grup Ilkesi:

3 Bu Grup Ilkesini etkinlestir: Kutuyu kontrol edin.

 Erisim Denetimi: Erisime izin Ver

(J Uzak Adres (Ana Bilgisayar): Bir yonetici istemcisinin IP adresi

Not:
llke yapilandirmasindan bagimsiz olarak, istemci yaziciya erisebilecek ve yapilandirabilecek.

IPsec/IP Filtreleme Sertifikasi Icin Istemci Sertifikasini Yapilandirma
IPsec/IP Filtreleme icin Istemci Sertifikasini yapilandirin. Ayarladiginizda sertifikay1 IPsec/IP Filtreleme kimlik
dogrulama yontemi olarak kullanabilirsiniz. Sertifika yetkilisini yapilandirmak isterseniz CA Sertifikas1 kismina

gidin.

1. Web Confige erisin ve sonra Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Istemci Sertifikas1 6gesini segin.
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2. Sertifikay Istemci Sertifikas1 kisminda ige aktarin.

Bir Sertifika Yetkilisi tarafindan IEEE 802.1X veya SSL/TLS bi¢iminde yayinlanmus bir sertifikay1 zaten ige
aktarmigsaniz sertifikay1 kopyalayip IPsec/IP Filtrelemede kullanabilirsiniz. Kopyalamak i¢in, Kopyalama
Kaynagi kismindan sertifikay: secip Kopyala 6gesine tiklayin.

EPSON
Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm
| 1PseciiP Filtering > Client Certificate
Ca Cericale
ool Carmoaln Lpaste Om e following page, make selings on B Ch cerbficale fo iy peer coriloaies
SELTLS A Gyl
Bz Cibara Carbficale

sCemlicane
Elagi:
Copy From Crtfcate for SELTLS vf m

s

EEES0T1E
By

sChint Corrlcaie

ilgili Bilgi
= “Web Config Erigsimi” sayfa 27
= “CA Imzali bir Sertifika Alinmas1” sayfa 116

Yaziciyi bir IEEE802.1X Agina Baglama

IEEE 802.1X Ag1 Yapilandirma

IEEE 802.1X'i yaziciya ayarladiginizda, RADIUS sunucusuna bagl bir agda, kimlik dogrulama islevi olan bir LAN
anahtarinda veya bir erisim noktasinda kullanabilirsiniz.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IEEE802.1X > Temel 6gesini segin.

2. Her 6ge icin bir deger girin.

Bir Wi-Fi agindaki yaziciy1 kullanmak istiyorsaniz, Wi-Fi Kurulumu 6gesini tiklatin ve bir SSID segin veya
girin.
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Ethernet ve Wi-Fi arasinda ayarlar: paylasabilirsiniz.

3. Tleri 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

4. Tamam 6gesine tiklayin.

Yazici glincellestirilmigtir.

ilgili Bilgi

= “Web Config Erisimi” sayfa 27
= “IEEE 802.1X Ag1 Ayarlama Ogeleri” sayfa 141

= “IEEE 802.1X Yapilandirmasindan Sonra Yaziciya veya Tarayiciya Erisilemiyor” sayfa 147

IEEE 802.1X Ag1 Ayarlama Ogeleri

Ogeler

Ayarlar ve Aciklama

IEEE802.1X (Kablolu LAN)

IEEE802.1X icin sayfanin ayarlarini etkinlestirebilir veya devre disi birakabilirsiniz (IEEE802.1X
> Temel) (Kablolu LAN).

IEEE802.1X (Wi-Fi)

IEEE802.1X (Wi-Fi) baglanti durumu gorintilenir.

Baglanti Yontemi

Gegerli agin baglanti ydntemi gorintulenir.

EAP Tiirt

Yazici ile bir RADIUS sunucusu arasinda kimlik dogrulama yontemi icin bir secenek belirleyin.

EAP-TLS CA imzal bir sertifika almali ve ice aktarmalisiniz.
PEAP-TLS

EAP-TTLS Parola yapilandirmalisiniz.

PEAP/MSCHAPv2

Kullanici Kimligi

Bir RADIUS sunucusunun kimlik dogrulamasi icin kullanmak tzere bir kimlik yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila Ox7E) karakterler girin.

Parola

Yazici kimlik dogrulamasi icin bir sifre yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin. Windows sunucusu olarak
bir RADIUS sunucusu kullaniyorsaniz 127 karaktere kadar girebilirsiniz.

Sifreyi Onayla

Yapilandirdiginiz parolayi onay igin girin.

Sunucu Kimligi

Belirli bir RADIUS sunucusuyla kimlik dogrulamasi icin bir sunucu kimligi yapilandirabilirsiniz.
Kimlik dogrulayici, RADIUS sunucusundan génderilen bir sunucu sertifikasinin subject/
subjectAltName alaninda bir sunucu kimligi olup olmadigini dogrular.

0ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin.

Sertifika Dogrulama

Sertifika dogrulamasini kimlik dogrulama yontemini dikkate almadan ayarlayabilirsiniz.
Sertifikay1 CA Sertifikasi kisminda ice aktarin.
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Ogeler Ayarlar ve Agiklama

Adsiz EAP Tiirii icin PEAP-TLS, EAP-TTLS veya PEAP/MSCHAPv2 6gesini secerseniz, PEAP kimlik
dogrulamasinin 1. asamasinda kullanici kimligi yerine anonim bir ad yapilandirabilirsiniz.

0ila 128 arasinda 1 baythk ASCII (0x20 ila Ox7E) karakterler girin.

Sifreleme Giicii Asagidakilerden bir tanesini secebilirsiniz.
Yiksek AES256/3DES
Orta AES256/3DES/AES128/RC4
ilgili Bilgi

= “IEEE 802.1X Ag1 Yapilandirma” sayfa 140

IEEE 802.1X icin bir Sertifika Yapilandirma

IEEE802.1X i¢in Istemci Sertifikasini yapilandirin. Ayarladiginizda, EAP-TLS ve PEAP-TLS 6gesini IEEE 802.1X
kimlik dogrulama yontemi olarak kullanabilirsiniz. Sertifika yetkilisi sertifikasini yapilandirmak isterseniz CA
Sertifikas1 kismina gidin.

1. Web Config'e erisin ve sonra Ag Giivenligi sekmesi > IEEE802.1X > Istemci Sertifikas1 6gesini sein.
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2. [Istemci Sertifikas1 kismina bir sertifika girin.

Bir Sertifika Yetkilisi tarafindan yayimlanmissa sertifikay: kopyalayabilirsiniz. Kopyalamak i¢in, Kopyalama
Kaynagi kismindan sertifikay: secip Kopyala 6gesine tiklayin.

EPSON
Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm
' | 1EEE802.1X > Client Centificate
Ca Cericale
ool Carmoaln Lpaste Om e following page, make selings on B Ch cerbficale fo iy peer coriloaies
SELTLS A Gyl
sElpzar Cibara Carbficale

sCemlicane
sEls
. Copy Firem Cartificate for S5L/TLS ' m

s

EEES0T1E

ilgili Bilgi
= “Web Config Erisimi” sayfa 27
= “CA Imzali bir Sertifika Alma ve I¢e Aktarma” sayfa 116

IEEE 802.1X Agi Durum Kontrolii

IEEE 802.1X durumunu, ag durum sayfasi yazdirarak kontrol edebilirsiniz. Bir ag durum sayfas: yazdirmakla ilgili
daha fazla bilgi icin yazicinin belgelerine bakin.

Durum Kimligi IEEE 802.1X Durumu
Disable IEEE 802.1X 6zelligi devre disi.
EAP Success IEEE 802.1X kimlik denetimi tamamlandi ve ag baglantisi mevcut.
Authenticating IEEE 802.1X kimlik denetimi tamamlanmadi.
Config Error Kullanici kimligi hentiz ayarlanmadigi icin kimlik denetimi basarisiz oldu.
Client Certificate Error Musteri sertifikasi stire agimina ugradigi icin kimlik denetimi basarisiz oldu.
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Durum Kimligi

IEEE 802.1X Durumu

Timeout Error

RADIUS sunucusu ve/veya kimlik dogrulayicisindan yanit gelmedigi icin kimlik
denetimi basarisiz oldu.

User ID Error

Yazicinin kullanici kimligi ve/veya sertifika protokolii dogru olmadigr icin kimlik
denetimi basarisiz oldu.

Server ID Error

Sunucu kimligi ile sunucu sertifikasinin sunucu kimligi eslesmedigi icin kimlik
denetimi basarisiz oldu.

Server Certificate Error

Sunucu sertifikasinda asagidaki hatalar tespit edildigi icin kimlik denetimi
basarisiz oldu.

[ Sunucu sertifikasi siire asimina ugradi.

[ Sunucu sertifikasi zinciri dogru degil.

CA Certificate Error

Bir CA sertifikasinda asagidaki hatalar tespit edildigi icin kimlik denetimi basarisiz
oldu.

1 Belirlenen CA sertifikasi dogru degil.
1 Dogru CA sertifikasi ice aktarilmamis.

(1 CA sertifikasi sire agimina ugradi.

EAP Failure

Yazici ayarlarinda asagidaki hatalar tespit edildigi icin kimlik denetimi basarisiz
oldu.

1 EAP Tiirii 6gesi EAP-TLS veya PEAP-TLS ise istemci sertifikasi yanlistir veya
bazi sorunlari vardir.

(J EAP Tiirii 6gesi EAP-TTLS veya PEAP/MSCHAPv2 ise kullanici kimligi veya
parola dogru degildir.

Gelismis Glivenlik Icin Sorunlar C6zme

Giivenlik Ayarlarini Geri Yiikleme

IPsec/IP Filtreleme veya IEEE802.1X gibi yliksek giivenli bir ortam kurarken, yanlis ayarlar veya aygit veya
sunucuyla sorun nedeniyle aygitlarla iletisim kuramayabilirsiniz. Bu durumda, aygit ayarlarini yeniden yapmak
i¢in veya gecikmeli kullanima izin vermek i¢in giivenlik ayarlarini geri yiikleyin.

Kontrol Panelini Kullanarak Giivenlik islevini Devre Disi Birakma

Yazicinin kontrol panelini kullanarak IPsec/IP Filtrelemeyi veya IEEE 802.1X'i devre dis1 birakabilirsiniz.

1. Ayarlar > Genel Ayarlar > Ag Ayarlar1 6gesini se¢in.

2. Gelismis 6gesini segin.

3. Devre dis1 birakmak istediginiz asagidaki 6geler arasindan se¢im yapin.

(d IPsec/IP Filtreleme devre dis1 birak

(1 TEEE802.1X devre dis1 birak
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4. Onay ekraninda Ilerle 6gesini segin.

5. Bir tamamlama mesaj1 goriintiilendiginde, Kapat 6gesini segin.

Kapat 6gesini secmezseniz belirli bir siire sonra ekran otomatik kapanir.

Ag Giivenlik Ozellikleri Kullanimi Sorunlari

Onceden Paylasilmis Bir Anahtar Unutuldu

Onceden paylasilan bir anahtari yeniden yapilandirin.

Anahtar1 degistirmek icin Web Config 6gesine erisin ve Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel >
Varsayilan Ilke veya Grup Ilkesi 6gesini segin.

Onceden paylagilan anahtari degistirirken bilgisayarlar icin dnceden paylagilan anahtari yapilandirin.
ilgili Bilgi
= “Web Config Erisimi” sayfa 27

IPsec iletisimi ile iletisim Kurulamiyor

Yazicinin veya bilgisayarin desteklemedigi algoritmayi belirtin.

Yazic1 asagidaki algoritmalar: destekler. Bilgisayarin ayarlarini kontrol edin.

Giivenlik Yontemleri Algoritmalar
IKE sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE anahtar degistirme algoritmasi DH Grubu 1, DH Grubu 2, DH Grubu 5, DH Grubu 14, DH Grubu 15, DH

Grubu 16, DH Grubu 17, DH Grubu 18, DH Grubu 19, DH Grubu 20, DH
Grubu 21, DH Grubu 22, DH Grubu 23, DH Grubu 24, DH Grubu 25, DH
Grubu 26, DH Grubu 27*, DH Grubu 28%, DH Grubu 29%, DH Grubu 30*

ESP sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* yalnizca IKEv2 i¢in kullanilabilir

ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 128
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iletisim Aniden Kesiliyor

Yazicinin IP adresi degisti veya kullanilamiyor.

Grup llkesi 6gesinde yerel adrese kayitli IP adresi degistiginde veya kullanilamadiginda, IPsec iletigimi
gergeklestirilemez. Yazicinin kontrol panelini kullanarak IPsec'i devre dig1 birakin.

DHCEP siiresi dolduysa yeniden baslatin veya IPv6 adresi siiresi gegmisse veya alinmamigsa yazicinin Web Config
(Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel > Grup Ilkesi > Yerel Adres (Yazic1)) 6gesi igin kayith IP
adresi bulunamayabilir.

Sabit bir IP adresi kullanin.

Bilgisayarin IP adresi degisti veya kullanilamiyor.

PRV

Grup Ilkesi 6gesinde uzak adrese kayitli IP adresi degistiginde veya kullanilamadiginda, IPsec iletisimi
gerceklestirilemez.

Yazicinin kontrol panelini kullanarak IPsec'i devre dig1 birakin.

DHCEP siiresi dolduysa yeniden baglatin veya IPv6 adresi siiresi gegmisse veya alinmamigsa yazicinin Web Config
(Ag Giivenligi sekmesi > IPsec/IP Filtreleme > Temel > Grup Ilkesi > Uzak Adres (Ana Bilgisayar)) 6gesi igin
kayitli IP adresi bulunamayabilir.

Sabit bir IP adresi kullanin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 27
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 128

Giivenli IPP Yazdirma Baglanti Noktasi Olusturulamiyor

Dogru sertifika SSL/TLS iletisimi icin sunucu sertifikasi olarak belirtilememis.

Belirlenen sertifika dogru degilse, baglanti noktasi olusturma islemi basarisiz olabilir. Dogru sertifikay1
kullandiginizdan emin olun.

CA sertifikasi yaziciya erisen bilgisayara alinmamas.

Bir CA sertifikasi bilgisayara ice aktarilmadiysa, baglant1 noktas: olusturma islemi basarisiz olabilir. CA
sertifikasinin i¢e aktarildigindan emin olun.

ilgili Bilgi

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis {letisim” sayfa 128

IPsec/IP Filtreleme Yapilandirildiktan Sonra Baglanilamiyor
IPsec/IP Filtreleme ayarlari yanlhs.

Yazicinin kontrol panelinden IPsec/IP filtrelemeyi devre dis1 birakin. Yazici ve bilgisayar1 baglayip, IPsec/IP
Filtreleme ayarlarini tekrar yapin.
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ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim” sayfa 128

IEEE 802.1X Yapilandirmasindan Sonra Yaziciya veya Tarayiciya Erisilemiyor

IEEE 802.1X ayarlari yanls.

IEEE 802.1X ve W-Fi'yi yazicinin kontrol panelinden devre dig1 birakin. Yazici ve bilgisayar1 baglayin ve sonra
IEEE 802.1X 6gesini yeniden yapilandirin.

ilgili Bilgi
= “IEEE 802.1X A1 Yapilandirma” sayfa 140

Dijital Sertifika Kullanimi Sorunlan

CA imzali Sertifika Alinamiyor

CSR'deki CA imzali Sertifika ve bilgisi eslesmiyor.
CA Imzali Sertifika ve CSR aynu bilgilere sahip degilse CSR alinamaz. Asagidakileri kontrol yapin:

[ Sertifikay, ayni bilgilere sahip olmayan bir cihaza mi ige aktarmaya ¢alistyorsunuz?

CSR bilgilerini kontrol edin ve ardindan sertifikay ayni bilgilere sahip olan bir cihaza ige aktarin.

[d CSR'1 bir sertifika yetkilisine gonderdikten sonra yaziciya kayitll CSR'n {izerine mi yazdiniz?
CSR ile CA imzali sertifikay: tekrar alin.

CA imzali Sertifika 5 KB'den fazla.

5 KB'den fazla bir CA Imzali Sertifika 6gesini alamazsiniz.

Sertifikay1 alma parolasi yanls.

Dogru parolayi girin. Sifreyi unuttuysaniz sertifikayi ice aktaramazsiniz. CA Imzali Sertifika 6gesini yeniden alin.
ilgili Bilgi

= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 118

Kendinden imzali bir Sertifika Giincellenmiyor

Ortak Ad girilmedi.
Ortak Ad girilmelidir.

Desteklenmeyen karakterler Ortak Ad icine girildi.
ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda 1 ila 128 karakter girin.
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Ortak ad icinde bir virgiil veya bosluk var.

Ortak Ad virgiil iceriyorsa, o noktada ayrilir. Virgiiliin dniinde ya da ardinda sadece bir bosluk girilmigse hata
olusur.

ilgili Bilgi
= “Kendinden Imzali Sertifika Giincelleme” sayfa 122
CSR Olusturulamiyor

Ortak Ad girilmedi.
Ortak Ad girilmelidir.

Desteklenmeyen karakterler Ortak Ad, Kurulus, Kurulus Birimi, Bolge ve Eyalet/il 6gelerine girildi.
ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda karakterler girin.

Ortak Ad virgiil ya da bosluk iceriyor.

Ortak Ad virgiil igeriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk girilmisse hata
olusur.

ilgili Bilgi
® “CA Imzali bir Sertifika Alinmast” sayfa 116

Goriintiilenen bir Dijital Sertifikaya iliskin Uyar

Mesajlar Neden/Coziim

Bir Sunucu Sertifikasi girin. Neden:
ice aktarmak icin bir dosya se¢mediniz.
Coziim:

Bir dosya secin ve ice Aktar dgesine tiklayin.

CA Sertifikasi 1 girilmedi. Neden:
CA sertifikasi 1 girilmedi ve sadece CA sertifikasi 2 girildi.
Coziim:

Once CA sertifikasi 1'i ice aktarin.

Asagidaki deger gecersiz. Neden:
Dosya yolu ve/veya sifrede desteklenmeyen karakterler mevcut.
Coziim:

Oge icin girilen karakterlerin dogru oldugundan emin olun.
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Mesajlar

Neden/Coziim

Gegersiz tarih ve saat.

Neden:
Yazicinin tarih ve saat ayarlari yapilmamis.
Cozim:

Web Config, EpsonNet Config veya yazicinin kontrol panelini kullanarak tarih ve
saati ayarlayin.

Gegersiz sifre.

Neden:
CA sertifikasi icin ayarlanan sifre ile girilen sifre eslesmiyor.
Coziim:

Dodgru sifreyi girin.

Gegersiz dosya.

Neden:
X509 formatindaki sertifika dosyasini ice aktarmiyorsunuz.
Coziim:

Guvenilir sertifika yetkilisi tarafindan génderilen dogru sertifikayi sectiginizden
emin olun.

Neden:
ice aktardiginiz dosya cok biiyiik. Maksimum dosya boyutu 5 KB.
Coziim:

Dogru dosyayi secerseniz, sertifika bozulabilir ya da sahte bir tane olusabilir.

Neden:
Sertifikadaki zincir gegersiz.
Coziim:

Sertifika hakkinda daha fazla bilgi icin sertifika yetkilisinin web sitesini ziyaret edin.

Ucten fazla CA sertifikasi iceren
Sunucu Sertifikalari kullanilamaz.

Neden:
PKCS#12 formatindaki sertifika dosyasi 3'ten daha fazla CA sertifikasi iceriyor.
Cozim:

Her bir sertifikayl PKCS#12 formatindan PEM formatina donistirerek ice aktarin ya
da en fazla 2 CA sertifikasi iceren PKCS#12 formatindaki sertifika dosyasini ice
aktarin.

Sertifikanin siresi dolmus. Sertifikanin
gecerli olup olmadidini veya
yazicinizdaki tarih ve saat ayarini
kontrol edin.

Neden:

Sertifika slire agimina ugradi.

Coziim:

O Sertifika stresi dolduysa yeni bir sertifika alin ya da ice aktarin.

 Sertifika slire agimina ugramadiysa, yazicinin tarih ve saat ayarinin dogru
ayarlandigindan emin olun.
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Yonetici Kilavuzu

Kurulus icin Geligmis Giivenlik Ayarlari

Mesajlar

Neden/Coziim

Ozel anahtar gereklidir.

Neden:
Sertifika ile eslesen 6zel anahtar yok.
Cozim:

[d Sertifika PEM/DER formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar dosyasini belirleyin.

1 Sertifika PKCS#12 formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar iceren bir dosya olusturun.

Neden:

Web Config'i kullanilarak bir CSR'dan alinan PEM/DER sertifikasini yeniden ice
aktardiniz.

Coziim:

Sertifika PEM/DER formatindaysa ve Web Config kullanilarak bir CSR'dan alindiysa,
sadece bir kez ice aktarabilirsiniz.

Kurulum basarisiz oldu.

Neden:

Yazici ve bilgisayar arasindaki iletisim basarisiz oldugu icin yapilandirma
bitirilemiyor ya da bazi hatalar sebebiyle dosya okunamiyor.

Coziim:

Belirlenen dosya ve iletisim secildikten sonra, dosyayi tekrar ice aktarin.

ilgili Bilgi

= “Dijital Sertifikasyon Hakkinda” sayfa 115

Yanhshkla CA imzali bir Sertifikanin Silinmesi

CA imzali sertifika icin hi¢ yedek dosya yok.

Yedek dosyaniz varsa, sertifikayi tekrar ice aktarin.

Web Config tarafindan hazirlanmis bir CSR kullaniyorsaniz, silinmis bir sertifikay tekrar ice aktaramazsiniz. Bir
CSR olusturun ve yeni bir sertifika alin.

ilgili Bilgi

= “CA Imzali bir Sertifika Silme” sayfa 120
= “CA Imzali bir Sertifikanin Ice Aktarim1” sayfa 118
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