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Prawa autorskie

Zadnej czesci tej publikacji nie mozna powielaé, przechowywaé w systemach wyszukiwania ani przesytaé w
jakiejkolwiek formie lub w jakikolwiek sposdb elektronicznie, mechanicznie, przez fotokopiowanie, nagrywanie
lub inny sposéb bez uprzedniej pisemnej zgody firmy Seiko Epson Corporation. Nie przewiduje si¢
odpowiedzialno$ci z tytulu naruszenia praw patentowych w zwigzku z wykorzystaniem informacji zawartych w
niniejszym dokumencie. Firma nie przyjmuje tez odpowiedzialnosci za szkody wynikajace z uzycia informacji
zawartych w niniejszym dokumencie. Informacje w tej publikacji sg przeznaczone wyltacznie do uzycia wraz z
produktami firmy Epson. Firma Epson nie ponosi odpowiedzialno$ci za uzycie tych informacji wzgledem innych
produktéw.

Firma Seiko Epson Corporation ani jej podmioty powiagzane nie ponosza odpowiedzialno$ci wobec kupujacego lub
podmiotdw trzecich z tytutu szkdd, strat, kosztéw lub wydatkéw poniesionych przez kupujacego lub podmioty
trzecie w wyniku wypadku, niewtasciwego uzycia lub naduzycia tego produktu lub niezatwierdzonych modyfikacji,
napraw lub zmian tego produktu lub (wykluczajac Stany Zjednoczone) nieprzestrzegania instrukcji obstugi i
konserwacji firmy Seiko Epson Corporation.

Firma Seiko Epson Corporation i jej podmioty powiazane nie ponosza odpowiedzialnosci za jakiekolwiek szkody
lub problemy wynikajace z uzycia wyposazenia opcjonalnego lub materialéw eksploatacyjnych innych niz te
oznaczone jako oryginalne produkty firmy Epson lub produkty dopuszczone przez firme Seiko Epson Corporation.

Firma Seiko Epson Corporation nie ponosi odpowiedzialnosci za jakiekolwiek szkody spowodowane zakléceniami
elektromagnetycznymi, ktére wynikajg z uzycia kabli interfejsu innych niz te oznaczone jako produkty
dopuszczone przez firme Seiko Epson Corporation.

© 2021 Seiko Epson Corporation

Zawarto$¢ tej instrukcji obstugi i dane techniczne tego produktu moga zosta¢ zmienione bez uprzedniego
powiadomienia.
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Znaki towarowe

Q EPSON® to zastrzezony znak towarowy, a EPSON EXCEED YOUR VISION lub EXCEED YOUR VISION to
znak towarowy Seiko Epson Corporation.

d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

O Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Apple, Mac, macOS, OS X, Bonjour, ColorSync, Safari, AirPrint, iPad, iPhone, iPod touch, iTunes, TrueType,
and iBeacon are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Uwaga ogdlna: inne nazwy produktéw uzyte w niniejszym dokumencie stuza wylacznie celom identyfikacyjnym
i mogg by¢ znakami towarowymi nalezacymi do ich wlascicieli.Firma Epson nie rosci sobie Zadnych praw do
tych znakow.
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Informacje o instrukgcji

Oznaczenia i symbole

A Przestroga:

Instrukcje, ktorych nalezy przestrzegaé w celu uniknigcia uszczerbku na zdrowiu.

n Wazne:

Instrukcje, ktérych nalezy przestrzegaé w celu uniknigcia uszkodzenia urzgdzenia.

Uwaga:
Przydatne porady oraz informacje o ograniczeniach drukarki.

Powiazane informacje

= Klikniecie tej ikony spowoduje przejscie do informacji powigzanych z biezacym tematem.

Objasnienia stosowane w niniejszym podreczniku

[ W zaleznosci od modelu pewne szczegdly na zrzutach ekranu oraz ilustracjach mogga sie roznic, ale instrukcje
pozostajg takie same.

(J Zdjecia ekranéw zostaly wykonane w systemie Windows Server 2012 R2. Pewne szczegéty moga si¢ rézni¢ w
zaleznosci od wersji systemu operacyjnego.

[ W zaleznosci od modelu niektére elementy menu na zrzutach ekranu mogg sie roznic.

Odniesienia do systeméw operacyjnych

Windows

W tym podreczniku takie okreslenia jak "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2019","Windows Server 2016", "Windows Server 2012 R2", "Windows
Server 2012", "Windows Server 2008 R2", “Windows Server 2008", "Windows Server 2003 R2" i "Windows Server
2003", odnoszg sie do nastepujgcych systemdw operacyjnych. Oprdcz tego okreslenie ,,Windows” stosowane jest w
odniesieniu do wszystkich wersji.

Q System operacyjny Microsoft® Windows® 10
Q System operacyjny Microsoft® Windows® 8.1
[ System operacyjny Microsoft® Windows® 8
O System operacyjny Microsoft® Windows® 7
O System operacyjny Microsoft® Windows Vista®

[ System operacyjny Microsoft® Windows® XP
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O System operacyjny Microsoft® Windows® XP Professional x64 Edition
(d System operacyjny Microsoft® Windows Server® 2019

O System operacyjny Microsoft® Windows Server® 2016

[ System operacyjny Microsoft® Windows Server® 2012 R2

[ System operacyjny Microsoft® Windows Server® 2012

O System operacyjny Microsoft® Windows Server® 2008 R2

[ System operacyjny Microsoft® Windows Server® 2008

[ System operacyjny Microsoft® Windows Server® 2003 R2

[ System operacyjny Microsoft® Windows Server® 2003

Mac OS

W tym podreczniku, "Mac OS" jest stosowany w odniesieniu do systeméw macOS Big Sur, macOS Catalina,
macOS Mojave, macOS High Sierra, macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X
Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Wprowadzenie

To jest wspdlny podrecznik dla administratoréw z informacjami o uzytkowaniu i zarzadzaniu drukarka.

W podreczniku mogg by¢ przedstawione niedostepne i niewyswietlane pozycje menu, poniewaz to jest podrecznik
wspdlny. W zwiazku z tym podane informacje dotyczg zblizonych ustawien i pozycji menu.

Wiecej informacji o uzyciu funkcji mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Budowa podrecznika

Ustawienia drukarki i zarzadzanie nia

W tym rozdziale przedstawiono procedury od nawigzywania potaczenia sieciowego, przez konfigurowanie funkgji,
az po zarzadzanie drukarka.

Potaczenie

W tym rozdziale opisano taczenie urzadzenia z siecig. Objasniono tez korzystanie z portéw drukarki, serwera DNS
i serwera proxy.

Ustawienia funkgji

W tym rozdziale opisano ustawienia poszczegdlnych funkeji drukarki.

Ustawienia zabezpieczen urzadzenia

W tym rozdziale opisano podstawowe ustawienia zabezpieczen, takie jak hasto administratora i kontrola dostepu.

Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono obstuge i zarzadzanie po rozpoczeciu uzytkowania drukarki, np. sprawdzanie
informacji o drukarce oraz konfigurowanie ustawien powiadomien w przypadku wystapienia zdarzenia.

Rozwigzywanie problemow

W tym rozdziale opisano inicjowanie ustawien i rozwigzywanie probleméw zwigzanych z siecia.

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

W tym rozdziale opisano zaawansowane ustawienia zabezpieczen uzywane w sieci, np. komunikacja SSL/TLS oraz
filtrowania IPsec/IP.

Definicje uzyte w tym podreczniku

Definicje

W tym podreczniku uzywane sg nastepujace terminy.
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Administrator

Osoba odpowiedzialna za instalowanie i konfigurowanie urzadzenia lub sieci w biurze lub firmie. W przypadku
malych firm osoba ta moze by¢ odpowiedzialna za zaréwno urzadzenie, jak i sie¢. W duzych firmach
administratorzy majg uprawnienia do zarzadzania siecig lub urzadzeniami w grupie dzialéw, a administratorzy
sieci s3 odpowiedzialni za ustawienia komunikacji w calej organizacji, np. Internet.

Administrator sieci

Osoba odpowiedzialna za kontrolowanie $srodowiska sieciowego. Do jej obowigzkéw naleza konfiguracja routera,
serwera proxy, serwera DNS i serwera poczty w celu kontroli danych przesytanych przez Internet lub siec.

Uzytkownik
Osoba uzywajaca urzadzen, takich jak drukarki lub skanery.

Potaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)

Polgczenie, w ktorym drukarka jest potaczona z serwerem Windows przez sie¢ lub kabel USB, umozliwiajace
wspoluzytkowanie kolejki wydruku na serwerze. Komunikacja miedzy drukarkg a komputerem odbywa sie za
posrednictwem serwera. Drukarka jest kontrolowana przez serwer.

Potaczenie ré6wny z rownym (drukowanie bezposrednie)

Polaczenie, w ktérym drukarka i komputer sg potaczone z siecig za posrednictwem koncentratora lub punktu
dostepu, a zadanie drukowania jest wykonywane bezposrednio z poziomu komputera.

Narzedzie Web Config (strony internetowe urzadzenia)

Serwer WWW wbudowany w urzadzenie. Nazywa sie Web Config. Mozna sprawdza¢ i zmienia¢ stan urzadzenia
za poérednictwem przegladarki.

Kolejka wydruku

W systemie Windows ikona kazdego portu wyswietlana w galtezi Urzadzenia i drukarki, np. drukarka. Jesli
urzadzenie jest polaczone z siecig za posrednictwem co najmniej dwoch portdw, np. standardowa sie¢ TCP/IP i
sie¢ WSD, tworzone sg co najmniej dwie ikony na potrzeby urzgdzenia.

Narzedzie

Ogolny termin oznaczajacy oprogramowanie Epson do konfigurowania lub zarzadzania urzadzeniem, np. Epson
Device Admin, EpsonNet Config, EpsonNet SetupManager, itd.

ASCIl (American Standard Code for Information Interchange)

Jeden ze standardéw kodowania znakéw. Zdefiniowanych jest 128 znakdw, w tym litery alfabetu (a-z, A-Z), cyfry
arabskie (0-9), symbole, znaki puste i znaki sterujace. Kiedy termin ,,ASCII” jest uzywany w tym podreczniku,
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oznacza to znaki o kodzie 0x20-0x7E (liczby szesnastkowe) wymienione ponizej, bez uwzgledniania znakéw
kontrolnych.

00 | or |02 (03 ) 04 |05 | 06 | OF | 08 | 09 | 0A | OB | 0T | 0D | OE | OF
olse| V[ =|#]s|w|&| [(|)]*]|+].]- !/
wlelale|C|DlE[FIG|H|I|J[K|L|M[N]O
 EIRI R R FIT AR EAE S N EU R £
&0 alblc|d|e f_g hiiT“k_l min:
ml{plag|r]|s uw|lviw|x|y|lz|[{]]]|}]~

® Znak spacji.

Unicode (UTF-8)

Miedzynarodowy standard kodowania znakéw. Kiedy termin ,,UTF-8” jest uzywany w tym podreczniku, oznacza
to kodowanie znakéw w formacie UTF-8.

Przykiad srodowiska sieciowego

To jest przyklad urzadzen komunikacyjnych $rodowiska sieciowego. Moga by¢ przedstawione funkcje i ustugi
niedostepne w tym urzadzeniu.

10
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Przyktad sredniego do duzego srodowiska sieciowego w biurze
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(A): Internet
Dostepne sg nastepujace ustugi, jesli drukarka jest polaczona z Internetem.

(d Epson Connect

Email Print, Remote Print, itd.

(d Ustugi chmury
Google Cloud Print, Evernote itd.

[ Witryna Epson

Pobieranie sterownika i oprogramowania oraz aktualizowanie oprogramowania uktadowego i nie tylko.

1
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(B): DMZ (strefa neutralna)

To jest strefa miedzy siecig wewnetrzng (intranet) a siecig zewnetrzng (Internet), a obie sieci s3 segmentami
rozdzielonymi zapora. Zwykle wstawia sie serwer, ktdry jest otwarty na sie¢ zewnetrzng. Zapewnia on ochrone
sieci wewnetrznej przed réznymi zewnetrznymi zagrozeniami. Ponadto zapewnia ochrone przed
nieupowaznionym dostepem z sieci wewnetrznej do otwartego serwera.

[d Serwer DNS

[d Serwer proxy

[d Serwer przekazujacy poczty e-mail
[ Serwer WWW

[ Serwer FTP

(C): strefa zaufana (Intranet)
To jest sie¢ zaufana, ktdra jest chroniona przez zapore lub UTM (Unified Threat Management).

[ (C)-1: serwer wewnatrz intranetu

Ten serwer dostarcza wszystkie ustugi do komputeréw organizacji.
[d Serwer DNS
[ Serwer DHCP
[J Serwer poczty e-mail
[ Serwer Active Directory/serwer LDAP
[ Serwer plikow
4 (C)-2: serwer aplikacji
Ten serwer dostarcza aplikacje serwera w sposob nastepujacy.
(J Epson Print Admin
(d Document Capture Pro Server

(4 (C)-3: sie¢ lokalna przewodowa (Ethernet), (C)-4: sie¢ lokalna bezprzewodowa (Wi-Fi)

Mozna podtgczy¢ drukarki, skanery, komputery itd. do sieci lokalnej za posrednictwem sieci przewodowej lub
bezprzewodowe;j.

(D): inny oddzial

To jest sie¢ innego oddzialu. Jest polaczona przez Internet, linie dzierzawiona itd.
Urzadzenia sieciowe

A a: Zapora, UTM

(d b: Router

[ c: Przetacznik sieciowy

(4 d: Kontroler sieci bezprzewodowej

(d e: Punkt dostepu

12
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Przyklad matej sieci biurowej

(A): Internet

(4 Epson Connect
(4 Ustugi chmury

[d Serwer poczty e-mail, serwer FTP

(B): strefa zaufana (Intranet)
(A (B)-1: przewodowa sie¢ lokalna (Ethernet)
(A (B)-2: bezprzewodowa sie¢ lokalna (Wi-Fi)

Typy potaczen drukarki

Drukarke mozna polaczy¢ z siecig, wykorzystujac dwie nastepujace metody.
[d Polaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)

[d Polaczenie réwny z réwnym (drukowanie bezpoérednie)

Ustawienia potaczenia serwer/klient

To jest polaczenie wspotuzytkowane przez komputer serwera i drukarke. Aby zabroni¢ nawiazywania polaczenia z
pominieciem komputera serwera, mozna wiaczy¢ funkcje bezpieczenstwa.
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Wprowadzenie

W przypadku korzystania z portu USB mozna udostepniaé tez drukarke bez funkeji sieciowe;.

Metoda potaczenia:
Podtacz drukarke do sieci za posrednictwem przetgcznika sieciowego lub punktu dostepu.

Mozna tez podigczy¢ drukarke bezposrednio do serwera za pomoca kabla USB.

Sterownik drukarki:

Zainstaluj sterownik drukarki na serwerze Windows w zalezno$ci od systemu operacyjnego komputerdéw
klienckich.

Uzyskiwanie dostepu do serwera Windows i polaczenie drukarki powoduje zainstalowanie sterownika drukarki na
komputerze klienckim.

Funkcje:
(1 Wsadowe zarzgdzanie drukarkg i sterownikiem drukarki.

[ W zaleznosci od specyfikacji serwera uruchomienie zadania drukowania moze troche potrwaé, poniewaz
wszystkie zadania drukowania sg obstugiwane przez serwer druku.

[d Nie mozna drukowa, jezeli serwer Windows jest wylaczony.

Powiazane informacje

=, Definicje” na stronie 8

Ustawienia potaczenia rowny z rownym

To jest polaczenie do bezposredniego taczenia drukarki sieciowej i komputera. Mozna polaczy¢ tylko modele
sieciowe.

Metoda potaczenia:

Podlacz drukarke bezposrednio do sieci za posrednictwem koncentratora lub punktu dostepu.

Sterownik drukarki:
Zainstaluj sterownik drukarki na kazdym komputerze klienckim.

Uzywajac programu EpsonNet SetupManager, mozna udostepnia¢ pakiet sterownika zawierajacy ustawienia
drukarki.

Funkcje:
[J Zadanie drukowania zostanie uruchomione niezwlocznie, poniewaz jest wysytane bezposrednio do drukarki.

(d Mozna drukowad, o ile drukarka jest uruchomiona.

Powiazane informacje

=, Definicje” na stronie 8
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Ustawienia drukarki i zarzadzanie nig

Ustawienia drukarki i zarzadzanie nig

Schemat ustawien drukarki i zarzadzania

(B)

(C)

(D) ﬂ 4

—

(E) %

A Potaczenie sieciowe drukarki B Ustawienia funkgcji drukowania

C Ustawienia serwera i folderu D Ustawienia zabezpieczen
udostepnionego

E Ustawienia obstugi i zarzadzania

Potaczenie sieciowe drukarki

Mozna ustawi¢ adres IP drukarki i polaczy¢ ja z siecia.
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Ustawienia drukarki i zarzadzanie nig

[d Ustawienie adresu IP

[d Nawigzywanie polaczenia z siecig (polaczenie kablowe LAN/ustawienia Wi-Fi)

Powiazane informacje

=, Polgczenie sieciowe” na stronie 18

Ustawienia funkcji drukowania

Konfiguracja tych ustawien umozliwia wlaczenie funkeji drukowania.
[d Ustawienia drukowania na potrzeby polaczenia serwer/klient

[d Ustawienia drukowania na potrzeby polaczenia réwny z réwnym

Powiazane informacje

=, Korzystanie z funkcji drukowania” na stronie 25

Ustawienia serwera i folderu udostepnionego

Wykonaj ustawienia serwera e-mail dla powiadomien e-mail i ustawien udostepnionego foldera dla drukowania
plikéw z udostepnionego foldera.
(1 Ustawienia serwera pocztowego

[J Ustawienia serwera plikéw (ustawienia folderu udostgpnionego)

Powiazane informacje

= ,Konfigurowanie serwera pocztowego” na stronie 30

= Ustawienia folderu udostepnionego” na stronie 34

Ustawienia zabezpieczen

[d Ustawienia hasta administratora
[d Ustawienia kontroli dostepu
(d Kontrola uzycia protokotow

[ Zaawansowane ustawienia zabezpieczen

Powiazane informacje

=, Ustawienia zabezpieczen urzadzenia” na stronie 40

= ,Zaawansowane ustawienia zabezpieczer uzywane w przedsiebiorstwach” na stronie 80

Ustawienia obstugi i zarzadzania

(4 Sprawdzanie stanu urzgdzenia
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Ustawienia drukarki i zarzadzanie nig

[d Reagowanie na wystgpienie zdarzenia

[J Tworzenie kopii zapasowej ustawien urzadzenia

Powiazane informacje

=, Ustawienia obstugi i zarzadzania” na stronie 50
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Potaczenie sieciowe

W tym rozdziale przedstawiono procedure taczenia drukarki z siecia.

Czynnosci do wykonania przed nawigzaniem

polaczenia sieciowego

Aby nawigza¢ polaczenie z siecig, nalezy sprawdzi¢ informacje o metodzie nawigzywania i ustawienia polgczenia.

Gromadzenie informacji o ustawieniach potaczenia

Przed nawigzaniem polaczenia nalezy przygotowaé¢ wymagane informacje o ustawieniach poltaczenia. Nalezy
wczedniej sprawdzi¢ nastepujace informacje.

Wymiary Elementy Uwaga
Metoda pofaczenia (1 Ethernet Okreslanie potaczenia drukarki z siecia.
urzadzenia — L . L.
1 Wi-Fi W przypadku przewodowej sieci lokalnej potaczenie jest
nawigzywane z przetgcznikiem.
W przypadku sieci Wi-Fi potaczenie jest nawigzywane z siecia (SSID)
punktu dostepu.
Informacje o (1 AdresIP Okreslanie adresu IP przydzielanego drukarce.
" . Lo
Ir;(i(glcrfenlu Zsleclq [ Maska podsieci Podczas statycznego przydzielania adresu IP wymagane sg wszystkie
3 , wartosci.
1 Brama domyslna

W przypadku dynamicznego przydzielania adresu IP za pomoca
funkcji DHCP te informacje nie sg potrzebne, poniewaz zostang
ustawione automatycznie.

Informacje o a SSID To jest identyfikator SSID (nazwa sieci) i hasto punktu dostepu, z
I;:)ioialczemu z siecig Wi- 3 Hasto ktérym drukarka ma by¢ potaczona.
Jesli wiaczono funkgje filtrowania adreséw MAC, zarejestruj adres
MAC drukarki przed zarejestrowaniem drukarki.
Wiecej informacji o obstugiwanych standardach mozna znalez¢ w
podreczniku uzytkownika.
Informacje o serwerze  Adres|P Te informacje sa wymagane podczas przydzielania drukarce
DNS podstawowego statycznego adresu IP. Pomocniczy serwer DNS jest ustawiany, gdy
serwera DNS system ma konfiguracje nadmiarowa i dostepny jest pomocniczy
serwer DNS.
(J Adres IP

pomocniczego
serwera DNS

W matych organizacjach, w ktérych nie ma serwera DNS, trzeba
ustawic¢ adres IP routera.
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Potaczenie sieciowe
Wymiary Elementy Uwaga
Informacje o serwerze (1 Nazwa serwera Informacje te nalezy skonfigurowac, jesli w srodowisku sieciowym
proxy proxy uzywany jest serwer proxy do uzyskiwania dostepu do Internetu z

Intranetu, a drukarka uzyskuje dostep bezposrednio do Internetu.

W przypadku nastepujacych funkcji nawigzywane jest bezposrednie
potaczenie drukarki z Internetem.

(1 Aktualizacja oprogramowania uktadowego

Informacje o numerze (d Numer portu do Sprawdz numer portu uzywany przez drukarke i komputer, a
portu rozgtoszenia nastepnie w razie potrzeby zezwdl na ruch na tym porcie w
konfiguracji zapory.

Wiecej informacji o numerze portu uzywanym przez drukarke mozna
znalez¢ w zataczniku.

Przydzielanie adresu IP

Ponizej przedstawiono nastepujace rodzaje przydzielania adresu IP.

Statyczny adres IP:
Reczne przydzielania wstgpnie okreslonego adresu IP do drukarki (hosta).

Informacje potrzebne do polaczenia z siecig (maska podsieci, domy$lna brama, serwer DNS itd.) trzeba ustawi¢
recznie.

Adres IP nie zmienia si¢ nawet po wylaczeniu urzadzenia. Takie rozwigzanie jest przydatne do zarzadzania
urzadzeniami w $rodowisku, w ktérym nie mozna zmienia¢ adresu IP, lub zarzadzania urzadzeniami za pomoca
adresow IP. Zaleca si¢ przydzielenie takiego adresu do drukarki, serwera itd., do ktorych wiele komputeréw
uzyskuje dostep. Ponadto w przypadku uzywania funkeji zabezpieczen, takich jak filtrowanie IPsec/IP, zaleca sie
przydzielenie statycznego adresu IP, ktory si¢ nie zmienia.

Automatyczne przydzielanie za pomoca funkcji DHCP (dynamiczny adres IP):

Mozliwe jest automatyczne przydzielanie adresu IP do drukarki (hosta) za pomoca funkcji DHCP serwera DHCP
lub routera.

Informacje potrzebne do polaczenia z siecig (maska podsieci, domy$lna brama, serwer DNS itd.) s3 ustawiane
automatycznie, wigc mozna fatwo potaczy¢ sie z siecia.

Jesli urzadzenie lub router zostang wylaczone, w zaleznosci od ustawien serwera DHCP adres IP moze si¢ zmieni¢
po ponownym polgczeniu.

Zaleca sie zarzgdzanie urzadzeniami przy uzyciu $rodkéw innych niz adres IP i komunikacji za pomocg
protokotéw, ktore umozliwiajg sledzenie zmian adresu IP.

Uwaga:
Jesli uzywana jest funkcja rezerwacji adresu IP serwera DHCP, mozna przydzieli¢ ten sam adres IP do urzgdzen w danym
okresie.

Serwer DNS i serwer proxy

Serwer DNS przechowuje nazwe hosta, nazwe domeny adresu e-mail itd. powigzane z informacjami o adresie IP.

Komunikacja jest niemozliwa, jesli inne urzadzenie zostanie opisany przy uzyciu nazwy hosta, nazwy domeny itd.,
gdy komputer lub drukarka przesylaja dane za posrednictwem protokotu IP.
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Informacje te s3 wysylane w zapytaniu do serwera DNS, ktéry zwraca adres IP innego urzadzenia. Ten proces jest
nazywany rozwigzywaniem nazw.

Dzigki niemu urzadzenia, takie jak komputery i drukarki, moga si¢ ze sobg komunikowa¢ przy uzyciu adresu IP.

Rozwigzywanie nazw jest niezbedne, aby drukarka mogta sie komunikowa¢, uzywajac funkcji poczty e-mail lub
polaczenia internetowego.

Jesli te funkcje majg by¢ uzywane, nalezy skonfigurowac serwer DNS.

Serwer jest ustawiany automatycznie, jesli adres IP drukarki jest przydzielany przez serwer DHCP lub funkcje
DHCP routera.

Serwer proxy jest zwykle zlokalizowany na bramie miedzy siecig lokalng a Internetem oraz posredniczy w
wymianie danych miedzy komputerem, drukarkg i Internetem (zdalny serwer). Zdalny serwer komunikuje sie
tylko z serwerem proxy. W zwigzku z tym nie mozna uzyska¢ dostepu do informacji o drukarce, takich jak adres IP
i numer portu, co zwigksza bezpieczenstwo.

Jesli polaczenie z Internetem jest nawigzywane za posrednictwem serwera proxy, nalezy skonfigurowaé serwer
proxy na drukarce.

Zmiana sieci z poziomu panelu sterowania

Polacz drukarke z siecig, uzywajac panelu sterowania drukarki.

Wiecej informacji o obstudze panelu sterowania drukarki mozna znalez¢é w dokumencie Przewodnik uzytkownika.

Przydzielanie adresu IP

Skonfiguruj podstawowe opcje, takie jak Adres hosta, Maska podsieci, Domysl. brama.

W tym rozdziale przedstawiono procedure konfigurowania statycznego adresu IP.
1. Wiacz drukarke.

2. Na ekranie gléwnym panelu sterowania drukarki wybierz Menu.

3. Wybierz pozycje Ustawienia ogolne > Ustawienia sieciowe > Zaawansowane.
4. Wybierz pozycje TCP/IP.

5. Wybierz opcje Reczne w polu Uzyskaj adres IP.

Jesli adres IP jest przydzielany automatycznie za pomocg funkcji DHCP routera, nalezy wybrac pozycje Auto.
W takim przypadku ustawienia Adres IP, Maska podsieci i Domysl. brama z krokéw od 6 do 7 sg réwniez
ustawiane automatycznie, dlatego nalezy przejs¢ do kroku 8.

6. Wprowadz adres IP.

Przyciski <) powoduja przelaczanie na nastepny lub poprzedni segment rozdzielony kropka.

Potwierdz warto$ci z poprzedniego ekranu.

7. Ustaw opcje Maska podsieci i Domysl. brama.

Potwierdz wartosci z poprzedniego ekranu.

20



Przewodnik administratora

Potaczenie sieciowe

g Wazne:

Jesli kombinacja ustawieni Adres IP, Maska podsieci i Domysl. brama jest niepoprawna, ustawienie Uruchom
ustawienia jest nieaktywne i nie mozna kontynuowac ustawiania. Nalezy sprawdzic, czy wpisy sq poprawne.

8. Wprowadz adres IP podstawowego serwera DNS.
Potwierdz warto$ci z poprzedniego ekranu.

Uwaga:

Po wybraniu opcji Auto w ustawieniach przydzielania adresu IP mozna wybrac ustawienia serwera DNS z obszaru
Reczne lub Auto. Jesli nie mozna automatycznie uzyskaé adresu serwera DNS, nalezy wybrac opcje Reczne i
wprowadzic adres serwera DNS. Potem wprowadzic bezposrednio adres pomocniczego serwera DNS. W przypadku
wybrania opcji Auto nalezy przejs¢ do kroku 10.

9. Wprowadz adres IP pomocniczego serwera DNS.

Potwierdz wartosci z poprzedniego ekranu.

10. Dotknij pozycji Uruchom ustawienia.

Konfigurowanie serwera proxy

Jesli ponizsze informacje sg spelnione, nalezy skonfigurowac serwer proxy.
[d Serwer proxy jest zaprojektowany z myslg o potaczeniu internetowym.

[d Oprogramowanie uktadowe drukarki mozna aktualizowa¢, pobierajac je z Internetu z poziomu panelu
sterowania drukarki lub aplikacji Web Config.

1. Naekranie gtéwnym Menu.

Podczas konfigurowania ustawien po ustawieniu adresu IP zostanie wyswietlany ekran Zaawansowane.
Przejdz do kroku 3.

2. Wybierz pozycje Ustawienia ogolne > Ustawienia sieciowe > Zaawansowane.
3. Wybierz pozycje Serwer proxy.
4. Wpybierz opcje Uzyj w polu Ustaw. serwera proxy.

5. Wprowadz adres serwera proxy w formacie IPv4 lub FQDN.

Potwierdz warto$ci z poprzedniego ekranu.

6. Wprowadz numer portu serwera proxy.

Potwierdz warto$ci z poprzedniego ekranu.

7. Dotknij pozycji Uruchom ustawienia.

Laczenie z siecig lokalna

Polgcz drukarke z siecig, wykorzystujac potaczenie Ethernet lub Wi-Fi.
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Powiazane informacje

= _Laczenie z siecig Ethernet” na stronie 22

=, Nawigzywanie polgczenia z bezprzewodows siecig lokalng (Wi-Fi)” na stronie 22

Laczenie z siecig Ethernet

Podlacz drukarke do sieci, uzywajac kabla Ethernet, a nastepnie sprawdz, czy potaczenie dziata prawidtowo.

1.

Podlacz drukarke do koncentratora (przelacznika sieciowy) kablem Ethernet.
Na ekranie gtéwnym Menu.
Wybierz opcje¢ Ustawienia ogolne > Ustawienia sieciowe.

Wybierz pozycje Sprawdzanie polaczenia.

Zostang wyswietlone wyniki diagnostyki polaczenia. Sprawdz, czy polaczenie dziata prawidlowo.

Dotknij przycisku OK, aby zakonczy¢.

Dotkniecie pozycji Wydrukuj raport sprawdzania umozliwia wydruk wynikéw diagnostyki. Nalezy
wydrukowa¢, postepujac zgodnie z instrukcjami wyswietlanymi na ekranie.

Powiazane informacje

= ,Zmiana polgczenia Ethernet na potaczenie Wi-Fi” na stronie 76

Nawiazywanie potaczenia z bezprzewodowa siecig lokalng (Wi-Fi)

Za pomoca panelu sterowania drukarki mozna recznie skonfigurowa¢ informacje niezbedne do potaczenia si¢ z
punktem dostepu. Aby przeprowadzi¢ reczng konfiguracje, potrzebujesz identyfikatora SSID oraz hasta dla punktu
dostepu.

Uwaga:
Jezeli punkt dostepu obstuguje funkcje WPS, mozna automatycznie skonfigurowac ustawienia potgczenia Wi-Fi, uzywajgc
przycisku lub kodu PIN bez potrzeby wprowadzania identyfikatora SSID i hasta.

Na ekranie gtéwnym dotknij pozycji
Wybierz pozycje Router.

Dotknij pozycji Rozpocznij konfiguracje.

Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietla sie szczegoty potaczenia. Dotknij pozycji
Zmien ustawienia, aby zmieni¢ ustawienia.

Jesli drukarka jest juz polaczona z siecig Ethernet, zostang wy$wietlone szczegoly polaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi., a nastepnie dotknij przycisku Tak po wyswietleniu komunikatu o potwierdzenie.

Wybierz pozycje Kreator konfiguracji Wi-Fi.

22



Przewodnik administratora

Potaczenie sieciowe

5. Wybierz SSID dla punktu dostepu.

Jesli na panelu sterowania drukarki nie wyswietla sie identyfikator SSID, z ktérym ma by¢ nawigzane
polaczenie, nalezy dotkna¢ pozycji Wyszukaj ponownie i wprowadzi¢ bezposrednio identyfikator SSID. Jesli
identyfikator nadal nie jest wyswietlany, dotknij pozycji Wprowadz recznie, a nastepnie wprowadz
bezposrednio identyfikator SSID.

6. Dotknij pozycji Wprowadz Haslo, a nastepnie wprowadz hasto.

Uwaga:
[ Wielkos¢ liter w hasle ma znaczenie.

(A Jezeli identyfikator SSID zostat wprowadzony bezposrednio, wybierz ustawienie Dostepny dla opcji Haslo i
wprowadz hasto.

7. Po zakonczeniu dotknij pozycji OK.
8. Sprawdz ustawienia, a nastepnie dotknij pozycji Uruchom ustawienia.

9. Dotknij przycisku OK, aby zakonczy¢.
Jesli nawigzanie potaczenia sie nie powiedzie, wybierz pozycje Wydrukuj raport sprawdzania, aby

wydrukowa¢ raport polaczenia sieciowego, a nastepnie sprawdz wydrukowane rozwigzania.

10. Zamknij ekran ustawien polaczenia sieciowego.

Powiazane informacje

=, Komunikaty i rozwigzania w raporcie polgczenia sieciowego” na stronie 59
= ,Konfigurowanie ustawie Wi-Fi z poziomu panelu sterowania (WPS)” na stronie 73

= . Zmiana polaczenia Wi-Fi na polaczenie Ethernet” na stronie 77
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Ustawienia funkgji

W tym rozdziale opisano poczatkowe ustawienia, ktére trzeba skonfigurowa¢, aby méc uzywacé poszczegdlnych

funkeji urzadzenia.

Oprogramowanie do konfigurowania ustawien

W tym rozdziale opisano procedure konfigurowania ustawien z poziomu komputera administratora za pomoca

narzedzia Web Config.

Web Config (strony internetowe urzadzenia)

Informacje o aplikacji Web Config

Web Config jest wbudowang aplikacja internetowg drukarki stuzacg do konfigurowania ustawien drukarki.
Drukarka polfaczong z siecig mozna sterowad z poziomu komputera.

Aby uzyska¢ dostep do aplikacji Web Config, nalezy najpierw przydzieli¢ drukarce adres IP.

Uwaga:

Aby zablokowac strong z ustawieniami, nalezy skonfigurowac na drukarce hasto administratora.
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Uzyskiwanie dostepu do aplikacji Web Config

W celu uzyskania dostepu do aplikacji nalezy wpisa¢ w przegladarce internetowej adres IP drukarki. Obstuga
jezyka JavaScript musi by¢ wlaczona. Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu protokotu
HTTPS w przegladarce wyswietlany jest komunikat ostrzegawczy, poniewaz uzywany jest zapisany na drukarce
certyfikat z podpisem wlasnym — nie stanowi to jednak problemu.

[ Dostep przez HTTPS
IPv4: https://<adres IP drukarki> (bez < >)
IPv6: https://[adres IP drukarki]/ (z [ ])

(A Dostep przez HTTP
IPv4: http://<adres IP drukarki> (bez < >)
IPv6: http://[adres IP drukarki]/ (z [ ])

Przyktady

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

1 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Uwaga:
Jesli nazwa drukarki zostala zarejestrowana na serwerze DNS, w miejsce adresu IP mozna uzy¢ nazwy drukarki.

g Wazne:

Poczgtkowa wartos¢ nazwy uzytkownika administratora jest pusta (nic nie zostato wprowadzone), a poczgtkowa
wartos¢ hasta administratora to numer seryjny produktu. Sprawdz numer seryjny produktu na etykiecie drukarki.

Zalecamy jak najszybszg zmiang poczgtkowego hasta, aby zapobiec nieautoryzowanemu dostepowi.

Powiazane informacje

= , Komunikacja SSL/TLS z drukarka” na stronie 84
= Informacje o certyfikatach cyfrowych” na stronie 84

Korzystanie z funkcji drukowania

Mozna wiaczy¢ uzywanie funkcji drukowania przez sie¢.

Aby uzywac¢ drukarki w sieci, trzeba ustawi¢ port na potrzeby polaczenia sieciowego na komputerze, a takze
polaczenia sieciowego drukarki.

[d Polaczenie serwer/klient: ustawianie portu na komputerze serwera
W przypadku polaczenia serwer/klient nalezy ustawi¢ port recznie.
[d Polaczenie réwnorzedne: ustawianie portu na kazdym komputerze

W przypadku polaczenia réwnorzednego nalezy ustawié port automatycznie za pomocg instalatora dostepnego
na dysku z oprogramowaniem lub w witrynie firmy Epson.
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Ustawienia drukowania na potrzeby potaczenia serwer/klient

Mozliwe jest wlaczenie drukowania z drukarki potaczonej w trybie serwer/klient.

W przypadku polaczenia serwer/klient najpierw trzeba skonfigurowa¢ serwer druku, a nastepnie udostepnic¢
drukarke w sieci.

Jesli drukarka jest pofaczona z serwerem za po$rednictwem kabla USB, najpierw nalezy skonfigurowa¢ serwer
druku, a potem udostepni¢ drukarke w sieci.

Konfigurowanie portoéw sieciowych

Mozliwe jest utworzenie kolejki wydruku do drukowania sieciowego na serwerze druku, uzywajac standardowego
protokotu TCP/IP, a nastepnie konfigurujac port sieciowy.

W tym przykladzie uzyto systemu Windows 2012 R2.

1. Otworzy¢ ekran urzadzen i drukarek.

Pulpit > Ustawienia > Panel sterowania > Sprzet i dZwiek lub Sprzet > Urzadzenia i drukarki.

2. Doda¢ drukarke.
Kliknag¢ Dodaj drukarke, a nastepnie wybra¢ opcje Zadanej drukarki nie ma na liscie.

3. Doda¢ drukarke lokalna.
Wybra¢ Dodaj drukarke lokalna lub drukarke sieciowa za pomoca ustawien recznych, a nastepnie klikna¢
przycisk Dalej.

4. Wybra¢ Utwdrz nowy port, wybra¢ Standardowy port TCP/IP jako Typ portu, a nastepnie klikna¢ przycisk
Dale;j.

(©) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

() Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

r Standard TCP/IP Port l

5. Wprowadzi¢ adres IP lub nazwe drukarki w polach Nazwa hosta lub adres IP lub Nazwa drukarki lub adres
IP, a nastepnie klikng¢ przycisk Dalej.

Przyklad:
[ Nazwa drukarki: EPSONA1A2B3C
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(A Adres IP: 192.0.2.111

Nie zmienia¢ warto$ci w polu Nazwa portu.

Klikna¢ Kontynuuj, kiedy wyswietlany jest ekran Kontrola konta uzytkownika.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Uwaga:
W przypadku okreslenia nazwy drukarki w sieci, w ktérej dostgpne jest rozwigzywanie nazw, adres IP bedzie sledzony,
nawet jezeli zostanie zmieniony przez serwer DHCP. Mozna sprawdzi¢ nazwe drukarki na ekranie stanu sieci panelu
sterowania drukarki lub na arkuszu stanu sieci.
6. Ustawic¢ sterownik drukarki.
[ Jesli sterownik drukarki jest juz zainstalowany:
Wybra¢ opcje Producent i Drukarki. Klikng¢ Dalej.
[ Jesli sterownik drukarki nie jest zainstalowany:

Klikng¢ Z plyty, a nastepnie wlozy¢ plyte z oprogramowaniem dostarczong wraz z drukarka. Kliknaé
Przegladaj, a nastepnie wybra¢ folder na plycie zawierajacy sterownik drukarki. Nalezy sprawdzi¢, czy
wybrany zostat odpowiedni folder. Lokalizacja folderu moze si¢ zmieni¢ w zaleznosci od uzywanego
systemu operacyjnego.

32-bitowa wersja systemu Windows: WINX86
64-bitowa wersja systemu Windows: WINX64

7. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

W przypadku korzystania z drukarki za pos$rednictwem potgczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) nalezy skonfigurowa¢ ustawienia udostepniania.

Powiazane informacje

= ,Udostepnianie drukarki (tylko system Windows)” na stronie 28

Sprawdzanie konfiguracji portu — Windows

Mozna sprawdzad, czy ustawiono poprawny port na potrzeby kolejki wydruku.
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1. Otworzy¢ ekran urzadzen i drukarek.

Pulpit > Ustawienia > Panel sterowania > Sprzet i dZzwiek lub Sprzet > Urzadzenia i drukarki.

2. Otworzy¢ ekran wlasciwosci drukarki.

Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie klikna¢ przycisk Wlasciwosci drukarki.
3. Klikng¢ zaktadke Porty, wybra¢ Standardowy port TCP/IP, a nastepnie klikng¢ Skonfiguruj port.

4. Sprawdzi¢ konfiguracje portu.

d W przypadku RAW
Sprawdzi¢, czy wybrana jest opcja Raw w Protokole, a nastepnie klikna¢ OK.

4 W przypadku LPR

Sprawdzi¢, czy wybrana jest opcja LPR w Protokole. Wprowadzi¢ ,,PASSTHRU” w Nazwa kolejki w
Ustawienia LPR. Wybra¢ opcje Wlaczone zliczanie bajtow LPR, a nastepnie klikng¢ OK.

Udostepnianie drukarki (tylko system Windows)

W przypadku korzystania z drukarki za posrednictwem polaczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) udostepnianie drukarki trzeba skonfigurowac na serwerze druku.

1. Na serwerze druku wybierz polecenia Panel sterowania > Wyswietl urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki (kolejka wydruku), ktéra ma by¢ udostepniona, po czym kliknij
polecenie Wlasciwosci drukarki i przejdz na karte Udostepnianie.
3. Zaznacz pole wyboru Udostepnij te drukarke, po czym wprowadz dane w polu Nazwa udzialu.

W przypadku systemu Windows Server 2012 kliknij jeszcze przycisk Zmien opcje udostepniania, po czym
skonfiguruj niezbedne ustawienia.

Uwaga:
Problemy z udostgpnianiem drukarek

A ,,Udostgpniony serwer jest wolny” na stronie 69

A, Ustawienia drukarki w serwerze druku nie sq odzwierciedlone w komputerze klienta” na stronie 69

Instalowanie dodatkowych sterownikow (tylko system Windows)

Jezeli wersje systemu Windows serwera i klienta si¢ rdznia, zaleca sie zainstalowanie dodatkowych sterownikéw na
serwerze druku.

1. Na serwerze druku wybierz polecenia Panel sterowania > Wyswietl urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki, ktorg chcesz udostepni¢ klientom, po czym kliknij opcje
Wiasciwosci drukarki i przejdz na karte Udostepnianie.

3. Kliknij przycisk Dodatkowe sterowniki.

W przypadku systemu Windows Server 2012 kliknij pozycje Change Sharing Options, a nastepnie skonfiguruj
ustawienia.

4. Wybierz wersje systemu Windows uzywane na klientach, a nastepnie kliknij przycisk OK.
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5. Wybierz plik informacyjny sterownika drukarki (*.inf), a nastepnie zainstaluj sterownik.

Powiazane informacje

= , Uzywanie udostepnionej drukarki — Windows” na stronie 29

Uzywanie udostepnionej drukarki — Windows

Administrator musi poda¢ uzytkownikom klientéw nazwe komputera uzywanego jako serwer wydruku oraz
objasni¢ im sposéb dodania go na ich komputerach. Jesli dodatkowe sterowniki nie zostaly jeszcze
skonfigurowane, poinformuj uzytkownikéw klientéw o sposobie wykorzystania narzedzia Urzadzenia i drukarki
do dodania udost¢pnionej drukarki.

Jesli na serwerze wydruku skonfigurowano juz dodatkowe sterowniki, wykonaj nastepujace kroki:
1. Wpybierz nazwe komputera uzywanego jako serwer wydruku w Eksploratorze Windows.

2. Kliknij dwukrotnie drukarke, ktorej chcesz uzywac.

Powiazane informacje

= ,Udostepnianie drukarki (tylko system Windows)” na stronie 28

=, Instalowanie dodatkowych sterownikéw (tylko system Windows)” na stronie 28

Ustawienia drukowania na potrzeby potaczenia réwny z rownym
W przypadku polaczenia réwny z réwnym (drukowanie bezposérednie) drukarka i komputer kliencki sg w relacji
jeden do jednego.

Sterownik drukarki nalezy zainstalowa¢ na kazdym komputerze klienckim.

Powiazane informacje

= ,Konfigurowanie sterownika drukarki” na stronie 29

Konfigurowanie sterownika drukarki

W przypadku matych firm zaleca si¢ zainstalowanie sterownika drukarki na kazdym komputerze klienckim. Uzyj
instalatora z witryny firmy Epson lub dysku z oprogramowaniem.

Uwaga:
Jezeli drukarka jest uzywana na wielu komputerach klienckich, mozna skréci¢ znaczqgco czas instalacji sterownika, uzywajgc
narzedzia EpsonNet SetupManager i dostarczajgc go w postaci pakietu.

1. Uruchom instalatora.

(4 Uruchamianie z witryny

Przejdz do ponizszej witryny, a nastepnie wprowadz nazwe modelu danego urzadzenia. Przejdz do strony
Konfiguracja, pobiera oprogramowanie, a nastepnie je uruchom.

http://epson.sn
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[d Uruchamianie z dysku z oprogramowaniem (tylko modele, z ktdrymi dostarczono dysk, i uzytkownicy z
komputerami wyposazonymi w napedy dyskéow)

W16z do komputera dysk z oprogramowaniem.

2. Wybierz metode polaczenia drukarki, a nastepnie kliknij przycisk Dalej.

I rmtind Piree & Seray w

Select Your Connection Method

Letirs e Mupniropii F
¥ Cannect vl wirsless nebua (Wi-Fi) E 1 |
_» S4lbcn Oymae
Connest via wingd LAN [Ethemet)
i Q ..... i1 =

FConnect va USH cabla

Chaiel Famctarm

Farwih S5 e T g o
o. Wil San cofract i Prinked and compuber via wenidesd LAN (8.F)

Advanced contoaabon

Cancal [ Maat

Uwaga:
Jezeli zostanie wyswietlony ekran Zainstaluj oprogramowanie, zaznacz opcje Skonfiguruj ponownie polgczenie z
Drukarka (dla nowego routera sieciowego lub po zmianie USB na sie¢, itp.), a nastepnie kliknij przycisk Dalej.

3. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Powiazane informacje

= _EpsonNet SetupManager” na stronie 72

Konfigurowanie serwera lub folderu udostepnionego

Wykonaj niezbe¢dne ustawienia dla serwera e-mail lub udostgpnionego foldera, gdy uzywane s3 powiadomienia e-
mail i funkcje drukowania udostepnionego foldera.

Konfigurowanie serwera pocztowego

Serwer pocztowy mozna konfigurowa¢ za pomocg aplikacji Web Config.

Przed przystapieniem do konfigurowania nalezy sprawdzi¢ nastepujace zagadnienia.
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[J Drukarka jest polaczona z siecig z dostepem do serwera pocztowego.

(J Konfiguracja poczty e-mail na komputerze wykorzystujacym ten sam serwer pocztowy, co drukarka.

Uwaga:
W przypadku korzystania z serwera pocztowego w Internecie nalezy sprawdzic¢ informacje od dostawcy lub witryny.

1. Otworz aplikacje Web Config i wybierz karte Sie¢ > Serwer e-mail > Podstawowe.
2. Wprowadz wartos$ci poszczegolnych pozycji.
3. Wybierz pozycje OK.

Zostang wyswietlone wybrane ustawienia.

Powiazane informacje

=, Sprawdzanie polgczenia z serwerem pocztowym” na stronie 32
= ,Opcje ustawien serwera pocztowego” na stronie 31

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Opcje ustawien serwera pocztowego

Elementy Ustawienia i objasnienie

Sposéb uwierzytelniania Okresl metode uwierzytelniania uzywana przez drukarke w celu uzyskania dostepu do
serwera pocztowego.

Wiyt Ustawienie wymogu uwierzytelniania na serwerze
pocztowym.

UWIERZYTELNIANIE SMTP Uwierzytelnianie na serwerze SMTP (serwer poczty
wychodzacej) podczas wysytania wiadomosci e-mail. Serwer
pocztowy wymaga obstugi uwierzytelniania SMTP.

POP przed SMTP Uwierzytelnianie na serwerze POP3 (serwer poczty
przychodzacej) przed wysytaniem wiadomosci e-mail. Po
zaznaczeniu tej pozycji skonfiguruj serwer POP3.

Konto uwierzytelnione Jedli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie UWIERZYTELNIANIE
SMTP |lub POP przed SMTP, wprowadz nazwe uwierzytelnianego konta o dtugosci od 0 do
255 znakoéw ASCII (0x20-0x7E).

Po wybraniu ustawienia UWIERZYTELNIANIE SMTP wprowadz konto serwera SMTP. Po
wybraniu ustawienia POP przed SMTP wprowadz konto serwera POP3.

Hasto uwierzytelnione Jedli dla opcji Spos6b uwierzytelniania zostanie wybrane ustawienie UWIERZYTELNIANIE
SMTP lub POP przed SMTP, wprowadz hasto uwierzytelniania o dtugosci od 0 do 20 znakéw
ASCII (0x20-0x7E).

Po wybraniu ustawienia UWIERZYTELNIANIE SMTP wprowadz konto uwierzytelniane dla
serwera SMTP. Po wybraniu ustawienia POP przed SMTP wprowadz konto uwierzytelniane
dla serwera POP3.
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Elementy Ustawienia i objasnienie

Adres email wysytajacego Wprowadz adres e-mail nadawcy, taki jak adres e-mail administratora systemu. Bedzie on
uzywany podczas uwierzytelniania, dlatego wprowadz prawidtowy adres e-mail
zarejestrowany na serwerze pocztowym.

Wprowadz od 0 do 255 znakdéw ASCII (0x20-0x7E) z wyjatkiem nastepujacych znakdw: : () <
> [1;¥. Kropka ,.” nie moze by¢ pierwszym znakiem.

Adres serwera SMTP Wprowadz od 0 do 255 znakéw: A-Z a-z 0-9 . -. Mozna uzyc¢ formatu IPv4 lub FQDN.

Numer portu serwera SMTP Podaj liczbe od 1 do 65535.

Bezpieczne potaczenie Wybér metody szyfrowania komunikacji z serwerem pocztowym.

Brak Jesli dla opcji Sposéb uwierzytelniania wybrano
ustawienie POP przed SMTP, pofaczenie nie jest
szyfrowane.

SSL/TLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma

ustawienie Wyt lub UWIERZYTELNIANIE SMTP.
Komunikacja jest szyfrowana od poczatku.

STARTTLS Opcja ta jest dostepna, jesli Sposéb uwierzytelniania ma
ustawienie Wyt. lub UWIERZYTELNIANIE SMTP.
Komunikacja nie jest szyfrowana od poczatku, ale w
zaleznosci od Srodowiska sieciowego szyfrowanie
komunikacji moze sie zmieniac.

Weryfikacja certyfikatu Wiaczenie tej opcji powoduje zweryfikowanie certyfikatu. Zalecane jest ustawienie Wiacz.
Aby skonfigurowac te opcje, nalezy zaimportowac Certyfikat CA na drukarce.

Adres serwera POP3 Jesdli dla opcji Sposéb uwierzytelniania zostanie wybrane ustawienie POP przed SMTP,
wprowadz adres serwera POP3 o dtugosci od 0 do 255 znakéw A-Z a-z 0-9 . -. Mozna uzy¢
formatu IPv4 lub FQDN.

Numer portu serwera POP3 Jedli dla opcji Spos6b uwierzytelniania zostanie wybrane ustawienie POP przed SMTP,
wprowadz liczbe z zakresu od 1 do 65535.

Powiazane informacje

= Konfigurowanie serwera pocztowego” na stronie 30

Sprawdzanie potaczenia z serwerem pocztowym

Polaczenie z serwerem pocztowym mozna sprawdzi¢, wykonujac test polaczenia.

1. Otwodrz aplikacje Web Config i wybierz karte Sie¢ > Serwer e-mail > Test polaczenia.
2.  Wybierz pozycje Start.

Uruchomiony zostanie test polaczenia z serwerem e-mail. Po zakonczeniu testu wyswietlany jest raport z testu.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Objasnienia do testu polaczenia z serwerem pocztowym” na stronie 33
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Objasnienia do testu polqczenia z serwerem pocztowym

Komunikaty

Przyczyna

Test potaczenia zakonczony
powodzeniem.

Ten komunikat jest wyswietlany w przypadku pomyslnego nawiazania potaczenia
z serwerem.

Bfad komunikacji serwera SMTP.
Sprawdz nastepujace elementy. -
Ustawienia sieci

Ten komunikat pojawia sie w nastepujacych sytuacjach

(d Drukarka nie jest podtaczona do sieci

(d Serwer SMTP jest wylaczony

(1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane

Bfad komunikacji serwera POP3.
Sprawdz nastepujace elementy. -
Ustawienia sieci

Ten komunikat pojawia sie w nastepujacych sytuacjach

(d Drukarka nie jest podtaczona do sieci

(d Serwer POP3 jest wytaczony

(1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane

Podczas taczenia z serwerem SMTP
wystapit btad. Sprawdz nastepujace
elementy. - Adres serwera SMTP -
Serwer DNS

Ten komunikat pojawia sie w nastepujacych sytuacjach
(1 Nie udato sie nawigzac potaczenia z serwerem DNS

(d Nie udato sie zinterpretowac¢ nazwy serwera SMTP

Podczas taczenia z serwerem POP3
wystapit btad. Sprawdz nastepujace
elementy. - Adres serwera POP3 -
Serwer DNS

Ten komunikat pojawia sie w nastepujacych sytuacjach
(d Nie udato sie nawiagza¢ potaczenia z serwerem DNS

[ Nie udato sie zinterpretowac nazwy serwera POP3

Bfad uwierzytelnienia serwera SMTP.
Sprawdz nastepujace elementy. -
Metoda uwierzytelniania -
Uwierzytelnione konto -
Uwierzytelnione hasto

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze SMTP.

Bfad uwierzytelnienia serwera POP3.

Sprawdz nastepujace elementy. -
Metoda uwierzytelniania -
Uwierzytelnione konto -
Uwierzytelnione hasto

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze POP3.

Nieobstugiwana metoda komunikacji.

Sprawdz nastepujace elementy. -
Adres serwera SMTP - Numer portu
serwera SMTP.

Ten komunikat pojawia sie w przypadku préby potaczenia za pomoca
nieobstugiwanych protokotéow.

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
potaczenie na Brak.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer nie obstuguje zabezpieczonego potaczenia SMTP
(potaczenie SSL).

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
pofaczenie na SSL/TLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu SSL/TLS w przypadku
zabezpieczonego pofaczenia SMTP.

Potaczenie z serwerem SMTP nie
powiodto sie. Zmien Bezpieczne
potfaczenie na STARTTLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu STARTTLS w przypadku
zabezpieczonego potaczenia SMTP.
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Komunikaty

Przyczyna

Potaczenie jest podejrzane. Sprawdz
nastepujace elementy. - Data i godzina

Ten komunikat oznacza, ze ustawienie daty i godziny w drukarce jest
nieprawidtowe lub Ze certyfikat stracit waznosc¢.

Potaczenie jest podejrzane. Sprawdz
nastepujace elementy. - Certyfikat CA

Ten komunikat pojawia sig, gdy drukarka nie ma certyfikatu gtéwnego, ktéry
odpowiadatby serwerowi lub gdy Certyfikat CA nie zostat zaimportowany.

Potaczenie nie jest zabezpieczone.

Ten komunikat pojawia sie, gdy uzyskany certyfikat jest uszkodzony.

Uwierzytelnienie serwera SMTP nie
powiodto sie. Zmiert metode
uwierzytelnienia na SMTP-AUTH.

Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
miedzy serwerem a klientem. Serwer obstuguje UWIERZYTELNIANIE SMTP.

Uwierzytelnienie serwera SMTP nie
powiodto sie. Zmier metode
uwierzytelnienia na POP przed SMTP.

Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
miedzy serwerem a klientem. Serwer nie obstuguje metody UWIERZYTELNIANIE
SMTP.

Nieprawidtowy adres e-mail nadawcy.
Zmien na adres e-mail dla uzywanej
ustugi e-mail.

Ten komunikat pojawia sie, gdy podany adres e-mail nadawcy jest nieprawidtowy.

Brak dostepu do drukarki do momentu
ukoriczenia drukowania.

Ten komunikat jest wyswietlany, gdy drukarka jest zajeta (nie odpowiada).

Powiazane informacje

=, Sprawdzanie polaczenia z serwerem pocztowym” na stronie 32

Ustawienia folderu udostepnionego

Wykonaj ustawienia folderu udostgpniania do drukowania plikéw z udostepnionego foldera.

Przygotowanie foldera udostepnionego

Ustawienie udostepnionego foldera z panelu sterowania

1. Na panelu sterowania drukarki wybierz Menu.

2. Wybierz pozycje Ustawienia ogélne > Ustawienia sieciowe > Zaawansowane > Folder udost¢pniony.

3. Wprowadz warto$ci poszczegélnych pozyciji.

[ Nazwa folderu

Wprowadz $ciezke sieciowa dla udostepnionego foldera, sktadajacg sie z maksymalnie 255 znakéow.

[J Nazwa uzytkownika

Wprowadz nazwe uzytkownika, uzywang do zalogowania w komputerze.

[ Haslo

Wprowadz hasto, uzywane do zalogowania w komputerze.

4. Wybierz pozycje Kont..
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5. Zamknij ekran potwierdzenia.

Ustawienie udostepnione foldera z uzyciem aplikacji Web Config
1. Uzyskaj dostep do aplikacji Web Config i wybierz zaktadke Drukuj > Podstawowe.

2. Wprowadz kazdy element dla Drukuj z foldera.
(d Drukuj z foldera
Wybierz pozycje Wlacz.
[J Nazwa foldera

Wprowadz $ciezke sieciowa dla udostepnionego foldera, sktadajacg sie z maksymalnie 255 znakdw.

[d Nazwa uzytkownika

Wprowadz nazwe uzytkownika, uzywang do zalogowania w komputerze.

[ Haslo

Wprowadz hasto, uzywane do zalogowania w komputerze.
3. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Uzywanie udostepniania w sieci Microsoft

Wiacz to, aby wybiera¢ i drukowac¢ pliki z udostepnionego foldera. (Drukuj z foldera)
1. Uzyskaj dostep do aplikacji Web Config i wybierz zaktadke Sie¢ > Sie¢ MS.

2. Wlacz Uzyj udostepniania sieci Microsoft.

3. Jesli to potrzebne, ustaw kazdy element.

4. Kliknij przycisk Dalej.

5. Potwierdz ustawienia i kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Pozycje ustawien sieci MS

Elementy Objasnienie

Uzyj udostepniania sieci Microsoft Wiaczenie udostepniania sieciowego MS.
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Elementy

Objasnienie

SMB1.0
SMB2/SMB3

Wybierz protokdt, ktéry ma by¢ uzywany. Wtaczy¢ mozna tylko SMB1.0 lub SMB2/
SMB3.

Nazwa hosta

Wyswietlanie nazwy hosta drukarki w sieci MS. Aby ja zmieni¢, wybierz pozycje
Sie¢ > Podstawowe, a nastepnie zmierh Nazwa urzadzenia.

Nazwa grupy roboczej

Wprowadz nazwe grupy roboczej sieci MS. Wprowadz od 0 do 15 znakéw ASCII.

Konfigurowanie ustawien systemowych

Konfigurowanie panelu sterowania

Mozna skonfigurowa¢ dziatanie panelu sterowania drukarki. Procedura jest nastepujaca.

1. Otworz aplikacje Web Config i wybierz karte Zarzadzanie urzadzeniem > Panel sterowania.

2. W miare potrzeby skonfiguruj nastepujace pozycje.

A Jezyk

Wybierz jezyk wyswietlania panelu sterowania.

(d Blokada panelu

Jezeli zostanie wybrane ustawienie WL., do wykonania operacji wymagajacych uprawnien administratora
trzeba bedzie poda¢ hasto administratora. Jesli hasto administratora nie jest ustawione, funkcja blokady

panelu jest wylaczona.

[d Limit czasu operacji

Jesli zostanie wybrane ustawienie W1, po zalogowaniu na konto administratora nastapi automatyczne
wylogowanie, gdy Zadna czynno$¢ nie zostanie wykonana przez pewien czas.

Mozna ustawi¢ okres od 10 sekund do 240 minut.

Uwaga:

Ustawienia mozna tez konfigurowac na panelu sterowania drukarki.

A Jezyk: Menu > Ustawienia ogélne > Ustaw. podstawowe > Jezyk/Language

(A Blokada panelu: Menu > Ustawienia ogélne > Administr. systemu > Ustawienia zabezp. > Ustawienia
administratora > Zablokuj ustawienie

A Zak. czasu operacji: Menu > Ustawienia ogdlne > Ustaw. podstawowe > Zak. czasu operacji (Mozna wigczy¢ lub

wylgczy()

3. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

=, Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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Ustawienia oszczedzania energii w trakcie bezczynnosci

Mozna ustawi¢ godzine przetaczenia w tryb oszcz¢dzania energii lub wylaczenia zasilania, gdy panel sterowania
drukarki nie bedzie uzywany przez pewien czas. Czas nalezy dopasowa¢ do wtasnego $rodowiska pracy.

1. Uzyskaj dostep do aplikacji Web Config i wybierz zakladke Zarzadzanie urzadzeniem > Oszczedzanie
energii.

2. W polu Timer uspienia wprowadz zadany czas braku aktywnosci, po ktérym urzadzenie bedzie przetaczane w
tryb oszczedzania energii.

Uwaga:
Ustawienia mozna tez konfigurowaé na panelu sterowania drukarki.

Menu > Ustawienia ogélne > Ustaw. podstawowe > Timer uspienia

3. Ustaw czas wylaczenia w polu Timer wylaczenia zasilania.

Uwaga:
Ustawienia mozna tez konfigurowac na panelu sterowania drukarki.

Menu > Ustawienia ogolne > Ustaw. podstawowe > Timer wyl.

4. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Synchronizowanie daty i godziny z serwerem czasu

Podczas synchronizacji z serwerem czasu (serwerem N'TP) mozna zsynchronizowaé godzing drukarki i komputera
w sieci. Serwer czasu moze by¢ obstugiwany w organizacji lub moze by¢ serwerem publicznym.

W przypadku korzystania z certyfikatu urzedu certyfikacji mozna zapobiegaé problemom zwigzanym z
niezgodnoscia godziny, synchronizujac si¢ z serwerem czasu.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zarzadzanie urzagdzeniem > Data i godzina >
Serwer czasu.

2.  Wpybierz opcje Uzyj w polu Uzyj opcji Serwer czasu.

3. Wprowadz adres serwera czasu w polu Adres Serwer czasu.
Mozna uzy¢ formatu IPv4, IPv6 lub FQDN. Wprowadz do 252 znakéw. Jesli ustawienie nie bedzie okreslane,
zostaw puste pole.

4. Wprowadz nazwe Odstep czasu aktualizacji (min.).

Maksymalnie mozna ustawi¢ 10 080 minut z doktadnoscia do jednej minuty.

5. Kliknij przycisk OK.

Uwaga:
Stan polgczenia z serwerem czasu mozna sprawdzic na ekranie Stan dla Serwer czasu.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Ustawienie wartosci domysinej dla Funkcja Przeslij i wydrukuj /
Drukuj z foldera (Ustawienia domysine uzytkownika)

Mozna ustawi¢ warto$ci domyslne funkcji.
Mozna skonfigurowaé nastepujace funkeje.
(d Funkcja Przedlij i wydrukuj

(d Drukuj z foldera

1. Otworz aplikacje Web Config i wybierz funkgje, dla ktérych maja by¢ ustawione wartosci domyslne na karcie
Drukuj > Domyslne ustaw. uzyk..

2. Skonfiguruj poszczegdlne pozycje.

3. Kliknij przycisk OK.

Jesli kombinacja wartosci jest nieprawidtowa, zostanie automatycznie zmodyfikowana, a nastepnie ustawiona
zostanie poprawna warto$c¢.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Konfiguracja AirPrint

Ustawienia te nalezy skonfigurowa¢ w przypadku drukowania AirPrint.

Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Sie¢ > Konfiguracja AirPrint.

Elementy Objasnienie

Nazwa ustugi Bonjour Wprowadzanie nazwy ustugi Bonjour. Nazwa powinna mie¢ dtugos¢ od 1 do 41
znakéw w formacie ASCII (0x20-0x7E).

Lokalizacja Bonjour Wprowadzanie informacji o lokalizacji, takiej jak miejsce ustawienia drukarki.
Informacje powinny zajmowac co najwyzej 127 bajtéw w kodowaniu Unicode
(UTF-8).

Geolokalizacja Wprowadzanie informacji o lokalizacji drukarki. Te informacje sa opcjonalne.

Szerokos¢ i dtugos¢ geograficzna Wartosci nalezy wprowadza¢, wykorzystujac system danych WGS-84, w ktérym

(WGS84) dtugosc i szerokos¢ geograficzna sg rozdzielane przecinkiem.

Mozna wprowadzi¢ szerokos$¢ geograficzng w zakresie od -90 do +90 stopni oraz
dtugos¢ geograficzng w zakresie od -180 do +180 stopni. Wartosci mozna
wprowadzac z doktadnoscia do szesciu miejsc po przecinku. Mozliwe jest
pominiecie znaku ,+".
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Elementy

Objasnienie

Protokét Najwyzszego Priorytetu

Ustawienie protokotu najwyzszego priorytetu na IPP lub Port9100.

Wide-Area Bonjour

Konfigurowanie, czy uzywany ma by¢ rozlegta sie¢ Bonjour. Jezeli opcja zostanie
wiaczona, drukarki trzeba bedzie rejestrowad na serwerze DNS, aby méc je
wyszukiwac w segmencie sieci.

Transmisja iBeacon

Wiaczenie lub wytaczenie funkgji transmisji za posrednictwem protokotu iBeacon.
Po wtaczeniu bedzie mozna wyszukiwac drukarke na urzadzeniach obstugujacych
protokot iBeacon.

Wiacz AirPrint

Wtaczenie IPP, Bonjour, AirPrint. Potaczenie IPP jest nawigzywane tylko w
przypadku komunikacji zabezpieczone;j.
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Ustawienia zabezpieczen urzadzenia

W tym rozdziale opisano ustawienia zabezpieczen urzadzenia.

Wprowadzenie do funkcji zabezpieczen produktu

W tym rozdziale opisano funkcje zabezpieczen urzadzen firmy Epson.

kont uzytkownika.
Umozliwia ochrone przed
nieupowaznionym dostepem
z dowolnego systemu innego
niz system uwierzytelniania.

Nazwa funkgji Typ funkcji Co nalezy ustawic Dziatanie zabezpieczajace
Konfiguracja hasta Umozliwia zablokowanie Administrator musi ustawic Zapobieganie
administratora ustawien systemowych, hasto do urzadzenia. nieupowaznionemu
takich jak konfiguracja o s odczytowi i zmianie
o Mozna je ustawiac lub . "
pofaczenia sieciowego lub O I informacji przechowywanych
zmienia¢ zaréwno w aplikacji L . :
USB. o w pamieci urzadzenia, takich
Web Config, jak i na panelu e
i . jak identyfikator, hasto,
sterowania drukarki. Lo .
ustawienia sieciowe itd.
Ponadto eliminuje szeroka
game zagrozen
bezpieczenstwa, takich jak
ujawnienie informacji
dotyczacych otoczenia
sieciowego lub zasad
bezpieczenstwa.
Konfiguracja kontroli Po zalogowaniu sie na Zarejestrowanie dowolnego Ryzyko ujawnienia i
dostepu wczesniej utworzone konto konta uzytkownika. nieupowaznionego
zytkownika mozna uzywac rzegladania danych mozna
id W ! A zyw Mozna zarejestrowac do 10 prz g‘q . ! I, 4 - z
drukarki. ograniczy¢, minimalizujac

liczbe dostepnych funkgji
zgodnie ze stanowiskiem i
rola uzytkownika.

Konfiguracja interfejsu Umozliwia kontrolowanie Wiaczenie lub wylgczenie
zewnetrznego interfejsu, takiego jak port portu USB do podtaczania
USB, uzywanego do urzadzen zewnetrznych,
podtaczania do urzadzenia. takich jak pamie¢ USB i
komputer.

(A Kontrola portu USB:
Zabezpiecza przed
nieautoryzowanym
uzyciem portu USB w celu
podtaczenia urzadzen
zewnetrznych.

(A Potaczenie USB
komputera: Zapobieganie
nieupowaznionemu
uzywaniu urzadzenia
przez zablokowanie
drukowania bez uzycia
sieci.

Powiazane informacje

=, Informacje o aplikacji Web Config” na stronie 24
= ,EpsonNet Config” na stronie 71

= , Konfigurowanie hasta administratora” na stronie 41
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= ,Ograniczanie dostepnych funkcji” na stronie 46

=, Wylaczanie interfejsu zewnetrznego” na stronie 48

Konfigurowanie hasta administratora

Po ustawieniu hasta administratora mozna uniemozliwi¢ uzytkownikom zmiane ustawien zarzadzania systemem.
Hasto administratora mozna zmieni¢ za pomoca aplikacji Web Config, panelu sterowania drukarki lub
oprogramowania (Epson Device Admin). Wiecej informacji o uzywaniu oprogramowania mozna znalez¢ w jego
dokumentacji.

g Wazne:

Poczgtkowa wartosé nazwy uzytkownika administratora jest pusta (nic nie zostato wprowadzone), a poczgtkowa
wartos¢ hasta administratora to numer seryjny produktu. Sprawdz numer seryjny produktu na etykiecie drukarki.

Zalecamy jak najszybszg zmiang poczgtkowego hasta, aby zapobiec nieautoryzowanemu dostepowi.

Powiazane informacje

® ,Zmiana hasta administratora z panelu sterowania” na stronie 41
= ,Zmiana hasta administratora za pomocg aplikacji Web Config” na stronie 41

= _Epson Device Admin” na stronie 71

Zmiana hasta administratora z panelu sterowania
Uzytkownik moze zmieni¢ hasto administratora z poziomu panelu sterowania drukarki.
1. Na panelu sterowania drukarki wybierz Menu.

2. Wybierz pozycje Ustawienia ogélne > Administr. systemu > Ustawienia zabezp..
3.  Wybierz pozycj¢ Ustawienia administratora.

4. Wpybierz opcj¢ Haslo administratora > Zmien.

5. Wprowadz biezgce hasto.

6. Wprowadz nowe haslo.

7. Ponownie wpisz haslo.

Uwaga:
Mozna przywrdci¢ poczgtkowe hasto administratora, poprzez wybranie Przywr. ust. domysl. na ekranie Hasto
administratora i wprowadzenie hasta administratora.

Zmiana hasta administratora za pomoca aplikacji Web Config

Hasto administratora mozna zmieni¢, uzywajac aplikacji Web Config.
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Uzyskaj dostep do aplikacji Web Config i wybierz zaktadke Zabezpieczenie produktu > Zmien Haslo
administratora.

Wprowadz biezace hasto w Aktualne hasto.

Wprowadz nowe hasto w polu Nowe haslo i w polu Potwierdz nowe hasto. Wprowadz nazwe uzytkownika w
razie potrzeby.

Wybierz pozycje OK.

Uwaga:
[ Aby skonfigurowac lub zmieni¢ zablokowane pozycje menu, nalezy klikngc pozycje zaloguj, a nastepnie wprowadzi¢
hasto administratora.

d Aby przywrécié poczgtkowe hasto administratora, kliknij Przywr. ust. domysl. na ekranie Zmieni Hasto
administratora.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Kontrolowanie obstugi panelu

Jesli zostanie ustawione hasto administratora i wlaczona funkcja Zablokuj ustawienie, mozna blokowa¢ pozycje
zwigzane z ustawieniami systemu drukarki, tak aby uzytkownicy nie mogli ich zmieniac¢.

Wlaczanie funkcji Zablokuj ustawienie

Na drukarce z ustawionym hastem mozna wlaczy¢ funkcje Zablokuj ustawienie.

Wiaczanie funkcji Zablokuj ustawienie z poziomu panelu sterowania

1.

Na panelu sterowania drukarki wybierz Menu.

Wybierz pozycje Ustawienia ogélne > Administr. systemu > Ustawienia zabezp..
Wybierz pozycje Ustawienia administratora.

Wybierz ustawienie WL dla opcji Zablokuj ustawienie.

Na ekranie potwierdzenia wybierz pozycje Tak.

Sprawdz, czy na ekranie gléwnym wyswietlana jest ikona E@

Wiaczanie Zablokuj ustawienie z Web Config

1.

Uzyskaj dostep do aplikacji Web Config i kliknij zaloguj.
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2. Wprowadz nazwe uzytkownika i hasto, a nastepnie kliknij przycisk OK.
3. Wybierz pozycje Zarzadzanie urzadzeniem > Panel sterowania.

4. W polu Blokada panelu wybierz ustawienie Wt..

Ustawienia zabezpieczen urzadzenia

5.  Kliknij przycisk OK.

6. Sprawdz, czy na ekranie gléwnym na panelu sterowania drukarki wyswietlana jest ikona E'@

Elementy Zablokuj ustawienie z menu Ustawienia ogdlne

Ponizej przedstawiono liste elementéw Zablokuj ustawienie z ekranu Menu > Ustawienia ogélne na panelu

sterownia.

Niektore funkcje mozna wlaczaé lub wylacza¢ osobno.

Menu Ustawienia ogdlne

Blokada panelu

Ustaw. podstawowe

Jasnos¢ LCD

Dzwieki

Wewnetrzne $wiatto

Po uwadze dotyczacej lampy

Timer u$pienia

Timer wyt.

Ustawienia blokady wyfacznika obwodu

Ust. Data/godzina

Jezyk/Language

Ekran drukowania

Zak. czasu operacji

Klawiatura

Jednostka dtugosci

Domyslny ekran (Job/Status)

Ustaw. drukarki
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Menu Ustawienia ogdlne Blokada panelu

Ust. Zr. papieru -

Ustawienie niestandardowego papieru -

Automatyczne czyszczenie -

Jezyk drukowania v

Uniwers. ust. drukowania v

Niepowtarzalne ustawienia HP-GL/2 -

Menu PS -

Interf. urz. pamieci v

Zmniejszenie braku ostrosci krawedzi -

Gruby papier vl

Dwukier. -

Wzér sprawdz. dyszy druk. podczas drukowania -

Uzywanie ukfadarki o duzej pojemnosci -

Pot. PC przez USB v

Ust. zak. czasu I/F USB v

Ustawienia sieciowe v
Ustawienia Wi-Fi V4

Ustawienie sieci LAN 4

Stan sieci v

Stan sieci LAN/Wi-Fi /2

Stan ustugi Wi-Fi Direct /2

Druk.arkusz stanu /2

Sprawdzanie potaczenia /3

Zaawansowane v

Ustawienia pamieci v/
Administr. systemu v

v = do zablokowania.
- = nie do zablokowania.

*1  :Blokade mozna wiaczy¢ lub wylgczy¢, wybierajac pozycje Ustawienia ogélne > Administr. systemu > Ustawienia
zabezp. > Ograniczenia.

*2  :Mimo ze elementy na wyzszym poziomie moga by¢ zablokowane przez administratora, nadal mozna uzyskiwa¢ do nich
dostep z menu o tej samej nazwie Menu > Stan drukarki/Drukowanie > Sie¢.
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*3  :Mimo ze elementy na wyzszym poziomie moga by¢ zablokowane przez administratora, nadal mozna uzyskiwac do nich

dostep z menu o tej samej nazwie z ekranu gtéwnego > > Opis > Gdy nie mozna potaczyc¢ sie z siecia.

Powiazane informacje

= Inne pozycje Zablokuj ustawienie” na stronie 45

= , Elementy, ktore mozna ustawi¢ indywidualnie” na stronie 45

Inne pozycje Zablokuj ustawienie

Poza menu Ustawienia ogolne funkcja Zablokuj ustawienie bedzie wlaczona dla nastepujacych pozycji.
(1 Menu > Konserwacja
[d Czyszczenie zaawansowane

J Przygotowanie do przechowywania

(1 Menu > Ustawienia uzytkownika

Powiazane informacje

= Elementy Zablokuj ustawienie z menu Ustawienia ogélne” na stronie 43

= , Elementy, ktore mozna ustawi¢ indywidualnie” na stronie 45

Osobne blokowanie funkcji obstugi wyswietlacza i ustawien

W przypadku niektdérych pozycji docelowych funkeji Zablokuj ustawienie mozna osobno ustawi¢, czy sa wlaczone
lub wylaczone.

Mozliwe jest przydzielenie poszczegdlnym uzytkownikom dostepu do funkgji, np. rejestrowania lub zmiany
kontaktéw, wyswietlania historii zadan itd.

1. Na panelu sterowania drukarki wybierz Menu.

2. Wybierz pozycje Ustawienia ogélne > Administr. systemu > Ustawienia zabezp. > Ograniczenia.

3. Wybierz pozycje funkcji, ktorej ustawienia maja by¢ zmienione, a nastepnie wybierz ustawienie Wt. lub Wyl..

Elementy, ktére mozna ustawic¢ indywidualnie

Administrator moze osobno zezwoli¢ na wyswietlanie i zmiane ustawien ponizszych elementdw.

(4 Dostep do raportu zadan: Job/Status > Raport

Sterowanie wyswietlaniem historii zadan monitora stanu. Wybierz pozycje WI., aby zezwoli¢ na wyswietlanie
historii zadan.

[ Dostep do jezyka: Menu > Jezyk/Language
Sterowanie zmiang jezyka wyswietlania panelu sterownia. Wybierz pozycje W1., aby zmieni¢ jezyki.
J Dostep do Gruby papier: Menu > Ustawienia ogdlne > Ustaw. drukarki > Gruby papier

Sterowanie zmiana ustawien funkcji Gruby papier. Wybierz pozycje W1., aby zmieni¢ ustawienia.
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Powiazane informacje

= , Elementy Zablokuj ustawienie z menu Ustawienia ogélne” na stronie 43

= _Inne pozycje Zablokuj ustawienie” na stronie 45

Ograniczanie dostepnych funkg;ji

Mozliwe jest utworzenie kont uzytkownika na drukarce, potaczenie ich z funkcjami i kontrolowanie mozliwosci
uzywania funkcji przez uzytkownikéw.

Po zarejestrowaniu informacji uwierzytelniajacych w sterowniku drukarki bedzie mozna drukowac¢ z poziomu
komputera. Wiecej informacji o ustawieniach sterownika mozna znalez¢ w pomocy sterownika lub podreczniku.

Konfigurowanie kontroli dostepu

Aby uzywaé mechanizmu kontroli dostepu, nalezy utworzy¢ konto uzytkownika i wlaczy¢ funkcje kontroli
dostepu.

Tworzenie konta uzytkownika

Konto uzytkownika mozna utworzy¢, aby moc korzysta¢ z funkgji kontroli dostepu.

1. Otworz aplikacje Web Config i wybierz karte Zabezpieczenie produktu > Ustawienia kontroli dostepu >
Ustawienia uzytkownika.

2. Kliknij przycisk Dodaj obok numeru kontaktu, ktory chcesz zarejestrowac.

n Wazne:

W przypadku korzystania z systemu uwierzytelniajgcego firmy Epson lub innych firm nalezy zarejestrowac
nazwe uzytkownika ustawienia ograniczenia z numerem od 2 do 10.

Numer pierwszy jest uzywany przez aplikacje, takg jak system uwierzytelniajgcy, tak aby nazwa uzytkownika
nie bytg wyswietlana na panelu sterowania drukarki.

3. Skonfiguruj poszczegélne pozycje.
[d Nazwa uzytkownika:

Wprowadz nazwe wyswietlang na licie nazw uzytkownikéw o diugosci od 1 do 14 znakéw, uzywajac tylko
znakéw alfanumerycznych.

[ Hasto:

Wprowadz hasto o dtugosci od 0 do 20 znakéw ASCII (0x20-0x7E). Aby skasowa¢ hasto, pozostaw pole
puste.

(4 Zaznacz pole wyboru w celu wlaczenia lub wylaczenia kazdej funkgji.

Wybierz funkcje, ktdrej uzywanie ma by¢ dozwolone.

4. Kliknij przycisk Zastosuj.

Po pewnym czasie nastgpi powr6t do listy ustawien uzytkownika.
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Sprawdz, czy zarejestrowana nazwa uzytkownika jest wyswietlana w polu Nazwa uzytkownika i czy przycisk
Dodaj zostat zmieniony na Edytuj.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Edycja konta uzytkownika

Mozna edytowa¢ konto uzytkownika utworzone w celu korzystania z funkeji kontroli dostepu.

1.

Otworz aplikacje Web Config i wybierz karte Zabezpieczenie produktu > Ustawienia kontroli dostepu >
Ustawienia uzytkownika.

Kliknij przycisk Edytuj obok numeru kontaktu, ktéry ma by¢ edytowany.
Zmien poszczeg6lne pozycje.

Kliknij przycisk Zastosu;j.

Po pewnym czasie nastgpi powr6t do listy ustawien uzytkownika.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Usuwanie konta uzytkownika

Mozna usuna¢ konto uzytkownika utworzone w celu korzystania z funkcji kontroli dostepu.

1.

Otworz aplikacje Web Config i wybierz karte Zabezpieczenie produktu > Ustawienia kontroli dostepu >
Ustawienia uzytkownika.

Kliknij przycisk Edytuj obok numeru kontaktu, ktéry ma by¢ usuniety.

Kliknij przycisk Usun.

g Wazne:

Po Kkliknigciu przycisku Usuti konto uzytkownika zostanie usunigte bez komunikatu potwierdzajgcego. Nalezy
zachowac ostroznosé, usuwajgc konto.

Po pewnym czasie nastgpi powr6t do listy ustawien uzytkownika.

Powiagzane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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Wilaczanie kontroli dostepu
Po wiaczeniu kontroli dostepu tylko zarejestrowani uzytkownicy beda mogli uzywaé drukarki.

1. Uzyskaj dostep do aplikacji Web Config i wybierz zaktadke Zabezpieczenie produktu > Ustawienia kontroli
dostepu > Podstawowe.

2. Wybierz pozycje Wlaczenie kontroli dostepu.

3. W miare potrzeby skonfiguruj nastepujace pozycje.
[d Umozliwia drukowanie i skanowanie bez informacji uwierzytelniania z komputera

Wybierz to w celu wydruku ze sterownikéw, ktére nie moga uzywac lub nie majg ustawionych informacji o
uwierzytelnieniu. Ustaw to, aby pozwoli¢ na kontrole operacji tylko z panelu sterowania drukarki i pozwoli¢
na drukowanie z komputerdéw.

[d Pozwol zarejestrowanym uzytkownikom na wykonanie funkcji zaloguj do Web Config

Wybierz to, aby umozliwi¢ uzytkownikom logowanie z aplikacji Web Config z uzyciem zarejestrowanych,
ograniczonych dla uzytkownika kont.

4. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Wylaczanie interfejsu zewnetrznego

Mozna wylaczy¢ interfejs uzywany do podlaczania urzadzenia do drukarki. Aby ograniczy¢ drukowanie inne niz
przez sie¢, nalezy skonfigurowaé ustawienia ograniczen.

Uwaga:
Ustawienia ograniczen mozna tez konfigurowac na panelu sterowania drukarki.

A Urz. pamieci: Menu > Ustawienia ogolne > Ustaw. drukarki > Interf. urz. pamieci > Urzqdz. pamieci

A Pot. PC przez USB: Menu > Ustawienia ogoélne > Ustaw. drukarki > Pot. PC przez USB
1. Uzyskaj dostep do aplikacji Web Config i wybierz zakladke Zabezpieczenie produktu > Zlacze zewnetrzny.

2. Wybierz ustawienie Wylacz w przypadku funkcji, ktére maja by¢ ustawione.
Wybierz ustawienie Wlacz, aby anulowac¢ kontrole.

(4 Urz. pamieci

Mozna ograniczy¢ uzywanie portéw USB do podiaczania urzadzen zewnetrznych. Aby to ograniczy¢,
wybierz Wylacz.

(4 Pot. PC przez USB

Ograniczenie uzywania polaczenia USB mozna wlaczy¢ z poziomu komputera. Aby aktywowac
ograniczenie, wybierz pozycje Wylacz.

3. Kliknij przycisk OK.
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4. Sprawdz, czy nie mozna uzywac wylaczonego portu.

(A Urz. pamieci
Upewnij sig, ze urzadzenie nie reaguje po podlaczeniu urzadzenia pamigci, takiego jak dysk USB, do
zewnetrznego portu USB.

(d Pol. PC przez USB
Jesli na komputerze zainstalowano sterownik

Podlacz drukarke do komputera za pomocg kabla USB, a nastepnie upewnij si¢, ze nie mozna drukowa¢ na
drukarce.

Jesli na komputerze nie zainstalowano sterownika
System Windows:

Otworz Menedzer urzadzen i nie zamykaj go, podiacz drukarke do komputera za pomoca kabla USB, a
nastepnie upewnij sie, ze informacje wyswietlane w oknie Menedzer urzadzen nie zmienia sie.

Mac OS:

Podlacz drukarke do komputera za pomoca kabla USB, a nastepnie upewnij sie, ze drukarki nie ma na liscie
w przypadku proby dodania drukarki w oknie Drukarki i skanery.

Powiagzane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono pozycje zwigzane z codziennymi czynnosciami i zarzgdzaniem urzadzeniem.

Logowanie na konto administratora drukarki

Jesli na drukarce ustawione jest hasto administratora, nalezy zalogowa¢ si¢ na konto administratora, aby méc
zmienia¢ zablokowane ustawienia w aplikacji Web Config.

Wprowadz hasto, aby méc obstugiwaé zablokowane pozycje menu w panelu sterowania.

Logowanie na drukarce z poziomu panelu sterowania

Stuknij E‘@

1.

2. Dotknij pozycji Administrator.

3.  Wprowadz hasto administratora, a nastepnie stuknij OK.
W trakcie uwierzytelniania wy$swietlana jest ikona Eﬂ @ Po zalogowaniu mozna zmienia¢ zablokowane
ustawienia.
Dotknij pozycji E' @}, aby sie wylogowac.

Uwaga:

Po wybraniu Wt. dla opcji Menu > Ustawienia ogélne > Ustaw. podstawowe > Zak. czasu operacji uzytkownik zostanie
wylogowany automatycznie po pewnym okresie bez wykonywania zZadnej czynnosci na panelu sterowania.

Logowanie na drukarce z poziomu aplikacji Web Config

Logujace si¢ w aplikacji Web Config na konto administratora, mozna obstugiwac¢ pozycje, ktére skonfigurowano w
obszarze Zablokuj ustawienie.

1. Wpisa¢ adres IP drukarki w przegladarce, aby uruchomi¢ Web Config.
2. Kliknij przycisk zalogu;j.
3. Wprowadz nazwe uzytkownika i hasto administratora w polach Nazwa uzytkownika i Aktualne hasto.
4. Kliknij przycisk OK.
Po uwierzytelnieniu wy$wietlane sg zablokowane ustawienia i pozycja wyloguj.
Kliknij pozycje wyloguj, aby si¢ wylogowac.
Uwaga:

Po wybraniu ustawienia Wt. dla opcji Zarzgdzanie urzqgdzeniem > Panel sterowania > Limit czasu operacji uzytkownik
zostanie wylogowany automatycznie po pewnym okresie bez wykonywania zZadnej czynnosci.
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Potwierdzanie informacji o drukarce

Sprawdzanie informacji za pomoca panelu sterowania

Z poziomu panelu sterowania mozna sprawdzaé nastepujace informacje i drukowac je.
[d Materialy eksploatacyjne
Menu > Stan zapasow
Umozliwia sprawdzenie informacji o pojemniku z tuszem i module konserwacyjnym.
A Arkusz stanu produktu
Menu > Stan drukarki/Drukowanie > Druk.arkusz stanu
Umozliwia wydrukowanie arkusza stanu z informacjami o drukarce i materiatach eksploatacyjnych.
[ Informacje o sieci
Menu > Ustawienia ogolne > Ustawienia sieciowe > Stan sieci
Menu > Stan drukarki/Drukowanie > Sie¢

Umozliwia sprawdzenie informacji o sieci, takich jak stan polaczenia sieciowego, ustawienia serwera
pocztowego itd. oraz wydrukowanie arkusza stanu sieci.

[d Raport polaczenia sieciowego

Menu > Ustawienia ogolne > Ustawienia sieciowe > Sprawdzanie polaczenia

Ekran gléwny > > Opis > Gdy nie mozna polaczyc¢ sie z siecia
Umozliwia diagnozowanie stanu potgczenia sieciowego drukarki i wydrukowanie raportu.

[d Stan pofaczenia sieciowego

Ekran gléwny > > Router

Umozliwia sprawdzenie stanu polgczenia przewodowego i bezprzewodowego.

Sprawdzanie informacji z poziomu aplikacji Web Config

Na ekranie Stan w aplikacji Web Config mozna sprawdzi¢ nastepujace informacje o dziatajacej drukarce.

[ Status urzadzenia

Sprawdzenie stanu, numeru produktu, adresu MAGC, itd.

[ Stan sieci

Sprawdzanie informacji o stanie polagczenia sieciowego, adresu IP, serwera DNS, itd.

(d Stan urzadzenia

Sprawdzenie stanu kazdej funkcji drukarki.
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Otrzymywanie powiadomien e-mail w przypadku
wystepowania zdarzen

Informacje o powiadomieniach e-mail
To jest funkcja powiadomien, ktéra — w razie wystgpienia zdarzen, takich jak zatrzymanie drukowania lub btad
drukarki — powoduje wystanie wiadomosci e-mail na okreslony adres.

Mozliwe jest zarejestrowanie do pigciu miejsc docelowych i skonfigurowanie ustawien powiadomien dla kazdego
miejsca.

Aby méc uzywac tej funkgji, nalezy skonfigurowaé ustawienia serwera pocztowego przed przystapieniem do
konfigurowania powiadomien.

Powiazane informacje

= ,Konfigurowanie serwera pocztowego” na stronie 30

Konfiguracja powiadomienia e-mail
Skonfiguruj powiadomienia e-mail, korzystajac z Web Config.

1. Uzyskaj dostep do aplikacji Web Config i wybierz karte Zarzadzanie urzadzeniem > Powiadomienie przez e-
mail.
2. Ustaw temat powiadomienia e-mail.
Z dwdéch menu rozwijanych wybierz tres¢ wyswietlang w temacie.
[ Wybrane tresci zostajg wyswietlone obok Temat.
(d Tych samych tresci nie mozna ustawi¢ jednocze$nie po lewej i prawej stronie.

[ Kiedy liczba znakéw w Lokalizacja przekracza 32 bity, takie znaki s3 pomijane.

3. Wprowadz adres e-mail do przesylania wiadomosci e-mail z powiadomieniem.

Zastosuj A-Za-z0-91#$% &' *+-./=2"_{]|}~@iwprowadz od 1 do 255 znakéw.
4. Wybierz jezyk powiadomien e-mail.

5. Wybierz pole wyboru dla zdarzenia, w zwiazku z ktérym chcesz otrzyma¢ powiadomienie.
Liczba Ustawienia powiadomien jest powiazana z liczbg Ustawienia adresu e-mail w miejscu docelowym.
Przyklad:
Jesli chcesz, aby powiadomienie bylo przesytane na adres e-mail ustawiony dla numeru 1 w Ustawienia adresu
e-mail, kiedy w drukarce skonczy sie papier, wybierz kolumne pola kontrolnego 1 w linii Wyjscie papieru.

6. Kliknij przycisk OK.
Potwierdz, ze po utworzeniu wydarzenia zostanie przestane powiadomienie e-mail.

Przyktad: drukuj poprzez okreslenie Zrédto papieru w przypadku nieustawienia papieru.
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= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= , Konfigurowanie serwera pocztowego” na stronie 30

Elementy powiadomienia e-mail

Elementy

Ustawienia i objasnienie

Nalezy wymieni¢ pojemnik(i) z tuszem

Powiadamianie o wyczerpaniu tuszu.

Mato tuszu

Powiadamianie, gdy poziom tuszu jest niski.

Zestaw konserwacyjny: koniec okresu
uzytkowania

Powiadamianie, gdy modut konserwacyjny jest petny.

Zestaw konserwacyjny: zbliza sie
koniec okresu uzytkowania

Powiadamianie, gdy modut konserwacyjny jest prawie petny.

Zmieniono Hasto administratora

Powiadamianie o zmianie hasta administratora.

Wyjscie papieru

Powiadamianie po wystapieniu btedu braku papieru w konkretnym zrédle
papieru.

Niski poziom papieru

Powiadamianie po wystapieniu btedu matej ilosci papieru w konkretnym zrédle
papieru.

Drukowanie zatrzymane*

Powiadamianie po zatrzymaniu drukowania ze wzgledu na zaciecie papieru lub
niezgodnos$¢ rozmiaru/typu papieru.

Bfad drukarki Powiadamianie po wystapieniu btedu drukarki.
Bfad Wi-Fi Powiadamianie po wystapieniu bfedu interfejsu bezprzewodowej sieci LAN.
Bfad TPM Powiadamianie po wystapieniu btedu chipu TPM.

Zakonczenie zadania drukowania *2

Za kazdym razem, gdy zostanie ukonczona partia skfadajaca sie z liczby zadan
drukowania wybranej z listy rozwijanej, zostanie wystane powiadomienie e-mail.

Aktualizowanie oprogramowania ukltadowego

Jesli dostepna jest nowa wersja oprogramowania ukladowego, zaktualizowanie oprogramowania ukladowego
drukarki pozwala poprawi¢ jej dziatanie lub rozwigzaé problemy.

Aktualizowanie oprogramowania uktadowego drukarki za pomoca

panelu sterowania

Jesli drukarka ma polaczenie z Internetem, oprogramowanie ukladowe drukarki mozna zaktualizowaé przy uzyciu

panelu sterowania. Mozna réwniez ustawi¢ drukarke tak, aby regularnie sprawdzala dostepnoé¢ aktualizacji
oprogramowania uktadowego i powiadamiala o dostepnosci takich aktualizacji.

1. Na ekranie gtéwnym Menu.
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2. Wybierz pozycje Ustawienia ogélne > Administr. systemu > Aktualizacja oprogramowania > Aktualizuj.
Uwaga:
Wybierz opcje Powiadomienie > WE., aby ustawié drukarke, by regularnie sprawdzata dostepnos¢ aktualizacji
oprogramowania uktadowego.

3. Wybierz pozycj¢ Rozpocznij sprawdz..
Drukarka rozpocznie wyszukiwanie dostepnych aktualizacji.

4. Jezeli na ekranie LCD wyswietli sie¢ komunikat informujacy o dostepnosci aktualizacji oprogramowania
ukladowego, zastosuj si¢ do instrukcji na ekranie, aby rozpocza¢ aktualizacje.

g Wazne:

A Nie wolno wylgczac tadowarki ani odlgcza( jej od Zrédta zasilania do momentu zakoviczenia aktualizacji,
gdyz w przeciwnym razie drukarka moze ulec awarii.

[ Jezeli aktualizacja oprogramowania uktadowego nie zostanie zakoviczona lub nie zostanie przeprowadzona
pomyslnie, drukarka nie uruchomi sig normalnie i przy nastepnym wilgczeniu drukarki na ekranie wyswietli
sig napis ,Recovery Mode”. W takiej sytuacji trzeba ponownie zaktualizowaé oprogramowanie uktadowe
przy pomocy komputera. Podlgcz drukarke do komputera przy uzyciu przewodu USB. Gdy na drukarce
wysSwietla si¢ napis ,,Recovery Mode”, nie mozna zaktualizowa¢ oprogramowania uktadowego za
posrednictwem polgczenia sieciowego. Na komputerze wyswietl lokalng witryne internetowq firmy Epson, a
nastepnie pobierz najnowszg wersje oprogramowania uktadowego drukarki. W instrukcjach w witrynie
internetowej opisane zostaty nastgpne kroki.

Aktualizowanie oprogramowania uktadowego za pomoca
narzedzia Web Config

Jesli drukarke mozna potaczy¢ z Internetem, oprogramowanie uktadowe mozna zaktualizowa¢ za posrednictwem
aplikacji Web Config.

1. Otworz aplikacje Web Config i wybierz karte Zarzadzanie urzadzeniem > Aktualizacja oprogramowania
sprzetowego.

2. Kliknij przycisk Start.
Zostanie wyswietlone potwierdzenie aktualizacji oprogramowania ukladowego, a takze informacje o
oprogramowaniu ukltadowym, jesli jest dostepna aktualizacja.

3. Kliknij przycisk Start, a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga:

Oprogramowanie ukfadowe mozna tez zaktualizowa( za pomocg programu Epson Device Admin. Informacje o
oprogramowaniu uktadowym mozna sprawdzic¢ na liscie urzgdzenia. Jest to przydatne, jezeli trzeba zaktualizowad wiele
urzgdzen. Wigcej informacji mozna znalez¢ w dokumentacji lub pomocy narzedzia Epson Device Admin.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
=, Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Epson Device Admin” na stronie 71
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Aktualizowanie oprogramowania uktadowego bez nawigzywania
pofaczenia z Internetem

Mozna pobra¢ oprogramowanie uktadowe urzadzenia z witryny firmy Epson, zapisa¢ je na komputerze, a
nastepnie polaczy¢ komputer z urzadzeniem za pomocg kabla USB, aby zaktualizowa¢ oprogramowanie ukladowe.
Jezeli nie mozna zaktualizowaé oprogramowania przez sie¢, wyprobuj te metode.

1. Otworz witryne firmy Epson i pobierz oprogramowanie uktadowe.

2. Polacz komputer z pobranym oprogramowaniem ukladowym z drukarka za pomocg kabla USB.

3. Kliknij dwukrotnie pobrany plik .exe.

Zostanie uruchomiony program Epson Firmware Updater.

4. Postepuyj zgodnie z instrukcjami wyswietlanymi na ekranie.

Tworzenie kopii zapasowej ustawien

Mozna wyeksportowaé zestaw wartosci ustawien z aplikacji Web Config do pliku. Funkgji tej mozna uzywaé do
tworzenia kopii zapasowej warto$ci ustawien, w przypadku wymiany drukarki itd.

Wyeksportowanego pliku nie mozna edytowac, poniewaz jest to plik binarny.

Eksport ustawien
Mozliwe jest eksportowanie ustawien drukarki.

1. Otworz aplikacje Web Config i wybierz pozycje Zarzadzanie urzadzeniem > Warto$¢ ustawienia Eksportu;j i
Importuj > Eksportuj.
2. Wpybierz ustawienia, ktdre chcesz wyeksportowac.

Wybierz ustawienia, ktdre chcesz wyeksportowaé. Po wybraniu kategorii nadrzednej podkategorie zostaja
réwniez wybrane. Nie mozna jednak wybraé podkategorii powodujacych bledy powielenia w obrebie tej same;j
sieci (jak adresy IP itp.).

3. Wprowadz haslo, aby zaszyfrowa¢ wyeksportowany plik.
Hasto bedzie potrzebne do zaimportowania pliku. Pozostawi¢ to pole puste, aby zrezygnowac z szyfrowania

pliku.

4. Kliknij przycisk Eksportuj.

g Wazne:

Aby wyeksportowal ustawienia sieciowe drukarki, jak nazwa urzgdzenia i adres IPv6, zaznacz opcje Wigcz
wybér indywidualnych ustawieni urzqgdzenia i wybierz dodatkowe pozycje. Wybranych wartosci nalezy
uzywal tylko w przypadku drukarki zastepczej.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
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= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Import ustawien

Zaimportuj wyeksportowany plik Web Config na drukarce.

n Wazne:

Przy importowaniu ustawieri zawierajgcych nazwe drukarki lub jej adres IP nalezy si¢ upewnic, czy nie sq one
powielane w obrebie tej samej sieci.Jesli adres IP jest powielony, nie zostanie wprowadzony do konfiguracji
drukarki.

1. Otworz aplikacje Web Config i wybierz karte Zarzadzanie urzagdzeniem > Wartos¢ ustawienia Eksportuj i
Importuj > Importuj.

2. Wpybierz wyeksportowany plik i podaj hasto szyfrowania.
3. Kliknij przycisk Dalej.
4. Zaznacz ustawienia, ktore maja by¢ zaimportowane, a nastepnie kliknij przycisk Dalej.

5. Kliknij przycisk OK.

Ustawienia zostang zastosowane do drukarki.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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Rozwigzywanie problemoéw

Wskazéwki dotyczace rozwigzywania probleméw

(d Sprawdzanie komunikatu o bledzie
Po wystapieniu bledu najpierw sprawdz, czy na panelu sterowania drukarki lub ekranie sterownika wyswietlane
sg jakie$ komunikaty. Jesli wiaczono wysytanie powiadomien e-mail dla tego typu zdarzenia, mozna szybko
sprawdzi¢ stan urzgdzenia.

[d Raport polaczenia sieciowego
Umozliwia zdiagnozowanie sieci i drukarki, a nastepnie wydrukowanie raportu.

Wykryty btad mozna znalez¢ na wydrukowanej stronie.

[d Sprawdzanie stanu polaczenia
Mozliwe jest sprawdzanie stanu polaczenia komputera serwera lub komputera klienckiego za pomoca
polecenia, takiego jak ping lub ipconfig.

[ Test potgczenia
Umozliwia sprawdzanie polaczenia miedzy drukarka a serwerem pocztowym, wykonywanie testu polaczenia z
poziomu drukarki. Ponadto mozna tez sprawdzaé polaczenie z poziomu komputera klienckiego do serwera.

[ Inicjowanie ustawien

Jesli w ustawieniach ani w informacjach o stanie pofaczenia nie zostang wykryte btedy, mozna rozwigza¢
problemy, wylaczajac lub inicjujac ustawienia sieciowe drukarki, a nastepnie konfigurujac je ponownie.

Sprawdzanie stanu drukarki

Aby zidentyfikowa¢ przyczyna probleméw, nalezy sprawdzi¢ stan drukarki i sieci.

Sprawdzanie komunikatu o btedzie

Sprawdzanie komunikatu o btedzie z powiadomienia e-mail

Podczas konfigurowania powiadomienia e-mail nalezy upewnic sig, ze komunikat o btedzie jest wysylany z
drukarki.

Jesli instrukcje obstugi problemu s3 w powiadomieniu e-mail, nalezy postepowacé zgodnie z nimi.

Powiazane informacje

= , Otrzymywanie powiadomieri e-mail w przypadku wystepowania zdarzen” na stronie 52

Sprawdzanie komunikatéw na wyswietlaczu LCD

Jezeli komunikat o biedzie pojawia si¢ na wyswietlaczu LCD, postepuj zgodnie z instrukcjami na ekranie lub
rozwigzaniami podanymi ponizej, aby rozwigza¢ ten problem.
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Komunikaty o bltedach

Przyczyny i rozwigzania

Btad drukarki. Wytacz i wkacz ponownie zasilanie.
Szczegobly znajduja sie w dokumentagji.

a

a

Przyczyny:
We wnetrzu drukarki sg ciata obce lub wystapit btad drukarki.

Rozwiazania:

Wyjmij papier i materiaty ochronne z drukarki. Jesli komunikat o
btedzie nadal jest wyswietlany, skontaktuj sie z pomocg techniczna
firmy Epson.

Kombin. adr. IP i maski pods. nieprawidt.
Sprawdz dokument. w celu uzyskania
szczegotowych informaciji.

Przyczyny:
Kombinacja ustawionego adresu IP jest nieprawidtowa.
Rozwiazania:

Wprowadz poprawny adres IP lub brame domysina.

Zaktualizuj certyfikat gtéwny, aby uzywac ustug
w chmurze.

Przyczyny:
Certyfikat gtéwny uzywany przez ustugi chmury utracit waznos¢.

Rozwiagzania:

Uruchom aplikacje Web Config, a nastepnie zaktualizuj certyfikat
gtéwny.

Zabezpieczenie sieci — Aktualizacja certyfikatu gléwnego

Recovery Mode

Przyczyny:

Aktualizacja oprogramowania uktadowego nie powiodta sie i nie
mozna przetaczy¢ na normalny tryb pracy.

Rozwigzania:

Drukarka uruchomita sie w trybie przywracania, poniewaz nie
powiodta sie aktualizacja oprogramowania uktadowego. Wykonaj
opisane ponizej czynnosci, aby sprébowac ponownie zaktualizowac
oprogramowanie uktadowe.

1. Potagcz komputer z drukarkg przewodem USB. (W trybie
przywracania nie mozna zaktualizowa¢ oprogramowania
uktadowego za posrednictwem potaczenia sieciowego.)

2. Dalsze instrukcje mozna znalez¢ w lokalnej witrynie internetowe;j
firmy Epson.

Drukowanie raportu potaczenia sieciowego

Mozna wydrukowac¢ raport polaczenia sieciowego, aby sprawdzi¢ stan polaczenia migdzy drukarka a ruterem

bezprzewodowym.
1. W16z papier.

2. Na ekranie gtéwnym Menu.

3. Wybierz pozycje Ustawienia ogolne > Ustawienia sieciowe > Sprawdzanie polaczenia.

Rozpocznie si¢ kontrola potgczenia.

4. Wybierz pozycje Wydrukuj raport sprawdzania.
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5.  Wydrukuj raport polaczenia sieciowego.

Jesli wystapil btad, sprawdz raport polaczenia sieciowego, a nastepnie zastosuj si¢ do wydrukowanych na
arkuszu rozwigzan.

6. Zamknij ekran.

Powiazane informacje

=, Komunikaty i rozwigzania w raporcie polgczenia sieciowego” na stronie 59

Komunikaty i rozwigzania w raporcie potaczenia sieciowego

Sprawdz komunikaty i kody btedéw w raporcie polaczenia sieciowego, a nastepnie zastosuj sie do
zaproponowanych rozwigzan.

. d

Theck Batwork Connection

Chesk Result FAIL

Error code (E=2]

Bae the Hetwork Status and check Lf the Betwork Hams [E5ID) is
ths S50 you WARE Do CONmBOT,
If the $5I0 is correct, make sure Lo entez the COCIect password

U |

and try again.

If your problems persist,
sa8 your dosumsntatisn for halp and networking tips.

Chackad Ibams

Hizelass Wetwock Hase (SS5ID) Chaeck FAIL

Communication Mode Check Urnchos ked
Becurity Mode Check Unchieaked
MAC Address Filuering Check Unchecked
Spcurity Kay/Pasaword Chack Urschign osd
IP Mddress Chack Unchec ked
Detalled IPF Setup Check Unchecked

Hetswork Status

Printer Name ERSOB XXXXXX

Priptar Model XX-XXX Saries

IF Address 169.25%4.137.8

Suboet Mask 255.255.0.0

Default Catoway

Mabwork Nasa (S5ID) Epsoniet

Sasusley Hone

Sigrnal Strength Poar

MAC Address FR:DO:27:40:C0:AC
a. Kod btedu

b. Komunikaty dotyczace srodowiska sieciowego
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E-1

Rozwiazania:

[d Upewnij sig, ze kabel Ethernet jest pewnie podtaczony do drukarki i do koncentratora lub do innego urzadzenia
sieciowego.

[J Upewnij sig, ze koncentrator lub inne urzadzenie sieciowe jest wlaczone.

[d Aby podiaczy¢ drukarke przez Wi-Fi, ponownie wykonaj ustawienia Wi-Fi dla druarki, poniewaz sa wylaczone.

E-2, E-3, E-7

Rozwiagzania:

(4 Upewnij sie, ze router bezprzewodowy jest wiaczony.

(4 Sprawdz, czy komputer lub urzadzenie sg prawidlowo potaczone z routerem bezprzewodowym.
[ Wylacz router bezprzewodowy. Zaczekaj okoto 10 sekund, a nastepnie wlacz go.

(d Umies$¢ drukarke blizej routera bezprzewodowego i usun wszelkie przeszkody pomiedzy nimi.

[ Jesli SSID zostal wprowadzony recznie, sprawdz, czy jest prawidlowy. Sprawdz SSID w czesci Stan sieci raportu
potaczenia sieciowego.

[ Jesli router bezprzewodowy ma wiele SSID, wybierz wyswietlany SSID. Gdy identyfikatory SSID wykorzystuja
niezgodng czestotliwos$é, drukarka nie wyswietli ich.

[ Jesli do nawigzania polaczenia sieciowego uzywany jest przycisk naciskowy, upewnij sie, Ze router
bezprzewodowy obstuguje WPS. Nie mozna uzywaé ustawien przycisku naciskowego, jesli router
bezprzewodowy nie obstuguje WPS.

(4 Upewnij sie, ze SSID wykorzystuje tylko znaki ASCII (znaki i symbole alfanumeryczne). Ta drukarka nie moze
wyswietla¢ SSID, ktéry zawiera znaki inne niz ASCII.

(d Przed polaczeniem z routerem bezprzewodowym, nalezy si¢ upewnic, ze jest znane SSID i haslo. Jesli router
bezprzewodowy jest uzywany z ustawieniami domys$lnymi, SSID i hasto znajduja si¢ na etykiecie routera
bezprzewodowego. Jezeli SSID i haslo nie sg znane, nalezy si¢ skontaktowac z osobg, ktdra konfigurowata router
bezprzewodowy lub sprawdzi¢ dokumentacje dostarczong z routerem bezprzewodowym.

[J Podczas taczenia z SSID wygenerowanym z zastosowaniem powiazania urzadzenia typu smart (tethering),
nalezy sprawdzi¢ SSID i hasto w dokumentacji dostarczonej z urzadzeniem typu smart.

[ Jesli potgczenie Wi-Fi zostalo nagle roztaczone, nalezy sprawdzi¢ podane ponizej warunki. Jesli jeden z
podanych warunkéw ma zastosowanie, nalezy zresetowac ustawienia sieci, pobierajac i uruchamiajac
oprogramowanie z nastepujacej strony internetowej.

http://epson.sn > Konfiguracja

[ Inne urzadzenie typu smart zostalo dodane do sieci z uzyciem konfiguracji przyciskiem naciskowym.

[ Sie¢ Wi-Fi zostata skonfigurowana z uzyciem dowolnej metody innej niz konfiguracja przyciskiem.

E-5

Rozwigzania:

Upewnij sig, ze typ zabezpieczen routera bezprzewodowego jest ustawiony na jeden z ponizszych typow. Jesli nie,
zmien typ zabezpieczen routera bezprzewodowego, a nastepnie zresetuj ustawienia sieciowe drukarki.
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O WEP-64 bit (40-bitowy)
O WEP-128 bit (104-bitowy)
J WPA PSK (TKIP/AES)"

0 WPA2 PSK (TKIP/AES)"
1 WPA (TKIP/AES)

(1 WPA2 (TKIP/AES)

1 WPA3-SAE (AES)

d WPA2/WPA3-Enterprise

* Szyfrowanie WPA PSK jest znane rowniez jako WPA Personal. Szyfrowanie WPA2 PSK jest znane rowniez jako WPA2 Personal.

E-6

Rozwigzania:

[d Sprawdz, czy jest wylaczone filtrowanie adreséw MAC. Jesli jest wlaczone, zarejestruj adres MAC drukarki, aby
nie byl filtrowany. W celu uzyskania szczeg6léw sprawdz dokumentacj¢ dostarczong z routerem
bezprzewodowym. Adres MAC drukarki mozna sprawdzi¢ w czesci Stan sieci raportu polaczenia sieciowego.

[ Jesli router bezprzewodowy wykorzystuje udostepniane uwierzytelnianie z zabezpieczeniem WEP, nalezy sie
upewni(, ze klucz uwierzytelniania i indeks s prawidtowe.

[ Jesli liczba mozliwych do potaczenia urzadzen w routerze bezprzewodowym jest mniejsza od liczby urzadzen
sieciowych do polaczenia, wykonaj ustawienia routera bezprzewodowego w celu zwigkszenia liczby urzadzen,
ktére mozna potaczyé. W celu uzyskania informacji o wykonywaniu ustawien, sprawdz dokumentacje
dostarczong z routerem bezprzewodowym.

E-8

Rozwigzania:

[d Wtacz serwer DHCP na routerze bezprzewodowym, gdy opcja drukarki Obtain IP Address jest ustawiona na
Auto.

[ Jesli opcja drukarki Obtain IP Address jest ustawiona na Manual, ten komunikat oznacza, Ze wprowadzony
recznie adres IP jest spoza zakresu (na przyklad: 0.0.0.0). Wprowadz prawidlowy adres IP na panelu sterowania
drukarki.

E-9

Rozwiazania:
Sprawdz nastepujace elementy.
(4 Czy urzadzenia sg wlaczone.

(d Dostep do Internetu oraz do innych komputerdéw lub urzadzen sieciowych w tej samej sieci mozna uzyskac z
urzadzen, ktére majg zosta¢ potaczone z drukarka.
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Jesli po potwierdzeniu powyzszych elementéw, nadal nie mozna polaczy¢ sie z drukarka i urzadzeniami
sieciowymi, wylacz router bezprzewodowy. Zaczekaj okoto 10 sekund, a nastepnie wlacz go. Nastepnie zresetuj
ustawienia sieci, pobierajac i uruchamiajgc oprogramowanie z nastepujacej strony internetowe;.

http://epson.sn > Konfiguracja

E-10

Rozwiazania:
Zastosuj sie do ponizszych rozwigzan.
(1 Inne urzadzenia w sieci sg wlaczone.

[d Adresy sieciowe (adres IP, maska podsieci oraz brama domyslna) sg prawidtowe, jesli opcje Obtain IP Address
ustawiono na Manual.

Jesli sg one nieprawidlowe, zresetuj adres sieciowy. Adres IP, maske podsieci i brame domyslng mozna sprawdzi¢ w
cze$ci Stan sieci na raporcie polaczenia sieciowego.

Jesli opcja DHCP jest wlaczona, ustaw opcje drukarki Obtain IP Address na Auto. Aby recznie ustawi¢ adres IP,
sprawdz adres IP drukarki w czeéci Stan sieci na raporcie polaczenia sieciowego, a nastgpnie na ekranie ustawient
sieci wybierz pozycje Manual. Ustaw maske podsieci na [255.255.255.0].

Jesli nadal nie mozna si¢ polaczy¢ z drukarka i urzadzeniami sieciowymi, wylacz router bezprzewodowy. Odczekaj
okoto 10 sekund, a nastepnie wlacz go ponownie.

E-11

Rozwiagzania:
Sprawdz nastepujace elementy.
4 Czy po ustawieniu TCP/IP drukarki na Recznie, domyslny adres bramy jest prawidtowy.

[d Czy jest wlaczone urzadzenie ustawione jako domy$lna brama.

Ustaw prawidlowy domyslny adres bramy. Adres domyslnej bramy mozna sprawdzi¢ w czesci Stan sieci raportu
polaczenia sieciowego.

E-12

Rozwiazania:

Sprawdz nastepujace elementy.

[d Czy s3 wlaczone inne urzadzenia w sieci.

d Czy po recznym wprowadzeniu adresy sieciowe (adres IP, maska podsieci i domyslna brama) sg prawidlowe.
[d Czy adresy sieciowe dla innych urzadzen (maska podsieci i domy$lna brama) s3 takie same.

4 Czy nie ma konfliktu adresu IP z innymi urzadzeniami.

Jesli po potwierdzeniu powyzszych elementéw, nadal nie mozna potaczy¢ sie z drukarka i urzgdzeniami
sieciowymi, wyprobuj nastepujace rozzwiazanie.

[J Wylacz router bezprzewodowy. Zaczekaj okoto 10 sekund, a nastepnie wiacz go.
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[J Ponownie wykonaj ustawienia sieci z uzyciem programu instalacyjnego. Mozna go uruchomi¢ z nastepujacej
strony internetowe;j.

http://epson.sn > Konfiguracja

[ W routerze bezprzewodowym, ktory wykorzystuje typ zabezpieczenia WEP, mozna zarejestrowac kilka haset.
Jesli zarejestrowanych zostalo kilka hasel, sprawdz, czy w drukarce zostato ustawione pierwsze zarejestrowane
hasto.

E-13

Rozwiagzania:
Sprawdz nastepujace elementy.
[d Czy sa wlaczone inne urzadzenia sieciowe, takie jak router bezprzewodowy, koncentrator i router.

(d Czy nie zostala wykonana recznie konfiguracja TCP/IP dla urzadzen sieciowych. (Jesli konfiguracja TCP/IP
drukarki zostala ustawiona automatycznie, a konfiguracja TCP/IP dla innych urzadzen jest wykonywana
recznie, sie¢ drukarki moze si¢ r6zni¢ od sieci innych urzadzen.)

Jesli po sprawdzeniu powyzszych elementéw potaczenie nadal nie dziata, wyprobuj nastepujace rozwigzania.

[ Wylgcz router bezprzewodowy. Zaczekaj okoto 10 sekund, a nastepnie wlacz go.

[d Zdefiniuj ustawienia sieciowe w komputerze znajdujagcym sie w tej samej sieci co drukarka, uzywajac
oprogramowania instalatora. Mozna go uruchomic¢ z nastepujacej strony internetowe;.

http://epson.sn > Konfiguracja

[ W routerze bezprzewodowym, ktory wykorzystuje typ zabezpieczenia WEP, mozna zarejestrowa¢ kilka haset.
Jesli zarejestrowanych zostato kilka hasel, sprawdz, czy w drukarce zostato ustawione pierwsze zarejestrowane
hasto.

Komunikat dotyczacy srodowiska sieciowego

Komunikat Rozwiazanie

Otoczenie Wi-Fi wymaga poprawy. Wylaczi | Po przeniesieniu drukarki blizej rutera bezprzewodowego i wyeliminowaniu

wiacz router bezprzewodowy. Jesli przeszkdd miedzy nimi wytacz ruter bezprzewodowy. Odczekaj okoto 10

potaczenie nie poprawi sie, sprawdz sekund, a nastepnie wigcz go ponownie. Jesli nadal nie mozna nawigzac

dokumentacje routera bezprzewodowego. pofaczenia, zapoznaj sie z dokumentacjg dostarczona wraz z ruterem
bezprzewodowym.

*Nie mozna podtaczy¢ wiecej urzadzen. Komputer i urzadzenia inteligentne, ktére mozna podtaczy¢ réwnoczesnie, sa

Aby dodac inne, odtacz jedno z w petni podtaczane przez Wi-Fi Direct (Zwykte AP). Aby potaczyc¢ inny

podtaczonych urzadzen. komputer lub inne urzadzenie inteligentne, odtagcz najpierw jedno

podfaczone urzadzenie lub podtacz je do innej sieci.

Mozesz potwierdzi¢ liczbe urzadzen bezprzewodowych, ktére mozna
pofaczy¢ jednoczesdnie, oraz liczbe potaczonych urzadzen poprzez
sprawdzenie arkusza stanu sieci lub panelu sterowania drukarki.

W tym srodowisku wystepuje takie samo Na panelu sterowania drukarki przejdz do ekranu Wi-Fi Direct Setup i wybierz
SSID jak dla Wi-Fi Direct. Zmien SSID dla menu, aby zmieni¢ ustawienie. Mozesz zmieni¢ nazwe sieci nastepujacej po
Wi-Fi Direct jezeli nie mozna podfaczy¢ DIRECT-XX-. Wpisz maksimum 22 znakoéw.

inteligentnego urzadzenia do drukarki.
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Sprawdzanie stanu potaczenia

Mozna sprawdzi¢, czy polaczenie miedzy drukarkg a komputerem dziala prawidlowo, a takze rozwigza¢ problemy.

Sprawdzanie dziennika serwera i urzadzenia sieciowego

W razie problemdw z potaczeniem sieciowym mozna okresli¢ przyczyne, sprawdzajac dzienniki serwera poczty,
serwera LDAP itd., sprawdzajac stan urzadzenia, przegladajac dziennik sieciowy, dziennik systemowy urzadzenia
sieciowego, np. routera, lub dziennik polecen.

Drukowanie arkusza stanu sieci

Mozna sprawdzi¢ szczegdlowe informacje o sieci, drukujac je.

1. WIoz papier.

2. Na ekranie gléwnym Menu.

3. Wybierz pozycje Ustawienia ogolne > Ustawienia sieciowe > Stan sieci.
4. Wybierz pozycje Druk.arkusz stanu.

5. Zapoznaj sie z komunikatem, a nastepnie wydrukuj arkusz stanu sieci.

6. Zamknij ekran.

Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.

Sprawdzanie sieci komputera — Windows

Uzywajac wiersza polecen, mozna sprawdzi¢ stan polaczenia komputera i trase potaczenia do drukarki. Pozwoli to
rozwigzaé problemy z facznoscia.
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(J Polecenie ipconfig
Mozna wyswietli¢ stan potaczenia interfejsu sieciowego, ktdry jest aktualnie uzywany na komputerze.

Poréwnujgc informacje o ustawieniach z rzeczywistymi danymi polaczenia, mozna sprawdzi¢, czy poltaczenie
jest skonfigurowane poprawnie. Jesli w tej samej sieci jest wiele serweréw DHCP, mozna sprawdzic¢ rzeczywisty
adres przydzielony komputerowi, adresy serweréw DNS itd.

[J Format: ipconfig /all
[ Przyklady:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net

Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS
Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . - - - 0]

Autoconf iguration Enabled

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

(d Polecenie pathping

Polecenie umozliwia wyswietlenie listy wszystkich routeréw, przez ktore przechodzi ruch do docelowego hosta,
a takze routing danych.

J Format: pathping xxx.XXX.XXX.XXX

[ Przyklady: pathping 192.0.2.222

o Administrator: Command Prompt |;|i-

=~>pathping 192.168.111.28

racing route to EPSONAB12AB [1922.168.111.281
over a maximum of 38 hops:

B UWINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.281

omputing statistics for 25 seconds...
Source to Here This ModesLi

op RIT LostsSent = Pect LostsSent = Address
8 WIN2B12R2 .pubs.net [192.168.111.181

£ i
1 38ms 8- 188 = 8= 8- 188 x  EPSONAB12AB [192.168.111.281

a- 1868

race complete.

N2

Wykonywanie testu potaczenia

Z poziomu drukarki lub komputera polaczonego do tego samego segmentu sieci co drukarka sprawdz, czy
polaczenie z serwerem i folderem dziata prawidlowo. Pozwoli to rozwigza¢ problemy z facznoscia.
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Serwer pocztowy

Sprawdzanie polaczenia miedzy drukarkg a serwerem pocztowym, uzywajac funkeji testu polaczenia drukarki.

Powiazane informacje

= , Sprawdzanie polgczenia z serwerem pocztowym” na stronie 32

Serwer DNS
Sprawdzanie serwera DNS uzywanego przez komputer. Mozna sprawdzi¢ stan karty sieciowej komputera uzywanej

w tym samym segmencie sieci co drukarka i upewnic sie, ze jest taki sam jak ustawienie DNS w konfiguracji
drukarki.

Ustawienie serwera DNS komputera mozna sprawdzi¢, wykonujac nastepujace czynnosci.

[ Windows: Panel sterowania > Sie¢ i Internet > Centrum sieci i udost¢pniania > Zmien ustawienia karty
sieciowej
Jesli komputer ma wiele interfejsdéw sieciowych, mozna sprawdzi¢ je, wprowadzajac w wierszu polecen
polecenie ,ipconfig /all”.

[ Mac OS: Preferencje systemowe > Sie¢ > Zaawansowane... > DNS

Inicjowanie ustawien sieciowych

Wylaczenie Wi-Fi w Web Config

Sie¢ Wi-Fi mozna wylaczy¢ z poziomu aplikacji Web Config. Jesli sie¢ Wi-Fi zostanie wyltaczona, gdy jakies
urzadzenia sa polaczone za jej posrednictwem, zostang one rozlaczone.

1. Otwdrz aplikacje Web Config i wybierz pozycje Sie¢ > Wi-Fi, a nastepnie wybierz pozycje Wylacz sie¢ Wi-Fi.

2. Sprawdz komunikat, a nastepnie wybierz pozycje OK.

Rozlaczanie potaczenia w trybie Wi-Fi Direct (zwykte AP) za pomoca aplikacji
Web Config

W aplikacji Web Config mozna roziaczy¢ polaczenie w trybie Wi-Fi Direct (zwykle AP).
1. Otworz aplikacje Web Config i wybierz karte Sie¢ > Wi-Fi Direct.

2. Wybierz opcje Wylacz w polu Wi-Fi Direct.

3. Kliknij przycisk Dalej

4. Sprawdz komunikat, a nastepnie wybierz OK.
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Wylaczanie tacznosci Wi-Fi z poziomu panelu sterowania

Gdy facznos¢ Wi-Fi jest wytaczona, polaczenie Wi-Fi zostanie zakonczone.

1. Na ekranie gtéwnym dotknij pozycji D%] E

2. Wpybierz pozycje Router.

Zostanie wyswietlony stan sieci.
3. Dotknij pozycji Zmien ustawienia.
4. Wpybierz opcj¢ Inne > Wyl. sie¢ Wi-Fi.
5. Zapoznaj si¢ z komunikatem wyswietlanym na ekranie, a nastepnie rozpocznij konfiguracje.

6. Po wyswietleniu komunikatu o zakonczeniu zamknij ekran.

Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.

7. Zamknij ekran Ustawienia polgczenie sieciowego.

8. Nacisnij przycisk .

Roztaczanie potaczenia w trybie Wi-Fi Direct (zwykte AP) z panelu sterowania

Uwaga:

Jesli potgczenie Wi-Fi Direct (zwykle AP) zostanie wylgczone, wszystkie komputery i inteligentne urzgdzenia polgczone z
drukarkg przez polgczenie Wi-Fi Direct (zwykle AP) zostang odlgczone. Aby rozlgczyc konkretne urzgdzenie, odlgcz je
przez to urzgdzenie, a nie drukarke.

1. Na ekranie gtéwnym dotknij pozycji D%] EJ

2. Wybierz pozycje Wi-Fi Direct.

Zostang wyswietlone informacje o potaczeniu Wi-Fi Direct.
3. Dotknij pozycji Rozpocznij konfiguracje.
4. Dotknij pozycji Zmien ustawienia.
5. Wybierz pozycje Wylacz Wi-Fi Direct.
6. Dotknij pozycji Wylacz ustawienia.
7. Po wyswietleniu komunikatu o zakonczeniu zamknij ekran.
Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.
Przywracanie ustawien sieci za pomoca panelu sterowania

Mozna przywroci¢ wszystkie domyslne ustawienia sieciowe.
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1. Naekranie gtéwnym Menu.
2.  Wybierz pozycje Ustawienia ogélne > Administr. systemu > Przywr. ust. domysl. > Ustawienia sieciowe.
3. Sprawdz komunikat, a nastepnie wybierz Tak.

4. Po wyswietleniu komunikatu o zakonczeniu zamknij ekran.

Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.

Przypadek problemu

Nie mozna uzyskac dostepu do aplikacji Web Config

Drukarka nie ma przydzielonego adresu IP.

Drukarka moze nie mie¢ przydzielonego poprawnego adresu IP. Skonfiguruj adres IP za pomoca panelu
sterowania drukarki. Aby sprawdzi¢ aktualne ustawienie, skorzystaj z panelu sterowania drukarki lub wydrukuj
arkusz stanu sieci.

Przegladarka internetowa nie obstuguje funkgji Sita szyfrowania dla protokotu SSL/TLS.

Protokét SSL/TLS ma wiaczong funkgje Sifa szyfrowania. Aplikacje Web Config mozna otworzy¢ w przegladarce
internetowej obstugujacej nastepujace szyfrowanie wsadowe. Sprawdz, jakie standardy szyfrowania obstuguje
uzywana przegladarka internetowa.

(1 80-bitowe: AES256/AES128/3DES
(1 112-bitowe: AES256/AES128/3DES
(1 128-bitowe: AES256/AES128

[ 192-bitowe: AES256

(1 256-bitowe: AES256

Certyfikat CA utracit waznosc.

W razie problemu z datg wazno$ci certyfikatu podczas nawigzywania polaczenia z aplikacjag Web Config za
posrednictwem protokotu SSL/TLS (https) zostanie wyswietlony komunikat ,,Certyfikat wygast”. Jesli komunikat
jest wyswietlany przed uptywem daty wazno$ci certyfikatu, sprawdz, czy ustawienie daty i godziny na drukarce jest
prawidlowe.

Nazwa publiczna certyfikatu i drukarki nie zgadzaja sie.

Jezeli nazwa publiczna certyfikatu i drukarki nie zgadzajg, podczas uzyskiwania dostepu do aplikacji Web Config
za posrednictwem protokotu SSL/TLS (https) zostanie wy$wietlony komunikat ,,Nazwa certyfikatu zabezpieczen
nie zgadza si¢”. Dzieje si¢ tak, poniewaz nie zgadzajg si¢ nastepujace adresy IP.

(4 Adres IP drukarki wprowadzony w nazwie publicznej na potrzeby utworzenia Certyfikat podpisywany
samodzielnie lub CSR

(4 Adres IP wprowadzony w przegladarce internetowej podczas uruchamiania aplikacji Web Config

W przypadku Certyfikat podpisywany samodzielnie nalezy zmieni¢ nazwe drukarki. Certyfikat zostanie
zaktualizowany i bedzie mozna polaczy¢ drukarke.
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W przypadku Certyfikat CA nalezy ponownie uzyska¢ certyfikat dla drukarki.

Uzywanie serwera proxy dla adreséw lokalnych jest skonfigurowane nieprawidlowo w przegladarce
internetowej.

Kiedy w ustawieniach drukarki wiaczono uzywanie serwera proxy, nalezy skonfigurowa¢ przegladarke internetowa
tak, aby polaczenia z lokalnymi adresami nie byly nawigzywane przez serwer proxy.

J Windows:

Wybierz kolejno pozycje Panel sterowania > Siec¢ i Internet > Opcje internetowe > Polaczenia > Ustawienia
sieci LAN > Serwer proxy, po czym wylacz uzywanie serwera proxy w sieci lokalnej (adresy lokalne).

[ Mac OS:

Wybierz kolejno opcje Preferencje systemowe > Sie¢ > Zaawansowane > Proxy, po czym podaj adres lokalny
w polu Pomin ustawienia proxy dla tych komputeréw i domen.

Przyklad:
192.168.1.*: adres lokalny: 192.168.1. XXX; maska podsieci: 255.255.255.0
192.168.%.*: adres lokalny: 192.168. XXX.XXX; maska podsieci: 255.255.0.0

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Przydzielanie adresu IP” na stronie 20

Problemy z udostepnianiem drukarek

Udostepniony serwer jest wolny
Wykonaj czynnosci ponizej, jesli operacje na udostepnionej drukarce sg wolne.
1. W komputerze serwera wydrukow, wybierz Panel sterowania > Urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki (kolejka wydruku), ktéra ma by¢ udostepniona, po czym wybierz
karte Wlasciwosci drukarki > Ogdlne, a nastepnie wybierz Preferencje.

3. Wybierz Preferencje monitorowania na karcie Program narzedziowy w sterowniku drukarki.

4. Wybierz pozycje Zezwalaj na monitorowanie drukarek wspotuzytkowanych.

Ustawienia drukarki w serwerze druku nie sa odzwierciedlone w
komputerze klienta

Wykonaj czynnosci ponizej, aby ponownie zainstalowaé sterownik w komputerze klienta.
1. W komputerze serwera wydrukow, wybierz Panel sterowania > Urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki, ktéra ma by¢ udostepniona, a nastepnie wybierz Wlasciwosci
drukarki > karta Zaawansowane.
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3. Wybierz Domyslne drukowania, wykonaj ustawienia drukarki, a nastepnie kliknij OK.
4. Usun sterownik drukarki dla udostepnionej drukarki z komputera klienta.

5. Zainstaluj ponownie sterownik drukarki w komputerze klienta.

Uwaga:
[ Aby zmieni¢ ustawienia drukarki w komputerze klienta, ustawienia w serwerze wydrukow (takie jak, ustawienia
domyslne), nie sq odzwierciedlone w komputerze klienta.

(A Niektore ustawienia, takie jak Wybrane ustawienia, Definiowany przez uZytk., Ustawienia niestandardowe, Uktad
menu, itp. nie sq odzwierciedlone w komputerze klienta. Uzytkownik moze odzwierciedli¢ te ustawienia poprzez eksport
pliku ustawien (takie jak swoje ulubione ustawienia) ze sterownika drukarki serwera wydrukow i ich import w
komputerze klienta.
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Opis oprogramowania sieciowego

W tym rozdziale opisano oprogramowanie stuzace do konfigurowania i zarzadzania urzadzeniami.

Epson Device Admin

Epson Device Admin jest wielofunkcyjna aplikacja, ktéra umozliwia zarzadzanie urzadzeniami w sieci.
Dostepne sa nastepujace funkcje.

[d Monitorowanie lub zarzadzanie do 2000 drukarek lub skaneréw w segmencie sieci

[d Tworzenie szczegélowych raportéw z informacjami o materiatach eksploatacyjnych lub stanie produktu
(4 Aktualizowanie oprogramowania ukladowego produktu

(4 Dodawanie urzgdzenia do sieci

[d Stosowanie jednolitych ustawien do wielu urzadzen.

Aplikacje Epson Device Admin mozna pobra¢ z witryny pomocy technicznej firmy Epson. Wigcej informacji na
ten temat zawiera dokumentacja programu Epson Device Admin oraz jego system pomocy.

Uruchamianie programu Epson Device Admin (tylko system Windows)

Wybierz pozycje Wszystkie programy > EPSON > Epson Device Admin > Epson Device Admin.

Uwaga:
Jezeli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu Epson Device Admin do sieci.

EpsonNet Config

EpsonNet Config jest aplikacja umozliwiajaca konfigurowanie ustawien urzadzen w sieci. Kiedy urzadzenia sg
polaczone z siecig za posrednictwem kabla Ethernet, mozna konfigurowa¢ ustawienia, takie jak adres IP, zmienia¢
metode polaczenia itd., nawet w przypadku urzadzen bez przydzielonego adresu IP. Mozna jej takze uzywaé do
konfigurowania ustawien sieciowych urzadzen bez panelu sterowania.
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Wiecej informacji na ten temat zawiera dokumentacja programu EpsonNet Config oraz jego system pomocy.

 EpsonNet
Config

SE Version

hitislizing

Uruchamianie aplikacji EpsonNet Config — Windows

Wybierz pozycje Wszystkie programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Uwaga:
Jesli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu EpsonNet Config do sieci.

Uruchamianie aplikacji EpsonNet Config — Mac OS

Wybierz opcje IdZ > Programy > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (wytacznie w systemie Windows)

Aplikacja EpsonNet Print stuzy do drukowania w sieci TCP/IP. Jest instalowana przez program instalacyjny wraz
ze sterownikiem drukarki. Aby wykona¢ drukowanie sieciowe, utworz port EpsonNet Print. Ponizej wymienione
s3 jej funkcje i ograniczenia.

[ Status drukarki jest wyswietlany na ekranie buforu.

[ Jesli serwer DHCP zmieni adres IP drukarki, urzadzenie bedzie nadal wykrywane.
[d Mozna uzy¢ drukarki znajdujacej si¢ w innym segmencie sieci.

[d Przy drukowaniu mozna korzysta¢ z réznych protokotéw.

(4 Adresy IPv6 nie sg obstugiwane.

EpsonNet SetupManager

Aplikacja EpsonNet SetupManager stuzy do tworzenia pakietéw upraszczajacych instalacje drukarki, np. przez
zainstalowanie sterownika drukarki i aplikacji EPSON Status Monitor oraz utworzenie portu drukowania. Ponadto
aplikacja ta umozliwia administratorowi tworzenie unikalnych pakietéw oprogramowania i pdzniejsze
dystrybuowanie ich wéréd grup uzytkownikéw.
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Wiecej informacji mozna znalez¢ w lokalnej wersji witryny firmy Epson.

Konfigurowanie ustawien Wi-Fi z poziomu panelu
sterowania (WPS)

Mozliwe jest nawigzanie polaczenia z siecia Wi-Fi z panelu sterowania drukarki za pomocg funkcji WPS.

Powiazane informacje

= Wprowadzanie ustawient Wi-Fi poprzez konfiguracje kodu PIN (WPS)” na stronie 73
= Konfigurowanie ustawien sieci Wi-Fi przy uzyciu kodu PIN (WPS)” na stronie 74

Wprowadzanie ustawien Wi-Fi poprzez konfiguracje kodu PIN
(WPS)

Mozliwa jest automatyczna konfiguracja sieci Wi-Fi poprzez wcisnigcie przycisku na punkcie dostepu. Jesli
spelnione s3 nastepujace warunki, mozna dokona¢ konfiguracji przy uzyciu tej metody.

(d Punkt dostepu jest kompatybilny z WPS (Wi-Fi Protected Setup).

[d Biezace potaczenie Wi-Fi ustalono poprzez wcisniecie przycisku na punkcie dostepu.

Uwaga:
Jesli nie mozesz znalez¢ przycisku lub dokonujesz konfiguracji za pomocg oprogramowania, przejrzyj dokumentacje
dostarczong wraz z punktem dostepu.

1. Na ekranie gtéwnym dotknij pozycji
2. Wybierz pozycje Router.

3. Dotknij pozycji Rozpocznij konfiguracje.

Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietla sie szczegoty polaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi. lub Zmien ustawienia, aby zmieni¢ ustawienia.

4. Wybierz pozycje Ust. Push Button (WPS).
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Przytrzymaj wcisniety przycisk [WPS] na punkcie dostepu do momentu, az nie zacznie miga¢ kontrolka
bezpieczenstwa.

Jesli nie wiesz, gdzie znajduje si¢ przycisk [WPS], lub na punkcie dostepu nie ma zadnych przyciskow,
zapoznaj sie z dokumentacja dostarczong wraz z punktem dostepu, aby otrzyma¢ dalsze informacje.

Dotknij pozycji Uruchom ustawienia.

Zambknij ekran.
Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.

Uwaga:
Jesli nie uda sie nawigzac polgczenia, zrestartuj punkt dostepu, przesuti go blizej drukarki i sprobuj ponownie. Jesli
nadal nie uda si¢ nawigza¢ polgczenia, wydrukuj raport polgczenia sieciowego oraz sprawdz rozwigzanie.

Zambknij ekran ustawien polaczenia sieciowego.

Konfigurowanie ustawien sieci Wi-Fi przy uzyciu kodu PIN (WPS)

Mozna automatycznie polaczy¢ si¢ z punktem dostepu poprzez uzycie kodu PIN. Mozna uzy¢ tej metody do
dokonania konfiguracji, jesli punkt dostepu obstuguje WPS (Wi-Fi Protected Setup). Aby wprowadzi¢ kod PIN w
punkcie dostepu, uzyj komputera.

Na ekranie gtéwnym dotknij pozycji
Wybierz pozycje Router.

Dotknij pozycji Rozpocznij konfiguracje.

Jesli polaczenie sieciowe zostato juz skonfigurowane, wyswietla sie szczegoty polaczenia. Dotknij pozycji
Zmien na polaczenie Wi-Fi. lub Zmien ustawienia, aby zmieni¢ ustawienia.

Wybierz pozycje Inne > Ust. kodu PIN (WPS)

Za pomoca komputera nalezy w ciagu dwoch minut wprowadzi¢ do punktu dostepu kod PIN (o$miocyfrowy
numer) wyswietlony na panelu sterowania drukarki.

Uwaga:
Nalezy zapoznad si¢ z dokumentacjg dostarczong wraz z punktem dostepu, aby uzyskac dalsze informacje na temat
wprowadzania kodu PIN.
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6. Dotknij pozycji Uruchom ustawienia.

7. Zamknij ekran.

Ekran zostanie zamkniety automatycznie, jesli przed uplywem okreslonego czasu uzytkownik nie wybierze
pozycji ZamKnij.

Uwaga:
Jesli nie uda si¢ nawigza¢ potgczenia, zrestartuj punkt dostepu, przesuni go blizej drukarki i sprobuj ponownie. Jesli
nadal nie uda si¢ nawigzac polgczenia, wydrukuj raport polgczenia oraz sprawdz rozwigzanie.

8. Zamknij ekran ustawien polaczenia sieciowego.

Uzywanie potaczenia Wi-Fi Direct (zwykte AP)

Potaczenie Wi-Fi Direct (zwykle AP) umozliwia bezposrednie taczenie drukarki i urzadzen.

Mozliwos$¢ bezposredniego podlaczenia drukarki z pominigciem sieci pozwala na tymczasowe podfaczanie
urzadzen z obejsciem wymaganych w sieci uprawnien dostepu.

Sprawdz Przewodnik uzytkownika w celu uzyskania szczegétowych informacji o tym, jak podlaczy¢ drukarke z
uzyciem polaczenia Wi-Fi Direct (proste AP).

Zmiana ustawien Wi-Fi Direct (zwykte AP)

Jesli wlaczono potaczenie Wi-Fi Direct (zwykle AP), mozna zmieni¢ ustawienia z > Wi-Fi Direct >
Rozpocznij konfiguracje > Zmien ustawienia, po czym wyswietlane sg nastepujace pozycje menu.

Zmien nazwe sieci

Nazwe sieci (SSID) funkcji Wi-Fi Direct (zwykle AP) stuzaca do nawigzywania polfaczen z drukarkg mozna
zmieni¢ na dowolnie wybrang nazwe. Do definiowania nazwy sieci (SSID) mozna uzywaé znakéw ASCII
wyswietlanych na klawiaturze programowej na panelu sterowania.

Po zmianie nazwy sieci (SSID) wszystkie polaczone urzadzenia zostang roztagczone. Aby ponownie nawigzaé
polaczenie z urzadzeniem, nalezy uzy¢ nowej nazwy sieci (SSID).

Zmien hasto

Mozliwa jest zmiana hasta funkcji Wi-Fi Direct (zwykle AP) stuzacego do nawigzywania potaczen z drukarka. Do
definiowania hasta mozna uzywa¢ znakéw ASCII wyswietlanych na klawiaturze programowej na panelu
sterowania.

Po zmianie hasta wszystkie potaczone urzadzenia zostana rozlaczone. Aby ponownie nawigzaé potaczenie z
urzadzeniem, nalezy uzy¢ nowego hasta.

Zmiana czestotliwosci wejsciowych

Mozna zmieni¢ zakres czestotliwosci funkeji Wi-Fi Direct uzywany do nawigzywania pofaczenia z drukarka.
Dostepne sa pasma 2,4 GHz lub 5 GHz.

Po zmianie zakresu czestotliwo$ci wszystkie polaczone urzadzenia zostana rozlaczone. Trzeba ponownie polaczy¢
urzadzenie.

Po zmianie na pasmo 5 GHz nie bedzie mozna si¢ polaczy¢ ponownie z urzadzeniami, ktdre nie obstuguja zakresu
czestotliwosci 5 GHz.
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W niektoérych regionach ustawienie to moze nie by¢ widoczne.

Wytacz Wi-Fi Direct

Wylaczenie ustawienn Wi-Fi Direct (zwykle AP) drukarki. Po jej wylaczeniu wszystkie urzadzenia polaczone z
drukarka w trybie Wi-Fi Direct (zwykle AP) zostang roztaczone.

Przywr. ust. domysl.
Mozna przywroci¢ wartoéci domyslne wszystkich ustawien funkeji Wi-Fi Direct (zwykle AP).

Zostang usuniete informacje o pofaczeniu Wi-Fi Direct (zwykle AP) z urzadzeniem inteligentnym zapisane w
pamieci drukarki.

Uwaga:
Mozna tez uzy¢ karty Sie¢ > Wi-Fi Direct w aplikacji Web Config do konfiguracji nastepujgcych ustawien.

A Wigczanie lub wylgczanie sieci Wi-Fi Direct (zwykte AP)
A Zmiana nazwy sieci (SSID)

A Zmiana hasta

A Zmiana zakresu czestotliwosci

A Przywracanie ustawieti Wi-Fi Direct (zwykle AP)

Zmiana metody potaczenia

Mozliwa jest zmiana metody polaczenia. Ustawienie trzeba skonfigurowa¢ podczas wiaczania sieci.

Jezeli adres IP jest przydzielany recznie, skontaktuj si¢ z administratorem sieci, aby upewnic sig, czy tego samego
adresu IP mozna uzywa¢ w nowej sieci.

Uwaga:
Po wigczeniu polgczenia Wi-Fi zostanie wylgczone polgczenie Ethernet.

Powiazane informacje

= _Zmiana polaczenia Ethernet na potaczenie Wi-Fi” na stronie 76

= ,Zmiana polgczenia Wi-Fi na polaczenie Ethernet” na stronie 77

Zmiana potaczenia Ethernet na potaczenie Wi-Fi

Zmiana na polaczenie Wi-Fi z poziomu panelu sterowania

Potlgczenie Ethernet mozna zmieni¢ na potaczenie Wi-Fi z poziomu panelu sterowania drukarki. Procedura zmiany
metody polaczenia jest zasadniczo taka sama, jak w przypadku konfiguracji ustawien potaczenia Wi-Fi. Wigcej
informacji mozna znalez¢ w tym podreczniku w rozdziale dotyczacym konfigurowania ustawien polaczenia Wi-Fi
z poziomu panelu sterowania drukarki.

Powiazane informacje

=, Nawigzywanie polgczenia z bezprzewodows siecig lokalng (Wi-Fi)” na stronie 22
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Zmiana na polaczenie Wi-Fi za pomoca narzedzia Web Config
Mozna zmieni¢ pofaczenie Ethernet na potaczenie Wi-Fi, uzywajac narzedzia Web Config.
1. Otworz aplikacje Web Config i wybierz karte Sie¢ > Wi-Fi.

2. Kliknij przycisk Konfiguracja.

3. Wybierz identyfikator SSID punktu dostepu i wprowadz hasto.

Jezeli na liscie sieci nie ma zZadanego identyfikatora SSID, wybierz pozycje Wprowadz SSID i wprowadz
identyfikator SSID.

4. Kliknij przycisk Dalej.
5. Przeczytaj wyswietlany komunikat i kliknij przycisk OK.

6. Odlgcz kabel Ethernet od drukarki.

Uwaga:
Mozna réwniez zmieni¢ metode polgczenia za pomocg narzedzia Epson Device Admin. Wiecej informacji mozna znalezé w
podreczniku lub w pomocy narzedzia Epson Device Admin.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Epson Device Admin” na stronie 71

Zmiana potaczenia Wi-Fi na potaczenie Ethernet

Zmiana potaczenia sieciowego na Ethernet z poziomu panelu sterowania
Wykonaj ponizsze czynnosci, aby zmieni¢ pofaczenie sieciowe z Wi-Fi na Ethernet z poziomu panelu sterowania.
1. Na ekranie gtéwnym Menu.

2. Wpybierz pozycje Ustawienia ogdlne > Ustawienia sieciowe > Ustawienie sieci LAN.

3. Dotknij pozycji Uruchom ustawienia.

4. Zapoznaj sie z trescig komunikatu, a nastepnie zamknij ekran.

Ekran zostanie zamkniety automatycznie po uplywie okreslonego czasu.

5. Podlacz drukarke do routera za pomoca kabla Ethernet.

Powiazane informacje

= _Laczenie z siecig Ethernet” na stronie 22
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Zmiana potaczenia Ethernet za pomoca aplikacji Web Config
Mozna zmieni¢ pofaczenie Wi-Fi na potaczenie Ethernet, uzywajac aplikacji Web Config.
1. Otworz aplikacje Web Config i wybierz karte Sie¢ > Wi-Fi.

2. Kliknij przycisk Wylacz sie¢ Wi-Fi.

3. Sprawdz komunikat, a nastepnie wybierz pozycje OK.

4. Podlacz drukarke do koncentratora (przetacznika sieciowy) kablem Ethernet.

Uwaga:
Mozna rowniez zmieni¢ metode polgczenia za pomocq narzedzia Epson Device Admin. Wigcej informacji mozna znalezé w
podreczniku lub w pomocy narzedzia Epson Device Admin.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Epson Device Admin” na stronie 71

Uzywanie portu dla drukarki

Drukarka wykorzystuje nastepujace porty. W razie potrzeby nalezy poprosi¢ administratora sieci o otwarcie tych
portow.

Nadawca Uzycie Miejsce Protokot Numer portu
(klient) docelowe
(serwer)
Drukarka Wysytanie poczty e-mail (gdy funkcja Serwer SMTP SMTP (TCP) 25
powiadamiania przez poczte e-mail
jest uzywana na panelu drukarki) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
Pofaczenie POP przed SMTP (gdy Serwer POP POP3 (TCP) 110
funkcja powiadamiania przez poczte e-
mail jest uzywana na panelu drukarki)
Sterowanie WSD Komputer WSD (TCP) 5357

kliencki
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Nadawca Uzycie Miejsce Protokot Numer portu
(klient) docelowe
(serwer)
Komputer Wysytanie pikéw (podczas drukowania Drukarka FTP (TCP) 20
kliencki FTP na panelu drukarki)
21
Wykrywanie drukarki z poziomu Drukarka ENPC (UDP) 3289
aplikacji, takiej jak EpsonNet Config, i
sterownika drukarki.
Gromadzenie i konfigurowanie Drukarka SNMP (UDP) 161
informacji MIB z poziomu aplikacji,
takiej jak EpsonNet Config i sterownika
drukarki.
Przekazywanie danych LPR Drukarka LPR (TCP) 515
Przekazywanie danych RAW Drukarka RAW (Port 9100) 9100
(TCP)
Przekazywanie danych AirPrint Drukarka IPP/IPPS (TCP) 631
(drukowanie IPP/IPPS)
Wyszukiwanie drukarki WSD Drukarka WS-Discovery 3702
(UDP)
Web Config Drukarka HTTP (TCP) 80
HTTPS (TCP) 443
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Ustawienia zabezpieczen i zapobieganie

niebezpieczenstwom

Jesli drukarka jest potaczona z siecia, mozna uzyska¢ do niej dostep z lokalizacji zdalnej. Ponadto wiele oséb moze
wspoluzytkowaé drukarke, co pomaga poprawi¢ wydajno$¢ operacyjng i wygode obstugi. Jednak powoduje to
zwiekszenie zagrozen, takich jak nieupowazniony dostep i uzycie oraz manipulowanie danymi. W przypadku
uzytkowania drukarki w $rodowisku, w ktérym jest zapewniony dostep do Internetu, zagrozenia sg jeszcze

wieksze.

Na drukarkach bez ochrony przez dostepem z zewnatrz mozliwe bedzie odczytywanie przez Internet dziennikow
zadan drukowania przechowywanych w pamieci drukarki.

Aby uniknac¢ tego ryzyka, drukarki firmy Epson s wyposazone w rdzne technologie zabezpieczajace.

Drukarke trzeba skonfigurowaé odpowiednio do warunkéw srodowiskowych, ktore zostaly opracowane z
uwzglednieniem informacji o srodowisku klienta.

Nazwa

Typ funkcji

Co nalezy ustawic

Dzialanie zabezpieczajace

Szyfrowanie hasta

Szyfrowanie poufnych
informacji przechowywanych
w drukarce (wszystkie hasta,
klucze prywatne dla
certyfikatow, klucze
uwierzytelniania dysku
twardego).

Skonfiguruj szyfrowanie hasta
i kopie zapasowa klucza
szyfrowania.

Poniewaz klucz szyfrowania
nie jest dostepny z zewnatrz
drukarki, zaszyfrowane
informacje poufne mozna
zabezpieczy¢.

Komunikacja SSL/TLS

Przesytana zawartos¢ jest
szyfrowana za
posrednictwem protokotu
SSL/TLS podczas uzyskiwania
dostepu do serwera Epson,
np. podczas komunikacji z
komputerem za
posrednictwem przegladarki
internetowej lub aktualizacji
oprogramowania
uktadowego.

Administrator musi uzyskac
certyfikat podpisany przez
zaufany urzad certyfikacji, a
nastepnie zaimportowac go
na drukarce.

Identyfikacja drukarki przez
certyfikat podpisany przez
urzad certyfikacji zapobiega
podszywaniu sig i
nieupowaznionemu
dostepowi. Poza tym
komunikacja jest chroniona
przy uzyciu protokotéw SSL/
TLS, co zapobiega ujawnianiu
zawartosci danych zadan
drukowania i informacji o
konfiguracji urzadzenia.

Kontrolowanie
protokotow

Mozliwe jest kontrolowanie
protokotéw i ustug
wykorzystywanych do
komunikacji miedzy
drukarkami i komputerami, a
takze witaczenie i wytaczenie
funkgji.

Protokét lub ustuga, ktére sa
stosowane do funkgji
dozwolonych lub
zabronionych osobno.

Ograniczenie zagrozen
bezpieczenstwa, ktére moga
wystapic przez
niezamierzone uzycie,
uniemozliwiajac
uzytkownikom korzystanie z
niepotrzebnych funkgji.
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Nazwa

Typ funkcji

Co nalezy ustawic

Dzialanie zabezpieczajace

IPsec / filtrowanie IP

Mozna zezwoli¢ na obstuge i
odrzucanie danych z
konkretnego klienta lub
danych okreslonego typu.

Utworz podstawowe zasady i
indywidualne zasady, aby
ustawic klienty lub typy
danych, ktére sa dozwolone

Ochrona przed
nieupowaznionym dostepem,
a takze manipulacjg i
przechwyceniem danych

Poniewaz protokét IPsec na drukarce.
umozliwia ochrone danych
na poziomie pakietu IP
(szyfrowanie i
uwierzytelnianie), mozna
bezpiecznie przesyta¢ dane
za posrednictwem
niezabezpieczonego

protokotu.

przesytanych do drukarki.

IEEE 802.1X Umozliwia nawigzanie
pofaczenia tylko
uzytkownikom
uwierzytelnionym w sieci Wi-
Fi i Ethernet. Drukarki moga
uzywac tylko uzytkownicy z
uprawnieniami.

Konfigurowanie
uwierzytelniania na serwerze
RADIUS (serwer
uwierzytelniajacy).

Ochrona przed
nieupowaznionym dostepem
i uzytkowaniem drukarki.

Powigzane informacje

= ,Konfigurowanie ustawien szyfrowania hasel” na stronie 82

=» »Komunikacja SSL/TLS z drukarka” na stronie 84

= ,_Kontrola uzycia protokoléw” na stronie 90

=, Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 94

= Podlgczanie drukarki do sieci IEEE802.1X” na stronie 106

Ustawienia funkcji zabezpieczen

Podczas konfiguracji funkcji IPsec/Filtrowanie IP lub IEEE802.1X zaleca si¢ uzyskanie dostepu do narzedzia Web
Config za posrednictwem protokotu SSL/TLS, aby ograniczy¢ ryzyko modyfikacji lub przechwycenia informacji.

Ponadto narzedzia Web Config mozna réwniez uzywaé, podtaczajac drukarke bezposrednio do komputera za
pomocg kabla Ethernet, a nast¢pnie wprowadzajac adres IP w pasku adresu przegladarki internetowej. Drukarke
mozna polaczy¢ w bezpiecznym $rodowisku po skonfigurowaniu ustawien zabezpieczen.

Konfigurowanie ustawien szyfrowania haset

Szyfrowanie haset umozliwia szyfrowanie informacji poufnych (wszystkich haset, kluczy prywatnych certyfikatéw,
kluczy uwierzytelniania dysku twardego) przechowywanych na drukarce. Klucz szyfrowania potrzebny do
odszyfrowania zaszyfrowanych informacji poufnych jest przechowywany w pamieci ukladu TPM (Trusted
Platform Module). Dostep do uktadu TPM jest niemozliwy z zewnatrz drukarki, co pozwala na ochrone
zaszyfrowanych informacji poufnych bez udostepniania klucza szyfrowania.
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g Wazne:

W razie usterki uktadu TPM i braku mozliwosci uzycia klucza szyfrowania nie bedzie mozna przywrécié
informacji poufnych ani uzywaé drukarki. W zwigzku z tym nalezy utworzy¢ kopie zapasowq klucza szyfrowania
na urzgdzeniu pamieci USB.

Szyfrowanie hasta

Aby zaszyfrowac haslo, nalezy wykona¢ kopi¢ zapasowa klucza szyfrowania. Przygotuj wczesniej pamie¢ USB do
wykonania kopii zapasowej. Wymagane jest 1 MB lub wigcej wolnego miejsca w pamieci USB.

n Wazne:

Podczas wymiany chipu TPM, potrzebna jest pamieé USB, ktora zawiera klucz szyfrowania. Nalezy jg przechowa¢
w bezpiecznym miejscu.

1. Na ekranie gtéwnym Menu.
2. Wybierz pozycje Ustawienia ogélne > Administr. systemu > Ustawienia zabezp. > Szyfrowanie hasla.

3.  Wybierz opcj¢ WL w polu Szyfrowanie hasta.

Jesli komunikat jest wyswietlany, sprawdz zawarto$¢, a nastepnie dotknij przycisku OK.

4. Wybierz pozycje Rozpocznij wykonywanie kopii zapas..

Wyséwietlany jest ekran kopii zapasowej klucza szyfrowania.
5. Podlacz pamie¢ USB do zewnetrznego portu interfejsu USB drukarki.

6. Dotknij pozycji Uruchom wykonanie kopii zapas..

Rozpocznie si¢ zapisywanie w pamieci USB. Jesli klucz szyfrowania jest juz zapisany w pamieci USB, zostanie
zastgpiony.

7. Kiedy zostanie wyswietlony komunikat o zakonczeniu wykonywania kopii zapasowej, stuknij Zamknij.
8. Naci$nij przycisk Q) , aby wylaczy¢ drukarke.

9. Naci$nij przycisk d), aby ponownie wiaczy¢ drukarke.
Haslo jest zaszyfrowane.

Drukarka moze uruchamia¢ si¢ troche dluzej niz zwykle.

Przywracanie klucza szyfrowania haset

Jesli wystapi usterka uktadu TPM, mozna przywréci¢ klucz szyfrowania na nowym ukltadzie TPM, uzywajac jego
kopii zapasowej. Wykonaj opisane ponizej czynnosci, aby wymieni¢ uktad TPM, gdy hasta sg zaszyfrowane.

1. Naci$nij przycisk O, aby wlaczy¢ drukarke.

Na panelu sterowania drukarki zostanie wyswietlany komunikat o wymianie uktadu TPM.
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2. Wpybierz pozycje Przywrdc z kopii zapasowej.

Jesli ustawiono hasto administratora, wprowadz hasto i dotknij pozycji OK.
3. Podlacz urzadzenie pamieci USB zawierajace klucz szyfrowania do zewnetrznego portu USB drukarki.
4. Dotknij pozycji Przywro¢ z kopii zapasowej.

Klucz szyfrowania zostanie przywrdcony na ukltadzie TPM.

5. Sprawdz komunikat, a nastepnie dotknij pozycji OK.

Drukarka zostanie uruchomiona ponownie.

Komunikacja SSL/TLS z drukarka

Jezeli na drukarce zainstalowano certyfikat serwera i wlgczono protokot SSL/TLS (Secure Sockets Layer/Transport
Layer Security), mozna szyfrowa¢ komunikacje miedzy komputerami. Czynnosci te trzeba wykonac, aby
uniemozliwi¢ zdalny dostep osobom nieupowaznionym.

Informacje o certyfikatach cyfrowych

1 Certyfikat CA

To jest certyfikat podpisany przez urzad certyfikacji. Mozna go uzyska¢, wysylajac zadanie do danego urzedu
certyfikacji. Ten certyfikat poswiadcza istnienie drukarki i stuzy do komunikacji SSL/TLS, ktéra umozliwia
bezpieczne przesytanie danych.

Jezeli jest uzywany do komunikacji SSL/TLS, pelni role certyfikatu serwera.
W przypadku uzycia funkgji filtrowania IPsec/IP lub komunikacji IEEE 802.1X pelni role certyfikatu klienta.

[ Certyfikat urzedu certyfikacji

To jest certyfikat w fancuchu Certyfikat CA, zwany tez posrednim certyfikatem urzedu certyfikacji. Jest uzywany
przez przegladarke internetowa do weryfikacji $ciezki certyfikatu drukarki w trakcie uzyskiwania dostepu do
serwera innej firmy lub aplikacji Web Config.

W przypadku certyfikatu urzedu certyfikacji nalezy okresli¢, kiedy $ciezka certyfikatu serwera ma by¢
weryfikowana w trakcie uzyskiwania dostepu z poziomu drukarki. W przypadku drukarki nalezy ustawi¢, aby
umozliwi¢ certyfikacje $ciezki Certyfikat CA na potrzeby potaczenia SSL/TLS.

Certyfikat urzedu certyfikacji dla drukarki mozna uzyskac¢ od urzedu certyfikacji, ktéry wystawit dany certyfikat
urzedu certyfikacji.

Mozliwe jest tez uzyskanie certyfikatu urzedu certyfikacji uzywanego do weryfikacji serwera innej firmy z
urzedu certyfikacji, ktory wystawil Certyfikat CA dla tego serwera.

[ Certyfikat podpisywany samodzielnie

To jest certyfikat, ktdry jest wystawiany i podpisywany przez sama drukarke. Jest zwany réwniez certyfikatem
gléwnym. Nie jest jednak godny zaufania i nie zapobiega podszywaniu sie, poniewaz wystawca sam go
podpisuje.

Mozna go uzywac podczas konfiguracji ustawien zabezpieczen i podstawowej komunikacji SSL/TLS bez
Certyfikat CA.

W przypadku wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce
internetowej moze zosta¢ wyswietlony komunikat ostrzegawczy, poniewaz certyfikat nie jest zarejestrowany w
przegladarce. Certyfikat podpisywany samodzielnie nie mozna uzywac¢ na potrzeby komunikacji innej niz SSL/
TLS.
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Powiazane informacje

= , Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 85
=, Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 88

= , Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 89

Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad
certyfikacji

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyska¢ certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zadanie CSR (Certificate Signing
Request) i przestaé je do wybranego urzedu certyfikacji. Zagdanie CSR mozna utworzy¢ na komputerze za pomoca
aplikacji Web Config.

Aby utworzy¢ zadanie CSR i uzyskaé certyfikat podpisany przez urzad certyfikacji za pomoca aplikacji Web Config,
wykonaj nastepujace czynnosci. Jesli zagdanie CSR zostanie utworzone za pomoca aplikacji Web Config, certyfikat
bedzie mie¢ format PEM/DER.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

Niezaleznie od wybranej pozycji mozna uzyskac ten sam certyfikat i uzywac go wspélnie.

2. Kliknij przycisk Generuj obok zagdania CSR.

Zostanie wy$wietlona strona tworzenia zgdania CSR.

3. Wprowadz wartosci poszczegolnych pozycji.
Uwaga:
Dostepne dtugosci kluczy i skréty zalezg od danego urzedu certyfikacji. Utwérz zgdanie zgodnie z regutami
obowigzujgcymi w danym urzedzie certyfikacji.
4. Kliknij przycisk OK.
Wyswietlony zostanie komunikat z potwierdzeniem zakornczenia operacji.

5. Wybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje SSL/TLS > Certyfikat lub IPsec/Filtrowanie
IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

6. Kliknij jeden z dostepnych przyciskéw pobrania Zagdania CSR zgodnie z formatem danego urzedu certyfikacji,
aby pobra¢ zZadanie CSR na komputer.

g Wazne:

Nie generuj ponownie Zgdania CSR. W przeciwnym razie zaimportowanie wystawionego Certyfikat CA moze
nie by¢ mozliwe.

7. Pobrane zadanie CSR wyslij do urzedu certyfikacji, aby uzyskaé Certyfikat CA.

Nalezy przestrzegaé regut dotyczacych metody i formy przesylania zagdan CSR obowigzujacych w danym
urzedzie certyfikacji.
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8. Otrzymany Certyfikat CA zapisz na komputerze podlaczonym do drukarki.

Proces uzyskiwania Certyfikat CA zostanie zakoficzony w chwili zapisania certyfikatu w miejscu docelowym.

Opcje ustawien zqgdania CSR

Elementy Ustawienia i objasnienie
Dtugosc klucza Wybierz dtugos¢ klucza.
Popularna nazwa Mozna wprowadzi¢ od 1 do 128 znakéw. Jesli jest to adres IP, powinien to by¢

adres statyczny. Mozna wprowadzi¢ od 1 do 5 adreséw IPv4, adreséw IPv6, nazw
hosta, w petni kwalifilkowanych nazw domen, rozdzielajac je przecinkami.

Pierwszy element jest przechowywany jako nazwa publiczna, a pozostate
elementy jako aliasy podmiotu certyfikatu.

Przyktad:
Adres IP drukarki: 192.0.2.123, nazwa drukarki: EPSONA1B2C3
Popularna nazwa: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizacja/ Jednostka organizacyjna/ | Mozna wprowadzi¢ od 0 do 64 znakéw ASCII (0x20-0x7E). Nazwy wyrdzniajace

Miejscowos¢/ Stan/Prowincja mozna rozdzieli¢ przecinkami.
Kraj Podaj dwucyfrowy kod kraju zgodnie z norma ISO-3166.
Adres email wysytajacego Mozna wprowadzi¢ adres e-mail nadawcy dla ustawienia serwera poczty e-mail.

Wprowadz ten sam adres e-mail, ktéry jest Adres email wysytajacego dla karty
Sie¢ > Serwer e-mail > Podstawowe.

Powiazane informacje

=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 85

Importowanie certyfikatu podpisanego przez urzad certyfikacji

Uzyskany Certyfikat CA mozna zaimportowa¢ na drukarce.

n Wazne:

1 Upewnij sig, ze ustawienia daty i godziny na drukarce sq prawidtowe. Certyfikat moze byé nieprawidtowy.

O W przypadku uzyskania certyfikatu na podstawie Zgdania CSR utworzonego za pomocg aplikacji Web Config
certyfikat mozna zaimportowac tylko raz.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci. Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

2. Kliknij przycisk Importuj
Zostanie wy$wietlona strona importowania certyfikatu.

3. Wprowadz wartosci poszczegélnych pozycji. Ustaw opcje Certyfikat CA 1 i Certyfikat CA 2 w przypadku
weryfikacji $ciezki certyfikatu w przegladarce internetowej, z ktorej uzyskiwany jest dostep do drukarki.

Wymagane ustawienia mogg si¢ r6zni¢ w zaleznosci od sposobu tworzenia zadania CSR oraz formatu pliku
certyfikatu. Wartosci nalezy wprowadzaé w nastepujacy sposéb.
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(d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca aplikacji Web Config

J Klucz prywatny: nie konfiguruj, poniewaz drukarka ma juz klucz prywatny.

(J Haslo: nie konfiguruj.

(J Certyfikat CA 1/Certyfikat CA 2: pole opcjonalne

(d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca komputera

1 Klucz prywatny: wprowadz warto$¢.

(J Haslo: nie konfiguruj.

(J Certyfikat CA 1/Certyfikat CA 2: pole opcjonalne

d W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomocg komputera

J Klucz prywatny: nie konfiguruj.

(d Haslo: pole opcjonalne

(J Certyfikat CA 1/Certyfikat CA 2: Nie konfiguruj.

4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:

Kliknij przycisk Potwierdz, aby zweryfikowa¢ dane certyfikatu.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

=, Elementy ustawieri importu certyfikatu z podpisem CA” na stronie 87

Elementy ustawien importu certyfikatu z podpisem CA

Elementy

Ustawienia i objasnienie

Certyfikat serwera lub Certyfikat
klienta

Wybierz format certyfikatu.
Dla potaczenia SSL/TLS wyswietla sie Certyfikat serwera.
Dla IPsec/filtrowania IP lub IEEE 802.1X wyswietla sie Certyfikat klienta.

Klucz prywatny

Jesli uzyskasz certyfikat w formacie PEM/DER po skorzystaniu z CSR utworzonego
z komputera, okresl plik prywatnego klucza odpowiadajacego certyfikatowi.

Hasto

Jesli format pliku to Certyfikat z kluczem prywatnym (PKCS#12), wprowadz
hasto szyfrowania prywatnego klucza ustawionego podczas uzyskiwania
certyfikatu.

Certyfikat CA 1

Jedli format certyfikatu to Certyfikat (PEM/DER), zaimportuj certyfikat urzedu
certyfikacyjnego wystawiajacego Certyfikat CA wykorzystywany jako certyfikat
serwera. W razie potrzeby okresl| plik.

Certyfikat CA 2

Jesli format certyfikatu to Certyfikat (PEM/DER), zaimportuj certyfikat urzedu
certyfikacyjnego wystawiajacego Certyfikat CA 1. W razie potrzeby okresl plik.
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Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 86

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usuna¢, jesli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie
juz potrzebne.

n Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowac usunigtego certyfikatu. W takim przypadku nalezy utworzyc ponownie zZgdanie
CSR i uzyskaé nowy certyfikat.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci.Nastepnie wybierz pozycje
SSL/TLS > Certyfikat lub IPsec/Filtrowanie IP > Certyfikat klienta lub IEEE802.1X > Certyfikat klienta.

2. Kliknij przycisk Usun.

3. W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Konfiguracja Certyfikat CA

Ustawiajac Certyfikat CA, mozesz potwierdzi¢ $ciezke do certyfikatu CA serwera, do ktdrego dostep uzyskuje
drukarka. Moze to zapobiec podaniu sie kogo$ za inng osobe.

Certyfikat CA mozesz otrzymac od urzedu certyfikacji, ktéry wystawia Certyfikat CA.

Powiagzane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
= ,Opcje ustawien zagdania CSR” na stronie 86

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 86

Import Certyfikat CA

Certyfikat CA mozna zaimportowaé na drukarce.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > Certyfikat CA.
2. Kliknij przycisk Importuj.

3. Okresl Certyfikat CA do zaimportowania.

4. Kliknij przycisk OK.
Po ukonczeniu importu wrdcisz na ekran Certyfikat CA, na ktorym wyswietla sie zaimportowany Certyfikat CA.
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Usuwanie Certyfikat CA

Mozna usuna¢ zaimportowany Certyfikat CA.

1.

Uzyskaj dostep do aplikacji Web Config, a nast¢pnie wybierz karte Zabezpieczenie sieci > Certyfikat CA.
Kliknij Usun obok Certyfikat CA do usuniecia.
W wyswietlonym komunikacie potwierdz che¢ usuniecia certyfikatu.

Kliknij Uruchom ponownie sie¢, a nastepnie upewnij sie, Ze usuniety certyfikat CA nie jest wyszczegélniony
na zaktualizowanym ekranie.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Aktualizowanie certyfikatu z podpisem wiasnym

Poniewaz Certyfikat podpisywany samodzielnie jest wystawiany przez drukarke, mozna go zaktualizowa¢ po
wygasnieciu lub zmianie opisanych tresci.

1. Uzyskaj dostep do aplikacji Web Config i wybierz pozycje Zabezpieczenie sieci tab > SSL/TLS > Certyfikat.
2. Kliknij przycisk Aktualizuj.
3. Wprowadz nazwe Popularna nazwa.
Mozna wprowadzi¢ do pieciu adreséw IPv4, adresow IPv6, nazw hosta, w pelni kwalifikowanych domen o
diugosci od 1 do 128 znakéw, rozdzielajac je przecinkami. Pierwszy parametr jest przechowywany w nazwie
publicznej, a pozostale sg przechowywane w polu aliasu dla podmiotu certyfikatu.
Przyklad:
Adres IP drukarki: 192.0.2.123, nazwa drukarki: EPSONA1B2C3
Nazwa publiczna: EPSONA1B2C3,EPSONA1B2C3.1ocal, 192.0.2.123
4. Podaj okres waznosci certyfikatu.
5. Kliknij przycisk Dalej.
Wyswietlony zostanie komunikat z potwierdzeniem.
6. Kliknij przycisk OK.
Ustawienia drukarki zostaly zaktualizowane.
Uwaga:

Informacje o certyfikacie mozna sprawdzié, wybierajgc pozycje Zabezpieczenie sieci > SSL/TLS > Certyfikat > Certyfikat
podpisywany samodzielnie i klikajgc przycisk PotwierdZ.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

=, Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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Kontrola uzycia protokotéw

Przy drukowaniu mozna korzystaé z rozmaitych $ciezek i protokotéw.

Powstajace przy tym zagrozenia mozna zredukowaé, wprowadzajac ograniczenia w drukowaniu z pewnych $ciezek

lub kontrolujac dostep do funkeji.

Kontrola dostepu do protokotow

Skonfiguruj ustawienia protokotéw.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > Protokdl.

2. Skonfiguruj poszczegélne parametry.

3. Kliknij przycisk Dale;j.

4. Kliknij przycisk OK.

Ustawienia zostang zastosowane do drukarki.

Protokoty do wilaczania lub wylaczania

Protokot

Opis

Ustawienia Bonjour

Mozna okresli¢, czy uzywany ma by¢ protokét Bonjour. Bonjour stuzy do wyszukiwania
urzadzen, drukowania itd.

Ustawienia iBeacon

Mozna wiaczy¢ lub wytaczy¢ funkcje transmisji iBeacon. Kiedy funkcja ta bedzie wtaczona,
mozna wyszukiwac drukarke z urzadzen obstugujacych funkcje iBeacon.

Ustawienia SLP

Mozna wiaczy¢ lub wytaczy¢ funkcje SLP. SLP stuzy do skanowania wypychanego i
wyszukiwania sieci w narzedziu EpsonNet Config.

Ustawienia WSD

Mozna wiaczyc lub wylaczy¢ funkcje WSD. Jesli protokodt jest wigczony, mozna dodawac
urzadzenia WSD i drukowac przez port WSD.

Ustawienia LLTD

Mozna wiaczy¢ lub wytaczy¢ funkcje LLTD. Jesli protokét jest wiaczony, funkcja jest
wyswietlana na mapie sieci Windows.

Ustawienia LLMNR

Mozna wiaczy¢ lub wytaczy¢ funkcje LLMNR. Jesli protokét jest wiaczony, mozna uzy¢
odwzorowania nazwy bez protokotu NetBIOS nawet w przypadku braku mozliwosci
skorzystania z DNS.

Ustawienia LPR

Mozna zezwoli¢ na drukowanie LPR. Jesli protokét jest wtaczony, mozna drukowac przez port

LPR.

Ustawienia RAW(Port 9100)

Mozna zezwoli¢ na drukowanie przez port RAW (numer portu 9100). Jesli protokét jest
wiaczony, mozna drukowac przez port RAW (numer portu 9100).

Ustawienia
RAW(Niestandardowy port)

Mozna zezwoli¢ na drukowanie przez port RAW (port niestandardowy). Jesli protokét jest
wigczony, mozna drukowac przez port RAW (port niestandardowy).

Ustawienia IPP

Mozna zezwoli¢ na drukowanie przez IPP. Jesli protokoét jest wigczony, mozna drukowac przez

Internet.
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Protokot Opis

Ustawienia FTP Mozna zezwoli¢ na drukowanie FTP. Jesli protokét jest wiaczony, mozna drukowac przez

serwer FTP.

Ustawienia SNMPv1/v2c Mozna wtaczy¢ lub wytaczy¢é SNMPv1/v2c. Stuzy do konfigurowania urzadzen,

monitorowania itd.

Ustawienia SNMPv3 Mozna wiaczy¢ lub wytaczy¢é SNMPv3. Stuzy do konfigurowania zaszyfrowanych urzadzen,

monitorowania itd.

Opcje ustawien protokotéow

Ustawienia Bonjour

Elementy

Wartosc i opis

Uzyj Bonjour

Zaznacz te opcje, aby uzywac protokotu Bonjour do wyszu-
kiwania i obstugi urzadzen.

Nazwa Bonjour

Wyswietla nazwe Bonjour.

Nazwa ustugi Bonjour

Wyswietla nazwe ustugi Bonjour.

Lokalizacja

Wyswietla nazwe lokalizacji Bonjour.

Protokét Najwyzszego Priorytetu

Wybierz najwazniejszy protokét na potrzeby drukowania
Bonjour.

Wide-Area Bonjour

Wiaczanie uzywania Wide-Area Bonjour.

Ustawienia iBeacon

Elementy

Wartosc i opis

Wiacz Transmisja iBeacon

Zaznacz te opcje, aby wiaczyc funkcje transmisji iBeacon.

Ustawienia SLP
Elementy Wartosc i opis
Wiacz SLP Zaznacz te opcje, aby wiaczyc funkcje SLP.
Ta opcja jest uzywana na potrzeby wyszukiwania sieci w
aplikacji EpsonNet Config.
Ustawienia WSD
Elementy Wartosc i opis
Wiacz WSD Zaznacz te opcje, aby umozliwi¢ dodawanie urzadzen za po-

mocg WSD oraz drukowanie i skanowanie przez port WSD.

Limit czasu drukowania (sek.)

Okresl limit czasu komunikacji podczas drukowania przez
WSD. Wartos$¢ z zakresu od 3 do 3600 sekund.

Nazwa urzadzenia

Wyswietla nazwe urzadzenia WSD.
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Elementy Wartosc i opis
Lokalizacja Wyswietla nazwe lokalizacji WSD.
Ustawienia LLTD
Elementy Wartosc i opis
Wiacz LLTD Ta opcja wiacza protokét LLTD. Drukarka jest wyswietlana na

mapie sieci Windows.

Nazwa urzadzenia

Wysdwietla nazwe urzadzenia LLTD.

Ustawienia LLMNR
Elementy Wartosc i opis
Wiacz LLMNR Ta opcja wiacza protokét LLMNR. Mozna korzystac z inter-
pretacji nazw bez posrednictwa ustug NetBIOS, nawet przy
braku dostepu do DNS.
Ustawienia LPR
Elementy Wartosc i opis

Zezwol na drukowanie przez port LPR

Ta opcja umozliwia drukowanie przez port LPR.

Limit czasu drukowania (sek.)

Okresl limit czasu drukowania przez LPR. Wartos¢ z zakresu
od 0 do 3600 sekund. Ustawienie 0 oznacza brak limitu cza-
su.

Ustawienia RAW (Port 9100)

Elementy

Wartosc i opis

Zezwoél na drukowanie RAW(Port 9100)

Ta opcja umozliwia drukowanie przez port RAW (port 9100).

Limit czasu drukowania (sek.)

Okresl limit czasu drukowania przez port RAW (port 9100),
wprowadzajac warto$¢ z zakresu od 0 do 3600 sekund. Usta-
wienie 0 oznacza brak limitu czasu.

Ustawienia RAW (Niestandardowy port)

Elementy

Wartosc i opis

Zezwdl na drukowanie RAW(Niestandardowy port)

Wybierz, aby umozliwi¢ drukowanie z portu RAW (port nie-
standardowy).

Numer portu

Wprowadz numer portu dla drukowania RAW z zakresu 1024
do 65535 (poza 9100, 1865, 2968).

Limit czasu drukowania (sek.)

Wprowadz wartos$¢ zakonczenia czasu dla drukowania RAW
(port niestandardowy), z zakresu od 0 do 3600 sekund. Usta-
wienie 0 oznacza brak limitu czasu.

Ustawienia IPP
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Elementy

Wartosc i opis

Wiacz IPP

Ta opcja wiacza komunikacje IPP. Wyswietlane sa tylko dru-
karki z obstuga protokotu IPP.

Zezwdl na niezabezpieczona komunikacje

Wybierz ustawienie Dozwolone, aby zezwoli¢ drukarce na
komunikacje bez zadnych srodkéw bezpieczenstwa (IPP).

Limit czasu komunikacji (sek.)

Okresl limit czasu drukowania przez IPP. Warto$¢ z zakresu
od 0 do 3600 sekund.

URL (siec)

Wyswietlanie adreséw URL IPP (http i https) po podigczeniu
drukarki do sieci. URL jest tworzony na podstawie adresu IP
drukarki, numeru portu oraz nazwy drukarki IPP.

URL (Wi-Fi Direct)

Wyswietlanie adreséw URL IPP (http i https) po podfaczeniu
drukarki z uzyciem potaczenia Wi-Fi Direct. URL jest tworzo-
ny na podstawie adresu IP drukarki, numeru portu oraz na-
zwy drukarki IPP.

Nazwa drukarki

Wyswietla nazwe drukarki IPP.

Lokalizacja Wyswietla nazwe lokalizacji IPP.
Ustawienia FTP
Elementy Wartosc i opis
Wiacz serwer FTP Ta opcja wiacza drukowanie przez FTP. Wyswietlane sa tylko

drukarki z obstuga drukowania przez FTP.

Limit czasu komunikacji (sek.)

Okresl limit czasu komunikacji przez FTP. Warto$¢ z zakresu
od 0 do 3600 sekund. Ustawienie 0 oznacza brak limitu cza-
su.

Ustawienia SNMPv1/v2c
Elementy Wartosc i opis
Wiacz SNMPv1/v2c Ta opcja wtacza protokdt SNMPv1/v2c.

Upowaznienie dostepu

Okresl uprawnienia dostepu, gdy witaczony jest protokét
SNMPv1/v2c. Wybér pozycji Nalezy tylko przeczytac lub
Przeczytaj/Pisz.

Nazwa grupy (tylko do odczytu)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Nazwa grupy (odczyt/zapis)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Ustawienia SNMPv3
Elementy Wartosc i opis
Wiacz SNMPv3 Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

Nazwa uzytkownika

Wprowadzenie od 1 do 32 znakdéw jednobajtowych.

Ustawienia uwierzytelniania

93




Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Elementy Wartosc i opis
Algorytm Wybér algorytmu uwierzytelniania na potrzeby protokotu
SNMPv3.
Hasto Wprowadzanie hasta uwierzytelniania na potrzeby protokotu
SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli
ustawienie nie bedzie okreslane, zostaw puste pole.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

Ustawienia szyfrowania

Algorytm Wybér algorytmu szyfrowania na potrzeby protokotu
SNMPv3.

Hasto Wprowadzanie hasta szyfrowania na potrzeby protokotu
SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli
ustawienie nie bedzie okreslane, zostaw puste pole.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

Nazwa kontekstowa Wprowadzenie do 32 znakéw w formacie Unicode (UTF-8).
Jesli ustawienie nie bedzie okreslane, zostaw puste pole.
Liczba znakéw, ktdére mozna wprowadzi¢, zalezy od jezyka.

Szyfrowanie komunikacji za posrednictwem funkg;ji
IPsec/Filtrowanie IP

Informacje o IPsec/Filtrowanie IP

Ruch mozna filtrowa¢ na postawie adresow IP, ustug i portéw, uzywajac funkeji filtrowania IPsec/IP. Polaczenie
roznych filtréw umozliwia takie skonfigurowanie drukarki, aby akceptowane lub blokowane byty okreslone klienty
i konkretne rodzaje danych. Ponadto mozna zwigkszy¢ poziom bezpieczenistwa za pomocg protokotu IPsec.

Uwaga:
Protokét IPsec jest obstugiwany przez komputery z systemem Windows Vista lub nowszym albo systemem Windows Server
2008 lub nowszym.

Konfigurowanie zasad domysinych

W celu filtrowania ruchu nalezy skonfigurowaé zasady domyslne. Takie zasady beda mie¢ zastosowanie do
wszystkich uzytkownikéw i grup nawigzujacych potaczenia z drukarka. W celu uzyskania bardziej precyzyjnej
kontroli nad uzytkownikami i grupami uzytkownikéw nalezy skonfigurowaé zasady grupowe.

1. Otworz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe.

2. Wprowadz warto$ci poszczegoélnych pozycji.

924



Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

3. Kliknij przycisk Dalej.

Wyséwietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= Elementy ustawien opcji Zasady domy$lne” na stronie 95

Elementy ustawien opcji Zasady domysine

Zasady domyslne
Elementy Ustawienia i objasnienie
IPsec/Filtrowanie IP Umozliwia wtaczenie lub wytaczenie funkgji filtrowania IPsec/IP.

1 Kontrola dostepu

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Elementy Ustawienia i objasnienie

Zezwdl na dostep Wybierz te opcje, aby umozliwic¢ przekazywanie skonfigurowanych pakietéw protokotu IP.

Odméw dostepu Wybierz te opcje, aby zablokowac przekazywanie skonfigurowanych pakietéw protokotu
IP.

IPsec Wybierz te opcje, aby umozliwic¢ przekazywanie skonfigurowanych pakietéw protokotu
IPsec.
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[ Wersja IKE

Wybierz ustawienie IKEv1 lub IKEv2 dla opcji Wersja IKE. Wybierz jedng z nich odpowiednio do urzadzenia,
z ktorym drukarka jest potgczona.

1 IKEv1
Po wybraniu ustawienia IKEv1 dla opcji Wersja IKE wyswietlane sa nastepujace pozycje.

Elementy Ustawienia i objasnienie

Sposdb uwierzytelniania Aby wybrac¢ opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac certyfikat
podpisany przez urzad certyfikacji.

Klucz wspoétdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o dtugosci od 1 do
127 znakow.

Potwierdz Klucz wspoétdzielony | Wprowadz skonfigurowany klucz w celu potwierdzenia.

1 IKEv2
Po wybraniu ustawienia IKEv2 dla opcji Wersja IKE wyswietlane sa nastepujace pozycje.

Elementy Ustawienia i objasnienie

Lokalny Sposéb Aby wybrac¢ opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac
uwierzytelniania certyfikat podpisany przez urzad certyfikacji.
Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb

uwierzytelniania, wybierz rodzaj identyfikatora drukarki.

ID Umozliwia wprowadzenie identyfikatora drukarki pasujacego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajqca nazwa: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,="

Adres IP: Wprowadz adres w formacie IPv4 lub IPveé.
FQDN: Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E). Trzeba uzy¢ znaku ,@"

ID klucza: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
O0x7E).

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.
wspotdzielony
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Elementy

Ustawienia i objasnienie

Zdalny

Sposéb
uwierzytelniania

Aby wybrac opcje Certyfikat, nalezy najpierw uzyskac i zaimportowac
certyfikat podpisany przez urzad certyfikacji.

Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb
uwierzytelniania, wybierz rodzaj identyfikatora urzadzenia, ktére ma by¢
uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora drukarki pasujacego do typu

identyfikatora.
Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajgca nazwa: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,=".

Adres IP: Wprowadz adres w formacie IPv4 lub IPv6.
FQDN: Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E). Trzeba uzy¢ znaku ,@"

ID klucza: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E).

Klucz wspotdzielony

Jedli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakdw.

Potwierdz Klucz
wspotdzielony

Wprowadz skonfigurowany klucz w celu potwierdzenia.

(1 Hermetyzacja

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, skonfiguruj tryb hermetyzacji.

Elementy

Ustawienia i objasnienie

Tryb transportu

Wybierz te opcje, jesli drukarka jest uzywana tylko w jednej sieci LAN. Pakiety protokotu
IP w warstwie 4. lub wyzszej bedg szyfrowane.

Tryb tunelowania

Wybierz te opcje, jesli drukarka jest uzywana w sieci obstugujacej Internet, np. IPsec-VPN.
Szyfrowane beda nagtéwki i zawartos¢ pakietow IP.

Zdalna brama (Tryb tunelowania): Jedli dla opcji Tryb tunelowania zostanie wybrane
ustawienie Hermetyzacja, w tym polu wprowadz adres bramy o dtugosci od 1 do 39
znakow.

(1 Protokol zabezpieczenia

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z ponizszych ustawien.

Elementy Ustawienia i objasnienie

ESP Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych, a takze wtaczy¢
szyfrowanie danych.

AH Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych. Nawet jesli

szyfrowanie danych jest niemozliwe, nadal bedzie mozna korzystac z protokotu IPsec.
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(1 Ustawienia algorytmu

Zaleca si¢ wybranie pozycji Dowolny dla wszystkich ustawien lub wybranie pozycji innej niz Dowolny dla
poszczegdlnych ustawien. Jesli pozycja Dowolny zostanie wybrana dla niektdrych ustawien, a pozycja inna niz
Dowolny zostanie wybrana dla innych ustawien, komunikacja z urzagdzeniem moze nie by¢ mozliwa w
zaleznosci od innego urzadzenia, ktore ma by¢ uwierzytelnione.

Elementy Ustawienia i objasnienie

IKE Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznig sie w zaleznosci od wersji protokotu IKE.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Wymiana kluczy Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje réznig sie w zaleznosci od wersji protokotu IKE.

ESP Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

AH Uwierzytelnianie Umozliwia wybér algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla opcji Protokét
zabezpieczenia.

Powiazane informacje

=, Konfigurowanie zasad domy$lnych” na stronie 94

Konfigurowanie zasad grupowych

Zasady grupowe to co najmniej jedna regula stosowana do uzytkownika lub grupy uzytkownikéw. Drukarka
weryfikuje pakiety protokotu IP pod katem zgodnosci ze skonfigurowanymi zasadami. Pakiety protokotu IP sg
najpierw uwierzytelniane z wykorzystaniem zasad grupowych od 1 do 10, a nastepnie z wykorzystaniem zasad
domyslnych.

1. Otwdrz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe.
2. Kliknij numerowana karte, ktérg chcesz skonfigurowac.

3. Wprowadz wartosci poszczegdlnych pozyciji.

4. Kliknij przycisk Dalej.

Wyswietlony zostanie komunikat z potwierdzeniem.

5. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.
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Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= , Elementy ustawien opcji Zasady grupy” na stronie 99

Elementy ustawien opcji Zasady grupy

Elementy Ustawienia i objasnienie
Wiacz te Zasady grupy Umozliwia wigczenie lub wytaczenie zasad grupowych.
Kontrola dostepu

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Elementy Ustawienia i objasnienie

Zezwol na dostep Wybierz te opcje, aby umozliwi¢ przekazywanie skonfigurowanych pakietéw protokotu IP.

Odméw dostepu Wybierz te opcje, aby zablokowac przekazywanie skonfigurowanych pakietéw protokotu
IP.

IPsec Wybierz te opcje, aby umozliwic¢ przekazywanie skonfigurowanych pakietéw protokotu
IPsec.

Adres lokalny (drukarka)

Wybierz adres IPv4 lub adres IPv6 dopasowany do otoczenia sieciowego. Jesli adres IP jest przydzielany
automatycznie, mozna wybra¢ opcje Uzyj automatycznego uzyskiwania adresu IPv4.

Uwaga:

Jesli adres IPv6 jest przydzielany automatycznie, polgczenie moze byé niedostepne. Nalezy skonfigurowac statyczny adres
IPve.

Zdalny adres (Host)

Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu. Adres IP musi mie¢ do 43 znakdw. Jesli
nie zostanie podany Zaden adres IP, kontrolowane beda wszystkie adresy.

Uwaga:

Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), polgczenie moze by¢é niedostgpne. Nalezy
skonfigurowac statyczny adres IP.

Metoda wyboru portu

Umozliwia wybranie metody okreslania portow.

(J Nazwa ustugi

Jesli dla opcji Nazwa uslugi zostanie wybrane ustawienie Metoda wyboru portu, wybierz jedno z ponizszych
ustawien.
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(A Protokét transportu

Jesli dla opcji Numer portu zostanie wybrane ustawienie Metoda wyboru portu, skonfiguruj tryb hermetyzacji.

Elementy Ustawienia i objasnienie

Dowolny protokét Wybierz te opcje, aby kontrolowac wszystkie typy protokotow.

TCP Wybierz te opcje, aby kontrolowac dane w trybie emisji pojedynczej.

uDP Wybierz te opcje, aby kontrolowa¢ dane w trybach rozgtaszania oraz multiemisji.
ICMPv4 Wybierz te opcje, aby kontrolowac¢ komendy ping.

(d Port lokalny

Jesli dla opcji Metoda wyboru portu zostanie wybrane ustawienie Numer portu, a dla opcji Protokaét
transportu — ustawienie TCP lub UDP, wprowadz numery portdéw, na ktérych odbierane pakiety maja by¢
kontrolowane. Rozdziel numery portéw przecinkami. Mozna poda¢ maksymalnie 10 numerdw portow.

Przyktad: 20,80,119,5220
Jesli nie zostanie podany Zaden numer portu, kontrolowane bedg wszystkie porty.
(d Port zdalny

Jesli dla opcji Metoda wyboru portu zostanie wybrane ustawienie Numer portu, a dla opcji Protokdt
transportu — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych wysylane pakiety maja by¢
kontrolowane. Rozdziel numery portéw przecinkami. Mozna poda¢ maksymalnie 10 numerdw portow.

Przyktad: 25,80,143,5220

Jesli nie zostanie podany Zaden numer portu, kontrolowane beda wszystkie porty.

Wersja IKE

Wybierz ustawienie IKEv1 lub IKEv2 dla opcji Wersja IKE. Wybierz jedna z nich odpowiednio do urzadzenia, z
ktorym drukarka jest potaczona.

4 IKEvl
Po wybraniu ustawienia IKEv1 dla opcji Wersja IKE wyswietlane s nastepujace pozycje.

Elementy Ustawienia i objasnienie

Sposdb uwierzytelniania Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z
ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w zasadach
domysinych.

Klucz wspoétdzielony Jesli dla opcji Klucz wspoétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o dtugosci od 1 do
127 znakoéw.

Potwierdz Klucz wspoétdzielony | Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Po wybraniu ustawienia IKEv2 dla opcji Wersja IKE wyswietlane s nastepujace pozycje.

Elementy

Ustawienia i objasnienie

Lokalny

Sposdéb
uwierzytelniania

Jesdli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz
jedno z ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w
zasadach domysinych.

Typ ID Jedli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb
uwierzytelniania, wybierz rodzaj identyfikatora drukarki.
ID Umozliwia wprowadzenie identyfikatora drukarki pasujacego do typu

identyfikatora.
Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.

Wyrézniajqca nazwa: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,="

Adres IP: Wprowadz adres w formacie IPv4 lub IPve6.
FQDN: Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E). Trzeba uzy¢ znaku ,@"

ID klucza: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E).

Klucz wspotdzielony

Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartos¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz
wspotdzielony

Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Elementy Ustawienia i objasnienie
Zdalny Sposéb Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz

uwierzytelniania jedno z ponizszych ustawien. Wykorzystywany certyfikat jest taki sam, jak w
zasadach domysinych.

Typ ID Jesli zostanie wybrane ustawienie Klucz wspétdzielony dla opcji Sposéb
uwierzytelniania, wybierz rodzaj identyfikatora urzadzenia, ktére ma by¢
uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora drukarki pasujacego do typu
identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i =.
Wyrézniajgca nazwa: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII
(0x20 do Ox7E). Trzeba uzy¢ znaku ,=".

Adres IP: Wprowadz adres w formacie IPv4 lub IPv6.

FQDN: Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i kropke (.).

Adres email: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
0x7E). Trzeba uzy¢ znaku ,@"

ID klucza: Wprowadz od 1 do 255 jednobajtowych znakéw ASCII (0x20 do
Ox7E).

Klucz wspotdzielony Jesli dla opcji Klucz wspétdzielony zostanie wybrane ustawienie Sposéb
uwierzytelniania, w tym polu wprowadz wartosc¢ klucza wstepnego o
dtugosci od 1 do 127 znakéw.

Potwierdz Klucz Wprowadz skonfigurowany klucz w celu potwierdzenia.

wspotdzielony

Hermetyzacja

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, skonfiguruj tryb hermetyzacji.

Elementy

Ustawienia i objasnienie

Tryb transportu

Wybierz te opcje, jesli drukarka jest uzywana tylko w jednej sieci LAN. Pakiety protokotu
IP w warstwie 4. lub wyzszej beda szyfrowane.

Tryb tunelowania

Wybierz te opcje, jesli drukarka jest uzywana w sieci obstugujacej Internet, np. IPsec-VPN.
Szyfrowane bedg nagtéwki i zawartos¢ pakietow IP.

Zdalna brama (Tryb tunelowania): Jedli dla opcji Tryb tunelowania zostanie wybrane
ustawienie Hermetyzacja, w tym polu wprowadz adres bramy o dtugosci od 1 do 39
znakow.

Protokdl zabezpieczenia

Jesli dla opcji IPsec zostanie wybrane ustawienie Kontrola dostepu, wybierz jedno z ponizszych ustawien.

Elementy Ustawienia i objasnienie

ESP Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych, a takze wigczy¢
szyfrowanie danych.

AH Wybierz te opcje, aby zapewnic integralno$¢ uwierzytelniania i danych. Nawet jesli

szyfrowanie danych jest niemozliwe, nadal bedzie mozna korzystac z protokotu IPsec.

Ustawienia algorytmu
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Zaleca si¢ wybranie pozycji Dowolny dla wszystkich ustawien lub wybranie pozycji innej niz Dowolny dla

poszczegdlnych ustawien. Jesli pozycja Dowolny zostanie wybrana dla niektorych ustawien, a pozycja inna niz
Dowolny zostanie wybrana dla innych ustawien, komunikacja z urzadzeniem moze nie by¢ mozliwa w zaleznosci
od innego urzadzenia, ktére ma by¢ uwierzytelnione.

Elementy

Ustawienia i objasnienie

IKE

Szyfrowanie

Umozliwia wybor algorytmu szyfrowania protokotu IKE.

Dostepne pozycje réznig sie w zaleznosci od wersji protokotu IKE.

Uwierzytelnianie

Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Wymiana kluczy

Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje rdéznig sie w zaleznosci od wersji protokotu IKE.

ESP Szyfrowanie Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

Uwierzytelnianie Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla opcji Protokét
zabezpieczenia.

AH Uwierzytelnianie Umozliwia wybér algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla opcji Protokét
zabezpieczenia.

Powiazane informacje

=  Konfigurowanie zasad grupowych” na stronie 98
= ,Kombinacja Adres lokalny (drukarka) i Zdalny adres (Host) wZasady grupy” na stronie 103

= ,Odwolania nazw ustug w zasadach grupowych” na stronie 104

Kombinacja Adres lokalny (drukarka) i Zdalny adres (Host) wZasady grupy

Ustawienie Adres lokalny (drukarka)
IPv4 IPv6"2 Dowolne adresy™3
Ustawienie Zdalny 1Pv4*1 v - v
adres (Host)
IPv6™1*2 - v v
Pusta v v v
*1  :Powybraniu IPsec dla Kontrola dostepu, nie mozna okresdli¢ dtugosci prefiksu.

*2  :Powybraniu IPsec dla Kontrola dostepu, mozna wybra¢ lokalny adres tacza (fe80::), ale zasady grup zostana wytaczone.

*3  :Oproécz lokalnych adreséw tacza IPv6.
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Odwotania nazw ustug w zasadach grupowych

Uwaga:
Niedostegpne ustugi sg wyswietlane, ale nie mozna ich zaznacza’.
Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

Dowolny - - - Wszystkie ustugi

ENPC UDP 3289 Dowolny port Wyszukiwanie drukarki w aplikacjach,
takich jak Epson Device Admin i
sterownik drukarki

SNMP UDP 161 Dowolny port Uzyskiwanie i konfiguracja MIB w
aplikacjach, takich jak Epson Device
Admin i sterownik drukarki

LPR TCP 515 Dowolny port Przekazywanie danych LPR

RAW (Port 9100) TCP 9100 Dowolny port Przekazywanie danych RAW

IPP/IPPS TCP 631 Dowolny port Przekazywanie danych drukowania
IPP/IPPS

WSD TCP Dowolny port 5357 Kontrolowanie WSD

WS-Discovery uDP 3702 Dowolny port Wyszukiwanie drukarki z WSD

Dane FTP TCP 20 Dowolny port Serwer FTP (przekazywanie danych

(lokalny) drukowania FTP)

Kontrola FTP TCP 21 Dowolny port Serwer FTP (kontrolowanie

(lokalny) drukowania FTP)

HTTP (lokalny) TCP 80 Dowolny port Serwer HTTP(S) (przekazywanie
danych aplikacji Web Config i WSD)

HTTPS (lokalny) TCP 443 Dowolny port

HTTP (zdalny) TCP Dowolny port 80 Klient HTTP(S) (aktualizacja
oprogramowania uktadowego i

HTTPS (zdalny) TCP Dowolny port 443 certyfikatu gtéwnego)

Przyktady konfiguracji opcji IPsec/Filtrowanie IP

Wyltacznie odbieranie pakietow protokotu IPsec

Ponizszy przyklad przedstawia konfigurowanie wylacznie zasad domyslnych.
Zasady domyslne:

(1 IPsec/Filtrowanie IP: Wlacz

(1 Kontrola dostepu: IPsec

(J Sposdb uwierzytelniania: Klucz wspéldzielony

[J Klucz wspoéldzielony: wprowadz maksymalnie 127 znakdw.

Zasady grupy:

nie konfiguruj.
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Pobieranie danych drukowania i ustawien drukarki

Ten przyktad przedstawia zezwalanie na przesytanie danych drukowania i konfiguracji drukarki z okreslonych
ustug.

Zasady domyslne:
(1 IPsec/Filtrowanie IP: Wlacz
(1 Kontrola dostepu: Odméw dostepu

Zasady grupy:

d Wlacz te Zasady grupy: zaznacz to pole wyboru.

(1 Kontrola dostepu: Zezwol na dostep

(J Zdalny adres (Host): adres IP klienta

(1 Metoda wyboru portu: Nazwa ustugi

(J Nazwa ustugi: zaznacz pole wyboru ENPC, SNMP, HTTP (lokalny), HTTPS (lokalny) i RAW (Port 9100).

Uzyskiwanie dostepu wylacznie z okreslonego adresu IP

Ponizszy przyklad umozliwia uzyskanie dostepu do drukarki ze $cisle okreslonego adresu IP.
Zasady domyglne:

(J IPsec/Filtrowanie IP: Wlacz

(d Kontrola dostepu:Odmoéw dostepu

Zasady grupy:

(J Wilacz te Zasady grupy: zaznacz to pole wyboru.

(1 Kontrola dostepu: Zezwdl na dostep

(d Zdalny adres (Host): adres IP klienta administratora

Uwaga:
Klient bedzie mogl uzyskaé dostep do drukarki i skonfigurowac jg niezaleznie od konfiguracji zasad.

Konfiguracja certyfikatu dla IPsec/filtrowania IP

Skonfiguruj certyfikat klienta dla IPsec/filtrowania IP. Kiedy go ustawisz, mozesz wykorzysta¢ certyfikat jako
metode uwierzytelnienia dla IPsec/filtrowania IP. Jesli chcesz skonfigurowa¢ urzad certyfikacyjny, przejdz do
Certyfikat CA.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie
IP > Certyfikat klienta.
2. Importuj certyfikat w Certyfikat klienta.

Jesli masz juz zaimportowany certyfikat opublikowany przez urzad certyfikacyjny, mozesz skopiowac certyfikat
i wykorzysta¢ go w IPsec/filtrowaniu IP. Aby skopiowa¢, wybierz certyfikat z Kopiuj z, a nastepnie kliknij
przycisk Kopiuj.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50
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=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 85

Podtaczanie drukarki do sieci IEEE802.1X

Konfigurowanie sieci IEEE 802.1X

Po wlaczeniu funkeji IEEE 802.1X na drukarce mozna uzywac jej w sieci polaczonej z serwerem RADIUS,
przelacznikiem sieci lokalnej z funkcja uwierzytelniania lub punktem dostepu.

1. Otworz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IEEE802.1X > Podstawowe.

2. Wprowadz warto$ci poszczegélnych pozycji.

Aby uzywac¢ drukarki w sieci Wi-Fi, kliknij przycisk Konfiguracja Wi-Fi i wybierz lub wprowadz identyfikator
SSID.

Uwaga:
Mozna wspdtdzieli¢ ustawienia miedzy polgczeniami Ethernet i Wi-Fi.
3. Kliknij przycisk Dalej.

Wyséwietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powigzane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Opcje ustawien dla sieci IEEE 802.1X” na stronie 106

=, Nie mozna uzyska¢ dostepu do drukarki lub skanera po skonfigurowaniu funkcji IEEE 802.1X” na stronie 112

Opcje ustawien dla sieci IEEE 802.1X

Elementy Ustawienia i objasnienie
IEEE802.1X (przewodowa Mozna wtaczaé lub wytaczac ustawienia na stronie (IEEE802.1X > Podstawowe) dla sieci
sie¢ LAN) IEEE802.1X (przewodowa sie¢ LAN).
IEEE802.1X (Wi-Fi) Wyswietlany jest stan potaczenia IEEE802.1X (Wi-Fi).
Metoda pofaczenia Wyswietlana jest metoda potaczenia biezacej sieci.
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Elementy Ustawienia i objasnienie

Typ EAP Wybierz metode uwierzytelniania drukarki na serwerze RADIUS.

EAP-TLS Konieczne jest uzyskanie i zaimportowanie certyfikatu
podpisanego przez urzad certyfikacji.

PEAP-TLS
EAP-TTLS Konieczne jest skonfigurowanie hasta.
PEAP/MSCHAPv2

ID uzytkownika Okresl identyfikator, ktéry bedzie stuzyt do uwierzytelniania na serwerze RADIUS.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Hasto Okresl hasto do uwierzytelniania drukarki.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E). Jesli serwer Windows
petni role serwera RADIUS, mozna wprowadzi¢ do 127 znakéw.

Potwierdz hasto Wprowadz skonfigurowane hasto w celu potwierdzenia.

ID serwera Mozna podac identyfikator serwera, aby przeprowadzac uwierzytelnianie na konkretnym
serwerze RADIUS. Modut uwierzytelniajacy sprawdza, czy w polu subject/subjectAltName
certyfikatu serwera wystanego przez serwer RADIUS jest identyfikator serwera.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Weryfikacja certyfikatu Mozna wiaczy¢ weryfikacje certyfikatu bez wzgledu na metode uwierzytelniania. Zaimportuj
certyfikat w oknie Certyfikat CA.

Nazwa uzytkownika Jedli dla opcji Typ EAP zostanie wybrane ustawienie PEAP-TLS, EAP-TTLS lub PEAP/
anonimowego MSCHAPvV2, zamiast identyfikatora uzytkownika na potrzeby pierwszej fazy uwierzytelniania
PEAP mozna wybra¢ nazwe anonimowa.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Sita szyfrowania Dostepne sa nastepujace opcje.
Wys. AES256/3DES
Srednia AES256/3DES/AES128/RC4

Powiazane informacje

=, Konfigurowanie sieci IEEE 802.1X” na stronie 106

Konfiguracja certyfikatu dla IEEE 802.1X

Skonfiguruj certyfikat klienta dla IEEE802.1X. Ustawiajac go, mozesz skorzysta¢ z EAP-TLS i PEAP-TLS jako
metody uwierzytelnienia IEEE 802.1X. Jesli chcesz skonfigurowaé certyfikat urzedu certyfikacyjnego, przejdz do
Certyfikat CA.

1. Uzyskaj dostep do aplikacji Web Config, a nastepnie wybierz karte Zabezpieczenie sieci > IEEE802.1X >
Certyfikat klienta.
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2. Wprowadz certyfikat w Certyfikat klienta.

Jesli masz juz zaimportowany certyfikat opublikowany przez urzad certyfikacyjny, mozesz skopiowac i
wykorzysta¢ go w IEEE802.1X. Aby skopiowa¢, wybierz certyfikat z Kopiuj z, a nastepnie kliknij przycisk
Kopiu;j.

Powiagzane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 85

Sprawdzanie stanu sieci IEEE802.1X

Stan sieci IEEE 802.1X mozna sprawdzi¢ poprzez wydrukowanie arkusza stanu sieci. Wiecej informacji na temat
drukowania tego arkusza zawiera dokumentacja drukarki.

Identyfikator Stan sieci IEEE 802.1X

Disable Obstuga sieci IEEE 802.1X jest wytgczona.

EAP Success Uwierzytelnienie w sieci IEEE 802.1X powiodto sie i nawigzano potaczenie
sieciowe.

Authenticating Uwierzytelnienie w sieci IEEE 802.1X nie zostato zakonczone.

Config Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika nie zostat
wystany.

Client Certificate Error Uwierzytelnienie nie powiodto sie, poniewaz certyfikat klienta jest nieaktualny.

Timeout Error Uwierzytelnienie nie powiodto sie, poniewaz serwer RADIUS i/lub element
uwierzytelniajacy podiaczony do sieci za posrednictwem przetgcznika nie
odpowiada.

User ID Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika i/lub

protokét certyfikatu sg nieprawidtowe.

Server ID Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator serwera nie jest zgodny
z identyfikatorem serwera zawartym w certyfikacie serwera.

Server Certificate Error Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
certyfikatem serwera.

[ Certyfikat serwera jest nieaktualny.

[ tancuch certyfikatu serwera jest nieprawidtowy.

CA Certificate Error Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
certyfikatem urzedu certyfikacji.

0 Podany certyfikat urzedu certyfikacji nie nieprawidtowy.
1 Nie zaimportowano prawidtowego certyfikatu urzedu certyfikacji.

[ Certyfikat urzedu certyfikacji jest nieaktualny.
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Identyfikator Stan sieci IEEE 802.1X

EAP Failure Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
ustawieniami drukarki.

[ Jezeli dla opcji Typ EAP wybrano ustawienie EAP-TLS lub PEAP-TLS, certyfikat
klienta jest nieprawidtowy lub wystapity z nim inne problemy.

J Jezeli dla opcji Typ EAP wybrano ustawienie EAP-TTLS lub PEAP/MSCHAPv2,
identyfikator uzytkownika lub hasto sa nieprawidtowe.

Rozwiagzywanie probleméw zwiazanych z
zaawansowanymi zabezpieczeniami

Przywracanie ustawien zabezpieczen
Utworzenie bardzo bezpiecznego srodowiska, np. IPsec/Filtrowanie IP lub IEEE802.1X, moze uniemozliwi¢
komunikacj¢ z urzadzeniami ze wzgledu na niepoprawne ustawienia albo problem z urzadzeniem lub serwerem.

W takim przypadku przywr6¢ ustawienia zabezpieczen, aby ponownie skonfigurowa¢ ustawienia urzadzenia lub
zezwoli¢ na tymczasowe uzycie.

Wytaczanie funkcji zabezpieczen za pomocg panelu sterowania

Mozliwe jest wylaczenie IPsec/filtrowania IP lub funkcji IEEE 802.1X z poziomu panelu sterowania drukarki.
1. Wybierz Menu > Ustawienia ogdlne > Ustawienia sieciowe.

2. Wybierz pozycje Zaawansowane.

3. Wybierz nastepujace pozycje, ktdre majg by¢ wylaczone.
1 Wylacz IPsec/ Filtrowanie IP
(1 Wylacz IEEE802.1X

4. Na ekranie potwierdzenia wybierz pozycje Kont..

5. Kiedy zostanie wyswietlony komunikat z potwierdzeniem zakoniczenia operacji, wybierz pozycje Zamknij.

Ekran zostanie zamkniety automatycznie, jedli przed uptywem okreslonego czasu uzytkownik nie wybierze
pozycji Zamknij.
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Problemy z korzystaniem z funkcji zabezpieczen sieciowych

Zapomniany klucz wstepny

Mozliwe jest ponowne konfigurowanie klucza wstepnego.

Aby zmieni¢ klucz, otwoérz aplikacje Web Config i wybierz karte Zabezpieczenie sieci > IPsec/Filtrowanie IP >
Podstawowe > Zasady domyslne lub Zasady grupy.

Po zmianie klucza wstepnego trzeba skonfigurowa¢ klucz wstepny na komputerach.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25

= ,Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

Brak mozliwosci nawigzania potaczenia z wykorzystaniem protokotu IPsec

Okresl algorytm, ktorego drukarka lub komputer nie obstuguje.

Drukarka obstuguje algorytmy wymienione w ponizszej tabeli. Sprawdz ustawienia komputera.

Metoda szyfrowania Algorytmy

Algorytm szyfrowania protokotu IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE

Algorytm wymiany kluczy protokotu Grupa DH 1, Grupa DH 2, Grupa DH 5, Grupa DH 14, Grupa DH 15, Grupa
IKE DH 16, Grupa DH 17, Grupa DH 18, Grupa DH 19, Grupa DH 20, Grupa DH
21, Grupa DH 22, Grupa DH 23, Grupa DH 24, Grupa DH 25, Grupa DH 26,
Grupa DH 27%, Grupa DH 28*, Grupa DH 29*, Grupa DH 30*

Algorytm szyfrowania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algorytm uwierzytelniania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algorytm uwierzytelniania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Dostepne tylko na potrzeby protokotu IKEv2

Powiazane informacje

=, Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 94
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Nagty brak mozliwosci nawigzania komunikacji

Adres IP drukarki zostat zmieniony lub nie moze by¢ uzywany.

Jezeli adres IP przydzielony do adresu lokalnego w Zasady grupy zostal zmieniony lub nie moze by¢ uzywany, nie
mozna uzywa¢ komunikacji IPsec. Wylacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
Web Config (Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe > Zasady grupy > Adres lokalny
(drukarka)) moze nie zosta¢ znaleziony.

Nalezy uzywac¢ statycznego adresu IP.

Adres IP komputera zostat zmieniony lub nie moze by¢ uzywany.

Jezeli adres IP przydzielony do adresu zdalnego w Zasady grupy zostal zmieniony lub nie moze by¢ uzywany, nie
mozna uzywac komunikacji IPsec.

Wrylacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
Web Config (Zabezpieczenie sieci > IPsec/Filtrowanie IP > Podstawowe > Zasady grupy > Zdalny adres (Host))
moze nie zosta¢ znaleziony.

Nalezy uzywac statycznego adresu IP.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 25
=, Logowanie na drukarce z poziomu aplikacji Web Config” na stronie 50

= ,Szyfrowanie komunikacji za po$rednictwem funkeji IPsec/Filtrowanie IP” na stronie 94

Nie mozna utworzy¢ bezpiecznego portu drukowania IPP

Nie okreslono poprawnego certyfikatu serwera na potrzeby komunikacji SSL/TLS.

Jesli podany certyfikat nie jest prawidlowy, utworzenie portu moze sie nie powie$¢. Upewnij sig, Ze uzywany jest
prawidlowy certyfikat.

Certyfikat urzedu certyfikacji nie zostat zaimportowany na komputer, z ktérego uzyskiwany jest dostep
do drukarki.

Jesli certyfikat urzedu certyfikacji nie zostal zaimportowany na komputer, utworzenie portu moze si¢ nie powies¢.
Upewnij sig, ze certyfikat urzedu certyfikacji zostal zaimportowany.

Powiazane informacje

=, Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 94
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Brak potaczenia po skonfigurowaniu filtrowania IPsec/IP

Ustawienia funkgji filtrowania IPsec/IP sa nieprawidiowe.

Wrylacz filtrowanie IPsec/IP na panelu sterowania drukarki. Podlgcz drukarke do komputera i ponownie
skonfiguruj filtrowanie IPsec/IP.

Powiazane informacje

= ,Szyfrowanie komunikacji za po$rednictwem funkeji IPsec/Filtrowanie IP” na stronie 94

Nie mozna uzyskac dostepu do drukarki lub skanera po skonfigurowaniu
funkc;ji IEEE 802.1X

Ustawienia potaczenia IEEE 802.1X sg niepoprawne.

Whylacz tacznosé¢ IEEE 802.1X i Wi-Fi z poziomu panelu sterowania drukarki. Potacz drukarke i komputer, a
nastepnie ponownie skonfiguruj potaczenie IEEE 802.1X.

Powiazane informacje

=» »Konfigurowanie sieci IEEE 802.1X” na stronie 106
Problemy z uzywaniem certyfikatu cyfrowego

Nie mozna zaimportowac Certyfikat CA

Certyfikat CA i informacje dotyczace zadania CSR nie zgadzajq sie.

Jesli Certyfikat CA oraz zgdanie CSR nie zawieraja tych samych informacji, import Zadania CSR bedzie
niemozliwy. Sprawdz nastepujace rzeczy:

[d Czy prébujesz zaimportowac certyfikat na urzadzenie o niezgodnych danych?

Sprawdz informacje zawarte w zagdaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych
danych.

4 Czy po wyslaniu Zgdania CSR do urzedu certyfikacji plik zagdania CSR zapisany na drukarce zostal nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zadania CSR.

Certyfikat CA ma wielkosc przekraczajaca 5 KB.

Zaimportowanie Certyfikat CA o wielko$ci przekraczajacej 5 KB jest niemozliwe.
Hasto do importu certyfikatu jest nieprawidtowe.

Wprowadz prawidiowe haslo. Jesli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe. Ponownie
uzyskaj Certyfikat CA.

Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 86
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Brak mozliwosci aktualizacji certyfikatu z podpisem wiasnym

Nie wprowadzono Popularna nazwa.

Popularna nazwa musi zosta¢ podana.

W Popularna nazwa wprowadzono nieobstugiwane znaki.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakéw w kodowaniu
ASCII (0x20-0x7E).

Nazwa publiczna zawiera przecinek lub spacje.

Uzycie przecinka powoduje podzielenie nazwy Popularna nazwa w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi blad.

Powiazane informacje

=  Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 89

Brak mozliwosci utworzenia zadania CSR

Nie wprowadzono Popularna nazwa.

Popularna nazwa musi zosta¢ podana.

W polach Popularna nazwa, Organizacja, Jednostka organizacyjna, Miejscowos¢ i Stan/Prowincja
wprowadzono nieobstugiwane znaki.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
Popularna nazwa zawiera przecinek lub spacje.

Uzycie przecinka powoduje podzielenie nazwy Popularna nazwa w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

= Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 85

Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikat Przyczyna i sposéb rozwigzania problemu

Wprowadz Certyfikat serwera. Przyczyna:
Nie wybrano pliku do zaimportowania.

Rozwiazanie:

Wybierz plik i kliknij przycisk Importuj.
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Komunikat

Przyczyna i sposéb rozwigzania problemu

Certyfikat CA 1 nie zostat
wprowadzony.

Przyczyna:

Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wyfacznie drugi
certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.

Ponizej nieprawidtowa wartos¢.

Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawierajg nieobstugiwane znaki.
Rozwiazanie:

Upewnij sie, ze wszystkie pozycje zostaty podane prawidtowo.

Nieprawidtowa data i godzina.

Przyczyna:
Nie ustawiono daty i godziny na drukarce.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config lub EpsonNet Config albo
na panelu sterowania drukarki.

Nieprawidtowe hasto.

Przyczyna:

Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu
certyfikacji.

Rozwiazanie:

Podaj prawidtowe hasto.

Nieprawidtowy plik.

Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Upewnij sig, ze wybrano prawidtowy plik certyfikatu wystany przez zaufany urzad
certyfikacji.

Przyczyna:

Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to 5
KB.

Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub
sfatszowania certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Nie mozna uzy¢ certyfikatu Certyfikat
serwera, ktoéry zawiera wiecej niz trzy
certyfikaty Certyfikat CA.

Przyczyna:

Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedéw
certyfikacji.

Rozwiazanie:

Nalezy skonwertowac certyfikaty z formatu PKCS#12 do formatu PEM i

zaimportowac je oddzielnie. Nie mozna importowac plikow certyfikatow w
formacie PKCS#12 zawierajacych wiecej niz 2 certyfikaty urzedéw certyfikacji.
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Komunikat Przyczyna i sposéb rozwigzania problemu

Certyfikat utracit waznos¢. Sprawdz, Przyczyna:
czy certyfikat jest wazny lub sprawdz

data i godzina w drukarce. Certyfikat jest nieaktualny.

Rozwiazanie:
[ Jesli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

[ Jesli certyfikat jest aktualny, sprawdz, czy ustawienia daty i godziny na
drukarce sg prawidtowe.

Wymagany jest Klucz prywatny. Przyczyna:
Z certyfikatem nie jest powigzany klucz prywatny.
Rozwiazanie:

[ Jesli na podstawie zgdania CSR na komputerze zostat pobrany certyfikat w
formacie PEM/DER, nalezy wskaza¢ plik klucza prywatnego.

O Jedli na podstawie zadania CSR na komputerze zostat pobrany certyfikat w
formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Ponownie zaimportowano certyfikat w formacie PEM/DER uzyskany na podstawie
zadania CSR za pomoca aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zadania CSR w aplikacji Web Config zostat pobrany certyfikat w
formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.

Konfiguracja nie powiodta sie. Przyczyna:

Nie mozna zakonczy¢ konfiguracji, poniewaz nie udato sie nawigza¢ komunikacji
miedzy drukarka a komputerem lub pliku nie mozna odczytac¢ z powodu innego
btedu.

Rozwiazanie:

Sprawdz podany plik oraz potaczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powiazane informacje

=, Informacje o certyfikatach cyfrowych” na stronie 84

Plik z certyfikatem podpisanym przez urzad certyfikacji zostat omytkowo
usuniety

Nie ma kopii zapasowej certyfikatu podpisanego przez urzad certyfikacji.
Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.

W przypadku uzyskania certyfikatu na podstawie zagdania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowac usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiazane informacje
=, Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 88

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 86
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