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(JVOd > Pouzivani této pfirucky > Odkazy na operacni systémy

Obsah tohoto dokumentu

Tento dokument poskytuje nasledujici informace pro spravu skenert.
J Nastavenf sité

U Priprava funkce skenovani

U Povoleni a sprava nastaveni zabezpeceni

O Provadéni kazdodenni adrzby

Standardni metody pouzivani skeneru naleznete v UZivatelskd prirucka.

Pouzivani této prirucky

Znacky a symboly

A Upozornéni:

Instrukce, které je nezbytné dodrZovat pro eliminaci rizika zranéni.

n Dilezité:

Instrukce, které je nutno zohlednit pro eliminaci rizika poskozeni zafizent.

Pozndmbka:
Poskytuje dopliujici a referencni informace.

Souvisejici informace

= Odkazuje na relevantni ¢4sti.

Popisy pouzivané v této prirucce
J Kopie obrazovek pro aplikace jsou z operaéniho systému Windows 10 nebo macOS High Sierra. Obsah
zobrazeny na obrazovkach se lisi v zavislosti na modelu a situaci.

0 Obrazky pouzité v této prirucce jsou pouze orienta¢ni. Ackoli se mohou mirné lisit od skute¢ného vyrobku, jsou
postupy pfi pouzivani stejné.

Odkazy na operacni systémy

Windows

Terminy ,,Windows 11 ,,Windows 10 ,,Windows 8.1 ,,Windows 8% ,,Windows 7%, ,,Windows Server 2022
»Windows Server 2019% ,,Windows Server 2016 ,Windows Server 2012 R2% ,Windows Server 2012 ,,Windows
Server 2008 R2“ a ,,Windows Server 2008 uvedené v této priru¢ce znamenaji nasledujici opera¢ni systémy. Kromé
toho je pouzit termin ,, Windows* jako odkaz na v§echny verze.



(JVOd > Pouzivani této pfirucky > Odkazy na operacni systémy

3 Operaéni systém Microsoft® Windows® 11

3 Operaéni systém Microsoft® Windows® 10

3 Operaéni systém Microsoft® Windows® 8.1

3 Operaéni systém Microsoft® Windows® 8

3 Operaéni systém Microsoft® Windows® 7

3 Operaéni systém Microsoft® Windows Server® 2022

3 Operaéni systém Microsoft® Windows Server® 2019

3 Operaéni systém Microsoft® Windows Server® 2016

3 Operaéni systém Microsoft® Windows Server® 2012 R2
0 Operaéni systém Microsoft® Windows Server® 2012

3 Operaéni systém Microsoft® Windows Server® 2008 R2

3 Operacni systém Microsoft® Windows Server® 2008

Mac OS

V této prirucce odkazuje termin ,,Mac OS® na operacni systém Mac OS X 10.9 nebo novéjsi a také na operacni
systém macOS 11 nebo novéjsi.
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Poznémky k heslu sprévce > Resetovani hesla spravce

Poznamky k heslu spravce

Toto zafizeni umoziuje nastavit heslo spravce, aby se zabranilo neopravnénym tfetim stranam v pfistupu nebo
zméné nastaveni zatizeni nebo sitovych nastaveni ulozenych v zatizeni, kdy?z je pripojeno k siti.

Pokud nastavite heslo spravce, je tfeba zadat heslo pfi zméné nastaveni v konfigura¢nim softwaru, jako napriklad
Web Config.

Pocate¢ni heslo spravce je nastaveno na skeneru, ale mizete je zménit na libovolné heslo.

Pocatecni heslo spravce

Pocatecni heslo spravce se lisi v zavislosti na $titku pripevnéném na vyrobku. Pokud je na zadni strané¢ pfipevnén
stitek ,, PASSWORD, zadejte osmimistné ¢islo uvedené na titku. Pokud neni ptipevnén $titek ,,PASSWORD®,
zadejte sériové ¢islo na $titku pripevnéném na zadni strané vyrobku pro zadani pocateéniho hesla spravce.

Pocate¢ni heslo spravce doporucujeme zménit z vychoziho nastaveni.

Pozndmbka:
Ve vyichozim nastaveni neni Zddné uzivatelské jméno.

Operace vyzadujici heslo spravce

Pokud jste pti nasledujicich operacich vyzvani k zadani hesla spravce, zadejte heslo spravce nastavené v produktu.
U Pri prihladovani do rozsifenych nastaveni pro webovou konfiguraci Web Config

O Pri ovladani nabidky na ovladacim panelu, ktera byla uzamcena spravcem

O Pri zméné nastaveni zatizeni v aplikaci

U Pfi aktualizaci firmwaru zatizeni

O Pfizméné nebo resetovani hesla spravce

Zména hesla spravce

Heslo miizete zménit pomoci ovlddaciho panelu produktu nebo v néstroji Web Config.

Pfi zméné hesla musi byt nové heslo dlouhé 8 az 20 znakd a musi obsahovat pouze jednobajtové alfanumerické
znaky a symboly.

Resetovani hesla spravce

Heslo spravce muzete obnovit na piivodni nastaveni pomoci ovladaciho panelu produktu nebo v nastroji Web
Config.

Pokud jste heslo zapomnéli a nemtiZete je obnovit na vychozi nastaveni, je tfeba produkt opravit. Obratte se na
mistniho prodejce.

10



Nutna nastaveni pro vas ucel

Nutnd nastaveni provas ticel. . . .. ... .
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Nutna nastaveni pro vas ucel

Viz nasledujici k provedeni nezbytného nastavent, které vyhovuje vagemu tcelu.

Pripojeni skeneru k siti

Ucel

Pozadovana nastaveni

Chci pfipojit skener k siti.

Nastavte svUj skener pro sitové skenovani.

,Pfipojeni skeneru k siti” na str. 15

Chci pfipojit skener k novému pocitaci.

Nastavte nastaveni sité pro svij skener v novém pocitaci.

,PFridani nebo vyména pocitace nebo zafizeni” na str. 21

Nastaveni pro skenovani

Ucel

Pozadovana nastaveni

Chci odeslat naskenované snimky e-
mailem.

(Skenovat do e-mailu)

1. Nastavte e-mailovy server, ktery chcete propojit.
,UloZeni e-mailového serveru” na str. 44

2. Zaregistrujte e-mailovou adresu pfijemce v ¢asti Kontakty (volitelné).
Registraci e-mailové adresy ji nemusite zadavat pokazdé, kdyz chcete néco
odeslat, mdzete ji jednoduse vybrat ze svych Kontaktd.

LZpristupnéni kontakt(” na str. 54

Chci ulozit naskenované snimky do slozky
na siti.

(Skenovat do sitové slozky/FTP)

1. Vytvorte slozku na siti, do které chcete snimky ulozit.
,Vytvoreni sitové slozky” na str. 46

2. Zaregistrujte cestu do slozky v ¢asti Kontakty (volitelné). Registraci cesty ke
slozce ji nemusite zaddvat pokazdé, kdyz chcete néco odeslat, miizete ji
jednoduse vybrat ze svych Kontakt(.

LZpristupnéni kontakt(” na str. 54

Chci uloZzit naskenované snimky do
cloudové sluzby.

(Skenovat do cloudu)

Nastavte Epson Connect. Podrobnosti o nastaveni najdete na webovém
portadlu Epson Connect.

Pfi nastaveni budete potfebovat uzivatelsky ucet pro sluzbu online ulozisté, se
kterou se chcete propojit.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (pouze pro Evropu)

Pfrizplisobeni obrazovky Ovladaciho panelu

Ucel

Pozadovana nastaveni

Chci zménit polozky zobrazené na
ovladacim panelu skeneru.

Nastavte Pfedvolby nebo Upravy domovské obrazovky. Oblibené nastaveni
skenovani mUizete zaregistrovat na ovladacim panelu a upravit zobrazené
polozky.

,Prizplsobeni obrazovky Ovladaciho panelu” na str. 67

12
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Nastaveni funkci zakladniho zabezpeceni

Ucel Pozadovana nastaveni

Chci zabranit komukoliv jinému nez Nastavte heslo spravce skeneru.

spravci, aby ménil nastaveni skeneru. e
»Nastaveni spravce” na str. 75

Chci zakazat pouzivani skeneri s USB Zakazte externi rozhrani.

fipojenim. . . .
pfipol ,Vypnuti externiho rozhrani” na str. 83

Nastaveni funkci pokrocilého zabezpeceni

Ucel Pozadovana nastaveni
Chci ovladat, jaké protokoly se budou Povolte nebo zakazte protokoly.
pouzivat. oy

LRizeni pomoci protokolG” na str. 90

Chci Sifrovat cestu komunikace. 1. Nastavte svUj digitdlni certifikat.
,Pouzivani digitalniho certifikdtu” na str. 93
2. Nastaveni komunikace SSL/TLS.

»Komunikace SSL/TLS se skenerem” na str. 98

Chci pouzivat sifrovanou komunikaci Zasady nastaveni pro filtrovani provozu.

IPsec). .
(IPsec) ,Sifrovand komunikace pomoci filtrovani IPsec/IP* na str. 99

Chci moci vyuzivat software pouze z
konkrétniho pocitace (filtrovani IP).

Chci pouzivat skener v siti IEEE802.1X. Nastaveni IEEE802.1X pro skener.
,Pripojeni skeneru k siti IEEE802.1X" na str. 111

Synchronizace skeneru s ovéfovacim systémem
Ziskejte kdd Product Key z uréené webové stranky a aktivujte Epson Open Platform na svém skeneru.

»Pouzivani funkce Epson Open Platform® na str. 119

Pouziti moznosti ovéieni (Epson Print Admin/Epson Print Admin Serverless)
K pouziti této moznosti potfebujete licenéni kli¢.
Dalsi informace ziskate u svého prodejce.

Pozndmka:
Nelze pouzit Epson Print Admin Serverless, kdyz je systém synchronizovin s Epson Open Platform.
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Pripojeni skeneru k siti

Tato cast vysvétluje, jak pripojit skener k siti pomoci ovladaciho panelu skeneru.

Pozndmka:

Pokud se skener a pocitac nachdzi ve stejném segmentu, miiZete se také pripojit pomoci instalacniho programu.

Chcete-li spustit instalacni program, pfejdéte na uvedenou webovou stranku a zadejte ndzev produktu. Prejdéte do cdsti
Instalace a zacnéte s nastavovdnim.

https://epson.sn

Provozni pokyny Ize zobrazit v pfiruckdach Webové videoptirucky. Prejdéte na ndsledujici adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Pied vytvorenim sitového pripojeni

Pted ptipojenim k siti zkontrolujte metodu pfipojeni a informace o nastaveni pfipojeni.

Shromazdovani informaci o nastaveni pripojeni

Ptipravte si potfebné informace o nastaveni pro pripojeni. Zkontrolujte nasledujici informace predem.

Divize Polozky Poznamka
ZpUsob pfipojeni 3 Ethernet Rozhodnéte se, jak pripojit skener k siti.
zatizent Q Wi-Fi V pripadé kabelové sité LAN se pripojujte k prepinaci LAN.
U Wi-Fi se pfipojujte k siti (SSID) pfistupového bodu.
Informace o pfipojeni 3 IP adresa Rozhodnéte se pro IP adresu, kterd bude ptifazena skeneru.
LAN
1 Maska podsité Pokud prifadite IP adresu staticky, budou pozadovany viechny
hodnoty.
O Vychozi brana odnoty

Pokud pfifadite IP adresu dynamicky pomoci funkce DHCP, nebude
tato informace pozadovéna, protoze bude nastavena automaticky.

sekundarni DNS

Informace o Wi-Fi a SSID Jedna se 0 SSID (ndzev sité) a heslo pfistupového bodu, k némuz se
pfipojeni 3 Heslo skener pfipojuje.
Pokud je nastaveno filtrovani MAC adres, pfedem zaregistrujte MAC
adresu skeneru, aby mohl byt skener registrovan.
Informace o podporovanych standardech naleznete nize.
LSpecifikace sité” na str. 28
Informace o serveru 1 IP adresa pro Tyto Udaje jsou vyzadovany pfi specifikaci servert DNS. Sekundarni
DNS primarni DNS DNS se nastavuje, kdyz je v systému redundantni (nadbytec¢na)
O 1P adresa pro konfigurace a kdyz se pouziva DNS server.

Pokud jste mald organizace a nenastavujete DNS server, nastavte IP
adresu smérovace (routeru).
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Divize Polozky Poznamka
Informace o proxy 0 Nazev proxy serveru | Nastavte tuto funkci, pokud vase sitové prostiedi pouziva proxy
serveru server pro pristup k internetu z intranetu a pokud pouzivate funkci,

kterd zajistuje piimy piistup skeneru k internetu.

U nasledujicich funkci se skener pfipojuje pfimo k internetu.
3 Sluzby pro ptipojovani Epson

3 Cloudové sluzby dalsich spole¢nosti

3 Aktualizace Firmwaru

A Zasilani naskenovanych snimku do sluzby SharePoint(WebDAV)

Informace o ¢isle portu Q Cislo portu uréenék | Zkontrolujte ¢islo portu pouzivaného skenerem a poéitacem; poté v
vydani pfipadé potteby uvolnéte port, ktery je blokovan branou firewall.

Informace o (isle portu pouzivaného skenerem.

LPouzivani portu pro skener” na str. 31

Prifazeni adresy IP

Nasleduji typy prifazeni adresy IP.

Staticka adresa IP:
Ruéni ptifazeni predem stanovené adresy IP skeneru (hostitel).
Informace potiebné pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) je nutné zadat ru¢né.

Adresa IP se neméni, ani kdy? je zatizeni vypnuté. Toto se hodi, pokud chcete spravovat zafizeni v prostredi, kde
nelze ménit adresu IP, nebo chcete spravovat zafizeni pomoci adresy IP. Doporu¢ujeme nastaveni skeneru, serveru
atd. kam pristupuje velké mnozstvi pocitacii. Pokud také pouzivate funkce zabezpeceni, jako napriklad filtrovani
IPsec/IP, pritadte fixni adresu IP tak, aby se adresa IP neménila.

Automatické prifrazeni pomoci funkce DHCP (dynamicka adresa IP):
Ptitadte adresu IP automaticky ke skeneru (hostitel) pomoci funkce DHCP serveru DHCP nebo smérovace.

Informace pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) se nastavuji automaticky, takze
zafizeni lze pripojit k siti jednoduse.

Pokud je zafizeni nebo smérovac vypnuty, nebo v zavislosti na nastavenich serveru DHCP, mize dojit ke zméné
adresy IP pfi opétovném pripojeni.

Doporucujeme spravovat jind zafizeni nez adresy IP a komunikovat s protokoly, které mohou sledovat adresu IP.

Poznamka:

vror

Pokud pouzivite funkci rezervace adresy IP DHCB, miiZete pfitadit stejnou adresu IP k zatizenim kdykoli.

Server DNS a Server Proxy

Nazev hostitele, ndzev domény e-mailové adresy atd. serveru DNS zavisi na informaci o IP adrese.

Komunikace nemtize probihat, kdyz je druha strana popsana nazvem hostitele, ndzvem domény atd., pokud
pocita¢ nebo skener provadi IP komunikaci.

Na tyto informace se dotazuje serveru DNS a ziskava IP adresu druhé strany. Tento proces se nazyva preklad IP
adres.
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Proto mohou zafizeni, jako jsou pocitace a skenery, komunikovat pomoci IP adresy.

Preklad IP adres je nutny pro to, aby mohl skener komunikovat pomoci e-mailu nebo internetového pripojeni.

Pokud pouzivate tyto funkce, provedte nastaveni serveru DNS.

Pokud pritadite IP adresu skeneru pomoci funkce DHCP serveru DHCP nebo smérovace, bude automaticky
nastavena.

Server proxy je umistén na brané mezi siti a internetem, komunikuje s pocitacem, skenerem a internetem (protéjsi
server) a pri jejich vzajemné komunikaci zastupuje vSechny strany. Protéjsi server komunikuje pouze se serverem
proxy. Proto neni mozné precist informace o skeneru, jako napriklad IP adresu nebo ¢islo portu a je oéekavana
zvy$ena mira zabezpeceni.

Pokud se pripojujete k internetu pomoci serveru proxy, nakonfigurujte server proxy na skeneru.

Pripojeni k siti pomoci ovladaciho panelu

Ptipojte skener k siti pomoci ovladaciho panelu skeneru.

Prirazovani IP adresy

Nastavte zakladni polozky, napiiklad Host Address (adresa hostitele), Maska podsité, Vychozi brana.

V této kapitole je vysvétlen postup pro nastaveni statické IP adresy.

1.

Zapnéte skener.
Vyberte moznost Nast. na domovské obrazovce ovladaciho panelu skeneru.
Vyberte moznost Nastaveni sité > Upfesnit > TCP/IP.

Vyberte Ru¢ni pro Ziskat adresu IP.

Pokud nastavujete IP adresu automaticky pomoci funkce DHCP na smérovaci, zvolte Automaticky. V tomto
ptipadé jsou Adresa IP, Maska podsité a Vychozi brana v krocich 5 az 6 také nastavovany automaticky, takze
muzete prejit ke kroku 7.

Zadavani IP adresy.

Pokud zvolite € a P>, pfevede se hlavni zaméfeni na predni segment nebo zadni segment oddéleny teckou.

Potvrdte hodnotu z predchozi obrazovky.

Nastavte Maska podsité a Vychozi brana.

Potvrdte hodnotu z predchozi obrazovky.

Dillezité:
Pokud je kombinace Adresa IP, Maska podsité a Vychozi brdna nesprdvnd, Zahdjit instalaci je neaktivni a
nelze pokracovat ddle s timto nastavenim. Potvrdte, Ze v tomto zaddni neni Zddnd chyba.

Zadejte IP adresu pro primarni server DNS.

Potvrdte hodnotu z predchozi obrazovky.
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Pozndmka:

Pokud pro nastaventi ptifazeni IP adresy vyberete moZnost Automaticky, miizete pro server DNS vybrat nastaveni
Rucéni nebo Automaticky. Pokud nemiiZete ziskat adresu serveru DNS automaticky, vyberte moZnost Rucni a zadejte
adresu serveru DNS. Poté zadejte primo sekunddrni adresu serveru DNS. Pokud zvolite Automaticky, prejdéte ke
kroku 9.

8. Zadejte IP adresu pro sekundarni server DNS.

Potvrdte hodnotu z predchozi obrazovky.

9. Klepnéte na moznost Zahajit instalaci.

Nastaveni serveru Proxy
Nastaveni serveru Proxy v ptripadé pravdivosti obou tvrzeni.
O Server Proxy je urcen pro internetové pfipojeni.

O Pokud pouzivate funkci, v niz je skener pfipojen pfimo k internetu, naptiklad sluzbu Epson Connect nebo jinou
cloudovou sluzbu spole¢nosti.

1. Vyberte moznost Nast. na domovské obrazovce.

Pti provadéni nastaveni po nastaveni IP adresy se objevi obrazovka Upfesnit. Prejdéte ke kroku 3.
2. Vyberte moznost Nastaveni sité > Upfesnit.
3. Vyberte Server proxy.
4. Vyberte Pouzit pro Nastaveni serveru proxy.

5. Zadejte adresu pro server Proxy s formatem IPv4 nebo FQDN.

Potvrdte hodnotu z predchozi obrazovky.

6. Zadejte ¢islo portu pro server Proxy.

Potvrdte hodnotu z pfedchozi obrazovky.

7. Klepnéte na moznost Zahajit instalaci.

Pripojeni k Ethernetu

Ptipojte skener k siti pomoci kabelu sité LAN a zkontrolujte pfipojeni.

1. Pripojte skener k rozbocovaci (pfepinac sit¢ LAN) pomoci kabelu sit¢ LAN.

2. Vyberte moznost EY 1a domovské obrazovee.
3. Vyberte Router.
4. Zkontrolujte, zda jsou nastaveni Pfipojeni a Adresa IP spravna.

5. Klepnéte na moznost Zavrit.
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Pripojeni k bezdratové siti LAN (Wi-Fi)

Skener miizete pripojit k bezdratové siti LAN (Wi-Fi) nékolika zptisoby. Vyberte zplisob pfipojeni, ktery odpovida
pouzitému sitovému prostfedi a podminkam.

Pokud znate informace o smérovaci bezdratové sité, jako napt. identifikator SSID a heslo, miizete nastaveni provést
rucné.
Pokud smérova¢ bezdratové sité podporuje standard WPS, miiZzete nastaveni provést stisknutim jediného tlacitka.

Po ptipojeni skeneru k siti se pfipojte ke skeneru ze zafizeni, které chcete pouzivat (pocitac, chytré zafizeni, tablet
atd.)

Pozndmka p¥i pouziti pfipojeni Wi-Fi 5 GHz

Tento produkt normalné pouziva W52 (36kanalovy) jako kanal pfi ptipojeni k Wi-Fi Direct (jednoduchy
ptistupovy bod). Vzhledem k tomu, Ze kanal pro pfipojeni k bezdratové siti LAN (Wi-Fi) se vybira automaticky,
mize se pouzity kanal pii sou¢asném pouziti s ptipojenim Wi-Fi Direct li$it. Pokud se kandly li$i, muze byt datova
komunikace se skenerem pomald. Pokud to nerusi pouzivani, pfipojte se k SSID v pasmu 2,4 GHz. Ve frekven¢nim
pasmu 2,4 GHz se pouzité kanaly shoduji.

Pfi nastaveni bezdratové sit¢é LAN na 5 GHz doporucujeme vypnout funkci Wi-Fi Direct.

Provedeni Wi-Fi nastaveni zaddnim SSID a hesla

Z ovladaciho panelu skeneru miiZete nastavit sit Wi-Fi zadanim informaci nezbytnych k pfipojeni k bezdratovému
smérovaci. Chcete-li je nastavit touto metodou, pottebujete identifikator SSID a heslo pro bezdratovy smérovac.

Pozndmbka:
Pokud pouzivite bezdrdtovy smérovac s vychozimi nastavenimi, nachdzi se identifikdtor SSID a heslo na jeho stitku. Pokud
nezndte identifikdtor SSID a heslo, obratte se na osobu, kterd nastavovala bezdrdtovy smérovac, nebo si projdéte

dokumentaci dodanou s bezdrdtovym smérovacem.

[T O
1. Klepnéte na moznost I na domovské obrazovce.

2. Vyberte Router.

3. Klepnéte na moznost Zahajit instalaci.

Pokud je sitové ptipojeni jiz nastavené, zobrazi se podrobné informace o pfipojeni. Nastaveni muizete zménit
klepnutim na moznost Zménte na pripojeni Wi-Fi. nebo Zménit nastaveni.

4. Vyberte Privodce nastavenim Wi-Fi.

5. Podle pokyni na obrazovce vyberte SSID, zadejte heslo bezdratového smérovace a spustte nastaveni.

Pokud chcete zkontrolovat stav pripojeni skeneru k siti po dokonceni nastaveni, zobrazte si podrobnosti v
odkazu nize.
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Pozndmka:

O Pokud nezndte identifikdtor SSID, zkontrolujte, zda neni uveden na stitku bezdrdtového smérovace. Pokud
pouzivite bezdrdtovy smérovac s vychozimi nastavenimi, pouZijte identifikdtor SSID uvedeny na $titku. Pokud
nemiiZete najit Zddné informace, zobrazte si dokumentaci dodanou s bezdrdtovym smérovacem.

' Heslo rozezndvd velkd a mald pismena.

U Pokud nezndte heslo, zkontrolujte, zda neni uveden na Stitku bezdrdtového smérovace. Na Stitku s heslem miiZe byt
napsdano ,Network Key", ,Wireless Password', atd. Pokud pouZivite bezdrditovy smérovac s vychozimi nastavenimi,
pouZijte heslo uvedené na stitku.

U Pokud nevidite SSID, ke kterému se chcete ptipojit, pouZijte software nebo aplikaci k nastaveni Wi-Fi z pocitace nebo
chytrého zatizent, jako je chytry telefon nebo tablet. Chcete-li ziskat dalsi informace, zadejte ,https://epson.sn“do
prohliZece a prejdéte na webovou stranku, zadejte ndzev svého produktu a prejdéte do cdsti Instalace.

Souvisejici informace

=, Kontrola stavu sitového ptipojeni na str. 27

Nastaveni Wi-Fi pomoci tlacitka (WPS)

Sit Wi-Fi muzete automaticky nastavit stisknutim tlacitka na bezdratovém smérovaci. Pokud jsou splnény
nésledujici podminky, muzZete provést nastaveni pomoci této metody.

0 Bezdratovy smérovac je kompatibilni se standardem WPS (Wi-Fi Protected Setup).

O Aktualni pfipojeni Wi-Fi bylo navazano stisknutim tlacitka na bezdratovém smérovaci.

Pozndmbka:
Pokud nemiizete tlacitko najit nebo provadite nastaveni pomoci softwaru, zobrazte si dokumentaci dodanou s bezdrdtovym
smérovacem.

7 C
1. Klepnéte na moznost i na domovské obrazovce.

2. Vyberte Router.

3. Klepnéte na moznost Zahajit instalaci.
Pokud je sitové pripojeni jiz nastavené, zobrazi se podrobné informace o ptipojeni. Nastaveni mtizete zménit
klepnutim na moznost Zménte na pripojeni Wi-Fi. nebo Zménit nastaveni.

4. Vyberte Nastaveni tlacitka (WPS).

5. Postupujte podle pokynti na obrazovce.

Pokud chcete zkontrolovat stav pripojeni skeneru k siti po dokonéeni nastaveni, zobrazte si podrobnosti v
odkazu nize.

Pozndmbka:
Pokud se pripojeni nezdati, restartujte bezdrdtovy smérovac, premistéte jej blize ke skeneru a opakujte akci.

Souvisejici informace

=, Kontrola stavu sitového pfipojeni na str. 27
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Nastaveni Wi-Fi pomoci nastaveni kédu PIN (WPS)

K bezdratovému smérovaci se miiZzete automaticky pripojit pomoci kodu PIN. Tuto metodu miizete pouzit k
nastaveni, pokud je bezdratovy smérovac¢ kompatibilni s nastavenim WPS (chranéné nastaveni Wi-Fi). Kéd PIN
zadejte do bezdratového smérovace v pocitaci.

[T O
1. Klepnéte na moznost I na domovské obrazovce.

2. Vyberte Router.

3. Klepnéte na moznost Zahajit instalaci.
Pokud je sitové pripojeni jiz nastavené, zobrazi se podrobné informace o pfipojeni. Nastaveni muZete zménit
klepnutim na moZnost Zménte na pfipojeni Wi-Fi. nebo Zménit nastaveni.

4. Vyberte moznost Dalsi > Nastaveni kodu PIN (WPS)

5. Postupujte podle pokynil na obrazovce.

Pokud chcete zkontrolovat stav pripojeni skeneru k siti po dokonc¢eni nastaveni, zobrazte si podrobnosti v
odkazu nize.

Pozndmbka:
Podrobnosti o zadavdni kédu PIN naleznete v dokumentaci dodané s bezdrdtovym smérovacem.

Souvisejici informace

= Kontrola stavu sitového pripojeni® na str. 27

Pridani nebo vyména pocitace nebo zarizeni

Pripojeni ke skeneru, ktery je pripojeny k siti

Pokud je skener jiz ptipojen k siti, mizete k nému pomoci sité pripojit pocita¢ nebo chytré zatizeni.

”

Pouziti sitového skeneru z druhého pocitace

Pti pripojovani skeneru k pocita¢i doporucujeme pouzit instalaéni program.

Chcete-li spustit instala¢ni program, prejdéte na uvedenou webovou stranku a zadejte nazev produktu. Prejdéte do
c¢asti Instalace a za¢néte s nastavovanim.

https://epson.sn
Provozni pokyny lze zobrazit v priruckach Webové videopfirucky. Piejdéte na nasledujici adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509
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Vybér skeneru

Dodrzujte pokyny na obrazovce, dokud se nezobrazi nasledujici obrazovka. Vyberte nazev skeneru, ktery chcete, a
pak kliknéte na tlacitko Dalsi.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Postupujte podle pokynil na obrazovce.

Pouziti sitového skeneru z chytrého zarizeni

Ke skeneru muzete ptipojit chytré zatizeni pomoci jedné z nasledujicich metod.

Piipojeni pres bezdratovy smérovac
Ptipojte chytré zarizeni ke stejné siti Wi-Fi (SSID), kterou pouziva skener.
Dalsi podrobnosti naleznete v nésledujicim textu.

»Provedeni nastaveni pro ptipojeni k chytrému zatizeni® na str. 26

Pfipojeni pomoci Wi-Fi Direct
Ptipojte chytré zarizeni ke skeneru pfimo bez bezdratového smérovace.
Dal$i podrobnosti naleznete v nésledujicim textu.

»PFimé pripojeni chytrého zatizeni a skeneru (Wi-Fi Direct)“ na str. 23
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Piimé pripojeni chytrého zarizeni a skeneru (Wi-Fi Direct)

Funkce Wi-Fi Direct (jednoduchy pfistupovy bod) umoznuje ptipojit chytré zafizeni pfimo k tiskdrné e skeneru
bez bezdratového smérovace a skenovat z chytrého zafizeni.

O Wi-Fi Direct
Tuto metodu pripojeni pouzijte, kdyZ doma nebo v kancelafi nepouzivate sit Wi-Fi nebo kdyz chcete skener a
pocita¢ nebo chytré zafizeni propojit pfimo. V tomto rezimu skener funguje jako bezdratovy smérova¢ a muizete k

nému pripojovat zafizeni, aniz byste museli pouzit standardni bezdratovy smérovac. Nicméné, vSechna zafizeni,
ptipojena pres skener, nemohou komunikovat mezi sebou.

@ (O

=

)

))

—~ —~
—~ —~

Skener muze byt soucasné pripojen k siti Wi-Fi nebo Ethernet a Wi-Fi Direct (jednoduchy pfistupovy bod). Pokud
ale zahajite sitové pripojeni v rezimu Wi-Fi Direct (Jednoduchy pristupovy bod), kdy?z je skener pripojen pomoci
sité Wi-Fi, dojde k do¢asnému odpojeni sité Wi-Fi.

Pripojeni k chytrému zarizeni pomoci rezimu Wi-Fi Direct

Tato metoda umoznuje pripojit skener pfimo k chytrym zatizenim bez bezdratového smérovace.
1. Vyberte moznost I I:" na domovské obrazovce.
2. Vyberte Wi-Fi Direct.

3. Vyberte Zahajit instalaci.

4. Na chytrém zafizeni spustte aplikaci Epson Smart Panel.

5. Chcete-li se ptipojit ke skeneru, postupujte podle pokynil zobrazenych v aplikaci Epson Smart Panel.

Kdyz se chytré zafizeni pfipoji ke skeneru, prejdéte na dalsi krok.

6. Na ovladacim panelu skeneru vyberte moznost Dokoncit.
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Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod)

Existuji dva zpusoby, jak zakazat pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod). Miizete vsechna pripojeni
vypnout pomoci ovlddaciho panelu skeneru nebo vypnout kazdé pripojeni z poéitace nebo chytrého zatizeni.
Chcete-li deaktivovat vSechna pripojeni, zvolte E ["
Deaktivovat Wi-Fi Direct.

g Diilezité:
Je-li ptipojeni Wi-Fi Direct (jednoduchy ptistupovy bod) deaktivované, jsou vsechny pocitace a chytrd zatizeni
pripojend ke skeneru pomoci ptipojeni Wi-Fi Direct (jednoduchy pristupovy bod) odpojené.

> Wi-Fi Direct > Zahajit instalaci > Zménit >

Pozndmbka:
Pokud chcete odpojit konkrétni zatizeni, provedte odpojeni z daného zatizeni a nikoli ze skeneru. Chcete-li odpojit pFipojeni
Wi-Fi Direct (jednoduchy ptistupovy bod) od zatizeni, vyberte jednu z ndsledujicich metod.

U Odpojte pripojeni sité Wi-Fi k ndzvu sité (SSID) skeneru.
U Pfipojte se k siti s jinym ndzvem (SSID).

Zména nastaveni Wi-Fi Direct (jednoduchy pristupovy bod), napriklad SSID
==,

Kdy?z je aktivovano pripojeni Wi-Fi Direct (jednoduchy pfistupovy bod), miizete zménit nastaveni z
Wi-Fi Direct > Zahajit instalaci > Zménit a pak se zobrazi nasledujici polozky nabidky.

Zmeénit sitovy nazev
Zménte nazev sité Wi-Fi Direct (jednoduchy pristupovy bod) (SSID) pouzivany pro pripojeni ke skeneru na

libovolny ndazev podle svého vybéru. Mizete nastavit nazev sité (SSID) ve znacich ASCII zobrazenych na
softwarové klavesnici na ovladacim panelu. Mizete zadat az 22 znakd.

Pti zméné nazvu sité (SSID) jsou odpojena vSechna pripojena zafizeni. Pokud chcete zafizeni opét pripojit, zadejte
novy nazev sité (SSID).

Zménit heslo

Zméiite heslo Wi-Fi Direct (jednoduchy pristupovy bod) pro pripojeni ke skeneru na libovolné heslo podle svého
vybéru. MuZete nastavit heslo ve znacich ASCII zobrazenych na softwarové klavesnici na ovladacim panelu.
Miizete zadat 8 az 22 znakd.

Pfi zméné hesla jsou odpojena vSechna pripojend zatizeni. Pokud chcete zafizeni opét pripojit, pouzijte nové heslo.

Zménit kmitoctovy rozsah

Kmito¢tovy rozsah funkce Wi-Fi Direct pouzivany k pfipojeni ke skeneru muzete zménit. Muzete vybrat hodnotu
2,4 GHz nebo 5 GHz.

Pfi zméné kmitoctového rozsahu se odpoji véechna pripojena zafizeni. Zatizeni znovu pripojte.

Upozornujeme, Ze kdyz zvolite hodnotu 5 GHz, nebude mozné se znovu pripojit ze zarfizeni, ktera nepodporuji
kmitoc¢tovy rozsah 5 GHz.

V zdvislosti na oblasti se toto nastaveni nemusi zobrazit.
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Deaktivovat Wi-Fi Direct

Deaktivujte nastaveni Wi-Fi Direct (jednoduchy pristupovy bod) skeneru. Pfi deaktivaci jsou véechny pocitace a
chytra zatizeni ptipojena ke skeneru v rezimu Wi-Fi Direct (jednoduchy ptistupovy bod) odpojena.

Obnovit vychozi nastaveni
Obnovte veskera nastaveni Wi-Fi Direct (jednoduchy pristupovy bod) na vychozi hodnoty.

Informace o pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod) chytrého zatizeni uloZené na skeneru budou
odstranény.

Pozndmbka:
Miizete také provést ndsledujici nastaveni z karty Sit > Wi-Fi Direct na Web Config.

U Aktivace nebo deaktivace Wi-Fi Direct (jednoduchy ptistupovy bod)
O Zména ndzvu sité (SSID)
U Zména hesla

Q Zména kmitoctového rozsahu

V zdvislosti na oblasti se toto nastaveni nemusi zobrazit.

0 Obnova nastaveni Wi-Fi Direct (jednoduchy pfistupovy bod)

Opétovné nastaveni sitového pripojeni

Tato ¢ast vysvétluje, jak provést nastaveni sitového pripojeni a zménit zpiisob pripojeni pfi vymeéné bezdratového
smérovace nebo pocitace.

Pii vyméné bezdratového smeérovace
Pfi vyméné bezdratového smérovace provedte nastaveni pripojeni mezi pocitatem nebo chytrym zafizenim a
skenerem.

Tato nastaveni potfebujete udélat, pokud zménite poskytovatele internetovych sluzeb a podobné.

Vytvoreni nastaveni pro pripojeni k pocitaci
Pfi ptipojovani skeneru k pocitaci doporucujeme pouzit instala¢ni program.

Chcete-li spustit instala¢ni program, prejdéte na uvedenou webovou stranku a zadejte nazev produktu. Prejdéte do
¢asti Instalace a za¢néte s nastavovanim.

https://epson.sn
Provozni pokyny lze zobrazit v pfiruckach Webové videoptirucky. Piejdéte na nasledujici adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Vybér metody pFipojeni

Postupujte podle pokynil na obrazovce. Na obrazovce Vybrat moznost Instalovat vyberte moznost Znovu
nastavit pripojeni Tiskarna (pro novy sitovy smérovac nebo pri zméné USB na sit atd.) a poté kliknéte na
tlacitko Dalsi.

Podle pokynti na obrazovce dokoncete nastaveni.

Pokud se nemuizete ptipojit, prohlédnéte si nasledujici a pokuste se problém vyfesit.
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»Nelze se pripojit k siti“ na str. 32

Provedeni nastaveni pro pripojeni k chytrému zafizeni

Pokud pripojite skener ke stejné siti Wi-Fi (SSID), ke které je pripojeno chytré zafizeni, mizete z ného skener
pouzivat. Chcete-li pouzZivat skener z chytrého zatizeni, pfejdéte na uvedenou webovou stranku a zadejte nazev
produktu. Prejdéte do ¢asti Instalace a zacnéte s nastavovanim.

https://epson.sn

Na web prejdéte z chytrého zafizeni, které chcete ke skeneru pripojit.

P¥i vyméné pocitace

Pfi vyméné pocitace provedte nastaveni pripojeni mezi pocitacem a skenerem.

Vytvoreni nastaveni pro pripojeni k pocitaci
P1i ptipojovani skeneru k pocitaci doporucujeme pouzit instala¢ni program.

Chcete-li spustit instala¢ni program, prejdéte na uvedenou webovou stranku a zadejte nazev produktu. Prejdéte do
¢asti Instalace a zacnéte s nastavovanim.

https://epson.sn
Provozni pokyny lze zobrazit v priruckach Webové videoptirucky. Piejdéte na nasledujici adresu URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Postupujte podle pokynil na obrazovce.

Zména zpusobu pripojeni k pocitaci

Tato cast vysvétluje, jak zménit zptisob pripojeni pfi pripojeni pocitace a skeneru.

Zmeéna sitového pripojeni z Ethernetu na Wi-Fi

Zménte pripojeni Ethernet na pfipojeni Wi-Fi z ovladaciho panelu skeneru. Zptisob zmény pripojeni je v podstaté
stejny jako nastaveni pripojeni Wi-Fi.

Souvisejici informace

= , Piipojeni k bezdratové siti LAN (Wi-Fi)“ na str. 19

Zmeéna sitového pripojeni z Wi-Fi na Ethernet

Pti prechodu z pripojeni Wi-Fi na pfipojeni Ethernet postupujte podle nize uvedenych kroka.
1. Vyberte moznost Nast. na domovské obrazovce.
2. Vyberte moznost Nastaveni sité > Instalace dratové LAN.

3. Postupujte podle pokynil na obrazovce.
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Zména z USB na sitové pripojeni
Pouziti instala¢niho programu a znovunastaveni v riznych metodach pripojeni.

Prejdéte na uvedenou webovou stranku a zadejte nazev produktu. Prejdéte do ¢asti Instalace a za¢néte s
nastavovanim.

https://epson.sn

Vybér Zmény metody pFipojeni

Postupujte podle pokynil v jednotlivych oknech. Na obrazovce Vybrat moznost Instalovat vyberte moznost
Znovu nastavit pripojeni Tiskarna (pro novy sitovy smérovac nebo pfi zméné USB na sit atd.) a poté kliknéte
na tla¢itko Dalsi.

Vyberte sitové pripojeni, které chcete pouzit, Pfipojit prostiednictvim bezdratové sité (Wi-Fi) nebo Pripojit
prostiednictvim dratové mistni sité LAN (Ethernet), a pak kliknéte na Dalsi.

Podle pokynti na obrazovce dokoncete nastaveni.

Kontrola stavu sitového pripojeni

Stav sitového pripojeni lze zkontrolovat nasledujicim zpuisobem.

Kontrola stavu sitového pripojeni z ovladaciho panelu

Stav sitového pripojeni muiZete zkontrolovat pomoci ikony sité nebo informaci o siti na ovladacim panelu skeneru.

Kontrola stavu sitového pripojeni pomoci ikony sité

Pomoci ikony sité na domovské obrazovce skeneru miizete zkontrolovat stav sitové pfipojeni a silu signalu.

7S 3
b |
., — N
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E.. Zobrazi stav sitového pfipojeni.

Pokud chcete zkontrolovat nebo zménit aktudIni nastaveni, vyberte ikonu. Toto je zkratka pro nésledujici
nabidku.

Nast. > Nastaveni sité > Nast. Wi-Fi

i Skener neni pfipojeny do bezdratové sité (Wi-Fi).

! Skener hleda identifikator SSID, neni nastavena IP adresa nebo nastal problém s bezdratovou siti

E @ (Wi-Fi).

Skener je pfipojeny do bezdratové sité (Wi-Fi).

Pocet sloupeckd indikuje silu signélu pripojeni. Cim vice sloupeck, tim silngjsi pfipojeni.

Skener neni pfipojeny k bezdratové siti (Wi-Fi) v rezimu Wi-Fi Direct (jednoduchy pfistupovy bod).

Skener je pfipojeny k bezdratové siti (Wi-Fi) v rezimu Wi-Fi Direct (jednoduchy pfistupovy bod).

R\

Tiskarna neni pfipojenda do kabelové sité (Ethernet) nebo neni nastavena.

i Tiskarna je ptipojena do kabelové sité (Ethernet).

Zobrazeni podrobnych informaci o siti na ovladacim panelu

Pokud je vas skener pripojen k siti, informace vztahujici se k siti je také mozné zobrazit vybérem sitovych nabidek,
které chcete zkontrolovat.

1. Vyberte moznost Nast. na domovské obrazovce.
2. Vyberte moznost Nastaveni sité > Stav sité.

3. Chcete-li zkontrolovat informace, vyberte nabidky, které chcete provéfit.

O Stav kabelové sité LAN/Wi-Fi
Zobrazi informace o siti (nazev zatizeni, pfipojeni, silu signalu atd.) pro pfipojeni pres sit Ethernet nebo
Wi-Fi.

O Stav Wi-Fi Direct
Zobrazi, zda je rezim Wi-Fi Direct vypnut nebo zapnut, a zobrazi také identifikator SSID, heslo atd. pro
piipojeni pomoci reZimu Wi-Fi Direct.

O Stav postovniho serveru

Zobrazi informace o siti pro e-mailovy server.

Specifikace sité

Specifikace Wi-Fi

Specifikace Wi-Fi naleznete v nasledujici tabulce.
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Zemé nebo regiony s vyjimkou nize uvedenych Tabulka A

Irsko, Spojené kralovstvi, Rakousko, Némecko, Lichtenstejnsko, Svycarsko, Francie, Tabulka B

Belgie, Lucembursko, Nizozemsko, Italie, Portugalsko, Spanélsko, Dansko, Finsko,
Norsko, Svédsko, Island, Chorvatsko, Kypr, Recko, Severni Makedonie, Srbsko,
Slovinsko, Malta, Bosna a Hercegovina, Kosovo, Cerna Hora, Albénie, Bulharsko,
Ceska republika, Estonsko, Madarsko, Lotyssko, Litva, Polsko, Rumunsko,
Slovensko, Izrael, Australie, Novy Zéland, Tchaj-wan

Turecko

DS-900WN:

Sériova cisla zacinajici XDA8: Tabulka
A

Sériova ¢isla zacinajici XDA7: Tabulka
B

DS-800WN:

Sériova Cisla zacinajici XDA2: Tabulka
A

Sériova ¢isla zacinajici XD9Z: Tabulka
B

Tabulka A

Standardy

|EEE 802.11b/g/n"!

Rozsah frekvence

2400-2 483,5 MHz

Maximalni vysilany
vysokofrekvencni vykon

20 dBm (EIRP)

Kanaly

1/2/3/4/5/6/7/8/9/10/11/12/13

ReZimy pfipojeni

Infrastruktura, Wi-Fi Direct (jednoduchy piistupovy bod) 23

Protokoly zabezpeceni™

WEP (64/128bit), WPA2-PSK (AES)">, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1

Dostupny pouze pro rezim HT20.

*2  Neni podporovano pro IEEE 802.11b.
*3  Infrastruktura a rezimy Wi-Fi Direct nebo pfipojeni Ethernet Ize pouzivat simultdnné.
*4  Pfipojeni Wi-Fi Direct podporuje pouze standard WPA2-PSK (AES).
*5  Vyhovuje normé WPA2 s podporou standardu WPA/WPA2 Personal.
Tabulka B
Standardy IEEE 802.11a/b/g/n""/ac

Frekvenéni rozsahy

IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Kanaly Wi-Fi 24 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5 GHz"3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

ReZimy pfipojeni Infrastruktura, Wi-Fi Direct (jednoduchy piistupovy bod) *>

Protokoly zabezpeceni™® WEP (64/128bit), WPA2-PSK (AES)™, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Dostupny pouze pro rezim HT20.
*2  Neni dostupny na Tchaj-wanu

*3  Dostupnost téchto kandll a pouziti produktu ve venkovnim prostredi pres tyto kanaly se lisi podle lokality. Dalsi informace
naleznete v kapitole http://support.epson.net/wifi5ghz/

*4  Neni podporovano pro IEEE 802.11b.

*5  Infrastruktura a rezimy Wi-Fi Direct nebo pfipojeni Ethernet Ize pouzivat simultanné.
*6  Wi-Fi Direct podporuje pouze WPA2-PSK (AES).

*7  Vyhovuje normé WPA2 s podporou standardu WPA/WPA2 Personal.

Udaje k siti Ethernet

Standardy IEEE802.3i (10BASE-T)"
IEEE802.3u (100BASE-TX)"!
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

ReZim komunikace Automaticky, 10 Mb/s pIné duplexni, 10 Mb/s poloduplexni, 100 Mb/s pIné
duplexni, 100 Mb/s poloduplexni

Konektor RJ-45

*1  Pro prevenci rddiového ruseni pouzijte kabel kategorie 5e nebo vy3si STP (Shielded twisted pair).

*2  Pfipojené zafizeni by mélo byt v souladu se standardem IEEE802.3az.

Sitové funkce a podpora IPv4/IPv6

Funkce Podporovano
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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Protokol zabezpeceni

IEEE802.1X"

Filtrovani protokolu IPsec/IP

SSL/TLS HTTPS Server/klient

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Je nutné pouzit zafizeni, které splfuje standardy IEEE802.1X.

Pouzivani portu pro skener

Skener pouziva nasledujici port. Tyto porty by mél mit spravce sité podle potifeby k dispozici.

Kdyz je odesilatelem (klientem) scanner

Pouzivat Destinace (server) Protokol Cislo portu
Odesilani souboru (pokud se slozka Server FTP/FTPS FTP/FTPS (TCP) 20
skenovani do sité pouziva ze skeneru)
21
Souborovy server SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Server WebDAV Protokol HTTP (TCP) 80
Protokol HTTPS (TCP) 443
Odesilani e-mailu (pokud se skenovani do e- Server SMTP SMTP (TCP) 25
mailu pouziva ze skeneru)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP pfed pfipojenim SMTP (pokud se Server POP POP3 (TCP) 110
skenovani do e-mailu pouziva ze skeneru)
P¥i pouziti aplikace Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Shromazdovani informaci o uzivateli Server LDAP LDAP (TCP) 389
(pouzivejte kontakty ze skeneru)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
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Pouzivat Destinace (server) Protokol Cislo portu
Ovérovani uzivatele pfi shromazdovani Server KDC Kerberos 88
informaci o uzivateli (pfi pouzivani kontakt(
ze skeneru)
Ovérovani uzivatele pfi pouzivani slozky
skenovani do sité (SMB) ze skeneru
Ovladani WSD Klientsky pocitac WSD (TCP) 5357
Prohledavejte pocita¢ po stisknuti tlacitka Klientsky pocitac Program Network Push Scan 2968
skenovani z aplikace Discovery

Kdyz je odesilatelem (klientem) Klientsky pocitac
Pouzivat Destinace (server) Protokol Cislo portu
Vyhledejte skener z aplikace (napfiklad Skener ENPC (UDP) 3289
EpsonNet Config) a ovladace skeneru.
Shroméazdéte a nastavte informace MIB z Skener SNMP (UDP) 161
aplikace (napfiklad EpsonNet Config) a
ovladace skeneru.
Vyhledavani skeneru WSD Skener WS-Discovery (UDP) 3702
Pfedavani skenovanych z aplikace Skener Sitové skenovani (TCP) 1865
Shromazdovani informaci o ulohach béhem Skener Program Network Push Scan 2968
skenovani stisknutim z aplikace
Web Config Skener HTTP (TCP) 80

HTTPS (TCP) 443

Reseni problémii

Nelze se pripojit k siti

Miize se jednat o jeden z nasledujicich problémi.

| Nassitovych zafizenich pro pfipojeni Wi-Fi je néco v neporadku.

Reseni

Vypnéte zatizeni, kterd chcete pripojit k siti. Pockejte asi 10 sekund a potom zatizeni zapnéte v tomto
poradi: smérovac bezdratové sité, pocita¢ nebo chytré zatizeni a potom skener. Presurite skener a pocita¢
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nebo chytré zafizeni bliz ke smérovaci bezdratové sité, abyste usnadnili radiovou komunikaci, a potom
znovu zkuste sit nastavit.

ocooo/
|

I Zarizeni nemohou prijimat signaly z bezdratového smérovace, protoze jsou prilis daleko od
sebe.

=N

Resen

Po presunuti pocitace nebo chytrého zatizeni a skeneru blize k bezdratovému smérovaci vypnéte
bezdratovy smérovac a poté jej znovu zapnéte.

| Pii vyméné bezdratového smérovace se nastaveni neshoduje s novym smérovacéem.
Reseni

Nastaveni ptipojeni provedte znovu tak, aby odpovidalo novému bezdratovému smérovaci.

| Identifikatory SSID pfipojené z poéitace nebo chytrého zafizeni a po¢itace se lisi.
Reseni
Pokud soucasné pouzivate vice bezdratovych smérovacii nebo bezdratovy smérovac¢ ma vice SSID a
zafizeni jsou pripojena k riznym SSID, nelze se k bezdratovému smérovaci ptipojit.

Pripojte pocita¢ nebo chytré zatizeni ke stejnému SSID jako skener.

(e

EPSON

A SSIDT:XXXXX-G1
= SSID2:XXXXX-G2

%)

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

N

2
)

* EPSON

SSID1:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2
| Nabezdratovém smérovacdi je k dispozici funkce clona soukromi.
Reseni

Vétsina smérovacll bezdratové sité je vybavena funkci clony soukromi, ktera blokuje komunikaci mezi
pripojenymi zafizenimi. Pokud skener nemtize komunikovat s po¢itatem nebo chytrym zatizenim, ackoli

jsou ptipojeny ke stejné siti, zakazte na smérovaci bezdratové sité funkci clony soukromi. Podrobnosti
najdete v pfiru¢ce dodané se smérovacem bezdratové sité.
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| Adresa IP je nespravné pfifazena.
Reseni
Pokud je IP adresa ptifazena skeneru ve formatu 169.254.XXX. XXX a maska podsité je 255.255.0.0, neni
IP adresa zfejmé prifazena spravné.

Na ovladacim panelu skeneru vyberte Nast. > Nastaveni sité > Upresnit > Nastaveni TCP/IP a poté
zkontrolujte adresu IP a masku podsité prifazenou skeneru.

Restartujte bezdratovy smérovac nebo obnovte sitova nastaveni skeneru.

| Doslo k problému s nastavenim sité v pocitaci.
Reseni
Zkuste z pocitale prejit na jakykoli web a ovéfit, zda jsou sifova nastaveni pocitace spravnd. Pokud se na
web nedostanete, problém se tykd pocitace.

Zkontrolujte sitového pripojeni pocitace. Viz dokumentace dodana s pocitacem, kde naleznete
podrobnosti.

Skener je pfipojen pres sit Ethernet pomoci zafizeni, ktera podporuji IEEE 802.3az (Energy
Efficient Ethernet).

Reseni
Pfi ptipojeni skeneru k siti Ethernet pomoci zatizeni, kterd podporuji technologii IEEE 802.3az (Energy

Efficient Ethernet), se mohou v zavislosti na rozbo¢ovaci nebo smérovaci, které pouzivite, vyskytnout
nasledujici problémy.

1 Pripojent je nestabilni, skener se opakované pripojuje a odpojuje.
(J Nelze se ptipojit ke skeneru.
O Rychlost komunikace je pomald.

Postupujte podle nasledujicich krokd, ¢imz vypnete technologii IEEE 802.3az pro skener a nasledné bude
provedeno pripojeni.

1. Odpojte kabel sité Ethernet ptipojeny k pocitaci a skeneru.

2. Pokud je technologie IEEE 802.3az pro pocita¢ povolena, zakazte ji.

Viz dokumentace dodana s pocitacem, kde naleznete podrobnosti.
3. Propojte pocitac a skener pfimo pomoci kabelu sité Ethernet.

4. Na skeneru zkontrolujte sitova nastaveni.

Vyberte moznost Nast. > Nastaveni sité > Stav sité > Stav kabelové sit¢ LAN/Wi-Fi.
5. Zkontrolujte IP adresu skeneru.

6. Otevrete aplikaci Web Config v pocitadi.

Spustte webovy prohlize¢ a potom zadejte IP adresu skeneru.

vy

»Jak spustit nastroj Web Config ve webovém prohlize¢i® na str. 37
7. Vyberte kartu Sit > Dratova sit LAN.

8. Vyberte Vypnuto pro IEEE 802.3az.
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9. Kliknéte na polozku Dalsi.

10. Kliknéte na polozku OK.

11. Odpojte kabel sité Ethernet ptipojeny k pocitaci a skeneru.

12. Pokud jste v kroku 2 zakazali technologii IEEE 802.3az pro pocitac, povolte ji.

13. Kabely sité Ethernet, které jste odpojili v kroku 1, pfipojte k po¢itaci a skeneru.

Pokud problém pretrvava, je mozné, ze problémy zptsobuje jiné zatfizeni nez skener.
| Skener je vypnuty.

Reseni
Zkontrolujte, zda je skener zapnuty.

Také pockejte, az stavovy indikator prestane blikat, coZ znamend, Ze skener je pripraven ke skenovani.
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Aplikace ke konfiguraci operaci skeneru (Web Config)

Aplikaci Web Config lze spustit ve webovém prohliZeci jako napriklad Microsoft Edge a Safari, v pocitaci nebo
chytrém zafizeni. MtiZete potvrdit stav skeneru nebo ménit nastaveni sitovych sluzeb a skeneru. Aby bylo mozné
aplikaci Web Config pouzivat, pripojte skener a pocita¢ nebo zatizeni ke stejné siti.

Jsou podporovany nasledujici prohlizece. PouZijte nejnovéjsi verzi.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Pozndmka:
Pti pouzivdni tohoto zatizeni miZete byt vyzvdni k zaddni hesla spravce. Podrobnosti o hesle sprdvce naleznete v
ndsledujicim textu.

»Pozndmky k heslu sprdvce na str. 10

Souvisejici informace

= , Piistup Web Config neni mozny*“ na str. 65

Jak spustit nastroj Web Config ve webovém prohlizeci

Skener se dodava s vestavénym softwarem nazyvanym Web Config (webova stranka, kde Ize provadét nastaveni).
Pro ptistup k Web Config jednoduse zadejte IP adresu skeneru pripojeného k siti do vaseho prohlizece.
1. Zkontrolujte IP adresu skeneru.

Na ovladacim panelu skeneru vyberte moznost Nast. > Nastaveni sité > Stav sité. Poté zvolte metodu
aktivniho pfipojeni (Stav kabelové sit¢é LAN/Wi-Fi nebo Stav Wi-Fi Direct) pro potvrzeni IP adresy skeneru.

Ptiklad IP adresy: 192.168.100.201

2. Spustte prohliZe¢ z pocitace nebo chytrého zafizeni a do adresniho fadku zadejte IP adresu skeneru.
Format: http://IP adresa skeneru/
Priklad: http://192.168.100.201/

Pokud se v prohlizeci zobrazi obrazovka s varovanim, je mozné varovani ignorovat a zobrazit webovou stranku
(Web Config). Vzhledem k tomu, Ze skener pouziva pri ptistupu k protokolu HTTPS certifikat s vlastnim
podpisem, pfi spusténi nastroje Web Config se v prohlizeci zobrazi varovani. To neznamena problém a lze jej
bezpeéné ignorovat. V zavislosti na prohliZze¢i budete mozna muset pro zobrazeni webové stranky kliknout na
tla¢itko Pokrocila nastaveni.
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Priklad: pro Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from W88 S8 585 & (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Pozndmka:
U Pokud se nezobrazuje obrazovka s varovinim, prejdéte k dalsimu kroku.

[ Pro adresy IPv6 pouZzijte ndsledujici formdt.
Formdt: http://[adresa IP skeneru]/
Ptiklad: http://[2001:db8::1000:1]/

3. Chcete-li zménit nastaveni skeneru, musite se prihlasit jako spravce nastroje Web Config.

Kliknéte na ikonu p¥ihlasit v pravém hornim rohu obrazovky. Zadejte idaje do poli UzZivatelské jméno a
Aktualni heslo a poté kliknéte na tlacitko OK.

Nize jsou uvedeny prvotni idaje pro administratory Web Config.
-Uzivatelské jméno: neni (prazdny)
-Heslo: zavisi na $titku pfipevnéném na vyrobku.

Pokud je na zadni strané pripevnén stitek , PASSWORD, zadejte osmimistné ¢islo uvedené na stitku. Pokud
neni pfipevnén $titek , PASSWORDS, zadejte sériové ¢islo na Stitku pripevnéném na zadni strané vyrobku pro
zadani pocate¢niho hesla spravce.

Pozndmbka:
U Pokud je v hornim pravém rohu obrazovky zobrazena ikona odhldsit, jste jiz prihldseni jako spravce.

U Po pfiblizné 20 minutdch necinnosti budete automaticky odhldseni.

Epson Device Admin

Epson Device Admin je multifunkéni aplikace, ktera umoziuje spravovat zafizeni v siti.

Sablony konfigurace miizete pouzit k jednotnému nastaveni vice skenert v siti, coZ je ¢ini vhodnymi k instalaci a
spravé vice skenerd.

Mizete stahnout aplikaci Epson Device Admin z webovych stranek podpory spole¢nosti Epson. Podrobnosti o
pouzivani této aplikace naleznete v dokumentaci nebo napovédé aplikace Epson Device Admin.
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Sablona konfigurace

Vytvoreni Sablony konfigurace
Nové vytvorte $ablonu konfigurace.
1. Spustte aplikaci Epson Device Admin.

2. Vyberte moznost Configuration v nabidce tloh na bo¢nim panelu.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Vyberte New v nabidce pasu karet.

B Epson Device Admin

3 ) 3
54 = § 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template

Configuration Template

4. Nastavte jednotlivé polozky.

Configuration Template Properties X

Terplate Configuration Template Name: | New Template |
L. Information

- Network Author: [Buthor |
- Information

Wired LAN Comment: | |

Wi-Fi

~ Wi-Fi (Details)

- TCP/IP
Basic
Basic (IPve)
DNS

- DNS (IPvé)
ICMPvE
Bonjour
UPnp

- 1pp
sLp
Internet
WsD

- LLTD
LLMNR
MS Network
AppleTalk

- AirPrint
SNMP
i Basic
LI Trap
L. IPX Trap
LDAP server
Access Control
*. Printing Control
% Port Control

Deselect All Save Cancel Help

Polozka Vysvétleni

Configuration Template Name Néazev sablony konfigurace.

Zadejte maximalné 1024 ve formétu Unicode (UTF-8).

Author Informace o autorovi sablony.

Zadejte maximalné 1024 ve formatu Unicode (UTF-8).
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Polozka Vysvétleni

Comment Zadejte libovolné udaje.

Zadejte maximalné 1024 ve formatu Unicode (UTF-8).

5. Nalevo vyberte polozky, které chcete nastavit.

Pozndmbka:
Kliknéte na polozky nabidky nalevo a piepnéte na jednotlivé obrazovky. Nastavend hodnota se uloZi, pokud prepnete
obrazovku, ale ne, pokud obrazovku zrusite. Po dokonceni viech nastaveni kliknéte na tlacitko Save.

P4

Pouziti Sablony konfigurace

Pouzije ulozenou $ablonu konfigurace na skener. Pouziji se polozky vybrané v $abloné. Pokud cilovy skener nema
prislusnou funkci, nebude pouzita.

Pozndmbka:
Pokud je pro skener nastaveno heslo spravce, nakonfigurujte heslo predem.

1. V nabidce pdsu karet obrazovky Seznam zatizeni vyberte moznosti Options > Password manager.

2. Vyberte polozku Enable automatic password management a potom kliknéte na moznost Password manager.
3. Vyberte ptislusny skener a potom klepnéte na polozku Edit.

4. Nastavte heslo a pak kliknéte na tlacitko OK.

1. Vyberte moznost Configuration v nabidce uloh na bo¢nim panelu.

E Devices
‘ Alerts
& Rannrtc

E configuration
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2. Sablonu konfigurace, kterou chcete pouzit, vyberte z Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Blog: (0 — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3. Kliknéte na moznost Apply v nabidce pasu karet.

Zobrazi se obrazovka vybéru zafizeni.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Vyberte $ablonu konfigurace, kterou chcete pouzit.

Pozndmbka:
U Kdyz vyberete moznost Devices a skupiny obsahujici zatizeni z rozeviraci nabidky, zobrazi se kazdé zatizend.

O Skupiny se zobrazi, kdyz vyberete Groups. Vyberte Include child group(s) pro automaticky vybér podiizenych
skupin v rdmci vybranych skupin.
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5. Presunte skener nebo skupiny, ve kterych chcete pouzit $ablonu, do Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs v
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Kliknéte na polozku Apply.

Zobrazi se obrazovka pro potvrzeni pouzivané $ablony konfigurace.
7. Kliknéte na tlacitko OK a pouzijte $ablonu konfigurace.
8. Kdy se zobrazi zprava s informaci, Ze postup byl dokoncen, kliknéte na tla¢itko OK.
9. Kliknéte na moznost Details a zkontrolujte informace.

Po zobrazeni & na pouzitych polozkich byla aplikace uspésné dokoncena.

10. Kliknéte na polozku Close.
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Pozadované nastaveni skenu > ulozenie-mailového serveru

Ulozeni e-mailového serveru

Pfed konfigurovanim e-mailového serveru zkontrolujte, zda jsou splnény nasledujici podminky.

O Skener je ptipojen k siti

U Informace o nastaveni postovniho serveru

N1

Pokud pouzivate internetovy e-mailovy server, zkontrolujte informace o nastaveni od poskytovatele nebo z

webové stranky.

Zpusob ulozeni

Otevrete nastroj Web Config a vyberte kartu Sit > Postovni server > Zakladni.

INY v

»Jak spustit nastroj Web Config ve webovém prohlizeci® na str. 37

Nastaveni lze rovnéz provést na ovladacim panelu skeneru. Vyberte moznost Nast. > Nastaveni sité > Upresnit >
Postovni server > Nastaveni serveru.

Polozky nastaveni e-mailového serveru

Polozka

Nastaveni a vysvétleni

ZpUsob ovéreni

Urcete metodu ovérovani skeneru pro pfistup k postovnimu serveru.

Vypnout Ovérovani je pfi komunikaci s postovnim serverem
zakdazané.

OVEREN| SMTP E-mailovy server musi podporovat ovéfovani SMTP.

POP pred SMTP Pokud zvolite tuto polozku, nastavte server POP3.

Ovéreny ucet

Jestlize vyberete moznost OVERENI SMTP nebo POP pied SMTP jako ZpGsob ovéreni,
zadejte nazev ovéfeného Uctu. Zadejte hodnotu od 0 do 255 znak(l v ASCII (0x20-0x7E).

Ovérené heslo

Jestlize vyberete moznost OVERENI SMTP nebo POP pfed SMTP jako ZpGsob ovéreni,
zadejte ovéfené heslo. Zadejte od 0 do 20 znaku ve formatu ASCII (0x20-0x7E).

E-mailova adresa odesilatele

Nastavte e-mailovou adresu, kterd se bude pouzivat k odesilani e-mailG ze skeneru. | kdyz
muzete pouzit existujici e-mailovou adresu, doporucujeme vam ziskat a nastavit vyhrazenou
e-mailovou adresu, aby ji bylo mozné odlisit od e-mailt odeslanych ze skeneru.

Zadejte ji v délce od 0 do 255 znakl v ASCII (0x20-0x7E) vyjma znakt : () < > [1; ¥. Jako prvni
znak nelze pouzit tecku

Adresa serveru SMTP

Zadejte 0 az 255 znakd s pouzitim znakd A-Z a-z 0-9 . -. Lze pouzit format IPv4 nebo FQDN.

Cislo portu serveru SMTP

Zadejte ¢islo 1 az 65535.

Zabezpecené pfipojeni

Urcete metodu zabezpeceného pfipojeni postovniho serveru.

Z4dna Vyberete-li POP pfed SMTP v Zpusob ovéfeni, bude
metoda pfipojeni nastavena na Zadna.

SSL/TLS Tato moznost je dostupna, kdyz je polozka Zpusob ovéreni
nastavena na Vypnout nebo OVERENI SMTP.

STARTTLS Tato moznost je dostupna, kdyz je polozka Zplsob ovéfeni
nastavena na Vypnout nebo OVERENI SMTP.

Ovéreni certifikatu (pouze
pro systém Web Config)

Kdyz je tato moznost povolena, certifikat je ovéfen. Doporucujeme nastavit ji na moznost
Povolit, kdy? je polozka Zabezpeéené pFipojeni nastavena na moznost jinou nez Zadna.
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Polozka Nastaveni a vysvétleni

Adresa serveru POP3 Vyberete-li moznost POP pifed SMTP jako Zptisob ovéfeni, zadejte adresu serveru POP3.
Zadat ji mGzete v rozmezi od 0 do 255 znaku s pouzitim znakd A-Z a-z 0-9. Lze pouzit
format IPv4 nebo FQDN.

Cislo portu serveru POP3 Nastavte, kdyz vyberete POP pfed SMTP v ZpUsob ovéreni. Zadejte ¢islo 1 az 65535.

Souvisejici informace

v e cc

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Kontrola pripojeni e-mailového serveru

1. Vyberte nabidku kontroly pfipojeni.
O Pfinastaveni z Web Config:
Vyberte kartu Sit > Postovni server > Test piipojeni > Spustit.
O Pfi nastaveni z ovladaciho panelu:

Vyberte moznost Nast. > Nastaveni sité > Upresnit > Postovni server > Kontrola pFipojeni.

Bude zahdjen test pfipojeni k e-mailovému serveru.
2. Zkontrolujte vysledky testu.
O Test je uspésny, jestlize se zobrazi zprava Test pfipojeni byl uspésny..

O Pokud se zobrazi chyba, odstrarite ji podle pokynt ve zpravé.

»Reference zkousky pripojeni postovniho serveru® na str. 45

Reference zkousky pripojeni postovniho serveru

Zprava Pricina
Chyba komunikace serveru SMTP. Tato zprdava se zobrazi v nasledujicich situacich
Zkontrolujte nasledujici. - Sitova e . .
, 1 Skener neni pfipojen k siti
nastaveni
O Server SMTP neni k dispozici
Q Tiskarna byla v prdbéhu komunikace odpojena od sité
O Néktera ptijata data chybi
Chyba komunikace serveru POP3. Tato zprava se zobrazi v nasledujicich situacich
Zkontrolujte nasledujici. - Sitova e . .
., 3 Skener neni pfipojen k siti
nastaveni

[ Server POP3 neni k dispozici
QO Tiskarna byla v prdbéhu komunikace odpojena od sité

O Néktera ptijatd data chybi

P¥i pfipojovani k serveru SMTP doslo k Tato zprava se zobrazi v nasledujicich situacich
chybé. Zkontrolujte nésleduijici. -

Adresa serveru SMTP - Server DNS  Pripojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server SMTP se nezdafil
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Zprava

Pric¢ina

P¥i pfipojovani k serveru POP3 doslo k
chybé. Zkontrolujte nasledujici. -
Adresa serveru POP3 - Server DNS

Tato zprdva se zobrazi v nasledujicich situacich
O Pfipojeni k serveru DNS se nezdafilo

O Preklad IP adres pro server POP3 se nezdafil

Chyba ovéfeni serveru SMTP.
Zkontrolujte nasledujici. - Metoda
ovéfeni - Ovéfovany Ucet - Ovéfované
heslo

Tato zprdva se zobrazi pii selhani ovéreni serveru SMTP.

Chyba ovéfeni serveru POP3.
Zkontrolujte néasledujici. - Metoda
ovéreni - Ovéfovany ucet - Ovéfované
heslo

Tato zprava se zobrazi pfi selhani ovéreni serveru POP3.

Nepodporovana metoda komunikace.
Zkontrolujte nasledujici. - Adresa
serveru SMTP - Cislo portu serveru
SMTP

Tato zprava se zobrazi pfi pokusu o komunikaci s nepodporovanymi protokoly.

Ptipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
Z&dna.

Tato zprdva se zobrazi, pokud se neshoduje server SMTP mezi serverem a
klientem nebo pokud server nepodporuje zabezpecené pfipojeni SMTP (pfipojeni
SSL).

Pfipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
SSL/TLS.

Tato zprava se zobrazi, pokud se neshoduje server SMTP mezi serverem a
klientem nebo server vyzaduje pro zabezpecené pfipojeni SMTP pfipojeni SSL/
TLS.

Pripojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pripojeni na
STARTTLS.

Tato zprava se zobrazi, pokud se neshoduje protokol SMTP mezi serverem a
klientem nebo server vyzaduje ptipojeni STARTTLS pro zabezpecené pfipojeni
SMTP.

Nedudvéryhodné pripojeni.
Zkontrolujte nasledujici. - Datum a ¢as

Tato zprava se zobrazi, pokud nejsou datum a ¢as na skeneru nastaveny spravné
nebo pokud vyprsela platnost certifikatu.

Nedlvéryhodné pripojeni.
Zkontrolujte nésledujici. - Certifikat CA

Tato zprava se zobrazi, pokud nema skener kotenovy certifikdt odpovidajici
serveru nebo nebyl importovan certifikat Certifikat CA.

Toto pfipojeni neni zabezpecené.

Tato zprava se zobrazi, pokud je zaslany certifikat poskozeny.

Ovéreni serveru SMTP se nezdafrilo.
Zménte Metodu ovéreni na SMTP-
AUTH.

Tato zprava se zobrazi, pokud se li$i metoda ovéreni serveru a klienta. Server
podporuje metodu OVERENI SMTP.

Ovéreni serveru SMTP se nezdatilo.
Zménte Metodu ovéreni na POP pred
SMTP.

Tato zprdava se zobrazi, pokud se lisi metoda ovéreni serveru a klienta. Server
nepodporuje metodu OVERENI SMTP.

E-mailovd adresa odesilatele je
nespravna. Zmérite na e-mailovou
adresu pro vasi e-mailovou sluzbu.

Tato zprdava se zobrazi, pokud neni spravné zadana e-mailova adresa odesilatele.

Do dokon¢eni zpracovani nelze
produkt zpfistupnit.

Tato zprava se zobrazi, pokud skener vykonava néjakou ¢innost.

Vytvoreni sitové slozky

Vytvorte sitovou slozku na svém pocitaci. Pocita¢ musi byt pfipojen ke stejné siti jako skener.
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Metoda pro nastaveni sitové slozky se lisi v zavislosti na prostredi. Toto je ptiklad vytvoreni sitové slozky na plose
pocitace v nasledujicim prostiedi.

O Operac¢ni systém: Windows 10
O Misto pro vytvoreni sdilené slozky: plocha
0 Cesta slozky: C:\Users\xxxx\Desktop\scan_folder (na plose vytvofte sitovou slozku nazvanou ,scan_folder®)
1. Prihlaste se k pocitaci, na kterém chcete vytvotit sitovou slozku, pomoci uzivatelského uctu, ktery ma
opravnéni spravce.
Pozndmka:
Pokud nevite, ktery uzivatelsky ticet md oprdvnéni sprdvce, obratte se na spravce pocitace.
2. Ujistéte se, Ze nazev zatizeni (nazev pocitace) neobsahuje dvoubajtové znaky. Kliknéte na tlaéitko Start
systému Windows a vyberte k= Nastaveni > Systém > O systému.
Pozndmbka:
Pokud jsou v ndzvu zatizeni dvoubajtové znaky, uloZeni souboru miize selhat.
3. Zkontrolujte, zda fetézec zobrazeny v polozce Specifikace zafizeni > Nazev zafizeni neobsahuje dvoubajtové
znaky.

Pokud nazev zatizeni obsahuje pouze jednobajtové znaky, nemély by nastat zadné problémy. Zaviete
obrazovku.
Pfiklad: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Praduct ID

System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC

g Dillezité:
Pokud ndzev zafizeni obsahuje dvoubajtové znaky, pouZijte pocitac, ktery dvoubajtové znaky nepouzivd, nebo

zatizeni prejmenujte.

Pokud potiebujete zménit ndzev zatizeni, ovéfte si to predem u spravce pocitace, protoze se tim miize ovlivnit
sprava pocitace a pristup ke zdrojiim.

Dile zkontrolujte nastaveni po¢itace.
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4. Kliknéte na tlacitko Start systému Windows a vyberte Systém Windows > Ovladaci panely.

5.

- Windows Accessories

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security
- Windows System

'~ Command Prompt

m Control Panel

= Run

! Task Manager

W o
== ThisPC

Na Ovladacim panelu kliknéte na moznost Sit a internet > Sif a centrum sdileni > Zménit pokrocila
nastaveni sdileni.

Zobrazi se sitovy profil.

Ujistéte se, zda je pro sitovy profil (aktudlni profil) vybrana moznost Zapnout sdileni soubori a tiskaren v
nabidce Sdileni soubort a tiskaren.

Pokud je volba jiz zvolena, kliknéte na polozku Zrusit a okno zavrete.

Pokud zménite nastaveni, kliknéte na moznost UloZit zmény a okno zavrete.

Déle vytvorte sitovou slozku.

Vytvofte a pojmenujte slozku na ploge.

Nazev slozky zadejte v rozsahu od 1 do 12 alfanumerickych znaki. Pokud nazev presahuje 12 znakil, nemusite
byt schopni slozku otevtit v zavislosti na vasem prostiedi.

Ptiklad: scan_folder
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Pozadované nastaveni skenu > vytvoreni sitové slozky

8. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moznost Vlastnosti.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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Pozadované nastaveni skenu > vytvoreni sitové slozky

9. Kliknéte na kartu Rozsifené sdileni v ¢asti Sdileni.

 |iecumy | Customize |

. s
., Shared

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Sam:u'npmm& ﬂﬂtﬂlﬂm L E

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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10. Vyberte moznost Sdilet tuto slozku a poté kliknéte na moznost Opravnéni.

Limit the rumber of smullanssus users ta:
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Pozadované nastaveni skenu > vytvoreni sitové slozky

11. Vyberte skupinu VSichni v ¢asti Nazvy skupin nebo uzivatel®; vyberte moznost Povolit v poloZce Zména a
kliknéte na OK.
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12. Kliknutim na OK zavtete obrazovku a vratite se do okna Vlastnosti.

Pozndmka:
Na karté Zabezpeceni > Ndzev skupiny nebo jméno uZivatele miiZete zkontrolovat, které skupiny a uZivatelé maji
pristup do sitové slozky.

Priklad: uzivatel ptihldseny k pocitaci a téz spravci maji pristup k sitové sloZce

| General | Shasng | Secuty | Customize |
Object name: G ¥Users¥EPSPUBY Deskdop¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmpanma.ma. m i

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Vyberte kartu Sdileni.

Zobrazi se sitova cesta sitové slozky. Pouziva se v pfipadé registrace kontaktt pro skener. Zapiste si ji prosim.
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Ptiklad: \\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
[ Advanoed St |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this aetting, uss the Metwodk and Shadng Cenfer.

14. Kliknutim na tla¢itko Zavrit nebo OK zavtete okno.

Tim se dokon¢i vytvoreni sitové slozky.

Zptistupnéni kontaktti

Registrace cilovych umisténi v seznamu kontaktt skeneru umoziuje snadno zadavat cilové umisténi pti skenovani.

Muzete registrovat nasledujici typy cilovych umisténi v seznamu kontakttl. MZete zaregistrovat celkem az 300

polozek.

Pozndmka:

Server LDAP server (hleddni LDAP) miiZete také pouZit k zaddni cilového umisténi.

E-mail

Cilové umisténi e-mailu.

Nastaveni e-mailového serveru musite nakonfigurovat predem.

Sitova slozka

Cilové umisténi pro data skenovani.

Sitovou slozku je nutné ptipravit predem.
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Souvisejici informace

=, Spoluprice mezi serverem LDAP a uzivateli“ na str. 61

Srovnani konfigurace kontaktt

K dispozici jsou tfi nastroje ke konfigurovani kontaktii skeneru: Web Config, Epson Device Admin a ovladaci
panel skeneru. V nasledujici tabulce jsou uvedeny rozdily mezi témito tfemi nastroji.

Funkce Web Config* Epson Device Admin Ovladaci panel skeneru

Registrace pfijemce v v v
Upravy pfijemce v v v
Pridani skupiny v 4 v
Upravy skupiny v v v
Odstranéni pfijemce nebo v v v
skupin

Odstranéni viech pfijemct 4 4 -
Importovani souboru v v -
Exportovani souboru v 4 -

* Prihlaste se jako administrator pro zménu nastaveni.

Zaregistrovani cile do kontaktt pomoci nastroje Web Config

Pozndmbka:
Kontakty miizete zaregistrovat také na ovlddacim panelu skeneru.

1. Oteviete nastroj Web Config a vyberte kartu Sken > Kontakty.
2. Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.
3. Zadejte hodnoty do poli Jméno a Rejsttikové slovo.

4. 'V poli Typ vyberte typ cile.

Pozndmka:
Po dokonceni registrace nelze moznost Typ jiz zménit. Pokud chcete typ zménit, odstraite cil a poté provedte novou
registraci.

5. Pro kazdou polozku zadejte hodnotu a poté kliknéte na moznost Pouzit.

Souvisejici informace

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37
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Polozky nastaveni cile

Polozky

Nastaveni a vysvétleni

Bézna nastaveni

Jméno

Zadejte jméno zobrazené v kontaktech. Zadat muizete az 30 znakl ve formatu
Unicode (UTF-16). Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Rejstfikové slovo

Zadané jméno musi mit méné nez 30 znakl kédovani Unicode (UTF-16) aby se
vyhledal kontakt pouzitim ovladaciho panelu skeneru. Pokud nechcete tuto
hodnotu urcit, ponechte pole prazdné.

Typ

Slouzi k vybéru typu adresy, kterou chcete registrovat.

Priradit k ¢ast. pouziti

Slouzi k vybéru nastaveni zaregistrované adresy jako ¢asto pouzivané adresy.

Pokud adresu nastavite jako ¢asto pouzivanou adresu, bude zobrazena v horni
Casti obrazovky skenovani a uzivatel bude moci zadat cil bez nutnosti zobrazit
kontakty.

Email

E-mailova adresa

Zadejte 1 az 255 znaku s pouzitimznakl A-Za-z0-9!#$% &'*+-./=2/ _
{|}~e.

Sitova slozka (SMB)

Ulozit do

\\,cesta ke slozce”

Zadejte umisténi cilové slozky. Zadat mGzete 1 az 253 znak(l ve formétu Unicode
(UTF-16), ale neni mozné pouzit znak ,\\".

Zadejte sitovou cestu zobrazenou v okné Vlastnosti slozky. Podrobnosti o
nastaveni sitové cesty jsou uvedeny dale.

JVytvoreni sitové slozky” na str. 46

Uzivatelské jméno

Zadejte uzivatelské jméno k pristupu k sitové slozce. Zadat mlzete az 30 znakl ve
formétu Unicode (UTF-16). Nepouzivejte viak fidici znaky (0x00 az 0x1F a 0x7F).

Heslo

Zadejte heslo pro ptistup do sitové slozky v rozsahu 0 az 20 znakd v Unicode
(UTF-16). Nepouzivejte v3ak fidici znaky (0x00 az Ox1F a Ox7F).

FTP

Zabezpecené pfipojeni

Vyberte FTP nebo FTPS podle toho, jaky protokol pro pfenos soubori podporuje
server FTP. Chcete-li povolit komunikaci skeneru s opatienimi zabezpeceni,
vyberte moznost FTPS.

Ulozit do

Zadejte ndzev serveru v rozsahu 1 az 253 znakd v Unicode (UTF-16), pficemz
vynechejte ,ftp://* nebo ,ftps://*

Uzivatelské jméno

Zadejte uzivatelské jméno k pfistupu k serveru FTP. Zadat muizete az 30 znaku ve
formatu Unicode (UTF-16). Nepouzivejte vsak fidici znaky (0x00 az 0x1f a 0x7F).
Pokud server povoluje anonymni pfipojeni, zadejte uzivatelské jméno, napfiklad
Anonymni, a protokol FTP. Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

Heslo

Zadejte heslo pro pfistup k serveru FTP od 0 do 20 znakd ve formatu Unicode
(UTF-16). Nepouzivejte v3ak Fidici znaky (0x00 az Ox1F a 0x7F). Pokud nechcete
tuto hodnotu urcit, ponechte pole prazdné.

ReZim pfipojeni

V nabidce vyberte rezim pfipojeni. Pokud je mezi skenerem a serverem FTP
nastavena brana firewall, vyberte moznost Pasivni rezim.

56




Pozadované nastaveni skenu > Zpfistupnéni kontaktli > Registrace cilG jako skupiny pomoci Web Config

Polozky

Nastaveni a vysvétleni

Cislo portu

Zadejte Cislo portu serveru FTP v rozmezi 1 az 65535.

Ovéreni certifikatu

Az tuto funkci povolite, ovéri se certifikat serveru FTP. Funkce je dostupna, kdyz je
v ¢asti Zabezpecené pFipojeni vybrana moznost FTPS.

Pfi nastavovani je nutné importovat do skeneru Certifikat CA.

SharePoint(WebDAV)”

Zabezpecené pfipojeni

Vyberte HTTP nebo HTTPS podle toho, jaky protokol pro pfenos soubor( server
podporuje. Chcete-li povolit komunikaci skeneru s opatfenimi zabezpeceni,
vyberte moznost HTTPS.

Ulozit do

Zadejte nazev serveru v rozsahu 1 az 253 znakl v Unicode (UTF-16), pficemz
vynechejte ,http://* nebo ,https://".

Uzivatelské jméno

Zadejte uzivatelské jméno k pristupu k serveru. Zadat muzete az 30 znakUl ve
formétu Unicode (UTF-16). Nepouzivejte viak fidici znaky (0x00 az Ox1F a Ox7F).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Heslo

Zadejte heslo pro pfistup k serveru v rozsahu 0 az 20 znakd v Unicode (UTF-16).
Nepouzivejte vsak fidici znaky (0x00 az 0x1F a 0x7F). Pokud nechcete tuto
hodnotu ur¢it, ponechte pole prazdné.

Ovéreni certifikatu

Az tuto funkci povolite, ovéfi se certifikat serveru. Funkce je dostupna, kdyz je v
¢asti HTTPS vybrana moznost Zabezpecené pripojeni.

Pfi nastavovani je nutné importovat do skeneru Certifikat CA.

Proxy server

Vlyberte, zda chcete pouzivat server proxy ¢i nikoli.

* SharePoint Online neni podporovan pti skenovani do sitové slozky pomoci ovladaciho panelu skeneru.

Pokud chcete ulozit skenovany obrazek do SharePoint Online, pouzijte Document Capture Pro po instalaci
SharePoint Online Connector. Podrobné informace viz manual k aplikaci Document Capture Pro.

https://support.epson.net/dcp/

Registrace cilli jako skupiny pomoci Web Config

Pokud je typ cile nastaven na hodnotu Email, muzete cile zaregistrovat jako skupinu.

1. Oteviete nastroj Web Config a vyberte kartu Sken > Kontakty.

2. Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.

3.V nabidce Typ vyberte skupinu.

4. U polozky Kontakt(y) pro Skup. kliknéte na moznost Vybrat.

Zobrazi se dostupné cile.

5. Vyberte cil, ktery chcete zaregistrovat do skupiny, a poté kliknéte na moznost Vybrat.

6. Zadejte hodnoty do poli Jméno a Rejstiikové slovo.
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Pozadované nastaveni skenu > Zpfistupnéni kontaktll > Zalohovani a import kontakt(

7. Vyberte, zda chcete prifadit zaregistrovanou skupinu k ¢asto pouzivané skupiné.
Pozndmka:

Cile Ize zaregistrovat k vice skupindm.

8. Kliknéte na polozku Pouzit.

Souvisejici informace

N v

=, Jak spustit ndstroj Web Config ve webovém prohliZe¢i“ na str. 37

Zalohovani a import kontaktt

Pomoci aplikace Web Config nebo jinych ndstrojii miizete zlohovat a importovat kontakty.

V pripadé aplikace Web Config mtiZete provést zalohu kontaktéi pomoci exportu nastaveni skeneru, coz zahrnuje
kontakty. Exportovany soubor nelze upravovat, protoZe je exportovan jako binarni soubor.

V pripadé importu nastaveni skeneru do skeneru dojde k prepsani kontaktii.

V ptipadé pouziti nastroje Epson Device Admin lze exportovat kontakty pouze z obrazovky vlastnosti zatizeni.
Také, pokud neprovadite export polozek zabezpeceni, mizete exportované kontakty upravit a poté je importovat,
tyto polozky lze totiz ukladat ve formatu SYLK nebo CSV.

Import kontakti pomoci moznosti Web Config

Pokud mate skener, ktery umoznuje zalohovani kontakt a je kompatibilni s timto skenerem, mtiZete kontakty
snadno zaregistrovat importovanim zélozniho souboru.

Pozndmbka:
Pokyny k zdlohovini kontaktii skeneru naleznete v ndvodu poskytnutém ke skeneru.

Pfi importu kontaktt do tohoto skeneru postupujte podle nasledujicich krokii.

1. Ptistupte do nastroje Web Config, vyberte kartu Sprava zafizeni > Exportovat a importovat hodnotu
nastaveni > Importovat.

2. Zvolte soubor zalohy, vytvoreny v Soubor, zadejte heslo a pak kliknéte na Dalsi.

3. Vyberte policko Kontakty a kliknéte na tlacitko DalSsi.

Zalohovani kontaktii pomoci moznosti Web Config
Data kontaktd se mohou ztratit v diisledku zavady skeneru. Doporucujeme vytvoreni zalohy pti kazdé aktualizaci

dat. Spole¢nost Epson neprebira odpovédnost za jakoukoli ztratu dat, za zalohovani nebo obnovu dat a/nebo
nastaveni, a to ani v pribéhu zaruc¢ni doby.

Pomoci nastroje Web Config mtizete v pocitaci zalohovat data kontaktii ulozena ve skeneru.

1. Otevrete nastroj Web Config a poté vyberte kartu Sprava zafizeni > Exportovat a importovat hodnotu
nastaveni > Exportovat.

2. Zagkrtnéte policko Kontakty v ramci kategorie Sken.
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3. Zadejte heslo, kterym zasifrujete exportovany soubor.
Toto heslo budete potiebovat pfi importu daného souboru. Pokud soubor nechcete zasifrovat, ponechte toto

pole prazdné.

4. Kliknéte na polozku Exportovat.

Export a hromadna registrace kontaktti s pouzitim nastroje
Pokud pouzivéte aplikaci Epson Device Admin, mtzete zdlohovat kontakty a upravovat exportované soubory, a
poté registrovat vSe najednou.

To se hodi, kdyzZ chcete zalohovat pouze kontakty, nebo kdyZ chcete vymeénit skener a v rimci vymény pottebujete
prenést kontakty ze starého do nového.

Export kontaktt

Informace o kontaktech muzete uklddat do souboru.

Soubory mizete upravovat ve formatu SYLK nebo csv pomoci tabulkové aplikace nebo textového editoru.
Registraci miizete provést najednou po odstranéni nebo pridani vSech informaci.

Informace, které obsahuji polozky zabezpeceni, jako jsou naptiklad hesla a osobni tidaje, mtizete ulozit v bindrnim
formatu s heslem. Tento soubor nelze upravovat. Lze jej pouzit jako zalozni soubor s informacemi v¢etné polozek
zabezpedeni.

1. Spustte aplikaci Epson Device Admin.
2. Vyberte moznost Devices v nabidce tloh na bo¢nim panelu.
3. Ze seznamu vyberte zatizeni, které chcete konfigurovat.

4. Kliknéte na moznost Device Configuration na kart¢é Home v nabidce pasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
5. Kliknéte na tlacitko Common > Contacts.

6. Vyberte format exportu z nabidky Export > Export items.
Q All Items

Provedte export $ifrovaného bindrniho souboru. Vyberte, zda chcete zahrnout polozky zabezpeceni, jako je
napriklad heslo ¢i osobni tdaje. Tento soubor nelze upravovat. Pokud vyberete tuto volbu, musite nastavit
heslo. Kliknéte na moznost Configuration a nastavte heslo s pouzitim 8 az 63 znaku ve formatu ASCIL
Toto heslo bude vyzadovano pti importu binarniho souboru.

U Items except Security Information

Provedte export soubort ve formatu SYLK nebo csv. Vyberte, zda chcete upravit informace exportovaného
souboru.

7. Kliknéte na polozku Export.

8. Urcete, kam chcete soubor ulozit, vyberte typ souboru a poté kliknéte na moznost Save.

Zobrazi se zprava o dokonceni.
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9.

Kliknéte na polozku OK.

Provéite, zda je soubor ulozen na ur¢eném misté.

Import kontaktti

Informace o kontaktech mtizete importovat ze souboru.

Miizete importovat soubory uloZené ve formatu SYLK nebo csv, nebo zalohované binarni soubory, které obsahuji
polozky zabezpeceni.

1.

10.

11.

12.

13.

Spustte aplikaci Epson Device Admin.
Vyberte moznost Devices v nabidce uloh na bo¢nim panelu.
Ze seznamu vyberte zafizeni, které chcete konfigurovat.

Kliknéte na moznost Device Configuration na kart¢ Home v nabidce péasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
Kliknéte na tla¢itko Common > Contacts.
Kliknéte na moznost Browse v ¢asti Import.

Vyberte soubor, ktery chcete importovat, a poté kliknéte na tlacitko Open.

Pokud vyberete bindrni soubor, v ¢asti Password zadejte heslo, které jste nastavili pfi exportovani souboru.

Kliknéte na polozku Import.

Zobrazi se obrazovka potvrzeni.

Kliknéte na polozku OK.
Zobrazi se vysledek ovéreni.

(1 Edit the information read

Kliknéte, pokud chcete upravit informace individualné.

(J Read more file

Kliknéte, pokud chcete importovat vice soubort.

Kliknéte na Import a poté na moznost OK na obrazovce dokon¢eni importu.

Vratte se na obrazovku vlastnosti zafizeni.
Kliknéte na polozku Transmit.

Kliknéte na OK na obrazovce s potvrzenim.

Nastaveni jsou odeslana do skeneru.

Na obrazovce dokonceni odeslani kliknéte na moznost OK.
Informace o skeneru jsou aktualizovany.

Otevrete kontakty z aplikace Web Config nebo z ovladaciho panelu skeneru a poté provérte, zda byl kontakt
aktualizovan.
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Spoluprace mezi serverem LDAP a uzivateli

Pokud spolupracujete se serverem LDAP, miiZete pouzit informaci o adrese, registrované na server LDAP, jako

adresu prijemce e-mailu.

Konfigurace serveru LDAP

Chcete-li pouzivat informace serveru LDAP, musite jej zaregistrovat na skeneru.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Server LDAP > Zakladni.

2. Do v8ech poli zadejte hodnotu.

3. Vyberte OK.

Zobrazi se vybrana nastaveni.

Polozky nastaveni serveru LDAP

Polozky

Nastaveni a vysvétleni

Pouzit server LDAP

Vyberte moznost Pouzit nebo Nepouzivejte.

Adresa serveru LDAP

Zadejte adresu serveru LDAP. Zadejte 1 az 255 znakl ve formatu protokolu IPv4
nebo IPv6 nebo jména FQDN. V pfipadé formatu FQDN zadejte alfanumerické

znaky ve formatu ASCII (0x20 az 0x7E) nebo znak ,-* ktery vSak nezadavejte na
zacatek nebo konec adresy.

Cislo portu serveru LDAP

Zadejte ¢islo portu serveru LDAP pomoci ¢isel 1 az 65535.

Zabezpeclené pfipojeni

Urcete metodu ovérovani, kdyz skener ziskava pfistup k serveru LDAP.

Ovéreni certifikatu

Kdyz tuto funkci povolite, bude se ovérovat certifikat serveru LDAP.
Doporuc¢ujeme tuto moznost nastavit na Povolit.

Abyste ji mohli nastavit, je nutné do skeneru importovat Certifikat CA.

Casovy limit hledani (s)

Zvolte ¢asovy limit pro vyhledavani, ktery mlze byt mezi hodnotou 5 az 300.

ZpUsob ovéreni

Vyberte jednu z nasledujicich metod.

Pokud vyberete metodu Ovéreni Kerberos a chcete zadat nastaveni protokolu
Kerberos, vyberte moznost Nastaveni Kerberos.

Abyste mohli provadét Ovéreni Kerberos, je nutné nasledujici prostredi.
a Skener mize komunikovat se serverem DNS.

@ Cas skeneru, serveru KDC a serveru nutného pro ovéfovani (server LDAP, server
SMTP, souborovy server) je synchronizovany.

O Kdyz se serveru sluzby pfifadi IP adresa, FQDN serveru sluzby se zaregistruje
do zbény zpétného vyhledavani serveru DNS.

Sféra Kerberos k pouziti

Pokud nastavite polozku Zpasob ovéreni na hodnotu Ovéfeni Kerberos, vyberte
sféru Kerberos, kterou chcete pouzit.
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Polozky Nastaveni a vysvétleni

DN sprévce / UzZivatelské jméno Zadejte uzivatelské jméno serveru LDAP. Zadat mUzete az 128 znaku ve formatu
Unicode (UTF-8). Nepouzivejte fidici znaky, napfiklad znaky 0x00 az Ox1F nebo
0x7F. Toto nastaveni neni pouzito, pokud je polozka Zpusob ovéreni nastavena
na hodnotu Anonymni ovéfeni. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.

Heslo Zadejte heslo ovérovani serveru LDAP. Zadat mUZete az 128 znak( ve formatu
Unicode (UTF-8). Nepouzivejte fidici znaky, napfiklad znaky 0x00 az Ox1F nebo
0x7F. Toto nastaveni neni pouzito, pokud je polozka Zpusob ovéFeni nastavena
na hodnotu Anonymni ovéfeni. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.

Nastaveni protokolu Kerberos

Pokud nastavite polozku Zptisob ovéieni v nabidce Server LDAP > Zakladni na hodnotu Ovéfeni Kerberos,
zadejte na karté Sit > Nastaveni Kerberos nasledujici nastaveni protokolu Kerberos. U protokolu Kerberos mtizete
registrovat az 10 nastaveni.

Polozky Nastaveni a vysvétleni

Sféra (doména) Zadejte hodnotu sféry ovérovani protokolu Kerberos. Hodnota muze byt
vyjadfena az 255 znaky standardu ASCII (0x20 az 0x7E). Pokud nechcete tuto
polozku registrovat, ponechte pole prazdné.

Adresa KDC Zadejte adresu serveru ovéfovani protokolu Kerberos. Do pole zadejte maximalné
255 znaka ve formatu protokolu IPv4 nebo IPv6 nebo jména FQDN. Pokud
nechcete tuto polozku registrovat, ponechte pole prazdné.

Cislo portu (Kerberos) Zadejte ¢islo portu serveru Kerberos pomoci Cisel 1 az 65535.

Konfigurace nastaveni vyhledavani serveru LDAP

Pokud nastavite vyhledavani, mtizete pouzivat e-mailovou adresu registrovanou pro server LDAP.
1. Oteviete nastroj Web Config a vyberte kartu Sit > Server LDAP > Nastaveni hledani.

2. Do vsech poli zadejte hodnotu.

3. Chcete-li zobrazit vysledek nastaveni, klepnéte na tlacitko OK.

Zobrazi se vybrand nastaveni.

Polozky nastaveni vyhleddvdni serveru LDAP

Polozky Nastaveni a vysvétleni

Béaze hledani (rozlisujici nazev) Pokud chcete vyhledat néjakou doménu, zadejte ndzev domény serveru LDAP.
Zadejte 0 az 128 znaki ve formatu Unicode (UTF-8). Pokud nechcete vyhledat
libovolny atribut, ponechte toto pole prazdné.

Pfiklad mistniho adresare serveru: dc=server,dc=local
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Polozky

Nastaveni a vysvétleni

Pocet hledanych polozek

Zadejte pocet polozek vyhledavani. Zadat muzete 5 az 500 polozek. Zadany pocet
polozek vyhleddvani je uloZzen a docasné zobrazen. | kdyz pocet polozek
vyhledavani pfesdhne uréeny limit a zobrazi se chybové hlaseni, vyhledavani bude
mozné dokoncit.

Atribut uZivatelského jména

Zadejte nézev atributu, ktery se zobrazi pfi vyhledavani uzivatelskych jmen.
Zadejte 1 az 255 znakd ve formatu Unicode (UTF-8). Prvnim znakem musi byt
nékteré z pismen a-z nebo A-Z.

Priklad: cn, uid

Atribut zobrazeni uzivatelského jména

Zadejte nézev atributu, ktery se zobrazi jako uZivatelské jméno. Zadejte 0 az 255
znaka ve formatu Unicode (UTF-8). Prvnim znakem musi byt nékteré z pismen a-z
nebo A-Z.

Priklad: cn, sn

Atribut e-mailové adresy

Zadejte nazev atributu, ktery se zobrazi pfi vyhleddvani e-mailovych adres.
Zadejte kombinaci 1 az 255 znakd. Zadat mlzete pismena A-Z a a-z, Cislice 0-9 a
znak -. Prvnim znakem musi byt nékteré z pismen a-z nebo A-Z.

Priklad: e-mail

Libovolny atribut 1 - Libovolny atribut
4

Zadat mazete dalsi libovolné atributy, které chcete vyhledat. Zadejte 0 az 255
znaka ve formatu Unicode (UTF-8). Prvnim znakem musi byt pismena a-z nebo A-
Z. Pokud nechcete vyhledat libovolné atributy, ponechte toto pole prazdné.

Priklad: o, ou

Kontrola pripojeni serveru LDAP

Provede test pripojeni k serveru LDAP pomoci parametra nastavenych v Server LDAP > Nastaveni hledani.

1. Oteviete nastroj Web Config a vyberte kartu Sit > Server LDAP > Test pfipojeni.

2. Vyberte Spustit.

Bude zahdjena zkouska pripojeni. Po dokonceni zkousky bude zobrazena kontrolni zprava.

Reference ke zkousce pfipojeni serveru LDAP

Zpravy

Vysvétleni

Test pfipojeni byl tspésny.

Tato zprava se zobrazi pfi Uspésné provedeném pfipojeni k serveru.

Test pfipojeni se nezdaiil.

Zkontrolujte nastaveni.

Zobrazi se v nasledujicich situacich:

(A Adresa nebo ¢islo portu serveru LDAP nejsou spravné.

O Vyprsel ¢asovy limit.

O Polozka Pouzit server LDAP je nastavena na hodnotu Nepouzivejte.

QO Pokud je polozka Zplisob ovéfeni nastavena na hodnotu Ovéreni Kerberos,
nejsou nastaveni, napiiklad Sféra (doména), Adresa KDC a Cislo portu
(Kerberos) spravna.
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Zpravy

Vysvétleni

Test pfipojeni se nezdaiil.

Zjistéte Datum a Cas ve vaSem
produktu nebo na server.

Tato zprdava se zobrazi, pokud selZe pfipojeni, protoZe nastaveni ¢asu na skeneru a
serveru LDAP se neshoduji.

Ovéreni se nezdatilo.

Zkontrolujte nastaveni.

Zobrazi se v nasledujicich situacich:
O Polozky Uzivatelské jméno a/nebo Heslo nejsou spravné.

O Pokud je polozka Zpasob ovéieni nastavena na hodnotu Ovéfeni Kerberos,
nemusi byt nakonfigurovan ¢as/datum.

Do dokonceni zpracovani nelze
produkt zpfistupnit.

Tato zprdava se zobrazi, pokud skener vykonava néjakou c¢innost.

Nastaveni funkce AirPrint

Otevrete Web Config, vyberte kartu Sit a pak vyberte Nastaveni sluzby AirPrint.

Polozky

Vysvétleni

Nazev sluzby Bonjour

Zadejte nazev sluzby Bonjour pomoci textu ASCIl (0x20-0x7E) a az 41 znakl.

Umisténi sluz. Bonjour

Zadejte popis umisténi skeneru pomoci textu Unicode (UTF-8) a az 127 baijtd.

Wide-Area Bonjour

Nastavte, zda chcete pouzivat funkci Wide-Area Bonjour. Pokud ji pouzijete,
skener je tieba registrovat v DNS serveru, aby bylo mozné vyhledat skener pres
segment.

Povolit AirPrint

Aktivuje Bonjour a AirPrint (sluzba skenovani). Toto tlacitko je dostupné pouze v
piipadé, Ze je funkce AirPrint zakazana.

Pozndmka:
Pokud je AirPrint zakdzdno, Mopria je vypnuto skenovini z Chromebookii,
Windows a Mopria Scan.

Problémy pri pripravé sitového skenovani

Rady pro reseni problémii

O Kontrola pfitomnosti chybovych zprav

Pokud doslo k chybé, nejdrive zkontrolujte, zda se na ovladacim panelu skeneru nebo obrazovce ovladace
nezobrazily néjaké chybové zpravy. Pokud mate nastavené e-mailové upozornéni v pripadé vyskytu chyby,
miizete takto rychle zjistit aktualni stav.

(J Kontrola stavu komunikace

Zkontrolujte stav komunikace na strané serverového pocitace nebo klientského pocitace napriklad pomoci

ptikazil ping nebo ipconfig.

O Test pripojeni

Pro kontrolu ptipojeni mezi skenerem a po$tovnim serverem provedte test pripojeni ze strany skeneru. Také
provedte kontrolu ptipojeni z klientského pocitace na server a zjistéte stav komunikace.
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(J Inicializace nastaveni

Pokud nastaveni ani komunikace nezobrazuji Zadné chyby, muzZete problémy zkusit vyfesit vypnutim nebo
inicializaci sitovych nastaveni skeneru, a jejich naslednym novym nastavenim.

Pristup Web Config neni mozny

| Adresa IP neni pfifazena ke skeneru.
Reseni
Ke skeneru mozna neni pfifazena adresa IP. Nakonfigurujte IP adresu pomoci ovlddaciho panelu
skeneru. Udaje o aktudlnim nastaveni lze ovéfit prostfednictvim ovladaciho panelu skeneru.

| Webovy prohlize¢ nepodporuje Pevnost Sifrovani pro SSL/TLS.
Reseni
SSL/TLS ma Sila $ifrovani. Web Config miiZete oteviit pomoci webového prohlizece, ktery podporuje
hromadna $ifrovani, jak je uvedeno nize. Zkontrolujte, zda pouzivate podporovany prohlizec.
O 80 bita: AES256/AES128/3DES
J 112 bita: AES256/AES128/3DES
(0 128 bitt: AES256/AES128
O 192 bita: AES256
O 256 biti: AES256

| Platnost Certifikat podepsany CA vyprsela.
Reseni
Pokud doslo k problému s expira¢nim datem certifikatu, zobrazi se zprava ,,Platnost certifikatu vyprsela®

tato zprava se objevi po pripojeni k Web Config s komunikaci SSL/TLS (https). Pokud se zprava zobrazi
pred datem vyprseni platnosti, zkontrolujte, zda je datum skeneru spravné nakonfigurovano.

| Obecny nazev certifikatu a skeneru se neshoduji.
Reseni
Pokud se neshoduje bézny nazev certifikatu a skeneru, zobrazi se po pfistupu na webovou konfiguraci

pomoci komunikace SSL/TLS (https) zprava ,Nazev zabezpecovaciho certifikatu se neshoduje-“ K tomu
dochazi proto, Ze se neshoduji nasledujici IP adresy.

(O IP adresa skeneru zadand k obecnému nazvu pro vytvoreni Certifikat podepsany sebou samym nebo
CSR

O IP adresa zadana do webového prohlizece béhem provozu Web Config

Pro Certifikat podepsany sebou samym aktualizujte certifikat.
Pro Certifikat podepsany CA pouzijte znovu certifikat pro skener.

| Nastaveni mistni adresy na proxy serveru neni nastaveno podle webového prohlizece.
Reseni

Pokud je skener nastaven pro pouziti serveru proxy, nakonfigurujte webovy prohlizec tak, aby se
nepripojoval k mistni adrese prostfednictvim serveru proxy.
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J Windows:

Zvolte postup Ovladaci panel > Sif a internet > Moznosti internetu > Pfipojeni > Nastaveni LAN >
Server Proxy; poté nakonfigurujte systém tak, aby se nepouzival server proxy pro LAN (mistni
adresy).

J Mac OS:

Vyberte Predvolby systému (nebo Nastaveni systému) > Sit > Pokroc¢ilé nastaveni > Proxies a poté
zaregistrujte mistni adresu pro Vynechani nastaveni proxy pro tyto Hostitele a domény.

Priklad:
192.168.1.*: mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.%.*: mistni adresa 192.168. XXX.XXX, maska podsité 255.255.0.0

| DHCP je vypnuto v nastaveni poditace.
Reseni
Pokud je DHCP pro automatické ziskavani IP adres na pocitaci vypnuto, neni mozné ziskat piistup k
Web Config. Zapnéte DHCP.
Ptiklady pro Windows 10:

Otevrete Ovladaci panely a kliknéte na Sit a internet > Sif a centrum sdileni > Zménit nastaveni
adaptéru. Oteviete okno Vlastnosti vaseho pripojeni a poté oteviete okno Vlastnosti Internet Protocol
Version 4 (TCP/IPv4) nebo Internet Protocol Version 6 (TCP/IPv6). Zkontroluje Ze je zvoleno
nastaveni Ziskavat IP adresy automaticky.
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PFizpﬁsobem’ obrazovky Ovladaciho panelu > Registrovani moznosti Pfredvolby

Registrovani moznosti Predvolby

Casto pouzivana nastaveni skenovani lze zaregistrovat jako Pfedvolby. Mizete zaregistrovat az 48 polozek.
Pozndmbka:
U Aktudlni nastaveni Ize zaregistrovat vybérem moZnosti + na obrazovce Zacit skenovani.

U Moznost Predvolby Ize téZ zaregistrovat v ndstroji Web Config.
Vyberte kartu Sken > Pfedvolby.

1 Pokud zvolite Skenovat do pocitace pti registraci, miiZete zaregistrovat uilohu vytvofenou v Document Capture Pro jako
Piedvolby. Tato moznost je pfistupnd pouze pro pocitace pripojené do sité. Registrujte tilohu predem v Document
Capture Pro.

U Pokud je povolena ovéfovaci funkce, pouze spravce miiZe registrovat Pfedvolby.

1. Vyberte moznost Pedvolby na domovské obrazovce ovlddaciho panelu skeneru.

A 0 & %

b A b A
o > 1 -‘

Metwork Folder/

Computer FTP Email Cloud
.
= Presets 2OXH-HK-KK XK XX
2. Vyberte moznost @
== B
e Presets OFF I OFF
1 2 3 4 5 B 7 8
1 @ . <,
3 @ ) ®
5 @ ] <,
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3. Vyberte nabidku, kterou chcete registrovat do predvolby.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Nastavte jednotlivé polozky a pak vyberte moznost 741

Pozndmbka:
Kdyz zvolite Skenovat do pocitace, zvolte pocitac na kterém je nainstalovina Document Capture Pro a poté zvolte

registrovanou uilohu. Tato moznost je pfistupnd pouze pro pocitace pripojené do sité.
5. Provedte nastaveni predvolby.
O Nazev: nastavte nazev.
J Nastavit ikonu: nastavte obrazek a barvy ikony, kterou chcete zobrazit.
J Nastaveni Rychlé odeslani: kdyz je zvolena predvolba, okamzité zahaji skenovani bez potvrzeni.

J Obsah: zkontrolujte nastaveni skenovani.

Cancel Confirm Registration OK

Name

Set lcon

lcon

6. Vyberte moznost OK.

Moznosti nabidky polozky Predvolby

Nastaveni piedvolby lze zménit vybérem ikony > vkazdé piedvolbé.

Zménit nazev:

Zméni se nazev predvolby.

Zménit ikonu:

Zméni se obrazek ikony a barvu predvolby.
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Nastaveni Rychlé odeslani:

Kdy?z je zvolena predvolba, okamzité se zahaji skenovani bez potvrzeni.
Zmeénit pozici:

Zméni se poradi zobrazeni predvoleb.

Odstranit:

Pfedvolba se odstrani.

Pridat nebo odebrat ikonu na strance Domu:

Pfida nebo odstrani ikonu predvolby z domovské obrazovky.

Potvrdte podrobnosti:

Zobrazi se nastaveni pfedvolby. Pfedvolbu lze nacist tak, Ze vyberete moznost PouZit toto nastaveni.

Uprava domovské obrazovky ovladaciho panelu

Domovskou obrazovku lze ptizptisobit vybérem moznosti Nast. > Upravy domovské obrazovky na ovladacim
panelu skeneru.

O Usporadani: zméni metodu zobrazeni ikon nabidky.

»Zména Usporadani domovské obrazovky® na str. 70

U Pridat ikonu:ptida ikony k vytvofenym moznostem Pfedvolby nebo obnovi ikony, které byly odstranény z
obrazovky.

,Pridat ikonu® na str. 71

(0 Odebrat ikonu: odstrani ikony z domovské obrazovky.

,Odebrat ikonu“ na str. 72

U Premistit ikonu: zméni poradi zobrazeni ikon.
,Premistit ikonu® na str. 73

J Obnovit vychozi zobrazeni ikon: obnovi vychozi nastaveni zobrazeni pro domovskou obrazovku.

Zména Usporadani domovské obrazovky

1. Naovladacim panelu skeneru vyberte moznost Nast. > Upravy domovské obrazovky > Usporadani.
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Cara:

Vyberte moznost Cara nebo Matice.

A i0
b A
-8 ->

Metwork Folder/

=

\
7

R

Computer FTP Email Cloud
. )
= Presets ZOMKOK XK XK XK
Matice:
1 = || == B
A 0 F & %
- - R | . -
+8 b= +3 (24
Computer Email USB Drive P‘SACE.’”“E[
aintenance
- - - = =
D mon-oldets Cloud WSD Settings
. )
= Presets ZOMKOK XK XK XK

3. Vybérem tladitka {1 se vratte na domovskou obrazovku a zkontrolujte ji.

Pridat ikonu

1. Na ovladacim panelu skeneru vyberte moznost Nast. > Upravy domovské obrazovky > Ptidat ikonu.

2. Vyberte moznost Funkce nebo Predvolby.
U Funkce: zobrazi vychozi funkce zobrazené na domovské obrazovce.

U Pfedvolby: zobrazi ulozené predvolby.

Add lcon

Function ‘

Presets ‘
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3. Vyberte polozku, kterou chcete pfidat na domovskou obrazovku.

e Presets

4. Namisté, kam chcete pridat polozku, vyberte prazdny prostor.
Pokud chcete ptidat vice ikon, opakujte kroky 3 a 4.

@ Add lcon

Select a blank space where you want to add the item.

@ . ©

5. Vybérem tladitka {1 se vratte na domovskou obrazovku a zkontrolujte ji.

Odebrat ikonu

1. Na ovladacim panelu skeneru vyberte moznost Nast. > Upravy domovské obrazovky > Odebrat ikonu.

2. Vyberte ikonu, kterou chcete odstranit.

@ Remove lcon

Select the item to delete.

@

Help L 0.0.0.0.4
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3. Pro dokonceni vyberte tla¢itko Ano.
Pokud chcete odstranit vice ikon, opakujte kroky 2 a 3.

4. Vybérem tlacitka 1} se vratte na domovskou obrazovku a zkontrolujte ji.

Piremistit ikonu

1. Na ovladacim panelu skeneru vyberte moznost Nast. > Upravy domovské obrazovky > Piemistit ikonu.

2. Vyberte ikonu, kterou chcete premistit.

e Maove lcon

Select the area where the item is placed.

VN o N o U in
4= &

Scanner
Maintenance

<) - ©

USE Drive WSD Settings

3. Vyberte raimecek mista urceni.

Pokud se v ramecku mista urceni nachazi jind ikona, bude nahrazena.

e Maove lcon

Select the item you want to move.

K .. N o\
=) & .8

Scanner
Maintenance

<) - ©

Settings WSD USB Drive

4. Vybérem tlacitka 1} se vratte na domovskou obrazovku a zkontrolujte ji.
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Zakladni nastavenl’zabezpeéem’ > Nastaveni spravce > Konfigurace hesla spravce

Uvod do funkci zabezpeéeni produktu

Tato ¢ast predstavuje funkce zabezpeceni zatizeni Epson.

Nazev funkce

Typ funkce

Co nastavit

Cemu zabranit

Konfigurace hesla
spravce

Uzamkne systémové
nastaveni, naptiklad
nastaveni pfipojeni sité nebo
USB.

Spravce nastavi heslo zafizeni.

Nastaveni nebo zmény
muZzete provadét z néstroje
Web Config nebo ovladaciho
panelu skeneru.

Zabranéni nepovoleného
¢teni a zmén informaci
ulozenych na zafizeni,
napfiklad ID, hesla, nastaveni
sité a podobné. Také omezi
sirokou radu rizik
zabezpeceni, napfiklad unik
informaci sitového prostredi
nebo zésad zabezpeceni.

Nastaveni ovladani
pristupu

Pokud se k zafizeni pfihlasite
pomoci predem
zaregistrovaného
uzivatelského uctu, mazete
zafizeni pouzivat.

Zaregistrujte si libovolny
uzivatelsky ucet.

MuUzete zaregistrovat az 10
uzivatelskych ucta.

Omezeni uzivatell zabranuje
neopravnénému pouziti
zafizeni.

Nastaveni externiho
zarfizeni

Ovladani rozhrani, které se
pfipojuje k zafizeni.

Povoli nebo zakaze USB
propojeni s pocitatem.

USB propojeni s pocitacem:
zabrani neopravnénému
pouzivani zafizeni zékazem
skenovani, aniz by prochézelo
siti.

Souvisejici informace

= ,Konfigurace hesla spravce® na str. 75

=» »Vypnuti externiho rozhrani“ na str. 83

Nastaveni spravce

Konfigurace hesla spravce

Kdy?z nastavite heslo spravce, miizete uzivatelim zabranit ve zméné nastaveni spravy systému. Vychozi hodnoty
jsou nastaveny pfi ndkupu. V pripadé potieby je zménite.

Poznamka:

V ndsledujicim textu jsou uvedeny vychozi hodnoty informaci o sprdvci.

Q Uzivatelské jméno (pouzivd se pouze pro Web Config): Zddné (prdzdné)

U Heslo: zdvisi na Stitku ptipevnéném na vyrobku.

Pokud je na zadni strané ptipevnén stitek ,PASSWORD®, zadejte osmimistné Cislo uvedené na stitku. Pokud neni
pripevnén stitek ,PASSWORD®, zadejte sériové Cislo na Stitku pfipevnéném na zadni strané vyrobku pro zaddni
pocdtecniho hesla spravce.

Heslo spravce miizete zménit pomoci nastroje Web Config, ovladaciho panelu skeneru nebo nastroje Epson Device
Admin. Pokud pouzivate néstroj Epson Device Admin, projdéte si privodce Epson Device Admin nebo ndpovédu.

75



Zakladni nastavenl’zabezpeéem’ > Nastaveni spravce > Konfigurace hesla spravce

Zména hesla spravce pomoci webové konfigurace Web Config

Heslo spravce zménte v nastroji Web Config.

1.

2.

3.

Otevrete nastroj Web Config a vyberte kartu Zabezpeceni produktu > Zménit heslo spravce.

Zadejte pottebné informace do Aktudlni heslo, UZivatelské jméno, Nové heslo, a Potvrzeni nového hesla.
Nové heslo musi mit 8 az 20 znaki a obsahovat pouze jednobajtové alfanumerické znaky a symboly.

Pozndmka:
V ndsledujicim textu jsou uvedeny vychozi hodnoty informaci o sprdvci.

O Uzivatelské jméno: neni (prazdny)
U Heslo: zdvisi na Stitku ptipevnéném na vyrobku.

Pokud je na zadni strané ptipevnén stitek ,PASSWORD®, zadejte osmimistné Cislo uvedené na stitku. Pokud neni
pripevnén stitek ,PASSWORD®, zadejte sériové Cislo na Stitku pfipevnéném na zadni strané vyrobku pro zaddni
pocdtecniho hesla sprdvce.

g Diilezité:
Nezapomerite si zapamatovat nastavené heslo spravce. Pokud heslo zapomenete, nebude mozné je obnovit a
budete muset pozddat o pomoc servisni pracovniky.

Vyberte OK.

Souvisejici informace

=, Jak spustit néstroj Web Config ve webovém prohlizeci“ na str. 37

Zmeéna hesla spravce z ovladaciho panelu skeneru

Heslo spravce muazete zménit pomoci ovlddaciho panelu skeneru.

1.

Na ovladacim panelu skeneru vyberte moznost Nast..
Vyberte moznost Sprava systému > Nastaveni spravce.
Vyberte moznost Heslo spravce > Zménit.

Zadejte své aktudlni heslo.

Pozndmka:

Piwodni heslo spravce (vychozi) pti zakoupeni se lisi v zdvislosti na stitku pfipevnéném na vyrobku. Pokud je na zadni
strané pripevnén Stitek ,,PASSWORDY, zadejte osmimistné Cislo uvedené na stitku. Pokud neni pfipevnén stitek
~PASSWORDY, zadejte sériové cislo na stitku pripevnéném na zadni strané vyrobku pro zaddni poldtecniho hesla
sprdvce.

Zadejte nové heslo.

Nové heslo musi mit 8 az 20 znaki a obsahovat pouze jednobajtové alfanumerické znaky a symboly.
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g Dillezité:
Nezapomerite si zapamatovat nastavené heslo spravce. Pokud heslo zapomenete, nebude mozné je obnovit a
budete muset poZddat o pomoc servisni pracovniky.

6. Pro potvrzeni zadejte nové heslo znovu.

Zobrazi se zprava o dokonceni.

Pouziti moznosti Nastaveni zamku pro ovladaci panel

Moznost Nastaveni zamku miiZete pouzit k uzamceni ovladaciho panelu a zabranéni zméné polozek tykajicich se
nastaveni systému uZivateli.

Nastaveni Nastaveni zamku z ovladaciho panelu

1. Pokud chcete zrusit Nastaveni zamku po povoleni, klepnéte na v pravém hornim rohu obrazovky Domt a
ptihlaste se jako spravce.

se nezobrazi, kdyZ je Nastaveni zamku zakazan. Pokud chcete toto nastaveni povolit, prejdéte do dalsiho
kroku.

2. Vyberte Nast..
3. Vyberte moznost Sprava systému > Nastaveni spravce.

4. Vyberte moznost Zap. nebo Vyp. jako Nastaveni zamku.

Nastaveni Nastaveni zamku z nastroje Web Config
1. Vyberte kartu Sprava zafizeni > Ovladaci panel.
2. Vyberte Zapnuto nebo Vypnuto pro Provozni zamek.

3. Kliknéte na polozku OK.

Souvisejici informace

N M

=, Jak spustit ndstroj Web Config ve webovém prohlize¢i“ na str. 37

Polozky Nastaveni zamku v nabidce Nast.

Toto je seznam polozek, které jsou uzaméeny v nabidce Nast. na ovladacim panelu pomoci funkce Nastaveni
zamku.

v+ kuzamcdeni.

-: neni k uzamdeni.
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Nabidka Nast. Nastaveni zamku
Zakladni nastaveni -
JasLCD -
Zvuky -
Casovac vyp. v
Casova¢ vypnuti v
Napajeni zapnuto 4
Nastaveni datumu / ¢asu v
Jazyk/Language VA
Klavesnice -
(V zavislosti na vasi oblasti nemusi byt tato funkce dostupna.)
Casovy limit operace v
Pfip. PC prostt. USB 4
Nastaveni skeneru -
Pomalu -
Cas zastaveni pfi dvojitém vlozeni v
Funkce DFDS -
Ochrana papiru v
Detekce znecisténi skla v
Ultrazv. detekce dvojitého zavedeni v
Casovy limit rezimu automatického zavadéni v
Potvrdit pfijemce v
Upravy domovské obrazovky v
Usporadani v
Pridat ikonu v
Odebrat ikonu v
Pfemistit ikonu v
Obnovit vychozi zobrazeni ikon v
Nastaveni uzivatele v
Sitova slozka/FTP v
Email 4
Cloud v
USB disk v
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Nabidka Nast. Nastaveni zamku
Nastaveni sité v
Nast. Wi-Fi v
Instalace dratové LAN v
Stav sité v
Upfesnit v
Nastaveni webové sluzby v
Sluzby Epson Connect v

Document Capture Pro -

Zménit nastaveni 4
Sprava Kontaktd -

Registrovat/Odstranit A

Casté -

Zobrazit moznosti -

Moznosti vyhledavani -

Sprava systému 4
Sprava Kontaktt v
Nastaveni spravce v
Omezeni 4
Rizeni pfistupu v
Sifrovani hesla v
Prizkum mezi zdkazniky v
Nastaveni WSD v
Obnovit vychozi nastaveni V4
Aktualizovat firmware 4

Informace o zafizeni -
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Nabidka Nast.

Nastaveni zamku

Sériové Cislo

Aktudlni verze

Celkovy pocet skenl

Pocet 1strannych sken(

Pocet sken Oboustranné

Pocet sken® nosného listu

Pocet skent po vyméné valce

Pocet skenl po pravidel. ¢isténi

Stav ovérovaciho zafizeni

Informace Epson Open Platform

. (Resetovat pocet skent) v

Udrzba skeneru -
Cisténi valce -

Vyména vélce -

Resetovat pocet skenll v

Pokyny pro vyménu -

Pravidelné cisténi -

Resetovat pocet skenll v

Pokyny pro cisténi -

Cigténi skla -

Nastaveni vystrahy vymény valce v
Nast. upozornéni pocit. 4

Nastaveni upozornéni pravidelného ¢isténi 4
Nastaveni upozornéni varovani v

Nast. upozornéni pocit. 4

* Muzete urcit, zda povolit zmény v ¢asti Sprava systému > Omezeni nebo ne.

Prihlasovani jako spravce na ovladacim panelu

Kdyz je Nastaveni zamku povolena, miiZete se prihlasit z ovladaciho panelu skeneru nékterym z nasledujicich

zpusobi.

1. Klepnéte na v pravé horni ¢asti obrazovky.
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2. Kdyz se objevi obrazovka Vybrat uzivatele, vyberte Spravce.

3. Zadejte heslo pro ptihlaseni.

Zobrazi se zprava o dokonceném prihlaseni a pak se zobrazi domovska obrazovka na ovladacim panelu.

Chcete-li se odhlasit, klepnéte na v pravém hornim rohu obrazovky nebo stisknéte tlacitko B".

Omezovani dostupnych funkci (Rizeni pfistupu)

Uzivatele muzete omezit registraci uzivatelskych acta na skeneru.

Kdy?z je povolena Rizeni piistupu, uzivatel mize pouzivat funkce skenovani zadanim hesla na ovldédacim panelu
skeneru a prihlasenim. Pokud se neptihlasite, nemuiZete skenovat.

Mtizete skenovat z pocitace registraci svého UZzivatelské jméno a Heslo na ovladaci skeneru (Epson Scan 2). Dalsi
podrobnosti o provadéni nastaveni naleznete v nipovédé Epson Scan 2 nebo v UzZivatelskd ptirucka.

Vytvoreni uzivatelského uctu
MtiZete si vytvotit icet Rizen{ ptistupu.

1. Oteviete Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu > Nastaveni
uzivatele.

2. Kliknéte na Piidat u ¢isla, které chcete registrovat.
g Dilezité:

Pokud pouzivdte skener s ovéfovacim systémem od spolecnosti Epson nebo jiné spolecnosti, zaregistrujte
Uzivatelské jméno v Nastaveni ovidddni ptistupu do slotu ¢islo 2 az 10.

Aplikacni software, jako je ovéfovaci systém, pouzivd slot ¢islo 1, takZe jméno uZivatele se nezobrazuje na
oviddacim panelu skeneru.

3. Nastavte kazdou polozku.

0 Uzivatelské jméno:

Zadejte jméno zobrazené v seznamu uzivatelskych jmen v délce 1 az 14 znakii pomoci alfanumerickych
znakil.

U Heslo:
Zadejte heslo dlouhé az 20 znakd v ASCII (0x20-0x7E). Pfi inicializaci hesla jej ponechte prazdné.

0 Zagkrtnutim policka povolte nebo zakazte jednotlivé funkce.

Vyberte Sken, pokud chcete povolit funkce skenovani.
4. Kliknéte na Pouzit.
Upravy uzivatelského Gétu

MtiZete upravovat registrovany Géet Rizeni ptistupu.
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1. Oteviete Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu > Nastaveni
uzivatele.

2. Kliknéte na Upravit u Cisla, které chcete upravit.
3. Zménte jednotlivé polozky.

4. Kliknéte na moznost PouZit.

Odstranéni uzivatelského uctu
Registrovany uéet Rizen{ ptistupu miZete smazat.

1. Oteviete Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pristupu > Nastaveni
uZivatele.

2. Kliknéte na Upravit u Cisla, které chcete odstranit.
3. Kliknéte na moznost Odstranit.
n Diilezité:

Po kliknuti na tlacitko Odstranit bude uZivatelsky ticet odstranén bez zprdvy s potvrzenim. P¥i mazdni tictu
budte opatrni.

Povoleni funkce Rizeni pfistupu

Kdyz povolite Rizeni pfistupu, bude moci skener pouzivat pouze registrovany uzivatel.

Pozndmbka:
Po povoleni moznosti Nastaveni ovldddni ptistupu musite upozornit uZivatele na jeho informace o uctu.

1. Oteviete Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pristupu > Zakladni.

2. Vyberte Povoli Fizeni pFistupu.

Pokud povolite Nastaveni ovladani pristupu a skenujete z pocitace, ktery nema ovérovaci informace, vyberte
Povolit tisk a skenovani bez ovéfovacich udaji z pocitace.

3. Kliknéte na OK.

Pfihlaseni ke skeneru, na kterém je povolena Rizeni p¥istupu

KdyZ je Rizeni pFistupu povolena, miizete se ptihldsit z ovlddaciho panelu skeneru nékterym z nésledujicich
zptisobl.

1. Klepnéte na v pravé horni ¢asti obrazovky.

2. Jestlize se objevi obrazovka Vybrat uzivatele, vyberte uzivatele.
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3. Zadejte heslo pro ptihlaseni.

Zobrazi se zprava o dokonceném ptihlaseni a pak se zobrazi domovska obrazovka na ovladacim panelu.

Chcete-li se odhlasit, klepnéte na v pravém hornim rohu obrazovky nebo stisknéte tlacitko B".

Vypnuti externiho rozhrani

N1

Rozhrani, které se pouziva k pripojeni zafizeni ke skeneru, je mozné vypnout. Provedte nastaveni omezeni, abyste
omezili jiné skenovani, nez prostrednictvim sité.

Pozndmbka:
Omezeni nastaveni Ize rovnéZ provést na oviddacim panelu skeneru.

Ptip. PC prostt. USB: Nast. > Zdkladni nastaveni > P¥ip. PC prosti. USB
1. Otevrete nastroj Web Config a vyberte kartu Zabezpeceni produktu > Externi rozhrani.

2. U funki, které chcete nastavit, vyberte moznost Zakazat.
Pokud budete zrusit ovladani, zvolte moznost Povolit.
Ptip. PC prosti. USB

Pouziti pfipojeni USB mizete omezit z pocitace. Chcete-li jej omezit, zvolte Zakazat.
3. Kliknéte na polozku OK.

4. Ovérte, zda vypnuty port nelze pouzivat.
Ptip. PC prostf. USB
Pokud je ovlada¢ tiskarny nainstalovan v pocitaci
Pripojte skener k pocita¢i pomoci USB kabelu a ovérte, zda skener neskenuje.
Pokud neni ovlada¢ tiskdrny nainstalovan v pocitaci
Windows:

Spustte spravce zafizeni a nechte jej spustény, pripojte skener k pocitaci pomoci kabelu USB a pak ovéite, zda
zobrazeni obsahu spravce zafizeni ztstalo nezménéno.

Mac OS:

Pripojte skener k pocitaci pomoci USB kabelu a ovéfte, zda nelze pridat skener z nabidky Tiskarny a skenery.

Souvisejici informace

v e CC

=, Jak spustit nastroj Web Config ve webovém prohlizec¢i® na str. 37

Povoleni ovérovani programu pfi spusténi

Pokud povolite funkci Ovéreni programu, skener pfi spusténi provede ovérfeni, aby zkontroloval, zda neopravnéné
treti strany nemanipulovaly s programem. Pokud jsou zjistény néjaké problémy, skener se nespusti.

Pozndmbka:
Povoleni této funkce prodlouzi dobu spousténi skeneru.
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1. Oteviete nastroj Web Config a poté vyberte kartu Zabezpeceni produktu > Ovéfeni programu pfi spusténi.

Pozndmka:
Nastaveni Ize rovnéZ provést na ovlddacim panelu skeneru.

Nast. > Sprdva systému > Ovéieni programu pii spusténi
2. Vyberte moznost Zapnuto k povoleni Ovéfeni programu pri spusténi.

3. Kliknéte na moznost OK.

Vypnuti sitového skenovani z pocitace

V nastroji Web Config mtiZete provést nasledujici nastaventi, aby se vypnulo sitové skenovani s pouzitim aplikace
Epson Scan 2 z pocitace.

1. Otevrete nastroj Web Config a poté vyberte kartu Sken > Sitovy sken.
2.V polozce Epson Scan 2 zruste zaskrtnuti policka Povolit skenovani.

3. Kliknéte na tla¢itko Dalsi.

Zobrazi se obrazovka nastaveni potvrzeni.

4. Kliknéte na tladitko OK.

Povoleni nebo zakazani skenu WSD

Pozndmbka:
Nastaveni Ize rovnéZ provést na ovlddacim panelu skeneru. Vyberte moznost Nast. > Sprdva systému > Nastaveni WSD.

Skenovani WSD muzZete povolit nebo zakazat.

Pokud nechcete, aby vas$ pocita¢ nakonfiguroval skener jako zatizeni pro skenovani WSD, vypnéte nastaveni WSD.
1. Otevrete nastroj Web Config a poté vyberte kartu Zabezpeceni sité > Protokol.
2.V Nastaveni WSD zménte Povolit WSD.

3. Kliknéte na Dalsi.

Zobrazi se obrazovka nastaveni potvrzeni.

4. Kliknéte na tlacitko OK.

Pozndmbka:
Pokud vds pocitac stdle konfiguruje skener jako zafizeni pro skenovini WSD, vyberte kartu Sken > Sitovy sken a zruste
zaskrtnuti policka Povolit skenovdni v AirPrint.

Pokud je AirPrint zakdzdno, Mopria je vypnuto skenovdni z Chromebookii, Windows a Mopria Scan.
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Sledovani vzdaleného skeneru

Kontrola informaci pro vzdaleny skener

V casti Stav muZzete pomoci nastroje Web Config zjistit nasledujici informace o provoznim skeneru.

0 Stav produktu
Zkontrolujte stav, cloudové sluzby, ¢islo produktu, MAC adresu apod.

O Stav sité

Zkontrolujte informace o stavu pripojeni k siti, IP adresu, DNS server apod.
Q Stav pouzivani

Zkontrolujte skenovani v prvni den, pocet skenovani apod.

(3 Stav hardwaru

Zkontrolujte stav jednotlivych funkei skeneru.

O Snimek panelu

Zobrazi snimek obrazovky zobrazené na ovladacim panelu skeneru.
Prijimani e-mailovych oznameni kdyz dojde k udalostem

O e-mailovych upozornénich

Jedna se o funkci upozornéni, kterd v pripadé udalosti, jako je naptiklad zastaveni skenovani ¢i chyba skeneru,
odesle e-mail na ur¢enou adresu.

Muzete zaregistrovat az pét prijemcti a u kazdého z nich mizete upravit nastaveni upozornéni.

Abyste mohli tuto funkci pouzivat, je nutné pred nastavenim upozornéni provést nastaveni postovniho serveru.

Souvisejici informace

® UloZeni e-mailového serveru® na str. 44

Konfigurace e-mailového oznameni
Nakonfigurujte e-mailové ozndmeni pomoci nastroje Web Config.
1. Oteviete nastroj Web Config a vyberte kartu Sprava zafizeni > Ozniameni e-mailem.

2. Nastavte e-mailové oznameni subjektu.
Vybere obsah zobrazeny na subjektu ze dvou rozeviracich nabidek.
J Vybrany obsah se zobrazi vedle polozky Pfedmét.
1 Stejny obsah nelze nastavit nalevo nebo napravo.

J Pokud pocet znaktl v ¢asti Location prekroci 32 bajttl, znaky prekracujici 32 bajtti jsou vynechany.
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3. Zadejte e-mailovou adresu k odeslani e-mailu s oznamenim.

Pouzijte znaky A-Z a-z0-9!#$ % & '*+-./=2/_{|} ~ @ a zadejte od 1 do 255 znaka.
4. Vyberte jazyk e-mailovych oznameni.

5. Zaskrtnéte policko u udalosti, pro kterou chcete ptijimat oznameni.
Pocet Nastaveni oznameni je spojen s ¢islem cilového umisténi Nastaveni e-mailové adresy.
Priklad:
Pokud chcete zaslat 0zndmeni na e-mailovou adresu nastavenou pro ¢islo 1 v ¢asti Nastaveni e-mailové
adresy kdyz se zménilo heslo sprévce, zagkrtnéte policko pro sloupec 1 v fadé Bylo zménéno heslo spravce.
6. Kliknéte na polozku OK.
Potvrdte, zda bude e-mailové oznameni odeslano zptisobenim udalosti.

Priklad: doslo ke zméné hesla spravce.

Souvisejici informace

=, Jak spustit nastroj Web Config ve webovém prohlizec¢i® na str. 37

Polozky pro ozndmeni e-mailem

Polozky Nastaveni a vysvétleni
Bylo zménéno heslo spravce Poznamka, kdyz dojde ke zméné hesla spravce.
Chyba skeneru Poznamka, kdyz dojde k chybé skeneru.
Funkce Wi-Fi Poznémka, kdyz doslo k chybé rozhrani bezdratové sité LAN.

Pouziti Web Config k ovladani napajeni skeneru

Pokud je vas pocita¢ vzdaleny od skeneru, miiZete stale pouzivat Web Config k vypnuti nebo restartovani skeneru.
1. Otevrete nastroj Web Config a poté vyberte kartu Sprava zafizeni > Napajeni.

2. Vyberte moznost Vypnout nebo Restartovat.

3. Kliknéte na moznost Provést.

Obnoveni vychozich nastaveni

Mizete vybrat sitova nastaveni nebo jina nastaveni uloZena ve skeneru a obnovit je na vychozi hodnoty.

1. Oteviete nastroj Web Config a poté vyberte kartu Sprava zarizeni > Obnovit vychozi nastaveni.

Pozndmbka:
Nastaventi Ize rovnéz provést na ovlddacim panelu skeneru.

Nast. > Sprdva systému > Obnovit vychozi nastaveni
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2. Vyberte polozky, které chcete obnovit.

3. Kliknéte na Provést.

Nakonec postupujte podle pokyni na obrazovce.

Informace o sluzbé Epson Remote Services

Epson Remote Services je sluzba, ktera pravidelné sbira pres internet informace o skeneru. Ty lze pouzit k
predvidani, kdy bude nutné vyménit nebo doplnit spotfebni material a nahradni dily, a k rychlému vyfeseni chyb
nebo problémd.

Dalsi informace o Epson Remote Services ziskate od prodejce.

Reseni problému

Zapomenuté heslo spravce

Pottebujete pomoc od servisniho personalu. Obratte se na mistniho prodejce.

Pozndmbka:
Nize jsou uvedeny prvotni iidaje pro administrdatory Web Config.

U Uzivatelské jméno: neni (prdazdny)
U Heslo: zavisi na stitku pFipevnéném na vyrobku.
Pokud je na zadni strané ptipevnén stitek ,PASSWORD®, zadejte osmimistné Cislo uvedené na stitku.

Pokud neni ptipevnén stitek ,,PASSWORDY, zadejte sériové ¢islo na Stitku pripevnéném na zadni strané vyrobku pro
zaddni poldtecniho hesla spravce.

Pokud obnovite heslo spravce, bude obnoveno na ptivodni hodnotu v dobé nakupu.

87



Rozsirené nastaveni zabezpeceni

Nastaveni zabezpeceni a prevence nebezpeci. . .. ...... ... .. .. .. .. 89
Rizeni pomoci protokoll. . . . ..ottt 90
Pouzivani digitalniho certifikdtu. . .. .. ... ... .. L L 93
Komunikace SSL/TLS se skenerem. . .. ...... ... .. ... 98
Sifrovand komunikace pomoci filtrovani IPsec/IP. . ... .....oovueii i, 99
Pfipojeni skeneru k siti IEEE802.1X. . . . ... ..ottt 111

Reseni problémt v ramci rozsiteného zabezpeceni. . .. .. ... ... ... L. 112



Rozsifrené nastaveni zabezpeéem’ > Nastaveni zabezpeceni a prevence nebezpeci

Nastaveni zabezpeceni a prevence nebezpedi

Kdy?z je skener pripojen k siti, mtiZete na néj pristoupit ze vzdaleného umisténi. Navic skener muze sdilet mnoho
osob, coz je uzite¢né pti zlepSovani provozni uc¢innosti a komfortu. Rizika jako ilegalni ptistup, ilegalni pouzivani a
manipulace s daty jsou na vzestupu. Pokud pouzivate skener v prostfedi, kde mate pristup k internetu, jsou rizika

jeste vets.

U skenert, které nemaji ochranu ptistupu z vnéjsiho prostiedi, bude mozné z internetu nacitat kontakty, které jsou

v nich ulozZeny.

Chcete-li se riziku vyhnout, skenery Epson maji fadu technologii zabezpeceni.

Nastavte skener dle potieby v souladu podminkami Zivotniho prostfedi, které byly vytvoreny prostfednictvim
udaju o prostiedi zakazniky.

Nazev

Typ funkce

Co nastavit

Cemu zabranit

Ovladani protokolu

Ovlada protokoly a sluzby,
které budou pouzity ke
komunikaci mezi skenery a
pocitaci a povoluje a zakazuje
funkce.

Protokol nebo sluzba, které
jsou pouzity na samostatné
povolené nebo zakazané
funkce.

Omezeni bezpecnostnich
rizik, ke kterym muze
dochézet prostrednictvim
nezamyslenych pouziti
zabranénim uzivateldm v
pouzivani zbyte¢nych funkci.

Komunikace SSL/TLS

Obsah komunikace je
zasifrovan pomoci
komunikace SSL/TLS pfi
pfistupu ze skeneru na server
Epson na internetu, napfiklad
pfi komunikaci s pocita¢em
pres webovy prohlize¢
pomoci Epson Connect a
aktualizace firmwaru.

Ziskejte certifikat podepsany
certifika¢ni autoritou a poté
jej importujte do skeneru.

Vymazani identifikace
skeneru pomoci osvédceni
podepsaného CA zabrani
vzniku falesnych identit a
neopravnénému pfistupu.
Navic je obsah komunikace
SSL/TLS chrénén a zabraruje
uniku obsahu pro data
skenovani a informace
nastaveni.

IPsec/IP filtrovani

Mzete nastavit povoleni
ukonceni a odfiznuti dat,
ktera jsou od jistého klienta
nebo jsou konkrétnim typem.
Jelikoz IPsec chrani data
pomoci paketovaci jednotky
IP (Sifrovani a ovéfovani),
muzete bezpecné
komunikovat
nezabezpecenym
protokolem.

Vytvorte zakladni zasady a
individudIni zasady k
nastaveni klienta nebo
zadejte data, kterd budou mit
pfistup do skeneru.

Chrarite neopravnény pfistup
a manipulaci a zachytavani
komunika¢nich udajd do
skeneru.

IEEE 802.1X

Pouze umoznuje
opravnénym uzivatelim
pfipojeni k siti. Umozriuje
vyuzivani skeneru pouze
opravnénému uzivateli.

Nastaveni ovérovani na server
RADIUS (server ovérovani).

Chrani neopravnény pfistup a
pouzivani skeneru.

Souvisejici informace

o <

»  Rizeni pomoci protokolii“ na str. 90
=  Komunikace SSL/TLS se skenerem* na str. 98

® _Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 99
=» »Pripojeni skeneru k siti IEEE802.1X“ na str. 111
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Nastaveni funkce zabezpeceni

Pfi nastaveni IPsec/IP filtrovani nebo IEEE 802.1X doporucujeme oteviit Web Config pomoci SSL/TLS ke
komunikaci informaci nastaveni za Gi¢elem omezeni rizik zabezpeceni jako manipulace nebo zachytavani.

Nezapomeiite nakonfigurovat heslo spravce pred nastavenim IPsec/IP filtrovani nebo IEEE 802.1X.

Rizeni pomoci protokolii

Mizete skenovat do rtiznych umisténi a pomoci riznych protokoli. MiiZete rovnéz provést sitové skenovani z
neurceného mnozstvi sitovych pocitaca.

Mizete snizit bezpe¢nostni rizika neopravnéného pouzivani omezenim skenovani z konkrétnich umisténi nebo
fizenim dostupnych funkei.

Ridici protokoly

Nakonfigurujte nastaveni protokolti podporovanych skenerem.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité tab > Protokol.
2. Nakonfigurujte jednotlivé polozky.

3. Kliknéte na polozku Dalsi.

4. Kliknéte na polozku OK.

Nastaveni se vztahuji na skener.

Souvisejici informace

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Protokoly, které Ize povolit nebo zakazat

Protokol Popis

Nastaveni Bonjour MUzete zadat, zda pouzivat Bonjour. Protokol Bonjour se pouziva k vyhledavani zarizeni, ke
skenovani atd.

Nastaveni SLP Mdazete povolit nebo zakazat funkci SLP. SLP se pouziva ke skenovani stisknutim tlac¢itka nebo
prohledéavaéni sité v néstroji EpsonNet Config.

Nastaveni WSD Mzete povolit nebo zakazat funkci WSD. Kdyz je tato funkce povolena, mizete piidavat
zafizeni WSD a skenovat z portu WSD.

Nastaveni LLTD Muzete povolit nebo zakézat funkci LLTD. Kdyz je tato funkce povolena, je zobrazena na
mapé sité Windows.

Nastaveni LLMNR Mzete povolit nebo zakazat funkci LLMNR. Kdyz je tato funkce zapnuta, mdzete rozliseni
nazvu pouzit bez NetBIOS, i kdyz nemUzete pouzit DNS.
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Protokol

Popis

Nastaveni SNMPv1/v2c

Mzete urcit, zda povolit protokol SNMPv1/v2c ¢i nikoli. Ten se pouziva k nastaveni zafizeni,

monitorovani atd.

Nastaveni SNMPv3

Muazete urcit, zda povolit protokol SNMPv3 ¢i nikoli. Ten se pouziva k sSifrovanému nastaveni

zarizeni, monitorovani atd.

Polozky nastaveni protokolu

Nastaveni Bonjour

Polozky

Nastaveni hodnoty a popisu

Pouzit Bonjour

Tuto moznost pouzijte k vyhledani nebo pouzivani zatizeni
prostfednictvim Bonjour.

Nazev Bonjour

Zobrazi nazev Bonjour.

Nazev sluzby Bonjour

Zobrazi nazev sluzby Bonjour.

Location

Zobrazi nazev umisténi Bonjour.

Wide-Area Bonjour

Nastavte, zda chcete pouzivat Wide-Area Bonjour.

Nastaveni SLP
Polozky Nastaveni hodnoty a popisu
Povolit SLP Tuto moznost vyberte k povoleni funkce SLP.
Tato moznost se pouziva napfiklad k hledani v siti v Epson-
Net Config.
Nastaveni WSD
Polozky Nastaveni hodnoty a popisu
Povolit WSD Tuto moznost vyberte k povoleni pfidavani zafizeni pomoci

WSD a skenovani z portu WSD.

Casovy limit skenovani (s)

Zadejte hodnotu vyprieni ¢asového limitu komunikace pro
skenovani WSD v rozsahu od 3 do 3 600 sekund.

Nazev zafizeni

Zobrazi nazev zarizeni WSD.

Location Zobrazi nazev umisténi WSD.
Nastaveni LLTD
Polozky Nastaveni hodnoty a popisu
Povolit LLTD Tuto moznost vyberte k povoleni LLTD. Skener bude zobra-

zen na mapé sité Windows.

Nazev zafizeni

Zobrazi nazev zafizeni LLTD.
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Nastaveni LLMNR

Polozky

Nastaveni hodnoty a popisu

Povolit LLMNR

Tuto moznost vyberte k povoleni LLMNR. Rozliseni nazvu
muzete pouzit bez NetBIOS, i kdyz nemUizete pouzit DNS.

Nastaveni SNMPv1/v2c

Polozky

Nastaveni hodnoty a popisu

Povolit SNMPv1/v2c

Vlyberte k povoleni SNMPv1/v2c.

Opravnéni k pfistupu

Nastavi opravnéni pfistupu, pokud je povolena moznost
SNMPv1/v2c. Vyberte moznost Pouze pro éteni nebo Cteni/
zapis.

Nazev komunity (pouze pro ¢teni)

Zadejte 0 az 32 znakl formatu ASCII (0x20 az Ox7E).

Nazev komunity (¢teni/zapis)

Zadejte 0 az 32 znakU formatu ASCII (0x20 az 0x7E).

Nastaveni SNMPv3

Polozky

Nastaveni hodnoty a popisu

Povolit SNMPv3

SNMPv3 se povoli, pokud je poli¢ko zaskrtnuto.

UzZivatelské jméno

Zadejte od 1 do 32 znakll pomoci 1bajtovych znakd.

Nastaveni ovéreni

Algoritmus

Vyberte algoritmus pro ovérovani SNMPv3.

Heslo

Zadejte heslo pro ovéfovani SNMPv3.

Zadejte od 8 do 32 znaku ve formatu ASCII (0x20-0x7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla

Pro potvrzeni zadejte nakonfigurované heslo.

Nastaveni sifrovani

Algoritmus

Vyberte algoritmus pro Sifrovani SNMPv3.

Heslo

Zadejte heslo pro sifrovani SNMPv3.

Zadejte od 8 do 32 znaku ve formatu ASCII (0x20-0x7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla

Pro potvrzeni zadejte nakonfigurované heslo.

Kontextovy nazev

Zadejte do 32 znak( nebo méné v kédovani Unicode
(UTF-8). Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné. Pocet znakd, které Ize zadat, se lisi v zavislosti na
jazyce.
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Pouzivani digitalniho certifikatu

Informace o digitalni certifikaci

O Certifikat podepsany CA

Toto je certifikat podepsany certifika¢ni autoritou (CA). Miizete ho ziskat na vyzadani od certifika¢ni autority.
Tento certifikat potvrzuje existenci skeneru a pouziva se pro komunikaci SSL/TLS k zajisténi bezpecnosti datové
komunikace.

Pro komunikaci SSL/TLS se pouziva jako certifikat serveru.

Pokud je nastaven na filtrovani IPsec/IP nebo komunikaci IEEE 802.1X, pouziva se jako certifikat klienta.

O Certifikat CA

Tento certifikat je soudasti fetézce Certifikat podepsany CA. Také se nazyva certifikat zprostredkujici
certifika¢ni autority. Pouziva ho webovy prohlize¢ k ovérovani cesty k certifikatu skeneru pti pfistupu na server
druhé strany nebo do nastroje Web Config.

Pro certifikat CA nastavte, kdy se ma ovérovat cesta k certifikatu serveru pfi piistupu ze skeneru. Pro skener
nastavte kvtili potvrzovdani cesty k certifikatu Certifikat podepsany CA pro pripojeni SSL/TLS.

Certifikat CA skeneru muzete ziskat od certifika¢ni autority, ktera ho vydala.

Dalsi moznost je ziskat certifikat CA pouzity k ovéfovani serveru druhé strany od certifika¢ni autority, ktera
vydala Certifikat podepsany CA druhého serveru.

O Certifikat podepsany sebou samym

Toto je certifikat, ktery skener sam podepisuje a vydava. Nazyva se také kofenovy certifikat. Protoze vydavatel
certifikuje sam sebe, neni takovy certifikat spolehlivy a nezabrani vydavani se za nékoho jiného.

Pouzijte ho pro nastaveni zabezpeceni a provadéni jednoduché komunikace SSL/TLS bez certifikatu Certifikat
podepsany CA.

Pokud tento certifikat pouzijete pro komunikaci SSL/TLS, ve webovém prohlize¢i se muze zobrazit vystraha
zabezpedeni, protoze certifikdt neni zaregistrovany ve webovém prohlizeci. Certifikat Certifikdt podepsany
sebou samym lze pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace

=, Konfigurace Certifikdt podepsany CA“ na str. 93
= , Aktualizovdni samopodpisovatelného certifikdtu® na str. 97
= ,Konfigurace Certifikat CA“ na str. 97

Konfigurace Certifikat podepsany CA

Ziskani certifikatu podepsaného certifikacni agenturou

Chcete-li ziskat certifikdt podepsany certifika¢ni agenturou, vytvorte CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture.CSR lIze vytvorit pomoci aplikace Web Config a poéitace.

Podle pokyni vytvoite CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config.Pfi
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.
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1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpedeni sité.Dale vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

Bez ohledu na vasi volbu muzete ziskat stejny certifikat a bézné jej pouzivat.

2. Klepnéte na tlacitko Vygenerovat v ¢asti CSR.

Otevte se stranka pro vytvoreni CSR.

3. Do vsech poli zadejte hodnotu.

Pozndmbka:
Dostupnd délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvoite poZadavek podle pravidel konkrétni
certifikacni agentury.

4. Kliknéte na moznost OK.

Zobrazi se zprava o dokonceni.

5. Vyberte kartu Zabezpeceni sité.Dale vyberte moznost SSL/TLS > Certifikat nebo Filtrovani IPsec/IP >
Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

6. Klepnutim na jedno z tlacitek pro stazeni CSR podle formatu uré¢eného konkrétni certifika¢ni agenturou
stahnéte CSR do pocitace.

n Diilezité:
Negenerujte znovu CSR.Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany Certifikdt
podepsany CA.

7. Odeslete CSR certifikacni agenture a ziskejte Certifikat podepsany CA.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.
8. Ulozte vydany Certifikit podepsany CA do pocitace ptripojeného ke skeneru.

Ziskani Certifikat podepsany CA je dokonceno ulozenim certifikidtu do umisténi.

Souvisejici informace

N v

=, Jak spustit néstroj Web Config ve webovém prohlizeci“ na str. 37

Polozky nastaveni CSR

Polozky Nastaveni a vysvétleni

Délka klice Vyberte délku kli¢e pro CSR.

Obecné jméno Mzete zadat od 1 do 128 znakd. Pokud se jedna o IP adresu, méla by byt
statickou IP adresou. MUzete zadat 1 az 5 adres IPv4, adres IPv6, nazvi hostitele,
FQDN oddélovanim pomoci ¢arek.

Prvni prvek se ulozi pod spole¢nym nazvem a dalsi prvky se ulozi do pole aliasu
subjektu certifikatu.

Priklad:
Adresa IP skeneru: 192.0.2.123, Nazev skeneru: EPSONA1B2C3
Obecné jméno: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123
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Polozky

Nastaveni a vysvétleni

Organizace/ Organiza¢ni jednotka/
Lokalita/ Stat/kraj

MuizZete zadat od 0 do 64 znakd ve formatu ASCII (0x20-0x7E). Samostatné nazvy
muzete rozdélit pomoci ¢arek.

Zemé

Zadejte kdd zemé pomoci Cisla o dvou ¢islicich ur¢eného pomoci ISO-3166.

E-mailova adresa odesilatele

Muzete zadat e-mailovou adresu odesilatele pro nastaveni postovniho serveru.
Zadejte stejnou e-mailovou adresu jako ¢ini E-mailova adresa odesilatele pro
kartu Sit > Postovni server > Zakladni.

Import certifikatu podepsaného certifikacni autoritou

Importuje ziskany certifikat Certifikat podepsany CA do skeneru.

n Diileziteé:

0 Zkontrolujte, zda je nastaveno sprdvné datum a Cas skeneru. Certifikdt miiZe byt neplatny.

) Pokud certifikdt ziskdte pomoci CSR vytvoteného z ndstroje Web Config, miiZete certifikdt importovat jednou.

1. Otevrete nastroj Web Config a poté vyberte kartu Zabezpeceni sité. Dale vyberte moznost SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tlacitko Importovat

Otevte se stranka pro import certifikatu.

3. Do vsech poli zadejte hodnotu. Pfi ovérovani cesty k certifikatu ve webovém prohlizeci, ktery pouzivate pro
pristup ke skeneru, nastavte Certifikat CA 1 a Certifikat CA 2.

Pozadovand nastaveni se miizou li$it podle toho, kde vytvorite CSR a jaky ma certifikat formét souboru.
Zadejte hodnoty pro pozadované polozky podle nasledujicich informaci.

O Certifikat formatu PEM/DER ziskany z nastroje Web Config

[ Soukromy kli¢: nekonfigurujte, protoze skener obsahuje soukromy kli¢.

U Heslo: neprovadeéjte konfiguraci.

(3 Certifikat CA 1/Certifikat CA 2: volitelné

Q Certifikat formatu PEM/DER ziskany z pocitace

O Soukromy kli¢: je tfeba nastavit.

O Heslo: neprovadeéjte konfiguraci.

3 Certifikat CA 1/Certifikat CA 2: volitelné

U Certifikat formatu PKCS#12 ziskany z pocitace

U Soukromy kli¢: neprovadéjte konfiguraci.

(1 Heslo: volitelné

0 Certifikat CA 1/Certifikat CA 2: neprovadéjte konfiguraci.

4. Kliknéte na polozku OK.

Zobrazi se zprava o dokonceni.
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Pozndmka:
Kliknutim na tlacitko Potvrdit potvrdite informace o certifikdtu.

Souvisejici informace

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Importovdni polozek nastaveni certifikdtu podepsaného CA

Polozky Nastaveni a vysvétleni
Certifikdt serveru nebo Certifikat Vyberte formét certifikatu.
klient
lenta Pro pfipojeni SSL/TLS se zobrazi Certifikat serveru.

Pro IPsec/IP filtrovani nebo IEEE 802.1X se zobrazi Certifikat klienta.

Soukromy kli¢ Pokud ziskate certifikdt ve formatu PEM/DER pomoci CSR vytvoieného z pocitace,
zadejte soubor soukromého klice, ktery se shoduje s certifikatem.

Heslo Pokud je format souboru Certifikat se soukromym klicem (PKCS#12), zadejte
heslo pro sifrovani soukromého klice, které se nastavi pfi ziskani certifikatu.

Certifikat CA 1 Pokud je format vaseho certifikatu Certifikat (PEM/DER), importujte certifikat
certifikacni autority, ktera vydava Certifikat podepsany CA pouzivany jako
certifikat serveru. Zadejte soubor, ktery potiebujete.

Certifikdt CA 2 Pokud je format vaseho certifikatu Certifikat (PEM/DER), importujte certifikat
certifikacni autority, kterd vydava Certifikat CA 1. Zadejte soubor, ktery
potiebujete.

Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat miiZzete odstranit, kdyz vyprsela jeho platnost nebo kdyz sifrované ptipojeni jiz neni
zapotfebi.

n Diilezité:
Pokud obdrZzite certifikdt pomoci CSR vytvoteny z aplikace Web Config, nemiiZete znovu naimportovat odstranény
certifikat. V tomto pripadé vytvorte CSR a znovu ziskejte certifikdt.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité. Déle vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tlacitko Odstranit.

3. 'V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Souvisejici informace

= ,Jak spustit néstroj Web Config ve webovém prohlizeci“ na str. 37
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Aktualizovani samopodpisovatelného certifikatu

Certifikat Certifikat podepsany sebou samym je vydavan skenerem, takZze jej muzete aktualizovat, pokud vyprsi
jeho platnost nebo se zméni popisovany obsah.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni sité tab > SSL/TLS > Certifikat.
2. Kliknéte na moznost Aktualizovat.

3. Zadejte informace do pole Obecné jméno.

Muzete zadat 1 az 5 adres IPv4, adres IPv6, nazvii hostitele a polozek FQDN v rozsahu 1 az 128 znakd. Pri
zadavani je nutné oddélit polozky ¢arkami. Prvni parametr je uloZen do obecného nézvu, ostatni elementy
jsou uloZeny do pole alias v predmétu certifikatu.

Ptiklad:
IP adresa skeneru: 192.0.2.123, Nazev skeneru: EPSONA1B2C3
Obecny nézev: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Urcete interval platnosti certifikatu.

5. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

6. Kliknéte na moznost OK.
Skener je aktualizovéan.

Pozndmbka:
Informace certifikdtu miiZete zkontrolovat na karté Zabezpeceni sité > SSL/TLS > Certifikdt > Certifikdt podepsany
sebou samym a kliknéte na Potvrdit.

Souvisejici informace

AL

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Konfigurace Certifikat CA

Kdy?z nastavite Certifikat CA, miizete ovérit cestu k certifikaitu CA serveru, na ktery skener pfistupuje. Tim lze
zabranit kradezi identity.

Certifikat CA mtiZete ziskat od certifika¢ni autority v piipadg¢, Ze byl Certifikat podepsany CA vydan.

Importovani Certifikat CA

Importuje certifikdt Certifikat CA do skeneru.

1. Otevrete nastroj Web Config a poté vyberte kartu Zabezpeceni sité > Certifikat CA.
2. Kliknéte na polozku Importovat.

3. Urcete Certifikat CA, ktery chcete importovat.

4. Kliknéte na polozku OK.
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Po dokonceni importu se vratite na obrazovku Certifikat CA a zobrazi se importovany Certifikat CA.

Souvisejici informace

= ,Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Odstranéni Certifikat CA

Importovany certifikat Certifikat CA miiZete odstranit.

1. Otevrete nastroj Web Config a pak vyberte kartu Zabezpeceni sité > Certifikat CA.
2. Klilknéte na tlacitko Odstranit vedle certifikatu Certifikat CA, ktery chcete odstranit.
3. Potvrdte, Ze chcete odstranit certifikdt v zobrazené zpravé.

4. Kliknéte na tlacitko Restartovat sit a pak zkontrolujte, zda neni odstranény certifikat CA uveden na
aktualizované obrazovce.

Souvisejici informace

N M

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Komunikace SSL/TLS se skenerem

Pokud je certifikdt nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security) se
skenerem, komunika¢ni cestu mezi pocitaci muzete Sifrovat. Ucinte tak, pokud chcete zabranit vzdédlenému a
neopravnénému pristupu.

Konfigurace zakladnich nastaveni SSL/TLS
Pokud skener podporuje funkci serveru HTTPS, mtiZzete pouzit komunikaci SSL/TLS k zasifrovani komunikaci.
Skener muzete nakonfigurovat a spravovat pomoci nastroje Web Config a zajistit tak zabezpeceni.

Nakonfigurujte silu Sifrovani a funkci pfesmérovani.
1. Oteviete nastroj Web Config a vyberte kartu Zabezpeceni sité > SSL/TLS > Zakladni.

2. Vyberte hodnotu pro kazdou polozku.
O Sila Sifrovani
Vyberte silu trovné $ifrovani.

O Presmérovat protokol HTTP na HTTPS
Presmeérujte na HT'TPS pii ptistupu HTTP.

3. Kliknéte na moznost Dalsi.

Zobrazi se potvrzovaci zprava.
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4. Kliknéte na moznost OK.

Skener byl aktualizovan.

Souvisejici informace

= ,Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Konfigurovani certifikatu serveru pro skener
1. Otevrete nastroj Web Config a vyberte kartu Zabezpeceni sité > SSL/TLS > Certifikat.

2. Zadejte certifikat, ktery chcete pouzit s Certifikat serveru.

O Certifikat podepsany sebou samym

Skener vytvoril samopodpisovatelny certifikat. Pokud neziskate certifikdt podepsany CA, vyberte tuto
moznost.

O Certifikat podepsany CA

Pokud predem ziskdte a importujete certifikat podepsany CA, miizete tuto moznost urcit.

3. Kliknéte na polozku Dalsi.

Zobrazi se potvrzovaci zprava.

4. Kliknéte na polozku OK.

Skener byl aktualizovan.

Souvisejici informace
=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37
=, Konfigurace Certifikdt podepsany CA“ na str. 93

=, Konfigurace Certifikait CA“ na str. 97

Sifrovana komunikace pomoci filtrovani IPsec/IP

O aplikaci Filtrovani IPsec/IP

Muzete filtrovat provoz na zakladé adres IP, sluzeb a portu pomoci funkce filtrovani IPsec/IP.Zkombinovanim
filtrovani muzete nakonfigurovat skener tak, aby akceptoval nebo blokoval specifikované klienty a data. Kromé
toho miizete zvysit uroven zabezpeceni pouzitim IPsec.

Pozndmbka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji IPsec.

29



Rozsifrené nastaveni zabezpeéem’ > Sifrovana komunikace pomoci filtrovani IPsec/IP > Konfigurace vychozic

Konfigurace vychozich zasad

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu. Vychozi zasada se vztahuje na kazdého uzivatele nebo
skupiny.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Do vsech poli zadejte hodnotu.

3. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Skener je aktualizovéan.

Souvisejici informace

Ny

= ,Jak spustit néstroj Web Config ve webovém prohlize¢i“ na str. 37

PolozZky nastaveni Vychozi zasada

Vychozi zasada

Polozky Nastaveni a vysvétleni

Filtrovani IPsec/IP Muzete povolit nebo zakazat funkci filtrovani IPsec/IP.

O Rizeni pFistupu

Nakonfigurujte metodu fizeni pro provoz paketi IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite prichod nakonfigurovanym paketdm IP.
Odmitnout pfistup Vybérem této volby odmitnete priichod nakonfigurovanym paketim IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketlm IPsec.
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O Verze IKE
Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zatizeni, ke kterému je skener
piipojen.
U IKEvl
Nasledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a naimportovat certifikdt
podepsany certifika¢ni autoritou.

Predsdileny kli¢ Pokud nastavite polozku Zpasob ovéieni na hodnotu Pfedsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.

Q IKEv2
Nésledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv2.

Polozky Nastaveni a vysvétleni

Mistni Zplsob ovéfeni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a
naimportovat certifikdt podepsany certifika¢ni autoritou.

ID Typ Pokud vyberete hodnotu Predsdileny kli¢ pro polozku Zptsob ovéreni,
vyberte typ ID skeneru.

ID Zadejte identifikator skeneru, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="

RozliSujici nazev: zadejte 1 az 255 1bajtovych znakid ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,="

IP adresa: zadejte format IPv4 nebo IPv6.

FQDN: zadejte kombinaci 1 az 255 znakU. Pouzit mlizete pismena A-Z, a-z,
¢islice 0-9, znak ,-" a tecku (.).

E-mailova adresa: zadejte 1 az 255 1bajtovych znakd ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".

ID klice: zadejte 1 az 255 1bajtovych znakl ve formatu ASCII (0x20 az Ox7E).

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny klic,
zadejte predsdileny kli¢ o délce 1 az 127 znakd.

Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
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Polozky Nastaveni a vysvétleni

Vzdalené ZpUsob ovéreni Aby bylo mozné vybrat volbu Certifikat, je tieba predem ziskat a
naimportovat certifikat podepsany certifikacni autoritou.

ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID zafizeni, které chcete ovéfit.

ID Zadejte identifikator skeneru, ktery se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Rozlisujici nazev: zadejte 1 az 255 Tbajtovych znaku ve formatu ASCII (0x20
az Ox7E). Zadani musi obsahovat symbol ,="

IP adresa: zadejte format IPv4 nebo IPv6.

FQDN: zadejte kombinaci 1 az 255 znak{. Pouzit mliZzete pismena A-Z, a-z,
Cislice 0-9, znak ,-" a tecku (.).

E-mailova adresa: zadejte 1 az 255 Tbajtovych znaku ve formatu ASCII (0x20
az Ox7E). Zadani musi obsahovat symbol ,@".

ID klice: zadejte 1 az 255 1bajtovych znakl ve formatu ASCII (0x20 az 0x7E).

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice

U Zapouzdieni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tieba nakonfigurovat rezim zapouzdfen.

Polozky Nastaveni a vysvétleni

Transportni rezim Vyberte tuto volbu, pouzivéte-li skener ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo
pozdé;jsi jsou Sifrovany.

Tunelovy rezim Pokud skener pouzivate v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): pokud vyberete Tunelovy rezim pro Zapouzdfeni,
zadejte adresu brany o délce 1 az 39 znakd.

U Protokol zabezpeceni

Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou sifrovana.

AH Vybérem této volby bude zajisténa integrita ovérovani a dat. | kdyz je Sifrovani dat
zakdzano, muzete pouzit IPsec.
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J Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou
hodnotu nez Libovolné, zatizeni nemusi v zavislosti na jiném zafizeni, které chcete ovétit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovani Vlyberte algoritmus Sifrovani pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéfeni Vlyberte algoritmus ovéfovani pro IKE.

Vyména kli¢h Vyberte algoritmus vymény kli¢t pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vlyberte algoritmus Sifrovani pro ESP.
Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
ESP.
Ovéreni Vlyberte algoritmus ovérovani pro ESP.

Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
ESP.

AH Ovéreni Vlyberte algoritmus Sifrovani pro AH.

Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
AH.

Konfigurace zasad skupiny

Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelt.Skener ridi pakety IP,
které se shoduji s nakonfigurovanymi zasadami.Pakety IP jsou ovéfovany v poradi zdsad skupiny 1 az 10, nez podle
vychozi zasady.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Kliknéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

3. Do v8ech poli zadejte hodnotu.

4. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

5. Kliknéte na moznost OK.

Skener je aktualizovén.

Polozky nastaveni Skupinova zasada

Polozky Nastaveni a vysvétleni

Povolit tuto skupinovou zasadu | Mduzete povolit nebo zakazat zasadu skupiny.
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Rizeni pristupu

Nakonfigurujte metodu Fizeni pro provoz paketu IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite priichod nakonfigurovanym pakettm IP.
Odmitnout pfistup Vybérem této volby odmitnete priichod nakonfigurovanym pakettm IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketlm IPsec.

Mistni adresa (skener)

Vyberte adresu IPv4 nebo IPv6, kterd odpovidd vasemu sitovému prostfedi. Pokud je adresa IP pfitazena
automaticky, mizete vybrat nastaveni PouZit automaticky ziskanou adresu IPv4.

Pozndmka:
Pokud je adresa IPv6 ptitazena automaticky, ptipojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IPv6.
Vzdalena adresa (hostitel)

Zadejte adresu IP zatizeni, jehoz pristup chcete fidit. Adresa IP musi mit délku 43 znakt nebo méné. Nezadate-li
adresu IP, jsou vSechny adresy Fizené.

Pozndmbka:

Pokud je nékterd adresa IP ptitazena automaticky (tzn. je pfitazena serverem DHCP), pfipojeni nemusi byt dostupné.
Nakonfigurujte statickou adresu IP.

Metoda vybéru portu

Vyberte metodu uréeni porti.
O Naézev sluzby

Pokud nastavite moznost Metoda vybéru portu na hodnotu Nazev sluzby, vyberte nékterou volbu.
O Transportni protokol

Vyberete-li volbu Cislo portu pro polozku Metoda vybéru portu, je tfeba nakonfigurovat rezim zapouzdreni.

Polozky Nastaveni a vysvétleni

Jakykoli protokol Tato volba slouzi k fizeni vsech typu protokold.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

ubP Tato volba slouzi k fizeni dat pro vysilani a vicesmérové vysilani.
ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

O Mistni port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla portt k fizeni pfijmu pakett a oddélte je ¢arkami. Lze zadat maximalné 10
cisel porta.

Priklad: 20,80,119,5220

Nezadate-li ¢islo portu, jsou vechny porty rizené.
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U Vzdaleny port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla porta k fizeni vysildni paketti a oddélte je ¢arkami. Lze zadat maximalné 10
disel portu.

Priklad: 25,80,143,5220
Nezadate-li ¢islo portu, jsou vSechny porty fizené.
Verze IKE

Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zafizeni, ke kterému je skener
pripojen.
O IKEvl

Nasledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte nékterou volbu.
Pouzity certifikat je spole¢ny s vychozi zasadou.

Predsdileny kli¢ Pokud nastavite polozku Zpisob ovéreni na hodnotu Pfedsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znakd.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.
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O IKEv2

Nésledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv2.

Polozky

Nastaveni a vysvétleni

Mistni

Zpusob ovéreni

Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spole¢ny s vychozi zdsadou.

ID Typ

Pokud vyberete hodnotu Piedsdileny kli¢ pro polozku Zptsob ovéreni,
vyberte typ ID skeneru.

ID

Zadejte identifikator skeneru, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="

RozliSujici nazev: zadejte 1 az 255 1bajtovych znakid ve formatu ASCII (0x20
az Ox7E). Zadani musi obsahovat symbol ,="

IP adresa: zadejte format IPv4 nebo IPv6.

FQDN: zadejte kombinaci 1 az 255 znakU. Pouzit mlizete pismena A-Z, a-z,
¢islice 0-9, znak ,-" a tecku (.).

E-mailova adresa: zadejte 1 az 255 1bajtovych znakd ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".

ID klice: zadejte 1 az 255 1bajtovych znakl ve formatu ASCII (0x20 az Ox7E).

Predsdileny kli¢

Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny klic,
zadejte predsdileny kli¢ o délce 1 az 127 znakad.

Potvrzeni
predsdileného klice

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Vzdalené

Zplsob ovéreni

Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spole¢ny s vychozi zasadou.

ID Typ

Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID zafizeni, které chcete ovéfit.

Zadejte identifikator skeneru, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="

Rozlisujici nazev: zadejte 1 az 255 1bajtovych znakd ve formatu ASCII (0x20
az Ox7E). Zadani musi obsahovat symbol ,="

IP adresa: zadejte format IPv4 nebo IPv6.

FQDN: zadejte kombinaci 1 az 255 znak. Pouzit m(iZzete pismena A-Z, a-z,
Cislice 0-9, znak ,-“ a tecku (.).

E-mailova adresa: zadejte 1 az 255 1bajtovych znaka ve formatu ASCII (0x20
az Ox7E). Zadani musi obsahovat symbol ,@".

ID klice: zadejte 1 az 255 1bajtovych znakl ve formatu ASCII (0x20 az Ox7E).

Predsdileny kli¢

Pokud nastavite polozku Zpisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni
predsdileného klice

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Zapouzdrfeni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tfeba nakonfigurovat rezim zapouzdreni.
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Polozky Nastaveni a vysvétleni

Transportni rezim Vyberte tuto volbu, pouzivéte-li skener ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo

Tunelovy rezim Pokud skener pouzivate v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): pokud vyberete Tunelovy rezim pro Zapouzdfeni,
zadejte adresu brany o délce 1 az 39 znaku.

Protokol zabezpeceni

Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou sifrovana.

AH Vybérem této volby bude zajisténa integrita ovérovani a dat. | kdyz je Sifrovani dat
zakazano, mUzete pouzit IPsec.

Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou hodnotu
nez Libovolné, zafizeni nemusi v zavislosti na jiném zarizeni, které chcete ovérit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovani Vyberte algoritmus Sifrovani pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéreni Vyberte algoritmus ovéfovani pro IKE.

Vyména klich Vyberte algoritmus vymény kli¢t pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vyberte algoritmus Sifrovani pro ESP.
Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
ESP.
Ovéfeni Vyberte algoritmus ovérovani pro ESP.

Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
ESP.

AH Ovéreni Vyberte algoritmus Sifrovani pro AH.

Funkce je dostupna, kdyz je v ¢asti Protokol zabezpeceni vybrana moznost
AH.
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Kombinace Mistni adresa (skener) a Vzdalena adresa (hostitel) v Skupinova

zasada

Nastaveni Mistni adresa (skener)

IPv4 IPv6*> Jakékoli adresy*®
Nastaveni Vzdalena IPv4*! v - v
adresa (hostitel)
IPv6*" 2 - 4 v
Prazdna v v v

*1 Pokud je zvoleno IPsec pro funkci Rizeni pFistupu, nemUzete uréit délku predpony.

*2 Pokud je zvoleno IPsec pro funkci Rizeni pFistupu, m{izete vybrat mistni adresu propojeni (fe80:), ale zasady skupiny budou

zakazany.

*3 Vyjma mistnich adres propojeni IPv6.

Souvisejici informace

= ,Jak spustit ndstroj Web Config ve webovém prohl

7y

v e CC

ize€i” na str. 37

Odkazy na nazev sluzby v zasadach skupiny

Pozndmka:

Nedostupné sluzby se zobrazi, ale nelze je vybrat.

Nazev sluzby Typ protokolu Cislo mistniho Cislo Ovladané funkce
portu vzdaleného
portu

Libovolné - - - Vsechny sluzby

ENPC UDP 3289 Libovolny port Hledani skeneru z aplikaci jako Epson
Device Admin a ovladace skeneru

SNMP ubP 161 Libovolny port Nacitani a konfigurace MIB z aplikaci
jako Epson Device Admin a ovladace
skeneru Epson

WSD TCP Libovolny port 5357 Ovladani WSD

WS-Discovery UDP 3702 Libovolny port Vyhledavani skenertt WSD

Network Scan TCP 1865 Libovolny port Pfedavani naskenovanych dat z
aplikace Document Capture Pro

Network Push TCP Libovolny port 2968 Vyzadani informaci o tloze pro

Scan nabizené skenovani z Document
Capture Pro

Network Push UDP 2968 Libovolny port Hledani pocitace ze skeneru

Scan Discovery
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Nazev sluzby Typ protokolu Cislo mistniho Cislo Ovladané funkce
portu vzdaleného
portu

Data FTP TCP Libovolny port 20 Klient FTP (predavani naskenovanych

(vzdalend) dat)
Timto viak mUzete ovladat pouze
server FTP, ktery vyuziva vzdaleny port
¢islo 20.

Ovladani FTP TCP Libovolny port 21 Klient FTP (ovladani predavani

(vzdalené) naskenovanych dat)

CIFS (vzdalené) TCP Libovolny port 445 Klient CIFS (pfedavani naskenovanych
dat do slozky)

NetBIOS Name ubP Libovolny port 137 Klient CIFS (pfedavani naskenovanych

Service dat do slozky)

(vzdalend)

NetBIOS ubP Libovolny port 138

Datagram

Service

(vzdalena)

NetBIOS Session TCP Libovolny port 139

Service

(vzdalend)

HTTP (mistni) TCP 80 Libovolny port Server HTTP(S) (pfedavani dat Web
Config a WSD)

HTTPS (mistni) TCP 443 Libovolny port

HTTP (vzdélené) TCP Libovolny port 80 Klient HTTP(S) (aktualizace firmwaru a
kofenovy certifikat)

HTTPS (vzdalené) | TCP Libovolny port 443

Piiklady konfigurace Filtrovani IPsec/IP

Vyhradni pFijem paketii IPsec

Tento priklad slouzi ke vyhradné ke konfiguraci vychozich zésad.

Vychozi zasada:

O Filtrovani IPsec/IP: Povolit

O Rizeni pFistupu: IPsec

U Zptisob ovéreni: Pfedsdileny kli¢

O Predsdileny kli¢: zadejte az 127 znakiL.

Skupinova zasada: neprovadéjte konfiguraci.

Pfijem Gdaja o skenovani a nastaveni skeneru

Tento ptiklad umoznuje zasilani tdajui skenovani a konfigurace skeneru z urcenych sluzeb.

Vychozi zasada:

(O Filtrovani IPsec/IP: Povolit
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O Rizeni pFistupu: Odmitnout piistup

Skupinova zasada:

0 Povolit tuto skupinovou zasadu: zaskrtnéte policko.

O Rizeni pristupu: Povolit pristup

(O Vzdalena adresa (hostitel): IP adresa klienta

(J Metoda vybéru portu: Nazev sluzby

O Nazev sluzby: zagkrtnéte policko ENPC, SNMP, HTTP (mistni), HTTPS (mistni) a Network Scan.

Ziskani pfistupu pouze z uréené IP adresy

Tento priklad ukazuje uréenou IP adresu pro pristup ke skeneru.
Vychozi zasada:

O Filtrovani IPsec/IP: Povolit

O Rizeni pFistupu:Odmitnout pristup

Skupinova zasada:

U Povolit tuto skupinovou zasadu: zaskrtnéte policko.

O Rizeni pristupu: Povolit pristup

U Vzdalena adresa (hostitel): IP adresa klienta spravce

Pozndmbka:
Bez ohledu na konfiguraci zdsad bude klient moci skener pouZivat a konfigurovat.

Konfigurace certifikatu pro IPsec/IP filtrovani

Nakonfigurujte certifikat klienta na IPsec/IP filtrovani. Kdyz ho nastavite, budete moci pouzivat certifikat jako
metodu ovérovani pro IPsec/IP filtrovani. Pokud chcete nakonfigurovat certifika¢ni autoritu, prejdéte na moznost
Certifikat CA.

1. Prejdéte na Web Config a pak vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Certifikat klienta.

2. Importujte certifikat do ¢asti Certifikat klienta.

Pokud jste jiz importovali certifikt publikovany certifika¢ni autoritou, muzete certifikat zkopirovat a pouzit
ho v IPsec/IP filtrovani. Ke zkopirovani vyberte certifikat z Kopirovat z a pak kliknéte na Kopirovat.

Souvisejici informace

N M

=, Jak spustit ndstroj Web Config ve webovém prohlize¢i“ na str. 37
=, Konfigurace Certifikt podepsany CA“ na str. 93
= ,Konfigurace Certifikait CA“ na str. 97
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Pripojeni skeneru k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud nastavite IEEE802.1X na skeneru, muiZete jej pouzit na siti pripojené k serveru RADIUS, prepinaci sité¢ LAN
s funkci ovéfeni, nebo na pristupovém bodu.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > TEEE802.1X > Zakladni.

2. Do vsech poli zadejte hodnotu.
Pokud chcete pouzivat skener na siti Wi-Fi, klepnéte na moznost Nastaveni Wi-Fi a vyberte nebo zadejte SSID.
Pozndmbka:
Nastaveni miiZete sdilet mezi siti Ethernet a Wi-Fi.

3. Kliknéte na moznost DalSi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Skener je aktualizovan.

Souvisejici informace

v Ve

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Polozky nastaveni sité IEEE 802.1X

Polozky Nastaveni a vysvétleni

IEEE802.1X (dratova LAN) Nastaveni mazete povolit nebo zakézat na strance (IEEE802.1X > Zakladni) pro IEEE802.1X
(kabelova sit LAN).

IEEE802.1X (Wi-Fi) Zobrazi se vysledek stav pfipojeni IEEE802.1X (Wi-Fi).

ZpUsob ptipojeni Zobrazi se zpUsob pfipojeni aktualni sité.

Typ EAP Vyberte moznost metody ovéfovani mezi skenerem a serverem RADIUS.

EAP-TLS Je tfeba ziskat a importovat certifikat podepsany certifika¢ni
autoritou.

PEAP-TLS

PEAP/MSCHAPv2 Je tieba nakonfigurovat heslo.

EAP-TTLS

ID uzivatele Konfigurace ID, které se ma pouzit pro ovérovani serveru RADIUS.

Zadejte 1 az 128 jednobajtovych znakd ASCII (0x20 az Ox7E).

Heslo Nakonfigurujte heslo pro ovéreni skeneru.

Zadejte 1 az 128 jednobajtovych znak ASCII (0x20 az Ox7E). Pokud pouzivate server
Windows jako server RADIUS, mUzete zadat az 127 znakd.
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Polozky Nastaveni a vysvétleni
Potvrzeni hesla Pro potvrzeni zadejte nakonfigurované heslo.
ID serveru Muzete nakonfigurovat ID serveru k ovéfeni u stanoveného serveru RADIUS. Nastroj pro

ovérovani ovéiuje, zda je ID serveru obsazeno v poli predmét / alternativni ndzev predmétu
certifikatu serveru, ktery je odeslan ze serveru RADIUS, ¢i nikoli.

Zadejte 0 az 128 jednobajtovych znak( ASCII (0x20 az Ox7E).

Ovéreni certifikdtu Pokud chcete provést Ovéreni certifikatu pomoci IEEE802.1X (dratova LAN), vyberte

(kabelova sit LAN) Povolit. Pokud vyberete moznost Povolit, podivejte se na souvisejici informace a importujte
Certifikat CA.
Véimnéte si, Ze Ovéreni certifikdtu je vzdy povoleno v IEEE802.1X (Wi-Fi). Nezapomerite
importovat Certifikat CA.

Anonymni jméno Pokud vyberete PEAP-TLS nebo PEAP/MSCHAPv2 pro Typ EAP, m{izete nakonfigurovat

anonymni jméno misto ID uZzivatele pro fazi 1 ovérovani PEAP.

Zadejte 0 az 128 jednobajtovych znak{ ASCII (0x20 az Ox7E).

Sila Sifrovani K dispozici je vybér z nasledujicich moznosti.
Vysoky AES256/3DES
Stiedni AES256/3DES/AES128/RC4

Souvisejici informace

= ,Konfigurace Certifikait CA“ na str. 97

Konfigurace certifikatu pro IEEE 802.1X

Nakonfigurujte certifikat klienta pro IEEE802.1X. Kdyz ho nastavite, mtZete pouzit EAP-TLS a PEAP-TLS jako
metodu ovétovani IEEE 802.1X. Pokud chcete nakonfigurovat certifika¢ni autoritu certifikdtu, prejdéte na moznost
Certifikat CA.

1. Prejdéte na Web Config a pak vyberte kartu Zabezpeceni sité > IEEE802.1X > Certifikat klienta.

2. Zadejte certifikat v Certifikat klienta.

Pokud jste jiz importovali certifikdt publikovany certifika¢ni autoritou, muzete certifikat zkopirovat a pouzit
ho v IEEE802.1X. Ke zkopirovani vyberte certifikat z Kopirovat z a pak kliknéte na Kopirovat.

Souvisejici informace

v e CC

=, Jak spustit néstroj Web Config ve webovém prohlizeci“ na str. 37

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni

Pokud vytvorite vysoce zabezpecené prostiedi, jako je napriklad filtrovani IPsec/IP, mozna nebudete moci
komunikovat se zafizenimi z divodu nespravného nastaveni nebo kvili potizim se zafizenim nebo serverem. V
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tomto ptipadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte do¢asné
pouziti.

Zakazani funkce ochrany pomoci nastroje Web Config
Funkci Filtrovani IPsec/IP 1ze zakdzat pomoci nastroje Web Config.
1. Otevrete nastroj Web Config a vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Zakazte moznost Filtrovani IPsec/IP.
Problémy pri pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte predsdileny klic.

Chcete-li zménit kli¢, oteviete aplikaci Web Config a vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP >
Zakladni > Vychozi zasada nebo moznost Skupinova zasada.

Po zméné predsdileného klice jej nakonfigurujte pro pocitace.

Souvisejici informace

= ,Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

=, Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 99

Nelze komunikovat prostrednictvim IPsec

Urcete algoritmus, ktery skener nebo pocita¢ nepodporuje.

Skener podporuje nasledujici algoritmy. Zkontrolujte nastaveni pocitace.

Metody zabezpeceni Algoritmy
Algoritmus Sifrovani IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmus ovéfovani IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymény kli¢d IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algoritmus Sifrovani ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus ovérovani ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus ovérovani AH SHA-1, SHA-256, SHA-384, SHA-512, MD5
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* K dispozici pouze pro IKEv2

Souvisejici informace

=, Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 99

Nelze nahle komunikovat

Adresa IP skeneru byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovand na mistni adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec. Pomoci ovladaciho panelu skeneru zakazte protokol IPsec.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpeceni sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Mistni adresa (skener)) skeneru pravdépodobné nebude mozné najit.

Pouzijte statickou adresu IP.

Adresa IP pocitace byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovana na vzdalené adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec.

Pomoci ovladaciho panelu skeneru zakazte protokol IPsec.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred delsi dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpeceni sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Vzdalena adresa (hostitel)) skeneru pravdépodobné nebude mozné
najit.

Pouzijte statickou adresu IP.

Souvisejici informace

AL

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

® _Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 99

Po nakonfigurovani filtrovani IPsec/IP se nelze pripojit
Nastaveni filtrovani IPsec/IP nejsou spravna.
Na ovladacim panelu skeneru zakazte filtrovani IPsec/IP.Pfipojte skener k pocitac¢i a znovu nastavte filtrovani

IPsec/IP.

Souvisejici informace

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 99
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Po nakonfigurovani IEEE 802.1X nelze pristupovat na zarizeni

Nastaveni IEEE 802.1X nejsou spravna.

Na ovladacim panelu skeneru zakazte protokol IEEE 802.1X a pfipojeni Wi-Fi. Pfipojte skener k poéitaci a poté
znovu nakonfigurujte protokol IEEE 802.1X.

Souvisejici informace

= ,Konfigurovani sité¢ IEEE802.1X“ na str. 111
Problémy pii pouzivani digitalniho certifikatu

Nelze importovat certifikat Certifikat podepsany CA

Certifikat podepsany CA a informace na CSR se neshoduiji.

Pokud certifikat Certifikat podepsany CA a CSR neobsahuji stejné informace, CSR nelze importovat.Ovéite
nésledujici:
1 Pokousite se importovat certifikat do zafizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikat do zatizeni, které ma stejné informace.

U Prepsali jste CSR uloZené ve skeneru po odeslani CSR certifika¢ni agenture?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prosttednictvim CSR.

Certifikat podepsany CA je vétsi nez 5KB.
Nelze importovat certifikat Certifikat podepsany CA, ktery je vétsi nez 5 kB.

Heslo pro importovani certifikatu je nespravné.

Zadejte spravné heslo.Pokud heslo zapomenete, nelze certifikdt importovat.Znovu ziskejte certifikat Certifikat
podepsany CA.

Souvisejici informace
= Import certifikatu podepsaného certifika¢ni autoritou® na str. 95
Nelze aktualizovat samopodpisovatelny certifikat

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.

Do poli Obecné jméno byly zadany nepodporované znaky.

Zadejte 1 az 128 znakt ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).
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Obecny nazev obsahuje ¢arku nebo mezeru.

Pokud je zaddna ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pred nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

= , Aktualizovdni samopodpisovatelného certifikatu“ na str. 97

Nelze vytvorit CSR

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.

Do poli Obecné jméno, Organizace, Organizacni jednotka, Lokalita a Stat/kraj byly zadany
nepodporované znaky.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).

Obecné jméno obsahuje ¢arku nebo mezeru.

Pokud je zadana ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pted nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

=, Ziskani certifikdtu podepsaného certifika¢ni agenturou® na str. 93

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy Pri¢ina/Postup

Zadejte certifikdt serveru. Pfic¢ina:
Nevybrali jste Zddny soubor k importovéni.
Postup:

Vyberte soubor a klepnéte na tlacitko Importovat.

Certifikdt CA 1 neni zadan. Pfic¢ina:
Certifikdt CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdiive naimportujte certifikat CA 1.

Neplatna hodnota nize. Pricina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.

Postup:

Zkontrolujte, zda jsou znaky pro polozku zadény spravné.
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Zpravy Pricina/Postup

Neplatné datum a ¢as. Pricina:
Nebylo nastaveno datum a ¢as pro skener.
Postup:

Nastavte datum a ¢as pomoci aplikace Web Config nebo EpsonNet Config.

Neplatné heslo. Pficina:
Heslo nastavené pro certifikit CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.

Neplatny soubor. Pfic¢ina:
Importovany soubor certifikdtu nema format X509.
Postup:

Zkontrolujte, zda vybirate spravny certifikat odeslany diivéryhodnou certifika¢ni
agenturou.

Pficina:
Naimportovany soubor je pfilis velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pricina:
Neplatny retézec v certifikatu.
Postup:

Dalsi informace o certifikatu viz webové stranky certifika¢ni agentury.

Nelze pouzit certifikaty serveru, které Pfic¢ina:

bsahuji vil Z thi certifikaty CA.
obsahuji vice neztii certifikty C Soubor certifikatu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako prevod z formatu PKCS#12 na format PEM nebo
naimportujte soubor certifikatu ve forméatu PKCS#12, ktery obsahuje maximalné 2
certifikdty CA.

Platnost certifikdtu vypr3ela. Pfic¢ina:
Zkontrolujte, zda je certifikat platny,
nebo zkontrolujte datum a ¢as v

produktu. Postup:

Certifikdt je zastaraly.

QO Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

O Pokud certifikdt neni zastaraly, zkontrolujte, zda je spravné nastaveno datum a
cas skeneru.

117



Rozsifrené nastaveni zabezpeéem’ > Reseni problémd v ramci roziifeného zabezpeceni > Problémy pfi pouzi

Zpravy Pricina/Postup

Je vyzadovan soukromy klic. Pfic¢ina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

O Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

1 Pokud je certifikat ve formatu PKCS#12 a je ziskdn z CSR pomoci pocitace,
vytvofte soubor, ktery obsahuje privatni klic.

P¥icina:

Znovu jste naimportovali certifikdt PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci aplikace Web
Config, Ize jej naimportovat pouze jednou.

Nastaveni se nezdafilo. Pricina:

Nelze dokoncit konfiguraci, protoze komunikace mezi skenerem a pocitacem
selhala nebo soubor nelze nacist z diivodu chyb.

Postup:

Po kontrole ur¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= Informace o digitalni certifikaci“ na str. 93

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Pro certifikat podepsany certifika¢ni agenturou neni k dispozici zaloha.
Mate-li zélozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikat pomoci CSR vytvoreny z aplikace Web Config, nemftiZete znovu naimportovat odstranény
certifikat.Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace

= _Import certifikitu podepsaného certifika¢ni autoritou“ na str. 95

=, Odstranéni certifikatu podepsaného certifikacni agenturou® na str. 96
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Pouzivani funkce Epson Open Platform > Ovérovani platformy Epson Open Platform

Pirehled platformy Epson Open Platform

Epson Open Platform je platforma, ktera umoznuje pouzivat s timto skenerem ovérovaci systémy.

Platformu lze pouzit se systémem Epson Print Admin (ovéfovaci systém spole¢nosti Epson) nebo s ovérovacim
systémem treti strany. MuZete ziskavat protokoly podle zafizeni a uzivatele, konfigurovat zatizeni, kterd mohou
uzivatelé a skupiny pouzivat, nastavovat limity funkei atd.

Pokud pripojite ovérovaci zafizeni, miizete ovérit uzivatele také pomoci prikazu.

Konfigurace funkce Epson Open Platform

Abyste mohli zafizeni pouzivat z ovéfovaciho systému, aktivujte funkci Epson Open Platform.

1. Ziskejte produktovy kli¢ z vyhrazené webové stranky.
V priruc¢ce Epson Open Platform najdete informace, naptiklad jak ziskat produktovy kli¢.

2. Oteviete nastroj Web Config a poté vyberte kartu Epson Open Platform > Produktovy kli¢ nebo kli¢ licence.

3. Zkontrolujte a nastavte kazdou polozku.
O Sériové Cislo
Zobrazi se sériové Cislo zarizeni.

O Verze Epson Open Platform

Vyberte verzi Epson Open Platform. Odpovidajici verze se lisi podle ovétovaciho systému.

0 Produktovy kli¢ nebo kli¢ licence
Zadejte kod produktu, ktery jste ziskali.

4. Kliknéte na Dalsi.

Zobrazi se obrazovka nastaveni potvrzeni.

5.  Kliknéte na tlacitko OK.
Nastaveni se vztahuji na skener.

Pozndmbka:
Nelze pouzit Epson Print Admin Serverless, kdyz je systém synchronizovin s Epson Open Platform.

Ovérovani platformy Epson Open Platform

Platnost platformy Epson Open Platform muzete zkontrolovat pomoci libovolné z nasledujicich metod.

O Web Config

Kéd product key byl zadan na karté¢ Epson Open Platform > Produktovy kli¢ nebo kli¢ licence > Produktovy
kli¢ nebo kli¢ licence a karta Epson Open Platform > Systém ovéfeni se zobrazi na levé strané stromu
nabidky.

O Ovladaci panel skeneru

Zkontrolujte, zda je kdd Product Key zobrazen v Nast. > Informace o zafizeni > Informace Epson Open
Platform.
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Montaz ovérovaciho zarizeni > Potvrzeni rozpoznani ovérovaci karty

Pripojovani zarizeni pro ovérovani

Pozndmka:
Autentizacni zafizeni Ize pouzit pti pouziti autentizacniho systému.

n Dilezité:

Kdyz ptipojite zatizeni pro ovéfovini k vice skenertim, pouZijte produkt se stejnym cislem modelu.

Ptipojte USB kabel ¢tecky karet k externimu rozhrani USB portu na skeneru.

- [

/\ﬂ ¢

Kontrola funkce pro zarizeni ovérovani

Stav ptipojeni a rozpoznavani ovéfovaci karty pro ovérovaci zatizeni muzete zkontrolovat na ovladacim panelu
skeneru.

Informace se zobrazi, pokud vyberete moznost Nast. > Informace o zafizeni > Stav ovéfovaciho zafizeni.

Potvrzeni rozpoznani ovérovaci karty

Zda lze rozpoznat ovérovaci karty, mizete zkontrolovat pomoci nastroje Web Config.
1. Oteviete nastroj Web Config a poté vyberte kartu Sprava zatizeni > Ctecka karet.
2. Podrzte ovérovaci kartu nad ¢teckou karet pro ovérovani.

3. Kliknéte na Zkontrolovat.

Zobrazi se vysledek.
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Montaz ovéirovaciho zafizeni > Regeni potizi ovérovaciho zafizeni > Nelze nacist kartu pro ovéfovani

Reseni potizi ovéfovaciho zafizeni

Nelze nacist kartu pro ovérovani

Zkontrolujte nasledujici moznosti.

O Zkontrolujte, zda je zafizeni pro ovéfovani spravné pripojeno ke skeneru.

Pfipojte zafizeni pro ovéfovani k USB portu externiho rozhrani na zadni strané skeneru.

O Zkontrolujte, zda jsou zatizeni pro ovérovani a karta pro ovérovani certifikované.

Ohledné informaci o podporovanych zafizenich a kartach pro ovéfovani se obratte na prodejce.
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Udrzba > cisteni vnitini ¢asti skeneru

v ewvsy vrs

Ci$téni vnéjsi ¢asti skeneru

Odstrante vSechny skvrny suchou latkou nebo latkou navlhéenou neagresivnim ¢isticim prostfedkem nebo vodou.

n Diilezité:
U K cisténi skeneru zdsadné nepouZivejte alkohol, tedidlo ani jakékoli jiné agresivni rozpoustédlo. Miize dojit k
deformacim nebo ztrdté barev.

U Zajistéte, aby do zatizeni nepronikla voda. Mohlo by dojit k zdvade.

U Nikdy neotevirejte skiti skeneru.

1. Stisknutim tlacitka O vypnete skener.
2. Odpojte napdjeci adaptér od skeneru.

3. Ocistéte vnejsi kryt latkou navlhéenou neagresivnim ¢isticim prostfedkem nebo vodou.

Pozndmka:
Ottete dotykovou obrazovku mékkym suchym hadfikem.

Cisténi vnitrni ¢asti skeneru

Pokud je skener pouzivan delsi dobu, vyskyt prachu z papiru a vzduchu na valeccich a na skle mtize zptsobit potize
pti podavani papiru nebo s kvalitou naskenovanych obrazku. Vy¢istéte vnittek skeneru po kazdych 5,000 skenech.
Aktualni pocet skenti miizete zkontrolovat na ovladacim panelu nebo v aplikaci Epson Scan 2 Utility.

Pokud je povrch znedistén tézko odstranitelnou latkou, pomoci originalni Cistici sady Epson vy¢istéte vSechna
znedi$ténd mista. Pouzijte malé mnozstvi Cisticiho prostfedku na hadfik a vycistéte véechny skvrny.

g Dillezité:
U K ¢isténi skeneru zdsadné nepouZivejte alkohol, fedidlo ani jakékoli jiné agresivni rozpoustédlo. MiiZe dojit k
deformacim nebo ztrdté barey.

O Na skener nikdy nesttikejte Zddné lubrikanty ani jiné kapaliny. Poniceni zatizeni nebo obvodii miize vést k
nestandardnim operacim zatizent.

O Nikdy neotevirejte skfift skeneru.

1. Stisknutim tlaitka O vypnéte skener.

2. Odpojte napdjeci adaptér od skeneru.
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Udrzba > cisteni vnitini ¢asti skeneru

3. Zatdhnéte za packu a oteviete kryt skeneru.

4. Otfete vSechny skvrny na plastovém vélci (4 mista) a sklenéném povrchu na spodni vnitfni strané krytu
skeneru. K otirani pouzijte mékky hadrik, ktery nepousti vldkna, navlhé¢eny malym mnozstvim ¢isticiho
prostfedku nebo vody.

n Dilezité:

U Netlacte prilis na sklenény povrch.

U Nepouzivejte Zadné kartdce ani tvrdé pomiicky. Jakékoli skrabance na skle mohou ovlivnit kvalitu
skenovdni.

U Nestrikejte Cistici prosttedek ptimo na sklenény povrch.

5. Vycistéte vSechny skvrny na senzorech vatovym tamponem.
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Udrzba > cisteni vnitini ¢asti skeneru

g Diilezité:

S vatovym tamponem nepouzivejte Zddné kapaliny a tekuté Cistice.

6. Otevrete kryt a odeberte oddélovaci valecek.

Vice informaci naleznete v ¢4sti ,Vyména montazni sady valec¢kt®

0

AR
|\

7. Otfete oddélovaci valecek. K otirani pouzijte mékky hadrik, ktery nepousti vldkna, navlhéeny malym
mnozstvim ¢isticiho prostfedku nebo vody.

—

n Diilezité:
Pro vy¢isténi valecku pouZijte pouze origindlni Cistici sadu Epson nebo mékky navlhéeny hadiik. PouZiti
suchého hadfiku by mohlo poskodit povrch vilecku.
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8. Otevrete kryt a odeberte podévaci vélecek.

Vice informaci naleznete v ¢4sti ,Vyména montazni sady valec¢kt®

9. Otfete podavaci valecek. K otirdni pouzijte mékky hadrik, ktery nepousti vlakna, navlhé¢eny malym
mnozstvim ¢isticiho prostfedku nebo vody.

n Diilezité:
Pro vy¢isténi valecku pouZijte pouze origindlni Cistici sadu Epson nebo mékky navlhéeny hadiik. PouZiti
suchého hadfiku by mohlo poskodit povrch vdlecku.

10. Zavtete kryt skeneru.

11. Zapojte napdjeci adaptér a zapnéte skener.

12. Vyberte moznost Udrzba skeneru na domovské obrazovce.
13. Na obrazovce Udrzba skeneru vyberte moznost Cisténi valce.

14. Zatahnéte za packu a otevrete kryt skeneru.

Skener vstoupi do ¢isticiho rezimu valecku.
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15. Pomalu otacejte valecky ve spodni ¢asti poklepanim kdekoli na LCD. Otfete povrch vale¢kt pomoci originalni
¢istici sady Epson nebo mékkého hadriku, navlhé¢eného ve vodé. Tento postup opakujte az do vy¢isténi
valecki.

A Upozornéni:

Pti prdci s vdleckem si dejte pozor na uviznuti rukou nebo vlasii v mechanismu. Mohlo by dojit k virazu.

16. Zavrete kryt skeneru.

Skener opusti ¢istici rezimu valecku.

Souvisejici informace

=, Vyména montézni sady valeckii“ na str. 130

129



l'Jdriba > Vyména montazni sady valecku

Vyména montazni sady valeck

Montazni sadu valcti (podavaci a oddélovaci valec) je nutné vyménit, jakmile pocet skent prekro¢i mnozstvi
uréené jako Zivotni cyklus valci. Jakmile se objevi zprava o vyméné na ovladacim panelu nebo na obrazovce
vaseho pocitace, nasledujte nize uvedené instrukce k provedeni vymény.

A: podavaci vélec, B: oddélovaci valec

1. Stisknutim tlacitka O vypnete skener.
2. Odpojte napdjeci adaptér od skeneru.

3. Zatdhnéte za packu a otevrete kryt skeneru.
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4. Oteviete kryt podavaciho valecku a potom jej vysunutim vyndejte.

4 N

u Dilezité:

Poddvaci valecek nevytahujte ven silou. Mohlo by dojit k poskozeni vnitinich cdsti skeneru.
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6. Drzte dole upinaci prvek a pfitom zasunte novy podavaci valecek na levou stranu a vloZte jej do otvoru ve
skeneru. Zatla¢te na upinaci prvek a zabezpelte jej tak.
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l'Jdriba > Vyména montazni sady valecku

g Diilezité:

0 Ujistéte se, Ze je kryt poddvaciho vilecku zavieny.
O Pokud jde kryt zavfit jen s potizemi, ujistéte se o spravné instalaci poddvacich vileckii.

O Neinstalujte kryt, dokud je zvednuty.

( )

Ve

.

8. Zatlacte na hacky na obou koncich krytu oddélovaciho valecku a kryt oteviete.
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9. Zdvihnéte levou stranu oddélovaciho vélecku a potom vysunte a odeberte instalované oddélovaci valecky.

11. Zavrete kryt oddélovaciho valecku.

Dilezité:

Pokud se kryt nedd zavtit, ujistéte se, Ze jsou vilecky nainstaloviny spravné.

12. Zavtete kryt skeneru.
13. Zapojte napdjeci adaptér a zapnéte skener.

14. Resetujte pocet skentl na ovladacim panelu.

Pozndmbka:
Zlikvidujte poddvact a oddélovaci vdlecek v souladu s pravidly uréenymi mistnim spravnim orgdnem. Nepokousejte se o
rozmontovdn.
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Kody montazni sady valecku

Soudasti (podavaci a oddélovaci valecek) by mély byt po dosazeni servisniho poctu skentt vyménény. Aktudlni
pocet skentt muizete zkontrolovat na ovladacim panelu nebo v aplikaci Epson Scan 2 Utility.

— H =

A

A: podavaci vélecek, B: oddélovaci valecek

Nazev souéasti Kédy Zivotni cyklus

Montazni sada valeck( 2 B12B819711 200,000"

B12B819721 (pouze pro Indii)

* Toto ¢islo bylo dosazeno skenovanim po sobé jdoucich testovacich originalnich papirG Epson a je voditkem pro urceni
cyklu vymény. Cyklus vymény se mUze lisit v zavislosti na typu papiru. Urcité typy papiru vykazuji vysokou miru papirového
prachu, také papiry s hrubym povrchem mohou zkratit zivotni cyklus soucasti.

Vynulovani poctu skenti po vyméné valcu

Po vyméné montazni sady valeckd vynulujte pocet skent pomoci ovladaciho panelu nebo néstroje Epson Scan 2
Utility.

V této casti se vysvétluje, jak jej vynulovat pomoci ovladaciho panelu.
1. Klepnéte na moznost Udrzba skeneru na domovské obrazovce.
2. Klepnéte na moznost Vyména valce.

3. Klepnéte na moznost Resetovat pocet skenii.

4. Vyberte moznost Pocet skenii po vyméné valce a pak klepnéte na polozku Ano.

Pozndmka:
Chcete-li provést vynulovini z aplikace Epson Scan 2 Utility, spustte aplikaci Epson Scan 2 Utility, kliknéte na kartu
Pocitadlo a pak na moZnost Reset v nabidce Sestava vdlce.

Souvisejici informace

=, Vyména montdzni sady valeckii“ na str. 130

135



l'Jdriba > Preprava skeneru

Uspora energie

Pokud skener neprovadi zadné operace, muiZete $etfit energii pomoci rezimu spanku nebo rezimu automatického
vypnuti. Mizete zadat ¢asovy interval, po kterém skener prejde do rezimu spanku, nebo se automaticky vypne.
Jakékoli zvy$eni bude mit dopad na spotfebu energie produktu. Pred provedenim kazdé zmény berte ohled na
Zivotni prostredi.

1. Vyberte moznost Nast. na domovské obrazovce.
2. Vyberte Zakladni nastaveni.

3. Vyberte volbu Casova¢ vyp. nebo Nastaveni vypnuti a potom provedte nastaven.

Pozndmka:
Dostupné funkce se mohou lisit v zavislosti na mistu zakoupent.

Pfeprava skeneru

Hodlate-li pfepravovat skener z diivodu zmény mista nebo opravy, zabalte jej podle nasledujicich pokynt.

1. Stisknéte tlacitko O pro vypnuti skeneru.
2. Odpojeni napdjeciho adaptéru.

3. Odeberte kabely a zafizeni.

Vyjmeéte volitelnou nebo dodanou Paper Alignment Plate, pokud je pfipojena.

4. Zaviete rozsifeni vstupniho zasobniku a vystupni zasobnik.

n Diilezité:
Ujistéte se, Ze jste bezpecné zavreli vystupni zdsobnik, v opacném pripadé by mohlo dojit k jeho poskozeni pri
prepravé.
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Udrzba > ziloha nastaveni > Exportovani nastaveni

5. Odeberte vstupni zasobnik.

\ [———l
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6. Pridejte balici materidly, které prisly se skenerem, poté skener zabalte do pivodni nebo do jiné odolné krabice.

Zaloha nastaveni

Mizete exportovat hodnotu nastaveni z aplikace Web Config do souboru.Miizete ji pouzit pro zalohu kontaktd,
nastaveni hodnot, vyménu skeneru apod.

Exportovany soubor nelze upravovat, protoze je exportovan jako bindrni soubor.

Exportovani nastaveni
Mizete exportovat nastaveni skeneru.

1. Oteviete aplikaci Web Config a poté vyberte kartu Sprava zafizeni > Exportovat a importovat hodnotu
nastaveni > Exportovat.
2. Vyberte nastavent, které chcete exportovat.

Vyberte nastavent, které chcete exportovat.Vyberete-li nadtazenou kategorii, je mozné rovnéz vybirat
podkategorie.Nelze ovsem vybirat podkategorie, které zptsobuji chyby duplikovdnim v ramci stejné sité
(napriklad adresy IP atd.).

3. Zadejte heslo, kterym zasifrujete exportovany soubor.

Toto heslo budete potfebovat pfi importu daného souboru.Pokud soubor nechcete zasifrovat, ponechte toto
pole prazdné.
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Udriba > Obnovit vychozi nastaveni

4. Kliknéte na moznost Exportovat.

n Diilezité:
Chcete-li exportovat nastavent sité skeneru, naptiklad ndizev zatizeni a adresu IPv6, vyberte mozZnost Povolte

pro vybér individudlnich nastaveni zafizeni a vyberte dalsi poloZky.Pro ndhradni skener pouZijte pouze
vybrané hodnoty.

Souvisejici informace

= ,Jak spustit néstroj Web Config ve webovém prohlizeci“ na str. 37

Importovani nastaveni

Importovani exportovaného souboru Web Config do tiskarny.

n Dilezité:
Pti importu hodnot, které zahrnuji individudlni informace jako ndzev skeneru nebo IP adresu se ujistéte, Ze stejnd
IP adresa neexistuje na stejné siti.

1. Vstupte na Web Config a pak vyberte kartu Sprava zarizeni > Exportovat a importovat hodnotu nastaveni >
Importovat.

2. Vyberte exportovany soubor a poté zadejte heslo pouzité pti zasifrovani souboru.
3. Kliknéte na moznost Dalsi.

4. Vyberte nastaveni, které chcete importovat, a kliknéte na moznost Dalsi.

5. Kliknéte na moznost OK.

Nastaveni se vztahuji na skener.

Souvisejici informace

=, Jak spustit ndstroj Web Config ve webovém prohlizeci“ na str. 37

Obnovit vychozi nastaveni

Na ovladacim panelu vyberte Nast. > Sprava systému > Obnovit vychozi nastaveni a pak vyberte polozky, které
chcete obnovit na vychozi hodnoty.

(J Nastaveni sité: Obnoveni nastaveni souvisejicich se siti do vychoziho stavu.
0 Vse kromé Nastavent sité: obnoveni nastaveni do vychoziho stavu s vyjimkou nastaveni, kterd souviseji se siti.

O Vsechna nastaveni: obnoveni vSech nastaveni do vychoziho stavu pti zakoupeni.

n Diilezité:
Pokud vyberete a spustite VSechna nastaveni, vSechna data nastaveni registrovand ve skeneru vietné kontaktii
budou odstranéna. Odstranénd nastaveni nelze obnovit.
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Pozndmbka:
Miizete také provést nastaveni ve Web Config.

Karta Sprava zatizeni > Obnovit vychozi nastaveni

Aktualizace aplikaci a firmwaru

Aktualizovanim aplikaci a firmwaru lze odstranit uréité potize a vylepsit nebo pridat funkce. PouZivejte pouze
nejaktudlnéjsi verze aplikaci a firmwaru.

g Diilezité:

(J Béhem aktualizace nevypinejte pocita¢ ani skener.

Pozndmka:
Pokud lze skener pripojit k internetu, miiZete firmware aktualizovat z ndstroje Web Config. Vyberte kartu Sprdva zafizeni
> Aktualizace firmwaru, zkontrolujte zobrazenou zprdvu a kliknéte na tlacitko Spustit.

1. Zkontrolujte, zda je skener pfipojen k pocitaci a zda je pocitac pripojen k Internetu.

2. Spustte sluzbu EPSON Software Updater a zaktualizujte aplikace nebo firmware.
Pozndmbka:
Operacni systémy Windows Server nejsou podporoviny.
O Windows 11

Kliknéte na tlacitko Start a potom vyberte VSechny aplikace > Epson Software > EPSON Software
Updater.

O Windows 10

Klepnéte na tlacitko Start a potom vyberte Epson Software > EPSON Software Updater.
O Windows 8.1 / Windows 8

Zadejte nazev aplikace do ovladaciho tlacitka Hledat a poté vyberte zobrazenou ikonu.
O Windows 7

Kliknéte na tlacitko Start a potom vyberte VSechny programy nebo Programy > Epson Software >
EPSON Software Updater.

O Mac OS
Vyberte polozku Finder > Piejit > Aplikace > Epson Software > EPSON Software Updater.

Pozndmbka:

Jestlize se vam v seznamu aplikaci nedaii najit aplikaci, kterou chcete aktualizovat, nebudete moci aktualizaci pomoci
ndstroje EPSON Software Updater provést. Vyhledejte nejnovéjsi verze aplikaci na mistnich webovych strankdch spolecnosti
Epson.

http://www.epson.com

Aktualizace firmwaru skeneru z ovladaciho panelu

Pokud mtize byt skener pfipojen k internetu, muzete aktualizovat jeho firmware z ovladactho panelu. Skener
miizete téZ nastavit, aby pravidelné kontroloval dostupnost aktualizaci firmwaru a upozornil vas, pokud jsou k
dispozici.
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1. Vyberte moznost Nast. na domovské obrazovce.

2. Vyberte moznost Sprava systému > Aktualizovat firmware > Aktualizovat.

Pozndmbka:
Vybérem volby Ozndmeni > Zap. nastavte, aby skener pravidelné kontroloval dostupnost aktualizaci firmwaru.

3. Zkontrolujte zpravu zobrazenou na obrazovce a zahajte vyhledavani dostupnych aktualizaci.

4. Pokud se na LCD obrazovce zobrazuje zprava informujici, Ze je dostupnd firmwarovd aktualizace, postupujte
podle pokynt na obrazovce a spustte aktualizaci.

u Diilezité:
O V pribéhu aktualizace nevypinejte ani neodpojujte skener, dokud se aktualizace nedokonci. V opacném
pripadé se miiZe skener porouchat.

U Pokud neni aktualizace firmwaru dokoncena nebo je netispésnd, skener se nespusti normdlné a pti pristim
zapnuti skeneru je na LCD obrazovce zobrazena zprdava ,,Recovery Mode®. V této situaci je nutné znovu
aktualizovat firmware pomoci pocitace. Pripojte skener k pocitaci pomoci USB kabelu. Dokud je na skeneru
zobrazena zprdva ,,Recovery Mode*, nelze aktualizovat firmware prostfednictvim sitového pfipojeni. Z
pocitace se pripojte k mistni webové strdnce spolecnosti Epson a stahnéte nejnovéjsi firmware skeneru. Dalsi
kroky viz pokyny na webové strdance.

Aktualizace firmwaru pomoci Web Config
Pokud Ize skener pfipojit k internetu, miiZete firmware aktualizovat z nastroje Web Config.
1. Oteviete nastroj Web Config a vyberte kartu Sprava zafizeni > Aktualizace firmwaru.

2. Kliknéte na moznost Spustit a poté postupujte podle pokynt na obrazovce.
Spusti se potvrzeni firmwaru a informace o firmwaru se zobrazi, pokud existuje aktualizovany firmware.

Pozndmbka:

Firmware miiZete také aktualizovat pomoci Epson Device Admin. Informace o firmwaru miiZete vizudlné potvrdit na
seznamu zatizeni. Je to uzitecné, kdyz chcete aktualizovat firmware vice zatizeni. Dalsi podrobnosti naleznete v priivodci
Epson Device Admin nebo v ndpovédé.

Souvisejici informace

=, Jak spustit nastroj Web Config ve webovém prohlize¢i“ na str. 37

Aktualizace firmwaru bez pripojeni k Internetu
Firmware k zatizeni si mizete stdhnout na pocitac z webu spole¢nosti Epson. Poté pripojte zafizeni s podita¢em
pomoci USB kabelu a aktualizujte firmware. If you cannot update over the network, try this method.

Pozndmka:

Pred aktualizaci se ujistéte, zda je na pocitali nainstalovdn ovladac skeneru Epson Scan 2. Pokud neni aplikace Epson Scan
2 nainstalovdna, nainstalujte ji znovu.

1. Nejnovéjsi aktualizace firmwaru naleznete na webovych strankach spole¢nosti Epson.

http://www.epson.com

O Pokud je k dispozici firmware pro vas skener, stahnéte si jej a prejdéte k dalsimu kroku.
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N1

U Pokud na webu nejsou zadné informace o firmwaru, jiz pouzivate nejnovéj$i verzi.
2. Ptipojte pocita¢, ktery obsahuje stazeny firmware, ke skeneru pomoci USB kabelu.

3. Dvakrat kliknéte na stazeny soubor s pfiponou .exe.

Spusti se aplikace Epson Firmware Updater.

4. Postupujte podle pokynt na obrazovce.
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