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Selle dokumendi sisu

See dokument sisaldab skanneri administraatorite jaoks jargmist teavet.
O Vorgusitted

U Skannifunktsiooni ettevalmistamine

O Turvasitete lubamine ja haldamine

U Igapidevase hoolduse tegemine

Skanneri standardseid kasutusmeetodeid vaadake dokumendist Kasutusjuhend.

Kasutusjuhendi kasutamine

Margid ja simbolid

A Ettevaatust!

Juhised, mida tuleb hoolega jilgida, et viltida kehavigastuse ohtu.

n Oluline teave:

Juhised, mida tuleb hoolega jilgida, et hoida dra seadmete kahjustamist.

Mrkus.
Tdiendav teatmematerjal.

Seotud teave

= Lingid seotud osadele.

Kdesolevas juhendis kasutatud kirjeldused

J Rakenduste ekraanipildid on platvormilt Windows 10 v6i macOS High Sierra. Ekraanipiltide sisu on mudelist ja
olukorrast olenevalt erinev.

0 Kdesolevas juhendis kasutatud illustratsioonid on toodud ainult viiteks. Kuigi need véivad tegelikust tootest
veidi erineda, on td6meetodid samad.

Opsiisteemide viited

Windows

Selles juhendis olevad terminid ,, Windows 117, ,,Windows 107, ,,Windows 8.1%, ,,Windows 87, ,,Windows 77,
»Windows Server 2022”, ,,Windows Server 2019”, ,Windows Server 20167, ,,Windows Server 2012 R2”, ,,Windows
Server 2012 ,Windows Server 2008 R2”, ja ,, Windows Server 2008” viitavad jargmistele opsiisteemidele. Terminit
»Windows” kasutatakse koikide versioonide puhul.
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Q Microsoft® Windows® 11 opsiisteem

QO Microsoft® Windows® 10 opsiisteem

Q Microsoft® Windows® 8.1 opsiisteem

0 Microsoft® Windows® 8 opsiisteem

0 Microsoft® Windows® 7 opsiisteem

3 Microsoft® Windows Server® 2022 opsiisteem

Q Microsoft® Windows Server® 2019 opsiisteem

Q Microsoft® Windows Server® 2016 opsiisteem

2 Microsoft® Windows Server® 2012 R2 opsiisteem
0 Microsoft® Windows Server® 2012 opsiisteem

3 Microsoft® Windows Server® 2008 R2 opsiisteem

QO Microsoft® Windows Server® 2008 opsiisteem

Mac OS

Selles juhendis tahendab ,Mac OS” opsiisteemi Mac OS X 10.9 v6i uuemat ning opsiisteemi macOS 11 voi uuemat.
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Markused administraatori parooli kohta

Seade voimaldab administraatori parooli madramist, et takistada kolmandate isikute volitamata juurdepéddsu
seadme sitetele ja vorgusitetele, mis on seadmesse salvestatud, kui seade vorku tthendatakse.

Kui méérate administraatori parooli, peate sdtete muutmiseks konfiguratsioonitarkvaras (nt Web Config)
sisestama selle parooli.

Algne administraatori parool on skannerile maératud, aga te voite selle oma valitud parooliks muuta.

Algne administraatori parool

Algne administraatori parool erineb olenevalt tootele kinnitatud sildist. Kui tagakiiljele on kinnitatud silt
~PASSWORDS sisestage sildil olev 8-kohaline number. Kui silti ,, PASSWORD* ei ole, sisestage administraatori
paroolina toote tagakiiljel oleval sildil toodud seerianumber.

Me soovitame algse administraatori parooli vaikesdtte dra muuta.

Miirkus.
Kasutajanime vaikimisi mddratud ei ole.

Toimingud, mis nouavad administraatori parooli

Kui teil palutakse jargmiste toimingute ajal sisestada administraatori parool, sisestage tootele madratud
administraatori parool.

J Rakenduse Web Config tdpsematesse sitetesse logimine

O Administraatori poolt lukustatud juhtpaneeli meniiii kasutamine
O Seadme sitete muutmine rakenduses

J Seadme piisivara uuendamine

J Administraatori parooli muutmine voi lahtestamine

Administraatori parooli muutmine

Saate seda muuta toote juhtpaneelil voi rakenduses Web Config.

Parooli muutmisel peab uus parool olema 8 kuni 20 tarki pikk ja sisaldama ainult ithebaidilisi tirke.

Administraatori parooli lahtestamine

Administraatori parooli saate algsittele ldhtestada toote juhtpaneelil v6i rakenduses Web Config.

Kui olete parooli unustanud ja ei saa seda vaikesitetele ldhtestada, tuleb toodet parandada. Votke ithendust
kohaliku edasimiiiijaga.
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Teie eesmargiks vajalikud satted

Oma eesmirgiks vajalike sétete seadistamise kohta lugege allpool.

Skanneri vorku lihendamine

Eesmark Noutud satted

Tahan skanneri vorku (ihendada. Haalestage skanner vorguskannimiseks.

»Skanneri vorku tihendamine” Ik 15

Tahan skanneri uue arvutiga tihendada. Seadistage skanneri vorgusatted uues arvutis.

LArvuti voi seadmete lisamine voi asendamine” lk 21

Skannimise satted

Eesmark Noutud satted
Tahan skannitud pilte meilitsi saata. 1. Seadistage meiliserver, mida soovite lihendada.
(Scan to Email) ~Meiliserveri registreerimine” Ik 44

2. Registreerige adressaadi meiliaadress suvandis Contacts (valikuline). Kui
registreerite meiliaadressi, ei ole teil vaja seda iga kord saatmiseks sisestada,
saate selle valida kontaktidest.

,Kontaktide kadttesaadavaks tegemine” Ik 54

Tahan skannitud pildid vérgukausta 1. Looge vorku kaust, kuhu tahate pildid salvestada.

salvestada. . .
,Vorgukausta loomine” Ik 46

Scan to Network Folder/FTP . . . A R .
( ) 2. Registreerige kaustatee suvandis Contacts (valikuline). Kui registreerite

kaustatee, ei ole teil vaja seda iga kord saatmiseks sisestada, saate selle valida
kontaktidest.

,Kontaktide kadttesaadavaks tegemine” Ik 54

Tahan skannitud pildid pilveteenusesse Seadistage rakendus Epson Connect. Seadistamise kohta lugege portaali
salvestada. Epson Connect veebisaidilt.
(Scan to Cloud) Seadistamiseks on vajalik ihendatava veebisalvestusteenuse kasutajakonto.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Juhtpaneeli ekraani kohandamine

Eesmark Noutud satted
Tahan muuta skanneri juhtpaneelil Seadistage Eelsatted voi Muuda avakuva. Saate oma lemmikud
kuvatud Uksusi. skannimissatted registreerida juhtpaneelil ja redigeerida kuvatud Gksusi.

LJuhtpaneeli ekraani kohandamine” Ik 66
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Pohiliste turvafunktsioonide seadistamine

Eesmark

Noutud satted

Tahan takistada skanneri satete muutmist
koigil peale administraatori.

Maarake skannerile administraatori parool.

L+Administraatori satted” |k 74

Tahan keelata skannerite kasutamise USB-
ihenduse kaudu.

Keelake vilisliides.

,Valise liildese keelamine” |k 82

Tapsemate turvafunktsioonide seadistamine

Eesmark

Noutud satted

Tahan omada kontrolli kasutatavate
protokollide ule.

Lubage voi keelake protokollid.

+Juhtimine protokollidega” Ik 89

Tahan kriiptida sidetee.

1. Seadistage digisert.
,Digitaalsertifikaadi kasutamine” lk 92
2. Seadistage SSL-/TLS-andmeside.
,SSL/TLS-side skanneriga” Ik 97

Tahan kasutada kriiptitud andmesidet
(IPsec).

Tahan, et tarkvara saaks kasutada ainult
kindlast arvutist (IP-filtrimine).

Seadistuspoliitikad liikluse filtrimiseks.

,Krlptitud side IPsec/IP-filtreerimisega” Ik 98

Tahan kasutada skannerit IEEE802.1X-
vorgus.

Seadistage skannerile IEEE802.1X.
»Skanneri thendamine IEEE802.1X-vérguga” Ik 109

Skanneri siinkroonimine autentimissiisteemiga

Hankige spetsiaalselt veebisaidilt tootevoti ja aktiveerige skanneris Epson Open Platform.

»Funktsiooni Epson Open Platform kasutamine” lk 118

Autentimisvoimaluse kasutamine (Epson Print Admin/Epson Print Admin Serverless)

Selle valiku kasutamiseks vajae litsentsivotit.

Lisateabe saamiseks votke {thendust oma edasimiiiijaga.

Mirkus.

Funktsiooni Epson Print Admin Serverless ei saa kasutada, kui siisteem on stinkroonitud platvormiga Epson Open Platform.
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Skanneri vorku iilhendamine

Selles jaotises on kirjeldatud skanneri vorku ithendamist skanneri juhtpaneeli abil.

Miirkus.

Kui teie skanner ja arvuti on samas segmendis, saate ithenduse luua ka installeriga.

Installeri kdivitamiseks avage jirgmine veebisait ja sisestage seejirel toote nimi. Valige Hddlestus ja alustage seadistamist.

https://epson.sn

Kasutusjuhendit saate vaadata jaotises Veebifilmi juhendid. Avage jirgmine URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Enne vorguiihenduse tegemist

Vorguga ithenduse loomiseks kontrollige eelnevalt {thendusmeetodit ja {thenduse seadistamise teavet.

Teabe kogumine iihenduse seadistuse kohta

Pange valmis ithenduse loomiseks vajalik seadistusteave. Kontrollige eelnevalt jargmist teavet.

IP-aadress

Jaotis Uksused Markus
Seadme 1 Ethernet Otsustage, kuidas skanner vorku thendada.
(thendusmeetod
" " a Wi-Fi Juhtmega LAN-i korral iihendage see juhtme abil kommutaatoriga.
Wi-Fi-ihenduse korral looge Gihendus padsupunkti vérguga (SSID).
LAN-Ghenduse teave 3 IP-aadress Valige skanneri IP-aadress.
O Alamvérgumask Kui madrate IP-aadressi staatiliselt, tuleb sisestada koik vaartused.
1 Vaikeltus Kui madrate IP-aadressi diinaamiliselt DHCP-funktsiooniga, ei ole see
teave vajalik, kuna see maaratakse automaatselt.
Wi-Fi-Uhenduse teave a SSID Need on SSID (vérgu nimi) ja parool, mis kuuluvad paasupunktile,
3 Parool millega skanner hendatakse.
Kui seadistatud on MAC-aadressi filtrimine, registreerige eelnevalt
skanneri MAC-aadress, et saaksite skanneri registreerida.
Toetatud standardeid vaadake allpool.
,Vorgu spetsifikatsioonid” [k 28
DNS-serveri teave 1 Peamise DNS-i IP- Need on vajalikud DNS-serverite tapsustamise korral. Sekundaarne
aadress DNS seadistatakse, kui stisteemil on liigne konfiguratsioon ja olemas
O Sekundaarse DNS-i on sekundaarne DNS-server.

Kui teie organisatsioon on vdike ja te ei seadista DNS-serverit, siis
madrake selleks ruuteri IP-aadress.
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Jaotis Uksused Markus

Puhverserveri teave 3 Puhverserveri nimi Seadistage see, kui teie vorgukeskkond kasutab juurdepaasuks
sisevorgust internetile puhverserverit ja te kasutate funktsiooni, mis
annab skannerile otsejuurdepddsu internetile.

Jargmiste funktsioonide jaoks loob skanner internetiga
otsetihenduse.

A Epson Connecti teenused
1 Muude ettevotete pilveteenused
(1 Pusivara varskendamine

1 Skannitud kujutiste saatmine SharePointi (WebDAV)

Pordinumbri teave 3 Pordinumber Kontrollige skanneri ja arvuti kasutatavat pordinumbrit ja seejarel
avamiseks avage vajaduse korral tulemuiriga blokeeritud port.

Skanneri kasutatava pordinumbri kohta lugege allpool.

~Skanneri jaoks pordi kasutamine” [k 31

IP-aadressi maaramine

IP-aadressi on voimalik méairata alljargnevate meetoditega.

Staatiline IP-aadress:
Mairake skannerile (host) etteantud IP-aadress kasitsi.
Vorguga ithendamise teave (alamvdrgumask, vaikeliiiis, DNS-server jms) tuleb seadistada késitsi.

Kuna IP-aadress ei muutu isegi siis, kui seade liilitatakse vélja, on see kasulik siis, kui soovite hallata seadmeid
keskkonnaga, milles te ei saa IP-aadressi muuta, voi kui soovite hallata seadmeid IP-aadressi abil. Me soovitame
médrata seadistused skannerile, serverile jms, mida kasutavad paljud arvutid. Lisaks, kui kasutusel on
turvafunktsioonid nagu IPsec/IP-filtrimine, siis maarake fikseeritud IP-aadress, mis ei muutu.

Automaatne maaramine DHCP-funktsiooniga (diinaamiline IP-aadress):
Mairake skannerile (host) IP-aadress automaatselt, kasutades DHCP serveri voi ruuteri DHCP-funktsiooni.

Vorguga tthendamise teave (alamvorgumask, vaikeliilis, DNS-server jms) seadistatakse automaatselt ning tinu
sellele saate seadme vorguga lihtsasti ithendada.

Seadme voi ruuteri véljalilitamise korral vdi olenevealt DHCP serveri sitetest voib IP-aadress uuesti tihendamise
jarel muutuda.

Me soovitame hallata muid seadmeid peale IP-aadressi ja pidada sidet IP-aadressi jargida suutvate protokollidega.

Mirkus.
Kasutades DHCP IP-aadressi sdilitamise funktsiooni, saate mddrata seadmetele igal ajal sama IP-aadressi.

DNS-server ja puhverserver

DNS-serveril on hostinimi, meiliaadressi domeeninimi jms seoses IP-aadressi teabega.

Andmeside ei ole voimalik, kui teist poolt kirjeldab hostinimi, domeeninimi vms ajal, mil arvuti voi skanner
teostab IP-sidet.

Kiisib DNS-serverilt seda teavet ja saab teise poole IP-aadressi. Seda protsessi kutsutakse nimelahenduseks.
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Seega saavad seadmed nagu arvutid ja skannerid suhelda IP-aadressi abil.

Nimelahendus on vajalik selleks, et skanner saaks pidada andmesidet meilifunktsiooni voi internetiithenduse
funktsiooni abil.

Neid funktsioone kasutades maarake DNS-serveri satted.
Kui méérate skanneri IP-aadressi DHCP-serveri voi ruuteri DHCP-funktsiooniga, méddratakse see automaatselt.

Puhverserver asub liilisis vorgu ja Interneti vahel ning suhtleb arvuti, skanneri ja Internetiga (vastasserver) nende
asemel. Vastasserver suhtleb ainult puhverserveriga. Seega ei ole voimalik ndha skanneri teavet, nagu IP-aadress ja
pordinumber, mis suurendab turvalisust.

Kui loote internetiithenduse puhverserveri kaudu, konfigureerige puhverserver skanneris.

Juhtpaneelilt vorku iithendamine

Uhendage skanner vorku, kasutades skanneri juhtpaneeli.

IP-aadressi maaramine

Seadistage pohiiiksused, nagu hosti aadress, Alamvorgumask, Vaikeliiiis.

Selles jaotises on selgitatud, kuidas seadistada staatilist IP-aadressi.
1. Lilitage skanner sisse.

2. Valige skanneri juhtpaneeli avakuval Sétted.

3. Valige Vorgusitted > Tapsem > TCP/IP.

4. Suvandi Kisitsi sitteks valige Hangi IP-aadress.

Kui maérate IP-aadressi automaatselt, kasutades ruuteri DHCP-funktsiooni, valige Automaatne. Sellisel juhul
médratakse ka IP-aadress, Alamvérgumask ja Vaikeliiiis ssammudes 5 kuni 6 automaatselt, seega jitkake
sammust 7.

5. Sisestage IP-aadress.

Valikutega @ ja P> muutub aktiivseks jirgmine voi eelmine segment, mis on eraldatud punktiga.

Kontrollige eelmisel kuval ndidatud véartust.

6. Seadistage Alamvérgumask ja Vaikeliiiis.

Kontrollige eelmisel kuval ndidatud véartust.

g Oluline teave:

Kui suvandite IP-aadress, Alamvorgumask ja Vaikeliiiis kombinatsioon on vdidr, on Kdivita hddlestus
inaktiveeritud ja seadistamist ei saa jitkata. Kontrollige, et kirjes ei oleks vigu.

7. Sisestage peamise DNS-serveri IP-aadress.

Kontrollige eelmisel kuval ndidatud véartust.
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Miirkus.

Kui valite IP aadressi mddramise siteteks Automaatne, siis valiku Kdsitsi voi Automaatne alt valida DNS-serveri
sdtted. Kui DNS-serveri aadressi ei saa automaatselt hankida, valige Kdsitsi ja sisestage DNS-serveri aadress. Seejiirel
sisestage otse sekundaarse DNS-serveri aadress. Kui teete valiku Automaatne, jitkake sammust 9.

8. Sisestage sekundaarse DNS-serveri IP-aadress.

Kontrollige eelmisel kuval ndidatud véartust.

9. Puudutage nuppu Kiivita hiilestus.

Puhverserveri seadistamine
Seadistage puhverserver, kui kehtivad modlemad jargmistest tingimustest.
O Puhverserver on loodud internetiithenduseks.

O Kui kasutate funktsiooni, millega skanner loob internetiga otseithenduse, (nt teenus Epson Connect véi muu
ettevotte pilveteenus).

1. Valige avakuval Sitted.

Kui teete sétteid péarast IP-aadressi méadramist, kuvatakse kuva Tapsem. Minge sammule 3.
2. Valige Vorgusitted > Tapsem.
3. Valige Puhverserver.
4. Suvandi Kasuta sitteks valige Puhverserveri sitted.

5. Sisestage puhverserveri aadress IPv4- v6i FQDN-vormingus.

Kontrollige eelmisel kuval ndidatud véartust.

6. Sisestage puhverserveri pordinumber.

Kontrollige eelmisel kuval ndidatud véartust.

7. Puudutage nuppu Kéivita hdilestus.

Uhendamine Ethernetiga
Uhendage skanner LAN-kaabli abil vorku ja kontrollige seejirel iihendust.

1. Uhendage skanner ja jaotur (LAN-kommutaator) LAN-kaabli abil.

2. Valige avakuval £
3. Valige Ruuter.
4. Kontrollige, kas suvandite Uhendus ja IP-aadress sitted on 6iged.

5. Puudutage nuppu Sule.
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Uhendamine raadiovérku (Wi-Fi)

Skannerit saab raadiovorku (Wi-Fi) ithendada mitmel moel. Valige ithendusmeetod, mis vastab kasutatavale
keskkonnale ja tingimustele.

Kui teile on teada ruuteri teave, nagu SSID ja parool, saate sitted médrata késitsi.
Kui ruuter toetab ainult WPS-i, saate sitted méddrata surunupuga seadistamise abil.

Parast skanneri vorku thendamist looge skanneriga tthendus seadmest, mida soovite kasutada (arvuti, nutiseade,
tahvelarvuti jne).

Mdrge Wi-Fi 5 GHz iihenduse kasutamisel

Sellel toode kasutab Wi-Fi Directiga (lihtne AP) ithenduse loomisel tavaliselt kanalit W52 (36¢ch). Kuna juhtmeta
LAN-i (Wi-Fi) tthenduse jaoks valitakse kanal automaatselt, voib kasutatav kanal erineda, kui seda kasutatakse Wi-
Fi Directi ithendusega samal ajal. Kui kanalid on erinevad, v6ib andmeside skanneriga aeglane olla. Kui see
kasutamist ei sega, looge SSID-ga ithendus 2,4 GHz sagedusega. 2,4 GHz sagedusala puhul on kasutatavad kanalid
samad.

Kui seadistate juhtmeta LAN-i sagedusele 5 GHz, soovitame Wi-Fi Directi keelata.

Wi-Fi sditete mddramine, sisestades SSID ja parooli

Te saate seadistada Wi-Fi-vorgu, sisestades tthenduse loomiseks vajalikud andmed kasitsi skanneri juhtpaneelilt.
Kaisitsi seadistamiseks vajate padsupunkti SSID-d ja parooli.

Miirkus.

Kui kasutate juhtmevaba pddsupunkti nende vaikesdtetega, leiate SSID ja parooli andmesildilt. Kui te SSID-d ja parooli ei
tea, votke ithendust juhtmevaba pddsupunkti seadistanud isikuga voi vaadake pddsupunktiga kaasnenud
dokumentatsioonist.

1. Puudutage avakuval suvandit I ["

2. Valige Ruuter.

3. Puudutage nuppu Kdivita hdilestus.

Kui vorguithendus on juba seadistatud, kuvatakse tthenduse tiksikasjad. Puudutage valikut Liilituge iimber
Wi-Fi-ithendusele. voi Muuda sitteid, et muuta satteid.

4. Valige Wi-Hi héilestusviisard.

5. Jargige SSID valimiseks ekraanil kuvatud juhtnoore, sisestage juhtmeta ruuteri parool ja kéivitage seadistus.

Skanneri vorguiithenduse oleku kontrollimiseks pérast seadistamist vaadake allpool olevat seotud teabe linki.
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Miirkus.

O Kui te SSID-d ei tea, kontrollige, kas see on kirjutatud juhtmevaba pddsupunkti andmesildile. Kui kasutate
juhtmevaba pddsupunkti vaikesdtetega, kasutage andmesildile kirjutatud SSID-d. Kui te infot ei leia, tutvuge
juhtmevaba pddsupunktiga kaasneva dokumentatsiooniga.

O Parool on téstutundlik.

U Kui te parooli ei tea, kontrollige, kas see on kirjutatud juhtmevaba pidsupunkti andmesildile. Sildil voib parool olla
»Network Key; ,Wireless Password“ vms. Kui kasutate juhtmevaba pddsupunkti vaikesdtetega, kasutage
andmesildile kirjutatud parooli.

Q' Kui te ei nie SSID-d, millega soovite iihendust luua, kasutage Wi-Fi seadistamiseks arvutist voi nutiseadmest
(nutitelefon, tahvelarvuti) tarkvara voi rakendust. Lisateabe saamiseks sisestage veebisaidi avamiseks brauserisse
»https://epson.sn’; sisestage oma toote nimi ja avage Hddilestus.

Seotud teave

=, Vorguithenduse oleku kontrollimine” Ik 27

Wi-Fi seadistuste tegemine iihe nupuvajutusega (WPS)

Saate Wi-Fi-vorgu automaatselt seadistada raadiovorgu ruuteri nuppu vajutades. Saate teha héilestuse selliselt, kui
on tdidetud alljargnevad tingimused.

0 Raadiovorgu ruuter ithildub WPS-iga (Wi-Fi Protected Setup).

O Hetkel toimiv Wi-Fi ithendus on loodud juhtmevaba nupule vajutamisega.

Miirkus.
Kui te ei leia nuppu voi kasutate hddlestamiseks tarkvara, lugege ruuteriga kaasnenud dokumentatsiooni.

=

1. Puudutage avakuval suvandit i
2. Valige Ruuter.

3. Puudutage nuppu Kiivita hiilestus.
Kui vorguithendus on juba seadistatud, kuvatakse ithenduse iiksikasjad. Puudutage valikut Liilituge iimber
Wi-Fi-iihendusele. voi Muuda sitteid, et muuta satteid.

4. Valige Surunupu hiilestus (WPS).

5. Jargige ekraanil olevaid juhtnoére.
Skanneri vorguiithenduse oleku kontrollimiseks pérast seadistamist vaadake allpool olevat seotud teabe linki.

Mirkus.
Kui iihenduse loomine ei onnestu, lihtestage raadiovorgu pddsupunkt, viige see skannerile lihemale ja proovige uuesti.

Seotud teave

=, Vorguithenduse oleku kontrollimine” 1k 27

Wi-Fi-sdtete tegemine PIN-koodi hddlestusega (WPS)

PIN-koodi kasutades saate raadiovorgu padsupunktiga ithenduse luua automaatselt. Saate seda meetodit
hidlestamiseks kasutada, kui ruuteril on olemas WPS (Wi-Fi Protected Setup). Kasutage arvutit, et sisestada PIN-
kood ruuterisse.
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(= C

1. Puudutage avakuval suvandit
2. Valige Ruuter.

3. Puudutage nuppu Kiivita hiilestus.
Kui vorguithendus on juba seadistatud, kuvatakse ithenduse iiksikasjad. Puudutage valikut Liilituge iimber
Wi-Fi-iihendusele. voi Muuda sitteid, et muuta satteid.

4. Valige Muud > PIN-koodi héilestus (WPS)

5. Jargige ekraanil olevaid juhtndore.
Skanneri vorguiithenduse oleku kontrollimiseks pérast seadistamist vaadake allpool olevat seotud teabe linki.

Mirkus.
Lugege iiksikasju PIN-koodi sisestamise kohta ruuteriga kaasnenud dokumentatsioonist.

Seotud teave

=, Vorguithenduse oleku kontrollimine” 1k 27

Arvuti voi seadmete lisamine voi asendamine

Uhenduse loomine vérku iihendatud skanneriga

Kui skanner on juba vérku tthendatud, saate arvuti voi nutiseadme skanneriga ithendada iile vorgu.

Vorguskanneri kasutamine teisest arvutist

Soovitame skanneri arvutiga tthendamiseks kasutada installerit.

Installeri kdivitamiseks avage jairgmine veebisait ja sisestage seejarel toote nimi. Valige Héilestus ja alustage
seadistamist.

https://epson.sn
Kasutusjuhendit saate vaadata jaotises Veebifilmi juhendid. Avage jargmine URL.

https://support.epson.net/publist/vlink.php?code=NPD7509
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Skanneri valimine

Jargige ekraanil kuvatud juhiseid, kuni kuvatakse jirgmine aken, valige skanneri nimi, millega soovite {thendust
luua, ja seejérel klopsake nuppu Edasi.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Jargige ekraanil kuvatud juhtnéore.

Vérguskanneri kasutamine nutiseadmest

Saate nutiseadme skanneriga ithendada, kasutades iihte alljirgnevatest meetoditest.

Uhendamine raadiovérgu ruuteri abil
Uhendage nutiseade skanneriga samasse Wi-Fi-vérku (SSID).
Lisateabe saamiseks lugege alljargnevat infot.

»Nutiseadmega ihendamise sétete tegemine” 1k 26

Uhendamine Wi-Fi Direct abil
Uhendage nutiseade skanneriga otse raadiovorgu ruuterit kasutamata.
Lisateabe saamiseks lugege alljargnevat infot.

»Nutiseadme ja skanneri otse ithendamine (Wi-Fi Direct)” 1k 23
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Nutiseadme ja skanneri otse lihendamine (Wi-Fi Direct)

Wi-Fi Direct (lihtne AP) véimaldab ithendada nutiseadme otse skanneriga (kasutamata raadiovérgu marsruuterit)
ja skannida nutiseadmest.

Wi-Fi Direct info

Kasutage seda ithendusviisi, kui te ei kasuta Wi-Fit kodus voi kontoris, v6i kui soovite skanneri ja arvuti/
nutiseadme otse thendada. Selles reziimis toimib skanner raadiovorgu marsruuterina ja kasutaja saab seadmeid
skanneriga tthendada ilma standardset raadiovorgu marsruuterit kasutamata. Skanneriga otse ihendatud seadmed
ei saa aga iiksteisega skanneri vahendusel suhelda.

@ (O

=

)

))

—~ —~
—~ —~

Skanner voib olla samaaegselt thendatud Wi-Fi voi Etherneti ja Wi-Fi Directiga (lihtne AP). Kui loote
vorguithenduse reziimis Wi-Fi Direct (lihtne AP) ja samal ajal on skanner ithendatud Wi-Figa, siis Wi-Fi-iihendus
katkestatakse ajutiselt.

Uhendamine nutiseadmega reziimis Wi-Fi Direct

See meetod voimaldab ithendada skanneri otse nutiseadmega raadiovorgu marsruuterit kasutamata.
1. Valige avakuval E I:"
2. Valige Wi-Fi Direct.

3. Valige Kdivita hiidlestus.

4. Kaivitage nutiseadmes Epson Smart Panel.

5. Jargige skanneri ithendamiseks rakenduses Epson Smart Panel kuvatud juhtnoére.

Kui nutiseade on skanneriga ithendatud, minge jargmise toimingu juurde.

6. Valige skanneri juhtpaneelil Valmis.
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Wi-Fi Direct (lihtne AP) iihenduse katkestamine

Uhendust Wi-Fi Direct (lihtne AP) saab inaktiveerida kahel meetodil; saate keelata koik ithendused skanneri
juhtpaneelilt voi keelata iga ithenduse eraldi arvutist voi nutiseadmest.

Kui soovite kdik thendused keelata, valige E E" > Wi-Fi Direct > Kiivita héélestus > Muuda > Keela
funktsioon Wi-Fi Direct.

g Oluline teave:

Kui Wi-Fi Directi (lihtne AP) iihendus on keelatud, katkestatakse iithendus koigi arvutite ja nutiseadmetega, mis on
skanneriga iihendatud Wi-Fi Directi (lihtne AP) ithenduse abil.

Mirkus.
Kui soovite katkestada iihenduse konkreetse seadmega, katkestage iihenduse skanneri asemel seadmest. Uhenduse Wi-Fi
Direct (lihtne AP) katkestamiseks seadmest kasutage tihte jiargmistest meetoditest.

U Lahutage Wi-Fi-tihendus skanneri vorgu nimega (SSID).
U Looge iihendus muu vorgu nimega (SSID).

Wi-Fi Direct (lihtne AP) sdtete nagu SSID muutmine

Kui ithendus Wi-Fi Direct (lihtne AP) on lubatud, valige satete muutmiseks l E" > Wi-Fi Direct > Kiivita
héilestus > Muuda ja jirgige siis kuvatud meniiii-tiksuste juhtnoore.

Muuda vorgu nime

Muutke ithenduse Wi-Fi Direct (lihtne AP) vorgunime (SSID), mis on vabalt valitav nimi, mida kasutatakse
skanneri thendamiseks. Saate médrata vorgunime (SSID) ASCII-tarkide abil, mis on kuvatud juhtpaneeli
tarkvaraklaviatuuril. Te saate sisestada kuni 22 tdhemarki.

Parast vorgunime (SSID) muutmist katkestatakse kdikide ithendatud seadmete ithendused. Kasutage seadmete
uuesti thendamiseks uut vorgunime (SSID).

Muuda parooli

Muutke ithenduse Wi-Fi Direct (lihtne AP) parooli, mis on vabalt valitav nimi, mida kasutatakse skanneri
tthendamiseks. Saate méairata parooli ASCII-tarkide abil, mis on kuvatud juhtpaneeli tarkvaraklaviatuuril. Te saate
sisestada 8 kuni 22 tadhemarki.

Pérast parooli muutmist katkestatakse koikide ihendatud seadmete {ihendused. Kasutage seadmete uuesti
ithendamiseks uut parooli.

Muuda sagedusvahemikku

Uhenduse Wi-Fi Direct sagedusvahemiku muutmine skanneriga ithendamiseks. Valikuteks on 2,4 GHz ja 5 GHz.
Pirast sagedusvahemiku muutmist katkestatakse koikide ithendatud seadmete ithendused. Uhendage seade uuesti.
5 GHz valimisel ei ole voimalik uuesti ihendada seadmeid, mis ei toeta 5 GHz sagedusala.

Olenevalt piirkonnast ei pruugita seda sitet kuvada.
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Keela funktsioon Wi-Fi Direct

Skanneri ithenduse Wi-Fi Direct (lihtne AP) sitete viljaliilitamine. Selle valjaliilitamise korral katkestatakse koigi
funktsiooniga Wi-Fi Direct (lihtne AP) ithendatud seadmete ithendus skanneriga.

Taasta vaikesatted
Taastab koik ithenduse Wi-Fi Direct (lihtne AP) vaikesitted.
Nutiseadme skannerisse salvestatud ithenduse Wi-Fi Direct (lihtne AP) teave kustutatakse.

Mrkus.
Alljdrgnevate sitete muutmiseks avage meniiti Web Config > Network > Wi-Fi Direct.

U Wi-Fi Direct (lihtne AP) funktsiooni sisse voi vilja lillitamine
U Vorgunime (SSID) muutmine
O Parooli muutmine

U Sisendsageduse muutmine

Olenevalt piirkonnast ei pruugita seda sitet kuvada.

O Uhenduse Wi-Fi Direct (lihtne AP) sitete taastamine

Vorguiihenduse uuesti seadistamine

Selles jaotises selgitatakse, kuidas juhtmeta ruuteri v6i arvuti vahetamisel vorguithenduse seadeid ja
tthendusmeetodit muuta.

Juhtmeta ruuteri asendamisel

Kui asendate raadiovorgu ruuteri, maérake sitted thenduse loomiseks arvuti voi nutiseadme ja skanneri vahel.

Need sitted tuleb madrata, kui vahetate sideteenuse pakkujat jne.

Arvutiga iihendamise sdtete tegemine
Soovitame skanneri arvutiga ithendamiseks kasutada installerit.

Installeri kdivitamiseks avage jargmine veebisait ja sisestage seejarel toote nimi. Valige Héilestus ja alustage
seadistamist.

https://epson.sn
Kasutusjuhendit saate vaadata jaotises Veebifilmi juhendid. Avage jargmine URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Uhendusmeetodi valimine

Jargige ekraanil kuvatud juhtndore. Valige kuval Valige installimine suvand Héilesta Printer ithendus uuesti
(uue marsruuteri jaoks, iileminekul USB-It vorguiihendusele jne) ja klopsake seejarel nuppu Edasi.

Jargige hidlestuse l16petamiseks ekraanil kuvatud juhtnoore.
Kui te ei saa ithendust, piitidke lahendus leida allpool kirjeldatu abil.

,»Vorguga ei saa ithendust luua” 1k 32
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Nutiseadmega iihendamise sditete tegemine

Te saate skannerit kasutada nutiseadmest, kui tthendate skanneri nutiseadmega samasse Wi-Fi vorku (SSID).
Skanneri kasutamiseks nutiseadmest avage jargmine veebisait ja sisestage seejarel toote nimi. Valige Héilestus ja
alustage seadistamist.

https://epson.sn

Minge veebisaidile nutiseadmest, mida soovite skanneriga ithendada.

Arvuti vahetamisel

Arvuti vahetamise korral mairake arvuti ja skanneri tthenduse satted.

Arvutiga iihendamise sditete tegemine
Soovitame skanneri arvutiga ithendamiseks kasutada installerit.

Installeri kdivitamiseks avage jargmine veebisait ja sisestage seejarel toote nimi. Valige Héilestus ja alustage
seadistamist.

https://epson.sn
Kasutusjuhendit saate vaadata jaotises Veebifilmi juhendid. Avage jargmine URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Jargige ekraanil kuvatud juhtnéore.

Arvutiga lihendamismeetodi muutmine

Selles jaotises on kirjeldatud, kuidas muuta ithendamismeetodit, kui arvuti ja skanner on thendatud.

Vérguiihenduse muutmine vérguiihendusest Wi-Fi iihenduseks

Muutke vorguiihendus Wi-Fi ithenduseks skanneri juhtpaneeli abil. Uhendusviisi muutmise meetod on
pohimotteliselt samasugune, kui Wi-Fi ithenduse seaded.

Seotud teave

= Uhendamine raadiovorku (Wi-Fi)” 1k 19

Vérguiihenduse muutmine Wi-Fi iihendusest vorguiihenduseks

Vorguiithenduse muutmiseks Wi-Fi ithendusest vorguithenduseks jargige allpooltoodud samme.
1. Valige avakuval Sitted.
2. Valige Vorgusitted > Kaabel-LAN-i hdilestus.

3. Jargige ekraanil olevaid juhtndore.
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V6rguséitted > Vorguiihenduse oleku kontrollimine > Voérguiihenduse oleku kontrollimine juhtpaneelilt

USB iihenduse muutmine vérguiihenduseks
Installeri ja uue seadistuse kasutamine erinevas {ihendusmeetodis.
Avage jargmine veebisait ja sisestage seejirel toote nimi. Valige Hédlestus ja alustage seadistamist.

https://epson.sn

Uhendusmeetodi muutmise valimine

Jargige igas aknas kuvatud juhtndore. Valige kuval Valige installimine suvand Héilesta Printer iihendus uuesti
(uue marsruuteri jaoks, iileminekul USB-1t vorguiihendusele jne) ja klopsake seejarel nuppu Edasi.

Valige vérguithendus, mida soovite kasutada — Uhenda raadiovérgu (Wi-Fi) kaudu voi Uhenda arvutivorgu
(Ethernet) abil — ja klopsake seejarel nuppu Edasi.

Jargige hailestuse 1opetamiseks ekraanil kuvatud juhtndore.

Vorguithenduse oleku kontrollimine

Saate kontrollida vorguithenduse olekut allpool toodud viisil.

Vorguiihenduse oleku kontrollimine juhtpaneelilt

Saate vorguithenduse olekut kontrollida, kasutades skanneri juhtpaneelil olevat vorguikooni voi vorguteavet.

Vérguiihenduse oleku kontrollimine vorguikooni abil

Saate kontrollida vorguithenduse olekut ja raadiolaine tugevust skanneri avakuval oleva vorguikooni abil.

~ L
™
- — W -
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Vorgusatted > Vorgu spetsifikatsioonid > Wi-Fi tehnilised andmed

l: E.. Kuvab vérguiihenduse oleku.

Satete vaatamiseks ja muutmiseks valige ikoon. See on otsetee jargmisesse menisse.

Satted > Vorgusatted > Wi-Fi hadlestus

i Skanner ei ole Gihendatud raadiovorku (Wi-Fi).

Skanner otsid SSID-d, seadistamata IP-aadress voi probleem raadiovorguga (Wi-Fi).

o

Skanner on Gihendatud raadiovorku (Wi-Fi).

Pulkade arv néitab (ihenduse signaalitugevust. Mida rohkem pulki, seda tugevam on ihendus.

Skanner ei ole Ghendatud raadiovorku (Wi-Fi) reziimis Wi-Fi Direct (lihtne AP).

Skanner on Ghendatud raadiovorku (Wi-Fi) reziimis Wi-Fi Direct (lihtne AP).

RN

Skanner ole Gihendatud juhtmega vorku (Ethernet) voi see on seadistamata.

i Skanner on Uhendatud juhtmega vorku (Ethernet).

Uksikasjaliku vérguteabe kuvamine juhtpaneel

Kui skanner on ithendatud vorku, saate kuvada ka muud vorguga seotud teavet, valides vorgumeniiiisid, mida
soovite vaadata.

1. Valige avakuval Sitted.
2. Valige Vorgusitted > Vorgu olek.

3. Teabe vaatamiseks valige meniitid, mida soovite vaadata.
U Juhtmega LAN-i/ Wi-Fi olek
Kuvab vorguteabe (seadme nimi, ithendus, signaalitugevus jne) Etherneti- voi Wi-Fi-ithenduse kohta.

(J Wi-Fi Directi olek

Kuvab, kas Wi-Fi Direct on lubatud v6i keelatud, ning SSID-parooli jmt reziimi Wi-Fi Direct ithenduste
kohta.

(1 Meiliserveri olek

Kuvab meiliserveri vorguteavet.

Vorgu spetsifikatsioonid

Wi-Fi tehnilised andmed

Jargmisest tabelist leiate Wi-Fi tehnilised andmed.

Riigid v6i regioonid, v.a allpool toodud Tabel A
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Vorgusatted > Vorgu spetsifikatsioonid > Wi-Fi tehnilised andmed

lirimaa, Uhendkuningriik, Austria, Saksamaa, Liechtenstein, Sveits, Prantsusmaa, Tabel B

Belgia, Luksemburg, Madalmaad, Itaalia, Portugal, Hispaania, Taani, Soome, Norra,
Rootsi, Island, Horvaatia, Klipros, Kreeka, P6hja-Makedoonia, Serbia, Sloveenia,
Malta, Bosnia ja Hertsegoviina, Kosovo, Montenegro, Albaania, Bulgaaria,
TSehhimaa, Eesti, Ungari, Lati, Leedu, Poola, Rumeenia, Slovakkia, lisrael,

Austraalia, Uus-Meremaa, Taiwan

Targi

DS-900WN.

Seerianumbrid algusega XDA8: Tabel
A

Seerianumbrid algusega XDA7: Tabel
B

DS-800WN.

Seerianumbrid algusega XDA2: Tabel
A

Seerianumbrid algusega XD9Z: Tabel
B

Tabel A

Standardid

IEEE 802.11b/g/n""

Sagedusvahemik

2400-2483,5 MHz

Maksimaalne
raadiosageduslik véimsus

20 dBm (EIRP)

Kanalid

1/2/3/4/5/6/7/8/9/10/11/12/13

Uhendusreziimid

Infrastruktuur, Wi-Fi Direct (lihtne AP)*2"3

Turvaprotokollid*

WEP (64/128bit), WPA2-PSK (AES)"®, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1
*2
*3
*4
*5

Saadaval ainult HT20 korral.

Ei toetata IEEE 802.11b korral.

Infrastruktuuri ja Wi-Fi Direct reZiime voi Ethernet vérguiihendust saab kasutada samaaegselt.

Wi-Fi Direct toetab ainult reziimi WPA2-PSK (AES).

Vastab WPA2 standarditele ja toetab reziimi WPA/WPA2 Personal.
Tabel B

Standardid

IEEE 802.11a/b/g/n""/ac

Sagedusvahemikud

IEEE 802.11b/g/n: 2.4 GHz, IEEE 802.11a/n/ac: 5 GHz
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V6rguséitted > Vorgu spetsifikatsioonid > Vorgufunktsioonid ja protokolli IPv4/IPv6 tugi

Kanalid

Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2
5 GHz"3 W52 (36/40/44/48),
W53 (52/56/60/64),
W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)
Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2
5 GHZ™3 W52 (36/40/44/48)
W58 (149/153/157/161/165)

Uhendusreziimid

Infrastruktuur, Wi-Fi Direct (lihtne AP)™ *>

Turvaprotokollid™®

WEP (64/128bit), WPA2-PSK (AES)"7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1 Saadaval ainult HT20 korral.

*2  Pole Taiwanis saadaval.

*3  Nende kanalite saadavus ja toote kasutamine dues nende kanalite kaudu erineb asukohati. Lisateabe saamiseks vt
http://support.epson.net/wifisghz/

*4  Eitoetata IEEE 802.11b korral.

*5  Infrastruktuuri ja Wi-Fi Direct reZiime voéi Ethernet vérguiihendust saab kasutada samaaegselt.

*6  Wi-Fi Direct toetab ainult reziimi WPA2-PSK (AES).

*7  Vastab WPA2 standarditele ja toetab reziimi WPA/WPA2 Personal.

Etherneti tehnilised nouded

Standardid

IEEE802.3i (10BASE-T)"!

IEEE802.3u (100BASE-TX)"

IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energiasaastlik Ethernet)™

Kommunikatsioonireziim

Automaatne, 10 Mbps tdisdupleksne, 10 Mbps pooldupleksne, 100 Mbps
taisdupleksne, 100 Mbps pooldupleksne

Uhenduspesa

RJ-45

*1  Kasutage 5e vdi kérgema kategooria STP- (Shielded twisted pair) kaablit, et véltida raadiohairete ohtu.

*2  Uhendatud seade peab vastama IEEE802.3az standarditele.

Vorgufunktsioonid ja protokolli IPv4/IPv6 tugi

Funktsioonid Toetatud
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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V6rguséitted > Vorgu spetsifikatsioonid > Skanneri jaoks pordi kasutamine

Turvaprotokoll

IEEE802.1X"

IPsek/IP-filtreerimine

SSL/TLS

HTTPS server/klient

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Te peate kasutama tihendusseadet, mis on vastavuses IEEE802.1X-ga.

Skanneri jaoks pordi kasutamine

Skanner kasutab alljargnevat porti. Need pordid tuleks vorguadministraatori poolt vajadusepohiselt vabastada.

Kui saatja (klient) on skanner

Kasutus Siht (server) Protokoll Pordinumbe
r
Faili saatmine (kui skannerist kasutatakse FTP/FTPS-server FTP/FTPS (TCP) 20
skannimist vérgukausta)
21
Failiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV-server Protokoll HTTP (TCP) 80
Protokoll HTTPS (TCP) 443
Meilimine (kui skannerist kasutatakse meilile SMTP-server SMTP (TCP) 25
skannimise funktsiooni)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
POP- enne SMTP-lUihendust (kui skannerist POP-server POP3 (TCP) 110
kasutatakse meilile skannimise funktsiooni)
Teenuse Epson Connect kasutamisel Epson Connecti HTTPS 443
server
XMPP 5222
Kasutajateabe kogumine (kasutatakse LDAP-server LDAP (TCP) 389
skanneri kontakte)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
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Vorgusadtted > probleemide lahendamine

Kasutus Siht (server) Protokoll Pordinumbe
r
Kasutaja autentimine, kui kogutakse KDC-server Kerberos 88
kasutajateavet (kasutatakse skanneri
kontakte)
Kasutaja autentimine, kui kasutatakse
skannimist vérgukausta (SMB)
WSD-juhtimine Klientarvuti WSD (TCP) 5357
Otsige arvutit, kui kasutate tdukeskannimist Klientarvuti Vérgu avastamine 2968
rakendusest téukeskannimisega
Kui saatja (klient) on klientarvuti
Kasutus Siht (server) Protokoll Pordinumbe
r
Skanneri tuvastamine rakenduses nagu Skanner ENPC (UDP) 3289
EpsonNet Config ja skanneridraiveris.
MIB teabe kogumine ja hddlestamine Skanner SNMP (UDP) 161
rakenduses nagu EpsonNet Config ja
skanneridraiveris.
WSD-skanneri otsimine Skanner WS-Discovery (UDP) 3702
Skanniandmete edastamine rakendusest Skanner Vérguskannimine (TCP) 1865
Tooteabe kogumine, kui kasutate Skanner Vérgu tdukeskannimine 2968
téukeskannimist rakendusest
Web Config Skanner HTTP (TCP) 80
HTTPS (TCP) 443

Probleemide lahendamine

Vorguga ei saa ithendust luua

Probleemide pohjused voivad olla alljargnevad.

| Wi-Fi-iihenduse vorguseadmetega on midagi valesti.

Lahendused

Liilitage vilja seadmed, mida soovite vorguga iihendada. Oodake ligikaudu 10 sekundit ja seejdrel liilitage
seadmed jargmises jédrjekorras sisse: raadiovorgu ruuter, arvuti voi nutiseade ja seejdrel skanner. Viige
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Vorgusatted > Probleemide lahendamine

skanner ja arvuti voi nutiseade raadiovorgu ruuterile lihemale, et parandada raadiosidet, ning proovige
seejdrel uuesti vorgusitted médrata.

ocooo/
|

| Seadmed ei saa juhtmeta ruuterilt signaale vastu votta, sest need on liksteisest liiga kaugel.
Lahendused

Parast arvuti voi nutiseadme ja skanneri juhtmeta ruuterile lahemale viimist liilitage juhtmeta ruuter vélja
ja seejdrel uuesti sisse.

| Juhtmeta ruuteri vahetamisel ei vasta seaded uuele ruuterile.
Lahendused

Tehke tihenduse seaded uuesti, et need vastaksid uuele juhtmeta ruuterile.

J Arvutil v6i nutiseadmel ja nendega ithendatud arvutil on erinevad SSID-d.
Lahendused

Kui kasutate samaaegselt mitut juhtmeta ruuterit voi kui juhtmeta ruuteril on mitu SSID-d ja seadmed on
ithendatud erinevate SSID-dega, ei saa te juhtmeta ruuteriga tihendust luua.

Uhendage arvuti véi nutiseade sama SSID kiilge, mille kiilge on {thendatud skanner.

(e

SOl
A SSIDT:XXXXX-G]1 = N SSID1XXKXKG
= SSID2:XXXXX-G2 SSID2:XXXXX-G2
o P >
=
3 e EPSON =
SSIDT:XXXXX-G1 SSID2:XXXXX-G2

SSID2:XXXXX-G2

| Juhtmeta ruuteri privaatsuseraldaja on aktiivne.
Lahendused

Enamik raadiovorgu ruutereid on privaatsuseraldaja funktsiooniga, mis blokeerib sidet ithendatud
seadmete vahel. Kui te ei saa luua ithendust skanneri ja arvuti voi nutiseadme vahel, ehkki need on

tthendatud samasse vorku, inaktiveerige ruuteri privaatsuseraldaja. Lugege iiksikasju juhtmevaba
ruuteriga kaasnenud juhendist.
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Vorgusadtted > probleemide lahendamine

| IP-aadrss ei ole korrektselt madratud.
Lahendused

Kui skannerile méératud IP-aadress on 169.254.XXX. XXX ja alamvorgumask 255.255.0.0, ei pruugita IP-
aadressi Oigesti madrata.

Valige skanneri juhtpaneelil Sédtted > Vorgusitted > Tapsem > TCP/IP ja kontrollige siis skannerile
médratud IP-aadressi ja alamvorgumaski.

Léhtestage raadiovorgu ruuter voi ldhtestage skanneri vorgusétted.

| Probleem printeri vérgusitetega.
Lahendused

Proovige arvutist padseda mis tahes veebisaidile veendumaks, et arvuti vorgusitted on diged. Kui te ei
pédse ithelegi veebisaidile, on probleem arvutis.

Kontrollige arvuti vorguithendust. Lugege iiksikasju arvutiga kaasnenud dokumentatsioonist.

Skanneri Ethernetiga lihendamiseks on kasutatud seadmeid, mis toetavad standardit IEEE
802.3az (energiatohus Ethernet).

Lahendused

Kui ithendate skanneri Ethernetiga, kasutades seadmeid, mis toetavad standardit IEEE 802.3az
(energiatohus Ethernet), voivad olenevalt kasutatavast jaoturist voi ruuterist esineda jargmised
probleemid.

QO Uhendus muutub ebastabiilseks, iihendus skanneriga katkeb pidevalt.
U Skanneriga ei 6nnestu thendust luua.

U Side kiirus muutub aeglaseks.

Jargige allpool toodud samme standardi IEEE 802.3az keelamiseks skanneris ja looge seejarel ithendus
uuesti.

1. Eemaldage arvuti ja skanneriga tihendatud Etherneti-kaabel.

2. Kui IEEE 802.3az on arvutis lubatud, keelake see.

Lugege tliksikasju arvutiga kaasnenud dokumentatsioonist.
3. Uhendage arvuti ja skanner Etherneti-kaabliga otse.

4. Kontrollige skanneri vorgusitteid.

Valige Sitted > Vorgusitted > Vorgu olek > Juhtmega LAN-i / Wi-Fi olek.
5. Kontrollige skanneri IP-aadressi.

6. Avage arvutis Web Config.
Kiivitage veebibrauser ja sisestage seejarel skanneri IP-aadress.

»Kuidas kasutada veebibrauseris rakendust Web Config” Ik 37
7. Valige vahekaart Network > Wired LAN.

8. Suvandi OFF sitteks valige IEEE 802.3az.
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Vorgusadtted > probleemide lahendamine

9. Klopsake nuppu Next.

10. Klopsake nuppu OK.

11. Eemaldage arvuti ja skanneriga ihendatud Etherneti-kaabel.

12. Kui keelasite sammus 2 arvutis standardi IEEE 802.3az, lubage see.

13. Uhendage sammus 1 eemaldatud Etherneti-kaablid arvuti ja skanneriga.

Kui probleem ei kao, voib probleem olla pohjustatud méne muu seadme mitte skanneri poolt.

| Skanner on vilja liilitatud.
Lahendused
Veenduge, et skanner oleks sisse liilitatud.

Oodake, kuni olekutuli 16petab vilkumise, mis tdhendab, et skanner on téévalmis.
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Skanneri seadistamise tarkvara

Skanneritoimingute konfigureerimise rakendus (Web Config). . .. ..............

Epson Device Admin. . ... ..o ot e



Skanneri seadistamise tarkvara > Skanneritoimingute konfigureerimise rakendus (Web Config) > Kuidas kas!

Skanneritoimingute konfigureerimise rakendus (Web
Config)

Web Config on rakendus, mis t66tab arvuti voi nutiseadme veebibrauserites, nagu Microsoft Edge ja Safari. Saate
kontrollida skanneri olekut v6i muuta vorguteenuseid ja skanneri sitteid. Rakenduse Web Config kasutamiseks
tthendage skanner ja arvuti voi seade samasse vorku.

Toetatud on jargmised brauserid. Kasutage uusimat versiooni.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Mirkus.
Teilt voidakse seadme kasutamiseks kiisida administraatori parooli. Lugege lisateavet administraatori parooli kohta allpool.

»Mirkused administraatori parooli kohta” Ik 10

Seotud teave

= , Utiliiti Web Config ei 6nnestu avada” 1k 64

Kuidas kasutada veebibrauseris rakendust Web Config

Skannerisse on integreeritud tarkvara nimega Web Config (veebileht, millel saate sitteid maérata). Rakenduse Web
Config avamiseks sisestage lihtsalt brauserisse vorku thendatud skanneri IP-aadress.
1. Kontrollige skanneri IP-aadressi.

Valige skanneri juhtpaneelil Sétted > Vorgusitted > Vorgu olek. Seejirel valige aktiivne tthendusmeetod
(Juhtmega LAN-i / Wi-Fi olek voi Wi-Fi Directi olek), et kontrollida skanneri IP aadressi.

IP-aadressi naide: 192.168.100.201

2. Avage arvutis voi nutiseadmes brauser ja sisestage aadressiribale skanneri IP-aadress.
Vorming: http://skanneri IP-aadress/
Niide: http://192.168.100.201/

Kui brauseris kuvatakse hoiatus, voite seda ohutult ignoreerida ja avada veebilehe (Web Config). Kuna skanner
kasutab HTTPS-aadressile po6rdumiseks iseallkirjastatud sertifikaati, kuvatakse rakenduse Web Config
kaivitamisel brauseris hoiatus. See ei viita probleemile ja seda voib ohutult ignoreerida. Olenevalt brauserist
voib veebilehe avamiseks olla vajalik klopsata nuppu Tipsemad sitted.
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Skanneri seadistamise tarkvara > Epson Device Admin

Niide: Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from W88 S8 585 & (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Mirkus.
O Kui hoiatust ei kuvata, minge jdrgmise punkti juurde.

U Kasutage IPv6-aadressi korral jdrgmist vormingut.
Vorming: http://[skanneri IP-aadress]/
Niide: http://[2001:db8::1000:1]/

3. Skanneri sitete muutmiseks peate sisse logima rakenduse Web Config administraatorina.

Klopsake ekraanil iileval paremal nuppu Log in. Sisestage User Name ja Current password ning seejarel
klopsake nuppu OK.

Allpool on toodud rakenduse Web Config administraatori teabe algvaartused.
-Kasutajanimi: puudub (tithi)
-Parool: oleneb tootele kinnitatud sildist.

Kui tagakiiljele on kinnitatud silt ,PASSWORD® sisestage sildil olev 8-kohaline number. Kui silti
»~PASSWORD* ei ole, sisestage administraatori paroolina toote tagakiiljel oleval sildil toodud seerianumber.

Miirkus.
U Kui ekraanil on tileval paremal kuvatud Log out, olete juba administraatorina sisse logitud.

U Teid logitakse automaatselt vilja, kui ligikaudu 20 minutit pole tehtud iihtegi toimingut.

Epson Device Admin

Epson Device Admin on mitmefunktsiooniline rakendus, millega saate hallata vorguseadmeid.

Saate kasutada konfiguratsioonimalle, et rakendada samu satteid mitmele skannerile vorgus, mis muudab selle
sobivaks mitme skanneri installimiseks ja haldamiseks.

Rakenduse Epson Device Admin saate alla laadida Epsoni toe veebisaidilt. Uksikasju rakenduse kasutamise kohta
vaadake rakenduse Epson Device Admin dokumentatsioonist voi spikrist.
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Skanneri seadistamise tarkvara > Epson Device Admin > Konfiguratsioonimall

Konfiguratsioonimall

Konfiguratsioonimalli loomine
Looge uus konfiguratsioonimall.
1. Kaiivitage Epson Device Admin.

2. Valige kiilgriba tegumimeniiiist Configuration.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Valige ribameniiiist New.

B Epson Device Admin

3 ) 3
54 = § 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template

Configuration Template

4. Seadistage koik kirjed.

Configuration Template Properties X

Template Configuration Template Name: | New Template |
L. Information
- Network Author: [Authed |
- Information
Wired LAN Comment: | |
Wi-Fi
- Wi-Fi (Details)
. TCP/IP
Basic
Basic (IPve)
DNS
- DNS (IPvs)
ICMPv6
Bonjour
UPnp
- 1PP
sip
Internet
wsD
LD
LLMNR
MS Network
AppleTalk
- AirPrint
SNVP
i Basic
P Trp
L PXTrap
LDAP server
Access Control
- Printing Control
% Port Control

Deselect All Save Cancel Help

Kirje Selgitus

Configuration Template Name Konfiguratsioonimalli nimi.

Sisestage kuni 1024 tdhemarki koodis Unicode (UTF-8).

Author Teave malli looja kohta.

Sisestage kuni 1024 tahemadrki koodis Unicode (UTF-8).
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Skanneri seadistamise tarkvara > Epson Device Admin > Konfiguratsioonimall

Kirje

Selgitus

Comment

Sisestage lisateave.

Sisestage kuni 1024 tahemadrki koodis Unicode (UTF-8).

5. Valige seadistatavad kirjed vasakult.

Miirkus.

Erinevatele kuvadele minemiseks valige vasakult meniitikirjeid. Seadistatud vidrtus salvestatakse, kui te kuva muudate,
aga seda ei salvestata, kui te kuval loobumisnuppu vajutate. Kui olete seadistamise lopetanud, klopsake nuppu Save.

Konfiguratsioonimalli rakendamine

Rakendage salvestatud konfiguratsioonimall skanneris. Rakendatakse mallis valitud satted. Kui sihtskanneril
asjakohane funktsioon puudub, siis seda ei rakendata.

Miirkus.

Kui skannerile on mddratud administraatori parool, konfigureerige see eelnevalt.

1. Valige seadmeloendi ribameniiiis: Options > Password manager.

2. Valige Enable automatic password management ja klopsake seejdrel nuppu Password manager.

3. Valige asjakohane skanner ja klopsake seejirel nuppu Edit.

4. Seadistage parool ja klopsake seejdirel nuppu OK.

1. Valige kiilgriba tegumimeniiiist Configuration.

E Devices
‘ Alerts
& Rannrtc

E configuration
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Skanneri seadistamise tarkvara > Epson Device Admin > Konfiguratsioonimall

2. Valige rakendatav konfiguratsioonimall asukohast Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Blog: (0 — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3. Klopsake ribameniitis nuppu Apply.

Kuvatakse seadme valimise kuva.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Valige konfiguratsioonimall, mida soovite rakendada.

Miirkus.
1 Kui teete valiku Devices ja valite rippmeniiiist seadmeid sisaldavaid riihmi, kuvatakse iga seade.

U Riihmad kuvatakse, kui teete valiku Groups. Valige Include child group(s), et valida valitud rithmast automaatselt
alamriihmi.
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Skanneri seadistamise tarkvara > Epson Device Admin > Konfiguratsioonimall

5. Teisaldage skanner voi rithmad, millele soovite malli rakendada, asukohta Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs Y
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Klopsake nuppu Apply.

Kuvatakse rakendatava konfiguratsioonimalli kinnituskuva.
7. Klopsake konfiguratsioonimalli rakendamiseks nuppu OK.
8. Kui kuvatakse teade, mis iitleb, et protseduur on l6petatud, klépsake nuppu OK.

9. Klopsake nuppu Details ja lugege 1dbi kuvatud teave.

Kui rakendatud tiksustel kuvatakse , on rakendamine edukalt 16petatud.

10. Klopsake nuppu Close.
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Noutud satted skannimiseks > Meiliserveri registreerimine

Meiliserveri registreerimine

Enne meiliserveri konfigureerimist kontrollige jargmist.

(1 Skanner on vorku tthendatud

(1 Meiliserveri hailestusteave

Kui kasutate veebipohist meiliserverit, uurige sétteid pakkujalt voi veebisaidilt.

Registreerimine

Avage Web Config, vahekaart Network > Email Server > Basic.

»Kuidas kasutada veebibrauseris rakendust Web Config” lk 37

Seadistamine on voimalik ka skanneri juhtpaneelilt. Valige Sétted > Vorgusitted > Tapsem > Meiliserver >

Serverisitted.

Meiliserveri sitteiiksused

Kirje

Satted ja selgitused

Authentication Method

Maarake skannerile autentimismeetod, mida kasutatakse meiliserverile juurdepaasul.

Off Autentimine on side ajal meiliserveriga inaktiveeritud.
SMTP AUTH Meiliserver peab toetama SMTP-autentimist.
POP before SMTP Kui valite selle tiksuse, siis maarake POP3-server.

Authenticated Account

Kui SMTP AUTH v6i POP before SMTP on maaratud suvandi Authentication Method
satteks, tuleb sisestada autenditud konto nimi. Sisestage 0 kuni 255 tarki ASCll-vormingus
(0x20-0x7E).

Authenticated Password

Kui SMTP AUTH v6i POP before SMTP on maaratud suvandi Authentication Method
satteks, tuleb sisestada autenditud parool. Sisestage 0 kuni 20 tarki ASCll-vormingus (0x20-
Ox7E).

Sender's Email Address

Méaarake meiliaadress, mida kasutatakse skannerist meilimiseks. Ehkki saate kasutada juba
kasutusel olevat meiliaadressi, soovitame luua ja seadistada eraldi meiliaadressi, et
skannerist saadetud meile oleks voimalik eristada.

Sisestage 0 kuni 255 tarki ASCll-vormingus (0x20-0x7E) v.a: () < > [1; ¥. Punkt ,.” ei saa olla
esimene tark.

SMTP Server Address

Sisestage 0-255 tdhemaérki (A-Z a-z 0-9 . -). Te véite kasutada vormingut IPv4 v6i FQDN.

SMTP Server Port Number

Sisestage number vahemikus 1 kuni 65535.

Secure Connection

Madrake e-posti serveri turvalise Gihenduse viis.

None Kui valite POP before SMTP viisiks Authentication
Method, siis on Ghendusviis seadistatud kui None.

SSL/TLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

STARTTLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

Certificate Validation (ainult
Web Config)

Kui see on aktiveeritud, on sert kontrollitud. Soovitame kasutada satet Enable, kui suvandi
Secure Connection sadte on miski muu kui None.
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Noutud satted skannimiseks > Meiliserveriregistreerimine > Meiliserveri iihenduse kontrollimine

Kirje Satted ja selgitused

POP3 Server Address Kui POP before SMTP on maaratud suvandi Authentication Method satteks, tuleb
sisestada POP3-serveri aadress. Saate sisestada 0 kuni 255 tarki, kasutades tarke A-Z, a-z, 0-
9. Te voite kasutada vormingut IPv4 voi FQDN.

POP3 Server Port Number Seadistage, kui POP before SMTP on maaratud suvandi Authentication Method satteks.
Sisestage number vahemikus 1 kuni 65535.

Seotud teave

®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Meiliserveri lihenduse kontrollimine

1. Valige ithenduse kontrollimise meniiil.

U Seadistamine rakenduses Web Config.

Valige vahekaart Network > Email Server > Connection Test > Start.

O Seadistamine juhtpaneelilt.

Valige Sitted > Vérgusitted > Tipsem > Meiliserver > Uhenduse kontrollimine.
Algab meiliserveri tthenduse kontroll.
2. Vaadake kontrolli tulemusi.

O Uhenduse kontroll énnestus, kui kuvatakse teade Connection test was successful..

O Kui kuvatakse torge, jargige torke eemaldamiseks teates olevaid juhtndore.

»Meiliserveri ithenduse testimisviited” 1k 45

Meiliserveri lihenduse testimisviited

Teade P6hjus
SMTP server communication error. See teade kuvatakse alljargnevatel juhtudel
heck the following. - N k
¢ e.c the following. - Networ 1 Skanner ei ole Ghendatud vorku
Settings
1 SMTP-server on maas
 Vérguiihendus on side ajal katkenud
1 Vastu on voetud ebatdielikud andmed
POP3 server communication error. See teade kuvatakse alljargnevatel juhtudel
heck the following. - N k
¢ e.c the following. - Networ 1 Skanner ei ole Ghendatud vorku
Settings

1 POP3-server on maas
O Vérguiihendus on side ajal katkenud

1 Vastu on voetud ebataielikud andmed

An error occurred while connecting to See teade kuvatakse alljargnevatel juhtudel
SMTP server. Check the followings. -

SMTP Server Address - DNS Server (1 DNS-serveriga ilhenduse loomine on nurjunud

1 SMTP-serveri nimelahendus on nurjunud
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Noutud satted skannimiseks > vsrgukausta loomine

Teade

P6hjus

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

See teade kuvatakse alljargnevatel juhtudel
(J DNS-serveriga Gihenduse loomine on nurjunud

3 POP3-serveri nimelahendus nurjus

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse, kui SMTP-serveri autentimine on nurjunud.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse, kui POP3-serveri autentimine on nurjunud.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

See teade kuvatakse, kui plitiate sidet pidada toetamata protokolle kasutades.

Connection to SMTP server failed.
Change Secure Connection to None.

See teade kuvatakse, kui serveri ja kliendi vahel esineb SMTP lahknevus véi kui
server ei toeta turvalist SMTP-lUihendust (SSL-Ghendus).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

See teade kuvatakse, kui serveri ja kliendi vahel esineb SMTP lahknevus véi kui
server taotleb SSL/TLS-Uhenduse kasutamist turvalise SMTP-tihenduse jaoks.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

See teade kuvatakse, kui serveri ja kliendi vahel esineb SMTP lahknevus véi kui
server taotleb STARTTLS-lihenduse kasutamist turvalise SMTP-lUihenduse jaoks.

The connection is untrusted. Check the
following. - Date and Time

See teade kuvatakse, kui skanneri kuupdeva ja kellaaja sate on vale véi sertifikaat
on aegunud.

The connection is untrusted. Check the
following. - CA Certificate

See teade kuvatakse, kui skanneril puudub serverile vastav juursert voi kui CA
Certificate on importimata.

The connection is not secured.

See teade kuvatakse, kui hangitud sertifikaat on kahjustatud.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

See teade kuvatakse, kui serveri ja kliendi vahel esineb autentimismeetodi
lahknevus. Server toetab autentimislaiendit SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

See teade kuvatakse, kui serveri ja kliendi vahel esineb autentimismeetodi
lahknevus. Server ei toeta autentimislaiendit SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

See teade kuvatakse, kui madratud saatja meiliaadress on vale.

Cannot access the product until
processing is complete.

See teade kuvatakse, kui skanner on héivatud.

Vorgukausta loomine

Looge arvutis vorgukaust. Arvuti peab olema ithendatud skanneriga samasse vorku.

Vorgukausta maddramise meetod erineb olenevalt keskkonnast. See on ndide vorgukausta loomisest lauaarvuti

toolaual ja jargmises keskkonnas.
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Noutud satted skannimiseks > vsrgukausta loomine

1 Operatsioonisiisteem: Windows 10
QO Uhiskausta loomise koht: toolaud

1 Kausta tee: C:\Users\xxxx\Desktop\scan_folder (looge to6lauale vorgukaust nimega ,,scan_folder®)

1. Logige arvutiiilema 6igustega kasutajakontoga arvutisse, kuhu tahate luua vorgukausta.
Mirkus.
Kui te ei tea, millisel kasutajakontol on arvutiiilema igused, kiisige seda oma arvutiadministraatorilt.
2. Veenduge, et seadme nimes (arvuti nimi) ei oleks kahebaidiseid tarke. Klopsake Windowsis nuppu Start ja
valige seejérel k= Sitted > Siisteem > Teave.
Mirkus.
Kui seadme nimes on kahebaidiseid tirke, voib faili salvestamine nurjuda.
3. Veenduge, et asukohas Seadme tehnilised andmed > Seadme nimi kuvatud string ei sisaldaks kahebaidiseid
tarke.
Kui seadme nimi sisaldab ainult iihebaidiseid tarke, ei tohiks probleeme esineda. Sulgege aken.

Néide: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type &4-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC

n Oluline teave:

Kui seadme nimi sisaldab kahebaidiseid tirke, kasutage arvutit, mis ei kasuta kahebaidiseid tirke voi nimetage
seade iimber.

Kui peate seadme nime muutma, teavitage sellest eelnevalt oma arvutiadministraatorit, kuna see voib
mdjutada arvuti haldamist ja juurdepddsu ressurssidele.

Seejérel vaadake tile oma arvuti sitted.
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Noutud satted skannimiseks > vsrgukausta loomine

4. Klopsake Windowsis nuppu Start ja valige seejirel Windowsi siisteem > Juhtpaneel.

5.

- Windows Accessories

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

'~ Command Prompt

m Control Panel

= Run

! Task Manager

W o
== ThisPC

Klopsake juhtpaneelil nuppu Vork ja Internet > Vorgu- ja ithiskasutuskeskus > Muuda ithiskasutuse
tipsemaid sitteid.

Kuvatakse vorguprofiil.

Veenduge, et Liilita failide ja printerite iihiskasutus sisse oleks vorguprofiilile (valitud profiil) asukohas
Failide ja printerite ithiskasutus valitud.

Kui see on juba valitud, klopsake nuppu Loobu ja sulgege aken.

Kui muudate sitteid, klopsake Salvesta muudatused ja sulgege aken.

Seejirel looge vorgukaust.

Looge toolaual kaust ja andke sellele nimi.

Valige kaustanimeks 1 kuni 12 targist koosnev nimi. Kui nimi on pikem kui 12 tarki, ei pruugi olenevalt
keskkonnast juurdepéis sellele voimalik olla.

Naide: scan_folder
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Noutud satted skannimiseks > Vérgukausta loomine

8. Paremklopsake kausta ja seejirel valige Atribuudid.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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Noutud satted skannimiseks > Vvsrgukausta loomine

9. Klopsake vahekaardil Uhiskasutus valikut Tapsemad iihiskasutuse suvandid.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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Noutud satted skannimiseks > Vvsrgukausta loomine

10. Valige Anna see kaust iihiskasutusse ja seejirel klgpsake nuppu Oigused.

Comments:
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Noutud satted skannimiseks > Vvsrgukausta loomine

11. Valige Rithma- voi kasutajanimed alt rithm Koéik, valige Luba suvandis Muuda ja seejérel klopsake nuppu
OK.
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Noutud satted skannimiseks > Vvsrgukausta loomine

12. Klopsake nuppu OK, et aken sulgeda ja naasta atribuutide aknasse.

Miirkus.
Millised riithmad ja kasutajad vorgukaustale juurdepddsu omavad saate kontrollida vahekaardil Turve > Riihma- véi
kasutajanimed.

Nide: kui vorgukaustale omavad juurdepddsu nii arvutisse logitud kasutaja kui ka arvutiiilemad

Cbject name:  C¥Users¥EPSPUBY Desdap¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmpanma.ma. I:E i

Parmasssans for Admanistrations Bl Dearey
Ful cortrol '

Fead & execute

13. Valige vahekaart Uhiskasutus.

Kuvatakse vorgukausta vorgutee. Seda kasutatakse teie skanneri kontaktidesse registreerimisel. Kirjutage see
tiles.
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Noutud satted skannimiseks > Kontaktide kittesaadavaks tegemine

Naide: \\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
| ¥ Advanced Shanng... |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this setting, wsa the Metwork and Sharing Cenfer.

14. Klopsake akna sulgemiseks nuppu Sule v6i OK.

Sellega on vorgukausta loomine lopetatud.

Kontaktide kattesaadavaks tegemine

Sihtkohtade registreerimine skanneri kontaktidesse voimaldab skannides mugavalt sihtkoha sisestada.
Kontaktiloendisse saab registreerida jargmisi kontaktitiitipe. Kokku saate registreerida kuni 300 kannet.

Miirkus.
Lisaks saate sihtkoha sisestamiseks kasutada ka LDAP-serverit (LDAP-otsingut).

E-post E-posti sihtkoht.

Enne peate seadistama meiliserveri satted.

Vérgukaust Skanniandmete sihtkoht.

Vérgukaust tuleb eelnevalt ettevalmistada.
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Noutud satted skannimiseks > Kontaktide kittesaadavaks tegemine > Sihtkoha registreerimine kontaktide hul

Seotud teave

=, Koostdd LDAP-serveri ja kasutajate vahel” Ik 60

Kontaktide konfiguratsiooni vordlus

Skanneri kontaktide konfigureerimiseks on kolm td6riista: Web Config, Epson Device Admin ja skanneri
juhtpaneel. Kolme to6riista erinevused on loetletud allpool toodud tabelis.

Funktsioonid Web Config* Epson Device Admin Skanneri juhtpaneel
Sihtkoha registreerimine v v v
Sihtkoha redigeerimine v v v
Grupi lisamine v v 4
Grupi redigeerimine v v v
Sihtkoha véi gruppide v v v
kustutamine
Koigi sihtkohtade 4 v -
kustutamine
Faili importimine v 4 -
Faili eksportimine v 4 -

* Seadistamiseks logige sisse administraatorina.

Sihtkoha registreerimine kontaktide hulka utiliidi Web Config abil

Mirkus.
Saate kontakte registreerida ka skanneri juhtpaneelilt.

1. Avage Web Config ja valige vahekaart Scan > Contacts.
2. Valige number, mida soovite registreerida, ja seejérel klopsake valikut Edit.
3. Sisestage Name ja Index Word.

4. Valige sihtkoha tiiiip suvandi Type satteks.
Miirkus.

Te ei saa suvandi Type siitet pirast registreerimise lopetamist muuta. Kui tahate muuta tiiiipi, kustutage sihtkoht ja
seejdirel registreerige see uuesti.
5. Sisestage igale liksusele védartus ja seejdrel klopsake valikut Apply.

Seotud teave

=, Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37
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Noutud satted skannimiseks > Kontaktide kittesaadavaks tegemine > Sihtkoha registreerimine kontaktide hul

Sihtkoha satteliksused

Uksused Séatted ja selgitused

Uldsatted

Name Sisestage kontaktides kuvatav nimi pikkusega kuni 30 tarki vormingus Unicode
(UTF-16). Kui te seda ei tdpsusta, jatke see tiihjaks.

Index Word Sisestage 30 voi vdhemast vormingus Unicode (UTF-16) targist koosnev nimi, et
otsida kontakte skanneri juhtpaneelilt. Kui te seda ei tépsusta, jatke see tihjaks.

Type Valige registreeritava aadressi tiilp.

Assign to Frequent Use Valige, kas maarata registreeritud aadress sageli kasutatavaks aadressiks.

Kui see madratakse sageli kasutatavaks aadressiks, kuvatakse seda skannimise
Ulemisel ekraanil ning te saate tdpsustada sihtkoha kontakte kuvamata.

Email

Email Address Sisestage kombinatsioon pikkusega 1-255 tarki, kasutades tarke ,A-Z", ,a-z" ja
0-9"jal#S% &' *+-./=2"_{|}~@.

Network Folder (SMB)

Save to \\,Kaustatee”

Sisestage asukoht, kus sihtkaust asub, pikkusega 1-253 tarki vormingus Unicode
(UTF-16), jattes valja targid ,\\".

Sisestage vorgutee, mis on kuvatud kausta atribuutide aknas. Lisateavet vérgutee
seadistamise kohta vt allpool.

,Vorgukausta loomine” lk 46

User Name Sisestage vorgukaustale juurdepddsuks kasutajanimi pikkusega kuni 30 tarki
vormingus Unicode (UTF-16). Valtige aga juhtmarkide kasutamist (0x00-0x1F,
0x7F).

Password Sisestage vorgukausta avamiseks parool pikkusega 0 kuni 20 tarki vormingus
Unicode (UTF-16). Véltige aga juhtmarkide kasutamist (0x00-0x1F, Ox7F).

FTP

Secure Connection Olenevalt failiedastusprotokollist, mida FTP-server toetab, valige kas FTP véi FTPS.
Skanneri turvameetmetega side lubamiseks valige FTPS.

Save to Sisestage serveri nimi pikkusega 1 kuni 253 tarki vormingus Unicode (UTF -16),
jattes valja eesliited ,ftp://* ja ,ftps://".

User Name Sisestage FTP-serverile juurdepdasuks kasutajanimi pikkusega kuni 30 tarki
vormingus Unicode (UTF-16). Valtige aga juhtmarkide kasutamist (0x00-0x1f,
0x7F). Kui server lubab anoniliimset thendamist, sisestage kasutajanimeks
nditeks Anonymous voi FTP. Kui te seda ei tdpsusta, jatke see tlhjaks.

Password Sisestage parool FTP serverisse padsemiseks pikkusega 0 kuni 20 tarki vormingus
Unicode (UTF-16). Véltige aga juhtmarkide kasutamist (0x00-0x1F, 0x7F). Kui te
seda ei tapsusta, jatke see tlhjaks.

Connection Mode Valige meniist Ghendusreziim. Kui skanneri ja FTP-serveri vahel on tulemiiiir,
valige Passive Mode.

Port Number Sisestage FTP-serveri pordinumber vahemikus 1-65535.
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Noutud satted skannimiseks > Kontaktide kittesaadavaks tegemine > Sihtkohtade registreerimine riihmana \!

Uksused Sitted ja selgitused

Certificate Validation FTP-serveri sertifikaat kinnitatakse, kui see on lubatud. See on saadaval, kui FTPS
on valitud suvandi Secure Connection satteks.

Seadistamiseks tuleb skannerisse importida CA Certificate.

SharePoint(WebDAV)"

Secure Connection Olenevalt failiedastusprotokollist, mida server toetab, valige kas HTTP v6i HTTPS.
Skanneri turvameetmetega side lubamiseks valige HTTPS.

Save to Sisestage serveri nimi pikkusega 1 kuni 253 térki vormingus Unicode (UTF -16),
jattes vélja eesliited ,http://” ja ,https://".

User Name Sisestage serverile juurdepaasuks kasutajanimi pikkusega kuni 30 tarki vormingus
Unicode (UTF-16). Véltige aga juhtmarkide kasutamist (0x00-0x1F, 0x7F). Kui te
seda ei tdpsusta, jatke see tihjaks.

Password Sisestage parool serverisse padasemiseks pikkusega 0 kuni 20 tarki vormingus
Unicode (UTF-16). Valtige aga juhtmarkide kasutamist (0x00-0x1F, 0x7F). Kui te
seda ei tapsusta, jatke see tiihjaks.

Certificate Validation Serveri sertifikaat valideeritakse, kui see on lubatud. See on saadaval, kui HTTPS
on valitud suvandi Secure Connection satteks.

Seadistamiseks tuleb skannerisse importida CA Certificate.

Proxy Server Valige, kas puhverserverit kasutatakse voi mitte.

* SharePoint Online pole toetatud, kui skannite skanneri juhtpaneelilt vorgukausta.

Kui tahate skannitud kujutise salvestada rakenduses SharePoint Online, kasutage rakendust Document Capture
Pro, kui olete installinud rakenduse SharePoint Online Connector. Lugege lisateavet rakenduse Document Capture
Pro juhendist.

https://support.epson.net/dcp/

Sihtkohtade registreerimine rilhmana Web Config kaudu
Kui sihtkoha tiiiibiks on mairatud Email, siis saate registreerida sihtkohti rithmana.

1. Avage Web Config ja valige vahekaart Scan > Contacts.

2. Valige number, mida soovite registreerida, ja seejérel klopsake valikut Edit.

3. Valige rithm suvandist Type.

4. Klopsake valikut Select suvandi Contact(s) for Group jaoks.

Kuvatakse saadaval sihtkohad.
5. Valige sihtkoht, mida soovite registreerida rithma, ja seejirel klopsake valikut Select.
6. Sisestage Name ja Index Word.

7. Valige, kas registreeritud rithm méairatakse sageli kasutatavaks rithmaks.

Mirkus.
Sihtkohti saab registreerida mitmesse rithma.
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8. Klopsake nuppu Apply.

Seotud teave

=, Kuidas kasutada veebibrauseris rakendust Web Config” lk 37

Kontaktide varundamine ja importimine

Kontakte saate varundada ja importida rakendusega Web Config v6i muude tooriistadega.

Rakendusega Web Config kontaktide varundamiseks saate eksportida skanneri satted, mis sisaldavad kontakte.
Eksporditud faili ei ole voimalik redigeerida, sest see eksporditakse kahendfailina.

Kui impordite skannerisse skanneri sitted, kirjutatakse kontaktid iile.

Rakenduse Epson Device Admin puhul saab kontakte eksportida ainult seadme atribuutide aknast. Lisaks, kui te ei
ekspordi turvalisusega seotud iiksuseid, saate redigeerida eksporditud kontakte ja neid importida, sest seda saab
salvestada SYLK-failina v6i CSV-failina.

Kontaktide importimine Web Config kaudu

Kui teil on skanner, mis voimaldab kontakte varundada ja on selle skanneriga tihilduv, saate kontakte lihtsalt
varufaili importides registreerida.

Mrkus.
Skanneri kontaktide varundamise kohta lugege skanneriga kaasas olevast kasutusjuhendist.

Tehke kontaktide importimiseks skannerisse jargmised toimingud.
1. Avage Web Config, valige vahekaart Device Management > Export and Import Setting Value > Import.
2. Valige suvandis File loodud varufail, sisestage parool ning klopsake nuppu Next.

3. Valige mirkeruut Contacts ning seejérel klopsake Next.

Kontaktide varundamine Web Config kaudu

Kontaktide andmed voivad skanneri rikke tottu kaotsi minna. Soovitame teil andmed vérskendamise korral
varundada. Epson ei vastuta mingisuguste andmete kadumise, andmete ja/voi sitete varundamise ega taastamise
eest isegi garantiiajal.

Kasutades rakendust Web Config saate skannerissse salvestatud kontaktandmed arvutis varundada.

1. Avage Web Config ja seejirel valige vahekaart Device Management > Export and Import Setting Value >
Export.

2. Valige markeruut Contacts kategooriast Scan.

3. Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on vajalik parool. Kui te ei taha faili kriiptida, jitke see tithjaks.

4. Klopsake nuppu Export.
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Kontaktide eksportimine ja hulgiregistreerimine tooriista abil
Kui kasutate tooriista Epson Device Admin, saate varundada iiksnes kontakte ja redigeerida eksporditud faile ning
neid seejarel koiki korraga registreerida.

See on kasulik juhul, kui soovite varundada ainult kontakte voi vahetate skannerit ja soovite kontaktid vanast
skannerist uude iile kanda.

Kontaktide eksportimine

Salvestage kontaktide teave failile.

Te saate redigeerida SYLK- v6i CSV-vormingus salvestatud faile arvutustabeli rakenduse voi tekstiredaktoriga. Te
saate registreerida koik korraga parast teabe kustutamist voi lisamist.

Turvatiksuseid sisaldavat teavet, nditeks parool ja isikuandmed, saab salvestada binaarformaadis parooliga. Faili ei
ole voimalik redigeerida. Seda saab kasutada teabe, sealhulgas turvaiiksuste, varufailina.

1. Kaiivitage Epson Device Admin.
2. Valige kiilgriba tegumimeniiiist Devices.
3. Valige seadmete loendist seade, mida soovite konfigureerida.

4. Klopsake nuppu Device Configuration ribameniiii vahekaardil Home.

Kui administraatori parool on miératud, sisestage see ja klopsake suvandil OK.
5. Klopsake nuppu Common > Contacts.

6. Valige eksportimise vorming suvandis Export > Export items.

O All Items

Eksportige kriiptitud kahendfail. Valige, millal te soovite lisada turvaiiksuseid nagu parool ja isikuandmed.
Faili ei ole voimalik redigeerida. Seda valides peate midrama parooli. Klopsake suvandil Configuration ja
médrake 8-63 tdhemirgi pikkune parool standardkoodis ASCII. Seda parooli vajatakse kahendfaili
importimiseks.

U Items except Security Information

Eksportige SYLK- v6i CSV-vormingus failid. Valige, millal te soovite redigeerida eksporditud faili teavet.
7. Klopsake nuppu Export.

8. Maidrake koht, kuhu fail salvestatakse, valige faili tiilip ja seejérel klopsake suvandil Save.

Kuvatakse lopetamise teadet.

9. Klopsake nuppu OK.

Kontrollige, kas fail salvestati méaratud kohta.
Kontaktide importimine

Importige faililt kontaktide teave.

Saate importida SYLK- v6i CSV-vormingus salvestatud faile voi turvatiksuseid sisaldavat varundatud kahendfaili.
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10.

11.

12.

13.

Kaivitage Epson Device Admin.
Valige kiilgriba tegumimeniiiist Devices.
Valige seadmete loendist seade, mida soovite konfigureerida.

Klopsake nuppu Device Configuration ribameniiii vahekaardil Home.

Kui administraatori parool on méaratud, sisestage see ja klopsake suvandil OK.
Klopsake nuppu Common > Contacts.
Klopsake nuppu Browse suvandis Import.

Valige importimiseks fail ja klopsake suvandil Open.

Kui valite kahendfaili, sisestage faili eksportimise ajal maédratud parool suvandis Password.

Klépsake nuppu Import.

Kuvatakse kinnitusekraan.

Klopsake nuppu OK.
Kuvatakse valideerimistulemus.

(1 Edit the information read

Klopsake, kui soovite seda teavet eraldi redigeerida.

(1 Read more file

Klopsake, kui soovite importida mitut faili.

Klopsake suvandil Import ja seejérel klopsake importimise lopetamise ekraanil suvandil OK.

Naaske seadme atribuutide ekraanile.
Klopsake nuppu Transmit.

Klopsake kinnitusteatel OK.

Satted saadetakse skannerisse.

Klopsake saatmise l1opetamise kuval nuppu OK.
Skanneri teave viarskendatakse.

Avage kontaktid kas rakendusest Web Config voi skanneri juhtpaneelilt ja seejérel kontrollige, kas kontakt on
varkendatud.

Koostoo LDAP-serveri ja kasutajate vahel

LDAP-serveriga koost66d tehes saate kasutada LDAP-serverisse registreeritud aadressiteavet meiliadressaadina.

LDAP-serveri konfigureerimine

LDAP-serveri teabe kasutamiseks registreerige see skanneris.
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1. Avage Web Config ja valige vahekaart Network > LDAP Server > Basic.
2. Sisestage iga iiksuse jaoks vaartus.

3. Valige OK.

Kuvatakse teie valitud satted.

LDAP-serveri sditteiiksused

Uksused Sitted ja selgitused
Use LDAP Server Valige Use v6i Do Not Use.
LDAP Server Address Sisestage LDAP-serveri aadress. Sisestage 1-255 tarki vormingus IPv4, IPv6 voi

FQDN. Vormingu FQDN korral véite kasutada tarke vormingus ASCII (0x20-0x7E)
ning tarki ,-" vélja arvatud aadressi alguses ja 16pus.

LDAP server Port Number Sisestage LDAP-serveri pordinumber vahemikus 1-65535.

Secure Connection Valige skanneri autentimismeetod, kui skanner LDAP-serveriga suhtleb.

Certificate Validation Kui see on lubatud, valideeritakse LDAP-serveri sertifikaat. Soovitame teha satte
Enable.

Seadistamiseks peab CA Certificate olema skannerisse imporditud.

Search Timeout (sec) Maarake aeg otsingu tegemiseks vahemikus 5-300, misjdrel esineb ajalépp.

Authentication Method Valige liks meetoditest.

Kui teete valiku Kerberos Authentication, valige Kerberos Settings > et maarata
Kerberose satted.

Kerberos Authentication’i teostamiseks on vajalik jargmine keskkond.
@ Skanner ja DNS-server saavad omavahel suhelda.

a Skanneri, KDC-serveri ja autentimiseks vajaliku serveri (LDAP-server, SMTP-
server, failiserver) ajad on stinkroonitud.

[ Kui teenindusserver on maaratud IP-aadressiks, on teenindusserveri FQDN
registreeritud DNS-serveri po6rdotsingu tsooni.

Kerberos Realm to be Used Kui teete valiku Kerberos Authentication suvandis Authentication Method,
valige Kerberose vald, mida soovite kasutada.

Administrator DN / User Name Sisestage LDAP-serveri kasutajanimi pikkusega kuni 128 tarki vormingus Unicode
(UTF-8). Te ei saa kasutada tarke 0x00-0x1F ja Ox7F. Seda satet ei kasutata, kui
Anonymous Authentication on valitud suvandi Authentication Method satteks.
Kui te seda ei tapsusta, jatke see tiihjaks.

Password Sisestage LDAP-serveris autentimiseks parool pikkusega kuni 128 tarki vormingus
Unicode (UTF-8). Te ei saa kasutada tarke 0x00-0x1F ja Ox7F. Seda satet ei
kasutata, kui Anonymous Authentication on valitud suvandi Authentication
Method sétteks. Kui te seda ei tapsusta, jatke see tiihjaks.

Kerberose scitted

Kui Kerberos Authentication on valitud suvandi Authentication Method sitteks valikus LDAP Server > Basic,
mddrake alljargnevat Kerberose sétted vahekaardil Network > Kerberos Settings. Kerberose siteteks saate
registreerida kuni 10 sitet.
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Uksused Sitted ja selgitused

Realm (Domain) Sisestage Kerberose autentimise vald pikkusega kuni 255 tarki vormingus ASCII
(0x20-0x7E). Kui te seda ei registreeri, jatke see tlhjaks.

KDC Address Sisestage Kerberose autentimisserveri aadress. Sisestage kuni 255 tarki vormingus
IPv4, IPv6 voi FQDN. Kui te seda ei registreeri, jatke see tiihjaks.

Port Number (Kerberos) Sisestage Kerberose serveri pordinumber vahemikus 1-65535.

LDAP-serveri otsingusatete konfigureerimine

Kui hédlestate otsingusitted, saate kasutada LDAP-serverisse registreeritud meiliaadressi.
1. Avage Web Config ja valige vahekaart Network > LDAP Server > Search Settings.
2. Sisestage iga iiksuse jaoks vaartus.

3. Sattetulemuse kuvamiseks klopsake nuppu OK.

Kuvatakse teie valitud satted.

LDAP-serveri otsingu sditteiiksused

Uksused Séatted ja selgitused

Search Base (Distinguished Name) Kui tahate otsida arbitraarset domeeni, tdpsustage LDAP-serveri domeeni nimi.
Sisestage 0-128 tarki vormingus Unicode (UTF-8). Kui te ei otsi arbitraarset
atribuuti, jatke see tiihjaks.

Naide kohaliku serveri kaustast: dc=server,dc=local

Number of search entries Tapsustage otsingukirjete arv vahemikus 5-500. Maaratud otsingukirjete arv
salvestatakse ja seda kuvatakse ajutiselt. Isegi kui otsingukirjete arv on maaratud
arvust suurem ja kuvatakse térketeade, saab otsingu I6puni viia.

User name Attribute Tapsustage atribuudi nimi, mida kuvatakse kasutajanimede otsimise korral.
Sisestage 1-255 tarki vormingus Unicode (UTF-8). Esimene tark peab olema ,a-z"
voi ,A-Z".

Naide: cn, uid

User name Display Attribute Tapsustage atribuudi nimi, mida kuvatakse kasutajanimena. Sisestage 0-255 tarki
vormingus Unicode (UTF-8). Esimene tark peab olema ,a-z" voi ,A-Z".

Ndide: cn, sn

Email Address Attribute Tapsustage atribuudi nimi, mida kuvatakse meiliaadresside otsimise korral.

Sisestage kombinatsioon pikkusega 1-255 tarki, kasutades tarke ,A-Z", ,a-z", ,0—
9"ja ,-" Esimene tark peab olema ,a-z" voi ,A-Z".

Naide: mail
Arbitrary Attribute 1 - Arbitrary V6ite tdpsustada muid arbitraarseid atribuute, mida otsida. Sisestage 0-255 térki
Attribute 4 vormingus Unicode (UTF-8). Esimene térk peab olema ,a-z" voi ,A-Z" Kui te ei

soovi arbitraarseid atribuute otsida, jatke see tiihjaks.

Ndide: o, ou
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LDAP-serveri lihenduse kontrollimine

Teostab LDAP-serveriga thendamise testi, kasutades suvandites LDAP Server > Search Settings médaratud
parameetrit.

1. Avage Web Config ja valige vahekaart Network > LDAP Server > Connection Test.

2. Valige Start.

Kaivitatakse tthenduse test. Parast testi kuvatakse kontrolli aruanne.

LDAP-serveri lihenduse testi viited

Teated Selgitus
Connection test was successful. See teade kuvatakse, kui tihendus serveriga on loodud.
Connection test failed. See teade kuvatakse alljargnevatel péhjustel:
Check the settings. (O LDAP-serveri aadress voi pordinumber on vale.

1 Esinenud on ajalépp.
[ Do Not Use on valitud suvandi Use LDAP Server satteks.

1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, on sellised satted nagu Realm (Domain), KDC Address ja Port
Number (Kerberos) valed.

Connection test failed. See teade kuvatakse, kui ihenduse loomine nurjub tulenevalt skanneri ja LDAP-

. serveri ajasatete lahknevusest.
Check the date and time on your )

product or server.

Authentication failed. See teade kuvatakse alljargnevatel péhjustel:
Check the settings. 1 User Name ja/voi Password on vale.

1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, ei saa kellaaega/kuupaeva konfigureerida.

Cannot access the product until See teade kuvatakse, kui skanner on héivatud.
processing is complete.

Funktsiooni AirPrint seadistamine

Avage Web Config, valige vahekaart Network ja seejdrel valige AirPrint Setup.

Uksused Selgitus
Bonjour Service Name Sisestage Bonjouri teenusenimi, kasutades kuni 41 tarki koodis ASCII (0x20 kuni
Ox7E).
Bonjour Location Sisestage skanneri asukoha kirjeldus, kasutades kuni 127 baiti teksti koodis

Unicode (UTF-8).

Wide-Area Bonjour Maarake, kas Wide-Area Bonjour on kasutusel véi mitte. Kui te seda kasutate, tuleb
skanner registreerida DNS-serveris, et skannerit segmendis otsida.
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Uksused Selgitus
Enable AirPrint Lubab teenused Bonjour ja AirPrint (skanniteenus). See nupp on saadaval ainult
siis, kui AirPrint on keelatud.
Mirkus.

Kui AirPrint on keelatud, keelatakse ka Mopria skannimine Chromebookist,
Windowsist ja rakendusest Mopria Scan.

Probleemid vorguskannimise ettevalmistamisega

Nouandeid probleemide lahendamiseks

(J Veateate kontrollimine

Torke ilmnemise korral kontrollige esmalt, kas skanneri juhtpaneelil voi draiverikuval on teateid. Kui olete
mairanud sindmuste ilmnemise korral teavitusmeili saamise, saate selle oleku kiiresti teada.

(J Andmeside oleku kontrollimine

Kontrollige serveri- voi klientarvuti andmeside olekut, kasutades kasklust nagu ping ja ipconfig.

O Uhendustest

Skanneri ja meiliserveri vahelise ithenduse kontrollimiseks tehke skanneris ihendustest. Lisaks kontrollige
klientarvuti ja serveri vahelist ithendust, et kontrollida andmeside olekut.

(1 Satete kiivitamine

Kui sdtted ja andmeside olek iithtegi probleemi ei niita, voib probleemide lahendamiseks piisata skanneri
vorgusétete inaktiveerimisest voi ldhtestamisest ja nende uuesti hailestamisest.

Utiliiti Web Config ei 6nnestu avada

| 1P-aadressi ei ole skannerile maaratud.
Lahendused

Kehtiv IP-aadress voib olla skannerile middramata. Konfigureerige IP-aadress skanneri juhtpaneelilt. Te
saate kehtivaid sdtteid kontrollida skanneri juhtpaneelilt.

| Veebibrauser ei toeta SSL/TLS-i kriiptimistugevust.
Lahendused

SSL/TLS-il on Encryption Strength. Saate utiliidi Web Config avada, kasutades veebibrauserit, mis toetab
allpool toodud hulgikriiptimisi. Kontrollige, kas kasutate toetatud brauserit.

J 80 bitti: AES256/AES128/3DES
(O 112 bitti: AES256/AES128/3DES
O 128 bitti: AES256/AES128

(O 192 bitti: AES256

O 256 bitti: AES256
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| CA-signed Certificate on aegunud.

Lahendused

Kui esineb probleeme sertifikaadi aegumisega, kuvatakse SSL/TLS-tihenduse (https) loomisel utiliidiga
Web Config teade ,,Sertifikaat on aegunud”. Kui teade kuvatakse enne sertifikaadi aegumiskuupéeva,
kontrollige, kas skanneri kuupdev on digesti konfigureeritud.

| Sertifikaadi ja skanneri parisnimi ei iihti.
Lahendused

Kui sertifikaadi parisnimi ja skanner ei iihti, kuvatakse SSL/TLS-tthenduse (https) loomisel utiliidiga Web
Config teade ,, Turvasertifikaadi nimi ei iihti--“ See juhtub, kuna jargmised IP-aadressid ei iihti.

1 Skanneri IP-aadress, mis sisestati parisnime véljale, et luua Self-signed Certificate voi CSR

U Utiliidi Web Config kdivitamisel veebibrauserisse sisestatud IP-aadress

Sertifikaadi Self-signed Certificate jaoks tuleb sertifikaati varskendada.
Sertifikaadi CA-signed Certificate jaoks votke skannerile sertifikaat uuesti.

| Veebibrauseris on seadistamata kohaliku aadressi puhverserver.

Lahendused

Kui skanner on seadistatud kasutama puhverserverit, konfigureerige veebibrauser nii, et see ei looks
puhverserveri kaudu ithendust kohaliku aadressiga.

J Windows:

Valige Juhtpaneel > Vork ja Internet > Interneti-suvandid > Uhendused > Kohtvérgu sitted >
Puhverserver ja seejarel konfigureerige kohtvorgu puhverserveri mittekasutamine (kohalikud
aadressid).

J Mac OS:

Valige Siisteemieelistused (voi Siistemi sidtted) > Vork > Tapsem > Puhvrid ja seejdrel registreerige
kohalik aadress suvandis Ara kasuta puhvrisitteid nende hostide ja domeenide jaoks.

Naide:
192.168.1.*: Kohalik aadress 192.168.1. XXX, alamvorgumask 255.255.255.0
192,168.% *:Kohalik aadress 192.168. XXX.XXX, alamvdrgumask 255.255.0.0

| DHCP on arvuti sitetes keelatud.

Lahendused

Kui DHCP IP-aadressi automaatseks hankimiseks on arvutis keelatud, ei saa rakendust Web Config
avada. Lubage DHCP.

Niide operatsioonisiisteemis Windows 10.

Avage juhtpaneel ja klopsake seejarel nuppu Vork ja Internet > Vorgu- ja iihiskasutuskeskus > Muuda
adapteri sitteid. Avage kasutatava ithenduse atribuutide aken ja seejérel Internet Protocoli versiooni 4
(TCP/IPv4) voi Internet Protocoli versiooni 6 (TCP/IPv6) atribuudid. Veenduge, et kuvatud aknas
oleks valitud Hangi IP-aadress automaatselt.
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Juhtpaneeli ekraani kohandamine > Registreerimine: Eelsitted

Registreerimine: Eelsatted

Sageli kasutatavad skannimissitted on véimalik salvestada loendisse Eelsitted. Registreerida saab kuni 48 eelsitet.
Mirkus.
U Kehtivate sitete registreerimiseks valige skannimise kdivitamise kuval

U Samuti on loendisse Presets registreerimine voimalik rakenduses Web Config.

Valige vahekaart Scan > Presets.

O Kui valite registreerimisel sitte Skanni arvutisse, saate registreerida rakenduses Document Capture Pro loodud t66
suvandis Presets. See on saadaval ainult vérgu kaudu tihendatud arvutites. Registreerige eelnevalt t60 rakenduses
Document Capture Pro.

O Kui autentimisfunktsioon on aktiveeritud, on suvandis Presets registreerimine saadaval ainult administraatorile.

1. Valige skanneri juhtpaneeli avakuval Eelsitted.

A 0 & %

b A b A
-8 - 1 -‘

Metwork Folder/

Computer FTP Email Cloud
= Presets 2OXH-HK-KK XK XX
2. Valige @
e Presets =O?F IEFF
1 2 3 4 5 5] rd 8
1 2
O @
3 4
© @
5 6
© @
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Juhtpaneeli ekraani kohandamine > Registreerimine: Eelsitted > Meniiiisuvandid: Eelsitted

3. Valige meniiii, mida soovite eelsitte registreerimiseks kasutada.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Seadistage koik tiksused ja seejérel valige 741
Mirkus.
Kui teete valiku Skanni arvutisse, valige arvuti, kuhu on installitud Document Capture Pro, ja valige siis registreeritud
t66. See on saadaval ainult vorgu kaudu tihendatud arvutites.
5. Maiirake eelsitte sitted.
O Nimi: mairake nimi.
O Ikooni seadmine: valige kuvatava ikooni pilt ja vérv.
0 Kiirsaatmise sétted: kiivitab eelsitte valimise korral kohe skannimise, ilma et oleks vaja kinnitada.

U Sisukord: kontrollige skannimissatteid.

Cancel Confirm Registration OK

Name

Set lcon

lcon

6. Valige OK.

Menlitisuvandid: Eelsatted

Eelsitte sitteid saate muuta, tehes eelsittes valiku 2 .

Nime muutmine:

muudab eelsitte nime.

Ikooni muutmine:

muudab eelsitte ikooni pilti ja varvi.
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Kiirsaatmise satted:

kdivitab eelsdtte valimise korral kohe skannimise, ilma et oleks vaja kinnitada.

Muuda asendit:

muudab eelsitete kuvajirjekorda.

Kustuta:

kustutab eelsatte.

Ikooni lisamine Avalehele voi sellelt eemaldamine:

lisab eelsitte ikooni avakuvale voi kustutab selle avakuvalt.

Kinnitage Uksikasjad:

eelsatte sitete vaatamiseks. Eelsdtte laadimiseks valige Kasuta seda sitet.

Juhtpaneeli avakuva redigeerimine

Avakuva kohandamiseks valige skanneri juhtpaneelil Sitted > Muuda avakuva.

O Paigutus: muudab meniiiiikoonide kuvameetodit.

»Avakuva Paigutusi muutmine” 1k 69

O Lisa ikoon: lisab ikooni teie tehtud suvandi Eelsitted sitete jaoks vdi taastab ikoonid, mis on kuvalt
eemaldatud.

,»Lisa ikoon” 1k 70

(1 Eemalda ikoon: eemaldab ikooni avakuvalt.
,Eemalda ikoon” lk 71

O Teisalda ikoon: muudab ikoonide kuvajérjekorda.
»leisalda ikoon” 1k 72

(1 Taasta vaikimisi ikoonid: taastab avakuva kuvasatete vaikesatted.

Avakuva Paigutusi muutmine

1. Valige skanneri juhtpaneelil Sétted > Muuda avakuva > Paigutus.
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Juhtpaneeli ekraani kohandamine > Juhtpaneeli avakuva redigeerimine > Lisa ikoon

2. Valige Rida voi Maatriks.
Rida:

A 07 & %

b A A
-8 - 1 -’

Metwork Folder/

Computer FTP Email Cloud
. >
= Presets ZOMKOK XK XK XK
Maatriks:
1 = | == B
1) 0 F & %
b | R m Y , B |
+$ = +5 [0
Computer Email USE Drive hSﬂannEf
aintenance

Netwark Folder/

FTP Cloud WsD Settings

. @

Presets ZOMKOK XK XK XK

3. Naasmiseks ja avakuva ilevaatamiseks valige 4l

Lisa ikoon
1. Valige skanneri juhtpaneelil Sdtted > Muuda avakuva > Lisa ikoon.

2. Valige Funktsioon voi Eelsiétted.
(1 Funktsioon: kuvab avakuval nididatud vaikefunktsioonid.

U Eelsitted: kuvab registreeritud eelsitted.

@ Add lcon

Function ‘

Presets ‘
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Juhtpaneeli ekraani kohandamine > Juhtpaneeli avakuva redigeerimine > Eemalda ikoon

3. Valige tiksus, mille soovite lisada avakuvale.

e Presets

1 2 3 4 5 6 7 8

E XXXXX ‘ li YYYYY

4. Valige tiihi koht, kuhu soovite {iksuse lisada.

Kui soovite lisada mitu ikooni, korrake toiminguid 3 kuni 4.

@ Add lcon

Select a blank space where you want to add the item.

Help

@ . ©

5. Naasmiseks ja avakuva ilevaatamiseks valige 4l

Eemalda ikoon

1. Valige skanneri juhtpaneelil Sitted > Muuda avakuva > Eemalda ikoon.

2. Valige ikoon, mida soovite eemaldada.

@ Remove lcon

Select the item to delete.

@

Help L 0.0.0.0.4
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Juhtpaneeli ekraani kohandamine > Juhtpaneeli avakuva redigeerimine > Teisalda ikoon

3. Lopetamiseks valige Jah.

Kui soovite eemaldada mitu ikooni, korrake toiminguid 2 kuni 3.

4. Naasmiseks ja avakuva iilevaatamiseks valige .

Teisalda ikoon

1. Valige skanneri juhtpaneelil Sitted > Muuda avakuva > Teisalda ikoon.

2. Valige ikoon, mida soovite teisaldada.

e Maove lcon

Select the area where the item is placed.

| A 9 A
CRE M-S

Scanner
Maintenance

<) - ©

USB Drive WSD Settings

3. Valige sihtraam.

Kui sihtraamis on juba teine ikoon, asendatakse see.

e Maove lcon

Select the item you want to move.

A X
2 &) .8

Settings WSD S AnGe USB Drive

<) - ©

4. Naasmiseks ja avakuva iilevaatamiseks valige .
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Pohilised turvasatted > Administraatorisitted > Seadistage administraatori parool

Toote turvalisuse funktsioonide juhend

Selles jaotises tutvustatakse Epsoni seadmete turvalisuse funktsioone.

Funktsiooni nimi

Funktsiooni tilip

Mida seadistada

Mida valtida

Seadistage
administraatori parool

Lukustab siisteemi satted,
naiteks Ghenduse seadistuse
vorgule vo6i USB-le.

Seadme parooli madrab
administraator.

Madramine ja muutmine on
vdimalik rakenduses Web
Config voi skanneri
juhtpaneelil.

Takistab seadmes hoitavate
andmete, naiteks ID, parooli,
vorgusatete jne digusvastast
lugemist ja muutmist. Lisaks
vahendab see erinevaid
turvariske nagu naiteks
andmete lekkimine
vorgukeskkonna voi
turvalisuse poliitika kohta.

Access Control Settings

Seadme kasutamiseks tuleb
seadmesse sisse logida varem
registreeritud
kasutajakontoga.

Registreerige tikskdik milline
kasutajakonto.

Saate registreerida kuni 10
kasutajakontot.

Kasutajate piiramine hoiab
ara seadme volitamata
kasutamise.

Vilisliidese seadistus

Kontrollib seadmega
Uhendamise liidest.

Lubage voi keelake arvuti
USB-iihendus.

Arvuti USB-Uhendus: takistab
seadme lubamatut
kasutamist, keelates vorguta
skannimise.

Seotud teave

» »Seadistage administraatori parool” 1k 74
®  Vilise liidese keelamine” 1k 82

Administraatori satted

Seadistage administraatori parool

Administraatori parooli méirates saate takistada siisteemihalduse sdtete muutmist kasutajate poolt. Ostu ajal on

madratud vaikevéaartused. Muutke neid vajaduse jérgi.

Miirkus.

Allpool on toodud rakenduse administraatori teabe vaikevdidrtused.

U Kasutajanimi (kasutatakse ainult rakenduses Web Config): puudub (tiihi)

[ Parool: oleneb tootele kinnitatud sildist.

Kui tagakiiljele on kinnitatud silt ,,PASSWORDS sisestage sildil olev 8-kohaline number. Kui silti ,PASSWORD“ ei ole,
sisestage administraatori paroolina toote tagakiiljel oleval sildil toodud seerianumber.

Administraatori parooli saate muuta kas rakenduses Web Config, skanneri juhtpaneelil v6i rakenduses Epson
Device Admin. Kui kasutate rakendust Epson Device Admin lugege rakenduse Epson Device Admin juhendit v6i

spikrit.
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Pohilised turvasatted > Administraatorisitted > Seadistage administraatori parool

Administraatori parooli muutmine rakenduses Web Config

Muutke administraatori parooli rakenduses Web Config.
1. Avage Web Config ja valige vahekaart Product Security > Change Administrator Password.

2. Sisestage vajalik teave viljadele Current password, User Name, New Password ja Confirm New Password.
Uus parool peab olema 8 kuni 20 tarki pikk ja sisaldama ainult tthebaidiseid tarke.

Miirkus.
Allpool on toodud rakenduse administraatori teabe vaikevidrtused.

O Kasutajanimi: puudub (tiihi)
@ Parool: oleneb tootele kinnitatud sildist.

Kui tagakiiljele on kinnitatud silt ,,PASSWORDS sisestage sildil olev 8-kohaline number. Kui silti ,PASSWORD* ei
ole, sisestage administraatori paroolina toote tagakiiljel oleval sildil toodud seerianumber.

g Oluline teave:

Jatke mddratud administraatori parool kindlasti meelde. Kui te parooli unustate, ei saa te seda lihtestada ja
peate abi paluma teeninduspersonalilt.

3. Valige OK.

Seotud teave

= Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Administraatori parooli muutmine skanneri juhtpaneelilt
Administraatori parooli saab muuta skanneri juhtpaneelil.

1. Valige skanneri juhtpaneelil Sitted.

2. Valige Siisteemi administreerimine > Administraatori sitted.

3. Valige Administraatori parool > Muuda.

4. Sisestage kehtiv parool.

Mirkus.

Ostu ajal mddratud algne administraatori parool (vaikesdte) erineb olenevalt tootele kinnitatud sildist. Kui tagakiiljele
on kinnitatud silt ,PASSWORDY, sisestage sildil olev 8-kohaline number. Kui silti ,PASSWORD“ ei ole, sisestage
administraatori paroolina toote tagakiiljel oleval sildil toodud seerianumber.

5. Sisestage uus parool.

Uus parool peab olema 8 kuni 20 tarki pikk ja sisaldama ainult tthebaidiseid tarke.

g Oluline teave:

Jitke mddratud administraatori parool kindlasti meelde. Kui te parooli unustate, ei saa te seda lihtestada ja
peate abi paluma teeninduspersonalilt.
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Pohilised turvasatted > Administraatori sitted > Funktsiooni Lukustamise satted kasutamine juhtpaneelil

6. Sisestage uus parool kinnitamiseks uuesti.

Kuvatakse lopetamise teade.

Funktsiooni Lukustamise satted kasutamine juhtpaneelil

Te voite juhtpaneeli lukustamiseks kasutada funktsiooni Lukustamise sitted, et kasutajad ei saaks muuta stisteemi
sétteid.

Funktsiooni Lukustamise sdtted seadistamine juhtpaneelil

1. Kui soovite funktsiooni Lukustamise sitted parast selle lubamist tithistada, puudutage avakuval ileval

paremas nurgas ikooni , et administraatorina sisse logida.

pole kuvatud, kui Lukustamise sédtted on keelatud. Kui soovite selle sétte lubada, minge jargmise sammu
juurde.

2. Valige Siitted.
3. Valige Siisteemi administreerimine > Administraatori sitted.

4. Valige Sees voi Vilj. suvandi Lukustamise sétted satteks.

Funktsiooni Lukustamise sdtted seadistamine rakenduses Web Config
1. Valige vahekaart Device Management > Control Panel.

2. Valige suvandi ON sitteks OFF voi Panel Lock.

3. Klopsake nuppu OK.

Seotud teave
®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Funktsiooni Lukustamise satted liksused meniiis Satted

See on loend tiksustest, mis juhtpaneeli mentiiis Sdtted funktsiooniga Lukustamise satted lukustatakse.
v+ lukustatakse.

-: ei lukustata.

Meniiii Satted Lukustamise
satted

Pohisatted -

76



Pohilised turvasatted > Administraatori sitted > Funktsiooni Lukustamise satted kasutamine juhtpaneelil

Meniiii Satted Lukustamise
satted
LCD heledus -
Heli -
Unetaimer v
Valjaltlitustaimer v
Vérgutoide v
Kuupdeva/kellaaja satted 4
Keel/Language VA
Klaviatuur -

(See funktsioon ei pruugi olenevalt teie asukohast saadaval olla.)

Toimingu aegumine 4
Avuti ihendamine USB kaudu v
Skanneri satted -
Aeglane -
Topeltso6du seiskamisaeg v

DFDS-funktsioon -

Paberi kaitse v
Klaasi maardumise tuvastus v
Kahe lehe s66tmise ultraheliandur v
Automaatse sd0tmisreziimi ajalopp v
Kinnitage adressaat v
Muuda avakuva v
Paigutus 4
Lisa ikoon 4
Eemalda ikoon 4
Teisalda ikoon v
Taasta vaikimisi ikoonid v
Kasutaja satted 4
Vérgukaust/FTP v
Meil v
Pilv 4
USB-draiv v

77




Pohilised turvasatted > Administraatori sitted > Funktsiooni Lukustamise satted kasutamine juhtpaneelil

Meniiii Satted Lukustamise
satted
Vorgusatted 4
Wi-Fi haalestus v
Kaabel-LAN-i hadlestus v
Vérgu olek v
Tapsem v
Veebiteenuse satted v
Epson Connect teenused v
Document Capture Pro -
Muuda satteid v
Kontaktide haldur -
Registreeri/Kustuta VI
Sagedased -

Kuva suvandid -

Otsingusuvandid -

Suisteemi administreerimine 4
Kontaktide haldur v
Administraatori satted v
Piirangud v
Juurdepdasu haldamine v
Paroolide kriiptimine v
Kliendiuuring v
WSD satted v
Taasta vaikesatted v
Pisivara varskendamine v
Seadme info -
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Pohilised turvasatted > Administraatorisitted > Juhtpaneelilt administraatorina sisselogimine

Meniii Satted

Lukustamise
satted

Seerianumber

Praegune versioon

Skannimiste koguarv

1-poolsete skannimiste arv

2-poolsete skannimiste arv

Kandja Lehe skannimiste arv

Skannitud eksemplaride arv pérast rulliku vahetamist

Skannitud eksemplare parast tavalist puhastamist

Autentimisseadme olek

Teave rakenduse Epson Open Platform kohta

. (Lahtesta skannimiste arv) v

Skanneri hooldus -
Rulliku puhastamine -

Rulliku asendamine -

Lahtesta skannimiste arv 4

Kuidas vahetada -

Tavaline puhastamine -

Lahtesta skannimiste arv v

Kuidas puhastada? -

Klaasi puhastamine -

Rulli vahetamise marguande séte v
Loenduri marguanne v

Regulaarse puhastuse marguande satted v
Hoaitusmarguande sétted v

Loenduri marguanne 4

* Saate maarata, kas muudatuste tegemine menis Siisteemi administreerimine > Piirangud on lubatud.

Juhtpaneelilt administraatorina sisselogimine

Kui Lukustamise sdtted on lubatud, saate skanneri juhtpaneelilt sisselogimiseks kasutada tikskoik millist
jargmistest meetoditest.
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Pohilised turvasatted > saadaval funktsioonide piiramine (Juurdepaasu haldamine) > Kasutajakonto loomine

1. Puudutage ekraanil {ileval paremas nurgas ikooni .
2. Kui avaneb kuva Valige kasutaja, valige Administraator.

3. Sisestage sisselogimiseks parool.

Kuvatakse sisselogimise teade ja seejarel kuvatakse juhtpaneelil avakuva.

Viljalogimiseks puudutage nuppu ekraani tilemises paremas nurgas voi vajutage nuppu D_).

Saadaval funktsioonide piiramine (Juurdepaasu
haldamine)

Skanneris kasutajakontosid registreerides saab kasutajaid piirata.

Kui Juurdepédasu haldamine on lubatud, peab kasutaja skannifunktsioonide kasutamiseks sisestama skanneri
juhtpaneelil parooli ja sisse logima. Sisselogimiseta ei saa skannida.

Arvutist skannimiseks tuleb registreerida Kasutajanimi ja Parool skanneridraiveris (Epson Scan 2). Lugege
lisateavet sdtete kohta rakenduse Epson Scan 2 spikrist voi toote dokumendist Kasutusjuhend.

Kasutajakonto loomine
Saate luua konto funktsiooniga Juurdepéisu haldamine.
1. Avage Web Config, seejirel valige vahekaart Product Security > Access Control Settings > User Settings.

2. Klopsake nuppu Add numbri jaoks, mida registreerida soovite.

n Oluline teave:

Kui kasutate skannerit Epsoni voi muu ettevotte autentimisstisteemiga, registreerige User Name suvandis
Access Control Settings kohal number 2 kuni 10.

Rakendustarkvara, nditeks autentimissiisteem, kasutab kohta number 1, seega ei kuvata kasutajanime
skanneri juhtpaneelil.

3. Seadistage koik liksused.
J User Name.

Sisestage kasutajanimede loendis kuvatud nimi, mis on 1 kuni 14 térki pikk.

(1 Password.

Sisestage parool pikkusega 0 kuni 20 tirki ASCII-vormingus (0x20-0x7E). Parooli lihtestamisel jitke see
tithjaks.

(3 Select the check box to enable or disable each function.

Kui soovite lubada skannimise funktsioonid, valige Scan.

4. Klopsake nuppu Apply.
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Pohilised turvasatted > saadaval funktsioonide piiramine (Juurdepaasu haldamine) > Logimine skannerisse, kui lu

Kasutajakonto redigeerimine

Funktsiooniga Juurdepddsu haldamine registreeritud kontot saab redigeerida.

1. Avage Web Config, seejirel valige vahekaart Product Security > Access Control Settings > User Settings.
2. Klopsake redigeeritava numbri jaoks nuppu Edit.

3.  Muutke iga iiksust.

4. Klopsake nuppu Apply.

Kasutajakonto kustutamine

Funktsiooniga Juurdepddsu haldamine registreeritud konto saab kustutada.
1. Avage Web Conlfig, seejdrel valige vahekaart Product Security > Access Control Settings > User Settings.
2. Klopsake kustutatava numbri jaoks nuppu Edit.

3. Klopsake nuppu Delete.

g Oluline teave:

Kui klopsate kisku Delete, kustutatakse kasutajakonto kinnitussonumit kuvamata. Olge konto kustutamisel
ettevaatlik.

Suvandi Juurdepaasu haldamine lubamine

Funktsiooni Juurdepddsu haldamine lubamise korral saab printerit kasutada ainult registreeritud kasutaja.

Mirkus.
Kui Access Control Settings on lubatud, peate kasutajat tema konto teabest teavitama.

1. Avage Web Config, seejdrel valige vahekaart Product Security > Access Control Settings > Basic.

2. Valige Enables Access Control.

Kui lubate funktsiooni Access Control Settings ja skannite autentimisteabeta arvutist, valige Allow printing
and scanning without authentication information from a computer.

3. Klopsake nuppu OK.

Logimine skannerisse, kui lubatud on Juurdepaasu haldamine

Kui Juurdepidisu haldamine on lubatud, saate skanneri juhtpaneelilt sisselogimiseks kasutada iikskoik millist
jargmistest meetoditest.

1. Puudutage ekraanil {ileval paremas nurgas ikooni .

2. Valige kasutaja, kui avatud on kuva Valige kasutaja.
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Pohilised turvasatted > Programmikinnituse lubamine kaivitamisel

3. Sisestage sisselogimiseks parool.

Kuvatakse sisselogimise teade ja seejarel kuvatakse juhtpaneelil avakuva.

Viljalogimiseks puudutage nuppu ekraani tilemises paremas nurgas voi vajutage nuppu E:_’.

Valise liidese keelamine

Saate keelata liidese, mida kasutatakse seadme {thendamiseks skanneriga. Médrake keelavad sitted, et skannimine
oleks lubatud vaid vérgu kaudu.

Mirkus.
Piiravad sitted saate mddrata ka skanneri juhtpaneelilt.

Avuti ithendamine USB kaudu: Sétted > Pohisditted > Avuti iihendamine USB kaudu
1. Avage Web Config ja valige vahekaart Product Security > External Interface.

2. Valige Disable funktsioonidele, mida soovite méarata.
Valige Enable, kui soovite kontrollimise katkestada.
Avuti ithendamine USB kaudu
Teil on véimalik USB-iithenduse kasutust arvuti kaudu piirata. Kui soovite seda piirata, vajutage nuppu
Disable.
3. Klopsake nuppu OK.

4. Kontrollige, kas keelatud porti ei ole voimalik kasutada.
Avuti ithendamine USB kaudu
Kui draiver on arvutisse installitud
Uhendage skanner USB-kaabli abil arvutiga ning kontrollige, et skanner ei skanniks.
Kui draiverit pole arvutisse installitud
Windows:

Avage seadmehaldur ja jitke see toole. Uhendage skanner USB-kaabli abil arvutiga ja veenduge, et
seadmehalduri kuvasisu ei muutuks.

Mac OS:

Uhendage skanner USB-kaabli abil arvutiga ning kontrollige, et skannerit ei saaks lisada jaotisest Printerid &
Skannerid.

Seotud teave
= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Programmikinnituse lubamine kaivitamisel

Kui lubate programmi kinnitamise funktsiooni, kontrollib skanner kdivitamisel, kas volitamata kolmandad isikud
on programmi rikkunud. Kui tuvastatakse probleeme, ei lahe skanner toole.
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Pohilised turvasatted > wsD-skannimise lubamine ja keelamine

Mirkus.
Selle funktsiooni lubamine pikendab skanneri kdivitamise aega.

1. Avage Web Config ja valige seejdrel vahekaart Product Security > Program Verification on Start Up.

Miirkus.
Seadistamine on véimalik ka skanneri juhtpaneelilt.

Sitted > Siisteemi administreerimine > Programmikontroll kiivitamise ajal
2. Valige ON, et funktsioon Program Verification on Start Up lubada.

3. Klopsake nuppu OK.

Vorgust skannimise keelamine arvutist

Arvutist saab rakenduses Web Config vorgust skannimise keelamiseks rakenduses Epson Scan 2 méirata jargmised
sdtted.

1. Avage Web Config ja valige seejdrel vahekaart Scan > Network Scan.
2. Tithjendage rakenduses Epson Scan 2 markeruut Enable scanning.

3. Klopsake nuppu Next.

Avaneb sitte kinnituskuva.

4. Klopsake nuppu OK.

WSD-skannimise lubamine ja keelamine

Mirkus.
Seadistamine on véimalik ka skanneri juhtpaneelilt. Valige Siitted > Siisteemi administreerimine > WSD sdtted.

Saate funktsiooni WSD lubada véi keelata.

Kui te ei taha, et arvuti konfigureeriks skanneri WSD-skanniseadmena, keelake WSD sitted.
1. Avage Web Config ja valige seejdrel vahekaart Network Security > Protocol.
2. Eemaldage suvandis WSD Settings valik markeruudust Enable WSD.

3. Klopsake nuppu Next.

Avaneb sitte kinnituskuva.

4. Klopsake nuppu OK.

Mirkus.
Kui teie arvuti konfigureerib endiselt skannerit WSD-skanniseadmena, valige vahekaart Scan > Network Scan ja
eemaldage valik mdrkeruudust Enable scanning jaotises AirPrint.

Kui AirPrint on keelatud, keelatakse ka Mopria skannimine Chromebookist, Windowsist ja rakendusest Mopria Scan.
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Pohilised turvasatted > Kaugskanneri jalgimine > Meiliteavituste saamine siindmuste toimumisel

Kaugskanneri jalgimine

Kaugskanneri teabe vaatamine

Tootava skanneri kohta saate suvandist Status rakenduses Web Config vaadata alljargnevat teavet.

(3 Product Status

Vaadake olekut, pilveteenust, tootenumbrit, MAC-aadressi jne.

(J Network Status

Vaadake vorguiithenduse olekut, IP-aadressi, DNS-serverit jne.

O Usage Status

Vaadake esimest skannimise kuupdeva, skannimiste arvu jne.

(J Hardware Status

Vaadake skanneri iga funktsiooni olekut.

(O Panel Snapshot

Kuvab skanneri juhtpaneeli kuva hetktémmise.

Meiliteavituste saamine siindmuste toimumisel

Teave meiliteatiste kohta

See on teavitusfunktsioon, mis saadab maératud aadressile meili, kui ilmnevad siindmused nagu skannimise
peatumine ja skanneri torge.

Saate registreerida kuni viis sihtkohta ja méaérata iga sihtkoha jaoks teavitamise sitte.

Selle funktsiooni kasutamiseks peate enne teavituste maaramist tiles seadma meiliserveri.

Seotud teave

=, Meiliserveri registreerimine” 1k 44

Meiliteadete konfigureerimine
Seadistage meiliteated Web Config kaudu.
1. Avage Web Config ja valige vahekaart Device Management > Email Notification.

2. Maiirake meiliteate teema.
Valige teemareal kuvatav sisu kahe rippmeniii abil.
O Valutud sisu kuvatakse Subject korval.
J Vasakule ja paremale ei saa valida sama sisu.

J Kui Location tdhemirkide maht on iile 32 baidi, siis jaetakse mahtu tiletavad tdhemargid vilja.
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3. Sisestage meiliteate saatmise e-posti aadress.

Kasutage A-Za-20-9!#$% &' * +-./=2"_{|} ~ @ ja sisestage 1 kuni 255 tdhemarki.
4. Valige meiliteadete keel.

5. Mairgistage markeruudud siindmuste juures mille puhul soovite meiliteateid.
Notification Settings arv on seotud Email Address Settings sihtkoha arvuga.
Naide:
Kui soovite administraatori parooli muutmise korral saata teatist meiliaadressile, mis on seatud numbri 1 alla
suvandis Email Address Settings, valige tulba 1 markeruut real Administrator password changed.
6. Klopsake nuppu OK.
Meiliteavituse t66 kontrollimiseks pohjustage asjakohane siindmus.

Niide. Administraatori parool on muudetud.

Seotud teave
®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Meiliteadete iiksused

Uksused Sitted ja selgitused
Administrator password changed Teade, kui muudetakse administraatori parooli.
Scanner error Teade skanneri térgete korral.
Wi-Fi rike Teade juhtmevaba LAN-liidese torke korral.

Skanneri toiteallika juhtimine rakenduses Web Config

Kui teie arvuti on skannerist eemal, saate rakendusega Web Config ikkagi skannerit vilja lillitada ja taaskaivitada.
1. Avage Web Config ja valige seejdrel vahekaart Device Management > Power.

2. Valige Power Off voi Reboot.

3. Klopsake nuppu Execute.

Vaikesatete taastamine

Saate valida skanneris salvestatud vorgusitted voi muud sitted ja taastada nende vaikevaidrtused.

1. Avage Web Config ja valige seejdrel vahekaart Device Management > Restore Default Settings.

Mrkus.
Seadistamine on véimalik ka skanneri juhtpaneelilt.

Sdtted > Siisteemi administreerimine > Taasta vaikesditted
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2. Valige iiksused, mida soovite taastada.

3. Klopsake nuppu Execute.

Jargige 1opetamiseks ekraanil kuvatud juhtnéore.

Teenuse Epson Remote Services teave

Epson Remote Services on teenus, mis kogub regulaarselt interneti kaudu printeri kohta teavet. Seda voib kasutada
prognoosimaks, millal on tarvis kulutarvikuid v6i kuluvaid osi vahetada voi tdita, voi torgete ja probleemide
lahendamiseks.

Lisateabe saamiseks teenuse Epson Remote Services kohta votke {ihendust oma edasimiiiijaga.

Probleemide lahendamine

Administraatori parool on ununenud

Vajate hooldustdotajate abi. Votke ithendust kohaliku edasimiiiijaga.

Mirkus.
Allpool on toodud rakenduse Web Config administraatori algvddrtused.

U Kasutajanimi: puudub (tiihi)
W Parool: oleneb tootele kinnitatud sildist.
Kui tagakiiljele on kinnitatud silt ,,PASSWORDS sisestage sildil olev 8-kohaline number.

Kui silti ,,PASSWORD ei ole, sisestage administraatori paroolina toote tagakiiljel oleval sildil toodud seerianumber.

Kui te administraatori parooli taastate, ldhtestatakse see ostuaegsele algvidrtusele.
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Tapsemad turvalisuse satted > Turvalisuse sitted ja ohtude valtimine

Turvalisuse satted ja ohtude valtimine

Kui skanner on ithendatud vorku, omate sellele juurdepaidsu kaugasukohast. Lisaks saavad paljud inimesed
skannerit jagada, mis muudab t66 tegemise tohusamaks ja mugavamaks. Samas suureneb digusvastase
juurdepédsu, ebaseadusliku kasutamise ja andmete rikkumise oht. Kui kasutate skannerit keskkonnas, kus teil on
juurdepéds Internetti, on risk veelgi suurem.

Vilise juurdepédsu eest kaitsmata skannerite puhul saab Interneti kaudu lugeda skannerisse salvestatud

skannit6ode logisid.

Selle ohu viltimiseks on Epsoni skanneritel erinevad turvatehnoloogiad.

Haalestage skanner vastavalt keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

Funktsiooni tiiiip

Mida seadistada

Mida valtida

Protokolli
kontrollimine

Kontrollib protokolle ja
teenuseid skanneri ja arvutite
vahelise suhtluse puhul ja
Itlitab funktsioone sisse voi
valja.

Funktsioonile kohaldatav
protokoll voi teenus on eraldi
lubatud véi keelatud.

Vaarkasutusest pohjustatud
turvariskide vahendamine
labi kasutajate jaoks
ebaoluliste funktsioonide
valistamise.

SSL/TLS side

Andmeside on SSL/TLS-sidet
kasutades kriptitud, kui
Epsoni serverit kasutatakse
Internetis skannerist nditeks
arvutiga suhtlemiseks labi
veebibrauseri, teenuse Epson
Connect kasutamiseks ja
pusivara varskendamiseks.

Hankige sertimiskeskuse
allkirjastatud sertifikaat ja
importige see skannerisse.

Skanneri identifitseerimine
sertimiskeskuse allkirjastatud
sertifikaadiga hoiab ara isiku
matkimise ja volitamata
juurdepaasu. Lisaks on SSL/
TLS-tihenduse sisu kaitstud,
mis takistab skannitavate
andmete ja skannisdtete
lekkimist.

IPsec/IP-filtrimine

Saate madrata teatud kliendi
voi teatud tulipi andmete
keelamise ja katkestamise.
IPsec kaitseb andmeid IP-
pakettide Gksuste kaupa
(kriptimine ja autentimine),
mistottu on ka kaitsmata
protokolliga side turvaline.

Looge ildpoliitika ja
individuaalne poliitika, et
madrata skannerile
juurdepdasu omav klient voi
andmete tuup.

Kaitske skannerisse liikuvaid
sideandmeid volitamata
juurdepddsu, muutmise ja
Uimbersuunamise eest.

IEEE 802.1X

Lubab vérguga tihenduda
ainult autenditud kasutajatel.
Véimaldab skannerit
kasutada ainult selleks luba
omaval kasutajal.

RADIUS-serveri
(autentimisserver)
autentimise seadistus.

Kaitseb skannerit volitamata
juurdepaasu ja kasutamise
eest.

Seotud teave

=, Juhtimine protokollidega” Ik 89
= SSL/TLS-side skanneriga” Ik 97
= Kriiptitud side [Psec/IP-filtreerimisega” Ik 98

® Skanneri ithendamine IEEE802.1X-vorguga” 1k 109

88
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Turvalisuse satted

IPsec/IP-filtrimise voi IEEE 802.1X médramisel on soovitatav avada Web Config seadistuse edastamiseks SSL/TLS
tthendusega, et vihendada turvariske nagu nditeks rikkumine vdi andmete vahelt kogumine.

Veenduge, et olete enne IPsec/IP-filtrimise v6i IEEE 802.1X seadistamist médaranud administraatori parooli.

Juhtimine protokollidega

Te saate skannimiseks kasutada mimeid teid ja protokolle. Saate vorguskannimist kasutada ka médramata arvust
vorguarvutitest.

Saate vihendada soovimatuid turvariske, piirates skannimist kindlatest asukohtadest voi piirates saadaval
funktsioone.

Juhtimisprotokollid

Konfigureerige protokolli sitted, mida skanner toetab.

1. Avage Web Config ja seejdrel valige vahekaart Network Security tab > Protocol.
2. Mairake koik sitted.

3. Klopsake nuppu Next.

4. Klopsake nuppu OK.

Saitted rakendatakse skanneris.

Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Protokollid, mida saate lubada voi keelata

Protokoll Kirjeldus

Bonjour Settings Saate tapsustada, kas Bonjouri kasutada. Protokolli Bonjour kasutatakse seadmete otsimiseks,
skannimiseks jne.

SLP Settings Saate SLP-funktsiooni lubada véi keelata. SLP on méeldud tdukeskannimiseks ja
vorguotsinguks rakendusestEpsonNet Config.

WSD Settings Saate WSD-funktsiooni lubada voi keelata. Kui see on lubatud, saate lisada WSD-seadmeid ja
skannida WSD-pordist.

LLTD Settings Saate LLTD-funktsiooni lubada voi keelata. Kui see on lubatud, kuvatakse see Windowsi
vorgukaardil.
LLMNR Settings Saate LLMNR-funktsiooni lubada voi keelata. Kui see on lubatud, saate nime lahendamist ilma

protokollita NetBIOS kasutada ka siis, kui DNS.-i kasutamine ei ole véimalik.
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Protokoll

Kirjeldus

SNMPv1/v2c Settings

Saate tdpsustada, kas SNMPv1/v2c on lubatud. Seda kasutatakse seadmete seadistamiseks,

jalgimiseks ja muuks.

SNMPv3 Settings

Saate tapsustada, kas SNMPv3 on lubatud. Seda kasutatakse kriptitud seadmete

seadistamiseks, jalgimiseks jne.

Protokolli satteliksused

Bonjour Settings

Uksused

Seadistuse vaartus ja kirjeldus

Use Bonjour

Valige see, et otsida voi kasutada teenuseid labi Bonjouri.

Bonjour Name

Kuvab Bonjour nime.

Bonjour Service Name

Kuvab Bonjour teenuse nime.

Location

Kuvab Bonjour asukoha nime.

Wide-Area Bonjour

Valige, kas kasutada teenust Wide-Area Bonjour.

SLP Settings
Uksused Seadistuse vaartus ja kirjeldus
Enable SLP Valige SLP funktsiooni aktiveerimiseks.
Seda kasutatakse vorguotsinguks rakenduses EpsonNet
Config.
WSD Settings
Uksused Seadistuse vaartus ja kirjeldus
Enable WSD Valige, et lubada seadmete lisamine funktsiooniga WSD ja

skannimine WSD-pordist.

Scanning Timeout (sec)

Sisestage WSD skannimise side ajaldpu vaartus vahemikus 3
kuni 3600 sekundit.

Device Name

Kuvab WSD-seadme nime.

Location Kuvab WSD asukoha nime.
LLTD Settings
Uksused Seadistuse vaartus ja kirjeldus
Enable LLTD Valige, et lubada LLTD. Skanner kuvatakse Windowsi vorgu-

kaardil.

Device Name

Kuvab LLTD-seadme nime.
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LLMNR Settings

Uksused Seadistuse vaartus ja kirjeldus

Enable LLMNR Valige, et lubada LLMNR. Nime lahendamist saate ilma Net-

BIOSita kasutada ka siis, kui DNS ei ole voimalik.

SNMPv1/v2c Settings

Uksused Seadistuse vaartus ja kirjeldus

Enable SNMPv1/v2c Valige SNMPv1/v2c lubamiseks.

Access Authority Seadistage juurdepddsudigused SNMPv1/v2c lubamisel. Va-

lige Read Only voi Read/Write.

Community Name (Read Only)

Sisestage 0 kuni 32 ASCII (0x20-0x7E) tahemarki.

Community Name (Read/Write)

Sisestage 0 kuni 32 ASCII (0x20-0x7E) tahemarki.

SNMPv3 Settings

Uksused Seadistuse vaartus ja kirjeldus
Enable SNMPv3 SNMPv3 on lubatud, kui markeruut on taidetud.
User Name Sisestage 1 kuni 32 tahemarki, kasutades ainult 1-baidiseid

tarke.

Authentication Settings

Algorithm

Valige SNMPv3 autentimise algoritm.

Password

Sisestage SNMPv3 autentimise parool.

Sisestage 8 kuni 32 ASCII (0x20-0x7E) téhemarki. Kui te seda
ei tdpsusta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks valitud parool.

Encryption Settings

Algorithm

Valige SNMPv3 kriiptimise algoritm.

Password

Sisestage SNMPv3 kriiptimise parool.

Sisestage 8 kuni 32 ASCII (0x20-0x7E) tahemarki. Kui te seda
ei tdpsusta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks valitud parool.

Context Name

Sisestage kuni 32 tarki vormingus Unicode (UTF-8). Kui te
seda ei tapsusta, jatke see tiihjaks. Sisestatavate
tdhemarkide arv voib séltuvalt keelest erineda.

921
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Digitaalsertifikaadi kasutamine

Digitaalsest sertimisest

0 CA-signed Certificate

See on sertimiskeskuse (SK) poolt allkirjastatud sertifikaat. Seda on voimalik sertimiskekusest taotleda. See
sertifikaat kinnitab skanneri olemasolu ja seda kasutatakse SSL-/TLS-side jaoks, et tagada andmeside turvalisus.

SSL-/TLS-side puhul kasutatakse seda serveri sertifikaadina.

Kui see on médratud IPsec/IP-filtreerimise voi IEEE 802.1X andmeside jaoks, siis kasutatakse seda
kliendisertifikaadina.

O SK-sertifikaat

See kuulub CA-signed Certificate’ide alla ja seda nimetatakse ka SK-sertifikaadiks. Veebibrauser kasutab seda
skanneri sertifikaadi asukoha kontrollimiseks, et padseda ligi teise poole serverile voi utiliidile Web Config.

SK-sertifikaadi puhul tuleb méarata, millal lubada skannerist juurdepéisu serveri sertifikaadile. Skanneri puhul
tuleb mairata CA-signed Certificate’i asukoht SSL-/TLS-side jaoks.

Skanneri SK-sertifikaadi saate SK-sertifikaate véljastavast sertimiskeskusest.

Samuti saate teise poole serveri valideerimiseks kasutatava SK-sertifikaadi hankida teise serveri CA-signed
Certificate’i viljastanud sertimiskeskusest.

O Self-signed Certificate

Selle sertifikaadi allkirjastab ja véljastab skanner ise. Seda nimetatakse ka juursertifikaadiks. Kuna sertifikaadi
viljastaja serdib iseennast, ei ole see usaldusvairne ning ei ole voimalik vilistada pettust.

Kasutage seda turvasitete tegemisel ja lihtsa SSL-/TLS-side jaoks ilma CA-signed Certificate’ita.

Kui kasutate seda sertifikaati SSL-/TLS-side jaoks, voib veebibrauser kuvada turvahoiatuse, sest sertifikaat ei ole
veebibrauseris registreeritud. Te saate sertifikaati Self-signed Certificate kasutada tiksnes SSL-/TLS-
andmesideks.

Seotud teave

= ,CA-signed Certificate seadistamine” 1k 92
= »1seallkirjastatud sertifikaadi viarskendamine” lk 96
= CA Certificate seadistamine” 1k 96

CA-signed Certificate seadistamine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR — Certificate
Signing Request) ja edastage see sertimiskeskusele. Te saate sertifikaadi allkirjastamistaotluse luua rakendust Web
Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid. Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.
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1. Avage Web Config ja seejdrel valige vahekaart Network Security. Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

Olenemata sellest, mille te valite, saate te hankida sama sertifikaadi ja kasutada seda iihiselt.

2. Klopsake nuppu Generate valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

3. Sisestage iga tiksuse jaoks vaartus.
Mirkus.
Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.
4. Klopsake nuppu OK.
Kuvatakse l6petamise teade.

5. Valige vahekaart Network Security. Seejérel valige SSL/TLS > Certificate voi IPsec/IP Filtering > Client
Certificate vo6i IEEE802.1X > Client Certificate.

6. Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR allalaadimisnuppudest,
lahtudes konkreetse sertimiskeskuse méaératud vormingust.

n Oluline teave:

Arge CSR-faili enam genereerige. Kui seda teete, ei ole teil enam véimalik CA-signed Certificate importida ja
viljastada.

7. Saatke CSR sertimiskeskusele ja teile véljastatakse CA-signed Certificate.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.
8. Salvestage sertimiskeskuse poolt vilja antud CA-signed Certificate skanneriga tthendatud arvutisse.

Sertimiskeskuse CA-signed Certificate on l6ppenud, kui olete sertifikaadi sihtkohta salvestanud.

Seotud teave

= Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

CSR sditteiiksused
Uksused Séatted ja selgitused
Key Length Valige CSR votme pikkus.
Common Name Saate sisestada 1 kuni 128 tahemarki. Kui tegemist on IP-aadressiga, siis peab see

olema staatiline IP-aadress. Saate sisestada 1 kuni 5 komaga eraldatud IPv4
aadressi, IPv6 aadressi, hostinime, FQDN-i.

Esimene element salvestatakse Uldise nimena ja lilejadnud sertifikaadi teema
aliaste valjale.

Naide:
Skanneri IP-aadress: 192.0.2.123, skanneri nimi: EPSONA1B2C3

Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123
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Uksused Sitted ja selgitused
Organization/ Organizational Unit/ Saate sisestada 0 kuni 64 ASCII (0x20-0x7E) tahemarki. Eraldi nimed saate
Locality/ State/Province eraldada komadega.
Country Sisestage 1SO-3166 kohane kahekohaline riigikood.
Sender's Email Address Meiliserveri seadistuse jaoks saate sisestada saatja e-posti aadressi. Sisestage
sama e-posti aadress mille sisestasite valjale Sender's Email Address vahekaardil
Network > Email Server > Basic.

CA-allkirjastatud sertifikaadi importimine

Importige hangitud CA-signed Certificate skannerisse.

n Oluline teave:
0 Veenduge, et skanneri kuupdev ja kellaaeg oleks digesti seadistatud. Sertifikaat véib olla kehtetu.

QO Kui saate sertifikaadi CSR vétme abil, mis on loodud utiliidi Web Config kaudu, on sertifikaati véimalik
importida iiks kord.

1. Avage Web Config ja seejdrel valige vahekaart Network Security. Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Import
Avatakse sertifikaadi importimise leht.

3. Sisestage iga tiksuse jaoks vaiartus. Maarake CA Certificate 1 ja CA Certificate 2, kui kinnitate sertifikaadi
teed veebibrauseris, millel on juurdepéds skannerile.

Vajalikud sétted voivad erineda olenevalt loodava CSR-votme asukohast ja sertifkaadi failiformaadist. Sisestage
noutud iiksuste vddrtused, nagu allpool viidatud.

1 PEM/DER-formaadis Web Config utiliidist saadud sertifikaat
[ Private Key: drge konfigureerige, sest skanner sisaldab privaatvotit.
[ Password: jatke konfigureerimata.

(1 CA Certificate 1/CA Certificate 2: valikuline

J PEM/DER-formaadis arvutist saadud sertifikaat
O Private Key: vajalik on seadistamine.
O Password: jitke konfigureerimata.

(1 CA Certificate 1/CA Certificate 2: valikuline
(1 PKCS#12 -formaadis arvutist saadud sertifikaat

[ Private Key: jatke konfigureerimata.
1 Password: valikuline

1 CA Certificate 1/CA Certificate 2: jatke konfigureerimata.

4. Klopsake nuppu OK.

Kuvatakse lopetamise teade.
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Miirkus.
Sertifikaadi teabe kontrollimiseks klopsake Confirm.

Seotud teave

= , Kuidas kasutada veebibrauseris rakendust Web Config” lk 37

CA-allkirjastatud sertifikaadi importimise sdtted

Uksused Sitted ja selgitused

Server Certificate véi Client Certificate Valige sertifikaadi vorming.
SSL/TLS Ghenduse puhul kuvatakse Server Certificate.

IPsec/IP-filtrimise v6i IEEE 802.1X puhul kuvatakse Client Certificate.

Private Key Kui hangite PEM/DER vormingus sertifikaadi arvutis loodid CSR-i kasutades, siis
madrake sertifikaadile vastav privaatne votmefail.

Password Kui failivorming on Certificate with Private Key (PKCS#12), siis sisestage
privaatse votmefaili jaoks sertifikaadi hankimisel maaratud parool.

CA Certificate 1 Kui sertifikaadi vorming on Certificate (PEM/DER), siis importige sertifikaat
sertifitseerimisasutuselt mis valjastas serveri sertifikaadina kasutatava CA-signed
Certificate'i. Vajadusel maarake fail.

CA Certificate 2 Kui sertifikaadi vorming on Certificate (PEM/DER), siis importige sertifikaat
sertifitseerimisasutuse CA Certificate 1. Vajadusel méadarake fail.

Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam
vajalik.

g Oluline teave:

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida.Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
uuesti.

1. Avage rakendus Web Config ja seejérel valige vahekaart Network Security.Seejarel valige SSL/TLS >
Certificate voi IPsec/IP Filtering > Client Certificate voi IEEE802.1X > Client Certificate.

2. Klopsake nuppu Delete.

3. Kinnitage, et soovite kuvatava serdi kustutada.

Seotud teave

= , Kuidas kasutada veebibrauseris rakendust Web Config” k 37
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Iseallkirjastatud sertifikaadi varskendamine

Kuna Self-signed Certificate viljastab skanner, saate seda varskendada, kui see on aegunud voi kui kirjeldatud sisu
muutub.

1. Avage Web Config ja valige vahekaart Network Security tab > SSL/TLS > Certificate.
2. Klopsake nuppu Update.

3. Sisestage nimi véljale Common Name.

Te saate sisestada kuni 5 IPv4 aadressi, IPv6 aadressi, hostinime, FQDN-formaate pikkusega 1 kuni 128 tarki,
eraldades need komadega. Esimene parameeter salvestatakse thisnime juurde ning teised salvestatakse
sertifikaadi subjekti aliase vilja juurde.

Niide:
Skanneri IP-aadress: 192.0.2.123, Skanneri nimi: EPSONA1B2C3
Uhisnimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Mairake sertifikaadi kehtivusperiood.

5. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

6. Klopsake nuppu OK.
Skannerit varskendatakse.

Mirkus.
Sertifikaadi teavet saate kontrollida, kui lihete Network Security vahekaardile > SSL/TLS > Certificate > Self-signed
Certificate ja klopsate Confirm.

Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

CA Certificate seadistamine

Sertifikaadi CA Certificate maaramisel saate valideerida CA-sertifikaadi tee skanneri kasutatavas serveris. See aitab
valtida isiku matkimist.

CA Certificate on saadaval CA-signed Certificate véljastuskoha sertifitseerimisasutuselt.

CA Certificate import

Importige CA Certificate skannerisse.

1. Avage Web Config ja seejarel valige vahekaart Network Security > CA Certificate.
2. Klopsake nuppu Import.

3. Maiirake imporditav CA Certificate.

4. Klopsake nuppu OK.
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Parast importi liigute tagasi kuvale CA Certificate kus on niha imporditud CA Certificate.

Seotud teave

=, Kuidas kasutada veebibrauseris rakendust Web Config” lk 37

CA Certificate kustutamine

Imporditud CA Certificate on kustutatav.

1. Avage Web Config ja valige vahekaart Network Security > CA Certificate.

2. Klopsake Delete kustutatava CA Certificate korval.

3. Kinnitage kuvatava sénumi juures, et soovite sertifikaadi kustutada.

4. Klopsake Reboot Network ja kontrollige, et kustutatud CE Certificate on uuendatud kuvalt kadunud.

Seotud teave
= ,Kuidas kasutada veebibrauseris rakendust Web Config” k 37

SSL/TLS-side skanneriga

Kui serveri sertifikaat on méiratud kasutama skanneriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/
transpordikihi turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaug- ja volitamata
juurdepédsu.

SSL/TLS pohisdtete seadistamine

Kui skanneril on HTTPS serveri funktsioon, saate kasutada side kriiptimiseks SSL/TLS sidet. Skannerit saate
seadistada ja hallata turvaliselt Web Config kaudu.

Seadistage kriiptimise tugevus ja imbersuunamise funktsioon.
1. Avage Web Config ja valige vahekaart Network Security > SSL/TLS > Basic.

2. Valige iga iliksuse jaoks védrtus.

O Encryption Strength

Valige kriiptimise taseme tugevus.

O Redirect HTTP to HTTPS
Suunake HTTP juurdepéds iimber HTTPS peale.

3. Klopsake nuppu Next.

Kuvatakse kinnitussénum.

4. Klopsake nuppu OK.

Skanner on varskendatud.
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Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Skannerile serveri sertifikaadi konfigureerimine

1. Avage Web Config ja valige vahekaart Network Security > SSL/TLS > Certificate.

2. Maidrake kasutatav sertifikaat mentist Server Certificate.

O Self-signed Certificate

Skanner on loonud iseallkirjastatud sertifikaadi. Kui te ei hangi CA-allkirjastatud sertifikaati, siis valige see.

0 CA-signed Certificate

Kui olete hankinud ja juba importinud CA-allkirjastatud sertifikaadi, siis saate valida selle.

3. Klopsake nuppu Next.

Kuvatakse kinnitussénum.

4. Klopsake nuppu OK.

Skanner virskendatakse.

Seotud teave

= , Kuidas kasutada veebibrauseris rakendust Web Config” k 37
= ,CA-signed Certificate seadistamine” 1k 92

= ,CA Certificate seadistamine” 1k 96

Kruptitud side IPsec/IP-filtreerimisega

Teave rakenduse IPsec/IP Filtering kohta

Te saate filtreerida liiklust IP-aadresside, teenuste ja portide alusel IPsec/IP-filtreerimise funktsiooniga. Te saate
filtreerimise kombineerimisega konfigureerida skannerit lubama v6i blokeerima teatud kliente ja maaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tosta turvataset.

Mrkus.
Arvutid, millel on operatsioonisiisteemn Windows Vista voi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.

Vaikepoliitika konfigureerimine

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib koigile kasutajatele voi gruppidele, kes
skanneriga tthendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Sisestage iga tiksuse jaoks vaartus.
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3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Skannerit varskendatakse.

Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Suvandi Default Policy sattekirjed

Default Policy
Uksused Satted ja selgitused
IPsec/IP Filtering Te saate IPsec-/IP-filtreerimise aktiveerida voi inaktiveerida.

(J Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Uksused Satted ja selgitused

Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.
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(J IKE Version

Valige suvandi IKEv1 sitteks IKEv2 voi IKE Version. Valige neist iiks vastavalt seadmele, millega skanner on

ithendatud.
J IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused Satted ja selgitused

Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja importima sertimiskeskuse

allkirjastatud sertifikaadi.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks, sisestage

eelnevalt Ghiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.

O IKEv2

Kui IKEv2 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused

Satted ja selgitused

Local Authentication Method

Suvandi Certificate valimiseks peate kdigepealt hankima ja importima
sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui valite Pre-Shared Key suvandi Authentication Method satteks, valige
skanneri ID tidp.
ID Sisestage skanneri ID, mis vastab ID-tulibile.

"

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
»~" ja punkt (.).

Email Address: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Gihiskasutatud véti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.
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Uksused Sitted ja selgitused

Remote Authentication Method | Suvandi Certificate valimiseks peate kdigepealt hankima ja importima
sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method sétteks, valige
ID tlitip seadmele, mida soovite autentida.

ID Sisestage skanneri ID, mis vastab ID-tlbile.

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-255 1-baidist ASCIlI-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
L+~ japunkt (.).

Email Address: sisestage 1-255 1-baidist ASClI-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks,
sisestage eelnevalt Uhiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Sisestage kinnitamiseks konfigureeritud véti.
Key

O Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.

Uksused Sitted ja selgitused

Transport Mode Kui kasutate skannerit ainult Ghes kohtvdrgus, valige see suvand. 4. kihi voi edasiste
kihtide IP-paketid kriptitakse.

Tunnel Mode Kui kasutate skannerit Interneti-valmidusega vorgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pais ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): kui valite satte Tunnel Mode suvandi Encapsulation
satteks, sisestage llilisi aadress, mis koosneb 1-39 targist.

O Security Protocol

Kui valite satte IPsec suvandis Access Control, valige suvand.

Uksused Sitted ja selgitused

ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IPsec kasutada ka
siis, kui andmete kriiptimine on keelatud.
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O Algorithm Settings

Soovitatame valida koikide suvandite satteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui
osade suvandite satteks Any ja teiste suvandite sitteks midagi muud kui Any, ei pruugi olenevalt seadmest,
mida soovite autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused

IKE Encryption Valige IKE kriiptimisalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

Authentication Valige IKE autentimisalgoritm.

Key Exchange Valige IKE vétmevahetusalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

ESP Encryption Valige ESP kriiptimisalgoritm.

See on véimalik, kui ESP on valitud suvandi Security Protocol satteks.

Authentication Valige ESP autentimisalgoritm.

See on véimalik, kui ESP on valitud suvandi Security Protocol satteks.

AH Authentication Valige AH kriiptimisalgoritm.

See on véimalik, kui Security Protocol on valitud suvandi AH satteks.

Riihmapoliitika konfigureerimine

Rithmapoliitika téhistab kasutajale voi kasutajagrupile kehtestatud iithte voi mitut reeglit. Skanner kontrollib IP-
pakette, mis iihtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1 kuni 10, ning
kui tikski rithmapoliitika séte ei {ihti, rakendatakse seejérel vaikepoliitikat.

1. Avage Web Config ja seejérel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.

3. Sisestage iga tiksuse jaoks véartus.

4. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

5. Klopsake nuppu OK.

Skannerit varskendatakse.

Suvandi Group Policy sattekirjed

Uksused Satted ja selgitused

Enable this Group Policy Te saate riihmapoliitikat aktiveerida voi blokeerida.

Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.
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Uksused Satted ja selgitused

Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.

Local Address (Scanner)

Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale. Kui IP-aadress méaratakse automaatselt,
voite teha valiku Use auto-obtained IPv4 address.

Miirkus.
Kui IPv6-aadress mddratakse automaatselt, ei pruugi ithendus kasutatav olla. Konfigureerige staatiline IPv6-aadress.

Remote Address(Host)

Sisestage juurdepdisu reguleerimiseks seadme IP-aadress. IP-aadress peab olema pikkusega 43 tarki voi lithem. Kui
jatate IP-aadressi sisestamata, reguleeritakse koiki aadresse.

Mirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi iithendus kasutatav olla. Konfigureerige staatiline
IP-aadress.

Method of Choosing Port

Valige portide maddramise meetod.

(1 Service Name

Kui valite sitte Service Name suvandis Method of Choosing Port, valige suvand.

U Transport Protocol

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks, peate konfigureerima
kapseldusreziimi.

Uksused Satted ja selgitused

Any Protocol Valige see sdte, et reguleerida koiki protokollide tiilipe.
TCP Valige see sate, et reguleerida ainusaate andmeid.

uDP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see séte, et reguleerida pingimiskasku.

1 Local Port

Kui valite satte Port Number suvandi Method of Choosing Port sitteks ja TCP voi UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide vastuvotmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Néide: 20,80,119,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.
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(J Remote Port

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks ja TCP voi UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide saatmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Néide: 25,80,143,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

IKE Version

Valige suvandi IKEv1 sitteks IKEv2 voi IKE Version. Valige neist iiks vastavalt seadmele, millega skanner on

tthendatud.
O IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused

Satted ja selgitused

Authentication Method

Kui valite satte IPsec suvandis Access Control, valige suvand. Kasutatav sertifikaat tihtib
vaikepoliitikaga.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method satteks, sisestage
eelnevalt Ghiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key

Sisestage kinnitamiseks konfigureeritud véti.
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O IKEv2

Kui IKEv2 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad tiksused.

Uksused Sitted ja selgitused
Local Authentication Method | Kui valite séatte IPsec suvandis Access Control, valige suvand. Kasutatav
sertifikaat tihtib vaikepoliitikaga.
ID Type Kui valite Pre-Shared Key suvandi Authentication Method satteks, valige
skanneri ID tldp.
ID Sisestage skanneri ID, mis vastab ID-tuiibile.
Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="
Distinguished Name: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="
IP Address: sisestage IPv4- v6i IPv6-vormingus.
FQDN: sisestage kombinatsioon 1-255 tdrgist, kasutades tarke A-Z, a-z, 0-9,
»~" ja punkt (.).
Email Address: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"
Key ID: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks,
sisestage eelnevalt Gihiskasutatud véti, mis koosneb 1-127 tdhemargist.
Confirm Pre-Shared Sisestage kinnitamiseks konfigureeritud véti.
Key
Remote Authentication Method | Kui valite satte IPsec suvandis Access Control, valige suvand. Kasutatav
sertifikaat (ihtib vaikepoliitikaga.
ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method satteks, valige
ID tlitip seadmele, mida soovite autentida.
ID Sisestage skanneri ID, mis vastab ID-tlibile.
Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="
Distinguished Name: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="
IP Address: sisestage IPv4- v6i IPv6-vormingus.
FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
»~ ja punkt (.).
Email Address: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"
Key ID: sisestage 1-255 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks,
sisestage eelnevalt Gihiskasutatud véti, mis koosneb 1-127 tdhemadrgist.
Confirm Pre-Shared Sisestage kinnitamiseks konfigureeritud véti.
Key
Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.
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Uksused Satted ja selgitused

Transport Mode Kui kasutate skannerit ainult Ghes kohtvorgus, valige see suvand. 4. kihi voi edasiste
kihtide IP-paketid kriiptitakse.

Tunnel Mode Kui kasutate skannerit Interneti-valmidusega vérgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pdis ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): kui valite siatte Tunnel Mode suvandi Encapsulation
satteks, sisestage l{ilisi aadress, mis koosneb 1-39 targist.

Security Protocol

Kui valite sitte IPsec suvandis Access Control, valige suvand.

Uksused Satted ja selgitused

ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IPsec kasutada ka
siis, kui andmete kriiptimine on keelatud.

Algorithm Settings

Soovitatame valida koikide suvandite satteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui osade
suvandite sdtteks Any ja teiste suvandite sdtteks midagi muud kui Any, ei pruugi olenevalt seadmest, mida soovite
autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused

IKE Encryption Valige IKE kriiptimisalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

Authentication Valige IKE autentimisalgoritm.

Key Exchange Valige IKE vétmevahetusalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

ESP Encryption Valige ESP kriiptimisalgoritm.

See on véimalik, kui ESP on valitud suvandi Security Protocol satteks.

Authentication Valige ESP autentimisalgoritm.

See on véimalik, kui ESP on valitud suvandi Security Protocol satteks.

AH Authentication Valige AH kriiptimisalgoritm.

See on véimalik, kui AH on valitud suvandi Security Protocol satteks.

Suvandite Local Address (Scanner) ja Remote Address(Host) kombinatsioon
funktsioonis Group Policy

Suvandi Local Address (Scanner) sidte

IPv4 IPv6*? Any addresses**
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Suvandi Remote
Address(Host) sdte

IPv4*' v - 4
IPv6*" 2 - 4 v
Tuhi v v v

*1 Kui IPsec on valitud suvandi Access Control satteks, ei saa te eesliite pikkust maarata.

*2 Kui IPsec on valitud suvandi Access Control séteks, saate te valida link-kohaliku aadressi (fe80::), aga riihmapoliitika

inaktiveeritakse.

*3 Vadlja arvatud link-kohalikud IPv6-aadressid.

Seotud teave

= , Kuidas kasutada veebibrauseris rakendust Web Config” lk 37

Rithma poliitika teenuse nimetuse referentsid

Miirkus.

Teenudes mida kasutada ei saa kuvatakse aga neid ei saa valida.

Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Kontrollitavad funktsioonid
number number

Any - - - Koik teenused

ENPC UDP 3289 Koik pordid Skanneri otsimine rakendustest nagu
nditeks Epson Device Admin ja
skanneridraiver

SNMP ubP 161 Koéik pordid MIB hankimine ja konfigureerimine
rakendustest nagu Epson Device
Admin ja Epsoni skanneridraiver

WSD TCP Koéik pordid 5357 WSD kontrollimine

WS-Discovery ubp 3702 Koik pordid WSD-skannerite otsimine

Network Scan TCP 1865 Koik pordid Skannitud andmete edastamine
rakendusest Document Capture Pro

Network Push TCP Koéik pordid 2968 T66teabe hankimine

Scan téukeskannimiseks rakendusest
Document Capture Pro

Network Push UDP 2968 Koéik pordid Arvuti otsimine skannerist

Scan Discovery

FTP Data TCP Koéik pordid 20 FTP-klient (skannitud andmete

(Remote) edastamine)
Saab kontrollida ainult kaugporti 20
kasutavat FTP serverit.

FTP Control TCP Koéik pordid 21 FTP-klient (edastatud skannitud

(Remote) andmete kontrollimine)

CIFS (Remote) TCP Koik pordid 445 CIFS-klient (skannitud andmete
edastamine kausta)
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Teenuse nimi Protokolli tiitip Kohaliku pordi Kaugpordi Kontrollitavad funktsioonid
number number
NetBIOS Name ubpP Koik pordid 137 CIFS-klient (skannitud andmete
Service (Remote) edastamine kausta)
NetBIOS ubP Koik pordid 138
Datagram

Service (Remote)

NetBIOS Session TCP Koik pordid 139

Service (Remote)

HTTP (Local) TCP 80 Kéik pordid HTTP(S) server (Web Config ja WSD
andmete edastamine)

HTTPS (Local) TCP 443 Koik pordid

HTTP (Remote) TCP Koéik pordid 80 HTTP(S)-klient (plsivara ja juurserdi
varskendamine)

HTTPS (Remote) TCP Koik pordid 443

IPsec/IP Filtering konfiguratsiooni ndited

Ainult IPsec pakettide vastuvotmine

See ndide on ainult vaikimisi poliitika konfigureerimiseks.
Default Policy:

O IPsec/IP Filtering: Enable

O Access Control: IPsec

J Authentication Method: Pre-Shared Key

U Pre-Shared Key: sisestage kuni 127 tdhemarki.

Group Policy: jitke konfigureerimata.

Skannimise andmete ja skanneri satete vastuvotmine

See ndide voimaldab méadratud seadmetest skannimise andmete ja skanneri sitete vastuvotmist.
Default Policy:

O IPsec/IP Filtering: Enable

(3 Access Control: Refuse Access

Group Policy:

U Enable this Group Policy: mirgistage ruut.

O Access Control: Permit Access

 Remote Address(Host): kliendi IP-aadress

1 Method of Choosing Port: Service Name

1 Service Name: mirgistage ruudud ENPC, SNMP, HTTP (Local), HTTPS (Local) ja Network Scan juures.
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Juurdepadsu lubamine ainult maaratud IP-aadressilt

See néide lubab skannerile juurdepéddsu ainult miaratud IP-aadressilt.
Default Policy:

O IPsec/IP Filtering: Enable

(J Access Control:Refuse Access

Group Policy:
U Enable this Group Policy: mirgistage ruut.
O Access Control: Permit Access

(1 Remote Address(Host): administraatori kliendi IP-aadress

Mirkus.
Kliendil on skannerile juurdepdds ja konfigureerimise voimalus soltumata poliitika konfiguratsioonist.

IPsec/IP-filtrimine sertifikaadi seadistamine

Seadistage IPsec/IP-filtrimise kliendi sertifikaat. Pdrast seadistamist saate sertifikaati kasutada IPsec/IP-filtrimise
autentimise meetodina. Sertifitseerimisasutuse seadistamiseks avage CA Certificate.

1. Avage Web Config ning valige sakk Network Security > IPsec/IP Filtering > Client Certificate.

2. Importige sertifikaat meniiiist Client Certificate.

Kui olete sertifitseerimisasutuse valjastatud sertifikaadi juba importinud, siis saate selle kopeerida
kasutamiseks ka IPsec/IP-filtrimise puhul. Kopeerimiseks valige sertifikaat meniitist Copy From ja klopsake

Copy.

Seotud teave

®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37
=, CA-signed Certificate seadistamine” 1k 92

= CA Certificate seadistamine” Ik 96

Skanneri ihendamine IEEE802.1X-vorguga

IEEE 802.1X-vorgu konfigureerimine

Kui méérate skannerile IEEE 802.1X, saate seda kasutada RADIUS-serveriga iihendatud vorgus,
autentimisfunktsiooniga kohtvorgu kommutaatoriga voi paasupunktiga.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IEEE802.1X > Basic.

2. Sisestage iga liksuse jaoks véartus.
Kui soovite kasutada skannerit Wi-Fi-vorgus, klopsake nuppu Wi-Fi Setup ja valige voi sisestage SSID.

Miirkus.
Etherneti- ja Wi-Fi-sdtted voivad olla samad.
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3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Skannerit varskendatakse.

Seotud teave

®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Vorgu IEEE 802.1X satteiiksused

Uksused Sitted ja selgitused

IEEE802.1X (Wired LAN) Saate lehel satteid lubada ja keelata (IEEE802.1X > Basic) vorgu IEEE802.1X jaoks (traadiga
LAN).

IEEE802.1X (Wi-Fi) Kuvatakse IEEE802.1X-i (Wi-Fi) ilhenduse olek.

Connection Method Kuvatakse praeguse vorgu Gihendusmeetod.

EAP Type Valige skanneri ja RADIUS-serveri vahelise autentimise meetodi suvand.
EAP-TLS Peate omandama ja importima CA-allkirjastatud sertifikaadi.
PEAP-TLS
PEAP/MSCHAPv2 Peate seadistama parooli.
EAP-TTLS

User ID Seadistage ID, mida RADIUS-serveri autentimiseks kasutada.

Sisestage 1-128 lihebaidist ASCII (0x20-0x7E) tarki.

Password Seadistage skanneri autentimiseks parool.

Sisestage 1-128 ihebaidist ASCII (0x20-0x7E) tarki. Kui kasutate Windowsi serverit RADIUS-
serverina, saate sisestada kuni 127 tarki.

Confirm Password Sisestage kinnitamiseks maaratud parool.

Server ID Saate seadistada serveri ID, mida maaratud RADIUS-serveriga autentida. Autentikaator
kinnitab, kas serveri ID sisaldub RADIUS-serverist saadetud serveri sertifikaadi véljal ,subject/
subjectAltName” vai mitte.

Sisestage 0-128 Uihebaidist ASCII (0x20-0x7E) tarki.

Certificate Validation Kui soovite kasutada funktsiooni Certificate Validation vérgus IEEE802.1X (Wired LAN),
(traadiga LAN) valige Enable. Kui lubate selle, lugege ldbi asjassepuutuv teave ja importige CA Certificate.

Arvestage, et Certificate Validation on vorgus IEEE802.1X (Wi-Fi) alati lubatud. Importige
kindlasti CA Certificate.

Anonymous Name Kui PEAP-TLS v6i PEAP/MSCHAPV2 on valitud suvandi EAP Type sdtteks, saate PEAP-
autentimise 1. faasi jaoks konfigureerida kasutaja ID asemel anoniiiimse nime.

Sisestage 0-128 (ihebaidist ASCII (0x20-0x7E) tarki.
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Uksused Satted ja selgitused
Encryption Strength Saate valida Uhe alljargnevatest.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Seotud teave

= CA Certificate seadistamine” 1k 96

IEEE 802.1X sertifikaadi seadistamine

IEEE802.1X kliendi sertifikaadi seadistamine. Parast seadistamist saate IEEE 802.1X autentimise meetodiks valida
EAP-TLS ja PEAP-TLS. Sertifitseerimisasutuse sertifikaadi seadistamiseks avage CA Certificate.

1. Avage Web Config ning valige sakk Network Security > IEEE802.1X > Client Certificate.

2. Sisestage sertifikaat valikuga Client Certificate.

Kui olete sertifitseerimisasutuse valjastatud sertifikaadi juba importinud, siis saate selle kopeerida
kasutamiseks ka IEEE802.1X puhul. Kopeerimiseks valige sertifikaat meniiiist Copy From ja klopsake Copy.

Seotud teave

=, Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine
Kui loote korge turvalisustasemega keskkonna, nagu IPsec/IP-filtrimine, ei pruugi seadmetega suhtlemine valede

sdtete voi seadme voi serveri probleemide tottu olla voimalik. Sel juhul taastage turvasitted, et méadrata seadme
sitted uuesti voi voimaldada ajutist kasutamist.

Turvafunktsiooni keelamine rakenduses Web Config
IPsec/IP Filtering on véimalik vilja lillitada rakenduses Web Config.
1. Avage Web Config ja valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Keelake IPsec/IP Filtering.
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Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Rekonfigureerige iihiskasutatud voti.

Votme muutmiseks avage Web Config ja valige vahekaart Network Security > IPsec/IP Filtering > Basic >
Default Policy voi Group Policy.

Kui te ithiskasutatud votit muudate, konfigureerige tihiskasutatud véti arvutite jaoks.

Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37
= Kriiptitud side [Psec/IP-filtreerimisega” Ik 98

IPsec-sideiihenduse kasutamine ei ole voimalik

Tehke kindlaks algoritm, mida skanner voi arvuti ei toeta.

Skanner toetab alljargnevaid algoritme. Kontrollige arvuti satteid.

Turbemeetodid Algoritmid
IKE kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE votmevahetusalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

ESP kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Saadaval ainult IKEv2 jaoks

Seotud teave

=, Kriiptitud side IPsec/IP-filtreerimisega” Ik 98

Sideiihendus ei ole ootamatult kasutatav
Skanneri IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale kohalikule aadressile registreeritud IP-aadressi on muudetud véi kui seda ei ole
voimalik kasutada, ei saa IPsec andmesidet teostada. Inaktiveerige skanneri juhtpaneelilt IPsec.
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Kui DHCP on aegunud véi taaskiivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita skanneri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Local
Address (Scanner)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Arvuti IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale eemalasuvale aadressile registreeritud IP-aadressi on muudetud véi kui seda ei
ole voimalik kasutada, ei saa IPsec andmesidet teostada.

Inaktiveerige skanneri juhtpaneelilt IPsec.

Kui DHCP on aegunud voi taaskéivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita skanneri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Seotud teave

= , Kuidas kasutada veebibrauseris rakendust Web Config” lk 37
= Kriiptitud side IPsec/ IP-filtreerimisega” 1k 98

Ei saa lihendust parast IPsec/IP filtreerimise hddlestamist
IPsec/IP filtreerimise satted on valed.

Inaktiveerige IPsec/IP-filtreerimine skanneri juhtpaneelilt. Uhendage skanner ja arvuti ning méaarake IPsec/IP-
filtreerimise satted uuesti.

Seotud teave

= Kriiptitud side IPsec/IP-filtreerimisega” lk 98

Parast standardi IEEE 802.1X konfigureerimist puudub seadmele juurdepaas
Standardi IEEE 802.1X-i sdtted on valed.

Inaktiveerige IEEE 802.1X ja Wi-Fi skanneri juhtpaneelilt. Uhendage skanner ja arvuti ja seejirel konfigureerige
IEEE 802.1X uuesti.

Seotud teave

= TEEE 802.1X-vorgu konfigureerimine” 1k 109
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Probleemid digitaalsertifikaadi kasutamisel

Sertifikaadi CA-signed Certificate importimine ei 6nnestu

Sertifikaat CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel olev teave ei iihti.

Kui sertifikaadi CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune informatsioon, ei ole
sertifikaadi allkirjastamistaotluse importimine voimalik. Kontrollige alljargnevat:

U Kas piiiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejérel sertifikaat seadmesse,
millel on sama informatsioon.

[ Kas kirjutasite skannerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist tile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.

CA-signed Certificate on iile 5 KB.

Te ei saa importida sertifikaati CA-signed Certificate, mis on suurem kui 5 KB.

Sertifikaadi importimiseks kasutatav parool on vale.

Sisestage dige parool. Kui unustasite parooli, ei ole sertifikaadi importimine véimalik. Hankige sertifikaat CA-
signed Certificate uuesti.

Seotud teave

= , CA-allkirjastatud sertifikaadi importimine” Ik 94

Iseallkirjastatud sertifikaadi virskendamine ei ole voimalik

Common Name viljale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Common Name viljale on sisestatud tadhemarke, mida ei toetata.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Uhisnimes on kasutatud koma véi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne véi parast koma on sisestatud
ainult tithik, ei vasta ithisnimi néuetele.

Seotud teave

= Iseallkirjastatud sertifikaadi virskendamine” 1k 96
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Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Common Name valjale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Viljadele Common Name, Organization, Organizational Unit, Locality ja State/Province on sisestatud
tahemarke, mida ei toetata.

Sisestage tdhemargid, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, vo6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Common Name sisaldab koma voi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne véi parast koma on sisestatud
ainult tithik, ei vasta (thisnimi nouetele.

Seotud teave

®  Sertimiskeskuse allkirjastatud sertifikaadi hankimine” 1k 92

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated Pohjus/tegevusmeede

Enter a Server Certificate. P6hjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja kldpsake nuppu Import.

CA Certificate 1 is not entered. P6hjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on iksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below. P6hjus:
Faili tee ja/voi parool sisaldab toetamata tdhemarke.
Tegevusmeede:

Kontrollige, kas tahemargid on vdljale digesti sisestatud.

Invalid date and time. Po6hjus:
Skanneri kuupdev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage kuupdev ja kellaaeg, kasutades rakendust Web Config véi EpsonNet
Config.
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Teated P6hjus/tegevusmeede

Invalid password. Pohjus:
Sertimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.

Invalid file. Pohjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud 6ige sertifikaadi, mille on saatnud usaldusvaarne
sertimiskeskus.

Pohjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite dige faili, vaib sertifikaat olla rikutud véi véltsitud.

Pohjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.

Cannot use the Server Certificates that P6hjus:
include more than three CA

. PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
certificates.

sertifikaati.
Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
vOi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.

The certificate has expired. Check if the | Pohjus:
certificate is valid, or check the date

and time on the product. Sertifikaat on aegunud.

Tegevusmeede:
O Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

O Kui sertifikaat ei ole aegunud, kontrollige, kas skanneri kuupéev ja kellaaeg on
digesti seadistatud.
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Teated

P6hjus/tegevusmeede

Private key is required.

Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvatit.
Tegevusmeede:

O Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvotme fail.

O Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Po6hjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tihe
korra.

Setup failed.

P6hjus:

Konfigureerimise Idpetamine ei ole vdimalik skanneri ja arvuti vahelise
sidelihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige méaaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

= , Digitaalsest sertimisest” 1k 92

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Sertimiskeskuse allkirjastatud sertifikaadi varufaili ei ole.

Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

= CA-allkirjastatud sertifikaadi importimine” lk 94
=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 95
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Funktsiooni Epson Open Platform kasutamine > Epson Open Platformi valideerimine

Ulevaade: Epson Open Platform

Epson Open Platform on platvorm, mis voimaldab selle skanneriga kasutada autentimissiisteeme.

Seda saab kasutada rakendusega Epson Print Admin (Epsoni autentimissiisteem) v6i kolmanda poole
autentimissiisteemiga. Saate hankida logisid seadme ja kasutaja jargi, konfigureerida kasutajatele ja rithmadele
kasutamiseks saadaval seadmeid, seada piiranguid funktsioonidele jne.

Kui ithendate autentimisseadme, saate lisaks kasutajaid autentida ID-kaardiga.

Epson Open Platformi seadistamine

Véimaldage Epson Open Platform, et saaksite seadet autentimissiisteemi kaudu kasutada.

1. Hankige spetsiaalselt veebisaidilt tootevoti.

Vaadake lisateavet platvormi Epson Open Platform juhendist (nt tootevotme hankimise kohta).
2. Avage Web Config ja valige seejdrel vahekaart Epson Open Platform > Product Key or License Key.

3. Vaadake iile ja seadistage koik tiksused.
O Serial Number

Kuvatakse seadme seerianumber.

O Epson Open Platform Version

Valige Epson Open Platformi versioon. Vastav versioon varieerub olenevalt autentimissiisteemist.

O Product Key or License Key

Sisestage hangitud tootevoti.

4. Klopsake nuppu Next.

Avaneb sitte kinnituskuva.

5. Klopsake nuppu OK.
Saitted rakendatakse skanneris.

Mrkus.
Funktsiooni Epson Print Admin Serverless ei saa kasutada, kui siisteem on siinkroonitud platvormiga Epson Open
Platform.

Epson Open Platformi valideerimine

Saate platvormi Epson Open Platform kehtivust kontrollida, kasutades iihte alljargnevatest meetoditest.

O Web Config

Tootevoti on vahekaardil Epson Open Platform > Product Key or License Key > Product Key or License Key
sisestatud ja vasakpoolses meniitipuus kuvatakse vahekaart Epson Open Platform > Authentication System.

O Skanneri juhtpaneel

Veenduge, et toote voti oleks kuvatud jaotises Sitted > Seadme info > Teave rakenduse Epson Open Platform
kohta.
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Autentimisseadme lihendamine

Mrkus.
Autentimisseadet kasutatakse koos autentimissiisteemiga.

n Oluline teave:

Kui iihendate autentimisseadme mitme skanneriga, kasutage sama mudelikoodiga toodet.

Uhendage kaardilugeja USB-kaabel skanneri vilisliidese USB-porti.

\

/7

I

/\ﬂ ¢

Autentimisseadme tootamise kontroll

Saate kontrollida autentimisseadme ithenduse olekut ja autentimiskaardi tuvastust skanneri juhtpaneelilt.

Asjakohane teave kuvatakse, kui teete valiku Sitted > Seadme info > Autentimisseadme olek.

Autentimiskaardi tuvastuse kinnitamine

Saate autentimiskaartide tuvastamist kontrollida funktsiooni Web Config kasutades.
1. Avage Web Config ja valige seejdrel vahekaart Device Management > Card Reader.
2. Hoidke autentimiskaarti autentimisseadme kohal.

3. Klopsake nuppu Check.

Kuvatakse tulemus.

Autentimisseadme torkeotsing

Autentimiskaarti pole voimalik lugeda

Kontrollige jargmist.
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Autentimisseadme paigaldamine > Autentimisseadme toérkeotsing > Autentimiskaarti pole véimalik lugeda

O Kontrollige, kas autentimisseade on skanneriga 6igesti ithendatud.

Uhendage autentimisseade skanneri tagakiiljel olevasse vilisliidese USB-porti.

U Kontrollige, et autentimisseade ja autentimiskaart oleksid sertifitseeritud.

Toetatud autentimisseadmete ja -kaartide kohta teabe saamiseks votke thendust oma edasimiiiijaga.
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Skanneri korpuse puhastamine

Piihkige korpusel olevad plekid ara kuiva lapiga voi lapiga, mida on niisutatud pehme pesuaine ja veega.

n Oluline teave:

Q Arge kasutage skanneri puhastamiseks kunagi alkoholi, lahustit ega séévitavat lahust. Selle tagajirjeks véib olla
deformeerumine voi virvimuutus.

Q Arge laske veel toote sisse tungida. See voib tekitada torke.

Q Arge kunagi avage skanneri korpust.

1. Skanneri valjaliilitamiseks vajutage nuppu O.
2. Votke vahelduvvooluadapter skanneri kiiljest lahti.

3. Puhastage viliskorpust lahja puhastusaine ja veega niisutatud lapiga.

Mirkus.
Piihkige puuteekraani pehme kuiva lapiga.

Skanneri sisemuse puhastamine

Skanneri pikema kasutamise jérel voivad rullile voi skanneri sees olevale klaasist osale kogunenud paberi ja ruumi
tolm pohjustada probleeme paberi so6tmisega voi skannitud pildi kvaliteediga. Puhastage skanneri sisemust iga
5,000 skaneeringu jarel.

Uusimat skannitud dokumentide arvu saate vaadata juhtpaneelil vdi rakenduses Epson Scan 2 Utility.

Kui pind on médrdunud ja plekk on raskesti eemaldatav, kasutage puhastamiseks Epsoni originaalset
puhastuskomplekti. Plekkide eemaldamiseks kandke puhastuslapile vdike kogus puhastusvahendit.

n Oluline teave:

Q Arge kasutage skanneri puhastamiseks kunagi alkoholi, lahustit ega séévitavat lahust. Selle tagajdrjeks voib olla
deformeerumine voi virvimuutus.

Q Arge pihustage skannerile vedelikku ega dlitusainet. Seadmete voi elektriskeemide kahjustused voivad
pohjustada tochdireid.

Q Arge kunagi avage skanneri korpust.

1. Skanneri viljaliilitamiseks vajutage nuppu O.

2. Votke vahelduvvooluadapter skanneri kiiljest lahti.
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3. Tommake hooba ja avage skanneri kaas.

4. Pihkige dra plekid skanneri sees oleval plastrullil (4 kohta) ja skanneri kaane all oleval klaaspinnal. Piihkige
pehme kiuvaba lapiga, mida on niisutatud viikese koguse spetsiaalse puhastusvahendi voi veega.

n Oluline teave:
Q Arge suruge liiga tugevasti klaaspinda.
Q Arge kasutage harja ega kéva toériista. Klaasil olevad kriimud véivad skannimise kvaliteeti mojutada.

Q Arge pihustage puhastusainet otse klaaspinnale.

5. Piihkige vatitupsuga dra anduritel olevad plekid.
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g Oluline teave:

Arge kandke vatitupsule vedelikku, nditeks puhastusainet.

6. Avage kaas ja eemaldage eraldusrull.

Vt lisateavet jaotisest ,,Rulliku montaazikomplekti vahetamine®

7. Piihkige puhtaks eraldusrull. Piihkige pehme kiuvaba lapiga, mida on niisutatud véikese koguse spetsiaalse
puhastusvahendi voi veega.

—

n Oluline teave:

Kasutage rulliku puhastamiseks Epsoni originaalset puhastuskomplekti voi pehmet niisket lappi. Kuiva lapi
kasutamine voib rulli pealispinda kahjustada.
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8. Avage kaas ja eemaldage korjerull.

Vt lisateavet jaotisest ,,Rulliku montaazikomplekti vahetamine®

9. Piihkige puhtaks vastuvoturull. Piihkige pehme kiuvaba lapiga, mida on niisutatud véikese koguse spetsiaalse
puhastusvahendi voi veega.

n Oluline teave:

Kasutage rulliku puhastamiseks Epsoni originaalset puhastuskomplekti voi pehmet niisket lappi. Kuiva lapi
kasutamine voib rulli pealispinda kahjustada.

10. Sulgege skanneri kaas.

11. Uhendage vahelduvvooluadapter vooluvérku ja litlitage skanner sisse.
12. Valige avaekraanilt Skanneri hooldus.

13. Valige Skanneri hooldus ekraanilt Rulliku puhastamine.

14. Tommake hooba, et avada skanneri kaas.

Skanner ldheb rullide puhastusreziimi.
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15. Poorake rulle aeglaselt, vajutades mis tahes kohale LCD-ekraanil. Pithkige Epsoni originaalse
puhastuskomplekti voi pehme niiske lapiga rullide pinda. Korrake seda, kuni rullid saavad puhtaks.

A Ettevaatust!

Olge ettevaatlik, et teie kied voi juuksed ei jddks rulli kditamisel mehhanismi vahele. See v6ib pohjustada
vigastuse.

16. Sulgege skanneri kaas.

Skanner ldheb rullide puhastusreziimist vélja.

Seotud teave

=, Rulli montaazikomplekti vahetamine” Ik 129
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Rulli montaazikomplekti vahetamine

Rulli montaazikomplekt (vastuvéturull ja eraldusrull) on vaja vahetada siis, kui skannide arv tiletab rullide
kasutustsiiklit. Kui juhtpaneelil voi arvuti ekraanil kuvatakse vahetamise teadet, siis jargige all valjatoodud samme
selle vahetamiseks.

A — Hlan

A: vastuvoturull, B: eraldusrull

1. Skanneri véljaliilitamiseks vajutage nuppu O.
2. Votke vahelduvvooluadapter skanneri kiiljest lahti.

3. Tommake hooba ja avage skanneri kaas.
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4. Avage vastuvoturulli kaas, seejérel likake see vilja.

5.

u Oluline teave:

Arge tommake vastuvéturulli jouga vilja. See véib skanneri sisemust vigastada.
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6. Kinnitusrakist all hoides litkake uus vastuvdturull vasemale ja sisestage see skanneris olevasse auku.
Kinnitusrakise lukustamiseks suruge seda.
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g Oluline teave:
0 Veenduge, et vastuvoturulli kaas on digesti suletud.

O Kui kaant on raske sulgeda, kontrollige, kas kogumisrullikud on odigesti paigaldatud.

Q Arge paigaldage kaant, kui see on iiles tostetud.
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9. Tostke eraldusrulli vasem pool iiles, seejirel lilkake ja eemaldage paigaldatud eraldusrullid.

11. Sulgege eraldusrulli kate.

n Oluline teave:

Kui kaant on raske sulgeda, veenduge, kas eraldusrullid on éigesti paigaldatud.

12. Sulgege skanneri kaas.
13. Uhendage vahelduvvooluadapter vooluvédrku ja liilitage skanner sisse.

14. Liahtestage skannide arv juhtpaneelilt.

Mirkus.
Vabanege vastuvoturullist ja eraldusrullist kooskélas kohalike eeskirjadega. Arge demonteerige neid.
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Rulli montaazikomplekti koodid

Osad (vastuvoturull ja eraldusrull) tuleb vahetada, kui skaneerimiste arv tiletab teenindusarvu. Uusimat
skaneeritud dokumentide arvu saate vaadata juhtpaneelil voi rakenduses Epson Scan 2 Utility.

— H =

A

A: vastuvoturull, B: eraldusrull

Osa nimi Koodid Kasutustsiikkel

Rulliku montaazikomplekt 2 B12B819711 200,000
B12B819721 (ainult India)

* See arv saadi jarjestikkusel skaneerimisel Epsoni katseoriginaalpaberitega ja see on vahetustsiikli juhiseks. Vahetuststikkel
vobib olenevalt paberi tlbist erineda. Naiteks rohkelt paberitolmu tekitav paber voi karedapinnaline paber véib
kasutustsiiklit lihendada.

Skannide arvu lahtestamine parast rullikute
vahetamist

Parast rullikoostu vahetamist lahtestage skannide arv juhtpaneelil v6i rakenduses Epson Scan 2 Utility.

Selles jaotises on kirjeldatud, kuidas ldhtestada juhtpaneelilt.
1. Puudutage avakuval nuppu Skanneri hooldus.

2. Puudutage nuppu Rulliku asendamine.

3. Puudutage nuppu Lihtesta skannimiste arv.

4. Valige Skannitud eksemplaride arv pérast rulliku vahetamist ja seejarel puudutage valikut Jah.

Mirkus.
Lihtestamiseks rakendusest Epson Scan 2 Utility kdivitage Epson Scan 2 Utility, klopsake vahekaarti Loendur ja seejirel
klopsake nuppu Lihtesta jaotises Rulliku koostekomplekt.

Seotud teave

= , Rulli montaazikomplekti vahetamine” Ik 129
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Energia saastmine

Energia sddstmiseks kasutage unereziimi voi automaatset viljaliilitamist, kui skanner ei tee ithtegi toimingut. Saate
maddrata aja, mille jarel skanner ldheb puhkereziimi ja liillitub automaatselt vélja. Tostmine mojutab toote
energiatohusust. Arvestage muudatuste tegemisel keskkonnaga.

1. Valige avakuval Sitted.
2. Valige Pohisitted.

3. Valige Unetaimer voi Vilja liilit. sdte ja médrake seejirel sitted.

Mirkus.
Saadaval funktsioonid véivad olenevalt ostukohast erineda.

Skanneri transportimine

Kui te peate skanneri teise kohta transportima vdi remonti viima, siis jargige skanneri pakkimiseks alltoodud
samme.

1. Skanneri viljaliilitamiseks vajutage nuppu O.
2. Uhendage vahelduvvooluadapter elektrivérgust vilja.

3. Eemaldage kaablid ja seadmed.

Eemaldage valikuline voi komplekti kuuluv Paper Alignment Plate, kui see on paigaldatud.

4. Sulgege sisestussalve pikendus ja viljastussalv.

Oluline teave:

Sulgege kindlasti viljastussalv turvaliselt, vastasel juhul voib see transportimise ajal viga saada.
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5. Eemaldage sisestussalv.
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6. Kinnitage skanneriga kaasa tulnud pakkematerjal, seejérel pakkige skanner uuesti originaalkarpi voi muusse
vastupidavasse karpi.

Satete varundamine

Te saate eksportida rakenduses Web Config médratud sattevairtuse failile. Selle abil saate varundada kontakte ja
sittevadrtuseid ning skannerit vilja vahetada jms.

Eksporditud faili ei ole voimalik redigeerida, sest seda eksporditakse kahendfailina.

Satete eksportimine
Eksportige skanneri jaoks sétted.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Export.

2. Valige sitted, mida te soovite eksportida.

Valige sdtted, mida soovite eksportida. Kui valite algkategooria, tuleb valida ka alamkatekooriad. Kuid valida ei
saa neid alamkategooriad, mis pohjustavad dubleerimistorkeid sama vorgu piires (néiteks IP-aadress jne).

3. Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on vajalik parool. Kui te ei taha faili kriiptida, jatke see tiihjaks.

4. Klopsake nuppu Export.

g Oluline teave:

Kui soovite eksportida skanneri vorgusdtteid, nagu seadme nimi ja IPv6-aadress, valige Enable to select the
individual settings of device ja valige rohkem sdtteid. Kasutage valitud vidrtusi ainult asendusskannerile.

136



Hooldamine > Taasta vaikesitted

Seotud teave

= ,Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Satete import

Importige rakendusest Web Config eksporditud fail skannerisse.

Oluline teave:

Individuaalset teavet, nagu nditeks skanneri nimi voi IP-aadress, sisaldavate vddrtuste importimisel veenduge, et
vorgus juba ei ole sama IP-aadressil.

1. Avage Web Config ning valige sakk Device Management > Export and Import Setting Value > Import.
2. Valige eksporditud fail ja sisestage seejérel kriiptitud parool.

3. Klopsake nuppu Next.

4. Valige imporditavad satted ja klopsake Next.

5. Klopsake nuppu OK.

Satted rakendatakse skanneris.

Seotud teave

®  Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Taasta vaikesatted

Valige juhtpaneelil Sdtted > Siisteemi administreerimine > Taasta vaikesitted ja seejérel valige tiksused, mille
vaikesitted soovite taastada.

O Vorgusitted: taastage vorguga seotud sitete algolek.
0 Koik peale Vorgusitete: taastage koigi sitete algolek peale vorguga seotud sitete.

0 Koik sétted: taastage koigi sétete algolek.

n Oluline teave:

Valikuga Kéik sdtted kustutatakse koik skanneris registreeritud sitteandmed, kaasa arvatud kontaktid. Kustutatud
sdtteid ei saa taastada.

Miirkus.
Sitteid saate muuta ka rakenduses Web Config.

Vahekaart Device Management > Restore Default Settings
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Rakenduste ja pusivara varskendamine

Voib-olla saate rakendusi ja piisivara virskendades teatud probleeme lahendada ning funktsioone parandada voi
lisada. Kasutage kindlasti rakenduste ja piisivara uusimat versiooni.

n Oluline teave:

Q Arge lillitage arvutit voi skannerit virskendamise ajal vilja.

Mrkus.
Kui skanner on interneti-ithendusega, saate piisivara virskendada rakenduses Web Config. Valige vahekaart Device
Management > Firmware Update, kontrollige kuvateadet ja klopsake nuppu Start.

1. Veenduge, et skanner ja arvuti oleksid ithendatud ning et arvuti oleks thendatud internetiga.

2. Kaiivitage rakendus EPSON Software Updater ja virskendage rakendusi voi piisivara.
Miirkus.

Operatsioonisiisteemi Windows Server tugi puudub.

0 Windows 11
Vajutage nuppu Start ja valige seejirel Kéik rakendused > Epson Software > EPSON Software Updater.

0 Windows 10
Klopsake nuppu Start ja valige seejarel Epson Software > EPSON Software Updater.

(3 Windows 8.1 / Windows 8

Sisestage rakenduse nimi otsingu tuumnuppu ja valige seejérel kuvatud ikoon.

J Windows 7

Klopsake nuppu Start ja valige seejarel Koik programmid v6i Programmid > Epson Software > EPSON
Software Updater.

O Mac OS
Valige Finder > Go > Applications > Epson Software > EPSON Software Updater.
Miirkus.

Kui te ei leia virskendatavat rakendust rakenduste loendist, ei saa te seda EPSON Software Updater iga virskendada.
Kontrollige rakenduste viimaste versioonide saadavalolekut oma kohalikul Epsoni veebisaidil.

http://www.epson.com

Skanneri pusivara varskendamine juhtpaneeli abil

Kui skanner on internetti ithendatud, saate juhtpaneeli abil skanneri piisivara virskendada. Samuti saate seada
skanneri regulaarselt piisivara virskenduse olemasolu kontrollima ja selle leidmise korral teid teavitama.

1. Valige avakuval Sitted.

2. Valige Siisteemi administreerimine > Piisivara virskendamine > Virskenda.

Mirkus.
Valige Teatis > Sees, et seada skanner regulaarselt kontrollima, kas piisivarale on olemas virskendus.

3. Lugege ekraanil kuvatud teadet ja alustage varskenduste otsimist.
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4. Kui LCD-ekraanil kuvatakse teade, mis kinnitab, et piisivara virskendus on saadaval, jargige viarskenduse
kaivitamiseks ekraanil kuvatud juhtnoére.

n Oluline teave:

Q Arge liilitage skannerit vilja ega lahutage seda vooluvorgust enne, kui virskendamine on 16ppenud, vastasel
korral voib skanneri toos esineda torkeid.

QO Kui piisivara virskendamist ei viida lopule voi see nurjub, ei kdivitu skanner tavapdrasel viisil ja skanneri
jargmisel sisseliilitamisel kuvatakse LCD-ekraanil teade ,,Recovery Mode*. Selles olukorras peate piisivara
arvuti abil uuesti virskendama. Uhendage skanner USB-kaabli abil arvutiga. Kui skanneris on kuvatud
»Recovery Mode, ei saa te piisivara vorguithenduse kaudu virskendada. Avage arvutis Epsoni kohalik
veebisait ja laadige seejdirel alla skanneri uusim piisivara. Edasiseks tegevuseks leiate juhtnoorid
veebisaidilt.

Piisivara varskendamine rakenduses Web Config
Kui skanner on interneti-ithendusega, saate piisivara virskendada rakenduses Web Config.
1. Avage Web Config ja valige vahekaart Device Management > Firmware Update.

2. Klopsake Start ja seejdrel jargige ekraanil kuvatud juhiseid.
Algab piisivara kontroll ja virskendatud piisivara olemasolu korral kuvatakse piisivara teave.

Mirkus.

Piisivara saate virskendada ka utiliidiga Epson Device Admin. Piisivara teavet saate visuaalselt kontrollida seadmete
loendist. See on kasulik mitme seadme piisivara virskendamiseks. Lisateavet leiate utiliidi Epson Device Admin juhendist
voi spikrist.

Seotud teave

=, Kuidas kasutada veebibrauseris rakendust Web Config” 1k 37

Piisivara varskendamine ilma internetiithenduseta
Seadme piisivara saate arvutisse laadida Epsoni veebisaidilt, seejérel ithendage piisivara virskendamiseks USB-
kaabli abil seade arvutiga. If you cannot update over the network, try this method.
Mrkus.
Enne virskendamist veenduge, et skanneridraiver Epson Scan 2 oleks arvutisse installitud. Kui Epson Scan 2 on
installimata, installige see.
1. Vaadake uusimaid saadaval piisivara viarskendusi Epsoni veebisaidilt.
http://www.epson.com
[ Kui seal piisivara teie skannerile, laadige see alla ja jatkake siis jargmisest punktist.

(O Kui veebisaidil pole piisivara kohta teavet, kasutate te juba uusimat piisivara.
2. Uhendage allalaaditud piisivara sisaldav arvuti USB-kaabli abil skanneriga.

3. Topeltklopsake allalaaditud faili laiendiga .exe.

Epson Firmware Updater kaivitub.
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4. Jargige ekraanil kuvatud juhtnoore.
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