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Continutul acestui document

Acest document ofera urmétoarele informatii pentru administratorii scanerelor.
O Setéri de retea

[ Pregatirea functiei de scanare

[ Activati si gestionati setdrile de securitate

O Efectuati intretinerea zilnicad

Pentru metodele standard de utilizare a scanerului, consultati Ghidul utilizatorului.

Utilizarea acestui ghid

Marcaje si simboluri

A Atentie:

Instructiuni care trebuie respectate cu atentie, pentru evitarea vditdmdrilor corporale.

n Important:

Instructiuni care trebuie respectate pentru evitarea deteriordrii echipamentului.

Nota:
Furnizeazd informatii complementare si de referint.

Informatii conexe

= Asigurd legitura cu sectiunile aferente.

Descrieri utilizate in acest manual

U Capturile de ecran pentru aplicatii sunt din Windows 10 sau din macOS High Sierra. Continutul afisat pe ecran
diferd in functie de model si de situatie.

O Tlustratiile utilizate in acest manual sunt numai pentru referinta. Chiar daca pot fi usor diferite fata de produsul
real, metodele de operare sunt identice.

Referinte sisteme de operare

Windows

In acest manual, termeni precum ,,Windows 117 ,,Windows 107, ,, Windows 8.1, ,, Windows 8, ,,Windows 77,
»Windows Server 20227, ,,Windows Server 2019”, ,Windows Server 2016”, ,,Windows Server 2012 R2”, ,,Windows
Server 2012% ,,Windows Server 2008 R2” si ,, Windows Server 2008” se referi la urmitoarele sisteme de operare. In
plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.
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Q Sistem de operare Microsoft® Windows® 11

2 Sistem de operare Microsoft® Windows® 10

Q Sistem de operare Microsoft® Windows® 8.1

O Sistem de operare Microsoft® Windows® 8

0 Sistem de operare Microsoft® Windows® 7

2 Sistem de operare Microsoft® Windows Server® 2022

2 Sistem de operare Microsoft® Windows Server® 2019

2 Sistem de operare Microsoft® Windows Server® 2016

2 Sistem de operare Microsoft® Windows Server® 2012 R2
0 Sistem de operare Microsoft® Windows Server® 2012

O Sistem de operare Microsoft® Windows Server® 2008 R2

3 Sistem de operare Microsoft® Windows Server® 2008

Mac OS

In acest manual, termenul ,,Mac OS” este utilizat cu referire la Mac OS X 10.9 sau o versiune ulterioar3, precum si
la macOS 11 sau o versiune ulterioara.
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Note despre parola de administrator

Acest dispozitiv va permite sd setati o parola de administrator pentru a impiedica utilizatori terti neautorizati sa
acceseze sau sa modifice setarile dispozitivului sau setirile de retea stocate in dispozitiv atunci cind acesta este
conectat la o retea.

Daca setati o parold de administrator, trebuie sd introduceti parola atunci cAnd modificati setarile in software-ul de
configurare, cum ar fi Web Config.

Parola initiald de administrator este setata pe scaner, dar o puteti schimba la orice altd paroli.

Parola initiala de administrator

P

Parola initiald de administrator variazi in functie de eticheta atasata pe produs. Daci exista o eticheta
~PASSWORD” atasata pe spate, introduceti numérul din 8 cifre afisat pe etichetd. Daca nu este atasatd nicio
etichetd ,,PASSWORD?”, introduceti numirul de serie pe eticheta atasati pe spatele produsului pentru parola
initiald de administrator.

Va recomandam sa schimbati parola initiald de administrator de la setarea implicita.

Nota:
Niciun nume de utilizator nu este setat ca implicit.

Operatiuni care necesita parola de administrator

Daca vi se solicita sa introduceti parola de administrator in timpul urmatoarelor operatiuni, introduceti parola de
administrator setatd pe produs.

J Cénd vi conectati la setarile avansate pentru Web Config

(0 Cand operati un meniu pe panoul de comanda care a fost blocat de administrator
O Céind modificati setérile dispozitivului in aplicatie

O Cénd actualizati firmware-ul dispozitivului

J Cénd schimbati sau resetati parola de administrator

Schimbarea parolei de administrator

Puteti modifica din panoul de comanda al produsului sau din Web Config.

La schimbarea parolei, noua parold trebuie sa aiba intre 8 si 20 de caractere si s contind doar caractere si
simboluri alfanumerice de un singur octet.

Resetarea parolei de administrator

Puteti reseta parola de administrator la setarea initiala de la panoul de comanda al produsului sau din Web Config.

Daca ati uitat parola si nu o puteti reseta la setarile implicite, produsul trebuie reparat. Contactati distribuitorul
local.
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Setari necesare pentru scopul dumneavoastra

Consultati urmétoarele pentru a efectua setarile necesare in functie de scopul dumneavoastra.

Conectarea scanerului la retea

Scop

Setari necesare

Doresc sa conectez scanerul la retea.

Configurati scanerul pentru scanarea in retea.

»Conectarea scanerului la retea” la pagina 16

Doresc sa conectez scanerul la un
computer nou.

Efectuati setarile de retea pentru scanerul dumneavoastra pe noul computer.

~Addugarea sau stergerea computerului sau a dispozitivelor” la pagina 22

Setari pentru scanare

Scop

Setari necesare

Doresc sa trimit imagini scanate prin e-
mail.

(Scanare catre e-mail)

1. Configurati serverul de e-mail pe care doriti sd il corelati.
Jnregistrarea unui server de e-mail” la pagina 45

2. Inregistrati adresa de e-mail a destinatarului in Persoane de contact
(optional). Inregistrand adresa de e-mail nu trebuie s o introduceti de fiecare
datd cand doriti sa trimiteti ceva, puteti doar sa o selectati din Contacte.

,Disponibilitatea contactelor” la pagina 54

Doresc sd salvez imaginile scanate intr-un
folder din retea.

(Scanare catre folder din retea/FTP)

1. Creati un folder in reteaua unde doriti sd salvati imaginile.
,Crearea unui folder de retea” la pagina 48

2.Inregistrati calea catre folder in Persoane de contact (optional). Inregistrand
calea de folder nu trebuie sa o introduceti de fiecare data cand doriti sa
trimiteti ceva, puteti doar sa o selectati din Contacte.

,Disponibilitatea contactelor” la pagina 54

Doresc sd salvez imaginile scanate intr-un
serviciu cloud.

(Scanare catre cloud)

Instalati Epson Connect. Consultati site-ul web al portalului Epson Connect
pentru detalii privind configurarea.

La configurare, aveti nevoie de un cont de utilizator pentru serviciul de stocare
online la care doriti sa va conectati.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Personalizarea afisajului panoului de comanda

Scop

Setari necesare

Doresc sa schimb elementele afisate pe
panoul de comanda al scanerului.

Setati Presetari sau Editare ecran principal. Puteti inregistra setdrile preferate
de scanare pe panoul de comanda si puteti edita elementele afisate.

,Personalizarea afisajului panoului de comandd” la pagina 67
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Setarea functiilor de securitate de baza

Scop Setari necesare
Doresc sa impiedic pe oricine altcineva Setati o parola de administrator pentru scaner.
decat administratorul sa modifice setarile

. ,Setari administrative” la pagina 75
scanerului.

Doresc sa dezactivez utilizarea scanerelor Dezactivati interfata externa.

cu conexiuni USB. . . ” .
,Dezactivarea Interfetei externe” la pagina 83

Setarea functiilor avansate de securitate

Scop Setari necesare
Doresc sa controlez ce protocoale sa Activati sau dezactivati protocoalele.
folosesc.

,Controlarea utilizand protocoale” la pagina 90

Doresc sa criptez calea de comunicare. 1. Configurati certificatul dumneavoastra digital.
LUtilizarea unui certificat digital” la pagina 93
2. Configurati comunicarea SSL/TLS.

»,Comunicare SSL/TLS cu scanerul” la pagina 98

Doresc sa folosesc comunicarea criptata Configurati politici pentru filtrarea traficului.

IPsec).
( ) »~Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 99

Doresc sa pot folosi software-ul doar de
pe un anumit computer (filtrare IP).

Doresc sa folosesc un scaner intr-o retea Configurati [EEE802.1X pentru scaner.
IEEE802.1X.

,Conectarea scanerului la o retea IEEE802.1X" la pagina 111

Sincronizarea scanerului cu un sistem de autentificare
Obtineti o cheie de produs de la site-ul web dedicat si activati Epson Open Platform pe scanerul dumneavoastra.

»Utilizarea caracteristicii Epson Open Platform” la pagina 119

Utilizarea unei optiuni de autentificare (Epson Print Admin/Epson Print Admin Serverless)
Aveti nevoie de o cheie de licenta pentru a utiliza optiunea.
Contactati distribuitorul dumneavoastrd pentru mai multe informatii.

Nota:
Nu puteti utiliza Epson Print Admin Serverless cind sistemul este sincronizat cu Epson Open Platform.

14
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Conectarea scanerului la retea

Aceastd sectiune explicd procedura de conectare a scanerului la retea utilizind panoul de comanda al scanerului.

Nota:

Dacd scanerul si computerul sunt in acelasi segment, vd puteti conecta si folosind programul de instalare.

Pentru a porni programul de instalare, accesati urmdtorul site web, apoi introduceti numele produsului. Mergeti la
Configurarea si apoi incepeti configurarea.

https://epson.sn

Puteti vizualiza instructiunile de operare in Manuale video pe web. Accesati urmdatorul URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

inainte de stabilirea conexiunii la retea

Inainte de a va conecta la retea, verificati in prealabil metoda de conectare si informatiile de setare a conexiunii.

Colectarea informatiilor privind setarea conexiunii

Pregititi informatiile de setare necesare pentru conectare. Verificati urmétoarele informatii in avans.

DNS secundar

Divizii Elemente Nota
Metoda de conectare O Ethernet Stabiliti modul de conectare a scanerului la retea.
dispozitiv . .
P 3 Wi-Fi Pentru LAN cablat, se conecteaza la switch-ul LAN.
Pentru Wi-Fi, se conecteaza la reteaua (SSID) punctului de acces.
Informatii conexiune O Adresa IP Stabiliti adresa IP care se va atribui scanerului.
LAN < 5 - s . . . .
J Masca subretea Cand atribuiti adresa IP in mod static, toate valorile sunt obligatorii.
O Gateway implicit Cand atribuiti adresa IP in mod dinamic, utilizand functia DHCP,
aceste informatii nu sunt obligatorii, deoarece sunt setate automat.
Informatii conexiune a SSID Acestea sunt SSID (numele retelei) si parola punctului de acces la care
Wi-Fi . se conecteazd scanerul.
Q Parola
Daca a fost setata filtrarea adresei MAC, inregistrati adresa MAC a
scanerului inainte de a inregistra scanerul.
Consultati urmatoarele pentru standardele acceptate.
,Specificatii de retea” la pagina 29
Informatii server DNS 3 Adresa IP pentru Acestea sunt necesare la specificarea serverelor DNS. Adresa DNS
DNS primar secundard este setata atunci cand sistemul are o configuratie
redundanta si existd un server DNS secundar.
(1 Adresa IP pentru ?

Daca faceti parte dintr-o organizatie de mici dimensiuni si nu setati
serverul DNS, setati adresa IP a routerului.
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Divizii Elemente Nota

Informatii server proxy 1 Nume server proxy Setati aceasta optiune atunci cand mediul de retea utilizeaza serverul
proxy pentru a accesa internetul din intranet, iar dumneavoastra
utilizati functia pentru accesul direct al scanerului la internet.

Pentru urmatoarele functii, scanerul se conecteaza direct la internet.
1 Epson Connect Services

(3 Servicii cloud ale altor companii

Q Actualizéri firmware

A Trimiterea imaginilor scanate la SharePoint(WebDAV)

Informatii privind O Numar de port de Verificati numarul portului utilizat de scaner si de computer si
numarul portului deblocat eliberati portul blocat de un firewall, daca este necesar.

Consultati urmatoarele pentru numarul de port utilizat de scaner.

,Utilizarea portului pentru scaner” la pagina 32

Atribuirea adresei IP

Acestea sunt urmdtoarele tipuri de atribuire de adresa IP.

Adresa IP statica:
Atribuiti adresa IP predeterminata la scaner (gazdd) manual.
Informatiile pentru conectare la retea (masca de subretea, gateway implicit, server DNS etc.) trebuie setate manual.

Adresa IP nu se modifica nici atunci cdnd dispozitivul este oprit, deci acest lucru este util atunci cand doriti sa
gestionati dispozitive cu un mediu unde nu puteti modifica adresa IP sau doriti sa gestionati dispozitivele utilizind
adresa IP. Recomandam setdri pentru scaner, server etc. pe care le acceseaza numeroase computere. De asemenea,
cand utilizati functii de securitate precum IPsec/IP Filtering, atribuiti o adresa IP fix4, astfel incét adresa IP sd nu
se modifice.

Atribuire automata prin utilizarea functiei DHCP (adresa IP dinamica):
Atribuiti automat adresa IP scanerului (gazdei) prin utilizarea functiei DHCP a serverului sau a routerului DHCP.

Informatiile pentru conectarea la retea (masca de subretea, gateway implicit, server DNS etc.) sunt setate automat,
pentru a putea conecta cu usurinta dispozitivul la retea.

Daci dispozitivul sau routerul este oprit sau in functie de setarile serverului DHCP, este posibil ca adresa IP si se
modifice la reconectare.

Se recomanda gestionarea dispozitivelor cu altd adresd IP si comunicarea cu protocoale care pot respecta adresa IP.

Nota:
Cand utilizati functia de rezervare adresd IP a DHCP, puteti atribui aceeasi adresd IP dispozitivelor in orice moment.

Server DNS si server proxy

Serverul DNS are un nume de gazdé, un nume de domeniu al adresei de e-mail etc. in asociere cu informatiile
privind adresa IP.

Comunicatiile sunt imposibile in cazul in care cealaltd parte este descrisa prin nume de gazdd, nume de domeniu
etc. cand computerul sau scanerul efectueazid comunicatia IP.
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Interogheazi serverul DNS pentru informatiile respective si obtine adresa IP a celeilalte pérti. Acest proces se
numeste rezolutie de nume.

In consecint, dispozitive precum computerele si scanerele pot comunica prin intermediul adresei IP.

Rezolutia de nume este necesara pentru ca scanerul si comunice utilizdnd functia de e-mail sau functia de
conectare la internet.

Cand utilizati aceste functii, efectuati setarile serverului DNS.

Cand atribuiti adresa IP a scanerului utilizdnd functia DHCP a serverului sau routerului DHCP, acesta este setat
automat.

Serverul proxy este plasat la gateway-ul dintre retea si internet si efectueaza comunicarea cu computerul, scanerul
si internetul (server opus) din partea fiecaruia dintre acestea. Serverul opus comunica doar cu serverul proxy. Prin
urmare, informatiile despre scaner, cum ar fi adresa IP si numarul de port nu pot fi citite si este de asteptat o
securitate sporita.

Cénd v conectati la internet prin intermediul unui server proxy, configurati serverul proxy pe scaner.

Conectarea la retea de la panoul de comanda

Conectati scanerul la retea folosind panoul de comanda al scanerului.

Alocarea adresei IP

Configurati elementele de baza, precum Adresd gazda, Masca subretea, Gateway implicit.

Aceasta sectiune explicd procedura de configurare a unei adrese IP statice.

1. Porniti scanerul.

2. Selectati Setari pe ecranul principal de pe panoul de comanda al scanerului.
3. Selectati Setari retea > Complex > TCP/IP.

4. Selectati Manual pentru Obtinere parola IP.
Cand setati adresa IP automat utilizand functia DHCP a routerului, selectati Automat. In acel caz, Adresa IP,
Masca subretea si Gateway implicit din pasii 5 - 6 sunt, de asemenea, setate automat, deci mergeti la pasul 7.
5. Introduceti adresa IP.
Focalizarea este mutati pe segmentul urmdtor sau pe segmentul anterior, separate prin virgula, dacé selectati
< si >

Confirmati valoarea reflectatd pe ecranul anterior.

6. Configurati Masca subretea si Gateway implicit.

Confirmati valoarea reflectata pe ecranul anterior.

n Important:

In cazul in care combinatia dintre Adresd IP, Mascd subretea si Gateway implicit este incorectd, Pornire
configurare este inactiv si nu puteti continua cu setdrile. Confirmati faptul cd nu existd nicio eroare in intrdri.
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7. Introduceti adresa IP pentru serverul DNS primar.
Confirmati valoarea reflectata pe ecranul anterior.

Nota:

Cand selectati Automat pentru setdrile de alocare adresd IB, puteti selecta setdrile de server DNS din Manual sau
Automat. Dacd nu puteti obtine automat adresa de server DNS, selectati Manual si introduceti adresa de server DNS.
Apoi, introduceti direct adresa de server DNS secundar. Dacd selectati Automat, mergeti la pasul 9.

8. Introduceti adresa IP pentru serverul DNS secundar.

Confirmati valoarea reflectatd pe ecranul anterior.

9. Atingeti Pornire configurare.

Setarea serverului proxy
Configurati serverul proxy dacd ambele aspecte sunt adevarate.
[ Serverul proxy este conceput pentru conexiunea la Internet.

O Cand utilizati o functie prin care scanerul se conecteazd direct la internet, precum serviciul Epson Connect sau
serviciile cloud ale unei alte companii.

1. Selectati Setari de pe ecranul principal.

La efectuarea setdrilor dupd setarea adresei IP, este afisat ecranul Complex. Treceti la pasul 3.
2. Selectati Setiri retea > Complex.
3. Selectati Server proxy.
4. Selectati Se utiliz. pentru Setari server proxy.

5. Introduceti adresa serverului proxy in formatul IPv4 sau FQDN.

Confirmati valoarea reflectata pe ecranul anterior.

6. Introduceti numérul de port pentru serverul proxy.

Confirmati valoarea reflectatd pe ecranul anterior.

7. Atingeti Pornire configurare.

Conectarea la Ethernet
Conectati scanerul la retea, utilizind un cablu LAN si apoi verificati conexiunea.

1. Conectati scanerul si hubul (switch LAN) prin folosirea unui cablu LAN.

2. Selectati ED 4 pe ecranul principal.
3. Selectati Ruter.
4. Asigurati-va ca setdrile Conexiune §i Adresd IP sunt corecte.

5. Atingeti Inchidere.
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Conectarea la LAN wireless (Wi-Fi)

Puteti conecta scanerul la reteaua LAN wireless (Wi-Fi) in mai multe moduri. Alegeti metoda de conexiune care
corespunde mediului si conditiilor de utilizare.

In cazul in care cunoasteti informatiile legate de routerul wireless, precum SSID si parola, puteti efectua setirile
manual.

Daci routerul wireless accepta WPS, puteti efectua setérile folosind configurarea prin apdsarea unui buton.

Dupa conectarea scanerului la retea, conectati-vi la scaner de la dispozitivul pe care doriti si il utilizati (computer,
dispozitiv inteligent, tableta etc.)

Nota privind utilizarea unei conexiuni Wi-Fi 5 GHz

Acest scaner foloseste in mod normal W52 (36¢h) ca un canal atunci cand se conecteazé la Wi-Fi Direct (Simple
AP). Deoarece canalul pentru conexiunea LAN fira fir (Wi-Fi) este selectat automat, canalul utilizat poate diferi
atunci cind este utilizat in acelasi timp cu o conexiune Wi-Fi Direct. In cazul in care canalele sunt diferite,
comunicarea datelor cu scanerul poate fi lentd. Dacé nu interfereazd cu utilizarea, conectati-vi la SSID in banda de
2,4 GHz. In banda de frecventa de 2,4 GHz, canalele utilizate se vor potrivi.

Cand setati reteaua LAN féra fir la 5 GHz, va recomanddm sé dezactivati Wi-Fi Direct.

Efectuarea setarilor Wi-Fi prin introducerea unui SSID si a parolei

Puteti configura o retea Wi-Fi prin introducerea informatiilor necesare pentru conectarea la un router wireless de
la panoul de comanda al scanerului. Pentru a configura folosind aceastd metodd, aveti nevoie de SSID-ul si parola
pentru un router wireless.

Nota:
Dacad utilizati un router wireless cu setdrile implicite, SSID-ul si parola se afld pe etichetd. Dacd nu cunoasteti SSID-ul si
parola, contactati persoana care a configurat routerul wireless sau consultati documentatia furnizatd routerul wireless.

(= C

2. Selectati Ruter.

1. Apdsati pe ecranul principal.

3. Atingeti Start configurare.

In cazul in care conexiunea la retea este deja configurata, sunt afisate detaliile conexiunii. Atingeti Schimbati
la conexiunea Wi-Fi. sau Modificati setirile pentru a modifica setarile.

4. Selectati Expert configurare Wi-Fi.
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5. Urmati instructiunile afisate pe ecran pentru a selecta SSID-ul, introduceti parola pentru router-ul wireless si
incepeti configurarea.

Daca doriti s verificati starea conexiunii la retea a scanerului dupa finalizarea configurarii, consultati linkul de
informatii de mai jos pentru detalii relevante.

Nota:

U Dacd nu cunoasteti SSID-ul, verificati dacd acesta este scris pe eticheta routerului wireless. Dacd utilizati routerul
wireless cu setdrile sale implicite, utilizati SSID-ul scris pe etichetd. Dacd nu puteti gdsi informatiile, consultati
documentatia furnizatd cu routerul wireless.

O Parola este sensibild la litere mari si mici.

U Dacd nu cunoasteti parola, verificati dacd informatia este scrisd pe eticheta routerului wireless. Pe etichetd, parola
poate fi trecutd ca ,Network Key”, ,Wireless Password”, etc. Dacd utilizati routerul wireless cu setdrile sale implicite,
utilizati parola scrisd pe etichetd.

O Dacd nu puteti vedea SSID la care doriti sd vd conectati, utilizati software sau o aplicatie pentru a configura Wi-Fi
de la computerul sau dispozitivul dumneavoastrd inteligent, cum ar fi smartphone sau tabletd. Pentru mai multe
informatii, introduceti ,https://epson.sn” in browserul dumneavoastrd pentru a accesa site-ul web, introduceti
numele produsului dumneavoastrd si mergeti la Configurarea.

Informatii conexe

™ Verificarea stirii conexiunii la retea” la pagina 28

Efectuarea setdrilor Wi-Fi prin Push Button Setup (WPS)

Puteti configura automat o retea Wi-Fi prin apasarea unui buton pe routerul wireless. Dacé sunt indeplinite
urmatoarele conditii, puteti configura prin utilizarea acestei metode.

1 Routerul wireless este compatibil cu WPS (Wi-Fi Protected Setup).

J Conexiunea Wi-Fi curenti a fost stabilitd prin apasarea unui buton pe routerul wireless.

Nota:
Dacd nu puteti gasi butonul sau efectuati configurarea utilizand software-ul, consultati documentatia furnizatd cu routerul
wireless.

(= O

2. Selectati Ruter.

[u—y

Apasati pe ecranul principal.

3. Atingeti Start configurare.
In cazul in care conexiunea la retea este deja configurat, sunt afisate detaliile conexiunii. Atingeti Schimbati
la conexiunea Wi-Fi. sau Modificati setarile pentru a modifica setérile.

4. Selectati Configurare cu buton fizic (WPS).

5. Urmati instructiunile de pe ecran.

Daca doriti sa verificati starea conexiunii la retea a scanerului dupa finalizarea configurarii, consultati linkul de
informatii de mai jos pentru detalii relevante.

Nota:
In caz de intrerupere a conexiunii, reporniti routerul wireless, apropiati-l de scaner si incercati din nou.
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Informatii conexe

= Verificarea stirii conexiunii la retea” la pagina 28

Efectuarea setadrilor prin PIN Code Setup (WPS)

Vd puteti conecta automat la un router wireless prin utilizarea unui cod PIN. Puteti utiliza aceastd metoda pentru a
configura daci un router wireless este capabil de WPS (Wi-Fi Protected Setup). Utilizati un computer pentru a
introduce un cod PIN in routerul wireless.

1. Apésa‘giI L’ pe ecranul principal.

2. Selectati Ruter.

3. Atingeti Start configurare.
In cazul in care conexiunea la retea este deja configurat, sunt afisate detaliile conexiunii. Atingeti Schimbati
la conexiunea Wi-Fi. sau Modificati setérile pentru a modifica setrile.

4. Selectati Altele > Config cod PIN (WPS)

5. Urmati instructiunile de pe ecran.

Dacé doriti sd verificati starea conexiunii la retea a scanerului dupa finalizarea configurarii, consultati linkul de
informatii de mai jos pentru detalii relevante.

Nota:
Consultati documentatia furnizatd cu routerul wireless pentru detalii privind introducerea unui cod PIN.

Informatii conexe

® Verificarea stdrii conexiunii la retea” la pagina 28

Adaugarea sau stergerea computerului sau a
dispozitivelor

Conectarea la un scaner care a fost conectat la retea

Cénd scanerul a fost deja conectat la retea, puteti conecta un computer sau un dispozitiv inteligent la scaner prin
retea.

Utilizarea unui scaner de retea de la un al doilea computer

Recomandam utilizarea programului de instalare pentru conectarea scanerului la un computer.

Pentru a porni programul de instalare, accesati urmatorul site web, apoi introduceti numele produsului. Mergeti la
Configurarea si apoi incepeti configurarea.

https://epson.sn

Puteti vizualiza instructiunile de operare in Manuale video pe web. Accesati urmatorul URL.
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https://support.epson.net/publist/vlink.php?code=NPD7509

Selectarea scanerului

Urmati instructiunile de pe ecran pani la afisarea ecranului urmator, selectati numele scanerului la care doriti sd va
conectati, apoi faceti clic pe Inainte.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Urmati instructiunile de pe ecran.

Utilizarea unui scaner de retea de la un dispozitiv inteligent

Puteti conecta un dispozitiv inteligent la scaner folosind una dintre urmétoarele metode.

Conectarea printr-un router wireless
Conectati dispozitivul inteligent la aceeasi retea Wi-Fi (SSID) ca scanerul.
Pentru detalii suplimentare, consultati urmatoarele informatii.

»Efectuarea setdrilor de conectare la un dispozitiv inteligent” la pagina 27

Conectarea prin Wi-Fi Direct
Conectati dispozitivul inteligent direct la scaner, firad un router wireless.
Pentru detalii suplimentare, consultati urmatoarele informatii.

»Conectarea directa a unui dispozitiv inteligent la scaner (Wi-Fi Direct)” la pagina 24
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Conectarea directa a unui dispozitiv inteligent la scaner (Wi-Fi
Direct)

Wi-Fi Direct (Simple AP) permite conectarea unui dispozitiv inteligent direct la scaner fird un router wireless si
scanarea de la dispozitivul inteligent.

Despre Wi-Fi Direct
Utilizati aceastd metodd de conectare dacé nu folositi o retea Wi-Fi acasi sau la birou sau dacd doriti s conectati
scanerul si computerul sau dispozitivul inteligent in mod direct. In acest mod, scanerul actioneazi ca router

wireless si puteti conecta dispozitivele la scaner, fira a fi necesard utilizarea unui router wireless standard. Cu toate
acestea, dispozitivele conectate direct la scaner nu pot comunica intre ele prin intermediul scanerului.

-

)

)

—~ —~
) —~

Scanerul poate fi conectat utilizdnd simultan o conexiune Wi-Fi sau Ethernet, si Wi-Fi Direct (Simple AP). Totusi,
daca initiati o conexiune de retea in modul Wi-Fi Direct (Simple AP) cand scanerul este conectat prin Wi-Fi,
conexiunea Wi-Fi este deconectata temporar.

Conectarea la un dispozitiv inteligent utilizand Wi-Fi Direct

Aceastd metoda permite conectarea scanerului direct la dispozitivele inteligente, fira un router wireless.

1. Selectati E E" de pe ecranul principal.

2. Selectati Wi-Fi Direct.

3. Selectati Start configurare.

4. Porniti Epson Smart Panel pe dispozitivul inteligent.

5. Urmati instructiunile din Epson Smart Panel pentru conectarea la scaner.

Cand dispozitivul inteligent este conectat la scaner, treceti la pasul urmator.

6. Pe panoul de comanda al scanerului, selectati Finalizat.
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Deconectarea conexiunii Wi-Fi Direct (Simple AP)

Existd doud metode disponibile pentru a dezactiva o conexiune Wi-Fi Direct (Simple AP); puteti dezactiva toate
conexiunile utilizdnd panoul de comanda al scanerului sau puteti dezactiva fiecare conexiune de la computer sau
dispozitivul inteligent.

Cand doriti sa dezactivati toate conexiunile, selectati i E"
> Dezactivare Wi-Fi Direct.

g Important:

Cand conexiunea Wi-Fi Direct (Simple AP) este dezactivatd, toate computerele si dispozitivele inteligente conectate
la scaner in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.

> Wi-Fi Direct > Start configurare > Schimbare

Nota:
Dacd doriti sd deconectati un anumit dispozitiv, deconectati-vd de la dispozitiv, nu de la scaner. Utilizati una dintre
urmdtoarele metode pentru a deconecta conexiunea Wi-Fi Direct (Simple AP) de la dispozitiv.

U Deconectati conexiunea Wi-Fi de la reteaua imprimantei (SSID).

O Conectati la o retea cu alt nume (SSID).

Modificarea setarilor Wi-Fi Direct (Simple AP) precum SSID

Cand conexiunea Wi-Fi Direct (Simple AP) este activatd, puteti modifica setérile din E [" > Wi-Fi Direct >
Start configurare > Schimbare, apoi sunt afisate urmatoarele elemente de meniu.

Schimbare nume retea

Schimbati denumirea retelei (SSID) Wi-Fi Direct (Simple AP) utilizatd pentru conectarea la scaner cu o denumire
arbitrara. Puteti seta denumirea retelei (SSID) in caractere ASCII afisate pe tastatura virtuald a panoului de
comanda. Puteti introduce pand la 22 de caractere.

Cand schimbati denumirea retelei (SSID), toate dispozitivele conectate sunt deconectate. Folositi noua denumire
de retea (SSID) dacd doriti sd reconectati dispozitivul.

Modificare parola

Modificati parola pentru Wi-Fi Direct (Simple AP) pentru conectarea scanerului la valoarea arbitrara. Puteti defini
parola in caractere ASCII afisate pe tastatura software de pe panoul de comanda. Puteti introduce intre 8 si 22 de
caractere.

Cand schimbati parola, toate dispozitivele conectate sunt deconectate. Utilizati noua parola daca doriti s
reconectati dispozitivul.

Schimbare banda de frecventa

Schimbati domeniul de frecventa al Wi-Fi Direct utilizat pentru conectarea la scaner. Puteti selecta 2,4 GHz sau 5
GHz.

Cand schimbati domeniului de frecventd, toate dispozitivele conectate sunt deconectate. Reconectati dispozitivul.

Retineti ca nu puteti reconecta de la dispozitivele care nu sunt compatibile cu domeniul de frecventd de 5 GHz
atunci cand schimbati la 5 GHz.

In functie de regiune, este posibil ca aceasta setare si nu fie afisati.
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Dezactivare Wi-Fi Direct

Dezactivati setdrile Wi-Fi Direct (Simple AP) ale scanerului. La dezactivarea acestora, toate dispozitivele conectate
la scaner prin conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.

Restaurare setari implicite
Restabiliti toate setarile Wi-Fi Direct (Simple AP) la valorile lor implicite.
Informatiile de conectare Wi-Fi Direct (Simple AP) ale dispozitivului inteligent salvatd pe scaner sunt sterse.

Nota:
De asemenea, puteti defini urmdtoarele setdri din fila Retea > Wi-Fi Direct din Web Config.

U Activarea sau dezactivarea Wi-Fi Direct (Simple AP)
O Schimbarea denumirii retelei (SSID)
U Modificarea parolei

U Schimbarea domeniului de frecventd

In functie de regiune, este posibil ca aceastd setare si nu fie afisatd.

U Restabilirea setdrilor Wi-Fi Direct (Simple AP)

Restabilirea conexiunii la retea

Aceasta sectiune explicd modul de setare a conexiunii de retea si de schimbare a metodei de conexiune atunci cdnd
schimbati routerul wireless sau computerul.

Cand schimbati routerul wireless
Cénd schimbati routerul wireless, efectuati setérile pentru conexiunea dintre computer sau dispozitivul inteligent
la scaner.

Trebuie sa efectuati aceste setari daca modificati furnizorul de servicii internet sau faceti alte modificari.

Efectuarea setdrilor de conectare la computer
Recomandam utilizarea programului de instalare pentru conectarea scanerului la un computer.

Pentru a porni programul de instalare, accesati urmatorul site web, apoi introduceti numele produsului. Mergeti la
Configurarea si apoi incepeti configurarea.

https://epson.sn
Puteti vizualiza instructiunile de operare in Manuale video pe web. Accesati urméatorul URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Selectarea unei metode de conectare

Urmati instructiunile de pe ecran. Pe ecranul Selectati optiunea de instalare, selectati Configurati din nou
conexiunea pentru Imprimanta (in cazul folosirii unui nou router de retea, in cazul schimbarii conexiunii de
la USB la retea etc.), apoi selectati Inainte.

Pentru finalizarea configurarii, urmati instructiunile de pe ecran.
Daca nu va puteti conecta, consultati urmatoarele pentru a incerca sa rezolvati problema.

»Nu se poate realiza conexiunea la retea” la pagina 33
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Efectuarea setarilor de conectare la un dispozitiv inteligent

Puteti utiliza scanerul de la un dispozitiv inteligent atunci cAnd conectati scanerul la aceeasi retea Wi-Fi (SSID) ca
dispozitiv inteligent. Pentru a utiliza scanerul de la un dispozitiv inteligent, accesati urmatorul site web si apoi
introduceti numele produsului. Mergeti la Configurarea si apoi incepeti configurarea.

https://epson.sn

Accesati site-ul web de pe dispozitivul inteligent pe care doriti si-1 conectati la scaner.

Cand schimbati computerul

Cand schimbati computerul, efectuati setérile de conexiune dintre computer si scaner.

Efectuarea setdrilor de conectare la computer
Recomandam utilizarea programului de instalare pentru conectarea scanerului la un computer.

Pentru a porni programul de instalare, accesati urmatorul site web, apoi introduceti numele produsului. Mergeti la
Configurarea si apoi incepeti configurarea.

https://epson.sn
Puteti vizualiza instructiunile de operare in Manuale video pe web. Accesati urméatorul URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Urmati instructiunile de pe ecran.

Schimbarea metodei de conectare la computer

Aceastd sectiune explicd modul de schimbare a metodei de conectare atunci cdnd computerul si scanerul sunt
conectate.

Modificarea conexiunii de retea de la Ethernet la Wi-Fi

Schimbati conexiunea Ethernet cu conexiunea Wi-Fi din panoul de comanda al scanerului. Metoda de schimbare a
conexiunii este practic aceeasi ca setarile de conexiune Wi-Fi.

Informatii conexe

= ,Conectarea la LAN wireless (Wi-Fi)” la pagina 20

Modificarea conexiunii de retea de la Wi-Fi la Ethernet

Urmati pasii de mai jos pentru a trece de la conexiunea Wi-Fi la conexiunea Ethernet.
1. Selectati Setari de pe ecranul principal.
2. Selectati Setiri retea > Configurare LAN prin fir.

3. Urmati instructiunile de pe ecran.
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Setari de re;ea > Verificarea starii conexiunii la retea > Verificarea starii conexiunii la retea din Panoul de comanda

Trecerea de la USB la conexiune de retea
Utilizati programul de instalare si reconfigurati cu o altd metodé de conectare.

Accesati urmdtorul site web si introduceti numele produsului. Mergeti la Configurarea si apoi incepeti
configurarea.

https://epson.sn

Selectarea optiunii de modificare a metodelor de conectare

Urmati instructiunile din fiecare fereastra. Pe ecranul Selectati optiunea de instalare, selectati Configurati din
nou conexiunea pentru Imprimanta (in cazul folosirii unui nou router de retea, in cazul schimbarii conexiunii
de la USB la retea etc.), apoi selectati Inainte.

Selectati conexiunea de retea pe care doriti sd o utilizati, Conectare prin reteaua wireless (Wi-Fi) sau Conectare
prin LAN cu fir (Ethernet), apoi faceti clic pe Inainte.

Pentru finalizarea configurérii, urmati instructiunile de pe ecran.

Verificarea starii conexiunii la retea

Puteti verifica starea conexiunii la retea in urmaétorul mod.

Verificarea starii conexiunii la retea din Panoul de comanda

Puteti verifica starea conexiunii la retea folosind pictograma de retea sau informatiile de retea de pe panoul de
comanda al scanerului.

Verificarea starii conexiunii la retea folosind pictograma de retea

Puteti verifica starea conexiunii la retea si intensitatea undei radio utilizand pictograma de retea de pe ecranul
principal al scanerului.

f %
- -
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E.. Afiseaza starea de conexiune a retelei.

Selectati pictograma pentru a verifica si modifica setarile curente. Aceasta este o comanda rapida pentru
meniul urmator.

Setari > Setari retea > Configurare Wi-Fi

i Scanerul nu este conectat la o retea fara fir (Wi-Fi).

! Scanerul cauta SSID, adresa de IP nesetatd, sau are o problema cu o retea féra fir (Wi-Fi).

I

l; = Scanerul este conectat la o retea fara fir (Wi-Fi).

Numédrul de bare indica puterea semnalului conexiunii. Cu cat sunt afisate mai multe bare, cu atat
mai puternica este conexiunea.

Scanerul nu este conectat la o retea fara fir (Wi-Fi) in modul Wi-Fi Direct (Simple AP).

Scanerul este conectat la o retea fara fir (Wi-Fi) in modul Wi-Fi Direct (Simple AP).

[\

Scanerul nu este conectat la o retea prin fir (Ethernet) sau nu este setat.

i Scanerul este conectat la o retea cu fir (Ethernet).

Afisarea informatiilor de retea detaliate pe panoul de comanda

Cand scanerul este conectat la retea, puteti vizualiza si alte informatii privind reteaua selectind meniurile de retea
pe care doriti sa le consultati.

1. Selectati Setari de pe ecranul principal.
2. Selectati Setdri retea > Stare retea.

3. Pentru a verifica informatiile, selectati meniurile pe care doriti sa le verificati.

O Stare retea cu fir LAN/Wi-Fi
Afigeaza informatiile despre retea (nume dispozitiv, conexiune, intensitate semnal si altele) pentru
conexiuni Ethernet sau Wi-Fi.

O Stare Wi-Fi Direct
Afiseazd daca Wi-Fi Direct este activat sau dezactivat, precum si SSID, parola si altele, pentru conexiuni Wi-
Fi Direct.

() Stare server e-mail

Afigeaza informatii despre retea pentru serverul de e-mail.

Specificatii de retea

Specificatii Wi-Fi

Consultati urmétorul tabel pentru specificatiile Wi-Fi.
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Téri sau regiuni cu exceptia celor listate mai jos Tabel A

Irlanda, Regatul Unit, Austria, Germania, Liechtenstein, Elvetia, Franta, Belgia, Tabel B

Luxemburg, Tarile de Jos, Italia, Portugalia, Spania, Danemarca, Finlanda,

Norvegia, Suedia, Islanda, Croatia, Cipru, Grecia, Macedonia de Nord, Serbia,

Slovenia, Malta, Bosnia si Hertegovina, Kosovo, Muntenegru, Albania, Bulgaria,

Republica Ceh3, Estonia, Ungaria, Letonia, Lituania, Polonia, Romania, Slovacia,

Israel, Australia, Noua Zeelandd, Taiwan

Turcia DS-900WN:
Numere de serie care incep cu XDAS:
tabel A
Numere de serie care incep cu XDA7:
tabel B
DS-800WN:
Numere de serie care incep cu XDA2:
Tabel A
Numere de serie care incep cu XD9Z:
Tabel B

Tabel A

Standarde IEEE 802.11b/g/n""

Gama de frecvente 2400-2483,5 MHz

Putere maximd de 20 dBm (EIRP)

radiofrecventa transmisa

Canale 1/2/3/4/5/6/7/8/9/10/11/12/13

Moduri de conexiune Infrastructura, Wi-Fi Direct (Simple AP)"2"3

Protocoale de securitate™ WEP (64/128bit), WPA2-PSK (AES)">, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1

Disponibil doar pentru HT20.

*2  Nu este acceptat pentru IEEE 802.11b.
*3  Infrastructura si modurile Wi-Fi Direct sau o conexiune Ethernet pot fi folosite simultan.
*4  Wi-Fi Direct este compatibil numai cu WPA2-PSK (AES).
*5  Compatibilitate cu standardele WPA2, accepta WPA/WPA2 Personal.
Tabel B
Standarde IEEE 802.11a/b/g/n""/ac
Intervale de frecventa IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Canale Wi-Fi 24GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13*2

5 GHz"3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

Moduri de conexiune Infrastructura, Wi-Fi Direct (Simple AP) *4*>

Protocoale de securitate™ | WEP (64/128bit), WPA2-PSK (AES)™7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Disponibil doar pentru HT20.
*2  Indisponibil in Taiwan.

*3  Disponibilitatea acestor canale si utilizarea produsului in mediul exterior prin intermediul acestor canale variaza in functie
de locatie. Pentru informatii suplimentare, consultati http://support.epson.net/wifisghz/

*4  Nu este acceptat pentru IEEE 802.11b.

*5  Infrastructura si modurile Wi-Fi Direct sau o conexiune Ethernet pot fi folosite simultan.
*6  Wi-Fi Direct este compatibil numai cu WPA2-PSK (AES).

*7  Compatibilitate cu standardele WPA2, accepta WPA/WPA2 Personal.

Specificatii Ethernet

Standarde IEEE802.3i (10BASE-T)™!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

Mod Comunicatie Auto, Full-duplex T0Mbps, Semi-duplex 10Mbps, Full-duplex 100Mbps, Semi-
duplex 100Mbps
Conector RJ-45

*1  Utilizati un cablu STP 5e sau superior (abreviere de la Shielded twisted pair — bifilar torsadat ecranat) pentru a preveni
riscul de interferente radio.

*2  Dispozitivul conectat trebuie sa respecte standardele IEEE802.3az.

Functii de retea si suport IPv4/IPv6

Caracteristici Acceptat

Epson Scan 2 IPv4, IPv6
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Caracteristici Acceptat

Document Capture Pro/Document Capture IPv4

Protocol de securitate

IEEE802.1X”

IPsec/Filtrare IP

SSL/TLS Server/Client HTTPS

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Trebuie sa utilizati un dispozitiv de conectare compatibil cu IEEE802.1X.

Utilizarea portului pentru scaner

Scanerul utilizeaza portul urmator. Aceste porturi trebuie sd primeasca permisiunea de a deveni disponibile de la
administratorul retelei, dupd cum este cazul.

Cand expeditorul (clientul) este scanerul

Utilizare Destinatie Protocol Numar Port
(Server)
Expedierea de fisiere (Cand se foloseste Server FTP/FTPS FTP/FTPS (TCP) 20
scanarea intr-un folder de retea de la scaner)
21
Server de fisier SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Server WebDAV Protocol HTTP (TCP) 80
Protocol HTTPS (TCP) 443
Expedierea de e-mailuri (Cand se foloseste Server SMTP SMTP (TCP) 25
scanarea la e-mail de la scaner)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
Conexiune POP before SMTP (Cand functia Server POP POP3 (TCP) 110
de scanare la e-mail este utilizatd de la
scaner)
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Utilizare Destinatie Protocol Numar Port
(Server)
Cand se foloseste Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Colectarea informatiilor privind utilizatorii Server LDAP LDAP (TCP) 389
(Folositi contactele de la scaner)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Autentificarea utilizatorului la colectarea Server KDC Kerberos 88
informatiilor de utilizator (La folosirea
contactelor de la scaner)
Autentificarea utilizatorului cand se foloseste
scanarea intr-un folder de retea (SMB) de la
scaner
WSD de control Computer client WSD (TCP) 5357
Cautati computerul la scanarea push dintr-o Computer client Descoperire Scanare Push in 2968
aplicatie retea
Cand expeditorul (clientul) este computerul client
Utilizare Destinatie Protocol Numar Port
(Server)
Descoperiti scanerul dintr-o aplicatie precum | Scaner ENPC (UDP) 3289
EpsonNet Config si driver de scaner.
Colectati si configurati informatiile MIB dintr- | Scaner SNMP (UDP) 161
o aplicatie precum EpsonNet Config si driver
de scaner.
Cautare scaner WSD Scaner WS-Discovery (UDP) 3702
Redirectionarea datelor de scanare dintr-o Scaner Scanare in retea (TCP) 1865
aplicatie
Colectarea informatiilor despre lucrare la Scaner Scanare Push in retea 2968
scanarea push dintr-o aplicatie
Web Config Scaner HTTP (TCP) 80
HTTPS (TCP) 443

Rezolvarea problemelor

Nu se poate realiza conexiunea la retea

Aceastd problemd ar putea avea una dintre urmétoarele cauze.
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| Ceva este in neregula cu dispozitivele de retea pentru conexiunea Wi-Fi.
Solutii

Opriti dispozitivele pe care doriti sd le conectati la retea. Asteptati circa 10 secunde, apoi porniti
dispozitivele in urmétoarea ordine: routerul wireless, computerul sau dispozitivul inteligent §i scannerul.

Reduceti distanta dintre scaner, computer sau dispozitivul inteligent fata de routerul wireless pentru a
facilita comunicatiile prin undé radio, apoi incercati sé realizati din nou setérile de retea.

ocooo/

Dispozitivele nu pot primi semnale de la routerul wireless pentru ca sunt prea departe unul
de celalalt.

Solutii

Dupi ce mutati computerul sau dispozitivul inteligent si scanerul mai aproape de routerul wireless, opriti
si reporniti routerul wireless.

l Atunci cand schimbati routerul wireless, setarile nu se potrivesc cu noul router.
Solutii

Efectuati din nou setirile de conexiune pentru a se potrivi cu noul router wireless.

SSID-urile conectate de la computer sau de la dispozitivul inteligent si computer sunt
diferite.
Solutii

Atunci cind folositi mai multe routere wireless in acelasi timp sau cind routerul wireless are mai multe

SSID-uri, iar dispozitivele sunt conectate la SSID-uri diferite, nu puteti realiza conexiunea la routerul
wireless.

Conectati computerul sau dispozitivul inteligent la acelasi SSID ca scanerul.

- (i
EPSON
_’Q SSIDT:XXXXX-G1
SSID2:XXXXX-G2

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

N

2
)

* EPSON

SSID1:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2
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| Este disponibil un separator de confidentialitate pe routerul wireless.
Solutii

Majoritatea routerelor wireless au o functie de separare de confidentialitate care blocheaza comunicatia
intre dispozitivele conectate. Dacd nu puteti efectua comunicarea intre scaner $i computer sau
dispozitivul inteligent, chiar daca acestea sunt conectate la aceeasi retea, dezactivati separatorul de
confidentialitate de la routerul wireless. Consultati manualul furnizat cu routerul wireless pentru detalii.

| Adresa IP nu este atribuita corespunzator.
Solutii

Daci adresa IP atribuité scanerului este 169.254. XXX. XXX, iar masca de subretea este 255.255.0.0, este
posibil ca adresa IP sd nu fie atribuitd corespunzitor.

Selectati Setari > Setari retea > Complex > Configurare TCP/IP pe panoul de comanda al scanerului si
verificati adresa IP si masca de subretea atribuite scanerului.

Reporniti routerul wireless sau resetati setdrile de retea ale scanerului.

| Exista o problema cu setarile de retea pe computer.
Solutii

Incercati s accesati orice site web de la computer, pentru a va asigura ci setarile de retea ale
computerului sunt corecte. Daca nu puteti accesa niciun site web, exista o problema cu computerul.

Verificati conexiunea computerului la retea. Consultati documentatia furnizati cu computerul pentru
detalii.

Scanerul a fost conectat la Ethernet utilizand dispozitive care accepta IEEE 802.3az (Ethernet
eficient energetic).

Solutii

Cand conectati scanerul prin Ethernet utilizdnd dispozitive care acceptd IEEE 802.3az (Ethernet eficient
energetic), pot apdrea urmatoarele probleme in functie de hub-ul sau routerul utilizat.

J Conexiunea devine instabila, scanerul se conecteaza si se deconecteazd in mod repetat.
J Conexiunea la scaner este imposibila.

(1 Viteza de comunicatie se reduce.

Urmati pasii de mai jos pentru a dezactiva IEEE 802.3az pentru scaner si apoi efectuati conexiunea.
1. Deconectati cablul Ethernet conectat la computer si la scaner.

2. Dacd IEEE 802.3az pentru computer este activat, dezactivati-L

Consultati documentatia aferenta computerului pentru detalii.
3. Conectati computerul si scanerul in mod direct, utilizind un cablu Ethernet.

4. Lascaner, verificati setarile de retea.

Selectati Setari > Setari retea > Stare retea > Stare retea cu fir LAN/Wi-Fi.

5. Verificati adresa IP a scanerului.
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6. Pe computer, accesati Web Config.
Lansati un browser web, apoi introduceti adresa IP a scanerului.

»Cum sd rulati Web Config intr-un browser web” la pagina 38
7. Selectati fila Retea > LAN cu fir.
8. Selectati Dezactivat pentru IEEE 802.3az.
9. Executati clic pe Inainte.
10. Executati clic pe OK.
11. Deconectati cablul Ethernet conectat la computer si la scaner.
12. Daca ati dezactivat IEEE 802.3az pentru computer la pasul 2, activati-1.

13. Conectati cablurile Ethernet pe care le-ati deconectat in pasul 1 la computer si scaner.

Daci problema reapare, este posibil sa fie cauzaté de alte dispozitive decat scanerul.

| Scanerul este oprit.
Solutii
Asigurati-va ca scanerul este pornit.

De asemenea, asteptati pAna cind indicatorul luminos de stare nu mai clipeste, indicdnd ca scanerul este
pregatit sd scaneze.
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Software pentru conﬁgurarea scanerului > Aplicatie pentru configurarea operatiilor scanerului (Web Coni

Aplicatie pentru configurarea operatiilor scanerului
(Web Config)

Web Config este o aplicatie care ruleaza in browsere web, de exemplu in Microsoft Edge si Safari, pe un computer
sau pe un dispozitiv inteligent. Puteti confirma starea scanerului sau puteti modifica serviciul de retea si setarile
scanerului. Pentru a utiliza aplicatia Web Config, conectati scanerul si computerul sau dispozitivul in aceeasi retea.

Sunt acceptate urmaitoarele browsere. Utilizati cea mai recentd versiune.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Nota:
Este posibil sd vi se solicite sd introduceti parola de administrator in timp ce utilizati acest dispozitiv. Consultati urmdtoarele
pentru detalii despre parola de administrator.

»Note despre parola de administrator” la pagina 11

Informatii conexe

= Imposibilitate de accesare Web Config” la pagina 65

Cum sa rulati Web Config intr-un browser web

Scanerul vine cu un software incorporat numit Web Config (o pagind web in care puteti efectua setari). Pentru a
accesa Web Conlfig, trebuie doar sa introduceti adresa IP a unui scaner conectat la retea in browserul
dumneavoastra.

1. Verificati adresa IP a scanerului.

Selectati Setari > Setari retea > Stare retea pe panoul de comands al scanerului. Apoi selectati metoda de
conexiune activa (Stare retea cu fir LAN/Wi-Fi sau Stare Wi-Fi Direct) pentru a confirma adresa IP a
scanerului.

Exemplu de adresa IP: 192.168.100.201
2. Lansati un browser de la un computer sau un dispozitiv inteligent, apoi introduceti adresa IP a scanerului in
bara de adresa.
Format: http://adresa IP scaner/
Exemplu: http://192.168.100.201/

Daci in browser este afisat un ecran de avertizare, puteti ignora avertismentul si puteti afisa pagina web (Web
Config). Intrucat scanerul foloseste un certificat auto-semnat atunci cand acceseazi HTTPS, atunci cAnd
porniti Web Config se afiseazi o avertizare in browser; acest lucru nu indici o problema si poate fi ignorat. In
functie de browser, poate fi necesar sa faceti clic pe Setari avansate pentru a vizualiza pagina web.
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Exemplu: pentru Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from S S8 # (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Nota:
O Dacd nu este afisat un ecran de avertizare, treceti la pasul urmdtor.

U Pentru adrese IPv6, utilizati urmdtorul format.
Format: http://[scanner’s IP address]/
Exemplu: http://[2001:db8::1000:1]/

3. Pentru a modifica setdrile scanerului, trebuie sa vd conectati ca administrator Web Config.

Faceti clic pe autentificare in partea din dreapta sus a ecranului. Introduceti Nume utilizator si Parola
actuala, apoi faceti clic pe OK.

In cele ce urmeazi, sunt furnizate valorile initiale pentru informatiile de administrator Web Config.
-Nume utilizator: niciunul (gol)
-Parola: depinde de eticheta atasata pe produs.

Daci exista o etichetd ,PASSWORD?” atasata pe spate, introduceti numérul din 8 cifre afisat pe eticheta. Daca
nu este atasata nicio etichetd , PASSWORD”, introduceti numarul de serie pe eticheta atasati pe spatele
produsului pentru parola initiald de administrator.

Nota:
O Dacd deconectare se afiseazd in partea din dreaptd sus a ecranului, inseamnd cd sunteti deja conectat/d ca
administrator.

U Veti fi deconectat/d automat dupd aproximativ 20 de minute de inactivitate.

Epson Device Admin

Epson Device Admin este o aplicatie multifunctionala care vd permite sa gestionati dispozitivele dintr-o retea.

Puteti utiliza sabloane de configurare pentru a aplica setdri unificate la mai multe scanere dintr-o retea, ficand-o
adecvata pentru instalarea si gestionarea mai multor scanere.

Puteti descérca Epson Device Admin de pe site-ul web de asistentd Epson. Pentru detalii despre utilizarea acestei
aplicatii, consultati documentatia sau ajutorul pentru Epson Device Admin.
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Sablon de configurare

Crearea sablonului de configurare

Creati un sablon de configurare de la zero.
1.

2.

Porniti Epson Device Admin.

Selectati Configuration in meniul de sarcini de pe bara laterala.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

Selectati New in meniul panglica.

3 ) 3
54 = § 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template

Definiti fiecare element.

Epson Device Admin

Configuration Template Properties

Template Configuration Template Name:
L. Information
- Network Author
- Information
Wired LAN Comment:
Wi-Fi
- Wi-Fi (Details)
- TCP/IP
Basic
Basic (IPve)
DNS
- DNS (IPvé)
ICMPvE
Bonjour
uPnP
- 1P
sLp
Intemet
WsD
- LLTD
LLMNR
MS Network
AppleTalk
-~ AirPrint
SNMP
i Basic
1P Trap
L IPXTrap
LDAP server
Access Control
.. Printing Control
% Port Control

Deselect All

|New Template |

|Authod |

Save Cancel Help

Element

Explicatie

Configuration Template Name

Numele sablonului de configurare.

Introduceti maximum 1024 de caractere in Unicode (UTF-8).

Author

Informatii privind creatorul sablonului.

Introduceti maximum 1024 de caractere in Unicode (UTF-8).
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Element

Explicatie

Comment

Introduceti informatii arbitrare.

Introduceti maximum 1024 de caractere in Unicode (UTF-8).

5. Selectati elementele pe care doriti sd le definiti in stdnga.

Nota:

Faceti clic pe elementele de meniu din stdnga pentru a comuta la fiecare ecran. Valoarea setatd este mentinutd in cazul
in care comutati ecranul, dar nu si dacd anulati ecranul. Dupd ce ati finalizat toate setdrile, faceti clic pe Save.

Aplicarea sablonului de configurare

Aplicati scanerului sablonul de configurare salvat. Elementele selectate din sablon sunt imprimate. Dacé scanerul
tintd nu dispune de o functie adecvata, aceasta nu este aplicata.

Nota:

Cand parola de administrator este setatd pe scaner, configurati parola in prealabil.

1. In meniul panglicd al ecranului Listd dispozitive, selectati Options > Password manager.

2. Selectati Enable automatic password management, apoi faceti clic pe Password manager.

3. Selectati scanerul adecvat si apoi faceti clic pe Edit.

4. Setati parola, apoi faceti clic pe OK.

1. Selectati Configuration in meniul de sarcini de pe bara laterala.

E Devices
‘ Alerts
& Rannrtc

E configuration

1
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2. Selectati sablonul de configurare pe care doriti sé il aplicati din Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Elogs ) — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3. Faceti clic pe Apply in meniul panglici.

Este afisat ecranul pentru selectarea dispozitivului.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Selectati sablonul de configurare pe care doriti sa il aplicati.

Nota:
O Cand selectati Devices si grupurile care contin dispozitivele din meniul derulant, este afisat fiecare dispozitiv.

O Grupurile sunt afisate atunci cdnd selectati Groups. Selectati Include child group(s) pentru a selecta automat
grupurile copil din cadrul grupului selectat.
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Software pentru configurarea scanerului > Epson Device Admin > Sablon de configurare

5. Mutati scanerul sau grupurile carora doriti sa le aplicati sablonul la Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs Y
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Executati clic pe Apply.

Se afiseazd un ecran de confirmare pentru sablonul de configurare care urmeaza a fi aplicat.
7. Faceti clic pe OK pentru a aplica sablonul de configurare.
8. Céand este afisat un mesaj care vd informeazi ci procedura este completa, faceti clic pe OK.

9. Faceti clic pe Details si verificati informatiile.

Afisarea simbolului &# la elementele aplicate indicé efectuarea cu succes a aplicarii.

10. Executati clic pe Close.
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Setari necesare pentru scanare > inregistrarea unui server de e-mail

Inregistrarea unui server de e-mail

Verificati urmatoarele inainte de a configura serverul de e-mail.
J Scanerul este conectat la retea

O Informatii de configurare pentru serverul de e-mail

Cand utilizati un server de e-mail bazat pe Internet, verificati informatiile despre setari de la furnizor sau site-ul
web.

Modul de inregistrare
Accesati Web Config, selectati fila Retea > Server e-mail > De baza.
»Cum sd rulati Web Config intr-un browser web” la pagina 38

De asemenea, puteti efectua setiri pe panoul de comanda al scanerului. Selectati Setari > Setari retea > Complex
> Server e-mail > Setdri server.

Elemente de setare a serverului de e-mail

Element Setari si explicatie
Metoda de autentificare Indicati metoda de autentificare pentru ca scanerul sa acceseze serverul de e-mail.
Oprit Autentificarea este dezactivatd la comunicarea cu un server
de mail.
ATENT. SMTP Serverul de e-mail trebuie sa accepte autentificarea SMTP.
POP inainte de SMTP Cand selectati acest element, setati serverul POP3.
Cont autentificare Daca selectati ATENT. SMTP sau POP inainte de SMTP ca Metoda de autentificare,

introduceti numele contului autentificat. Introduceti intre 0 si 255 de caractere in ASCII
(0x20-0x7E).

Parola autentificare Daca selectati ATENT. SMTP sau POP inainte de SMTP ca Metoda de autentificare,
introduceti parola autentificata. Introduceti intre 0 si 20 de caractere in ASCII (0x20-0x7E).

Adresd e-mail expeditor Setati adresa de e-mail care va fi folosita pentru a trimite e-mailuri de la scaner. Desi puteti
utiliza o adresa de e-mail existentd, va recomandam sa achizitionati si sa configurati o adresa
de e-mail dedicata, astfel incat sa poata fi distinsa de e-mailurile trimise de la scaner.

Introduceti intre 0 si 255 de caractere in ASCll (0x20-0x7E), exceptand : () < > []; ¥. Punctul
»" nu poate fi primul caracter.

Adresa server SMTP Introduceti intre 0 si 255 de caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numar port server SMTP Introduceti un numar intre 1 si 65535.

Conexiune securizata Specificati metoda de conectare securizata pentru serverul de e-mail.
Fara Daca selectati POP inainte de SMTP in Metoda de

autentificare, metoda de conectare va fi setata la Fara.

SSL/TLS Aceasta este disponibila atunci cand Metoda de
autentificare este setata la Oprit sau la ATENT. SMTP.

STARTTLS Aceasta este disponibila atunci cand Metoda de
autentificare este setatd la Oprit sau la ATENT. SMTP.
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Setari necesare pentru scanare > inregistrarea unui server de e-mail > Verificarea conexiunii unui server de e-

Element Setari si explicatie

Validare certificat (doar Web | Certificatul este validat atunci cand este activata aceasta functie. Va recomandam sa setati
Config) aceasta optiune la Activare cand Conexiune securizata este setatd la altceva decat Fara.

Adresa server POP3 Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti adresa
serverului POP3. Puteti introduce intre 0 si 255 de caractere folosind A-Z a-z 0-9 . Puteti
folosi formatul IPv4 sau FQDN.

Numédr port server POP3 Setati atunci cand selectati POP inainte de SMTP in Metoda de autentificare. Introduceti
un numar intre 1 si 65535.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Verificarea conexiunii unui server de e-mail

1. Selectati meniul testului de conexiune.

U La configurarea din Web Config:
Selectati fila Retea > Server e-mail > Test conexiune > Start.
J Cand setati de la panoul de comanda:

Selectati Setari > Setari retea >Complex > Server e-mail > Verificare conexiune.
Va fi initiatd testarea conexiunii la serverul de e-mail.
2. Verificati rezultatele testului.

O Testul are succes atunci cand mesajul Testarea conexiunii a reusit. este afisat.

1 Daci este afisata o eroare, urmati instructiunile din mesaj pentru a sterge eroarea.

»Referinte privind testul conexiunii serverului de e-mail” la pagina 46

Referinte privind testul conexiunii serverului de e-mail

Mesaj Cauza
Eroare de comunicare cu serverul Acest mesaj apare atunci cand
SMTP. Verificati urmatoarele. - Setari
Q Scanerul nu este conectat la o retea
retea ’
Q Serverul SMTP este nefunctional
1 Conexiunea de retea s-a intrerupt in timpul comunicatiilor
O S-au primit date incomplete
Eroare de comunicare cu serverul Acest mesaj apare atunci cand
POP3. Verificati urmdtoarele. - Setdri
retea 3 Scanerul nu este conectat la o retea

 Serverul POP3 este nefunctional
1 Conexiunea de retea s-a intrerupt in timpul comunicatiilor

O S-au primit date incomplete
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Setari necesare pentru scanare > inregistrarea unui server de e-mail > Verificarea conexiunii unui server de e-

Mesaj

Cauza

A survenit o eroare in timpul conectarii

la serverul SMTP. Verificati urmatoarele.

- Adresa server SMTP - Server DNS

Acest mesaj apare atunci cand
1 Conectarea la un server DNS nu a reusit

O Rezolutia de nume pentru un server SMTP nu a reusit

A survenit o eroare in timpul conectarii
la serverul POP3. Verificati
urmatoarele. - Adresa server POP3 -
Server DNS

Acest mesaj apare atunci cand
1 Conectarea la un server DNS nu a reusit

1 Rezolvarea numelui pentru un server POP3 nu a reusit

Eroare de autentificare la serverul
SMTP. Verificati urmatoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare cand autentificarea la serverul SMTP nu a reusit.

Eroare de autentificare la serverul
POP3. Verificati urmédtoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare cand autentificarea la serverul POP3 nu a reusit.

Metoda de comunicare neacceptata.
Verificati urméatoarele. - Adresa server
SMTP - Numadr port server SMTP

Acest mesaj apare atunci cand se incearca efectuarea comunicarii cu protocoale
neacceptate.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la Fara.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul nu accepta conexiunile SMTP securizate
(conexiunile SSL).

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la SSL/TLS.

Acest mesaj apare atunci cand apare o neconcordantd SMTP intre un server si un
client sau atunci cand serverul solicita sa utilizeze o conexiune SSL/TLS pentru o
conexiune securizata SMTP.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la STARTTLS.

Acest mesaj apare atunci cand apare o neconcordantd SMTP intre un server si un
client sau atunci cand serverul solicitd sa utilizeze o conexiune STARTTLS pentru o
conexiune securizata SMTP.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Data si ora

Acest mesaj apare atunci cand setarea de data si ora a scanerului este incorecta
sau atunci cand certificatul a expirat.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Certificat CA

Acest mesaj apare atunci cand scanerul nu are un certificat radacina
corespunzator serverului sau cand un Certificat CA nu a fost importat.

Conexiunea nu este securizata.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat.

Autentificarea serverului SMTP a esuat.
Modificati metoda de autentificare la
SMTP-AUTH.

Acest mesaj apare atunci cand apare o neconcordanta intre server si client privind
metoda de autentificare. Serverul accepta ATENT. SMTP.

Autentificarea serverului SMTP a esuat.
Modificati metoda de autentificare la
POP inainte de SMTP.

Acest mesaj apare atunci cand apare o neconcordanta intre server si client privind
metoda de autentificare. Serverul nu accepta ATENT. SMTP.

Adresa de e-mail a expeditorului este
incorecta. Inlocuiti-o cu adresa de e-
mail a serviciului dvs. de e-mail.

Acest mesaj apare atunci cand adresa de e-mail specificata a expeditorului este
eronata.

Nu se poate accesa produsul pana la
finalizarea procesarii.

Acest mesaj apare atunci cand scanerul este ocupat.
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Setari necesare pentru scanare > Crearea unuifolder de retea

Crearea unui folder de retea

Creati un folder de retea pe computer. Computerul trebuie sé fie conectat la aceeasi retea ca scanerul.

Metoda de setare a folderului de retea variaza in functie de mediu. Acesta este un exemplu de creare a unui folder
de retea pe un computer desktop in urmatorul mediu.

0 Sistem de operare: Windows 10

O Locatie pentru crearea folderului partajat: Desktop

[ Cale folder: C:\Users\xxxx\Desktop\scan_folder (creati un folder de retea numit ,,scan_folder” pe desktop)

1. Conectati-véd la computerul pe care doriti sé creati folderul de retea cu un cont de utilizator care are autoritate
de administrator.
Nota:
Dacd nu stiti ce cont de utilizator are autoritate de administrator, consultati administratorul computerului.

2. Asigurati-va ca numele dispozitivului (numele computerului) nu contine caractere pe doi octeti. Faceti clic pe
butonul Start Windows, apoi selectati ki Setari > Sistem > Despre.
Nota:
Dacd existd caractere pe doi octeti in numele dispozitivului, salvarea fisierului poate esua.

3. Verificati dacd sirul afisat in Specificatii dispozitiv > Nume dispozitiv nu contine caractere pe doi octeti.

Nu ar trebui sa existe probleme daci numele dispozitivului contine doar caractere de un singur octet. Inchideti
ecranul.
Exemplu: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC

n Important:

Dacd numele dispozitivului contine caractere pe doi octeti, utilizati un computer care nu utilizeazd caractere pe
doi octeti sau redenumiti dispozitivul.

Dacd trebuie sd schimbati numele dispozitivului, asigurati-vd cd vd consultati in prealabil cu administratorul
computerului, deoarece acest lucru poate afecta gestionarea computerului si accesul la resurse.
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Setari necesare pentru scanare > Crearea unuifolder de retea

Apoi, verificati setarile computerului.

4. Faceti clic pe butonul Windows Start si selectati Sistem Windows > Panou de control.

- Windows Accessonies

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

oo
= This PC

5. In Panoul de control, faceti clic pe Retea si Internet > Retea si centru de partajare > Modificare setiri
avansate de partajare.

Se afiseaza profilul de retea.
6. Asigurati-vi cd ati selectat Activare partajare fisiere si imprimanta sub Partajare fisiere si imprimanta
pentru profilul de retea (profilul curent).
Daca este deja selectata, faceti clic pe Anulare si inchideti fereastra.
Cand modificati setdrile, faceti clic pe Salvare modificari si inchideti fereastra.

Apoi, creati un folder de retea.

7. Creati si denumiti un folder pe desktop.

Pentru numele folderului, introduceti intre 1 si 12 caractere alfanumerice. Daca numele depéseste 12 caractere,
este posibil sd nu puteti accesa folderul in functie de mediul dumneavoastra.

Exemplu: scan_folder
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Setari necesare pentru scanare > Crearea unuifolder de retea

8. TFaceti clic dreapta pe folder si selectati Proprietati.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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Setari necesare pentru scanare > Crearea unuifolder de retea

9. Faceti clic pe Partajare complexi in fila Partajare.

 |iecumy | Customize |

. s
., Shared

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Sam:u'npmm& ﬂﬂtﬂlﬂm L E

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.

51



Setari necesare pentru scanare > Crearea unuifolder de retea

10. Selectati Partajati acest folder, apoi faceti clic pe Permisiuni.

Comments:

11. Selectati Toti din Nume de grup sau de utilizator, selectati Se permite din Modificare si faceti clic pe OK.
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Setari necesare pentru scanare > Crearea unuifolder de retea

12. Faceti clic pe OK pentru a inchide ecranul si a reveni la fereastra Proprietiti.

Nota:
Puteti verifica ce grupuri sau utilizatori au acces la folderul de retea in fila Securitate > Nume de grup sau de
utilizator.

Exemplu: Cand utilizatorul conectat la computer, precum si Administratorii, pot accesa folderul de retea

Cbject name:  C¥Users¥EPSPUBY Desdap¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

.'I'nd-m'lgapmiﬁwm,:idt&l EE

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Selectati fila Partajare.

Este afisatd calea de retea pentru folderul de retea. Acesta este folosit cAnd va inregistrati la contactele dvs.
pentru scaner. Vi rugam sd o notati.
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Setari necesare pentru scanare > Disponibilitatea contactelor

Exemplu: \\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
| ¥ Advanced Shanng... |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this setting, wsa the Metwork and Sharing Cenfer.

14. Faceti clic pe Inchidere sau pe OK pentru a inchide fereastra.

Acest lucru finalizeaza crearea unui folder de retea.

Disponibilitatea contactelor

Inregistrarea destinatiilor in lista de contacte a scanerului permite introducerea cu usurinta a destinatiei la scanare.
Puteti inregistra urmatoarele tipuri de destinatii in lista de contacte. Puteti inregistra pana la 300 de intrari in total.

Nota:
De asemenea, puteti utiliza serverul LDAP (cdutare LDAP) pentru a introduce destinatia.

E-mail Destinatie pentru e-mail.

Trebuie sa configurati setérile serverului de e-mail in prealabil.

Folder de retea Destinatie pentru date de scanare.

Este necesar sa pregatiti folderul de retea in prealabil.
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Setari necesare pentru scanare > Disponibilitatea contactelor > Inregistrarea unei destinatii in Contacte utiliz

Informatii conexe

= Cooperarea intre serverul LDAP si utilizatori” la pagina 61

Comparare configurare contacte

Exista trei instrumente pentru configurarea contactelor scanerului: Web Config, Epson Device Admin si panoul de
comanda al scanerului. Diferentele dintre aceste trei instrumente sunt enumerate in tabelul de mai jos.

Caracteristici Web Config* Epson Device Admin Panoul de comanda al
scanerului
Inregistrarea unei destinatii 4 v 4
Editarea unei destinatii v v 4
Addugarea unui grup 4 v v
Editarea unui grup v v v
Stergerea unei destinatii sau v v v

a unor grupuri

Stergerea tuturor 4 v -
destinatiilor

Importul unui fisier v 4 -
Exportarea intr-un fisier 4 4 -

* Conectati-vd ca administrator pentru a efectua setari.

inregistrarea unei destinatii in Contacte utilizind Web Config

Nota:
Puteti inregistra, de asemenea, contactele la panoul de comanda al scanerului.

1. Accesati Web Config si selectati fila Scanare > Persoane de contact.
2. Selectati numarul pe care doriti sd-1 inregistrati, apoi faceti clic pe Editare.
3. Introduceti Nume §i Termen index.

4. Selectati tipul de destinatie ca optiune Tip.
Nota:
Nu puteti modifica optiunea Tip dupd finalizarea inregistrdrii. Dacd doriti sd modificati tipul, stergeti destinatia si apoi
inregistrati-vd din nou.

5. Introduceti o valoare pentru fiecare element, apoi faceti clic pe Aplicare.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38
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Setari necesare pentru scanare > Disponibilitatea contactelor > Inregistrarea unei destinatii in Contacte utiliz

Setarea elementelor destinatiei

Elemente Setari si explicatie

Setdri comune

Nume Introduceti un nume afisat in contacte cu 30 de caractere sau mai putine in format
Unicode (UTF-16). Dacé nu specificati acest element, lasati-l necompletat.

Termen index Introduceti un nume folosind 30 de caractere sau mai putine in Unicode (UTF-16)
pentru a cauta in contactele de pe panoul de comanda al scanerului. Daca nu
specificati acest element, lasati-l necompletat.

Tip Selectati tipul de adresa pe care doriti sa o inregistrati.

Atribuire la Utilizare frecventa Selectati setarea adresei inregistrate ca adresa utilizata frecvent.

Cand setati ca adresa frecvent utilizatd, aceasta este afisatd in ecranul superior al
caracteristicii de scanare si puteti specifica destinatia fard a afisa contactele.

E-mail

Adresa de e-mail Introduceti intre 1 si 255 de caractere folosind A~Za-z0-9 ! #$% &' *+-./=7A
_{|}~e.

Folder retea (SMB)

Salvare in \\,Cale folder”

Introduceti o locatie unde este localizat folderul tintd, alcatuitd din 1 si 253 de
caractere in format Unicode (UTF-16), omitand ,\\".

Introduceti calea de retea afisata pe ecranul de proprietati al folderului. Consultati
urmatoarele pentru detalii despre setarea caii de retea.

,Crearea unui folder de retea” la pagina 48

Nume utilizator Introduceti un nume de utilizator pentru accesarea folderului din retea cu 30 de
caractere sau mai putine in format Unicode (UTF-16). Totusi, evitati sa folositi
caractere de control (de la 0x00 la 0x1f, Ox7F).

Parola Introduceti o parola pentru accesarea unui folder de retea, folosind intre 0 si 20 de
caractere in format Unicode (UTF-16). Totusi, evitati sa folositi caractere de control
(de la 0x00 la 0x1f, OX7F).

FTP

Conexiune securizata Selectati FTP sau FTPS in functie de protocolul de transfer fisiere acceptat de
serverul FTP. Selectati FTPS pentru a permite scanerului sa comunice cu masuri de
securitate.

Salvare in Introduceti numele serverului intre 1 si 253 de caractere in format Unicode
(UTF-16), omitand ,ftp://” sau ,ftps://".

Nume utilizator Introduceti un nume de utilizator pentru accesarea serverului FTP, din 30 de
caractere sau mai putin, in format Unicode (UTF-16). Totusi, evitati sa folositi
caractere de control (de la 0x00 la 0x1f, 0x7F). Daca serverul permite conexiunile
anonime, introduceti un nume de utilizator precum Anonymous sau FTP. Daca nu
specificati acest element, lasati-l necompletat.

Parola Introduceti o parola pentru accesarea serverului FTP. Parola trebuie sa includa
intre 0 si 20 de caractere in format Unicode (UTF-16). Totusi, evitati sa folositi
caractere de control (de la 0x00 la 0x1f, 0x7F). Daca nu specificati acest element,
lasati-l necompletat.
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Setari necesare pentru scanare > Disponibilitatea contactelor > Inregistrarea destinatiilor ca grup folosind We

Elemente Setari si explicatie

Mod conectare Selectati modul de conexiune din meniu. Daca un firewall este setat intre scaner si
serverul FTP, selectati Mod pasiv.

Numdr port Introduceti numarul de port de server FTP intre 1 si 65535.

Validare certificat Certificatul serverului FTP este validat cand acest element este activat. Aceasta
este disponibild atunci cand FTPS este selectat pentru Conexiune securizata.
Pentru a configura, trebuie sa importati Certificat CA la scaner.

SharePoint(WebDAV)"

Conexiune securizata Selectati HTTP sau HTTPS in functie de protocolul de transfer de fisiere acceptat
de server. Selectati HTTPS pentru a permite scanerului s comunice cu mdsuri de
securitate.

Salvare in Introduceti numele serverului folosind intre 1 si 253 de caractere in format
Unicode (UTF -16), omitand ,http://" sau ,https://".

Nume utilizator Introduceti un nume de utilizator pentru accesarea serverului, din 30 de caractere
sau mai putin, in format Unicode (UTF-16). Totusi, evitati sa folositi caractere de
control (de la 0x00 la 0x1f, 0x7F). Dacd nu specificati acest element, lasati-I
necompletat.

Parola Introduceti o parola pentru accesarea serverului folosind intre 0 si 20 de caractere
in format Unicode (UTF-16). Totusi, evitati sa folositi caractere de control (de la
0x00 la 0x1f, 0x7F). Daca nu specificati acest element, lasati-l necompletat.

Validare certificat Certificatul serverului este validat cand acest element este activat. Aceasta este
disponibild atunci cand HTTPS este selectat pentru Conexiune securizata.
Pentru a configura, trebuie sa importati Certificat CA la scaner.

Server proxy Selectati daca veti utiliza sau nu un server proxy.

* SharePoint Online nu este acceptat atunci cand scanati in folderul de retea de la panoul de comanda al
scanerului.

Daca doriti sd salvati imaginea scanatd in SharePoint Online, utilizati Document Capture Pro dupé instalarea
SharePoint Online Connector. Consultati manualul Document Capture Pro pentru detalii.

https://support.epson.net/dcp/

inregistrarea destinatiilor ca grup folosind Web Config
Daci tipul de destinatie este setat la E-mail, puteti inregistra destinatiile ca grup.

1. Accesati Web Config si selectati fila Scanare > Persoane de contact.

2. Selectati numarul pe care doriti si-1 inregistrati, apoi faceti clic pe Editare.

3. Selectati un grup din Tip.

4. Faceti clic pe Selectare pentru Contact(e) pt Grup.

Sunt afisate destinatiile disponibile.

5.  Selectati destinatia pe care doriti sd o inregistrati in grup si apoi faceti clic pe Selectare.
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Setari necesare pentru scahnare > Disponibilitatea contactelor > Copierea de rezerva si importul contactelor

6. Introduceti un Nume §i Termen index.

7. Selectati dacd atribuiti sau nu grupul inregistrat la grupul frecvent utilizat.
Nota:

Destinatiile pot fi inregistrate pe mai multe grupuri.

8. Faceti clic pe Aplicare.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Copierea de rezerva si importul contactelor

Utilizand Web Config sau alte instrumente, puteti efectua copierea de rezervi si importul contactelor.

Pentru Web Config, puteti efectua copierea de rezerva a contactelor prin exportarea setarilor de scaner care includ
contacte. Fisierul exportat nu poate fi editat, deoarece este exportat ca fisier binar.

Cand importati setarile scanerului la scaner, contactele sunt suprascrise.

Pentru Epson Device Admin, numai contactele pot fi exportate din ecranul de proprietati al dispozitivului. De
asemenea, dacd nu exportati elementele de securitate, puteti edita contactele exportate si le puteti importa,
deoarece acestea pot fi salvate ca fisier SYLK sau CSV.

Importarea contactelor cu Web Config

Daca aveti un scaner care va permite sa realizati o copie de rezerva a contactelor si este compatibil cu acest scaner,
puteti inregistra cu usurintd contactele prin importarea fisierului de rezerva.

Nota:

Pentru instructiuni privind modul de realizare a copiilor de rezervd pentru contactele scanerului, consultati manualul
furnizat cu scanerul.

Urmati pasii de mai jos pentru a importa contactele in acest scaner.

1. Accesati Web Config, selectati fila Gestionare dispozitiv > Valoare de setare export si import > Import.

2. Selectati fisierul de rezervi pe care l-ati creat in Fisier, introduceti parola si faceti clic pe Inainte.

3. Selectati caseta de validare Persoane de contact si apoi faceti clic pe Inainte.

Copierea de rezerva a listei de contacte utilizand Web Config

Existd riscul de a pierde datele de contact in cazul defectirii scanerului. Va recomandédm s realizati copii de
sigurantd ale datelor dupa fiecare actualizare a acestora. Epson nu isi asuma responsabilitatea pentru pierderea
datelor, pentru copierea de rezervi sau recuperarea datelor si/sau a setarilor, nici chiar in perioada de garantie.

Folosind Web Config, puteti realiza o copie de rezerva a datelor despre contacte memorate in scaner i puteti salva
aceste date in computer.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Export.
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Setari necesare pentru scahnare > Disponibilitatea contactelor > Exportul siinregistrarea in masa a contactelo:

2. Selectati caseta de validare Persoane de contact din categoria Scanare.

3. Introduceti o parold pentru a cripta fisierul exportat.
Aveti nevoie de parold pentru a importa fisierul. Lasati acest cAimp necompletat daca nu doriti sé criptati

fisierul.

4. Faceti clic pe Export.

Exportul si inregistrarea in masa a contactelor cu ajutorul unui
instrument

Dacé utilizati Epson Device Admin, puteti realiza o copie de rezervi a contactelor si edita fisierele exportate, apoi
le puteti inregistra pe toate odata.

Optiunea este utila daca doriti sd copiati de rezervd numai contactele sau cand inlocuiti scanerul si doriti sa
transferati contactele de la produsul vechi la cel nou.

Exportul contactelor

Salvati informatiile contactelor in fisier.

Puteti edita fisierele salvate in format SYLK sau format csv utilizdnd o aplicatie de tip foaie de calcul tabelar sau un
editor de texte. Le puteti inregistra pe toate simultan dupa stergerea sau adaugarea informatiilor.

Informatii care includ elemente de securitate, precum parola $i informatiile personale, pot fi salvate in format binar
cu o parold. Nu puteti edita fisierul. Acesta poate fi utilizat ca figier copie de rezerva pentru informatii, inclusiv
elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti sa il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglici.

Atunci cind a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Faceti clic pe Common > Contacts.

6. Selectati formatul de export din Export > Export items.

O All Items

Exportati fisierul binar criptat. Selectati cAnd doriti sd includeti elemente de securitate precum parola si
informatiile personale. Nu puteti edita figierul. Daci il selectati, trebuie si setati parola. Faceti clic pe
Configuration si setati o parola ASCII intre 8 si 63 de caractere lungime. Aceastd parola este necesard la
importul figierului binar.

O Items except Security Information

Exportati fisierele in format SYLK sau csv. Selectati atunci cAnd doriti sd editati informatiile fisierului
exportat.

7. Faceti clic pe Export.
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Setari necesare pentru scahnare > Disponibilitatea contactelor > Exportul siinregistrarea in masa a contactelo:

8. Specificati locatia de salvare a figierului, selectati tipul de fisier si faceti clic pe Save.

Se afiseazd mesajul de finalizare.

9. Faceti clic pe OK.

Verificati dacd figierul este salvat in locatia specificata.

Importul contactelor

Importati informatiile contactelor din fisier.

Puteti importa fisiere salvate in format SYLK sau in format csv, respectiv fisierul binar copiat de rezerva care
include elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti s il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglica.

Atunci cind a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Faceti clic pe Common > Contacts.
6. Faceti clic pe Browse la Import.

7. Selectati fisierul pe care doriti s il importati si faceti clic pe Open.

Cand selectati fisierul binar, in Password introduceti parola setata la exportul figierului.

8. Faceti clic pe Import.

Se afiseazd ecranul de confirmare.

9. Faceti clic pe OK.
Se afiseazd rezultatul validarii.
O Edit the information read
Faceti clic cAnd doriti sé editati informatiile individual.
1 Read more file

Faceti clic cAnd doriti sd importati mai multe figiere.

10. Faceti clic pe Import, apoi pe OK in ecranul de finalizare a importului.

Reveniti la ecranul de proprietiti al dispozitivului.
11. Faceti clic pe Transmit.

12. Faceti clic pe OK in mesajul de confirmare.

Setarile sunt trimise la scaner.

13. In ecranul de finalizare a trimiterii, faceti clic pe OK.

Informatiile scanerului sunt actualizate.

60



Setari necesare pentru scanare > Disponibilitatea contactelor > Cooperarea intre serverul LDAP si utilizatori

Deschideti contactele din Web Config sau de la panoul de comanda al scanerului si verificati daca este
actualizat contactul.

Cooperarea intre serverul LDAP si utilizatori

Cand cooperati cu serverul LDAP, puteti utiliza informatiile de adresa inregistrate la serverul LDAP ca destinatie a
unui e-mail.

Configurarea serverului LDAP

Pentru a utiliza informatiile serverului LDAP, inregistrati-1 la scaner.

1. Accesati Web Config si selectati fila Retea > Server LDAP > De baza.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.

Sunt afisate setarile pe care le-ati selectat.

Elemente de setare server LDAP

Elemente Setari si explicatie
Utilizare server LDAP Selectati Utilizare sau A nu se folosi.
Adresa server LDAP Introduceti adresa serverului LDAP. Introduceti intre 1 si 255 de caractere in format

IPv4, IPv6 sau FQDN. Pentru formatul FQDN, puteti folosi caractere alfanumerice
in ASCII (0x20 - Ox7E) si ,-", exceptand inceputul si sfarsitul adresei.

Numédr port server LDAP Introduceti numarul de port de server LDAP intre 1 si 65535.
Conexiune securizata Specificati metoda de autentificare atunci cand scanerul acceseaza serverul LDAP.
Validare certificat Cand aceasta este activata, certificatul serverului LDAP este validat. Recomandam

setarea acestei functii la Activare.

Pentru a configura, Certificat CA trebuie importat la scaner.

Expirare cautare (sec.) Setati intervalul de timp de cautare inainte de aparitia expirarii intre 5 si 300.

Metoda de autentificare Selectati una dintre metode.

Daca selectati Autentificare Kerberos, selectati Setari Kerberos pentru a face
setdri pentru Kerberos.

Pentru a efectua Autentificare Kerberos, urmatorul mediu este obligatoriu.
O Scanerul si serverul DNS pot comunica.

1 Ora scanerului, a serverului KDC si a serverului necesar pentru autentificare
(server LDAP, server SMTP, server de fisiere) sunt sincronizate.

1 Cand serverului de serviciu i se atribuie o adresa IP, numele FQDN al serverului
de serviciu este inregistrat in zona de cautare inversa a serverului DNS.

Domeniu Kerberos de utilizat Daca selectati Autentificare Kerberos pentru Metoda de autentificare, selectati
domeniul Kerberos pe care doriti sa il utilizati.
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Setari necesare pentru scanare > Disponibilitatea contactelor > Cooperarea intre serverul LDAP si utilizatori

Elemente Setari si explicatie

DN administrator / Nume utilizator Introduceti, in Unicode (UTF-8), numele de utilizator pentru serverul LDAP, cu 128
de caractere sau mai putin. Nu puteti utiliza caractere de control, precum 0x00 -
Ox1F si Ox7F. Aceasta setare nu este utilizata cdnd optiunea Autentificare
anonima este selectata ca Metoda de autentificare. Daca nu specificati acest
element, lasati-| necompletat.

Parola Introduceti, in Unicode (UTF-8), parola pentru serverul LDAP, cu 128 de caractere
sau mai putin. Nu puteti utiliza caractere de control, precum 0x00 — Ox1F si OX7F.
Aceasta setare nu este utilizata cand optiunea Autentificare anonima este
selectata ca Metoda de autentificare. Daca nu specificati acest element, lasati-|
necompletat.

Setadri Kerberos

Daci selectati Autentificare Kerberos pentru Metodi de autentificare a Server LDAP > De baza, efectuati
urmitoarele setari Kerberos din fila Retea > Setari Kerberos. Puteti inregistra pana la 10 setari pentru parametrii
Kerberos.

Elemente Setari si explicatie

Domeniu Introduceti domeniul autentificdrii Kerberos, cu 255 de caractere sau mai putine in
sistem ASCII (0x20 - 0x7E). Daca nu inregistrati acest element, lasati-|
necompletat.

Adresa KDC Introduceti adresa serverului de autentificare Kerberos. Introduceti maximum 255
de caractere in format IPv4, IPv6 sau FQDN. Daca nu inregistrati acest element,
lasati-l necompletat.

Numar port (Kerberos) Introduceti numarul portului serverului Kerberos, intre 1 si 65535.

Configurarea setarilor de cautare server LDAP

La definirea setarilor de cautare, puteti utiliza adresa de e-mail inregistratd la serverul LDAP.
1. Accesati Web Config si selectati fila Retea > Server LDAP > Setari cautare.

2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe OK pentru a afisa rezultatul setérii.

Sunt afigate setdrile pe care le-ati selectat.

Elemente de setare cdautare server LDAP

Elemente Setari si explicatie

Baza de cdutare (Nume distinct) Daca doriti sa cdutati un domeniu arbitrar, indicati numele domeniului serverului
LDAP. Introduceti intre 0 si 128 de caractere in Unicode (UTF-8). Daca nu cautati
un atribut arbitrar, lasati acest camp necompletat.

Exemplu pentru directorul serverului local: dc=server,dc=local

62
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Elemente Setari si explicatie

Numar de intrari la cautare Specificati numarul de intrari de cdutare intre 5 si 500. Numarul specificat de
intrari de cautare este salvat si afisat temporar. Chiar daca numarul de intrari
depdseste valoarea specificata si apare un mesaj de eroare, cautarea poate fi
efectuata.

Atribut nume de utilizator Specificati numele de atribut care se va afisa la cdutarea numelor de utilizator.
Introduceti intre 1 si 255 de caractere in Unicode (UTF-8). Primul caracter trebuie
sdafiea-zsauA-Z.

Exemplu: cn, uid

Atribut de afisare nume de utilizator Specificati numele de atribut care se va afisa ca nume de utilizator. Introduceti
intre 0 si 255 de caractere in Unicode (UTF-8). Primul caracter trebuie sd fiea -z
sauA-Z.

Exemplu: cn, sn

Atribut adresa de e-mail Specificati numele de atribut care se va afisa la cdutarea adreselor de e-mail.
Introduceti o combinatie cuprinsd intre 1 si 255 de caractere, folosind A-Z,a -z,
0 - 9i-. Primul caracter trebuie séd fiea-zsau A-Z.

Exemplu: mail

Atribut arbitrar 1 - Atribut arbitrar 4 Puteti specifica si alte atribute arbitrare de cdutat. Introduceti intre 0 si 255 de
caractere in Unicode (UTF-8). Primul caracter ar trebui sa fie a —z sau A - Z. Daca
nu doriti sa cautati atribute arbitrare, lasati acest camp necompletat.

Exemplu: o, ou

Verificarea conexiunii serverului LDAP
Efectuati testul de conexiune la serverul LDAP utilizind setul de parametri de la Server LDAP > Setiri cautare.
1. Accesati Web Config si selectati fila Retea > Server LDAP > Test conexiune.

2. Selectati Start.

Testul de conexiune incepe. Dupd test, se afiseaza raportul de verificare.

Referinte privind testul conexiunii serverului LDAP

Mesaje Explicatie
Testarea conexiunii a reusit. Acest mesaj apare cand conexiunea cu serverul a reusit.
Testarea conexiunii a esuat. Acest mesaj apare din urmatoarele motive:
Verificati setarile. 1 Adresa serverului LDAP este incorecta sau numdrul de port este incorect.

3 Uninterval de timp a expirat.
1 Optiunea A nu se folosi este selectatd ca Utilizare server LDAP.
Q

Daca Autentificare Kerberos este selectata ca Metoda de autentificare,
setari precum Domeniu, Adresa KDC si Numar port (Kerberos) sunt
incorecte.
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Setari necesare pentru scanare > Probleme la pregatirea scandrii in retea > Sugestii pentru remedierea proble

Mesaje Explicatie

Testarea conexiunii a esuat. Acest mesaj apare cand conexiunea esueaza deoarece setdrile de ord pentru

. . . scaner si pentru serverul LDAP nu corespund.
Verificati data si ora pe produsul dvs. P P

Sau pe server.

Autentificarea a esuat. Acest mesaj apare din urmatoarele motive:
Verificati setdrile. O Nume utilizator si/sau Parola sunt incorecte.

O Daca Autentificare Kerberos este selectat ca Metoda de autentificare, este
posibil ca data/ora sa nu fie configurate.

Nu se poate accesa produsul pana la Acest mesaj apare atunci cand scanerul este ocupat.
finalizarea procesarii.

Configurarea caracteristicii AirPrint

Accesati Web Config, selectati fila Retea, apoi selectati Configurare AirPrint.

Elemente Explicatie

Nume serviciu Bonjour Introduceti un nume de serviciu Bonjour, folosind text ASCII (0x20-0x7E) si pana la
41 de caractere.

Locatie Bonjour Introduceti o descriere a locatiei scanerului, folosind text Unicode (UTF-8) si pana
la 127 de octeti.

Wide-Area Bonjour Setati daca se foloseste sau nu Wide-Area Bonjour. Daca se utilizeaza, scanerul
trebuie s fie inregistrat pe serverul DNS pentru a cauta scanerul in segment.

Activare AirPrint Permite Bonjour si AirPrint (serviciu de scanare). Acest buton este disponibil
numai cand AirPrint este dezactivat.

Nota:
Dacd AirPrint este dezactivat, scanarea Mopria de pe Chromebook, Windows
si aplicatia Mopria Scan sunt, de asemenea, dezactivate.

Probleme la pregatirea scanarii in retea

Sugestii pentru remedierea problemelor

O Verificarea mesajului de eroare

Daca apar probleme, verificati mai inti daca existi mesaje pe panoul de comanda al scanerului sau pe ecranul
driverului. Dacd mesajul e-mail de notificare este setat la aparitia evenimentelor, puteti afla imediat care este
situatia.

O Verificarea starii comunicatiilor

Verificati starea comunicarii computerului server sau a computerului client utilizind comenzi precum ping si
ipconfig.
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(1 Test de conexiune

Pentru verificarea conexiunii dintre scaner si serverul de e-mail, efectuati testul de conexiune de la scaner. De
asemenea, verificati conexiunea de la computerul client la server, pentru a stabili starea comunicatiilor.

O Initializarea setérilor

Daca setdrile si starea comunicatiei nu prezintd probleme, problemele pot fi remediate prin dezactivarea sau
initializarea setarilor de retea ale scanerului, urmate de reconfigurare.

Imposibilitate de accesare Web Config

| Adresa IP nu este alocata scanerului.
Solutii

O adresd IP validd nu poate fi alocata scanerului. Configurati adresa IP folosind panoul de comanda al
scanerului. Puteti confirma informatiile privind setarea actuald din panoul de comanda al scanerului.

| Browser-ul web nu accepta nivelul de criptare pentru SSL/TLS.
Solutii

SSL/TLS are Forta criptare. Puteti deschide Web Config utilizand un browser web care accepta criptari in
masa, in modul indicat mai jos. Verificati dacd utilizati un browser web acceptat.

(J 80 bit: AES256/AES128/3DES
(O 112 bit: AES256/AES128/3DES
(J 128 bit: AES256/AES128

O 192 bit: AES256

O 256 bit: AES256

| Certificat semnat de CA este expirat.
Solutii

Daca exista o problema cu data de expirare a certificatului, mesajul ,,Certificatul a expirat” este afisat la
conectarea la Web Config cu comunicare SSL/TLS (https). Daca mesajul apare inainte de data de expirare
a acestuia, asigurati-va cd data scanerului este configurati corect.

| Numele comun al certificatului si al scanerului nu concorda.
Solutii

Dacéd numele comun al certificatului i al scanerului nu concorda, se afiseaza mesajul ,Numele
certificatului de securitate nu se potriveste---” la accesarea Web Config utilizind comunicatia SSL/TLS
(https). Aceasta se intdmpld deoarece urmétoarele adrese IP nu corespund.

J Adresa IP a scanerului addugaté la numele comun pentru crearea unui Certificat auto-semnat sau CSR

(J Adresa IP introdusé in browserul web cand se ruleazi Web Config

Pentru Certificat auto-semnat, actualizati certificatul.

Pentru Certificat semnat de CA, obtineti din nou certificatul pentru scaner.
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| Setarea adresei locale pentru server proxy nu este setata pe browser-ul web.
Solutii
Cand scanerul este setat sa utilizeze un server proxy, configurati browser-ul web sd nu se conecteze la
adresa locala prin intermediul serverului proxy.
O Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN >
Server proxy, iar apoi configurati pentru a nu folosi serverul proxy pentru LAN (adresele locale).

J Mac OS:

Selectati Preferinte sistem (sau Setari sistem) > Retea > Avansat > Proxy-uri, iar apoi inregistrati
adresa locala pentru Se omit setarile proxy pentru aceste gazde si domenii.

Exemplu:
192.168.1.*: Adresi locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

| DHCP este dezactivat in setarile computerului.
Solutii

Daca DHCP pentru obtinerea unei adrese IP este automat dezactivat pe computer, nu puteti accesa Web
Config. Activati DHCP.

Exemplu pentru Windows 10:

Deschideti Panoul de control si apoi faceti clic pe Retea si Internet > Retea si centru de partajare >
Modificare setari adaptor. Deschideti ecranul Proprietati al conexiunii pe care o utilizati, apoi deschideti
ecranul de proprietati pentru Protocol Internet Versiunea 4 (TCP/IPv4) sau Protocol Internet
Versiunea 6 (TCP/IPv6). Verificati daca Obtain an IP address automatically (Obtinere adresa IP in
mod automat) este selectat pe ecranul afisat.
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Personalizarea afisajului panoului de comanda > inregistrarea Presetari

Inregistrarea Presetari

Puteti inregistra setdrile de scanare frecvent utilizate ca Presetari. Puteti inregistra pana la 48 de presetari.
Nota:
U Puteti inregistra setdrile curente selectdand = pe ecranul de incepere a scandrii.

U Puteti inregistra Presetdri si in Web Config.

Selectati fila Scanare > Presetdri.

O Dacd selectati Scanare cdtre computer la inregistrare, puteti inregistra lucrarea creatd in Document Capture Pro ca
Presetiri. Aceasta este disponibild doar pentru computerele conectate printr-o retea. Inregistrati lucrarea in Document
Capture Pro in avans.

U Dacd functia de autentificare este activatd, doar administratorul poate inregistra Presetdri.

1. Selectati Presetari pe ecranul principal de pe panoul de comanda al scanerului.
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Personalizarea aﬁ;ajului panoului de comanda > Inregistrarea Presetdri > Optiunile de meniu din Pre

3. Selectati meniul pe care doriti sa il utilizati pentru a inregistra o presetare.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Setati fiecare element si selectati 7':1
Nota:
Cand selectati Scanare cdtre computer, selectati computerul pe care este instalat Document Capture Pro, apoi selectati
o lucrare inregistratd. Aceasta este disponibild doar pentru computerele conectate printr-o retea.
5. Efectuati setdrile presetrii.
O Nume: setati numele.
[ Setati pictograma: Setati imaginea si culoarea pictogramei pe care doriti sd o afisati.
(O Setari trimitere rapida: incepe scanarea imediat, fara confirmare, cAnd presetarea este selectata.

1 Continut: verificati setdrile de scanare.

Cancel Confirm Registration OK

Name

Set lcon

lcon

6. Selectati OK.

Optiunile de meniu din Presetari
Puteti modifica setirile unei presetiri selectind 2 1in fiecare presetare.

Modificare nume:

Modifica numele presetarii.

Modificati pictograma:

Modificd imaginea pictogramei si culoarea presetarii.
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Personalizarea aﬁ;ajului panoului de comanda > Editarea ecranului principal al panoului de comanda

Setari trimitere rapida:

Incepe scanarea imediat, fird confirmare, cind presetarea este selectatd.

Modificare pozitie:

Modifica ordinea de afisare a presetarilor.

Stergere:

Sterge presetarea.

Adaugati sau eliminati pictograma pe pagina de pornire:

Adauga sau sterge pictograma de presetare din ecranul principal.

Confirmare detalii:

Vizualizati setarile unei presetiri. Puteti incirca presetarea selectind Ut. aceasta setare.

Editarea ecranului principal al panoului de comanda

Puteti particulariza ecranul principal selectind Setari > Editare ecran principal pe panoul de comanda al
scanerului.

O Aspect: modificd metoda de afisare a pictogramelor de meniu.

»Modificarea parametrului Aspect al ecranului principal” la pagina 70

O Adéugare pictograma: adauga pictograme la setdrile Presetari pe care le-ati stabilit sau restabileste pictogramele
sterse de pe ecran.

v

»~Addugare pictograma” la pagina 71
[ Stergere pictograma: elimind pictogramele de pe ecranul principal.
»Stergere pictogramd” la pagina 72

J Mutare pictograma: modificd ordinea de afisare a pictogramelor.

v

»Mutare pictograma la pagina 73

U Restaur. afisare pictograme implicite: restabileste setdrile implicite de afisare pentru ecranul principal.

Modificarea parametrului Aspect al ecranului principal

1. Selectati Setari > Editare ecran principal > Aspect pe panoul de comanda al scanerului.
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Personalizarea aﬁ;ajului panoului de comanda > Editarea ecranului principal al panoului de comanda

2. Selectati Linie sau Matrice.

Linie:

11} 0F T 1%
h A N
-8 - 1 -’
Network Folder/

Computer FTP Email Cloud

. @

= Presets ZOMKOK XK XK XK

Matrice:

A 0 [F & %

b | R m Y . W
] = +3 [
Computer Email USB Drive P‘SACE.’”“E[
aintenance

- - - e

Netwark Folder/

FTP Cloud WsD Settings

. @

= Presets ZOMKOK XK XK XK

3. Selectati ﬁ} pentru a reveni si a consulta ecranul principal.

Adaugare pictograma
1. Selectati Setiri > Editare ecran principal > Adaugare pictograma pe panoul de comanda al scanerului.

2. Selectati Functie sau Presetari.
0 Functie: afiseaza functiile implicite indicate pe ecranul principal.

(J Presetari: afiseaza presetdrile inregistrate.

@ Add lcon

Function ‘

Presets ‘
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Personalizarea aﬁ;ajului panoului de comanda > Editarea ecranului principal al panoului de comanda

3. Selectati elementul pe care doriti sa-1 adaugati la ecranul principal.

e Presets

4. Selectati spatiul liber unde doriti sa adaugati elementul.

Dacé doriti sa adaugati mai multe pictograme, repetati pasii 3 si 4.

@ Add lcon

Select a blank space where you want to add the item.

& : &

5. Selectati ﬁ} pentru a reveni si a consulta ecranul principal.

Stergere pictograma

1. Selectati Setiri > Editare ecran principal > Stergere pictograma pe panoul de comanda al scanerului.

2. Selectati pictograma pe care doriti sd o eliminati.

@ Remove lcon

Select the item to delete.

N [ !
e N~ ..

Help L 0.0.0.0.4
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Personalizarea aﬁ;ajului panoului de comanda > Editarea ecranului principal al panoului de comanda

3. Selectati Da pentru a finaliza.

Daci doriti sd eliminati mai multe pictograme, repetati procedurile 2 si 3.

4. Selectati '@ pentru a reveni si a consulta ecranul principal.

Mutare pictograma

1. Selectati Setiri > Editare ecran principal > Mutare pictograma pe panoul de comanda al scanerului.

2. Selectati pictograma pe care doriti sd o mutati.

e Maove lcon

Select the area where the item is placed.

| @\ N N
g2 &

Scanner
Maintenance

<) - ©

USE Drive WSD Settings

3. Selectati cadrul destinatie.

Daca in cadrul destinatie se gaseste deja o altd pictograma, pictogramele sunt inlocuite.

e Maove lcon

Select the item you want to move.

UV .. o

Scanner
Maintenance

<) - ©

Settings WSD USB Drive

4. Selectati '@ pentru a reveni si a consulta ecranul principal.
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Setari de securitate de baza > setiri administrative > Configurarea parolei de administrator

Introducerea functiilor de securitate ale produsului

Aceastd sectiune prezintd functia de securitate a dispozitivelor Epson.

Numele functiei

Tipul functiei

Ce se seteaza

Ce se previne

Configurarea parolei
de administrator

Blocheaza setarile sistemului,
cum ar fi configurarea
conexiunii pentru retea sau
USB.

Un administrator seteaza o
parola pentru dispozitiv.

Puteti seta sau modifica
parola atat de la Web Config,
cat si de la panoul de
comandd al scanerului.

Previne citirea si modificarea
ilegala a informatiilor stocate
pe dispozitiv, cum ar fi ID-ul,
parola, setdrile de retea etc.
De asemenea, reduceti o
gama larga de riscuri de
securitate, precum scurgerea
de informatii pentru mediul
de retea sau politica de
securitate.

Setari control acces

Daca va conectatila
dispozitiv cu un cont de
utilizator inregistrat in
prealabil, puteti utiliza
dispozitivul.

Inregistrati orice cont de
utilizator.

Puteti inregistra pana la 10
conturi de utilizator.

Restrictionarea utilizatorilor
impiedica utilizarea
neautorizata a dispozitivului.

Configurarea pentru
interfatd externa

Controleaza interfata care se
conecteaza la dispozitiv.

Activeaza sau dezactiveaza
conexiunea USB la computer.

Conexiune USB a
computerului: previne
utilizarea neautorizata a
dispozitivului prin
interzicerea scandrii fara
transfer prin retea.

Informatii conexe

= ,Configurarea parolei de administrator” la pagina 75

= ,Dezactivarea Interfetei externe” la pagina 83

Setari administrative

Configurarea parolei de administrator

Cand setati parola de administrator, puteti impiedica utilizatorii sa modifice setarile de management de sistem.
Valorile implicite sunt setate in momentul achizitiei. Schimbati-le dupa cum este necesar.

Nota:

In cele ce urmeazd, sunt furnizate valorile implicite pentru informatiile de administrator.

U Nume utilizator (utilizat doar pentru Web Config): niciunul (gol)

U Parola: Depinde de eticheta atasatd pe produs.

Dacd existd o etichetd ,,PASSWORD?” atasatd pe spate, introduceti numdrul din 8 cifre afisat pe etichetd. Dacd nu este
atasatd nicio etichetd ,,PASSWORD?, introduceti numdrul de serie pe eticheta atasatd pe spatele produsului pentru
parola initiald de administrator.

Puteti modifica parola de administrator prin Web Config, panoul de comanda al scanerului sau Epson Device
Admin. La utilizarea Epson Device Admin, consultati ghidul Epson Device Admin sau indicatiile de ajutor.
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Setari de securitate de baza > setiri administrative > Configurarea parolei de administrator

Schimbarea parolei de administrator utilizand Web Config

Schimbati parola administratorului in Web Config.
1. Accesati Web Config si selectati fila Securitate produs > Modificare Parola administrator.

2. Introduceti informatiile necesare in Parola actuala, Nume utilizator, Parola noua si Confirmati parola
noua.

Noua parola trebuie sa aiba intre 8 si 20 de caractere si sd contina doar caractere si simboluri alfanumerice cu
un singur octet.

Nota:
In cele ce urmeazd, sunt furnizate valorile implicite pentru informatiile de administrator.

U Nume utilizator: niciunul (gol)

U Parola: Depinde de eticheta atasatd pe produs.

Dacd existd o etichetd ,,PASSWORD?” atasatd pe spate, introduceti numdrul din 8 cifre afisat pe etichetd. Dacd nu
este atasatd nicio etichetd ,,PASSWORD?, introduceti numdrul de serie pe eticheta atasatd pe spatele produsului
pentru parola initiald de administrator.

g Important:

Asigurati-vd cd retineti parola de administrator pe care ati setat-o. Dacd vd uitati parola, nu o veti putea reseta
si va trebui sd solicitati ajutor personalului de service.

3. Selectati OK.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Modificarea parolei de administrator de la panoul de comanda al scanerului
Puteti schimba parola de administrator de la panoul de comand4 al scanerului.

1. Selectati Setari pe panoul de comanda al scanerului.

2. Selectati Administrare sistem > Setari administrator.

3. Selectati Parola administrator > Schimbare.

4. Introduceti parola curent.

Nota:

Parola initiald de administrator (implicitd) din momentul achizitiei variazd in functie de eticheta atasatd pe produs.
Dacd existd o etichetd ,PASSWORD?” atasatd pe spate, introduceti numdrul din 8 cifre afisat pe etichetd. Dacd nu este
atasatd nicio etichetd ,PASSWORD?”, introduceti numdrul de serie pe eticheta atasatd pe spatele produsului pentru
parola initiald de administrator.

5. Introduceti noua parola.

Noua paroli trebuie sa aiba intre 8 si 20 de caractere si sd contina doar caractere si simboluri alfanumerice cu
un singur octet.
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Setari de securitate de baza > setiri administrative > Utilizarea Setare blocare pentru panoul de comanda

g Important:

Asigurati-vd cd retineti parola de administrator pe care ati setat-o. Dacd vd uitati parola, nu o veti putea reseta
si va trebui sd solicitati ajutor personalului de service.

6. Introduceti noua parola din nou pentru confirmare.

Un mesaj de finalizare este afisat.

Utilizarea Setare blocare pentru panoul de comanda

Puteti utiliza Setare blocare pentru a bloca panoul de comanda astfel incat sa impiedicati utilizatorii sa modifice
elemente legate de setdrile sistemului.

Setarea Setare blocare de la panoul de comanda

1. Daca doriti sd anulati Setare blocare odati ce a fost activatd, atingeti in coltul din dreapta sus al ecranului
de pornire pentru a vd conecta ca administrator.

nu se afiseazd cand Setare blocare este dezactivatd. Dacd doriti sd activati aceasta setare, treceti la pasul
urmator.

2. Selectati Setari.
3. Selectati Administrare sistem > Setari administrator.

4. Selectati Act. sau Dez. ca Setare blocare.

Setarea Setare blocare din Web Config

1. Selectati fila Gestionare dispozitiv > Panou de control.
2. Selectati Activat sau Dezactivat pentru Blocare panou.
3. Executati clic pe OK.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Elemente Setare blocare pe meniul Setari

Aceasta este o listd de elemente care sunt blocate in meniul Setari de pe panoul de comand prin Setare blocare.
v/': se va bloca.

- : nu se va bloca.
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Setari de securitate de baza > setiri administrative > Utilizarea Setare blocare pentru panoul de comanda

Meniul Setari Setare blocare

Setari de baza -

Luminozitate LCD -
Sunete -
Temporiz. oprire 4
Temporizator oprire v
Pornire directa v
Setari datd/ord 4
Limba/Language e
Tastatura -
(In functie de regiunea in care va aflati, este posibil ca aceasta functie sa nu
fie disponibila.)
Operatiunea a expirat 4
Conexiune PC prin USB 4
Setari scaner -
Lent -
Temporizare oprire alimentare dubld v
Functia DFDS -
Protectie hartie v
Detectare murdarie geam 4
Det. ultrason. alim. dubla v
Expirare timp mod alimentare automata v
Confirmare destinatar v
Editare ecran principal 4
Aspect 4
Adaugare pictograma v
Stergere pictograma v
Mutare pictograma v
Restaur. afisare pictograme implicite v
Setari utilizator v
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Setari de securitate de baza > setiri administrative > Utilizarea Setare blocare pentru panoul de comanda

Meniul Setari

Setare blocare

Folder de retea/FTP v
E-mail v
Cloud v
Unitate USB 4
Setdri retea v
Configurare Wi-Fi v
Configurare LAN prin fir v
Stare retea v
Complex v
Setdri serviciu web v
Servicii Epson Connect v
Document Capture Pro -
Modificati setarile v
Administrator Contacte -
Inregistrare/Stergere VA
Frecvent -
Vizualizare optiuni -
Optiuni de cautare -
Administrare sistem v
Administrator Contacte v
Setari administrator v
Restrictii 4
Control acces v
Criptare cu parola v
Cercetare clienti v
Setdri WSD v
Restaurare setari implicite 4
Actualizare firmware v

Informatii dispozitiv
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Setari de securitate de baza > setsri administrative > Conectarea ca administrator din Panoul de comanda

Meniul Setari Setare blocare

Numar de serie -

Versiune curenta -

Numar total scanari -

Numar scanari 1 fete -

Numadr scandri 2 fete -

Numar scanari foaie suport -

Numar de scandri dupa inlocuirea rolei -

Numadr de scandri dupd Curdtare obisnuita -

Stare dispozitiv de autentificare -

Informatii Epson Open Platform -

. (Resetati numdrul de scandri) v

Intretinere scaner -
Curdtare role -

Tnlocuire rola de intretinere -

Resetati numarul de scanari v

Cum se inlocuieste -

Curdtare obisnuitd -

Resetati numarul de scanari v

Curatarea -

Curatare Geam -

Setarea alertei de inlocuire a rotilor v
Setare alertd contor v

Setari alerte curatare periodica v
Setare alerte avertizare v

Setare alerta contor v

* Puteti seta daca sa permiteti sau nu modificdri in Administrare sistem > Restrictii.

Conectarea ca administrator din Panoul de comanda

Cand Setare blocare este activat, puteti utiliza oricare dintre urmaétoarele metode pentru a va conecta de la panoul
de comanda al scanerului.

1. Atingeti in partea dreapta sus a ecranului.
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Setari de securitate de baza > Restrictionarea functiilor disponibile (Control acces) > Crearea contului de utiliza

2. Cand este afisat ecranul Selectare utilizator, selectati Administrator.

3. Introduceti parola pentru conectare.

Este afisat un mesaj de conectare completd, apoi este afisat ecranul principal pe panoul de comanda.

Pentru a vd deconecta, atingeti in partea din dreapta sus a ecranului sau apésati butonul E:_’.

Restrictionarea functiilor disponibile (Control acces)

Puteti restrictiona utilizatorii prin inregistrarea conturilor de utilizatori la nivelul scanerului.

Cénd Control acces este activat, utilizatorul poate utiliza functii de scanare prin introducerea parolei in panoul de
comandai al scanerului si prin conectare. Nu puteti scana daca nu va conectati.

Puteti scana de la un computer inregistrdndu-va Nume utilizator §i Parola in driverul scanerului (Epson Scan 2).
Consultati sectiunea de asistentd Epson Scan 2 sau Ghidul utilizatorului al produsului pentru mai multe detalii
privind efectuarea setérilor.

Crearea contului de utilizator
Puteti crea un cont Control acces.
1. Accesati Web Config si apoi selectati fila Securitate produs > Setari control acces > Setiri utilizator.

2. Faceti clic pe Adaugare pentru numadrul pe care doriti sa-1 inregistrati.

g Important:

Cand utilizati un scaner cu un sistem de autentificare de la Epson sau de la altd companie, inregistrati Nume
utilizator in Setdri control acces in sloturile numerotate de la 2 la 10.

Software-ul de aplicatie, cum ar fi sistemul de autentificare, utilizeazd slotul numdrul 1, astfel incdt numele de
utilizator nu este afisat pe panoul de comandd al scanerului.

3. Setati fiecare element.

(J Nume utilizator:

Introduceti numele afisat in lista de nume de utilizator cu o lungime cuprinsé intre 1 si 14 caractere,
folosind caractere alfanumerice.

O Parola:

Introduceti o parola cu pana la 20 de caractere in ASCII (0x20-0x7E). Cand initializati parola, lasati-o
necompletata.

0 Bifati caseta de validare pentru a activa sau dezactiva fiecare functie.

Selectati Scanare daca doriti sd permiteti functiile de scanare.

4. Faceti clic pe Aplicare.

Editarea contului de utilizator

Puteti edita contul inregistrat Control acces.
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Setari de securitate de baza > Restrictionarea functiilor disponibile (Control acces) > Conectarea pe un scaner

1. Accesati Web Config si apoi selectati fila Securitate produs > Setari control acces > Setiri utilizator.
2. Faceti clic pe Editare pentru numarul pe care doriti sa-1 editati.
3. Modificati fiecare element.

4. Faceti clic pe Aplicare.

Stergerea contului de utilizator

Puteti sterge contul inregistrat Control acces.
1. Accesati Web Config si apoi selectati fila Securitate produs > Setari control acces > Setiri utilizator.
2. Faceti clic pe Editare pentru numarul pe care doriti sa-1 stergeti.

3. Faceti clic pe Stergere.

n Important:

Cand faceti clic pe Stergere, contul de utilizator va fi sters fdrd un mesaj de confirmare. Aveti grijd cand
stergeti contul.

Activarea Control acces

Atunci cand activati Control acces, doar utilizatorul inregistrat va putea sa utilizeze imprimata.

Nota:
Cand Setdri control acces este activat, trebuie sd notificati utilizatorul cu privire la informatiile contului sdu.

1. Accesati Web Config si apoi selectati fila Securitate produs > Setari control acces > De baza.

2. Selectati Activeaza controlul accesului.

Dacai activati Setéri control acces si scanati de la un computer care nu are informatii de autentificare, selectati
Permiteti imprimarea si scanarea fara informatii de autentificare de pe un computer.

3. Faceti clic pe OK.

Conectarea pe un scaner pe care este activat Control acces

Cand Control acces este activat, puteti utiliza oricare dintre urmatoarele metode pentru a vd conecta de la panoul
de comandi al scanerului.

1. Atingeti in partea dreapta sus a ecranului.
2. Cand este afisat ecranul Selectare utilizator, selectati utilizatorul.

3. Introduceti parola pentru conectare.

Este afisat un mesaj de conectare completd, apoi este afisat ecranul principal pe panoul de comanda.
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Setari de securitate de baza > Activarea verificarii programului la pornire

Pentru a vd deconecta, atingeti in partea din dreapta sus a ecranului sau apdsati butonul E:_’.

Dezactivarea Interfetei externe

Puteti dezactiva interfata folositd pentru a conecta dispozitivul la scaner. Realizati setdrile de restrictie pentru a
restrictiona scanarea prin alte mijloace decat prin retea.

Nota:
Aveti posibilitatea de a efectua setdrile de restrictionare si pe panoul de comandd al scanerului.

Conexiune PC prin USB: Setdri > Setdri de bazd > Conexiune PC prin USB
1. Accesati Web Config si selectati fila Securitate produs > Interfatd externa.

2. Selectati Dezactivare pentru functiile pe care doriti sa le setati.
Selectati Activare cAnd doriti sd anulati controlul.
Conexiune PC prin USB
Puteti restrictiona utilizarea conexiunii USB de la computer. Dacé doriti sd o restrictionati, selectati
Dezactivare.

3. Faceti clic pe OK.

4. Verificati pentru a vé asigura cd portul dezactivat nu poate fi folosit.
Conexiune PC prin USB
Daca driverul a fost instalat pe computer
Conectati scanerul la computer cu ajutorul unui cablu USB, apoi confirmati cd scanerul nu scaneaza.
Daca driverul nu a fost instalat pe computer
Windows:

Deschideti managerul de dispozitive si mentineti-1 deschis, conectati scanerul la computer utilizind un cablu
USB si apoi confirmati faptul cé afisajul managerului de dispozitive nu se modifica.

Mac OS:

Conectati scanerul la computer cu ajutorul unui cablu USB, apoi confirmati cd scanerul nu poate fi adaugat
din Imprimante si scanere.

Informatii conexe

=, Cum si rulati Web Config intr-un browser web” la pagina 38

Activarea verificarii programului la pornire

Daca activati functia de verificare a programului, scanerul efectueaza verificarea la pornire pentru a identifica dacd
terte parti neautorizate au manipulat in vreun mod programul. Dacd sunt detectate probleme, scanerul nu
porneste.

Nota:
Activarea acestei functii creste timpul de pornire al scanerului.
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Setari de securitate de baza > Activarea sau dezactivarea scanarii WSD

1. Accesati Web Config, apoi selectati fila Securitate produs > Verificare program la pornire.

Nota:
De asemenea, puteti efectua setdri pe panoul de comandd al scanerului.

Setdri > Administrare sistem > Verificare program la pornire
2. Selectati Activat pentru a activa Verificare program la pornire.

3. Faceti clic pe OK.

Dezactivarea scanarii in retea de la computer

Puteti efectua urmétoarele setdri in Web Config pentru a dezactiva scanarea in retea folosind Epson Scan 2 de la
computer.

1. Accesati Web Config, apoi selectati fila Scanare > Scanare retea.
2. In Epson Scan 2, debifati caseta de selectare Activare scanare.

3. Executati clic pe Inainte.

Se afiseazd ecranul de confirmare a setérii.

4. Executati clic pe OK.

Activarea sau dezactivarea scanarii WSD

Nota:

De asemenea, puteti efectua setdri pe panoul de comandd al scanerului. Selectati Setdri >Administrare sistem > Setdri
WSD.

Puteti activa sau dezactiva scanarea WSD.

Dacd nu doriti ca scanerul sa fie configurat de catre computerul dumneavoastra ca dispozitiv de scanare WSD,
dezactivati setdrile WSD.

1. Accesati Web Config, apoi selectati fila Securitate retea > Protocol.

2. In Setiari WSD, modificati starea casetei de validare Activare WSD.

3. Faceti clic pe Inainte.

Se afiseazd ecranul de confirmare a setérii.

4. Faceti clic pe OK.

Nota:
In cazul in care computerul dumneavoastrd configureazd in continuare scanerul ca un dispozitiv de scanare WSD, selectati
fila Scanare > Scanare retea si apoi debifati caseta de validare Activare scanare in AirPrint.

Daca AirPrint este dezactivat, scanarea Mopria de pe Chromebook, Windows si aplicatia Mopria Scan sunt, de asemenea,
dezactivate.
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Setari de securitate de baza > Monitorizarea unui scanerla distantd > Receptionarea notificarilor prin e-mail la

Monitorizarea unui scaner la distanta

Verificarea informatiilor pentru un scaner la distanta

Puteti verifica urmatoarele informatii ale scanerului functional de la Stare folosind Web Config.

O Stare produs

Verificati starea, serviciul cloud, numarul de produs, adresa MAC etc.

O Stare retea

Verificati informatiile privind starea conexiunii la retea, adresa IP, serverul DNS etc.

(1 Stare utilizare

Verificati scandrile din prima zi, numérul de scandri etc.

O Stare echipament hardware

Verificati starea fiecarei functii a scanerului.

U Instantaneu panou

Afiseazd o capturd a ecranului afisat pe panoul de comanda al scanerului.

Receptionarea notificarilor prin e-mail la aparitia de evenimente

Despre notificarile prin e-mail

Aceasta este functia de notificare care, la aparitia unor evenimente precum oprirea scandrii sau erori la scaner,
trimite un mesaj e-mail la adresa specificata.

Puteti inregistra pand la cinci destinatii si defini setérile de notificare pentru fiecare destinatie.

Pentru a utiliza aceastd functie, trebuie sa configurati serverul de e-mail inainte de a defini notificérile.

Informatii conexe

= Inregistrarea unui server de e-mail” la pagina 45

Configurarea notificarii prin e-mail
Configurati notificarea prin e-mail utilizind Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Instiintare prin e-mail.

2. Configurati subiectul notificarilor prin e-mail.
Selectati continutul afigat in subiect din doud meniuri derulante.
0 Continutul selectat este afisat langa Subiect.
J Nu se poate seta acelasi continut in partea stdngd si in partea dreapta.

0 Cand numarul de caractere din Locatie depaseste 32 de octeti, caracterele care depdsesc 32 de octeti sunt
omise.

85



Setari de securitate de baza > Restabilirea setarilor implicite

3. Introduceti adresa de e-mail pentru trimiterea mesajului de notificare.

UtilizatiA-Za-20-91#$% &' *+-./=2A_{|} ~ @siintroduceti intre 1 i 255 de caractere.
4. Selectati limba pentru notificarile prin e-mail.

5. Selectati caseta de validare pentru evenimentul pentru care doriti sa primiti notificare.
Numaérul de Setari de instiintare este corelat cu numdrul de destinatie al Setari pentru adresa de e-mail.
Exemplu:
Daca doriti sd trimiteti o notificare la adresa de e-mail setatd pentru numarul 1 din Setari pentru adresa de e-
mail cand parola administratorului s-a modificat, selectati caseta de validare pentru coloana 1 din linia
Parametrul Parola administrator a fost modificat.

6. Faceti clic pe OK.
Confirmati trimiterea unei notificéri prin e-mail in urma aparitiei unui eveniment.

Exemplu: parola administratorului s-a schimbat.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Elemente pentru notificarea prin e-mail

Elemente Setari si explicatie
Parametrul Parold administrator a fost Notd atunci cand parola de administrator este schimbata.
modificat
Eroare la scaner Notad atunci cand apare o eroare a scanerului.
Eroare Wi-Fi Notificare cand s-a produs o eroare la interfata LAN wireless.

Utilizarea Web Config pentru a controla sursa de alimentare a
scanerului

In cazul in care computerul dumneavoastra este la distanta fatd de scaner, puteti utiliza in continuare Web Config
pentru a opri sau reporni scanerul.

1. Accesati Web Config, apoi selectati fila Gestionare dispozitiv > Pornire.
2. Selectati Oprire alimentare sau Repornire.

3. Faceti clic pe Executare.

Restabilirea setarilor implicite

Puteti selecta setérile de retea sau alte setari stocate in scaner si puteti restabili aceste setdri la valorile implicite.
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1. Accesati Web Config, apoi selectati fila Gestionare dispozitiv > Restaurare setari implicite.

Nota:
De asemenea, puteti efectua setdri pe panoul de comandd al scanerului.

Setdri > Administrare sistem > Restaurare setdri implicite
2. Selectati elementele pe care doriti sa le restabiliti.

3. Faceti clic pe Executare.

In final, urmati instructiunile afisate pe ecran.

Informatii Epson Remote Services

Epson Remote Services este un serviciu care colecteaza periodic informatii despre scaner prin Internet. Acest lucru
poate fi utilizat pentru a preconiza momentul in care consumabilele si piesele de schimb trebuie sé fie inlocuite sau
completate si pentru a rezolva rapid eventualele erori sau probleme.

Contactati distribuitorul dumneavoastra pentru mai multe informatii despre Epson Remote Services.

Rezolvarea problemelor

Parola de administrator uitata

Aveti nevoie de asistentd din partea personalului de service. Contactati distribuitorul dumneavoastra local.

Nota:
In cele ce urmeazd, sunt furnizate valorile initiale pentru administratorul Web Config.

O Nume utilizator: niciunul (gol)

U Parola: Depinde de eticheta atasatd pe produs.
Dacd existd o etichetd ,PASSWORD?” atasatd pe spate, introduceti numdrul din 8 cifre afisat pe eticheta.

Dacd nu este atasatd nicio etichetd ,PASSWORD?”, introduceti numdrul de serie pe eticheta atasatd pe spatele produsului
pentru parola initiald de administrator.

Dacd restabiliti parola de administrator, aceasta este resetatd la valoarea initiald din momentul achizitiei.
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Setari de securitate si de prevenire a pericolelor

Atunci cand un scaner este conectat la o retea, il puteti accesa dintr-o locatie aflata la distanta. In plus, mai multe
persoane pot partaja scanerul, ceea ce este util pentru imbunatatirea eficientei operationale si a comoditétii. Cu
toate acestea, riscurile, cum ar fi accesul ilegal, folosirea ilegala si manipularea frauduloasa a datelor sunt crescute.
Daca folositi scanerul intr-un mediu unde puteti accesa internetul, riscurile sunt chiar mai mari.

Pentru scanerele fiara protectie la accesul din exterior, va fi posibila citirea jurnalelor cu lucririle de tiparire, stocate
in imprimanta, de pe internet.

Pentru a evita acest risc, scanerele Epson dispun de o varietate de tehnologii de securitate.

Setati scanerul aga cum este necesar, in functie de conditiile de mediu integrate cu informatiile de mediu ale

clientului.

Nume

Tipul caracteristicii

Ce sa setati

Ce sa preveniti

Controlul protocolului

Controleaza protocoalele si
serviciile care vor fi utilizate
pentru comunicatia intre
scanere si computere si
activeaza si dezactiveaza
functii.

Un protocol sau serviciu
aplicat functiilor permise sau
interzise separat.

Reducerea riscurilor de
securitate care pot aparea
prin utilizarea neintentionatd,
impiedicand utilizatorii sa
foloseasca functiile inutile.

Comunicatii SSL/TLS

Continutul comunicatiei este
criptat in cazul comunicatiilor
SSL/TLS la accesarea
serverului Epson pe internet
de pe scaner, cum ar fi
comunicatia cu computerul
prin intermediul browserului
web, utilizarea Epson
Connect si actualizarea
firmware-ului.

Obtineti un certificat semnat
CA si importati-l la scaner.

Identificarea scanerului prin
certificare semnata CA
previne asumarea de
identitati false si accesul
neautorizat. In plus,
continutul comunicatiei
SSL/TLS este protejat si se
previn scurgerile de continut
privind datele de tiparire si
informatiile de configurare.

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele pe
unitati de pachete IP (criptare
si autentificare), puteti
comunica in conditii de
siguranta cu un protocol
nesecurizat.

Creati o politica de baza si o
politica individuala pentru a
seta clientul sau tipul de date
care pot accesa scanerul.

Protejati impotriva accesului
neautorizat, a manipularii
frauduloase a datelor sia
interceptdrii datelor de
comunicatii la scaner.

IEEE 802.1X

Permite doar utilizatorilor
autentificati sd se conecteze
la retea. Permite utilizarea
scanerului doar de catre un
utilizator autentificat.

Setare de autentificare la
serverul RADIUS (server de
autentificare).

Protejati impotriva accesarii si
utilizarii neautorizate a
scanerului.

Informatii conexe

=, Controlarea utilizind protocoale” la pagina 90

= ,Comunicare SSL/TLS cu scanerul” la pagina 98

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 99

= ,Conectarea scanerului la o retea IEEE802.1X” la pagina 111
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Setari pentru functia de securitate

La setarea filtrarii IPsec/IP sau IEEE 802.1X, se recomandé accesarea Web Config utilizand SSL/TLS pentru a
comunica informatiile privind setarile, pentru a reduce riscurile de securitate precum modificarea sau
interceptarea.

Asigurati-va cd parola de administrator este configuratd inaintea setarii pentru filtrarea IPsec/IP sau IEEE 802.1X.

Controlarea utilizand protocoale

Puteti scana folosind o varietate de modalitati si protocoale. De asemenea, puteti utiliza scanarea in retea de la un
numdr nespecificat de computere din retea.

Puteti reduce riscurile de securitate cauzate de accesul neautorizat prin restrictionarea scanarii de la anumite cai
sau prin controlarea functiilor disponibile.

Protocoale de control

Configurati setdrile protocoalelor acceptate de scaner.

1. Accesati Web Config si selectati fila Securitate retea tab > Protocol.
2. Configurati fiecare articol.

3. Faceti clic pe Inainte.

4. Faceti clic pe OK.

Setarile vor fi aplicate la nivelul scanerului.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Protocoale pe care le puteti activa sau dezactiva

Protocol Descriere

Setdri Bonjour Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru
cautarea dispozitivelor, scanare si multe altele.

Setari SLP Puteti activa sau dezactiva functia SLP. Functia SLP este utilizatd pentru scanarea push si
pentru cdutarea in retea prin intermediul EpsonNet Config.

Setari WSD Puteti activa sau dezactiva functia WSD. Cand aceasta functie este activata, puteti sa adaugati
dispozitive WSD si sa scanati de la portul WSD.

Setari LLTD Puteti activa sau dezactiva functia LLTD. Cand aceasta functie este activatd, este afisata in
harta de retea a sistemului Windows.

Setari LLMNR Puteti activa sau dezactiva functia LLMNR. Cand aceasta functie este activatd, puteti utiliza
rezolutii de nume fara NetBIOS, chiar daca nu puteti utiliza serviciul DNS.
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Protocol

Descriere

Setari SNMPv1/v2c

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizata pentru configurarea dispozitivelor, monitorizare etc.

Setari SNMPv3

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizata
pentru configurarea dispozitivelor criptate, monitorizare etc.

Elemente de setare a protocoalelor

Setari Bonjour

Elemente

Valoare de setare si descriere

Utilizare Bonjour

Selectati aceastd optiune pentru a cauta sau utiliza dispoziti-
ve folosind serviciul Bonjour.

Nume Bonjour

Afiseaza numele Bonjour.

Nume serviciu Bonjour

Afiseaza numele serviciului Bonjour.

Locatie

Afiseazd numele locatiei Bonjour.

Wide-Area Bonjour

Setati daca se va utiliza Wide-Area Bonjour.

Setari SLP
Elemente Valoare de setare si descriere
Activare SLP Selectati aceastd optiune pentru a activa functia SLP.
Aceasta este utilizatda precum cautarea in retea in EpsonNet
Config.
Setari WSD
Elemente Valoare de setare si descriere
Activare WSD Selectati aceastd optiune pentru a permite addugarea dispo-

zitivelor utilizand WSD si scanarea de la portul WSD.

Expirare scanare (sec.)

Introduceti valoarea de expirare a comunicatiilor pentru sca-
narea WSD, intre 3 si 3.600 de secunde.

Nume dispozitiv

Afiseazd numele dispozitivului WSD.

Locatie Afiseaza numele locatiei WSD.
Setari LLTD
Elemente Valoare de setare si descriere
Activare LLTD Selectati aceastd optiune pentru a activa LLTD. Scanerul este

afisatd in harta de retea a sistemului Windows.

Nume dispozitiv

Afiseazd numele dispozitivului LLTD.
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Setdri LLMNR
Elemente Valoare de setare si descriere
Activare LLMNR Selectati aceastd optiune pentru a activa LLMNR. Puteti utili-
za rezolutii de nume fara NetBIOS, chiar daca nu puteti utili-
za serviciul DNS.
Setdri SNMPv1/v2c
Elemente Valoare de setare si descriere
Activare SNMPv1/v2c Selectati aceastd optiune pentru a activa SNMPv1/v2c.

Autoritate de acces

Setati autoritatea de acces atunci cand este activata functia
SNMPv1/v2c. Selectati Doar citire sau Citire/Scriere.

Nume comunitate (Numai citire)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
0x7E).

Nume comunitate (Citire/Scriere)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
0x7E).

Setari SNMPv3
Elemente Valoare de setare si descriere
Activare SNMPv3 SNMPv3 este activat atunci cand caseta este bifata.

Nume utilizator

Introduceti intre 1 si 32 de caractere folosind caractere a cate
1 octet.

Setari de autentificare

Algoritm

Selectati un algoritm de autentificare pentru SNMPv3.

Parola

Introduceti o parola de autentificare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest element, lasati-l necompletat.

Confirmare parola

Pentru confirmare, introduceti parola configurata.

Setdri de criptare

Algoritm

Selectati un algoritm de criptare pentru SNMPv3.

Parola

Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20 - Ox7E).
Daca nu specificati acest element, ldsati-| necompletat.

Confirmare parola

Pentru confirmare, introduceti parola configurata.

Nume contextual

Introduceti cel mult 32 de caractere in Unicode (UTF-8). Daca
nu specificati acest element, ldsati-l necompletat. Numarul
de caractere care pot fiintroduse variaza in functie de limba.
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Utilizarea unui certificat digital

Despre certificarea digitala

3 Certificat semnat de CA

Acesta este un certificat semnat de catre CA (Autoritatea de certificare). Pentru a-1 obtine, trebuie si va adresati
autoritatii de certificare. Acest certificat atestd existenta scanerului si faptul cé aceasta este utilizata pentru
comunicatiile SSL/TLS, pentru a asigura siguranta comunicatiei datelor.

Cand este utilizat pentru comunicatiile SSL/TLS, se utilizeaza ca certificat de server.
Cand este setat la IPsec/IP Filtering sau comunicatii IEEE 802.1X, este utilizat ca certificat de client.
0 Certificat CA

Acesta este un certificat corelat cu Certificat semnat de CA, denumit si certificat CA intermediar. Este utilizat de
citre browserul web pentru a valida calea certificatului scanerului la accesarea serverului celeilalte parti sau a
Web Config.

Pentru certificatul CA, setati momentul validarii cii certificatului serverului prin accesare de la scaner. Pentru
scaner, setati certificarea caii Certificat semnat de CA pentru certificare SSL/TLS.

Puteti obtine certificatul CA al scanerului de la autoritatea de certificare de la care a fost emis certificatul CA.

De asemenea, puteti obtine certificatul CA utilizat pentru validarea serverului celeilalte pérti de la autoritatea de
certificare care a emis Certificat semnat de CA al celuilalt server.

(1 Certificat auto-semnat

Acesta este un certificat pe care scanerul il semneaza i gi-1 emite sie insusi. Se mai numegte si certificat
radacind. Deoarece emitentul se auto-certificd, nu prezinta incredere si nu poate preveni preluarea de identitéti.

Utilizati-1 cAnd efectuati setarea de securitate si la efectuarea de comunicatii SSL/TLS simple fara Certificat
semnat de CA.

Daci folositi acest certificat pentru o comunicatie SSL/TLS, este posibil sé se afigeze o alertd de securitate in
browserul web, intrucit certificatul nu este inregistrat la un browser web. Puteti folosi Certificat auto-semnat
numai pentru o comunicatie SSL/TLS.

Informatii conexe

= ,Configurarea unui Certificat semnat de CA” la pagina 93
=, Actualizarea unui certificat autosemnat” la pagina 97

= ,Configurarea unui Certificat CA” la pagina 97

Configurarea unui Certificat semnat de CA

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati o CSR (Cerere de semnare certificat) si trimiteti aceasté cerere
spre autoritatea de certificare. Puteti crea o CSR folosind Web Config si un computer.

Urmati etapele pentru a crea o CSR si a obtine un certificat CA-semnat folosind Web Config. Cand creati o CSR
folosind Web Config, certificatul este in formatul PEM/DER.
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1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

Indiferent de optiunea selectatd, puteti obtine acelasi certificat si il puteti utiliza in comun.

2. Faceti clic pe Generare a/al CSR.

O pagind de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afigat.

5. Selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP Filtering > Certificat client
sau IEEE802.1X > Certificat client.

6. Faceti clic pe unul dintre butoanele de descdrcare a CSR in conformitate cu formatul indicat de catre fiecare
autoritate de certificare pentru a desciarca o CSR pe un computer.

n Important:

Nu generati din nou o CSR. Dacd faceti acest lucru, nu veti putea importa un Certificat semnat de CA emis.

7. Trimiteti CSR unei autoritati de certificare si obtineti un Certificat semnat de CA.

Urmati regulile fiecarei autoritéti de certificare cu privire la metoda si forma de trimitere.

8. Salvati Certificat semnat de CA emis pe un computer conectat la scaner.

Obtinerea unui Certificat semnat de CA este finalizati cAnd salvati un certificat la o destinatie.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Elemente setare CSR

Elemente Setari si explicatie
Lungime cheie Selectati o lungime de cheie pentru o CSR.
Nume comun Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta

trebuie sd fie o adresa IP statica. Puteti introduce intre 1 si 5 adrese IPv4, adrese
IPv6, nume de gazda, FQDN-uri, separate prin virgula.

Primul element este stocat in numele comun, iar celelalte elemente sunt stocate
in cdmpul alias al subiectului certificatului.

Exemplu:
Adresa IP a scanerului: 192.0.2.123, Nume scaner: EPSONA1B2C3
Nume comun: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123
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Elemente

Setari si explicatie

Organizatie/ Unitate organizatorica/
Localitate/ Stat/Provincie

Puteti introduce intre 0 si 64 de caractere in ASCII (0x20 - Ox7E). Puteti separa
numele distincte cu virgule.

Tara

Introduceti un cod de tard, avand un numar de doua cifre indicat de ISO-3166.

Adresa e-mail expeditor

Puteti introduce adresa de e-mail a expeditorului pentru setarea serverului de e-
mail. Introduceti aceeasi adresa de e-mail ca Adresa e-mail expeditor pentru fila
Retea > Server e-mail > De baza.

Import al unui certificat CA-semnat

Importati Certificat semnat de CA obtinut la scaner.

n Important:

Q Asigurati-vd cd data si ora scanerului sunt setate corect. Certificatul poate fi nevalid.

QO Dacd obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Import

O pagind de import certificat este deschisa.

3. Introduceti o valoare pentru fiecare element. Setati Certificat CA 1 si Certificat CA 2 cind verificati calea
certificatului in browser-ul web care acceseazd scanerul.

In functie de locul unde creati o CSR si formatul de fisier al certificatului, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

O Un certificat in format PEM/DER obtinut de la Web Config

[ Cheie privata: nu configurati, deoarece scanerul contine o cheie privata.

U Parola: nu configurati.

O Certificat CA 1/Certificat CA 2: Optional

[ Un certificat in format PEM/DER obtinut de la un computer

O Cheie privata: Trebuie sa setati.

O Parola: nu configurati.

O Certificat CA 1/Certificat CA 2: Optional

(O Un certificat in format PKCS#12 obtinut de la un computer

U Cheie privata: nu configurati.

4 Parola: Optional

0 Certificat CA 1/Certificat CA 2: Nu configurati.

4. Faceti clic pe OK.

Un mesaj de finalizare este afisat.
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Nota:
Faceti clic pe Confirmare pentru a verifica informatia de certificat.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Elemente de setare pentru importarea certificatului CA semnat

Elemente Setari si explicatie

Certificat server sau Certificat client Selectati un format de certificat.
Pentru conexiunea SSL/TLS, este afisat Certificat server.

Pentru filtrarea IPsec/IP sau IEEE 802.1X, este afisat Certificat client.

Cheie privata Daca obtineti un certificat in format PEM/DER prin utilizarea CSR creat de catre un
computer, specificati un fisier cheie privat corespunzator certificatului.

Parola Daca formatul fisierului este Certificat cu cheie privata (PKCS#12) introduceti
parola pentru criptarea cheii private care este setata la obtinerea certificatului.

Certificat CA 1 Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite un Certificat semnat de CA
utilizat ca certificat de server. Specificati un fisier daca este nevoie.

Certificat CA 2 Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat ale unei autoritati de certificare care emite Certificat CA 1. Specificati
un fisier daca este nevoie.

Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cand certificatul a expirat sau cand nu mai este necesara o conexiune criptata.

n Important:

Dacd obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat
sters.In acest caz, creati o CSR si obtineti din nou un certificat.

1. Accesati Web Config si apoi selectati fila Securitate retea.Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Stergere.

3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38
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Actualizarea unui certificat autosemnat

Deoarece Certificat auto-semnat este emis de catre scaner, il puteti utiliza atunci cind a expirat sau cind este
modificat continutul descris.

1. Accesati Web Config si selectati fila Securitate retea tab > SSL/TLS > Certificat.
2. Faceti clic pe Actualizare.

3. Introduceti Nume comun.

Puteti introduce pana la 5 adrese IPv4, adrese IPv6, nume de gazdd, FQDN-uri intre 1 §i 128 de caractere si
separate prin virguld. Primul parametru este stocat in numele comun, iar ceilalti sunt stocati in cAmpul alias al
subiectului certificatului.

Exemplu:
Adresa IP a scanerului: 192.0.2.123, Nume scaner: EPSONA1B2C3
Nume obisnuit: EPSONA1B2C3,EPSONA1B2C3.1ocal, 192.0.2.123

4. Indicati o perioada de valabilitate pentru certificat.

5. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

6. Faceti clic pe OK.
Scanerul este actualizat.

Nota:
Puteti verifica informatiile de certificat din fila Securitate retea > SSL/TLS > Certificat > Certificat auto-semnat si faceti
clic pe Confirmare.

Informatii conexe

= Cum s rulati Web Config intr-un browser web” la pagina 38

Configurarea unui Certificat CA

La setarea Certificat CA, puteti valida calea catre certificatul CA al serverului pe care il acceseaza scanerul. Aceasta
poate preveni asumarea de false identitati.

Puteti obtine Certificat CA de la autoritatea de certificare de la care a fost emis Certificat semnat de CA.

Importarea unui Certificat CA

Importati Certificat CA la scaner.

1. Accesati Web Config, apoi selectati fila Securitate retea > Certificat CA.
2. Faceti clic pe Import.

3. Specificati Certificat CA pe care doriti sd-1 importati.

4. Faceti clic pe OK.
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Dupd terminarea importului, veti reveni la ecranul Certificat CA, iar Certificat CA importat va fi afigat.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Stergerea unui Certificat CA

Puteti sterge fisierul importat Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.
2. Faceti clic pe Stergere langi fisierul Certificat CA pe care doriti sa il stergeti.

3. Confirmati ca doriti sa stergeti certificatul in mesajul afisat.

4. Faceti clic pe Reinitializare retea si apoi asigurati-va ca certificatul CA sters nu este listat pe ecranul actualizat.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Comunicare SSL/TLS cu scanerul

Atunci cand certificatul de server este stabilit cu ajutorul comunicérii SSL/TLS (Standard de securitate in
informatii/Protocol pentru securitatea transferurilor) cu scanerul, puteti cripta calea de comunicare intre
computere. Faceti acest lucru dacé doriti sa evitati accesul neautorizat de la distanta.

Configurarea setarilor de baza SSL/TLS

Daci scanerul acceptd functia de server HT'TPS, puteti utiliza o comunicare de tip SSL/TLS pentru criptarea
comunicatiilor. Puteti configura si gestiona scanerul utilizind Web Config, asigurand in acelasi timp securitatea
acestuia.

Configurati puterea de criptare si functia de redirectionare.
1. Accesati Web Config si selectati fila Securitate retea > SSL/TLS > De baza.

2. Selectati o valoare pentru fiecare element.

O Forta criptare

Selectati nivelul de putere de criptare.

J Redirectionare HTTP catre HT'TPS

Redirectionare catre HTTPS atunci cind este accesat HTTP.

3. Faceti clic pe Inainte.

Este afisat un mesaj de confirmare.
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4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Configurarea unui certificat de server pentru scaner

1. Accesati Web Config si selectati fila Securitate retea > SSL/TLS > Certificat.

2. Indicati un certificat pentru a fi folosit pe Certificat server.

(1 Certificat auto-semnat

Un certificat autosemnat a fost generat de scaner. Daca nu obtineti un certificat semnat CA, selectati aceasta

optiune.
(1 Certificat semnat de CA

Dacd obtineti si importati un certificat semnat CA in prealabil, puteti indica acest lucru.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe

=, Cum si rulati Web Config intr-un browser web” la pagina 38
= ,Configurarea unui Certificat semnat de CA” la pagina 93

= , Configurarea unui Certificat CA” la pagina 97

Comunicare criptata utilizand filtrarea IPsec/IP

Despre IPsec/IP Filtering

Puteti filtra traficul in functie de adresele IP; de servicii si de port utilizdnd functia IPsec/IP Filtering (IPsec/
Filtrare IP). Prin combinarea filtrarii, puteti configura scanerul sd accepte sau sa blocheze clienti indicati §i date
indicate. In plus, puteti imbunititi nivelul de securitate folosind un IPsec.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud sau Windows Server 2008 sau mai noud acceptd IPsec.
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Configurarea politicii implicite

Pentru a filtra traficul, configurati politica implicité. Politica implicitd se aplicd fiecdrui utilizator sau grup care se
conecteaza la scaner. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.
4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Elemente de setare Politica implicita

Politica implicita

Elemente Setari si explicatie

IPsec/IP Filtering Puteti activa sau dezactiva o functie de filtrare IPsec/IP.

(3 Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceasta optiune pentru a permite trecerea pachetelor IP configurate.
Refuzare acces Selectati aceasta optiune pentru a impiedica pachetele IP configurate sd treaca.
IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec configurate sd treaca.
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(J Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care
este conectat scanerul.

O IKEvl

Urmadtoarele elemente sunt afisate atunci cand selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat semnat CA in
prealabil.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie

pre-partajata folosind intre 1 si 127 de caractere.

Confirmare Cheie pre-partajatd | Pentru confirmare, introduceti cheia configurata.

O IKEv2

Urmatoarele elemente sunt afisate atunci cind selectati IKEv2 pentru Versiune IKE.

Elemente Setari si explicatie

Local Metoda de Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat
autentificare semnat CA in prealabil.
Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati

tipul ID-ului pentru scaner.

ID Introduceti ID-ul scanerului care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 - Ox7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind A
-Z,a-20-9,,"sipunct(.).

Adresa de e-mail: Introduceti 1 — 255 caractere ASCIl de 1 octet (0x20 — 0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 — Ox7E).

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata folosind intre 1 si 127 de caractere.

Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
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Elemente Setari si explicatie

La distanta Metoda de Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat
autentificare semnat CA in prealabil.
Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati

tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.

ID Introduceti ID-ul scanerului care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 - Ox7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPvé.

FQDN: introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind A
-Z,a-2z0-9,,"sipunct ().

Adresa de e-mail: Introduceti 1 — 255 caractere ASCll de 1 octet (0x20 — Ox7E).
Trebuie sa includeti ,@".

ID cheie: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 - Ox7E).

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata folosind intre 1 si 127 de caractere.

Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata

Q Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sa configurati un mod capsulare.

Elemente Setari si explicatie

Mod transport Daca utilizati scanerul numai pe acelasi LAN, selectati aceastd optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi scanerul intr-o retea cu conexiune la internet, precum IPsec-VPN, selectati
aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

1 Protocol de securitate

Daca selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar
daca este interzisa criptarea datelor, puteti folosi IPsec.
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(J Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau s selectati un alt element decét Oricare pentru
fiecare setare. Daca selectati Oricare pentru unele setiri si selectati un alt element decit Oricare pentru celelalte
setdri, este posibil ca dispozitivul sd nu comunice, in functie de celilalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie
IKE Criptare Selectati algoritmul de criptare pentru IKE.
Elementele variaza in functie de versiunea IKE.
Autentificare Selectati algoritmul de autentificare pentru IKE.
Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.
Elementele variaza in functie de versiunea IKE.
ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibila atunci cand AH este selectat pentru Protocol de
securitate.

Configurarea polit

[ o

ii de grup

O politicd de grup inseamna una sau mai multe reguli aplicate unui utilizator sau grup de utilizatori. Scanerul
controleazd pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate in ordinea unei
politici de grup de 1 la 10, iar apoi in functie de politica implicita.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Executati clic pe o fild numerotata pe care doriti sd o configurati.

3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Scanerul este actualizat.

Elemente de setare Politica grup

Elemente

Setari si explicatie

grup

Se activeaza aceasta Politica

Puteti activa sau dezactiva o politica de grup.
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Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceasta optiune pentru a permite trecerea pachetelor IP configurate.
Refuzare acces Selectati aceastd optiune pentru a impiedica pachetele IP configurate sa treaca.
IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec configurate sd treaca.

Adresa locala (scaner)

Selectati o adresd IPv4 sau o adresd IPv6 care corespunde mediului dumneavoastrd de retea. Daci o adresa IP este
alocatd automat, puteti selecta Utilizare adresa IPv4 obtinuti automat.

Nota:
Daca o adresi IPv6 este alocatd automat, conexiunea nu va fi disponibild. Configurati o adresd IPv6 staticd.
Adresa la distanta (Gazda)

Introduceti o adresa IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sd aiba 43 de caractere sau mai
putine. Dacé nu introduceti o adresé IP, toate adresele sunt controlate.

Nota:
Dacd o adresd IP este alocatd automat (de exemplu, alocatd de DHCP), s-ar putea ca conexiunea si nu fie disponibild.
Configurati o adresd IP staticd.
Metoda de selectare port
Selectati o metoda pentru a specifica porturile.
O Nume serviciu
Daca selectati Nume serviciu pentru Metoda de selectare port, selectati o optiune.

O Protocol transport

Daca selectati Numar port pentru Metoda de selectare port, trebuie s configurati un mod capsulare.

Elemente Setari si explicatie

Orice protocol Selectati aceastd optiune pentru a controla toate tipurile de protocol.

TCP Selectati aceastd optiune pentru a controla datele pentru difuzare unica.

UDP Selectati aceasta optiune pentru a controla datele pentru transmitere si difuzare multipla.
ICMPv4 Selectati aceastd optiune pentru a controla comanda ping.

 Port local

Daca selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele receptionate, separdndu-le prin virgula.
Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

104




Setari de securitate avansate > Comunicare criptata utilizand filtrarea IPsec/IP > Configurarea politicii de grup

0 Port la distanta

Daci selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele trimise, separdndu-le prin virgula. Puteti
introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220
Daca nu introduceti un numadr de port, toate porturile sunt controlate.
Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care este
conectat scanerul.

O IKEvl

Urmatoarele elemente sunt afisate atunci cand selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat folosit este
comun cu o politica implicita.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie
pre-partajata folosind intre 1 si 127 de caractere.

Confirmare Cheie pre-partajata Pentru confirmare, introduceti cheia configurata.
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O IKEv2

Urmaitoarele elemente sunt afisate atunci cAnd selectati IKEv2 pentru Versiune IKE.

Elemente Setari si explicatie
Local Metoda de Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
autentificare folosit este comun cu o politica implicita.
Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul ID-ului pentru scaner.
ID Introduceti ID-ul scanerului care corespunde tipului de ID.
Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.
Nume distinct: Introduceti 1 - 255 caractere ASCll de 1 octet (0x20 - Ox7E).
Trebuie sa includeti ,="
Adresa IP: Introduceti formatul IPv4 sau IPv6.
FQDN: introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind A
-Z,a-20-9,,”"sipunct(.).
Adresa de e-mail: Introduceti 1 — 255 caractere ASCll de 1 octet (0x20 — 0x7E).
Trebuie sa includeti ,@"
ID cheie: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 — Ox7E).
Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata folosind intre 1 si 127 de caractere.
Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
La distanta Metoda de Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
autentificare folosit este comun cu o politica implicita.
Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.
ID Introduceti ID-ul scanerului care corespunde tipului de ID.
Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.
Nume distinct: Introduceti 1 - 255 caractere ASCll de 1 octet (0x20 - Ox7E).
Trebuie sa includeti ,="
Adresa IP: Introduceti formatul IPv4 sau IPv6.
FQDN: introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind A
-Z,a-20-9,,"sipunct(.).
Adresa de e-mail: Introduceti 1 - 255 caractere ASCII de 1 octet (0x20 — Ox7E).
Trebuie sa includeti ,@"
ID cheie: Introduceti 1 - 255 caractere ASCIl de 1 octet (0x20 — Ox7E).
Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata folosind intre 1 si 127 de caractere.
Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sa configurati un mod capsulare.
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Elemente Setari si explicatie

Mod transport Daca utilizati scanerul numai pe acelasi LAN, selectati aceastd optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi scanerul intr-o retea cu conexiune la internet, precum IPsec-VPN, selectati
aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru Incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

Protocol de securitate

Daca selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar
daca este interzisa criptarea datelor, puteti folosi IPsec.

Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau sé selectati un alt element decét Oricare pentru fiecare
setare. Daca selectati Oricare pentru unele setari si selectati un alt element decat Oricare pentru celelalte setéri,
este posibil ca dispozitivul sd nu comunice, in functie de celalalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.
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Combinatie dintre Adresa locala (scaner) si Adresa la distanta (Gazda) pe

Politica grup
Setarea Adresa locala (scaner)
IPv4 IPv6*? Orice adrese*®
Setarea Adresa la IPv4*! v - v
distanta (Gazda)
IPv6*" 2 - 4 v
Gol v 4 v

*1 Daca IPsec este selectat pentru Control acces, nu puteti specifica o lungime de prefix.

*2 Dacd IPsec este selectat pentru Control acces, puteti selecta o adresa de legatura locala (fe80::), dar politica de grup va fi

dezactivata.

*3 Cu exceptia adreselor de legatura locald IPvé.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu Tip protocol Numaér port Numar port de Functii controlate
local la distanta

Oricare - - - Toate serviciile

ENPC UDP 3289 Orice port Cdutarea unui scaner din aplicatii
precum Epson Device Admin si un
driver de scaner

SNMP ubp 161 Orice port Achizitia si configurarea MIB din
aplicatii precum Epson Device Admin
si driverul de scaner Epson

WSD TCP Orice port 5357 Controlarea WSD

WS-Discovery ubP 3702 Orice port Cautare scanere WSD

Network Scan TCP 1865 Orice port Redirectionarea datelor scanate de la
Document Capture Pro

Network Push TCP Orice port 2968 Achizitie a informatiilor despre lucrare

Scan in cazul unei scanari push din
Document Capture Pro

Network Push UDP 2968 Orice port Cdutarea unui computer de la scaner

Scan Discovery
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Nume serviciu Tip protocol Numar port Numar port de Functii controlate
local la distanta
Date FTP (La TCP Orice port 20 Client FTP (redirectionare date
distanta) scanate)

Totusi, acesta poate controla doar un
server FTP care utilizeaza numarul de
port la distanta 20.

Control FTP (La TCP Orice port 21 Client FTP (controlare pentru
distanta) redirectionare date scanate)
CIFS (La distanta) | TCP Orice port 445 Client CIFS (redirectionare date

scanate catre un folder)

NetBIOS Name ubpP Orice port 137 Client CIFS (redirectionare date
Service (La scanate catre un folder)
distantd)

NetBIOS UDP Orice port 138
Datagram
Service (La
distantd)

NetBIOS Session TCP Orice port 139
Service (La
distantd)

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectionarea datelor
Web Config si WSD)

HTTPS (Local) TCP 443 Orice port

HTTP (La TCP Orice port 80 Client HTTP(S) (actualizarea firmware-
distantd) ului si a certificatului radacina)

HTTPS (La TCP Orice port 443
distantd)

Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.
Politica implicita:

O IPsec/IP Filtering: Activare

0 Control acces: IPsec

J Metoda de autentificare: Cheie pre-partajata

O Cheie pre-partajata: Introduceti maximum 127 de caractere.

Politica grup: nu configurati.

Receptionarea datelor de scanare si a setarilor scanerului
Acest exemplu permite comunicari ale datelor de scanare si configuratiei scanerului de la servicii specificate.

Politica implicita:
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O IPsec/IP Filtering: Activare

(0 Control acces: Refuzare acces

Politica grup:

(1 Se activeaza aceasta Politica grup: Bifati caseta.

(0 Control acces: Permitere acces

O Adresa la distanta (Gazda): Adresa IP a unui client
(J Metoda de selectare port: Nume serviciu

O Nume serviciu: Bifati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si Network Scan.

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adresi IP specifica este autorizati si acceseze scanerul.
Politica implicita:

O IPsec/IP Filtering: Activare

U Control acces:Refuzare acces

Politica grup:

O Se activeaza aceasta Politica grup: Bifati caseta.

U Control acces: Permitere acces

(J Adresa la distanta (Gazda): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa si configura scanerul.

Configurarea unui certificat pentru filtrarea IPsec/IP

Configurati certificatul de client pentru filtrarea IPsec/IP. La setare, puteti utiliza certificatul ca metodd de
autentificare pentru filtrare IPsec/IP. Daca doriti sa configurati autoritatea de certificare, accesati Certificat CA.

1. Accesati Web Config apoi selectati fila Securitate retea > IPsec/IP Filtering > Certificat client.

2. Importati certificatul in Certificat client.

Dacd ati importat deja un certificat publicat de o autoritate de certificare, puteti copia certificatul si il puteti
utiliza pentru filtrarea IPsec/IP. Pentru copiere, selectati certificatul din Copiere de la si apoi faceti clic pe
Copiere.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38
= ,Configurarea unui Certificat semnat de CA” la pagina 93
= ,Configurarea unui Certificat CA” la pagina 97
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Conectarea scanerului la o retea IEEE802.1X

Configurarea unei retele IEEE 802.1X

Cand setati IEEE 802.1X la scaner, il puteti utiliza intr-o retea conectandu-1la un server RADIUS, la un switch
LAN cu functie de autentificare sau la un punct de acces.

1. Accesati Web Config si apoi selectati fila Securitate retea > ITEEE802.1X > De baza.

2. Introduceti o valoare pentru fiecare element.

Dacé doriti sé utilizati scanerul intr-o retea Wi-Fi, faceti clic pe Setare Wi-Fi si selectati sau introduceti un
SSID.

Nota:
Puteti partaja setdrile intre Ethernet si Wi-Fi.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Scanerul este actualizat.

Informatii conexe

=, Cum si rulati Web Config intr-un browser web” la pagina 38

Elemente de setare retea IEEE 802.1X

Elemente Setari si explicatie

IEEE802.1X (LAN cu fir) Puteti activa sau dezactiva setdrile paginii (IEEE802.1X > De baza) pentru IEEE802.1X (LAN
prin cablu).

IEEE802.1X (Wi-Fi) Este afisata starea IEEE802.1X (Wi-Fi) pentru conexiune.

Metoda de conectare Este afisata metoda de conectare a unei retele curente.

Tip EAP Selectati o optiune pentru o metoda de autentificare intre scaner si un server RADIUS.
EAP-TLS Trebuie sa obtineti si sa importati un certificat semnat CA.
PEAP-TLS
PEAP/MSCHAPv2 Trebuie sa configurati o parola.
EAP-TTLS

ID utilizator Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.
Introduceti intre 1 si 128 de caractere ASCIl de cate 1 octet (intre 0x20 si Ox7E).

Parola Configurati o parold pentru a autentifica scanerul.
Introduceti intre 1 si 128 de caractere ASCIl de cate 1 octet (intre 0x20 si Ox7E). Daca utilizati
un server Windows drept server RADIUS, veti putea introduce pana la 127 de caractere.
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Elemente Setari si explicatie
Confirmare parola Pentru confirmare, introduceti parola configurata.
ID server Puteti configura un ID de server pentru a vd autentifica pe un server RADIUS specificat.

Autentificatorul verifica dacd un ID de server este inclus in cdmpul subject/subjectAltName
al unui certificat de server care este trimis sau nu de pe un server RADIUS.

Introduceti intre 0 si 128 de caractere ASCIl de cate 1 octet (intre 0x20 si Ox7E).

Validare certificat (LAN prin Daca doriti sé efectuati Validare certificat utilizand IEEE802.1X (LAN cu fir), selectati
fir) Activare. Daca selectati Enable (Activare), consultati informatiile aferente si importati
Certificat CA.

Retineti faptul ca Validare certificat este activat intotdeauna in IEEE802.1X (Wi-Fi). Asigurati-
vd cd importati Certificat CA.

Nume anonim Daca selectati PEAP-TLS sau PEAP/MSCHAPv2 pentru Tip EAP, puteti configura un nume
anonim in locul unui ID de utilizator pentru etapa 1 a autentificarii PEAP.

Introduceti intre 0 si 128 de caractere ASCIl de cate 1 octet (intre 0x20 si Ox7E).

Forta criptare Puteti selecta una dintre urmatoarele optiuni.
Tare AES256/3DES
Mediu AES256/3DES/AES128/RC4

Informatii conexe

= ,Configurarea unui Certificat CA” la pagina 97

Configurarea unui certificat pentru IEEE 802.1X

Configurarea unui certificat de client pentru IEEE802.1X. La setare, puteti utiliza EAP-TLS si PEAP-TLS ca
metoda de autentificare pentru IEEE 802.1X. Dacé doriti sa configurati certificatul oferit de autoritatea de
certificare, accesati Certificat CA.

1. Accesati Web Config apoi selectati fila Securitate retea > IEEE802.1X > Certificat client.

2. Introduceti un certificat in Certificat client.

Dacd ati importat deja un certificat publicat de o autoritate de certificare, puteti copia certificatul si il puteti
utiliza in IEEE802.1X. Pentru copiere, selectati certificatul din Copiere de la si apoi faceti clic pe Copiere.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

?

Cand stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP sau este posibil sa nu puteti efectua
comunicatia cu unele dispozitive din cauza setarilor incorecte sau problemelor cu dispozitivul sau serverul. In
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acest caz, restabiliti setérile de securitate pentru a efectua setérile pentru dispozitiv din nou sau pentru a permite
utilizarea temporara.

Dezactivarea functiei de securitate utilizand Web Config
Puteti dezactiva IPsec/IP Filtering folosind Web Config.
1. Accesati Web Config si selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Dezactivati IPsec/IP Filtering.
Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Reconfigurati o cheie prepartajata.

Pentru a schimba cheia, accesati Web Config si selectati fila Securitate retea > IPsec/IP Filtering > De baza >
Politica implicita sau Politica grup.

Cénd schimbati cheia pre-partajatd, configurati cheia pre-partajata pentru computere.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

= ,Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 99

Comunicare imposibila cu Comunicare IPsec

Specificati algoritmul incompatibil cu scanerul sau cu computerul.

Scanerul este compatibil cu urmdtorii algoritmi. Verificati setdrile computerului.

Metode de securitate Algoritmi
Algoritm de criptare IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritm de autentificare IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritm de schimbare cheie IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

Algoritm de criptare ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritm de autentificare ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritm de autentificare AH SHA-1, SHA-256, SHA-384, SHA-512, MD5
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* disponibil doar pentru IKEv2

Informatii conexe

= ,Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 99

intrerupere brusca a comunicarii

Adresa IP a scanerului s-a modificat sau nu poate fi utilizata.

Cénd adresa IP inregistratd la adresa locala din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se pot
efectua comunicatiile IPsec. Dezactivati IPsec folosind panoul de comanda al scanerului.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinuta,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De bazé > Politica grup >
Adresa locala (scaner)) a scanerului nu va fi gésita.

Folositi o adresa IP statica.

Adresa IP a computerului s-a modificat sau nu poate fi utilizata.

Cénd adresa IP inregistratd la adresa la distanta din Politicd grup a fost modificata sau nu poate fi utilizata, nu se
pot efectua comunicatiile IPsec.

Dezactivati IPsec folosind panoul de comanda al scanerului.

Dacd DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinuta,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De bazé > Politica grup >
Adresa la distanta (Gazda)) a scanerului nu va fi gésita.

Folositi o adresd IP statica.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

= ,Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 99

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP
Setarile IPsec/IP Filtering sunt incorecte.

Dezactivati filtrarea IPsec/IP din panoul de control al scanerului. Conectati scanerul si computerul si refaceti
setarea privind filtrarea IPsec/IP.

Informatii conexe

= ,Comunicare criptati utilizind filtrarea IPsec/IP” la pagina 99

Imposibil de accesat dispozitivul dupa configurarea IEEE 802.1X
Setarile IEEE 802.1X sunt incorecte.

Dezactivati IEEE 802.1X si Wi-Fi de la panoul de comanda al scanerului. Conectati scanerul si un computer, apoi
configurati din nou IEEE 802.1X.
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Informatii conexe

= Configurarea unei retele IEEE 802.1X” la pagina 111
Probleme privind utilizarea unui certificat digital

Nu se poate importa un Certificat semnat de CA

Certificat semnat de CA si informatiile din CSR nu corespund.

Dacé informatiile din Certificat semnat de CA si CSR nu corespund, CSR nu se poate importa. Verificati
urmitoarele:

O Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

(0 Ati suprascris CSR salvatd in scaner dupi trimiterea CSR citre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificat semnat de CA depaseste 5 KB.
Nu puteti importa un Certificat semnat de CA care depaseste 5 KB.

Parola pentru importul certificatului este incorecta.

Introduceti parola corecta. Daci ati uitat parola, nu puteti importa certificatul. Obtineti din nou Certificat semnat
de CA.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 95

Actualizare imposibila a unui certificat autosemnat

Nume comun nu a fost introdus.

Nume comun trebuie introdus.

S-au introdus caractere neacceptate in Nume comun.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).
Numele comun include un spatiu sau o virgula.

Daci este inclusa o virguld, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

® Actualizarea unui certificat autosemnat” la pagina 97
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Nu poate fi creata o CSR

Nume comun nu a fost introdus.

Trebuie introdus Nume comun.

S-au introdus caractere neacceptate in Nume comun, Organizatie, Unitate organizatorica, Localitate si
Stat/Provincie.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
Nume comun include un spatiu sau o virgula.

Dacd este inclusd o virgula, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 93

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Introduceti un Certificat de server. Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

Certificatul CA 1 nu a fost introdus. Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Valoare invalida mai jos. Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.

Data si ora sunt nevalide. Cauza:
Data si ora scanerului nu au fost setate.
Cum sa procedati:

Setati data si ora folosind Web Config sau EpsonNet Config.

Parola nevalida. Cauza:
Parola setatd pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.
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Mesaje Cauza/Cum sa procedati

Fisier nevalid. Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-va cd selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de

certificare.

Nu se pot utiliza Certificate de server Cauza:

care includ mai mult de trei certificate

CA Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum sa procedati:
Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

Certificatul a expirat. Verificati daca Cauza:

certificatul este valid sau verificati data

si ora de pe produs Certificatul nu este actualizat.

Cum sa procedati:
O Dacd certificatul nu este actualizat, obtineti si importati noul certificat.

(O Dacad certificatul este actualizat, asigurati-va ca data si ora scanerului sunt
setate corect.

Cheia privata este obligatorie. Cauza:
Nicio cheie privatd nu se potriveste cu certificatul.
Cum sa procedati:

O Dacd certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

O Daca certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singura data.
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Mesaje Cauza/Cum sa procedati

Configurare esuata. Cauza:

Configurarea nu poate fi finalizata pentru ca comunicarea intre scaner si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

=, Despre certificarea digitala” la pagina 93

Stergerea din greseala a unui certificat CA-semnat

Nu exista fisier de rezerva pentru certificatul semnat CA.
Dacé aveti figsierul copie de rezervi, importati din nou certificatul.

Dacai obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.

Informatii conexe
= _Import al unui certificat CA-semnat” la pagina 95

= Stergerea unui certificat CA-semnat” la pagina 96
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Utilizarea caracteristicii Epson Open Platform > validarea Epson Open Platform

Prezentare generala Epson Open Platform

Epson Open Platform este o platforma care va permite s utilizati sisteme de autentificare cu acest scaner.

Se poate utiliza cu Epson Print Admin (Sistem de autentificare Epson) sau un sistem de autentificare tert. Puteti
obtine jurnale care contin dispozitivul si utilizatorul, puteti configura dispozitivele pe care le pot utiliza utilizatorii
si grupurile, seta limite pentru functii si asa mai departe.

In cazul in care conectati un dispozitiv de autentificare, puteti efectua, de asemenea, autentificarea utilizatorului
utilizdnd cardul ID.

Configurarea Epson Open Platform

Activati Epson Open Platform pentru a putea folosi dispozitivul din sistemul de autentificare.

1. Obtineti o cheie de produs de pe site-ul web dedicat.
Consultati manualul Epson Open Platform pentru mai multe detalii precum modul de obtinere al cheii de
produs.

2. Accesati Web Config, apoi selectati fila Epson Open Platform > Cheia produsului sau Cheie de licenta.

3. Verificati si configurati fiecare element.

(J Numar de serie

Va fi afisat numarul de serie al dispozitivului.

O Versiune Epson Open Platform

Selectati versiunea de Epson Open Platform. Versiunea corespunzétoare variaza in functie de sistemul de
autentificare.

O Cheia produsului sau Cheie de licenta

Introduceti cheia de produs pe care ati obtinut-o.

4. Faceti clic pe Inainte.

Se afiseazd ecranul de confirmare a setrii.

5. Faceti clic pe OK.
Setdrile sunt aplicate la nivelul scanerului.

Nota:
Nu puteti utiliza Epson Print Admin Serverless ciand sistemul este sincronizat cu Epson Open Platform.

Validarea Epson Open Platform

Puteti verifica valabilitatea Epson Open Platform utilizdnd oricare dintre urmatoarele metode.

U Web Config

O cheie de produs a fost introdusa in fila Epson Open Platform > Cheia produsului sau Cheie de licenta >
Cheia produsului sau Cheie de licenta, iar fila Epson Open Platform > Sistem de autentificare este afisata in
partea stangd a structurii arborescente de meniu.
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(J Panoul de comanda al scanerului

Verificati dacd este afisatd cheia de produs in Setari > Informatii dispozitiv > Informatii Epson Open
Platform.
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Montarea unui dispozitiv de autentificare > Confirmarea recunoasterii cardului de autentificare

Conectarea dispozitivului de autentificare

Nota:
Un dispozitiv de autentificare este utilizat cand se utilizeazd un sistem de autentificare.

n Important:

Cand conectati dispozitivul de autentificare la mai multe scanere, utilizati un produs cu acelasi numdr de model.

Conectati cablul USB al cititorului de carduri la portul USB al interfetei externe de pe scaner.

\
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Verificarea functionarii dispozitivului de autentificare

Puteti verifica starea conexiunii si recunoasterea cardului de autentificare pentru dispozitivul de autentificare din
panoul de control al scanerului.

Informatiile sunt afisate daca selectati Setari > Informatii dispozitiv > Stare dispozitiv de autentificare.

Confirmarea recunoasterii cardului de autentificare

Puteti verifica daca pot fi recunoscute cardurile de autentificare folosind Web Config.
1. Accesati Web Config, apoi selectati fila Gestionare dispozitiv > Cititor de carduri.
2. Tineti cardul de autentificare peste cititorul de carduri de autentificare.

3. Faceti clic pe Verificare.

Se afiseazd rezultatul.
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Solutionarea problemelor dispozitivului de
autentificare

Nu se poate citi cardul de autentificare

Verificati urmaitoarele aspecte.

[ Verificati dacd dispozitivul de autentificare este conectat corect la scaner.

Conectati dispozitivul de autentificare la portul USB al interfetei externe de pe partea din spate a scanerului.

U Verificati daca dispozitivul de autentificare si cardul de autentificare sunt certificate.

Contactati distribuitorul pentru informatii privind dispozitivele si cardurile de autentificare acceptate.
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Intretinere > curatareain interiorul scanerului

Curatarea exteriorului scanerului

Stergeti orice pete de pe carcasa exterioard cu o lavetd uscatd sau cu o laveta umezita cu detergent slab si apa.

n Important:

U Nu utilizati niciodatd alcool, diluanti sau solventi corozivi pentru a curdta scanerul. Se pot produce deformarea
sau decolorarea.

U Nu permiteti patrunderea apei in interiorul produsului. Aceasta poate cauza producerea unei defectiuni.

O Nu deschideti niciodatd carcasa scanerului.

1. Apasati butonul Q) pentru a opri scanerul.
2. Deconectati adaptorul de alimentare cu curent alternativ de la scaner.

3. Curdtati carcasa exterioara cu o laveta umezitd cu detergent slab si apa.

Nota:
Stergeti ecranul tactil utilizand o lavetd moale si uscatd.

Curatarea in interiorul scanerului

Dupa utilizarea pentru un timp a scanerului, praful de hartie si din camera depus pe rold sau pe piesa de sticld din
interiorul scanerului poate crea probleme de alimentare a hértiei sau probleme de calitate a imaginii scanate.
Curatati interiorul scanerului la fiecare 5,000 de scandri.

Puteti verifica numarul cel mai recent de scaniri pe panoul de comandi sau in Epson Scan 2 Utility.

Daci suprafata este patatd cu un material dificil de eliminat, utilizati un set de curatare Epson original pentru
eliminarea petelor. Utilizati o cantitate redusa de solutie de curdtare pe laveta de curdtare pentru a elimina petele.

n Important:

O Nu utilizati niciodatd alcool, diluanti sau solventi corozivi pentru a curdfa scanerul. Se pot produce deformarea
sau decolorarea.

O Nu pulverizati niciodatd lichid sau lubrifiant pe scaner. Deteriorarea echipamentului sau a circuitelor poate
duce la operatii anormale.

O Nu deschideti niciodatd carcasa scanerului.

1. Apasati butonul Q) pentru a opri scanerul.

2. Deconectati adaptorul de retea de la scaner.
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3. Trageti maneta si deschideti capacul scanerului.

4. Stergeti toate petele de pe rola de plastic (4 locatii) si de pe suprafata de sticla la baza partii interioare a
capacului scanerului. Stergeti cu o laveta moale, fira scame, umezita cu o cantitate mica de agent de curatare
dedicat sau apa.

n Important:
U Nu apdsati cu o fortd prea mare pe suprafata de sticld.
U Nu utilizati o perie sau o unealtd durd. Orice zgdrieturi pe sticld pot afecta calitatea scandrii.

U Nu pulverizati solutii de curdtare direct pe suprafata de sticld.

5. Stergeti toate petele de pe senzori cu un tampon de bumbac.
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Intretinere > curatarea in interiorul scanerului

g Important:

Nu utilizati lichide precum solutii de curdtare pe tamponul de bumbac.

6. Deschideti capacul si scoateti rola de separare.

Consultati ,,Inlocuirea kitului de ansamblu rold” pentru mai multe detalii.

0

AR
|\

7. Stergeti rola de separare. Stergeti cu o laveta moale, fira scame, umezitd cu o cantitate micé de agent de
curatare dedicat sau apa.

—

n Important:

Utilizati numai un set de curdtare Epson original sau o lavetd moale, umedd pentru curdtarea rolei. Utilizarea
unei lavete uscate poate deteriora suprafata rolei.
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Intretinere > curatarea in interiorul scanerului

8. Deschideti capacul si scoateti rola de preluare.

Consultati ,,Inlocuirea kitului de ansamblu rold” pentru mai multe detalii.

9. Stergeti rola de preluare. Stergeti cu o laveta moale, fara scame, umezitd cu o cantitate micéd de agent de
curitare dedicat sau apa.

n Important:

Utilizati numai un set de curdtare Epson original sau o lavetd moale, umedd pentru curdtarea rolei. Utilizarea
unei lavete uscate poate deteriora suprafata rolei.

10. Inchideti capacul scanerului.

11. Conectati adaptorul de alimentare cu curent alternativ la prizi si porniti scanerul.
12. Selectati Intretinere scaner din ecranul principal.

13. In ecranul Intretinere scaner, selectati Curitare role.

14. Trageti maneta pentru a deschide capacul scanerului.

Scanerul intrd in modul de curatare a rolei.
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Intretinere > curatarea in interiorul scanerului

15. Rotiti lent rolele de la baza apasand oriunde pe ecranul LCD. Stergeti suprafata rolelor utilizind un set de
curdtare Epson original sau o lavetd moale, umezita cu apa. Repetati operatia pAnd cAnd rolele sunt curate.

J %
/

A Atentie:

Aveti grijd sd nu vd prindeti mdinile sau parul in mecanism la actionarea rolei. Aceasta poate provoca
vatdamdri corporale.

16. Inchideti capacul scanerului.

Scanerul iese din modul de curitare a rolei.

Informatii conexe

v

® Tnlocuirea kitului de ansamblu rold” la pagina 131
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intre;inere > inlocuirea kitului de ansamblu rol

Inlocuirea kitului de ansamblu rola

Kitul de ansamblu rola (rola de preluare si rola de separare) trebuie inlocuit atunci cAnd numarul de scanari
depiseste durata de viata a rolelor. Cand pe panoul de comanda sau pe ecranul computerului dumneavoastra este
afisat un mesaj de inlocuire, urmati pasii de mai jos pentru inlocuirea kitului.

A: rold de preluare, B: rold de separare

1. Apasati butonul Q) pentru a opri scanerul.
2. Deconectati adaptorul de alimentare cu curent alternativ de la scaner.

3. Trageti maneta si deschideti capacul scanerului.
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intre;inere > inlocuirea kitului de ansamblu rol

4. Deschideti capacul rolei de preluare, apoi glisati-o si indepartati-o.

5.

7

4 N

u Important:

Nu trageti fortat rola de preluare. Aceasta poate deteriora partea interioard a scanerului.
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intre;inere > inlocuirea kitului de ansamblu rol

6. Mentinind apésat sistemul de prindere, glisati noua rold de preluare inspre stdnga si introduceti-o in orificiul
din scaner. Apisati pe sistemul de prindere pentru a-1 fixa.
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intre;inere > inlocuirea kitului de ansamblu rol

g Important:

O Asigurati-vd cd este corect inchis capacul rolei de preluare.
Q In cazul in care capacul se inchide cu dificultate, asigurati-vd cd rolele de preluare sunt corect instalate.

O Nu instalati capacul in pozitie ridicatd.

<
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8. Apasati pe cérligele de la ambele capete ale capacului rolei de separare pentru a deschide capacul.
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intre;inere > inlocuirea kitului de ansamblu rol

9. Ridicati partea stanga a rolei de separare si apoi glisati si scoateti rolele de separare instalate.

11. Inchideti capacul rolei de separare.

n Important:

In cazul in care capacul este dificil de inchis, asigurati-vd cd rolele de separare sunt corect instalate.

12. Inchideti capacul scanerului.
13. Conectati adaptorul de alimentare cu curent alternativ si apoi porniti scanerul.

14. Resetati numadrul de scaniri de la panoul de comanda.

Nota:
Eliminati rola de preluare si rola de separare, respectdnd normele si regulamentele autoritdtii locale. Nu le dezasamblati.

135



Intre;inere > Resetarea numarului de scanari dupa inlocuirea rolelor

Coduri ale kiturilor de ansamblu rola

Piesele de schimb (rola de preluare si rola de separare) trebuie inlocuite atunci cAnd numérul de scaniri depaseste
valoarea de service. Puteti verifica numarul cel mai recent de scanari pe panoul de comand sau in Epson Scan 2
Utility.

— H =

A

A: rola de preluare, B: rola de separare

Nume piesa Coduri Ciclu de viata

Kit ansamblu rola 2 B12B819711 200,000
B12B819721 (doar India)

* Aceastd valoare a fost obtinuta prin scanarea consecutiva utilizand hartie originala de test Epson si reprezintd o valoare
orientativd a ciclului de inlocuire. Ciclul de inlocuire poate varia in functie de diferite tipuri de hartie, precum hartia care
genereaza o cantitate mare de praf sau hartie cu o suprafata dura, care poate reduce ciclul de viata.

Resetarea numarului de scanari dupa inlocuirea
rolelor

Resetati numarul de scandri utilizand panoul de comandé sau Epson Scan 2 Utility dupa inlocuirea kitului de
ansamblu role.

Aceastd sectiune explicd cum s resetati folosind panoul de comanda.
1. Atingeti intreginere scaner pe ecranul principal.

2. Atingeti Inlocuire roli de intretinere.

3. Atingeti Resetati numarul de scanari.

4. Selectati Numar de scanari dupa inlocuirea rolei si apoi atingeti Da.

Nota:
Pentru a reseta din Epson Scan 2 Utility, porniti Epson Scan 2 Utility, faceti clic pe fila Contor, apoi faceti clic pe
Reinitializ. in Kit de recunoastere si preluare corectd a colilor de hdrtie.

Informatii conexe

® Inlocuirea kitului de ansamblu rol3” la pagina 131
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intre;inere > Transportarea scanerului

Economisirea energiei

Puteti economisi energie utilizind modul Inactiv sau modul Deconectat automat atunci cand scanerul nu executa
nicio operatie. Puteti stabili intervalul de timp dupi care scanerul intrd in modul Inactiv si se deconecteaza
automat de la sursa de alimentare electrica. Orice crestere va afecta eficienta energetica a produsului. Luati in
considerare mediul inconjurétor inainte de a efectua modificéri.

1. Selectati Setari de pe ecranul principal.
2. Selectati Setari de baza.

3. Selectati Temporiz. oprire sau Setari oprire, apoi realizati setdrile.

Nota:
Caracteristicile disponibile pot varia in functie de locatia de achizitie.

Transportarea scanerului

Cand trebuie sa transportati scanerul pentru a-l muta sau pentru reparatii, urmatii pasii de mai jos pentru a-1
impacheta.

<. | .
1. Apasati butonul Q) pentru a opri scanerul.
2. Deconectati adaptorul de alimentare cu curent alternativ.

3. Scoateti cablurile si dispozitivele.

Indepartati Paper Alignment Plate optionald sau furnizati daca este atasata.

4. Inchideti extensia tavii de intrare si tava de iesire.

n Important:

Asigurati-vd cd inchideti tava de iesire in sigurantd; in caz contrar, se poate deteriora pe durata transportului.
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Intre;inere > Copierea de rezervd a setarilor > Exportarea setarilor

5. Scoateti tava de intrare.

\ [———l
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6. Atasati materialele de ambalare furnizate impreuna cu scanerul, apoi impachetati din nou scanerul in
ambalajul original sau intr-un ambalaj rezistent.

Copierea de rezerva a setarilor

Puteti exporta in fisier valoarea setatd, definitd in Web Config. O puteti utiliza pentru copierea de rezerva a
contactelor, a valorilor setate, inlocuirea scanerului etc.

Fisierul exportat nu poate fi editat, deoarece este exportat ca figier binar.

Exportarea setarilor
Exportati setarea pentru scaner.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Export.
2. Selectati setdrile pe care doriti sa le exportati.

Selectati setarile pe care doriti sd le exportati. Daca selectati categoria périnte, vor fi selectate si subcategoriile.
Cu toate acestea, subcategoriile care cauzeaza erori prin duplicarea acestora in cadrul aceleiasi retele (cum ar fi
adresele IP etc.) nu pot fi selectate.

3. Introduceti o parold pentru a cripta figierul exportat.

Aveti nevoie de parold pentru a importa figierul. Lasati acest cimp necompletat daci nu doriti sa criptati
fisierul.
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intre;inere > Restaurare setari implicite

4. Faceti clic pe Export.

n Important:

Dacd doriti sd exportati setdrile de retea ale scanerului, cum ar fi numele imprimantei si adresa IPv6, selectati
Activati pentru a selecta setdrile individuale ale dispozitivului si selectati mai multe articole. Utilizati
numai valorile selectate pentru scanerul de inlocuire.

Informatii conexe

= ,Cum sd rulati Web Config intr-un browser web” la pagina 38

Importati setarile

Importati fisierul exportat Web Config la nivelul scanerului.

n Important:

La importarea valorilor care includ informatii individuale, precum numele scanerului sau adresa IB, asigurati-vd cd
nu este utilizatd aceeasi adresd IP de mai multe ori in cadrul aceleiasi retele.

1. Accesati Web Config, si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Import.

2. Selectati fisierul exportat, apoi introduceti parola criptata.

3. Faceti clic pe Inainte.

4. Selectati setirile pe care doriti s le importati si apoi faceti clic pe Inainte.
5. Faceti clic pe OK.

Setdrile sunt aplicate la nivelul scanerului.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Restaurare setari implicite

Pe panoul de comandd, selectati Setari > Administrare sistem > Restaurare setari implicite, apoi selectati
elementele pe care doriti sa le restabiliti la valorile implicite.

O Setéri retea: restabiliti setarile de retea la starea initial3.
O Toate exceptind Setdri retea: restabiliti alte setdri la starea initiald, cu exceptia setérilor de retea.

O Toate setdrile: restabiliti toate setdrile la starea initiald de la momentul achizitiei.

g Important:

Dacd selectati si executati Toate setdrile, toate datele de setdri inregistrate pe scaner, inclusiv contactele, vor fi
sterse. Setdrile sterse nu pot fi restabilite.
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Intre;mere > Actualizarea aplicatiilor si a firmware-ului > Actualizarea firmware-ului scanerului utilizand panoul de come

Nota:
De asemenea, puteti efectua setdiri pe Web Config.

Fila Gestionare dispozitiv > Restaurare setdri implicite

Actualizarea aplicatiilor si a firmware-ului

Puteti elimina anumite probleme si imbunitéti sau adauga functionalititi prin actualizarea aplicatiilor si a
firmware-ului. Asigurati-vé ca utilizati cea mai recentd versiune a aplicatiilor si a firmware-ului.

g Important:

O Nu opriti computerul sau scanerul in timpul actualizdrii.

Nota:
Cand scanerul se poate conecta la internet, puteti actualiza firmware-ul din Web Config. Selectati fila Gestionare dispozitiv
> Actualizare firmware, verificati mesajul afisat, apoi faceti clic pe Start.

1. Asigurati-vd ca scanerul si computerul sunt conectate si computerul este conectat la internet.

2. Porniti EPSON Software Updater si actualizati aplicatiile sau firmware-ul.
Nota:
Sistemele de operare Windows Server nu sunt acceptate.
O Windows 11

Faceti clic pe butonul start si apoi selectati Toate aplicatiile > Epson Software > EPSON Software
Updater.

O Windows 10

Faceti clic pe butonul de start, apoi selectati Epson Software > EPSON Software Updater.
1 Windows 8.1/Windows 8

Introduceti numele aplicatiei in cAmpul de ciutare, apoi selectati pictograma afisata.
0 Windows 7

Faceti clic pe butonul de start si apoi selectati Toate programele sau Programe > Epson Software >
EPSON Software Updater.

O Mac OS
Selectati Finder > Accesare > Aplicatii > Epson Software > EPSON Software Updater.

Nota:
Dacd nu gdsiti aplicatia pe care doriti sd o actualizati in lista de aplicatii, nu o puteti actualiza utilizind EPSON Software
Updater. Verificati cele mai recente versiuni ale aplicatiilor pe site-ul local Epson.

http://www.epson.com

Actualizarea firmware-ului scanerului utilizand panoul de comanda

Daca scanerul poate fi conectata la Internet, puteti actualiza firmware-ul acesteia utilizind panoul de comanda. De
asemenea, puteti configura scanerul sd verifice cu regularitate actualizarile firmware si sa va notifice dacé acestea
exista.
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Intre;inere > Actualizarea aplicatiilor si a firmware-ului > Actualizarea firmware-ului fara conectarea la Internet

1. Selectati Setari de pe ecranul principal.

2. Selectati Administrare sistem > Actualizare firmware > Actualizare.

Nota:
Selectati Notificare > Act. pentru a seta scanerul sd verifice cu regularitate actualizdrile firmware disponibile.

3. Consultati mesajul afisat pe ecran si incepeti cautarea actualizdrilor disponibile.

4. Daca pe ecranul LCD este afisat un mesaj care va informeaza cé este disponibild o actualizare firmware, urmati
instructiunile de pe ecran pentru a incepe actualizarea.

g Important:

U Nu opriti si nu deconectati scanerul de la sursa de alimentare electricd inainte de finalizarea actualizdrii; in
caz contrar, scanerul poate suferi o defectiune.

U Dacd actualizarea firmware nu este finalizatd sau nu a reusit, scanerul nu porneste normal, iar la viitoarea
pornire a scanerului se afiseazd mesajul ,,Recovery Mode” pe ecranul LCD. In aceastd situatie, trebuie s
actualizati din nou programul firmware cu ajutorul unui computer. Conectati scanerul la computer cu
ajutorul unui cablu USB. Cand la imprimantd este afisat mesajul ,Recovery Mode” pe scanet, actualizarea
firmware prin intermediul unei conexiuni de retea nu este posibild. De la computer, accesati site-ul web
Epson local si descdrcati cea mai recentd versiune a firmware-ului scanerului. Pentru etapele urmdtoare,
consultati instructiunile de pe site-ul web.

Actualizare firmware folosind Web Config
Cand scanerul se poate conecta la internet, puteti actualiza firmware-ul din Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Actualizare firmware.

2. Faceti clic pe Start si apoi urmati instructiunile afisate pe ecran.

Incepe confirmarea firmware-ului, iar informatiile privind firmware-ul sunt afisate, in cazul in care existi
firmware-ul actualizat.

Nota:

Puteti actualiza firmware-ul si folosind Epson Device Admin. Puteti confirma vizual informatiile firmware pe lista cu
dispozitive. Este util atunci cdnd doriti sd actualizati firmware-ul pentru mai multe dispozitive. Pentru mai multe detalii,
consultati ghidul sau sectiunea de ajutor pentru Epson Device Admin.

Informatii conexe

= ,Cum si rulati Web Config intr-un browser web” la pagina 38

Actualizarea firmware-ului fara conectarea la Internet

Puteti descérca firmware-ul pentru dispozitiv de pe site-ul web Epson de la computer, iar apoi puteti conecta
dispozitivul si computerul cu ajutorul cablului USB pentru a actualiza firmware-ul. If you cannot update over the
network, try this method.

Nota:
Inainte de a actualiza, asigurati-vi cd driverul de scaner Epson Scan 2 este instalat pe computer. Dacd nu este instalatd
aplicatia Epson Scan 2, instalati-o.
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Intre;inere > Actualizarea aplicatiilor si a firmware-ului > Actualizarea firmware-ului fara conectarea la Internet

1. Consultati site-ul web Epson pentru cele mai recente versiuni de actualizare de firmware.
http://www.epson.com
J Dacd existd firmware pentru scanerul dvs., descércati-1 si treceti la pasul urmétor.

0 Daca nu existd informatii despre firmware pe site-ul web, inseamna ca utilizati deja cel mai recent firmware.
2. Conectati computerul care contine firmware-ul descarcat la scaner prin intermediul cablului USB.

3. Faceti dublu clic pe fisierul .exe descércat.

Aplicatia Epson Firmware Updater porneste.

4. Urmati instructiunile de pe ecran.
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