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Uvod > Pouzivanie tejto prirucky > Odkazy na operacné systémy

Obsah tohto dokumentu

Tento dokument poskytuje nasledovné informécie pre spravcov skenerov.
J Nastavenia siete

U Priprava funkcie skenovania

0 Povolenie a riadenie nastaveni zabezpecenia

O Vykonavanie kazdodennej udrzby

Informacie o $tandardnych spdsoboch pouzivania skenera najdete v dokumente Pouzivatelskd prirucka.

Pouzivanie tejto prirucky

Znacky a symboly

A Upozornenie:

Pokyny, ktoré je potrebné dosledne dodrzZiavat, aby nedoslo k zraneniu.

n Upozornenie:

Pokyny, ktoré je potrebné dodrziavat, aby nedoslo k poskodeniu zariadenia.

Pozndmbka:
Poskytuje doplnkové a referencné informdcie.

Suvisiace informacie

= Prepojenia na prislugné casti.

Popisy pouzité v tejto prirucke
U Snimky obrazoviek aplikdcii pochddzaju z Windows 10 alebo macOS High Sierra. Obsah zobrazeny na
obrazovkach sa meni v zdvislosti od modelu a situdcie.

U Ilustracie pouzité v tejto prirucke slizia len ako pomocka. Aj ked sa mozu mierne lisit od skutoéného vyrobku,
spdsoby ovladania st rovnaké.

Odkazy na operacné systémy

Windows

V tejto prirucke oznacuju rézne vyrazy, ako napriklad ,, Windows 11", "Windows 10", "Windows 8.1", "Windows 8",
"Windows 7", "Windows Server 2022", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2",
"Windows Server 2012", "Windows Server 2008 R2" a "Windows Server 2008 nasledujuce opera¢né systémy.
Vyrazom ,,Windows"“ sa oznacuju vsetky verzie.
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3 Operacny systém Microsoft® Windows® 11

3 Operacny systém Microsoft® Windows® 10

3 Operacny systém Microsoft® Windows® 8.1

3 Operacny systém Microsoft® Windows® 8

3 Operacny systém Microsoft® Windows® 7

3 Operaény systém Microsoft® Windows Server® 2022

Q Operacny systém Microsoft® Windows Server® 2019

3 Operacny systém Microsoft® Windows Server® 2016

3 Operacny systém Microsoft® Windows Server® 2012 R2
0 Operaény systém Microsoft® Windows Server® 2012

3 Operacny systém Microsoft® Windows Server® 2008 R2
O Operacny systém Microsoft® Windows Server® 2008

Mac OS

V tejto prirucke sa vyrazom ,,Mac OS“ oznacuje systém Mac OS X 10.9 alebo novsi, ako aj macOS 11 alebo novsi.
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Poznémky k heslu sprévcu > Vynulovanie hesla spravcu

Poznamky k heslu spravcu

Zariadenie umoznuje nastavit heslo spravcu a zabranit tak neopravnenym tretim stranam v pristupe alebo zmene
nastaveni zariadenia alebo sietovych nastaveni uloZenych v zariadeni ked je zariadenie pripojené k sieti.

Ak nastavite heslo spravcu, je potrebné heslo zadat pri zmene nastaveni v konfigura¢nom softvéri, ako je napriklad
aplikacia Web Config.

Prvotné heslo spravcu je nastavené na skeneri, ale mézete ho zmenit na lubovolné heslo.

Prvotné heslo spravcu

Prvotné heslo spravcu sa lisi v zavislosti od $titku pripevneného na vyrobku. Ak je na zadnej strane pripevneny
$titok ,, PASSWORDS, zadajte 8-miestne ¢islo uvedené na $titku. Ak nie je pripevneny stitok ,,PASSWORD®, zadajte
ako prvotné heslo spravcu sériové ¢islo na $titku pripevnenom na zadnej strane vyrobku.

Odporucame zmenit p6vodné heslo spravcu z predvoleného nastavenia.

Pozndmbka:
Standardne nie je nastavené Ziadne pouZivatelské meno.

Cinnosti vyzaduijtce heslo spravcu

Ak sa pocas nasledujucich ¢innosti zobrazi vyzva na zadanie hesla spravcu, zadajte heslo spravcu nastavené na
vyrobku.

U Pri prihlasovani do rozsirenych nastaveni pre aplikaciu Web Config

O Pri pouzivani ponuky na ovladacom paneli, ktora bola uzamknuta spravcom
O Ked sa menia nastavenia zariadenia v aplikacii

U Ked sa aktualizuje firmvér pre zariadenie

O Pri zmene alebo vynulovani hesla spravcu

Zmena hesla spravcu

Mozete ho zmenit z ovlddacieho panela vyrobku alebo v aplikacii Web Config.

Ked menite heslo, nové heslo musi mat 8 az 20 znakov a médze obsahovat iba jednobajtové alfanumerické znaky a
symboly.

Vynulovanie hesla spravcu

Heslo spravcu mozete vynulovat na pociato¢né nastavenie z ovladacieho panela vyrobku alebo cez aplikaciu Web
Config.

Ak ste zabudli heslo a nemozete ho obnovit na predvolené nastavenia, vyrobok je potrebné opravit. Obratte sa na
miestneho predajcu.
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Potrebné nastavenia podla vhodnosti na dany ucel

Pozrite nasledovné a urobte potrebné nastavenia podla vhodnosti na dany tcel.

Pripojenie skenera k sieti

Ucel Pozadované nastavenia

Chcem pripojit skener k sieti. Nastavte skener na skenovanie cez siet.

,Pripojenie skenera k sieti” na strane 15

Chcem pripojit skener k novému pocitacu. | Urobte nastavenia siete pre skener na novom pocitaci.

,Pridanie alebo vymena pocitaca alebo zariadeni” na strane 21

Nastavenia pre skenovanie

Ucel Pozadované nastavenia
Chcem posielat naskenované obrazy e- 1. Nastavte e-mailovy server, ktory chcete prepojit.
mailom.

,Registracia e-mailového servera” na strane 44

Sk t do e-mail
(Skenovat do e-mailu) 2. Zaregistrujte e-mailovu adresu prijemcu v polozke Kontakty (nepovinné).

Po registracii e-mailovej adresy ju uz nebude potrebné zadavat pri kazdom
odosielani, staci ju vybrat spomedzi vasich kontaktov.

LSpristupnenie kontaktov” na strane 54

Chcem ukladat naskenované obrazy do 1. Vytvorte priecinok v sieti, kam chcete ukladat naskenované obrazy.

rie€inka v sieti. S .
P ,Vytvorenie sietového prie¢inka” na strane 47

k d ietového prie¢inka/FTP
(Skenovat do sietového priecinka/FTP) 2. Zaregistrujte umiestnenie prie¢inka do polozky Kontakty (nepovinné). Po

registracii umiestnenia priecinka ho uz nebude potrebné zadavat pri kazdom
odosielani, sta¢i ho vybrat spomedzi vasich kontaktov.

LSpristupnenie kontaktov” na strane 54

Chcem ukladat naskenované obrazy do Nastavte aplikaciu Epson Connect. Podrobnosti o nastaveni najdete na
cloudovej sluzby. webovom portéli Epson Connect.
(Skenovat do cloudu) Pri nastavovani je potrebné pouzivatelské konto pre online cloudovu sluzbu,

na ktoru chcete prepojit.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (len Eurépa)

Prisposobenie zobrazenia ovladacieho panela

Ucel Pozadované nastavenia
Chcem zmenit polozky zobrazované na Nastavte polozku Predv. hod. alebo Upravit domovski obrazovku. Mézete
ovlddacom paneli skenera. zaregistrovat svoje obltibené nastavenia skenovania do ovladacieho panela a

upravit zobrazované polozky.

,Prispésobenie zobrazenia ovladacieho panela” na strane 67
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Nastavenie zakladnych funkcii zabezpecenia

Ucel Pozadované nastavenia

Chcem zabranit kazdému okrem spravcov | Nastavte heslo spravcu pre skener.

menit nastavenia skenera. . o
»Nastavenia spravcu” na strane 75

Chcem zakazat pouzivat skenery s USB Zakézte externé rozhranie.

ripojeniami. . . .
pripo) ,Zakazanie externého rozhrania” na strane 83

Nastavenie rozsirenych funkcii zabezpecenia

Ucel Pozadované nastavenia
Chcem ovladat, ktoré protokoly sa Povolte alebo zakazte protokoly.
pouzivaju.

»Riadenie pomocou protokolov” na strane 90

Chcem sifrovat drahu komunikacie. 1. Nastavte svoj digitalny certifikat.
,Pouzivanie digitdlneho certifikdtu” na strane 93
2. Nastavte komunikaciu SSL/TLS.

+Komunikdcia so skenerom cez protokol SSL/TLS” na strane 98

Chcem pouzivat Sifrovanud komunikaciu Nastavte zasady filtrovania prenosu Udajov.

IPsec). z . ool .
( ) ,Sifrovand komunikacia pomocou filtrovania IPsec/IP” na strane 99

Chcem mat moznost pouzivat softvér len
z konkrétneho pocitaca (filtrovanie IP).

Chcem pouzivat skener v sieti [EEE802.1X. Nastavte rezim IEEE802.1X pre skener.

4Pripojenie skenera k sieti IEEE802.1X" na strane 111

Synchronizacia skenera so systémom overovania

Ziskajte produktovy kIU¢ zo $pecializovanej webovej lokality a aktivujte stranku Epson Open Platform na svojom
skeneri.

»Pouzivanie funkcie Epson Open Platform” na strane 119

Pouzivanie moznosti overovania (Epson Print Admin/Epson Print Admin Serverless)
Na pouzivanie tejto moznosti potrebujete licenény KIa¢.
Dalsie informacie vdm poskytne predajca.

Pozndmka:
Ked je systém synchronizovany s aplikdciou Epson Open Platform, nemdzete aplikdciu Epson Print Admin Serverless
pouzivat.
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Pripojenie skenera k sieti

V tejto Casti je vysvetlené, ako pripojit skener k sieti pomocou ovladacieho panela skenera.

Pozndmbka:
Ak sa skener a pocitac nachddzajii v rovnakom segmente, mozete sa pripojit aj pomocou instalacného programu.

Ak chcete spustit instalacny program, prejdite na nasledujiicu webovii stranku a potom zadajte ndazov vyrobku. Prejdite na
polozku Nastavenie a potom spustite instaldciu.

https://epson.sn
Mozete zobrazit prevddzkové pokyny v moznosti Prirucky k webovym filmom. Prejdite na tuto adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Pred vytvorenim sietového pripojenia

Ak chcete pripojit k sieti, skontrolujte spdsob pripojenia a informacie o nastaveni pripojenia.

Ziskanie informacii o nastaveni pripojenia

Pripravte si na pripojenie nasledujuce udaje. Skontrolujte nasledujuce udaje.

Rozdelenie Polozky Poznamka

Sposob pripojenia 3 Ethernet Rozhodnite o spbésobe pripojenia skenera k sieti.
iadeni

zanadenia Q Wi-Fi Pri kdblove;j sieti LAN pripojte k prepinacu LAN.

Pri sieti Wi-Fi pripojte k sieti (SSID) pristupového bodu.

Informacie o pripojeni 3 IP adresa Rozhodnite o IP adrese priradenej skeneru.
k sieti LAN
SIet (1 Maska podsiete Ked priradujete staticku IP adresu, su potrebné vsetky hodnoty.
O Predvolend brana Ked priradujete IP adresu dynamicky pomocou funkcie DHCP, tieto

informacie nie su potrebné, pretoze su nastavené automaticky.

Informacie o pripojeni a SSID Je tu SSID (ndzov siete) a heslo pristupového bodu, ku ktorému sa

k sieti Wi-Fi 3 Heslo skener pripdja.

Ak bolo nastavené filtrovanie adries MAC, zaregistrujte adresu MAC
skenera a tak zaregistrujte skener.

Informacie o podporovanych normach najdete dalej.

,Parametre siete” na strane 28

Informacie o serveri Q IP adresa Tie su potrebné pri uréovani serverov DNS. Sekundérny server DNS je
DNS primarneho servera nastaveny, ked ma systém druhu konfiguraciu a je k dispozicii
DNS sekundarny server DNS.
O IP adresa Ak ste v malej organizacii a nenastavujete server DNS, nastavte IP
sekundarneho adresu smerovaca.

servera DNS
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Rozdelenie Polozky Poznamka
Informacie o serveri 0O Nazov servera proxy | Nastavte to, ked vase sietové prostredie pouziva server proxy na
proxy pristup k internetu z intranetu a pouzivate funkciu, pri ktorej ma

skener priamy pristup k internetu.

Pre nasledujuce funkcie sa skener priamo pripaja k internetu.
3 Sluzby Epson Connect

1 Cloudové sluzby inych spolo¢nosti

0 Aktualizcia firmvéru

1 Odosielanie naskenovanych obrazov do SharePoint (WebDAV)

Informécie o ¢&isle portu | O Cislo portu na Skontrolujte cislo portu pouzivaného skenerom a pocitacom, potom
uvolnenie uvolnite port blokovany firewallom, ak je to potrebné.

Informdcie o cisle portu pouzivaného skenerom néjdete dalej.

LPouzivanie portu pre skener” na strane 31

Priradenie IP adresy

Toto st typy priradenia IP adresy.

Staticka IP adresa:
Ru¢né priradenie vopred urcenej IP adresy skeneru (hostitelovi).
Udaje na pripojenie k sieti (maska podsiete, predvolena bréna, server DNS atd) je potrebné nastavit ru¢ne.

IP adresa sa nezmeni ani po vypnuti zariadenia, takze je to uzito¢né v pripade, Ze chcete spravovat zariadenia s
prostredim, kde sa nemoze menit IP adresa, pripadne ak chcete spravovat zariadenia pomocou IP adresy.
Odporucame nastavenia pre skener, server atd, ku ktorym ma pristup viac pocitacov. Aj pri pouzivani funkcif
zabezpedenia, ako si napriklad Filtrovanie IPsec/IP, priradte pevnu IP adresu, takze sa IP adresa nemeni.

Automatické priradenie pomocou funkcie DHCP (dynamicka IP adresa):
Automatické priradenie IP adresy skeneru (hostitelovi) pomocou funkcie DHCP servera DHCP alebo smerovaca.

Informdcie na pripojenie k sieti (maska podsiete, predvolend brana, server DNS atd.) st nastavené automaticky;,
takze mozete zariadenie fahko pripojit k sieti.

Ak sa zariadenie alebo smerovac vypnu (pripadne ak to zavisi od nastaveni servera DHCP), IP adresa sa moze pri
opédtovnom pripojeni zmenit.

Odporucame spravovanie zariadeni inak nez IP adresou a komunikaciu s protokolmi, ktoré sleduju IP adresu.

Pozndmbka:
Ked pouzijete funkciu rezervovania IP adresy na serveri DHCP, mozete kedykolvek priradit rovnakii IP adresu zariadeniam.

Server DNS a server Proxy

Server DNS ma nazov hostitela, doménovy nazov alebo e-mailovt adresu atd. v stvislosti s udajmi o IP adrese.

Komunikdcia nie je mozna, ak je druha strana popisana ndzvom hostitela, doménovym nazvom atd., ked skener
alebo pocita¢ vykonavaju IP komunikaciu.

Posielaju sa dopyty na server DNS k danym tidajom a ziskava sa IP adresa druhej strany. Tento proces sa nazyva
rozli$ovanie nazvu.
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Zariadenia (napriklad pocitace a skenery) teda dokazu komunikovat pomocou IP adresy.

Rozli$ovanie nazvu je potrebné pre skener komunikujuci pomocou funkcie e-mailu alebo funkcie internetového
pripojenia.

Ked pouzivate tieto funkcie, urobte nastavenia servera DNS.

Ked priradujete IP adresu skenera pomocou funkcie DHCP na serveri DHCP alebo smerovaci, nastavi sa
automaticky.

Server Proxy je umiestneny na brane medzi sietou a internetom a komunikuje s po¢ita¢om, skenerom a internetom
(vzdialeny server) v ich zastupeni. Vzdialeny server komunikuje len so serverom Proxy. Informacie o skeneri, ako
je napriklad IP adresa a ¢islo portu, sa nedaju precitat a zabezpecenie je vyssie.

Ked pripajate k internetu cez server proxy, nakonfigurujte na skeneri server proxy.

Pripojenie k sieti z ovladacieho panela

Pripojte skener k sieti pomocou ovladacieho panela skenera.

Priradenie IP adresy

Nastavte zakladné polozky, ako st adresa hostitela, Maska podsiete, Predvolena brana.

V tejto Casti je vysvetleny postup nastavenia statickej IP adresy.

1.

Zapnite skener.
Vyberte polozku Nastav. na hlavnej obrazovke na ovladacom paneli skenera.
Vyberte polozky Nastavenie siete > Rozsirené > TCP/IP.

Vyberte moznost Ru¢ne pre Ziskat IP adresu.

Ked nastavujete IP adresu automaticky pomocou funkcie DHCP alebo smerovacom, vyberte moznost
Automaticky. V takom pripade sa polozky IP adresa, Maska podsiete a Predvolena brana v krokoch 5 az 6
tiez nastavia automaticky, takze prejdite na krok 7.

Zadajte IP adresu.

Presunie dopredu alebo dozadu o segment oddeleny bodkou, ak vyberiete € a P>.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.

Nastavte polozky Maska podsiete a Predvolena brana.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.

Upozornenie:

Ak je kombindcia poloZiek IP adresa, Maska podsiete a Predvolend brdna nesprdvna, polozka Spustit
nastavenie je neaktivna a nedd sa pokracovat v nastaveniach. Skontrolujte, ¢i nie je v zadani chyba.

Zadajte IP adresu primarneho servera DNS.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.
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Pozndmbka:

Ked pre nastavenie priradenia IP adresy vyberiete moznost Automaticky, moZete vybrat nastavenia servera DNS
spomedzi moznosti Rucne alebo Automaticky. Ak nemdozete ziskat adresu servera DNS automaticky, vyberte moznost
Rucne a zadajte adresu servera DNS. Potom priamo zadajte adresu sekunddrneho servera DNS. Ak vyberiete moZnost
Automaticky, prejdite na krok 9.

8. Zadajte IP adresu sekundarneho servera DNS.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.

9. Klepnite na tla¢idlo Spustit nastavenie.

Nastavenie servera Proxy
Nastavte server proxy, ak su obidve nasledujice tvrdenia pravdivé.
( Server proxy pre internetové pripojenie je zabudovany.

0 Ked sa pouziva funkcia, pri ktorej sa skener priamo pripdja k internetu, napriklad sluzba Epson Connect alebo
cloudové sluzby inej spolo¢nosti.

1. Na hlavnej obrazovke vyberte polozku Nastav..

Ked robite nastavenia po nastaveni IP adresy, zobrazi sa obrazovka Roz$irené. Prejdite na 3. krok.
2. Vyberte polozky Nastavenie siete > Roz$irené.
3. Vyberte polozku Proxy server.
4. Vyberte moznost Pouzit pre Nastavenia proxy servera.

5. Zadajte adresu servera proxy vo formate IPv4 alebo FQDN.

Overte hodnotu zobrazent na predchadzajicej obrazovke.

6. Zadajte cislo portu pre server proxy.

Overte hodnotu zobrazent na predchadzajtcej obrazovke.

7.  Klepnite na tla¢idlo Spustit nastavenie.

Pripojenie k sieti Ethernet
Pripojte skener k sieti pomocou kabla siete LAN a skontrolujte pripojenie.

1. Prepojte skener a rozboc¢ovac (prepina¢ LAN) kablom siete LAN.

2. Nahlavnej obrazovke vyberte polozku L
3. Vyberte polozku Smerovac.
4. Uistite sa, ¢i st nastavenia Pripojenie a IP adresa spravne.

5. Klepnite na tlac¢idlo Zatvorit.
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Pripojenie k bezdrotovej sieti LAN (Wi-Fi)

Skener mézete pripojit k bezdrotovej sieti LAN (Wi-Fi) viacerymi sposobmi. Vyberte sposob pripojenia, ktory
vyhovuje prostrediu a podmienkam, ktoré pouzivate.

Ak poznate udaje bezdrotového smerovaca, ako je napriklad SSID a heslo, mozete urobit nastavenia ru¢ne.
Ak bezdrotovy smerova¢ podporuje funkciu WPS, mozete urobit nastavenia pomocou tlac¢idla Push Setup.

Po pripojeni skenera k sieti pripojite k skeneru zo zariadenia, ktoré chcete pouzit (pocita, inteligentné zariadenie,
tablet atd.)

Pozndmka pri pouzivani pripojenia Wi-Fi 5 GHz

Tento produkt bezne pouziva W52 (36. kanal) ako kanal pri priamom pripojeni Wi-Fi Direct (Jednoduchy
pristupovy bod). KedZe kanal pre pripojenie k bezdrotovej sieti LAN (Wi-Fi) sa vybera automaticky, pouzity kanal
sa moze lisit, ak sa pouziva sucasne s pripojenim Wi-Fi Direct. Ak sa kandly lisia, datova komunikacia so skenerom
moze byt pomala. Ak to pri pouzivani neprekaza, pripojte sa k SSID v pasme 2,4 GHz. Vo frekvenénom pasme 2,4
GHz sa pouzité kanaly budu zhodovat.

Pri nastaveni bezdrotovej siete LAN na 5 GHz odportac¢ame vypnut funkciu priameho pripojenia Wi-Fi Direct.

Vytvorenie nastaveni siete Wi-Fi zadanim SSID a hesla

Z ovladacieho panela skenera mozete zadat tidaje potrebné na pripojenie k bezdrétovému smerovacu a nastavit tak
siet Wi-Fi. Ak chcete nastavit tymto spdsobom, je potrebné vediet SSID a heslo pre bezdrotovy smerovac.

Pozndmbka:
Ak pouzivate bezdrotovy smerovac s jeho predvolenymi nastaveniami, SSID a heslo si na stitku. Ak nepozndte SSID a heslo,
poskytne vam ich osoba, ktord nainstalovala bezdrotovy smerovac, pripadne si pozrite dokumentdciu k pristupovému bodu.

1. Na hlavnej obrazovke klepnite na i E"

2. Vyberte polozku Smerovac.

3. Klepnite na polozku Spustit nastavenie.

Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Klepnutim na polozku Zmei. na
prip. Wi-Fi. alebo Zmenit nastavenia zmenite nastavenia.

4. Vyberte polozku Sprievodca nastavenim Wi-Fi.

5. Podla pokynov na obrazovke vyberte SSID, zadajte heslo pre bezdrotovy smerovac a spustite instalaciu.

Ak chcete po dokonceni instaldcie skontrolovat stav sietového pripojenia skenera, podrobnosti najdete cez
odkaz na stvisiace informacie.
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Pozndmbka:

Ak nepozndte SSID, skontrolujte, ¢i nie je napisané na $titku na bezdrétovom smerovaci. Ak pouZivate bezdrotovy
smerovac s jeho predvolenymi nastaveniami, pouzite SSID napisané na Stitku. Ak nemoZete ndjst Ziadne uidaje,
pozrite dokumentdciu, ktord bola prilozend k bezdrotovému smerovacu.

O V hesle sa rozlisujii malé/velké pismend.

O Ak nepozndte heslo, skontrolujte, ¢i nie je napisané na Stitku na bezdrétovom smerovaci. Na $titku moZe byt heslo
nazvané ,Network Key*, ,Wireless Password“ atd. Ak pouZivate bezdrotovy smerovac s jeho predvolenymi
nastaveniami, pouZite heslo napisané na Stitku.

0 Ak nevidite SSID, ku ktorému sa chcete pripojit, pouZite softvér alebo aplikdciu na nastavenie Wi-Fi z pocitaca alebo
inteligentného zariadenia, napriklad smartfonu alebo tabletu. Ak chcete ziskat dalsie informdcie, zadajte do
prehliadaca adresu ,https://epson.sn’, aby ste sa dostali na webovii stranku, zadajte ndzov svojho vyrobku a prejdite
na Nastavenie.

Suvisiace informacie

= ,Kontrola stavu sietového pripojenia” na strane 27

Vytvorenie nastaveni siete Wi-Fi tlacidlom Push Button Setup (WPS)

Siet Wi-Fi mozZete nastavit automaticky stlacenim tlacidla na bezdrotovom smerovaci. Ak st splnené nasledujuce
podmienky, mozete nastavit tymto sposobom.

[ Bezdro6tovy smerovac je kompatibilny s funkciou WPS (Wi-Fi Protected Setup).

O Aktualne pripojenie Wi-Fi bolo nadviazané stlacenim tla¢idla na bezdrétovom smerovaci.

Pozndmbka:
Ak neviete tlacidlo ndjst, pripadne nastavujete pomocou softvéru, pozrite si dokumentdciu dodanii s bezdrétovym
smerovacom.

17 C

1. Na hlavnej obrazovke klepnite na
2. Vyberte polozku Smerovac.

3. Klepnite na tla¢idlo Spustit nastavenie.
Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Klepnutim na polozku Zmer. na
prip. Wi-Fi. alebo Zmenit nastavenia zmenite nastavenia.

4. Vyberte polozku Nastavenie tlac¢idla (WPS).

5. Postupujte podla pokynov na obrazovke.

Ak chcete po dokonceni instalacie skontrolovat stav sietového pripojenia skenera, podrobnosti néjdete cez
odkaz na savisiace informacie.

Pozndmka:
Ak sa nepodari pripojit, restartujte bezdrotovy smerovac, premiestnite ho blizsie ku skeneru a skiiste to znova.

Suvisiace informacie

= ,Kontrola stavu sietového pripojenia” na strane 27
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Vytvorenie nastaveni siete Wi-Fi kédom PIN (WPS)

Mozete automaticky pripojit k bezdrotovému smerovac¢u pomocou kédu PIN. Tymto spdsobom nastavte, ak
bezdrotovy smerovacé podporuje funkciu WPS (Wi-Fi Protected Setup). Pomocou pocitaca zadajte kod PIN do
bezdrotového smerovaca.

1= C

1. Na hlavnej obrazovke klepnite na
2. Vyberte polozku Smerovac.

3. Klepnite na tla¢idlo Spustit nastavenie.
Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Klepnutim na polozku Zmeii. na
prip. Wi-Fi. alebo Zmenit nastavenia zmenite nastavenia.

4. Vyberte polozky Iné > Nastavenie kodu PIN (WPS)

5. Postupujte podla pokynov na obrazovke.

Ak chcete po dokonceni instaldcie skontrolovat stav sietového pripojenia skenera, podrobnosti najdete cez
odkaz na stvisiace informacie.

Pozndmbka:
Pozrite si dokumentdciu k bezdrétovému smerovacu, kde ndjdete dalSie podrobnosti o zaddvani kédu PIN.

Suvisiace informacie

= Kontrola stavu sietového pripojenia” na strane 27

Pridanie alebo vymena pocitaca alebo zariadeni

Pripojenie k skeneru, ktory bol pripojeny k sieti

Ked uz bol skener pripojeny k sieti, mozete pripojit k skeneru pocitac¢ alebo inteligentné zariadenie cez siet.

Pouzivanie sietového skenera z druhého pocitaca

Na pripojenie skenera k poc¢ita¢u odporuc¢ame pouzit instala¢ny program.

Ak chcete spustit in$tala¢ny program, prejdite na nasledujucu webovt stranku a potom zadajte nazov vyrobku.
Prejdite na polozku Nastavenie a potom spustite instalaciu.

https://epson.sn
Mozete zobrazit prevadzkové pokyny v moznosti Prirucky k webovym filmom. Prejdite na ttito adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509
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Vyber skenera

Postupujte podla pokynov na obrazovke, kym sa nezobrazi nasledujtica obrazovka. Vyberte nazov skenera, ku
ktorému chcete pripojit, a potom kliknite na tlacidlo Dalej.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation

Product MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Check Functions

Finish Close Next

Cancel Next

Postupujte podla pokynov na obrazovke.

Pouzivanie sietového skenera z inteligentného zariadenia

Inteligentné zariadenie mozete pripojit k skeneru jednym z nasledujtcich spdsobov.

Pripojenie cez bezdrotovy smerovac
Pripojte inteligentné zariadenie k rovnakej sieti Wi-Fi (SSID) ako skener.
Dalsie podrobnosti najdete v nasledujucej asti.

»Vytvorenie nastaveni na pripojenie k inteligentnému zariadeniu” na strane 26

Pripojenie v rezime Wi-Fi Direct
Pripojte inteligentné zariadenie k skeneru priamo bez bezdrétového smerovaca.
Dalsie podrobnosti najdete v nasledujucej Casti.

»Priame pripojenie inteligentného zariadenia a skenera (Wi-Fi Direct)” na strane 23
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Priame pripojenie inteligentného zariadenia a skenera (Wi-Fi Direct)

Rezim Wi-Fi Direct (Jednoduchy pristupovy bod) umoznuje pripojit inteligentné zariadenie priamo k skeneru bez
bezdrotového smerovaca a tlacit z inteligentného zariadenia.

Co je Wi-Fi Direct

Tento sposob pripojenia pouzite vtedy, ked doma ani v kancelari nepouzivate siet Wi-Fi, pripadne ak chcete
prepojit skener a pocita¢ alebo inteligentné zariadenie priamo. V tomto rezime funguje skener ako bezdrétovy
smerovac a k skeneru mozete pripojit zariadenia bez toho, aby ste pouzili bezny bezdrétovy smerovac. Zariadenia,
ktoré su pripojené priamo ku skeneru, vsak nemézu medzi sebou komunikovat prostrednictvom skenera.

@

F="

)

))

—~ —~
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Skener mozno sucasne pripojit cez pripojenie Wi-Fi alebo Ethernet a Wi-Fi Direct (Jednoduchy pristupovy bod).
Ak vsak spustite pripojenie k sieti cez Wi-Fi Direct (Jednoduchy pristupovy bod), ked bude skener pripojeny cez
siet Wi-Fi, Wi-Fi sa do¢asne odpoji.

Pripojenie k inteligentnému zariadeniu v rezime Wi-Fi Direct

Tento sposob umoznuje pripojit skener priamo k inteligentnym zariadeniam bez bezdrétového smerovaca.
1. Na hlavnej obrazovke vyberte polozku I I:"
2. Vyberte polozku Wi-Fi Direct.

3. Vyberte polozku Spustit nastavenie.

4. Spustite na inteligentnom zariadeni aplikaciu Epson Smart Panel.

5. Podla pokynov zobrazenych v aplikacii Epson Smart Panel pripojte k skeneru.

Ked je inteligentné zariadenie pripojené k skeneru, prejdite na dalsi krok.

6. Na ovladacom paneli skenera vyberte polozku Dokonc..

23



Nastavenia siete > Pridanie alebo vymena pocitaca alebo zariadeni > Priame pripojenie inteligentného zariadenia a s

Odpojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod)

K dispozicii st dva spdsoby zakazania pripojenia v rezime Wi-Fi Direct (Jednoduchy pristupovy bod): mozete
zakazat vetky pripojenia pomocou ovladacieho panela skenera, pripadne zakazat jednotlivé pripojenia z pocitaca
alebo inteligentného zariadenia.

Ked chcete zakazat vetky pripojenia. vyberte ponuku E ["
> Zakazat Wi-Fi Direct.

> Wi-Fi Direct > Spustit nastavenie > Zmenit

g Upozornenie:

Ked je pripojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) vypnuté, vietky pocitace a inteligentné
zariadenia pripojené ku skeneru v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) sii odpojené.

Pozndmbka:
Ak chcete odpojit konkrétne zariadenie, odpojte zo zariadenia, nie zo skenera. Pomocou jedného z nasledujiicich sposobov
odpojenie pripojenie v reZime Wi-Fi Direct (Jednoduchy pristupovy bod) zo zariadenia.

U Odpojte pripojenie Wi-Fi k sieti skenera (SSID).
U Pripojte k inej sieti (SSID).

Zmena nastaveni rezimu Wi-Fi Direct (Jednoduchy pristupovy bod), napriklad
SSID

Ked je rezim Wi-Fi Direct (Jednoduchy pristupovy bod) povoleny, mozete nastavenia zmenit cez ponuku
I l:" > Wi-Fi Direct > Spustit nastavenie > Zmenit. Potom sa zobrazia nasledujtce polozky ponuky.

Zmenit nazov siete

Zmerte nazov siete pre rezim pripojenia Wi-Fi Direct (Jednoduchy pristupovy bod) (SSID) pouzivanej na
pripojenie ku skeneru na svoj povinny nazov. Nazov siete (SSID) mozete nastavit v znakoch ASCII, ktoré sa
zobrazuju na softvérovej klavesnici na ovladacom paneli. Mdzete zadat najviac 22 znakov.

Ked zmenite nazov siete (SSID), vSetky pripojené zariadenia sa odpoja. Ked chcete zariadenie znova pripojit,
pouzite novy nazov siete (SSID).

Zmena hesla

Zmerte heslo rezimu Wi-Fi Direct (Jednoduchy pristupovy bod) na pripojenie ku skeneru na svoju predvolenu
hodnotu. Heslo mdzete nastavit v znakoch ASCII, ktoré st zobrazené na softvérovej klavesnici na ovladacom
paneli. Mozete zadat 8 az 22 znakov.

Ked zmenite heslo, vetky pripojené zariadenia sa odpoja. Ak chcete zariadenie znova pripojit, pouzite nové heslo.

Zmenit Frequency Range

Zmente frekven¢ny rozsah rezimu Wi-Fi Direct pouzivaného na pripojenie ku skeneru. Mdzete vybrat pasmo 2,4
GHz alebo 5 GHz.

Ked zmenite frekven¢ny rozsah, véetky pripojené zariadenia sa odpoja. Znova pripojte zariadenie.

Majte na pamiti, Ze nie je mozné znova pripojit zo zariadeni, ktoré nepodporuju frekvencny rozsah 5 GHz, ked ho
zmenite na 5 GHz.

V zavislosti od regionu sa nemusi toto nastavenie zobrazit.
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Zakazat Wi-Fi Direct

Zakazte nastavenia rezimu Wi-Fi Direct (Jednoduchy pristupovy bod) pre skener. Ked rezim zakazete, vSetky
zariadenia pripojené ku skeneru cez pripojenie Wi-Fi Direct (Jednoduchy pristupovy bod) sa odpoja.

Obnovit stand. nastavenia
Mozete obnovit predvolené hodnoty vsetkych nastaveni rezimu Wi-Fi Direct (Jednoduchy pristupovy bod).

Udaje o pripojeni v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) k inteligentnému zariadeniu ulozené v
skeneri sa odstrania.

Pozndmbka:
Teraz moZete na karte Siet > Wi-Fi Direct v casti Web Config nastavit nasledovné nastavenia.

U Povolenie ¢i zakdzanie reZimu Wi-Fi Direct (Jednoduchy pristupovy bod)
O Zmena ndzvu siete (SSID)
U Zmena hesla

U Zmena frekvenéného rozsahu

V zdvislosti od regionu sa nemusi toto nastavenie zobrazit.

L Obnovenie nastaveni rezimu Wi-Fi Direct (Jednoduchy pristupovy bod)

Vynulovanie sietového pripojenia

V tejto Casti je vysvetlené, ako robit nastavenia sietového pripojenia a menit sposob pripojenia, ked vymenite
bezdrétovy smerovac alebo pocitac.

Pri vymene bezdrotového smerovaca
Ked vymenite bezdrotovy smerovac, urobte nastavenia pripojenia medzi poc¢itacom alebo inteligentnym
zariadenim a skenerom.

Ak zmenite poskytovatela internetu a podobne, je potrebné urobit tieto nastavenia.

Vytvorenie nastaveni na pripojenie k pocitacu
Na pripojenie skenera k pocitacu odporiacame pouzit instalacny program.

Ak chcete spustit in$tala¢ny program, prejdite na nasledujucu webovt stranku a potom zadajte nazov vyrobku.
Prejdite na polozku Nastavenie a potom spustite instaldciu.

https://epson.sn
Mozete zobrazit prevadzkové pokyny v moznosti Priru¢ky k webovym filmom. Prejdite na tdto adresu URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Vyber spdsobu pripojenia

Postupujte podla pokynov na obrazovke. Na obrazovke Vyberte moznost Instalovat vyberte moznost Znova
nastavte pripojenie pre Tladiaren (kvoli novému sietovému smerovacu alebo zmene z USB na sietové atd.) a
kliknite na tla¢idlo Dalej.

Dokoncite nastavenie podla pokynov na obrazovke.

Ak sa neda pripojit, pozrite nasledujtice sposoby vyrie$enia problému.
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»Neda sa pripojit k sieti” na strane 32

Vytvorenie nastaveni na pripojenie k inteligentnému zariadeniu

Ked pripojite skener k rovnakej sieti Wi-Fi (SSID) ako inteligentné zariadenie, mdzete skener pouzivat z
inteligentného zariadenia. Ak chcete spustat skener z inteligentného zariadenia, prejdite na nasledujiicu webovu
stranku a potom zadajte nazov vyrobku. Prejdite na polozku Nastavenie a potom spustite instaldciu.

https://epson.sn

Otvorte webovu stranku z inteligentného zariadenia, ktoré chcete pripojit k skeneru.

Pri zmene pocitaca

Ked zmenite pocital, urobte nastavenia pripojenia medzi poc¢itacom a skenerom.

Vytvorenie nastaveni na pripojenie k pocitacu
Na pripojenie skenera k pocitacu odporicame pouzit instalacny program.

Ak chcete spustit inStala¢ny program, prejdite na nasledujiicu webovu stranku a potom zadajte nazov vyrobku.
Prejdite na polozku Nastavenie a potom spustite instaldciu.

https://epson.sn
Mozete zobrazit prevadzkové pokyny v moznosti Prirucky k webovym filmom. Prejdite na tito adresu URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Postupujte podla pokynov na obrazovke.

Zmena spo6sobu pripojenia k pocitacu

V tejto Casti je vysvetleny spdsob zmeny pripojenia, ked boli pocita¢ a skener pripojené.

Zmena pripojenia tlaciarne zo siete Ethernet na siet Wi-Fi

Pripojenie cez siet Ethernet na siet Wi-Fi zmenite z ovladacieho panela skenera. Zmena spdsobu pripojenia je v
zaklade rovnaka ako nastavenia pripojenia cez siet Wi-Fi.

Suvisiace informacie

= , Pripojenie k bezdrotovej sieti LAN (Wi-Fi)” na strane 19

Zmena sietového pripojenia zo siete Wi-Fi na siet Ethernet

Podla dalej uvedeného postupu zmenite pripojenie cez siet Wi-Fi na siet Ethernet.
1. Na hlavnej obrazovke vyberte polozku Nastav..
2. Vyberte polozky Nastavenie siete > Nastavenie drotovej siete LAN.

3. Postupujte podla pokynov na obrazovke.
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Zmena z pripojenia cez USB na sietové pripojenie
Pouzite instala¢ny program a znova nastavte iny sposob pripojenia.

Otvorte nasledujiicu webovu stranku a potom zadajte nazov vyrobku. Prejdite na polozku Nastavenie a potom
spustite instalaciu.

https://epson.sn

Vyber zmeny sposobov pripojenia

Postupujte podla pokynov v jednotlivych oknach. Na obrazovke Vyberte moznost Instalovat vyberte moznost
Znova nastavte pripojenie pre Tlaciaren (kvoli novému sietovému smerovacu alebo zmene z USB na sietové
atd.) a kliknite na tla¢idlo Dalej.

Vyberte sietové pripojenie, ktoré chcete pouzit — Pripojit cez bezdrdtovu siet (Wi-Fi) alebo Pripojit cez kablova
siet LAN (Ethernet), potom kliknite na tlacidlo Dalej.

Dokoncite nastavenie podla pokynov na obrazovke.

Kontrola stavu sietového pripojenia

Podla nasledujiiceho postupu moézete skontrolovat stav sietového pripojenia.

Kontrola stavu sietového pripojenia z ovladacieho panela

Stav sietového pripojenia mozete skontrolovat pomocou ikony siete alebo informacii o sieti na ovladacom paneli
skenera.

Kontrola stavu sietového pripojenia pomocou ikony siete

Stav siefového pripojenia a intenzitu radiovych vin mézete skontrolovat pomocou ikony siete na hlavnej obrazovke
skenera.

f %
- -
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E.. Zobrazuje stav pripojenia k sieti.

Klepnutim na ikonu skontrolujete a zmenite aktualne nastavenia. Toto je odkaz na nasledujicu ponuku.

Nastav. > Nastavenie siete > Nastavenie Wi-Fi

i Skener nie je pripojeny k bezdrétovej sieti (Wi-Fi).
i o Skener vyhladava SSID, nie je nastavena IP adresa, pripadne ma problém s bezdrétovou sietou
(Wi-Fi).

l; - Skener je pripojeny k bezdrétovej sieti (Wi-Fi).

Pocet pruzkov oznacuje intenzitu signalu pripojenia. Cim viac &iar, tym silnejsie pripojenie.

Skener nie je v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) pripojena k bezdrotovej sieti
(Wi-Fi).

Skener je pripojeny k bezdrétovej sieti (Wi-Fi) v rezime Wi-Fi Direct (Jednoduchy pristupovy bod).

a6

Skener nie je pripojeny ku kdblovej sieti (Ethernet), pripadne nie je siet nastavena.

i Skener je pripojeny ku kablovej sieti (Ethernet).

Zobrazenie podrobnych informacii o sieti z ovladacieho panela

Ked je skener pripojeny k sieti, mozete tiez zobrazit informacie tykajtice sa siete zvolenim ponuk siete, ktoré chcete
skontrolovat.

1. Nahlavnej obrazovke vyberte polozku Nastav..
2. Vyberte polozky Nastavenie siete > Stav siete.

3. Ak chcete overit udaje, vyberte ponuky, ktoré chcete skontrolovat.

[ Stav kablovej siete LAN/Wi-Fi
Zobrazuje informacie o sieti (nazov zariadenia, pripojenie, intenzita signalu atd.) pri pripojeni k sieti
Ethernet alebo Wi-Fi.

O Stav Wi-Fi Direct
Zobrazuje, ¢i je aktivovany alebo deaktivovany rezim Wi-Fi Direct, a polozku SSID, heslo a podobne pre
pripojenia v rezime Wi-Fi Direct.

O Stav e-mail. servera

Zobrazuje informécie o sieti pre e-mailovy server.

Parametre siete

Parametre Wi-Fi

Parametre Wi-Fi néjdete v nasledujucej tabulke.
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Krajiny alebo oblasti mimo hore uvedenych Tabulka A

Irsko, Spojené kralovstvo, Rakusko, Nemecko, Lichtenstajnsko, Svaj¢iarsko, Tabulka B
Francuzsko, Belgicko, Luxembursko, Holandsko, Taliansko, Portugalsko,
Spanielsko, Dansko, Finsko, Nérsko, Svédsko, Island, Chorvatsko, Cyprus, Grécko,
Severné Macedoénsko, Srbsko, Slovinsko, Malta, Bosna a Hercegovina, Kosovo,
Cierna Hora, Albansko, Bulharsko, Ceska republika, Esténsko, Madarsko, Lotyssko,
Litva, Pol'sko, Rumunsko, Slovensko, Izrael, Austrdlia, Novy Zéland, Taiwan

Turecko DS-900WN:
Sériové cisla zac¢inajuce na XDAS:
Tabulka A
Sériové ¢isla zacinajuce na XDA7:
Tabulka B
DS-800WN:
Sériové Cisla zacinajuce na XDA2:
Tabulka A
Sériové ¢isla zacinajuce na XD9Z:
Tabulka B

Tabulka A

Normy IEEE 802.11b/g/n""

Frekvencny rozsah 2400 az 2 483,5 MHz

Maximalny prenasany 20 dBm (EIRP)

radiofrekvencny vykon

Kanaly 1/2/3/4/5/6/7/8/9/10/11/12/13

Rezimy pripojenia Infra$truktura, Wi-Fi Direct (Jednoduchy pristupovy bod)™2™3

Bezpelnostné protokoly™ WEP (64/128bit), WPA2-PSK (AES)">, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1

K dispozicii len pre model HT20.

*2  Nepodporované pre IEEE 802.11b.
*3  Rezimy Infrastruktura a Wi-Fi Direct alebo pripojenie cez siet Ethernet sa m6Zu pouzivat sucasne.
*4  Rezim Wi-Fi Direct podporuje len WPA2-PSK (AES).
*5  Vsulade so Standardmi WPA2 s podporou zabezpecéenia WPA/WPA2 Personal.
Tabulka B
Normy IEEE 802.11a/b/g/n""/ac
Frekvenc¢né rozsahy IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Kanaly Wi-Fi 24 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5 GHz"3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

ReZimy pripojenia Infradtruktura, Wi-Fi Direct (Jednoduchy pristupovy bod)* *>

Bezpecnostné protokoly™® | WEP (64/128bit), WPA2-PSK (AES)™, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Kdispozicii len pre model HT20.
*2  Nie je k dispozicii na Taiwane

*3  Dostupnost tychto kanalov a pouZivanie vyrobku v exteriéri cez tieto kanaly sa li$i v zavislosti od miesta. Dal3ie informéacie
najdete na webovej stranke http://support.epson.net/wifisghz/

*4  Nepodporované pre IEEE 802.11b.

*5  Rezimy Infrastruktdra a Wi-Fi Direct alebo pripojenie cez siet Ethernet sa m6zu pouzivat sucasne.
*6  Wi-Fi Direct podporuje len WPA2-PSK (AES).

*7  Vsulade so Standardmi WPA2 s podporou zabezpecenia WPA/WPA2 Personal.

Parametre siete Ethernet

Normy IEEE802.3i (10BASE-T)™!
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energy Efficient Ethernet)™2

Komunikacny rezim Automaticky, 10 Mb/s Uplny duplex, 10 Mb/s polovi¢ny duplex, 100 Mb/s Gplny
duplex, 100 Mb/s polovi¢ny duplex

Konektor RJ-45

*1  Nazabranenie nebezpecenstvu rusenia radiovej komunikacie pouZivajte kdbel kategérie 5e alebo vyssiej kategdrie STP
(tienend skrutena dvojlinka).

*2  Pripojené zariadenie musi spliat normy IEEE802.3az.

Funkcie siete a podpora IPv4/IPv6

Funkcie Podporované

Epson Scan 2 IPv4, IPv6
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Funkcie

Podporované

Document Capture Pro/Document Capture

IPv4

Bezpecnostny protokol

IEEE802.1X”

IPsec/filtrovanie IP

SSL/TLS HTTPS server/klient

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Je potrebné pouzit pripajacie zariadenie, ktoré spifia normu IEEE802.1X.

Pouzivanie portu pre skener

Skener pouziva nasledujuci port. Tieto porty by mali mat podla potreby k dispozicii spravcom siete.

Ked odosielatel (klient) je skener

Pouzitie Ciel' (server) Protokol Cislo portu
Odoslanie suboru (ked'sa zo skenera vyuziva Server FTP/FTPS FTP/FTPS (TCP) 20
skenovanie do priecinka)
21
Suborovy server SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Server WebDAV Protokol HTTP (TCP) 80
Protokol HTTPS (TCP) 443
Odoslanie e-mailu (ked sa zo skenera vyuziva Server SMTP SMTP (TCP) 25
skenovanie do e-mailu)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
Pripojenie POP pred SMTP (ked'sa zo skenera Server POP POP3 (TCP) 110
vyuziva skenovanie do e-mailu)
Ked'sa pouziva aplikacia Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
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Pouzitie Ciel' (server) Protokol Cislo portu
Zhromazdovanie pouzivatelskych udajov Server LDAP LDAP (TCP) 389
(vyuzivanie kontaktov zo skenera)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Overenie pouzivatela pri zhromazdovani Server KDC Kerberos 88
pouzivatelskych udajov (ked'sa vyuZivaju
kontakty zo skenera)
Overenie pouzivatela, ked'sa zo skenera
vyuziva skenovanie do sietového priecinka
(SMB)
Ovladanie WSD Klientsky pocitac WSD (TCP) 5357
Vyhladanie pocitaca, ked sa vyuziva Klientsky pocitac Rozpozndvanie okamzitého 2968

okamzité skenovanie z aplikacie

skenovania cez siet

Ked' odosielatel (klient) je klientsky pocitac

Pouzitie Ciel'(server) Protokol Cislo portu

Rozpoznanie skenera z aplikacie, ako je Skener ENPC (UDP) 3289

napriklad EpsonNet Config a ovladac

skenera.

Zhromazdenie a nastavenie informacii MIB z Skener SNMP (UDP) 161

aplikécie, ako je napriklad EpsonNet Config a

ovladac skenera.

Vyhladanie skenera WSD Skener WS-Discovery (UDP) 3702

Preposielanie naskenovanych tdajov z Skener Skenovanie cez siet (TCP) 1865

aplikacie

Zhromazdovanie Udajov o ulohe, ked'sa Skener Okamzité skenovanie cez siet 2968

vyuziva okamzité skenovanie z aplikacie

Web Config Skener HTTP (TCP) 80
HTTPS (TCP) 443

Riesenie problémov

Neda sa pripojit k sieti

Problém moze byt jeden z nasledovnych.

| Sosietovymi zariadeniami pre pripojenie cez Wi-Fi je nie¢o nespravne.

Riesenia

Vypnite zariadenia, ktoré chcete pripojit k sieti. Pockajte asi 10 sekiind a potom zapnite zariadenia v
tomto poradi: bezdrotovy smerovac, pocitac alebo inteligentné zariadenia a potom skener. Premiestnite

32




Nastavenia siete > Rietenie problémov

skener a pocitac alebo inteligentné zariadenie blizsie k bezdr6tovému smerovacu, aby sa zlepsila
komunikdcia rddiovymi vilnami, a potom skdste urobit nastavenia siete znova.

ocooo/

Zariadenia nedokazu prijimat signaly z bezdrotového smerovaca, pretoze su prilis daleko
od seba.
RieSenia

Po premiestneni pocitaca alebo inteligentného zariadenia a skenera bliz$ie k bezdrotovému smerovacu
vypnite bezdrdtovy smerovac a znova ho zapnite.

| Ked'vymenite bezdrétovy smerovag, nastavenia sa nezhoduji s novym smerovaéom.
Riesenia

Urobte nastavenia pripojenia znova, aby zodpovedali novému bezdrotovému smerovacu.

| SSID pripojené z pocitaca alebo inteligentného zariadenia a poditaca su odlisné.
RieSenia

Ked pouzivate viaceré bezdrotové smerovace sucasne, pripadne ma bezdrotovy smerovac viac SSID a
zariadenia st pripojené k rozlicnym SSID, nie je mozné pripojit k bezdrétovému smerovacu.

Pripojte pocitac alebo inteligentné zariadenie k rovnakému SSID ako skener.

(e

EPSON
A SSIDT:XXXXX-G1
SSID2:XXXXX-G2

%)

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

%)
N
)

* EPSON

SSIDT:XXXXX-G1 SSID2:XXXXX-G2

SSID2:XXXXX-G2

| Kdispozicii je oddelova¢ stikkromia na bezdr6tovom smerovadi.
RieSenia

Vacsina bezdrotovych smerovacov ma funkciu oddelovacda stikromia, ktora blokuje komunikaciu medzi
pripojenymi zariadeniami. Ak komunikacia medzi skenerom a po¢itatom alebo inteligentnym

zariadenim nie je mozn4, hoci su pripojené k rovnakej sieti, deaktivujte na bezdrétovom smerovaci
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funkciu oddelovaca stikromia. Pozrite si navod k bezdr6tovému smerovacu, kde néjdete dalie
podrobnosti.

| 1P adresa je priradena nespravne.
Riesenia
Ak je IP adresa pridelend skeneru 169.254.XXX. XXX a maska podsiete je 255.255.0.0, IP adresa nemusi
byt priradena spravne.

Vyberte polozky Nastav. > Nastavenie siete > Roz$irené > Nastavenie TCP/IP na ovladacom paneli
skenera a potom skontrolujte IP adresu a masku podsiete priradené skeneru.

Restartujte bezdrotovy smerovacd, pripadne vynulujte nastavenia siete pre skener.

| Je problém s nastaveniami siete na pocitaci.
Riesenia
Skuste z pocitaca otvorit nejaku webovu stranku, aby ste sa uistili, ¢i su nastavenia siete na pocitaci

spravne. Ak nemozete otvorit Ziadnu webovu stranku, problém je v pocitaci.

Skontrolujte sietové pripojenie pocitaca. Pozrite si dokumentaciu k pocitacu, kde ndjdete dalsie
podrobnosti.

Skener bol pripojeny cez siet Ethernet vyuzivajticu zariadenia podporujtice standard IEEE
802.3az (Energeticky ucinna siet Ethernet).

Riesenia
Ked pripdjate skener cez siet Ethernet pomocou zariadeni podporujucich normu IEEE 802.3az

(Energeticky t¢innd siet Ethernet), mozu sa vyskytnut nasledujice problémy v zavislosti od rozbocovaca
alebo smerovaca, ktoré pouzivate.

[ Pripojenie sa stiva nestabilné, skener sa znova a znova pripdja a odpéja.
J Neda sa pripojit k skeneru.

J Rychlost pripojenia sa znizuje.
Postupujte podla dalej uvedenych pokynov, zakazte normu IEEE 802.3az pre skener a potom pripojte.
1. Odpojte kabel siete Ethernet pripojeny k pocitacu a skeneru.

2. Kedje rezim siete IEEE 802.3az pre pocita¢ povoleny, zakazte ho.

Pozrite si dokumentaciu k pocitacu, kde nijdete dalsie podrobnosti.
3. Prepojte pocitac¢ so skenerom priamo kablom siete Ethernet.

4. Na skeneri skontrolujte nastavenia siete.

Vyberte polozky Nastav. > Nastavenie siete > Stav siete > Stav kablovej siete LAN/Wi-Fi.
5. Skontrolujte IP adresu skenera.

6. Na pocitaci otvorte aplikaciu Web Config.
Spustite webovy prehladavac a potom zadajte IP adresu skenera.

»Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

7. Vyberte kartu Siet > Drotova siet LAN.
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8. Vyberte moznost Vyp. pre IEEE 802.3az.

9. Kliknite na polozku Dalej.

10. Kliknite na polozku OK.

11. Odpojte kabel siete Ethernet pripojeny k pocitacu a skeneru.

12. Ak ste v kroku 2 zakazali rezim IEEE 802.3az pre pocitac, povolte ho.

13. Pripojte k pocitacu a skeneru kable siete Ethernet, ktoré ste odpojili v kroku 1.

Ak problém pretrvava, mozu problém spdsobovat iné zariadenia okrem skenera.
| Skener je vypnuty.
Riesenia
Skontrolujte, ¢i je skener zapnuty.

Pockajte, kym indikator stavu prestane blikat, ¢o znamena, Ze je skener pripraveny na skenovanie.
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Softvér na nastavenie skenera > Aplikacia na konfiguraciu ¢innosti skenera (Web Config) > Ako spustit funkci

Aplikacia na konfiguraciu ¢innosti skenera (Web
Config)

Web Config je aplikdcia, ktora funguje vo webovych prehliadacoch, napriklad Microsoft Edge alebo Safari, na
pocitaci alebo na inteligentnom zariadeni. Mozete overit stav skenera alebo zmenit sietovi sluzbu a nastavenia
skenera. Ak chcete pouzit aplikdciu Web Config, pripojte skener a pocitac alebo zariadenie do tej istej siete.

Podporované su nasledujtce prehliadace. Pouzite najnovsiu verziu.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Pozndmka:
Pocas pouzivania tohto zariadenia sa moZe objavit vyzva na zadanie hesla spravcu. Podrobnosti o hesle spravcu pozrite
dalej.

»Pozndmky k heslu sprdvcu” na strane 10

Suvisiace informacie

= _Neda sa otvorit aplikicia Web Config” na strane 65

Ako spustit funkciu Web Config v internetovom prehliadaci

Skener sa doddva so zabudovanym softvérom s ndzvom Web Config (webova stranka, na ktorej mozete vykonat
nastavenia). Ak chcete ziskat pristup k nastroju Web Config, jednoducho zadajte do prehliadaca IP adresu skenera
pripojeného k sieti.

1. Skontrolujte IP adresu skenera.

Na ovladacom paneli skenera vyberte polozky Nastav. > Nastavenie siete > Stav siete. Potom vyberte spdsob
aktivneho pripojenia (Stav kablovej siete LAN/Wi-Fi alebo Stav Wi-Fi Direct) a overte si tak IP adresu
skenera.

Priklad IP adresy: 192.168.100.201

2. Zpocitaca alebo inteligentného zariadenia spustite prehladavac a do riadku adresy zadajte IP adresu skenera.
Format: http://IP adresa skenera/
Priklad: http://192.168.100.201/

Ak sa v prehliadaci zobrazi obrazovka s upozornenim, mozete toto upozornenie bezpe¢ne ignorovat a zobrazit
webovu stranku (Web Config). Pretoze skener pri pristupe k protokolu HT'TPS pouziva vlastny podpisany
certifikat, v prehladavacdi sa pri spusteni aplikdcie Web Config zobrazuje upozornenie. To neznamena problém
a mozno to bezpecne ignorovat. V zavislosti od vasho prehliadaca moze byt potrebné kliknit na moznost
Rozsirené nastavenia, aby ste si mohli zobrazit webovu stranku.
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Priklad: pre Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from W88 S8 585 & (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Pozndmka:
0 Ak sa nezobrazi vystraznd obrazovka, prejdite na dalsi krok.

[ Pre adresy IPv6 pouZite tento formdt.
Formdt: http://[IP adresa skenera]/
Priklad: http://[2001:db8::1000:1]/

3. Ak chcete zmenit nastavenia skenera, musite sa prihlasit ako spravca aplikdcie Web Config.

Kliknite na polozku prihlasit sa vpravo hore na obrazovke. Zadajte polozku Nazov pouzivatela a Aktualne
heslo a kliknite na tla¢idlo OK.

Nasledujtce informacie poskytuji tvodné hodnoty pre spravcovské informacie v aplikdcii Web Config.
-Pouzivatelské meno: Ziadne (prazdne)
-Heslo: zavisi od $titka pripevneného na vyrobku.

Ak je na zadnej strane pripevneny $titok ,,PASSWORD®, zadajte 8-miestne ¢islo uvedené na $titku. Ak nie je

pripevneny $titok ,PASSWORD®, zadajte ako prvotné heslo spravcu sériové ¢islo na $titku pripevnenom na
zadnej strane vyrobku.

Pozndmbka:
U Ak je v pravom hornom rohu obrazovky zobrazend polozka odhldsit sa, uz ste prihldseni ako spravca.

U Priblizne po 20 miniitach necinnosti automaticky prebehne odhldsenie.

Epson Device Admin

Epson Device Admin je multifunkéna aplikdcia umozilujica spravovat zariadenia v sieti.

Sablény konfiguracie mozete pouzit na pouzitie zjednotenych nastaveni na viacero skenerov v sieti, vdaka ¢omu st
vhodné na instalaciu a spravu viacerych skenerov.

Aplikaciu Epson Device Admin si mozZete prevziat z webovej stranky podpory spolo¢nosti Epson. Podrobnosti o
spdsobe pouzivania tejto aplikdcie najdete v dokumentacii k aplikacii Epson Device Admin.
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Sabléna konfiguracie

Vytvorenie Sablony konfiguracie
Vytvorte nanovo Sablonu konfiguracie.
1. Spustite aplikaciu Epson Device Admin.

2. Vyberte polozku Configuration z ponuky tloh na bo¢nom paneli.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3.V ponuke vyberte polozku New.

B Epson Device Admin

3 ) 3
54 = § 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template

Configuration Template

4. Nastavte jednotlivé polozky.

Configuration Template Properties X

Terplate Configuration Template Name: | New Template |
L. Information

- Network Author: [Buthor |
- Information

Wired LAN Comment: | |

Wi-Fi

~ Wi-Fi (Details)

- TCP/IP
Basic
Basic (IPve)
DNS

- DNS (IPvé)
ICMPvE
Bonjour
UPnp

- 1pp
sLp
Internet
WsD

- LLTD
LLMNR
MS Network
AppleTalk

- AirPrint
SNMP
i Basic
LI Trap
L. IPX Trap
LDAP server
Access Control
*. Printing Control
% Port Control

Deselect All Save Cancel Help

Polozka Vysvetlenie

Configuration Template Name Nazov $ablény konfiguracie.

Zadajte max. 1024 znakov v kédovani Unicode (UTF-8).

Author Informdacie o tvorcovi Sablény.

Zadajte max. 1024 znakov v kédovani Unicode (UTF-8).
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Polozka Vysvetlenie

Comment Zadajte povinné udaje.

Zadajte max. 1024 znakov v kédovani Unicode (UTF-8).

5. Vlavo vyberte polozky, ktoré chcete nastavit.

Pozndmbka:
Kliknutim na polozky ponuky nalavo prepnete na jednotlivé obrazovky. Ak prepnete obrazovku, nastavend hodnota
zostane zachovand. Nie v$ak vtedy, ak obrazovku zrusite. Po dokonceni vsetkych nastaveni kliknite na poloZku Save.

Pouzitie Sablony konfiguracie
Pouzite ulozent $ablénu konfiguricie do skenera. Pouziju sa polozky zvolené na $abléne. Ak cielovy skener nema
prislu$nd funkciu, nepouzije sa.

Pozndmbka:
Ked'je do skenera nastavené heslo spravcu, nakonfigurujte heslo.

1. V pruhovej ponuke na obrazovke Zoznam zariadeni vyberte polozky Options > Password manager.
2. Vyberte moznost Enable automatic password management a potom kliknite na polozku Password manager.
3. Vyberte prislusny skener a kliknite na polozku Edit.

4. Nastavte heslo a potom kliknite na tlatidlo OK.

1. Vyberte polozku Configuration z ponuky tloh na bo¢nom paneli.

E Devices
‘ Alerts
& Rannrtc

E configuration
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2.V polozke Configuration Template Name vyberte $ablonu konfigurdcie, ktora chcete pouzit.

@ Epson Device Admin - 0O x
Home @
[+] + o 2
e = 7 8
MNew  Saveas  Edit Duplicate Delete = Apply  Import Backup
Template
Configuration Template
4 EBConfiguration Configuration Template Name Last Update
EBTemplates (3) Default Settings (Network Interface) 2015/11/01 9:00
Blogs () — —
[ iLicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting Item Setting Value
Author Author
Comment
Praduct key / License key List Register
=P Devices
! Alerts
g Reports
EH configuration
% Intemet access
3.V ponuke kliknite na polozku Apply.
Zobrazi sa obrazovka volby zariadenia.
B Epson Device Admin - 0O x
= -@
[+] L2 [+] 2
4 =|F 8
New  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template
Configuration Template
4. Vyberte $ablonu konfiguracie, ktord chcete pouzit.
Pozndmka:
U Ked vyberiete moznost Devices a skupiny obsahujiice zariadenia v rozbalovacej ponuke, zobrazia sa jednotlivé
zariadenia.

0 Skupiny sa zobrazia, ked zvolite moznost Groups. Vyberte moznost Include child group(s), ak chcete automaticky
vybrat podriadené skupiny v rdmci vybranej skupiny.
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5. Presunte do ¢asti Selected Device/Group skener alebo skupiny, na ktoré chcete pouzit $ablonu.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs v
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Kliknite na polozku Apply.

Zobrazi sa obrazovka s potvrdenim pre $ablénu konfiguracie, ktort chcete pouzit.
7. Kliknutim na tla¢idlo OK pouzite §abléonu konfiguracie.
8. Ked je zobrazené hlasenie s informaciou o dokonceni postupu, kliknite na tla¢idlo OK.

9. Kliknite na polozku Details a skontrolujte informacie.
Ked sa na pouzitych polozkach zobrazi symbol , poutzitie bolo dokoncené uspesne.

10. Kliknite na polozku Close.
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Potrebné nastavenia pre skenovanie > Registracia e-mailového servera

Registracia e-mailového servera

Pred konfigurovanim e-mailového servera skontrolujte nasledujice polozky.
O Skener je pripojeny k sieti
0 Udaje k nastaveniu e-mailového servera

Ak pouzivate internetovy e-mailovy server, skontrolujte informacie o nastaveni u poskytovatela alebo na
webovej lokalite.

Ako zaregistrovat
Otvorte aplikdciu Web Config, vyberte kartu Siet > E-mailovy server > Zakladné.

»Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Nastavenia mdzete urobit aj na ovladacom paneli skenera. Vyberte polozky Nastav. > Nastavenie siete >
Rozsirené > E-mailovy server > Nastavenia servera.

Polozky nastavenia e-mailového servera

Polozka Nastavenia a vysvetlenie
Spbsob overenia Vyberte metédu overenia skenera na pristup k e-mailovému serveru.
Vyp. Pri komunikacii s e-mailovym serverom je overovanie
vypnuté.
Overenie servera SMTP E-mailovy server vyzaduje podporu overovania SMTP.
POP pred SMTP Ked' vyberiete tuto polozku, nastavte server POP3.
Overeny ucet Ak vyberiete Overenie servera SMTP alebo POP pred SMTP ako Spdsob overenia, zadajte

nazov overovaného uctu. Zadajte 0 az 255 znakov v kédovani ASCII (0x20 - Ox7E).

Overené heslo Ak vyberiete Overenie servera SMTP alebo POP pred SMTP ako Spdsob overenia, zadajte
overené heslo. Zadajte 0 az 20 znakov v kédovani ASCII (0x20 — 0x7E).

E-mailova adresa Nastavte e-mailovu adresu, ktora sa bude pouzivat na odosielanie e-mailov zo skenera. Hoci
odosielatela mozete pouzit existujucu e-mailovu adresu, odporic¢ame vam ziskat a nastavit vyhradenu e-
mailovu adresu, aby ju bolo mozné odlisit od e-mailov odoslanych zo skenera.

Zadajte 0 az 255 znakov v kédovani ASCII (0x20 — 0x7E), okrem znakov : () < > []; ¥. Prvy
znak neméze byt bodka .

Adresa servera SMTP Zadajte 0 az 255 znakov. Mozete pouzit znaky A-Z,a -z, 0 - 9. -. Mdzete pouzit forméat IPv4
alebo FQDN.

Cislo portu servera SMTP Zadajte ¢islo medzi 1 a 65535.

Zabezpeclené pripojenie Pre e-mailovy server urcite bezpecny sposob pripojenia.
Ziadna Ak vyberiete polozku POP pred SMTP v moznosti Spésob

overenia, spdsob pripojenia je nastaveny na Ziadna.

SSL/TLS Tato moznost je dostupnd, ked'je polozka Sposob overenia
nastavena na moznost Vyp. alebo Overenie servera SMTP.

STARTTLS Tato moznost je dostupnd, ked je polozka Spdsob overenia
nastavenda na moznost Vyp. alebo Overenie servera SMTP.

Overenie certifikdtu (iba Ked' je povolend tdto moznost, certifikat je overeny. Odporuc¢ame nastavit tuto hodnotu na
systém Web Config) Povolit ked Zabezpeéené pripojenie je nastavena na ini hodnotu ako Ziadna.
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Polozka Nastavenia a vysvetlenie

Adresa servera POP3 Ak vyberiete POP pred SMTP ako Spdsob overenia, zadajte adresu servera POP3. MoZete
zadat 0 az 255 znakov. Mézete pouzit znaky A - Z, a - z, 0 - 9. Mozete pouzit format IPv4

alebo FQDN.

Cislo portu servera POP3 Nastavte, ked'ste vybrali moznost POP pred SMTP v polozke Spdsob overenia. Zadajte cislo

medzi 1 a 65535.

Suvisiace informacie

V2

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Kontrola pripojenia e-mailového servera

1. Vyberte ponuku testu pripojenia.

0 Pri nastaveni z aplikacie Web Config:
Vyberte kartu Siet > E-mailovy server > Test pripojenia > Spustit.
O Pri nastavovani z ovladacieho panela:

Vyberte polozky Nastav. > Nastavenie siete > Roz$irené > E-mailovy server > Kontrola pripojenia.
Skuska pripojenia k e-mailovému serveru je spustena.
2. Skontrolujte vysledky testov.
[ Test je uspesny, ked sa zobrazi sprava Test pripojenia bol uspesny. sa zobrazi.

U Ak sa zobrazi chyba, postupujte podla pokynov v sprave a chybu odstraiite.

»Spravy testu pripojenia servera posty” na strane 45

Spravy testu pripojenia servera posty

Hlasenie

Pric¢ina

Chyba komunikacie servera SMTP.
Skontrolujte nasledujicu polozku. -
Nastavenia siete

Toto hlasenie sa zobrazi, ked

1 Skener nie je pripojeny k sieti

O Server SMTP ma vypadok

1 Pocas komunikacie doslo k odpojeniu siete

3 Prijali sa neuplné udaje

Chyba komunikacie servera POP3.
Skontrolujte nasledujicu polozku. -
Nastavenia siete

Toto hlasenie sa zobrazi, ked

1 Skener nie je pripojeny k sieti

 Server POP3 ma vypadok

1 Pocas komunikacie doslo k odpojeniu siete

 Prijali sa neuplné udaje

Pocas pripajania k serveru SMTP sa
vyskytla chyba. Skontrolujte
nasledujuce polozky. - Adresa servera
SMTP - Server DNS

Toto hlasenie sa zobrazi, ked

 Pripojenie k serveru DNS nebolo Uspesné

1 Rozlisenie ndzvu pre server SMTP nebolo Uspesné

45




Potrebné nastavenia pre skenovanie > Registracia e-mailového servera > Kontrola pripojenia e-mailovéhc

Hlasenie

Pricina

Pocas pripajania k serveru POP3 sa
vyskytla chyba. Skontrolujte
nasledujuce polozky. - Adresa servera
POP3 - Server DNS

Toto hlasenie sa zobrazi, ked
Q Pripojenie k serveru DNS nebolo uspesné

O Rozlisenie nazvu pre server POP3 nebolo Gspesné

Chyba pri autentifikacii servera SMTP.
Skontrolujte nasledujltce polozky. -
Sposob autentifikacie -
Autentifikované konto -
Autentifikované heslo

Toto hlasenie sa zobrazi, ked nebolo overenie na serveri SMTP Uspesné.

Chyba pri autentifikacii servera POP3.
Skontrolujte nasledujlce polozky. -
Sposob autentifikacie -
Autentifikované konto -
Autentifikované heslo

Toto hldsenie sa zobrazi, ked nebolo overenie na serveri POP3 Uspesné.

Nepodporovany spésob komunikacie.

Skontrolujte nasledujltce polozky. -
Adresa servera SMTP - Cislo portu
servera SMTP

Toto hlasenie sa zobrazi, ked sa pokusate komunikovat s nepodporovanymi
protokolmi.

Pripojenie k serveru SMTP zlyhalo.
Zmente Zabezpecené pripojenie na
moznost Ziadna.

Toto hlasenie sa zobrazi, ked medzi serverom a klientom dojde k nesuladu SMTP
alebo ak tento server nepodporuje bezpecné pripojenie SMTP (pripojenie SSL).

Pripojenie k serveru SMTP zlyhalo.
Zmente Zabezpecené pripojenie na
moznost SSL/TLS.

Toto hlasenie sa zobrazi, ked sa medzi serverom a klientom vyskytne nesulad
SMTP, pripadne ak server vyZaduje pre SSL/TLS zabezpecené pripojenie cez SMTP
(pripojenie SSL).

Pripojenie k serveru SMTP zlyhalo.
Zmente Zabezpecené pripojenie na
moznost STARTTLS.

Toto hlasenie sa zobrazi, ked sa medzi serverom a klientom vyskytne nesulad
SMTP, pripadne ak server vyZaduje pre STARTTLS zabezpecené pripojenie cez
SMTP (pripojenie SSL).

Pripojenie nie je doveryhodné.
Skontrolujte nasledujicu polozku. -
Datum a cas

Toto hlasenie sa objavi, ked' je nastavenie datumu a ¢asu na skeneri nespravne,
pripadne uplynula platnost certifikatu.

Pripojenie nie je doveryhodné.
Skontrolujte nasledujicu polozku. -
Certifikat CA

Toto hlasenie sa objavi, ked skener nema korerovy certifikat zodpovedajuci
serveru, pripadne nebol importovany Certifikat CA.

Pripojenie nie je zabezpecené.

Toto hlasenie sa objavi, ked'je ziskany certifikdt poskodeny.

Autentifikacia servera SMTP zlyhala.
Zmerite spdsob autentifikicie na
SMTP-AUTH.

Toto hlasenie sa objavi, ked’ sa medzi serverom a klientom vyskytne nesulad v
spOsobe overovania. Server podporuje funkciu Overenie servera SMTP.

Autentifikdcia servera SMTP zlyhala.
Zmente sposob autentifikacie na POP
pred SMTP.

Toto hlasenie sa objavi, ked’ sa medzi serverom a klientom vyskytne nesulad v
sposobe overovania. Server nepodporuje funkciu Overenie servera SMTP.

E-mailova adresa odosielatela je
nespravna. Zmerite na e-mailovu
adresu vasej e-mailovej sluzby.

Toto hlasenie sa objavi, ked je ur¢end e-mailova adresa odosielatela nespravna.

K vyrobku nemozno ziskat pristup,
kym nebude dokoncené spracovanie.

Toto hlasenie sa objavi, ked je skener zaneprazdneny.
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Vytvorenie sietového priecinka

Vytvorte sietovy priecinok v pocitaci. Poc¢ita¢ musi byt pripojeny k rovnakej sieti ako skener.

Spdsob nastavenia sietového priecinka sa lisi v zavislosti od prostredia. Toto je priklad vytvorenia sietového
prie¢inka na pracovnej ploche po¢itac¢a v nasledujucom prostredi.

0 Operacny systém: Windows 10

(J Miesto vytvorenia zdielaného priec¢inka: pracovnd plocha

U Cesta k priec¢inku: C:\Users\xxxx\Plocha\scan_folder (vytvorte sietovy prie¢inok s ndzvom ,,scan_folder* na

ploche)

1. Prihlaste sa do pocitaca, v ktorom chcete vytvorit sietovy prie¢inok, pomocou pouzivatelského konta s
opravnenim spravcu.
Pozndmbka:
Ak neviete, ktoré pouzivatelské konto md opravnenie spravcu, obrdtte sa na spravcu pocitaca.

2. Uistite sa, Ze ndzov zariadenia (ndzov pocitaca) neobsahuje dvojbajtové znaky. Kliknite na tlac¢idlo Start
systému Windows a potom vyberte moznost kil Nastavenia > Systém > Informacie.
Pozndmka:
Ak sti v ndzve zariadenia dvojbajtové znaky, ukladanie siiborov moéZe zlyhat.

3. Skontrolujte, & refazec zobrazeny v ponuke Specifikicie zariadenia > Nazov zariadenia neobsahuje ziadne
dvojbajtové znaky.
Ak nazov zariadenia obsahuje iba jednobajtové znaky, nemali by sa vyskytnut Ziadne problémy. Zatvorte
obrazovku.
Priklad: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type B4-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC
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g Upozornenie:

Ak ndzov zariadenia obsahuje dvojbajtové znaky, pouZite pocitac, ktory nepouziva dvojbajtové znaky, alebo
zariadenie premenujte.

Ak potrebujete zmenit ndzov zariadenia, vopred sa poradte so spravcom pocitala, pretoZe to moze ovplyvnit
spravu pocitaca a pristup k prostriedkom.

Potom skontrolujte nastavenia po¢itaca.

4. Kliknite na tlac¢idlo Start systému Windows a vyberte polozky Systém Windows > Ovladaci panel.

5.

- Windows Accessonies

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

[
= This PC

Na Ovlddacom paneli kliknite na polozky Siet a internet > Centrum sieti a zdielania > Zmenit rozsirené
nastavenia zdielania.

Zobrazi sa profil siete.

Skontrolujte, ¢i je v ¢asti Zdielanie siborov a tlaciarni pre sietovy profil (aktualny profil) vybrata moznost
Zapnut zdielanie suborov a tlaciarni.

Ak uz je to zvolené, kliknite na tlacidlo Zrusit a zatvorte okno.

Ked zmenite nastavenie, kliknite na tlac¢idlo UloZit zmeny a zatvorte okno.

Potom vytvorte siefovy prie¢inok.

Vytvorte a pomenujte prie¢inok na pracovnej ploche.

V nazve prie¢inka mozete zadat 1 az 12 abecednych a ¢iselnych znakov. Ak je v nazve viac ako 12 znakov, v
zavislosti od vasho zariadenia sa moze stat, Ze nebudete mat pristup k priecinku.

Priklad: scan_folder
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8. Kliknite pravym tla¢idlom mysi na prie¢inok a vyberte polozku Vlastnosti.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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9. Kliknite na polozku Rozsirené zdielanie na karte Zdielanie.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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10. Vyberte moznost Zdielat tento priec¢inok a potom kliknite na polozku Povolenia.
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11. Vyberte skupinu VSetci v polozke Skupina alebo pouzivatelské men4, vyberte moznost Povolit na polozke
Zmenit a potom kliknite na tla¢idlo OK.
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12. Kliknutim na tla¢idlo OK zatvorte obrazovku a vratte sa do okna Vlastnosti.

Pozndmka:
Na karte Zabezpecenie > Ndzvy skupin alebo pouZivatelov mozete skontrolovat, ktoré skupiny alebo pouzivatelia
majii pristup k sietovému priecinku.

Priklad: ked pouZzivatel prihldseny do pocitaca, ako aj administrdtori maju pristup k sietovému priecinku

| General | Shasng | Secuty | Customize |
Object name: G ¥Users¥EPSPUBY Deskdop¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G g i)
82, Admiristrators (EPSPIUBI1 3% Administrators)

.'I'nd-m'lgapmiﬁwm,:idt&l I:E

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Vyberte kartu Zdielanie.

Zobrazuje sa umiestnenie sietového prie¢inka v sieti. To sa pouziva pri registracii vasich kontaktov v skeneri.
Zapiste si to.
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Priklad: \\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
[ Advanoed St |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this aetting, uss the Metwodk and Shadng Cenfer.

14. Kliknutim na tla¢idlo Zatvorif alebo OK zatvorte okno.

Tym sa dokonci vytvaranie siefového priecinka.

Spristupnenie kontaktov

Po registracii cielov do zoznamu kontaktov v skeneri budete moct lahko zadavat ciel pri skenovani.
Do zoznamu kontaktov mdzete zaregistrovat nasledujtice typy cielov. MdzZete zaregistrovat celkovo az 300 poloziek.

Pozndmka:
Na zadanie ciela moéZete pouZit server LDAP (vyhladdvanie cez LDAP).

E-mail Ciel pre e-mail.

Najprv je potrebné nakonfigurovat nastavenia e-mailového servera.

Sietovy prie¢inok Ciel pre Udaje skenovania.

Vopred je potrebné sietovy priecinok nastavit.
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Suvisiace informacie

=, Spoluprica medzi serverom LDAP a pouzivatelmi” na strane 61

Porovnanie konfiguracie kontaktov

Na konfiguraciu kontaktov skenera existuju tri nastroje: aplikacia Web Config, aplikdcia Epson Device Admin a
ovladaci panel tlaciarne. Rozdiely medzi tymito tromi nastrojmi st uvedené v tabulke nizsie.

Funkcie Web Config* Epson Device Admin Ovladaci panel skenera

Registracia ciela v v v
Uprava ciela v v v
Pridanie skupiny v 4 v
Uprava skupiny v v v
Odstranenie ciela alebo v v v
skupiny

Odstranenie vietkych cielov 4 4 -
Import suboru v v -
Export do suboru v 4 -

* Ak chcete robit nastavenia, prihlaste sa ako spravca.

Registracia ciela do kontaktov pomocou aplikacie Web Config

Pozndmbka:
Na oviddacom paneli skenera mozete tiez zaregistrovat kontakty.

1. Otvorte aplikaciu Web Config a vyberte kartu Skenov. > Kontakty.
2. Vyberte ¢islo, ktoré chcete zaregistrovat, a potom kliknite na tla¢idlo Upravit.
3. Zadajte polozky Nazov a Indexové slovo.

4. 'V moznosti Typ vyberte typ ciela.

Pozndmka:
Moznost Typ nie je mozné po registrdcii zmenit. Ak chcete zmenit typ, odstrdnite ciel a vykonajte novii registrdciu.

5. Zadajte hodnoty pre vSetky polozky a kliknite na polozku PouZzit.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37
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Polozky nastavenia ciela

Polozky Nastavenia a vysvetlenie

Spoloc¢né nastavenia

Nazov Zadajte meno zobrazené v kontaktoch — najviac 30 znakov v kédovani Unicode
(UTF-16). Ak to neurcujete, nechajte prazdne.

Indexové slovo Zadajte nazov pomocou maximalne 30 znakov v kédovani Unicode (UTF-16), ak
chcete vyhladat kontakty na ovlddacom paneli skenera. Ak to neurcujete, nechajte
prazdne.

Typ Vlyberte typ adresy, ktoru chcete zaregistrovat.

Priradit k najp. Vlyberte, ¢i chcete zaregistrovanu adresu nastavit ako ¢asto pouzivanu.

Ked je nastavend ako ¢asto pouzivana adresa, zobrazuje sa vo vrchnej Casti
obrazovky skenovania a moézete urcit ciel bez zobrazenia kontaktov.

E-mail

E-mailovd adresa Zadajte 1 az 255 znakov. Mézete pouzit znaky A-Za-z0-9!1#$% &' *+-./=?
A_{|t~e.

Priecinok siete (SMB)

Ulozit do \\,Cesta k prie¢inku”

Zadajte umiestnenie cielového priec¢inka — 1 az 253 znakov v kédovani Unicode
(UTF-16) (nepocitajte do toho ,\\").

Zadajte sietovu cestu zobrazenu na obrazovke vlastnosti priecinka. Podrobnosti o
nastaveni sietovej cesty najdete dale;j.

+Vytvorenie sietového priecinka” na strane 47

Nazov pouzivatela Zadajte pouzivatelské meno pre pristup k sietovému priec¢inku — najviac 30
znakov v kédovani Unicode (UTF-16). Nepouzivajte v3ak riadiace znaky (0x00 az
0x1F, OX7F).

Heslo Zadajte heslo pristupu k sietovému prie¢inku dlhé 0 az 20 znakov v $tandarde

Unicode (UTF-16). Nepouzivajte v3ak riadiace znaky (0x00 az Ox1F, 0x7F).

FTP

Zabezpecené pripojenie Vyberte moznost FTP alebo FTPS podla toho, ktory protokol prenosu stiborov
podporuje server FTP. Vyberte moznost FTPS, ak chcete povolit skeneru
komunikéciu s bezpe¢nostnymi opatreniami.

Ulozit do Zadajte nazov servera v dizke 1 az 253 znakov v kédovani Unicode (UTF-16)
(nepocitajte do toho ,ftp://* ani ,ftps://“).

Nazov pouzivatela Zadajte pouzivatelské meno pre pristup k serveru FTP — najviac 30 znakov v
kédovani Unicode (UTF-16). Nepouzivajte viak riadiace znaky (0x00 az Ox1F, Ox7F).
Ak server umoznuje zadat anonymné pripojenia, zadajte meno pouzivatela, ako
napriklad Anonymny a FTP. Ak to neuréujete, nechajte prazdne.

Heslo Zadajte heslo pristupu na server FTP dlhé 0 az 20 znakov v kédovani Unicode
(UTF-16). Nepouzivajte v3ak riadiace znaky (0x00 az 0x1F, 0x7F). Ak to neurcujete,
nechajte prazdne.

ReZim pripojenia V ponuke vyberte rezim pripojenia. Ak je medzi skenerom a serverom FTP

nastavena brana firewall, vyberte polozku Pasivny rezim.
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Polozky Nastavenia a vysvetlenie

Cislo portu Zadajte ¢islo portu servera FTP v rozmedzi od 1 do 65535.

Overenie certifikatu Ked je tdto moznost aktivovand, overuje sa certifikat servera FTP. To je k dispozicii,
ked je moznost FTPS zvolend pre polozku Zabezpecené pripojenie.

Ak chcete nastavit, je potrebné do skenera importovat certifikat Certifikat CA.

SharePoint(WebDAV)"

Zabezpecené pripojenie Vyberte moznost HTTP alebo HTTPS podla toho, ktory protokol prenosu suborov
podporuje server. Vyberte moznost HTTPS, ak chcete povolit skeneru
komunikéciu s bezpe¢nostnymi opatreniami.

Ulozit do Zadajte nazov servera v dlzke 1 az 253 znakov v kédovani Unicode (UTF-16)
(nepocitajte do toho ,http://* ani ,https://*).

Nazov pouzivatela Zadajte pouzivatelské meno pre pristup k serveru — najviac 30 znakov v kédovani
Unicode (UTF-16). Nepouzivajte v3ak riadiace znaky (0x00 az Ox1F, 0x7F). Ak to
neurcujete, nechajte prazdne.

Heslo Zadajte heslo pristupu na server dlhé 0 az 20 znakov v kédovani Unicode
(UTF-16). Nepouzivajte vsak riadiace znaky (0x00 az 0x1F, 0x7F). Ak to neurcujete,
nechajte prazdne.

Overenie certifikdtu Ked'je tdto moznost aktivovand, overuje sa certifikat servera. To je k dispozicii, ked’
je moznost HTTPS zvolena pre polozku Zabezpeéené pripojenie.

Ak chcete nastavit, je potrebné do skenera importovat certifikat Certifikat CA.

Proxy server Vlyberte, ¢i chcete pouzivat server proxy.

* SharePoint Online nie je podporované, ked sa skenuje do sietového prie¢inka z ovladacieho panela skenera.

Ak chcete ulozit naskenovany obraz v sluzbe SharePoint Online, pouzite program Document Capture Pro po
instaldcii aplikacie SharePoint Online Connector. Podrobnosti ndjdete v navode k aplikdcii Document Capture
Pro.

https://support.epson.net/dcp/

Registrovanie cielov ako skupiny pomocou aplikacie Web Config
Ak je typ ciela nastaveny na moznost E-mail, ciele mozete registrovat ako skupinu.

1. Otvorte aplikaciu Web Config a vyberte kartu Skenov. > Kontakty.

2. Vyberte ¢islo, ktoré chcete zaregistrovat, a potom kliknite na tlacidlo Upravit.

3.V polozke Typ vyberte skupinu.

4. Kliknite na moznost Vybrat pre polozku Kontakt(y) Skupiny.

Zobrazia sa dostupné ciele.
5. Vyberte ciel, ktory chcete zaregistrovat do skupiny, a potom kliknite na polozku Vybrat.

6. Zadajte polozky Nazov a Indexové slovo.
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7. Vyberte, ¢i cheete priradit registrovanu skupinu do ¢asto pouzivanych skupin.
Pozndmka:

Ciele je mozné zaregistrovat do viacerych skupin.

8. Kliknite na polozku Pouzit.

Suvisiace informacie

V2

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Zalohovanie a import kontaktov

Pomocou aplikicie Web Config alebo inymi nastrojmi mozete zdlohovat a importovat kontakty.

S aplikaciou Web Config moézete zdlohovat kontakty exportovanim nastaveni skenera, ktoré zahfnaju aj kontakty.
Exportovany subor sa neda upravit, pretozZe ide o binarny stbor.

Ked do skenera naimportujete nastavenia skenera, kontakty sa prepisu.

S aplikaciou Epson Device Admin je moZzné z obrazovky vlastnosti zariadenia exportovat len kontakty. Ak
neexportujete aj polozky tykajuce sa zabezpecenia, mozete exportované kontakty upravit, pretoze st ulozené v
stibore vo formate SYLK alebo CSV.

Import kontaktov pomocou aplikacie Web Config

Ak mate skener umoznujuici zadlohovanie kontaktov, ktoré je kompatibilné s tymto skenerom, mézete kontakty
lahko zaregistrovat importom stiboru so zalohou.

Pozndmbka:
Pokyny na zdlohovanie kontaktov v skeneri ndjdete v ndvode, ktory bol priloZeny ku skeneru.

Podla nasledujtiiceho postupu importujte kontakty do tohto skenera.

1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a importu >
Importovat.

2.V ponuke Stibor vyberte vytvoreny subor so zélohou, zadajte heslo a potom kliknite na tlacidlo Dalej.

3. Vyberte policko Kontakty a potom kliknite na tla¢idlo Dalej.

Zalohovanie kontaktov pomocou aplikacie Web Config
Udaje kontaktov sa mozu stratit z ddvodu poruchy skenera. Odpori¢ame vam, aby ste si pri akejkolvek aktualizacii

udajov urobili zalohu tychto tdajov. Spolo¢nost Epson nezodpoveda za stratu akychkolvek tidajov ani za
zalohovanie a/alebo obnovenie idajov alebo nastaveni, a to ani pocas zaru¢ného obdobia.

Pomocou aplikicie Web Config moézete zdlohovat iidaje kontaktov ulozené v skeneri do pocitaca.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a
importu > Exportovat.

2. Zadiarknite policko Kontakty v kategdrii Skenov..
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3. Zadajte heslo na zasifrovanie exportovaného stiboru.

Na import suboru je potrebné heslo. Ak nechcete stibor zasifrovat, nechajte to prazdne.

4. Kliknite na polozku Exportovat.

Export a hromadna registracia kontaktov pomocou nastroja
Ak pouzijete aplikaciu Epson Device Admin, moZete zalohovat len kontakty a upravit exportované sabory, potom
ich mézete zaregistrovat naraz.

Je to uzito¢né, ak chcete zalohovat len kontakty, pripadne ak vymienate skener a chcete preniest kontakty zo
starého do nového.

Export kontaktov

Ulozte tidaje o kontaktoch do stiboru.

Pomocou tabulkovej aplikacie alebo textového editora mozete upravit sibory ulozené vo formate SYLK alebo CSV.
Po odstraneni alebo pridani iidajov modzete zaregistrovat vSetko naraz.

Udaje obsahujtce polozky zabezpecenia, napriklad heslé a osobné idaje, mézu byt ulozené v bindrnom formate s
heslom. Subor sa neda upravovat. Moze sa vyuzit ako zalozny subor udajov vratane poloZiek zabezpecenia.

1. Spustite softvér Epson Device Admin.

2. Vyberte polozku Devices z ponuky tloh na bo¢nom paneli.

3. Zozoznamu zariadeni vyberte zariadenie, ktoré chcete nakonfigurovat.

4. Kliknite na polozku Device Configuration na karte Home v ponuke.

Ked bolo nastavené heslo spravcu, zadajte heslo a kliknite na tla¢idlo OK.
5. Kliknite na polozky Common > Contacts.

6. Vyberte format exportu v ponuke Export > Export items.

O All Items

Exportujte zasifrovany binarny subor. Vyberte, ¢i cheete zahrnut polozky zabezpecenia, napriklad heslo a
osobné udaje. Subor sa neda upravovat. Ak ho zvolite, je potrebné nastavit heslo. Kliknite na polozku
Configuration a nastavte heslo: 8 az 63 znakov v kddovani ASCII. Toto heslo je potrebné pri importe
bindrneho suboru.

U Items except Security Information

Exportujte subory vo formate SYLK alebo CSV. Vyberte, ked chcete upravit udaje v exportovanom subore.
7. Kliknite na polozku Export.

8. Stanovte miesto na uloZenie siiboru, vyberte typ stuboru a potom kliknite na moznost Save.

Zobrazi sa hldsenie o dokonceni.

9. Kliknite na polozku OK.

Skontrolujte, ¢i je subor uloZeny na uré¢enom mieste.
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Import kontaktov

Naimportujte udaje o kontaktoch zo suboru.

Importovat mdzete stibory ulozené vo formate SYLK alebo CSV, pripadne binarny subor obsahujuci polozky
zabezpecenia.

1. Spustite softvér Epson Device Admin.
2. Vyberte polozku Devices z ponuky tloh na bo¢nom paneli.
3. Zo zoznamu zariadeni vyberte zariadenie, ktoré chcete nakonfigurovat.

4. Kliknite na polozku Device Configuration na karte Home v ponuke.

Ked bolo nastavené heslo spravcu, zadajte heslo a kliknite na tla¢idlo OK.
5. Kliknite na polozky Common > Contacts.
6. Kliknite na tla¢idlo Browse v ¢asti Import.

7. Vyberte stbor, ktory chcete importovat, a potom kliknite na tla¢idlo Open.

Ked vyberiete binarny subor, v polozke Password zadajte heslo nastavené pri exporte stboru.

8. Kliknite na polozku Import.

Zobrazi sa obrazovka s potvrdenim.

9. Kliknite na polozku OK.
Zobrazi sa vysledok overenia.

(1 Edit the information read

Kliknite, ked chcete upravit jednotlivo informacie.

(J Read more file

Kliknite, ked chcete importovat viac stuborov.

10. Kliknite na polozku Import a potom kliknite na tla¢idlo OK na obrazovke dokonéenia importu.

Vratte sa na obrazovku vlastnosti zariadenia.
11. Kliknite na polozku Transmit.

12. Kliknite na tla¢idlo OK v hlaseni o potvrdeni.

Nastavenia su odoslané do skenera.

13. Na obrazovke dokoncenia odosielania kliknite na tlac¢idlo OK.
Informaécie o skeneri st aktualizované.

Otvorte kontakty z aplikacie Web Config alebo ovladacieho panela skenera a potom skontrolujte, ¢i je kontakt
aktualizovany.
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Spolupraca medzi serverom LDAP a pouzivatelmi

Ked spolupracujete so serverom LDAP, mozete pouzit informdcie o adresdch zaregistrované na serveri LDAP ako
ciel e-mailu.

Konfiguracia servera LDAP

Ak chcete pouzivat udaje zo servera LDAP, zaregistrujte ho na skeneri.

1. Otvorte aplikdciu Web Config a vyberte kartu Siet > Server LDAP > Zakladné.
2. Zadajte hodnoty pre vsetky polozky.

3. Vyberte polozku OK.

Zobrazia sa nastavenia, ktoré ste vybrali.

Polozky nastavenia servera LDAP

Polozky Nastavenia a vysvetlenie
Pouzit server LDAP Vyberte moznost Pouzit alebo Nepouzivajte.
Adresa servera LDAP Zadajte adresu servera LDAP. Zadajte 1 az 255 znakov vo formate IPv4, IPv6 alebo

FQDN. Pre format FQDN mézete pouzit alfanumerické znaky v kédovani ASCII
(0x20 - 0x7E) a znak ,-, ktory neméze byt na zaciatku a konci adresy.

Cislo portu servera LDAP Zadajte ¢islo portu servera LDAP v rozmedzi od 1 do 65535.
Zabezpeclené pripojenie Stanovte metddu overovania, ked ma skener pristup k serveru LDAP.
Overenie certifikdtu Ked'to je aktivované, overuje sa certifikat servera LDAP. Odporti¢came nastavit tuto

polozku na Povolit.

Ak to chcete nastavit, do skenera je potrebné importovat certifikt Certifikat CA.

Casovy limit vyhladavania (sek.) Nastavte dobu vyhladavania pred vyprsanim ¢asového limitu — 5 az 300.

Sposob overenia Vyberte jednu z metdd.

Ak vyberiete moznost Autentifikacia prostrednictvom protokolu Kerberos,
vyberte polozku Nastavenia Kerberos a urobte nastavenia pre Kerberos.

Ak sa ma vykonavat funkcia Autentifikacia prostrednictvom protokolu Kerberos, je
potrebné nasledujlce prostredie.

[ Skener a server DNS m6zu medzi sebou komunikovat.

@ Cas na skeneri, serveri KDC a serveri potrebnom na overenie (server LDAP,
server SMTP, suborovy server) je synchronizovany.

1 Ked'je servisny server priradeny ako IP adresa FQDN servisného servera je
zaregistrovand v zéne reverzného vyhladavania servera DNS.

Pouzije sa oblast Kerberos Ak vyberiete moznost Autentifikacia prostrednictvom protokolu Kerberos pre
polozku Spdsob overenia, vyberte oblast Kerberos, ktort chcete pouzit.
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Polozky Nastavenia a vysvetlenie

DN spravcu / Nazov pouzivatela Zadajte pouzivatelské meno pre server LDAP — najviac 128 znakov v kédovani
Unicode (UTF-8). Nemézete pouzit riadiace znaky, ako su napriklad 0x00 - Ox1F a
0x7F. Toto nastavenie sa nepouziva, ked je moznost Anonymna autentifikacia
zvolend pre polozku Spdsob overenia. Ak to neurcujete, nechajte prazdne.

Heslo Zadajte heslo pre server LDAP — najviac 128 znakov v kédovani Unicode (UTF-8).
Nemozete pouzit riadiace znaky, ako su napriklad 0x00 — Ox1F a 0x7F. Toto
nastavenie sa nepouziva, ked je moznost Anonymna autentifikacia zvolena pre
polozku Sposob overenia. Ak to neurcujete, nechajte prazdne.

Nastavenia Kerberos

Ak vyberiete moznost Autentifikacia prostrednictvom protokolu Kerberos pre polozku Spdsob overenia v
ponuke Server LDAP > Zakladné, urobte nasledujice nastavenia Kerberos na karte Siet > Nastavenia Kerberos.
Mozete zaregistrovat az 10 nastaveni pre Kerberos.

Polozky Nastavenia a vysvetlenie

Oblast (Doména) Zadajte oblast overovania Kerberos — najviac 255 znakov v kédovani ASCII (0x20
- Ox7E). Ak to neregistrujete, nechajte prazdne.

Adresa KDC Zadajte adresu overovacieho servera Kerberos. Zadajte najviac 255 znakov v
jednom z tychto formatov: IPv4, IPv6 alebo FQDN. Ak to neregistrujete, nechajte
prazdne.

Cislo portu (Kerberos) Zadajte ¢islo portu servera Kerberos v rozmedzi od 1 do 65535.

Konfiguracia nastaveni vyhladavania v serveri LDAP

Ked nastavite vyhladdvanie, mozete pouzivat e-mailovt adresu zaregistrovant na serveri LDAP.

1. Otvorte aplikaciu Web Config a vyberte kartu Siet > Server LDAP > Nastavenia vyhladavania.
2. Zadajte hodnoty pre vsetky polozky.

3. Kliknutim na polozku OK sa zobrazi vysledok nastaveni.

Zobrazia sa nastavenia, ktoré ste vybrali.

Polozky nastavenia vyhladdvania v serveri LDAP

Polozky Nastavenia a vysvetlenie

Baza vyhladavania (odlisujuci nazov) Ak chcete vyhladavat v lubovolnej doméne, zadajte nazov domény servera LDAP.
Zadajte 0 az 128 znakov v kédovani Unicode (UTF-8). Ak nechcete vyhladavat
absolutny atribut, nechajte to prazdne.

Priklad pre adresar lokadlneho servera: dc=server,dc=local

Pocet poloziek vyhladavania Stanovte pocet hladanych polozZiek od 5 do 500. Ur¢eny pocet hladanych poloziek
sa ulozi a docasne zobrazi. Hoci je pocet hladanych poloziek vyssi nez stanoveny
pocet a objavi sa hlasenie o chybe, vyhladavanie méze byt dokoncené.
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Polozky

Nastavenia a vysvetlenie

Atribut Pouzivatelské meno

Stanovte nazov atributu, ktory sa bude zobrazovat pri vyhladavani mena
pouzivatela. Zadajte 1 az 255 znakov v kddovani Unicode (UTF-8). Prvy znak musi
byta-zaleboA-2Z.

Priklad: cn, uid

Atribut zobrazenia pouzivatelského
mena

Stanovte nazov atributu, ktory sa bude zobrazovat ako meno pouzivatela. Zadajte
0 az 255 znakov v kédovani Unicode (UTF-8). Prvy znak musi byt a — z alebo A - Z.

Priklad: cn, sn

Atribut E-mailova adresa

Stanovte nazov atributu, ktory sa bude zobrazovat pri vyhladavani e-mailovej
adresy. Zadajte kombindciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z,0-9
a-. Prvy znak musi byt a - zalebo A - Z.

Priklad: mail

Lubovolny atribut 1 - Lubovolny
atribut 4

Mézete stanovit dalsie atributy, ktoré vyhladavat. Zadajte 0 az 255 znakov v
kédovani Unicode (UTF-8). Prvé znaky by mali byt a - zalebo A - Z. Ak nechcete
vyhladavat [ubovolné atributy, nechajte tuto polozku prazdnu.

Priklad: o, ou

Kontrola pripojenia servera LDAP

Vykonava test pripojenia k serveru LDAP pomocou parametra nastaveného v ponuke Server LDAP > Nastavenia
vyhladavania.

1. Otvorte aplikaciu Web Config a vyberte kartu Siet > Server LDAP > Test pripojenia.

2. Vyberte polozku Spustit.

Zacal sa test pripojenia. Po teste skontrolujte zobrazend spravu.

Sprdvy testu pripojenia servera LDAP

Hlasenia Vysvetlenie

Test pripojenia bol Uspesny. Toto hlasenie sa zobrazi, ak bolo pripojenie k serveru Uspesné.

Test pripojenia zlyhal. Toto hlasenie sa objavi z nasledujucich dovodov:

Skontrolujte nastavenia. (1 Adresa servera LDAP alebo ¢islo portu su nespravne.

O Vyprsal ¢asovy limit.

Q Je zvolena moznost Nepouzivajte pre polozku Pouzit server LDAP.
Qa

Ak je moznost Autentifikacia prostrednictvom protokolu Kerberos zvolena
pre polozku Spdsob overenia, nastavenia (ako su napriklad Oblast
(Doména), Adresa KDC a Cislo portu (Kerberos)) st nespravne.

Test pripojenia zlyhal. Toto hlasenie sa zobrazi, ked pripojenie zlyha z dovodu nezhody nastaveni ¢asu

. . Y Y skenera a servera LDAP.
Skontrolujte Datum a ¢as na vaSom

zariadeni alebo serveri.
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Hlasenia Vysvetlenie
Autentifikacia zlyhala. Toto hldsenie sa objavi z nasledujucich dévodov:
Skontrolujte nastavenia. O Polozka Nazov pouzivatela a/alebo Heslo je nespravna.

O Ak je zvolend moznost Autentifikacia prostrednictvom protokolu Kerberos
pre polozku Spdsob overenia, cas/ddtum mozno nie je nakonfigurované.

K vyrobku nemozno ziskat pristup, Toto hlasenie sa objavi, ked je skener zaneprazdneny.
kym nebude dokoncené spracovanie.

Nastavenie funkcie AirPrint

Otvorte aplikdciu Web Config, vyberte kartu Siet a vyberte moZznost Nastavenie aplikacie AirPrint.

Polozky Vysvetlenie

Servisny ndzov Bonjour Zadajte nazov sluzby Bonjour. Pouzit mozete text vo formate ASCII (0x20 - Ox7E) a
najviac 41 znakov.

Miesto Bonjour Zadajte popis umiestnenia skenera. Pouzit moézete text v kédovani Unicode
(UTF-8) a najviac 127 bajtov.

Wide-Area Bonjour Nastavenie, ¢i sa ma alebo nema pouzivat Wide-Area Bonjour. Ak ho pouzijete,
skener musi byt zaregistrovany na serveri DNS, aby sa skener dal vyhladat v
segmente.

Povolit AirPrint Povoli Bonjour a AirPrint (sluzba skenovania). Toto tlacidlo je k dispozicii len vtedy,

ked'je funkcia AirPrint vypnuta.

Pozndmka:
Mopria Ak je vypnutd funkcia AirPrint, je vypnuté aj skenovanie z pocitacov
Chromebook, Windows a aplikdcia Mopria Scan.

Problémy pri priprave skenovanie cez siet

Pomocky k rieSeniu problémov

1 Kontrola hlasenia o chybe

Ked sa vyskytne problém, najprv skontrolujte, ¢i na ovlaidacom paneli skenera alebo na obrazovke ovladaca nie
st nejaké hlasenia. Ak mate nastavené upozornenie e-mailom pri vyskyte chyby, mozete mat okamzite prehlad
o stave.

0 Kontrola stavu komunikacie
Skontrolujte stav komunikacie serverového pocitaca alebo klientskeho pocita¢a pomocou prikazu, ako su
napriklad ping a ipconfig.

 Test pripojenia

Na kontrolu pripojenia medzi skenerom a postovym serverom, vykonajte test pripojenia zo skenera. Rovnako aj
skontrolujte pripojenie z klientskeho pocitaca k serveru a overte tak stav komunikacie.
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(3 Inicializacia nastaveni

Ak sa v nastaveniach a stave komunikacie nejavi ziadny problém, problémy sa daju vyriesit zakazanim alebo
inicializaciou sietovych nastaveni skenera a potom opdtovnym nastavenim.

Neda sa otvorit aplikacia Web Config

l Skeneru nie je priradena IP adresa.
RieSenia
Skeneru mozno nie je priradena platna IP adresa. Nakonfigurujte IP adresu pomocou ovladacieho panela
skenera. Aktudlne nastavenie mozete skontrolovat pomocou ovladacieho panela skenera.

| Webovy prehladava¢ nepodporuje silu Sifrovania pre protokol SSL/TLS.
RieSenia
Protokol SSL/TLS ma4 funkciu Sila $ifrovania. Aplikdciu Web Config mozete otvorit pomocou webového

prehladavaca, ktory podporuje davkové Sifrovanie, ako je uvedené dalej. Skontrolujte, ¢i pouzivate
podporovany prehladévac.

(1 80-bitové: AES256/AES128/3DES
J 112-bitové: AES256/AES128/3DES
(J 128-bitové: AES256/AES128

O 192-bitové: AES256

O 256-bitové: AES256

| Uplynula platnost CA-podpisany Certifikat.
Riesenia
Ak je problém s uplynutim platnosti datumu certifikatu, zobrazuje sa pri pripajani k aplikacii Web Config

cez protokol SSL/TLS (https) hlasenie ,,Platnost certifikatu uplynula“ Ak sa hlasenie objavuje pred
uplynutim jeho platnosti, uistite sa, ¢i je spravne nakonfigurovany ddtum na skeneri.

| Vseobecny nazov certifikatu a skenera sa nezhoduju.
Riesenia
Ak sa véeobecny nézov certifikatu a skenera nezhoduju, pri otvérani aplikdcie Web Config pomocou

komunikacie SSL/TLS (https) sa zobrazuje hlasenie ,,Ndzov bezpe¢nostného certifikatu sa nezhoduje--.
Dochadza k tomu, pretoZe sa nezhoduji nasledujuce IP adresy.

(J IP adresa skenera zadand do vSeobecného nazvu pre vytvorenie polozky Certifikat s vlastnym
podpisom alebo CSR.

Q) IP adresa zadana do webového prehladavaca pri spustenej aplikacii Web Config

Pri polozke Certifikat s vlastnym podpisom aktualizujte certifikat.

Pre polozku CA-podpisany Certifikat znova ziskajte certifikat pre skener.
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I Vo webovom prehladavaci nie je nastavena polozka nastavenia servera proxy lokalnej
adresy.

RieSenia
Ked je na skeneri nastavené pouzivanie servera proxy, nakonfigurujte webovy prehladavac tak, aby sa
nepripdjal k lokalnej adrese cez server proxy.
O Windows:

Vyberte ponuku Ovladaci panel > Siet a internet > MoZnosti internetu > Pripojenia > Nastavenie
siete LAN > Server proxy a nakonfigurujte, aby sa nepouzival server proxy pre siet LAN (lokalne
adresy).

J Mac OS:

Vyberte ponuky Preferencie systému > (alebo Systémové nastavenia) > Siet > Roz$irené > Servery
proxy a potom zaregistrujte lokdlnu adresu pre funkciu Obist nastavenia servera proxy pre tychto
hostitelov a domény.

Priklad:
192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podsiete 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX.XXX, maska podsiete 255.255.0.0

| DHCP je v nastaveniach pocitaca zakazané.
Riesenia
Ak je na pocitaci zakdzana funkcia DHCP na automatické ziskanie IP adresy, nie je mozny pristup do
aplikacie Web Config. Povolte funkciu DHCP.
Priklad pre systém Windows 10:

Otvorte Ovladaci panel a kliknite na polozky Siet a internet > Centrum sieti a zdielania > Zmenit
nastavenie adaptéra. Otvorte obrazovku Vlastnosti pre pouzivané pripojenie a otvorte obrazovku
vlastnosti pre Internetovy protokol verzia 4 (TCP/IPv4) alebo Internetovy protokol verzia 6 (TCP/
IPv6). Skontrolujte, ¢i je na zobrazenej obrazovke zac¢iarknutd moznost Ziskat IP adresu automaticky.
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Prisposobenie zobrazenia ovladacieho panela > Registracia polozky Predv. hod.

Registracia polozky Predv. hod.

Mozete zaregistrovat ¢asto pouzivané nastavenia skenovania ako Predv. hod.. Mozete zaregistrovat az 48
predvolieb.

Pozndmka:
U Aktudlne nastavenia moZete zaregistrovat volbou polozky ' na obrazovke spustenia skenovania.

U Predvolené hodnoty mozete zaregistrovat aj v aplikdcii Web Config.
Vyberte kartu Skenov. > Predvolené hodnoty.

O Ak pri registrdcii vyberiete moznost Skenovat do pocitaca, moZete zaregistrovat tilohu vytvorenii v aplikdcii Document
Capture Pro ako Predvolené hodnoty. To je k dispozicii len pre pocitace pripojené cez siet. Zaregistrujte najprv ullohu v
aplikdcii Document Capture Pro.

0 Ak je funkcia overovania povolend, len spravca moze registrovat polozku Predvolené hodnoty.

1. Vyberte polozku Predv. hod. na hlavnej obrazovke na ovladacom paneli skenera.

A 0 & %

b A b A
o > 1 -‘

Network Folder/ .
Computer FTP Email Cloud

= Presets ZOMKOK XK XK XK
2. Vyberte polozku @
e Presets =0?F IEFF
1 2 3 4 5 5] T 8
: ® ; ®
3 4
® ®
5 6
® ®
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3. Vyberte ponuku, ktoru chcete zaregistrovat ako predvolbu.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Nastavte jednotlivé polozky a vyberte polozku 7":5-
Pozndmbka:
Ked vyberiete moznost Skenovat do pocitaca, vyberte pocitac s nainstalovanym programom Document Capture Pro a
potom vyberte zaregistrovanii uilohu. To je k dispozicii len pre pocitace pripojené cez siet.
5. Urobte nastavenia predvolby.
O Nazov: Nastavte nazov.

J Nastavena Ikona: Nastavte obrazok a farbu ikony, ktort chcete zobrazit.

J Nastavenie polozky Rychlo odoslat: Ked sa zvoli tato predvolba, okamzite sa spusti skenovanie bez
potvrdzovania.

(J Obsah: Skontrolujte nastavenia skenovania.

Cancel Confirm Registration OK
Name I
Ente 1aim
Set lcon
lcon o
b d

6. Vyberte polozku OK.

Moznosti ponuky Predv. hod.

Pomocou polozky 2 v jednotlivych predvolbach mozete zmenit nastavenia.

Zmenit Nazov:

Zmena nazvu predvolby.
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Zmenit lkonu:

Zmena obréazka ikony a farby predvolby.

Nastavenie polozky Rychlo odoslat:

Ked sa zvoli této predvolba, okamzite sa spusti skenovanie bez potvrdzovania.

Zmenit umiestnenie:

Zmena poradia zobrazovania predvolieb.
Odstranit:

Odstranenie predvolby.

Pridat alebo odstranit Ikonu z obrazovky Domov:

Pridanie alebo odstranenie ikony predvolby z hlavnej obrazovky.

Potvrdit podrobnosti:

Zobrazenie nastaveni predvolby. Predvolbu mozete nacitat cez polozku PouZit toto nastavenie.

Uprava hlavnej obrazovky ovladacieho panela

Hlavnu obrazovku si moZete prispdsobit cez ponuku Nastav. > Upravit domovski obrazovku na ovlidacom
paneli skenera.

O Usporiadanie: Zmena sposobu zobrazovania ikon ponuky.

»Zmena polozky Usporiadanie na hlavnej obrazovke” na strane 70

O Pridat ikonu: Pridava ikony do nastavenia Predv. hod., ktoré ste vytvorili, pripadne slizi na obnovenie ikon
odstranenych z obrazovky.

»Pridat ikonu” na strane 71

O Odstranit ikonu: Odstranuje ikony z hlavnej obrazovky.

,Odstranit ikonu” na strane 72

O Presunut ikonu: Zmena poradia zobrazovania ikon.
»Presunut ikonu” na strane 73

(J Obnovit predvolené zobrazenie ikon: SluZzi na obnovenie predvoleného nastavenia zobrazenia hlavnej
obrazovky.

Zmena polozky Usporiadanie na hlavnej obrazovke

1. Na ovladacom paneli skenera vyberte polozky Nastav. > Upravit domovsku obrazovku > Usporiadanie.
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2. Vyberte moznost Riadok alebo Matica.
Riadok:

A 0 [ o %

b A A
-8 - 1 -’

Metwork Folder/

Computer FTP Email Cloud
. )
= Presets ZOMKOK XK XK XK
Matica:
1 = | == B
A 0 F & %
b | R m Y . b
+8 b= +3 (24
Computer Email USB Drive P‘SACE.’”“E[
aintenance
- - - = =
D mon-oldets Cloud WSD Settings
. )
= Presets ZOMKOK XK XK XK

3. Polozkou L} sa vratte a skontrolujte hlavna obrazovku.

Pridat ikonu

1. Na ovladacom paneli skenera vyberte polozky Nastav. > Upravit domovski obrazovku > Pridat ikonu.

2. Vyberte moznost Funkcia alebo Predv. hod..

J Funkcia: Zobrazuje predvolené funkcie znazornené na hlavnej obrazovke.

[ Predv. hod.: Zobrazuje zaregistrované predvolby.

@ Add lcon

Function ‘

Presets ‘
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3. Vyberte polozku, ktort chcete pridat na hlavnt obrazovku.

e Presets

4. Vyberte prazdne miesto, kam chcete polozku pridat.
Ak chcete pridat viac ikon, opakujte kroky 3 az 4.

@ Add lcon

Select a blank space where you want to add the item.

@ . ©

5. Polozkou L sa vratte a skontrolujte hlavna obrazovku.

Odstranit ikonu

1. Na ovladacom paneli skenera vyberte polozky Nastav. > Upravit domovski obrazovku > Odstranit ikonu.

2. Vyberte ikonu, ktort chcete odstranit.

@ Remove lcon

Select the item to delete.

@

Help L 0.0.0.0.4
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3. Pre dokoncenie vyberte polozku Ano.

Ak chcete odstranit viac ikon, opakujte postup 2 az 3.

4. Polozkou T} sa vritte a skontrolujte hlavnt obrazovku.

Presunutikonu

1. Na ovladacom paneli skenera vyberte polozky Nastav. > Upravit domovska obrazovku > Presunit ikonu.

2. Vyberte ikonu, ktoru chcete presundat.

e Maove lcon

Select the area where the item is placed.

| =N Y
Scanner

USE Drive WSD S AnGe Settings

<) - ©

3. Vyberte cielovy ramcek.

Ak je uz pre cielovy ramcek nastavena ind ikona, ikony sa nahradia.

e Maove lcon

Select the item you want to move.

| - \ V[ @
(] 2= %
e || DY | -8
Settings WSD Scanner USB Drive

Maintenance

<) - ©

4. Polozkou T} sa vritte a skontrolujte hlavnt obrazovku.
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Zakladné nastavenia zabezpeéenia > Nastavenia spravcu > Konfiguracia hesla spravcu

Predstavenie funkcii zabezpecenia vyrobku

V tejto Casti vam predstavime funkciu zabezpecenia zariadeni Epson.

Nazov funkcie

Typ funkcie

Co nastavite

Comu zabranite

Konfiguracia hesla
spravcu

Zablokuju sa nastavenia
systému, ako je napriklad
nastavenie pripojenia k sieti
alebo USB.

Administrator nastavi heslo k
zariadeniu.

Mozete ho nastavit alebo
zmenit z aplikacie Web Config
aj z ovladacieho panela
skenera.

Chréni pred nezékonnym
¢itanim a zmenou Udajov
uloZenych v zariadeni, ako su
napriklad ID, heslo,
nastavenia siete a podobne.
Redukuje aj siroku paletu
bezpecnostnych rizik, ako je
napriklad unik udajov pre
sietové prostredie alebo
bezpecnostné zasady.

Nastavenia riadenia
pristupu

Ak sa do zariadenia prihlasite
pomocou vopred
zaregistrovaného
pouzivatelského tctu,
mozete zariadenie pouzivat.

Zaregistrujte lubovolny
pouzivatelsky ucet.

MézZete zaregistrovat az 10
pouzivatelskych kont.

Obmedzenie pouzivatelov
zabrafiuje neopravnenému
pouzivaniu zariadenia.

Nastavenie pre externé
rozhranie

Riadi rozhranie, ktorym sa
pripaja k zariadeniu.

Povolte alebo zakazte USB
pripojenie k pocitacu.

USB pripojenie pocitaca:
zabraniuje nepovolenému
pouzitiu zariadenia
prostrednictvom zakazania
skenovania bez pristupu cez
siet.

Suvisiace informacie

=» »-Konfiguracia hesla spravcu” na strane 75

® 7akazanie externého rozhrania” na strane 83

Nastavenia spravcu

Konfiguracia hesla spravcu

Ked nastavite heslo spravcu, mozete zabranit pouzivatelom menit nastavenia riadenia systému. Predvolené
hodnoty st nastavené pri zakupeni. V pripade potreby ich zmente.

Pozndmka:

Nasledujiice informdcie poskytujii predvolené hodnoty pre udaje spravcu.

U Pouzivatelské meno (pouziva sa len pre aplikdciu Web Config): Ziadne (prdzdne)

U Heslo: zavisi od Stitka pripevneného na vyrobku.

Ak je na zadnej strane pripevneny stitok ,,PASSWORDS, zadajte 8-miestne Cislo uvedené na stitku. Ak nie je pripevneny
stitok ,,PASSWORDS, zadajte ako prvotné heslo spravcu sériové ¢islo na Stitku pripevnenom na zadnej strane vyrobku.

Heslo spravcu mozete zmenit pomocou aplikdcie Web Config, na ovladacom paneli skenera alebo cez aplikaciu
Epson Device Admin. Ked pouzivate aplikiciu Epson Device Admin, pozrite priru¢ku Epson Device Admin alebo

Pomocnika.
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Zakladné nastavenia zabezpeéenia > Nastavenia spravcu > Konfiguracia hesla spravcu

Zmena hesla spravcu pomocou aplikacie Web Config

Zmente heslo spravcu v aplikacii Web Config.

1.

3.

Otvorte aplikdciu Web Config a vyberte kartu Zabezpecenie produktu > Zmenit Heslo spravcu.

Zadajte potrebné udaje do poloziek Aktualne heslo, Nazov pouzivatela, Nové heslo a Potvrdte nové heslo.
Nové heslo musi mat 8 az 20 znakov a mdze obsahovat iba jednobajtové alfanumerické znaky a symboly.

Pozndmka:
Nasledujiice informdcie poskytujii predvolené hodnoty pre tidaje spravcu.

U Pouzivatelské meno: Ziadne (prdzdne)

U Heslo: zdvisi od stitka pripevneného na vyrobku.

Ak je na zadnej strane pripevneny Stitok ,,PASSWORD, zadajte 8-miestne ¢islo uvedené na stitku. Ak nie je
pripevneny stitok ,PASSWORD®, zadajte ako prvotné heslo spravcu sériové islo na stitku pripevnenom na zadnej
strane vyrobku.

g Upozornenie:

Nezabudnite si zapamditat nastavené heslo spravcu. Ak zabudnete heslo, nebudete ho moct obnovit a budete
musiet poZiadat o pomoc servisny persondl.

Vyberte polozku OK.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliada¢i” na strane 37

Zmena hesla spravcu z ovladacieho panela skenera

Heslo spravcu moézete zmenit z ovladacieho panela skenera.

1.

Na ovladacom paneli skenera vyberte moznost Nastav..
Vyberte polozky Sprava systému > Nastavenia spravy.
Vyberte polozky Heslo spravcu > Zmenit.

Zadajte aktualne heslo.

Pozndmka:

Prvotné heslo sprdvcu (predvolené) v Case zakiipenia sa lisi v zavislosti od Stitku pripevneného na vyrobku. Ak je na
zadnej strane pripevneny Stitok ,PASSWORDS, zadajte 8-miestne Cislo uvedené na stitku. Ak nie je pripevneny stitok
~PASSWORDY, zadajte ako prvotné heslo spravcu sériové cislo na stitku pripevnenom na zadnej strane vyrobku.

Zadajte nové heslo.

Nové heslo musi mat 8 az 20 znakov a mdze obsahovat iba jednobajtové alfanumerické znaky a symboly.

g Upozornenie:

Nezabudnite si zapamditat nastavené heslo spravcu. Ak zabudnete heslo, nebudete ho moct obnovit a budete
musiet poZiadat o pomoc servisny persondl.
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Zakladné nastavenia zabezpeéenia > Nastavenia spravcu > PouZivanie funkcie Nastavenie zamku pre ovlac

6. Potvrdte opatovnym zadanim nového hesla.

Zobrazi sa sprava o vytvoreni.

Pouzivanie funkcie Nastavenie zamku pre ovladaci panel

Funkciu Nastavenie zdimku mozete pouzit na uzamknutie ovladacieho panela, aby ste zabranili pouzivatelom v
zmene poloziek tykajticich sa nastavenia systému.

Nastavenie moznosti Nastavenie zamku z ovladacieho panela

1. Ak chcete zrusit nastavenie Nastavenie zamku po tom, ¢o bolo povolené, tuknite v pravom hornom rohu

hlavnej obrazovky na polozku B a prihlaste sa ako spravca.

sa nezobrazuje, ked je moZnost Nastavenie zamku zakazand. Ak chcete povolit toto nastavenie, prejdite na
dalsi krok.

2. Vyberte polozku Nastav..
3. Vyberte polozky Sprava systému > Nastavenia spravy.

4. Vyberte moznost Zap. alebo Vyp. pre nastavenie Nastavenie zamku.

Nastavenie polozky Nastavenie zamku z aplikacie Web Config
1. Vyberte kartu Sprava zariadenia > Ovladaci panel.

2. Vyberte moznost Zap. alebo Vyp. pre Uzamknutie panela.

3. Kliknite na polozku OK.

Suvisiace informacie

e

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Polozky Nastavenie zamku v ponuke Nastav.

Toto je zoznam poloziek, ktoré si v ponuke Nastav. na ovladacom paneli zamknuté pomocou Nastavenie zamku.
/: bude uzamknuté.

- : nebude uzamknuté.

Ponuka Nastav. Nastavenie zamku

Z4kl. nastavenia -
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Ponuka Nastav. Nastavenie zamku

Jas LCD displeja -

Zvuky -
Casovac rezimu spanku 4
Casova¢ vypnutia v
Priame zapnutie 4
Nastavenia datumu/¢asu v
Jazyk/Language I
Klavesnica -

(V zavislosti od oblasti nemusi byt tato funkcia k dispozicii.)

Casovy limit prevadzky v
Pripojenie PC pomocou USB 4
Nastavenia skenera -
Pomaly -
Casovanie zas. pri dvojitom podavani v

Funkcia DFDS -

Ochrana papiera v
Zistovanie znecistenia skla v
Ultrazv. zistovanie dvojitého pod. v
Casovy limit ReZim automatického podavania v
Potvrdit prijemcu 4
Upravit domovsku obrazovku v
Usporiadanie 4
Pridat ikonu v
Odstranit ikonu v
Presunut ikonu v
Obnovit predvolené zobrazenie ikon v
Pouzivatelské nastavenia v
Sietovy prie¢./FTP v
E-mail v
Cloud v
USB jednotka v
Nastavenie siete 4
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Ponuka Nastav. Nastavenie zamku
Nastavenie Wi-Fi 4
Nastavenie drotovej siete LAN v
Stav siete 4
Rozsirené v
Nastavenia webovej sluzby v
Sluzby Epson Connect v

Document Capture Pro -

Zmenit nastavenia v

Sprava kontaktov -

Zaregistrovat/Odstranit /-

Najcastejsie pouzivané -

Zobrazit moznosti -

Moznosti hladania -

Sprava systému 4
Sprava kontaktov v
Nastavenia spravy v
Obmedzenia v
Riadenie pristupu v
Sifrovanie hesla v
Zakaznicky prieskum v
Nastavenia WSD v
Obnovit Stand. nastavenia v
Aktualizacia firmvéru v

Informacie o zariadeni -
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Ponuka Nastav.

Nastavenie zamku

Sériové Cislo

Aktudlna verzia

Celkovy pocet skenovani

Pocet jednostr. skenovani

Pocet obojstr. skenovani

Pocet skenov. drziaka na harky

Pocet skenov po vymene val¢eka

Pocet skenov po Pravid. cisteni

Stav overenia zariadenia

Informacie o Epson Open Platform

. (Vynulovat pocet skenovani) v

Udrzba skenera -
Cistenie valéekov -

Vymena servisnych val¢ekov -

Vynulovat pocet skenovani v

Ako vymenit -

Pravidelné Cistenie -

Vynulovat pocet skenovani v

Spbsob cistenia -

Cistenie skla -

Nastavenie upozornenia na vymenu valca v
Nastave poctu upozorn 4

Nastavenie upozornenia na pravidelné Cistenie 4
Nastavenie vystr. upozornenia v

Nastave poctu upozorn 4

* MézZete nastavit, ¢i maju byt povolené zmeny v ponuke Sprava systému > Obmedzenia.

Prihlasenie spravcu z ovladacieho panela

Ked je povolena funkcia Nastavenie zamku, mozete pouzit niektory z nasledujtcich spdsobov prihlasenia z

ovladacieho panela skenera.

1. Tuknite na polozku Bl vpravo hore na obrazovke.
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Zakladné nastavenia zabezpeéenia > Obmedzenie dostupnych funkcii (Riadenie pristupu) > Vytvorenie po

2. Ked'sa zobrazi obrazovka Zvolte pouzivatela, vyberte moznost Spravca.

3. Zadajte heslo na prihlasenie.

Zobrazi sa hlasenie o dokonceni prihldseniam, a potom sa na ovladacom paneli zobrazi hlavna obrazovka.

Ak sa chcete odhlasit, tuknite na polozku v pravom hornom rohu obrazovky alebo stlacte tla¢idlo D".

Obmedzenie dostupnych funkcii (Riadenie pristupu)

Pouzivatelov mozete obmedzit registraciou pouzivatelskych actov na skeneri.

Ked je aktivovana stranka Riadenie pristupu, pouzivatel moze pouzivat funkcie skenovania zadanim hesla na
ovlddacom paneli skenera a prihlasenim sa. Ak sa neprihldsite, nemozZete skenovat.

Skenovat z pocitaca mozete tak, Ze zaregistrujete svoje Uzivatelské meno a Heslo v ovladaci skenera (Epson Scan
2). Pozrite si pomocnika Epson Scan 2 alebo v Pouzivatelskd prirucka vyrobku, kde néjdete viac informacii o
nastaveniach.

Vytvorenie pouzivatelského konta
Mozete si vytvorit ucet Riadenie pristupu.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie produktu > Nastavenia riadenia
pristupu > Nastavenia pouzivatela.

2. Kliknite na moznost Pridat pre ¢islo, ktoré chcete zaregistrovat.

g Upozornenie:

Pri pouzivani skenera s overovacim systémom od spolocnosti Epson alebo inej spolocnosti zaregistrujte polozku
Nazov pouzivatela v casti Nastavenia riadenia pristupu v slote ¢islo 2 aZ 10.

Aplikacny softvér, ako je napriklad systém overovania, pouziva slot Cislo jeden, takze meno pouZivatela sa
nezobrazuje na oviddacom paneli tlatiarne.

3. Nastavte jednotlivé polozky.
0 Nézov pouzivatela:
Zadajte meno zobrazené v zozname pouzivatelov. Pouzite 1 az 14 abecednych a ¢iselnych znakov.

U Heslo:
Zadajte heslo, pouzite najviac 20 znakov ASCII (0x20 - 0x7E). Pri inicializ4cii hesla ho nechajte prazdne.

U Na zapnutie/vypnutie kazdej funkcie zaskrtnite zaciarkavacie policko.

Vyberte moznost Skenov., ak chcete povolit funkcie skenovania.
4. Kliknite na polozku Pouzit.
Uprava pouzivatelského uétu

Zaregistrovany tcet Riadenie pristupu mdzete upravit.
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Otvorte aplikdciu Web Config a potom vyberte kartu Zabezpecenie produktu > Nastavenia riadenia
pristupu > Nastavenia pouzivatela.

Kliknite na moznost Upravit pre islo, ktoré chcete upravit.
Zmente jednotlivé polozky.

Kliknite na tla¢idlo Pouzit.

Odstranenie pouzivatelského uctu

Zaregistrovany ucet Riadenie pristupu mozete vymazat.

1.

Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie produktu > Nastavenia riadenia
pristupu > Nastavenia pouzivatela.

Kliknite na moznost Upravit pre Cislo, ktoré chcete odstranit.

Kliknite na tlac¢idlo Odstranit.

n Upozornenie:

Ked kliknete na moznost Odstrdnit, pouzivatelsky ticet sa odstrdni bez potvrdzovacieho hldsenia. Pri
odstrafiovani uctu ddvajte pozor.

Povolenie funkcie Riadenie pristupu

Ked aktivujete funkciu Riadenie pristupu, skener moze vyuzivat len registrovany pouzivatel.

Pozndmbka:
Ked je povolend polozka Nastavenia riadenia pristupu, je potrebné pouzivatelovi ozndmit iidaje o jeho ucte.

1.

Otvorte aplikdciu Web Config a potom vyberte kartu Zabezpecenie produktu > Nastavenia riadenia
pristupu > Zakladné.

Vyberte polozku Aktivuje kontrolu pristupu.

Ak povolite moznost Nastavenia riadenia pristupu a skenovanie z pocitaca, ktory nemd overovacie informdcie,
vyberte moznost Povolit tla¢ a skenovanie bez overovacich informacii z pocitaca.

Kliknite na polozku OK.

Prihlasenie do skenera, na ktorom je povolena funkcia Riadenie
pristupu

Ked je povolena funkcia Riadenie pristupu, mozete pouzit niektory z nasledujicich sposobov prihlasenia z
ovlddacieho panela skenera.

1. Tuknite na polozku vpravo hore na obrazovke.

2.

Ak sa zobrazi obrazovka Zvolte pouzivatela, vyberte pouzivatela.
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Zakladné nastavenia zabezpeéenia > Povolenie funkcie Overenie programu pri spusteni

3. Zadajte heslo na prihlasenie.

Zobrazi sa hlasenie o dokonceni prihlaseniam, a potom sa na ovladacom paneli zobrazi hlavna obrazovka.

Ak sa chcete odhlésit, tuknite na polozku v pravom hornom rohu obrazovky alebo stlacte tlacidlo D".

Zakazanie externého rozhrania

Mozete zakazat rozhranie, ktoré sa pouziva na pripojenie zariadenia k skeneru. Urobte nastavenia obmedzenia, ak
chcete obmedzit skenovanie inym spésobom nez cez siet.

Pozndmbka:
Nastavenia obmedzenia mozete urobit aj na oviddacom paneli skenera.

Pripojenie PC pomocou USB: Nastav. > Zdkl. nastavenia > Pripojenie PC pomocou USB
1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Externé rozhranie.

2. Vyberte moznost Zakazat pri funkcidch, ktoré chcete nastavit.
Vyberte moznost Povolit, ak chcete zrusit ovladanie.
Pripojenie PC pomocou USB

Mozete obmedzit vyuzivanie pripojenie cez USB z pocitaca. Ak ho chcete obmedzit, vyberte moznost Zakazat.
3. Kliknite na polozku OK.

4. Skontrolujte, i sa zakdzany port neda pouzit.
Pripojenie PC pomocou USB
Ak bol do pocitaca nainstalovany ovladac
Pripojte skener k pocita¢u pomocou kabla USB, a potom skontrolujte, ¢i skener neskenuje.
Ak nebol do pocitaca nainstalovany ovlada¢
Windows:

Otvorte spravcu zariadeni a nechajte ho otvoreny. Pripojte skener k po¢ita¢u kablom USB a skontrolujte, ¢i
zostal spravca zariadeni nezmeneny.

Mac OS:

Pripojte skener k poéita¢u pomocou kabla USB a skontrolujte, ¢i sa skener nedd pridat cez funkciu Tla¢iarne a
skenery.

Suvisiace informacie

V2

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Povolenie funkcie Overenie programu pri spusteni

Ak povolite funkciu Overenie programu, skener pri spusteni vykona overenie, aby skontrolovala, ¢i s programom
nemanipulovali neopravnené tretie strany. Ak sa zistia nejaké problémy, skener sa nespusti.

Pozndmbka:
Aktivdcia tejto funkcie predlZuje cas spustenia skenera.
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Zakladné nastavenia zabezpeéenia > Povolenie alebo zakazanie skenovania WSD

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie produktu > Overenie programu pri
spusteni.

Pozndmbka:
Nastavenia moéZete urobit aj na ovlddacom paneli skenera.

Nastav. > Sprdva systému > Overenie programu pri spusteni
2. Vyberte moznost Zap., ak chcete povolit funkciu Overenie programu pri spusteni.

3. Kliknite na tlac¢idlo OK.

Zakazanie sietového skenovania v pocitaci

Na stranke Web Config mozete vykonat nasledujtice nastavenia, aby ste zakazali skenovanie siete pomocou stranky
Epson Scan 2 z vasho pocitaca.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Skenov. > Skenovanie cez siet.
2.V polozke Epson Scan 2, zruste za¢iarknutie policka Zapnut skenovanie.

3. Kliknite na tla¢idlo Dalej.

Zobrazi sa obrazovka s potvrdenim nastavenia.

4. Kliknite na tlac¢idlo OK.

Povolenie alebo zakazanie skenovania WSD

Pozndmka:
Nastavenia mozete urobit aj na ovlddacom paneli skenera. Vyberte polozky Nastav. > Sprdva systému > Nastavenia WSD.

Skenovanie WSD moézete povolit alebo zakazat.

Ak nechcete, aby pocita¢ nakonfiguroval skener ako skenovacie zariadenie WSD, vypnite nastavenia WSD.
1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > Protokol.
2.V polozke Nastavenia WSD zmerite zaciarkavacie policko Zapnat WSD.

3. Kliknite na polozku Dalej.

Zobrazi sa obrazovka s potvrdenim nastavenia.

4. Kliknite na tla¢idlo OK.

Pozndmbka:
Ak pocitac stdle konfiguruje skener ako skenovacie zariadenie WSD, vyberte kartu Skenov. > Skenovanie cez siet, a potom
zruste zaskrtnutie policka Zapniif skenovanie zaciarkavacie policko na stranke AirPrint.

Mopria Ak je vypnutd funkcia AirPrint, je vypnuté aj skenovanie z pocitacov Chromebook, Windows a aplikdcia Mopria
Scan.
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Zakladné nastavenia zabezpeéenia > Monitorovanie vzdialeného skenera > Prijimanie emailovych ozndme

Monitorovanie vzdialeného skenera

Overenie udajov pre vzdialeny skener

V polozke Stav pomocou aplikacie Web Config mozete overit nasledujice informaécie o pouzivanom skeneri.

Q Stav vyrobku

Skontrolujte stav, cloudovu sluzbu, ¢islo vyrobku, adresu MAC atd.

O Stav siete

Skontrolujte informacie o stave sietového pripojenia, IP adresu, server DNS atd.
O Stav vyuzitia

Skontrolujte prvy den skenovania, pocet skenovani atd.

(3 Stav hardvéru

Skontrolujte stav jednotlivych funkcif skenera.

O Snimka panela

Zobrazuje snimku obrazovky, ktora sa zobrazuje na ovladacom paneli skenera.

Prijimanie emailovych oznameni pri vyskyte udalosti

Co su e-mailové upozornenia

Je to funkcia upozornovania, ktora na uréent adresu odosle e-mail, ked sa vyskytne udalost, napriklad zastavenie
skenovania a chyba skenera.

Mozete zaregistrovat najviac pat cielov a pre jednotlivé ciele ur¢it nastavenia upozornenia.

Ak chcete pouzivat tuto funkciu, je pred nastavenim upozorneni potrebné nastavit postovy server.

Suvisiace informacie

= , Registracia e-mailového servera” na strane 44

Konfiguracia e-mailového upozornenia
Nakonfigurujte e-mailové upozornenie pomocou aplikacie Web Config.
1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > E-mailové upozornenie.

2. Nastavte predmet e-mailového upozornenia.
Z dvoch rozbalovacich ponuk vyberte obsah zobrazeny v predmete.
1 Vybrany obsah sa zobrazuje vedla polozky Predmet.
U Rovnaky obsah nie je mozné nastavit na favi a pravi stranu.

0 Ked pocet znakov v polozke Umiestnenie prekracuje 32 bajtov, znaky nad 32 bajtov sa vynechaju.
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3. Zadajte e-mailovt adresu na odosielanie e-mailového upozornenia.

Pouzite znaky A-Za-z0-9!#$% &' *+-./ =27 _{]|} ~ @ Mdzete zadat 1 az 255 znakov.
4. Vyberte jazyk pre e-mailové upozornenia.

5. Zadiarknite policko pri udalosti, pre ktoru chcete prijimat upozornenie.
Cislo polozky Nastavenia upozorneni je prepojené na ¢&islo ciela v polozke Nastavenia e-mailovej adresy.
Priklad:
Ak chcete odosielat upozornenie na e-mailovu adresu nastavenu pre &islo 1 v polozke Nastavenia e-mailovej
adresy, ked sa zmenti heslo spravcu, za¢iarknite poli¢ko pre stlpec 1 v riadku Heslo spravcu sa zmenilo.

6. Kliknite na polozku OK.
Vyvolanim udalosti overte, ¢i bude e-mailové upozornenie odoslané.

Priklad: Heslo spravcu bolo zmenené.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Polozky pre e-mailové ozndmenie

Polozky Nastavenia a vysvetlenie
Heslo spravcu sa zmenilo Oznamuje, ze bolo zmenené heslo administratora.
Chyba skenera Oznamuje, zZe sa vyskytla chyba skenera.
Chyba sucasti Wi-Fi Oznamenie, Ze sa vyskytla chyba rozhrania bezdrétovej siete LAN.

Na ovladanie napajania skenera pouzite funkciu Web Config

Ak je vas pocita¢ vzdialeny od skenera, stale mozete pouzit funkciu Web Config na vypnutie alebo restartovanie
skenera.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Sprava zariadenia > Napdajanie.
2. Vyberte moznost Vypnut alebo Restartovat.

3. Kliknite na tla¢idlo Vykonat.

Obnovenie predvolenych nastaveni

Mozete vybrat siefové nastavenia alebo iné nastavenia uloZené v skeneri a obnovit ich na predvolené hodnoty.

86



Zakladné nastavenia zabezpeéenia > Riesenie problémov > Zabudnuté heslo spravcu

1. Otvorte aplikaciu Web Config a potom vyberte kartu Sprava zariadenia > Obn. predv. nast..

Pozndmka:
Nastavenia moZzete urobit aj na ovlddacom paneli skenera.

Nastav. > Sprdava systému > Obnovit stand. nastavenia
2. Vyberte polozky, ktoré chcete obnovit.

3. Kliknite na polozku Vykonat.

Nakoniec postupujte podla pokynov na obrazovke.

Informacie o sluzbe Epson Remote Services

Epson Remote Services je sluzba, ktora cez internet pravidelne zhromazduje informacie o skeneri. D4 sa vyuzit na
predvidanie potreby vymeny alebo obnovy spotrebného materialu alebo nahradnych dielov a na rychle rieSenie
akychkolvek chyb alebo problémov.

Dalsie informacie o Epson Remote Services vim poskytne predajca.

Riesenie problémov

Zabudnuté heslo spravcu

Potrebujete pomoc od servisného personalu. Obratte sa na miestneho predajcu.

Pozndmka:
Nasledujiice informdcie poskytujui tivodné hodnoty pre spravcu v aplikdcii Web Config.

O Pouzivatelské meno: Ziadne (prdzdne)

[ Heslo: zavisi od stitka pripevneného na vyrobku.
Ak je na zadnej strane pripevneny Stitok ,,PASSWORD, zadajte 8-miestne ¢islo uvedené na stitku.

Ak nie je pripevneny stitok ,,PASSWORDS, zadajte ako prvotné heslo spravcu sériové Cislo na Stitku pripevnenom na
zadnej strane vyrobku.

Ak obnovite heslo spravcu, obnovi sa na pévodnii hodnotu, ktord bola pri zakiipent.
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Nastavenia zabezpecenia a prevencia pred
nebezpecenstvom

Ked je skener pripojeny k sieti, mdzete mat k nemu pristup na dialku. Okrem toho mnohi ludia mézu zdielat
skener, ¢o je uzito¢né pre vylepsenie prevadzkovej uc¢innosti a praktické. Zvysuje sa vsak riziko nezakonného
pristupu, nezakonného pouzivania a odcudzenia tidajov. Ak pouzivate skener v prostredi, kde je mozny pristup na
internet, riziko je eSte vyssie.

Pri skeneroch, ktoré nemaji ochranu pred pristupom zvonka, bude moZné z internetu ¢itat kontakty ulozené v

skeneri.

Ak sa tomuto riziku chcete vyhnut, skenery Epson pontikaji mnozstvo technoldgii zabezpedenia.

Nastavte skener tak, ako je potrebné podla podmienok prostredia, ktoré boli vybudované s informaciami o

prostredi zakaznika.

Nazov

Typ funkcie

Co sa nastavuje

Pred ¢im chrani

Ovladanie protokolu

Ovlada protokoly a sluzby
pouzivané na komunikaciu
medzi skenermi a pocita¢mi a
aktivuje a deaktivuje funkcie.

Protokol alebo sluzba, ktoré
sa pouzivaju na funkcie, su
povolené alebo zakdzané
samostatne.

Znizenie bezpecnostnych
rizik, ktoré sa mozu vyskytnut
pri neziaducom pouzivani
vdaka tomu, Ze sa
pouzivatelom zabrani
pouzivat nepotrebné funkcie.

Komunikacie SSL/TLS

Obsah komunikacie je pri
pristupe k serveru Epson na
internete zo skenera
zasifrovany komunikacnym
protokolom SSL/TLS,
napriklad ak komunikujete s
pocitatom cez webovy
prehladavac¢ pomocou
aplikacie Epson Connect a pri
aktualizacii firmvéru.

Zadovazte si certifikat
podpisany autoritou CA a
potom ho importujte do
skenera.

Vymazanie identifikacie
skenera certifikdciou s
podpisom autoritou CA
zabréni v prevzati identity a
nepovolenom pristupe.
Okrem toho je obsah
komunikacie cez protokol
SSL/TLS chréneny a zabrariuje
Uniku obsahu skenovanych
Udajov a Udajov nastavenia.

Filtrovanie IPsec/IP

Mézete povolit oddelenie a
eliminovanie udajov, ktoré
pochadzaju od urcitého
klienta alebo su konkrétneho
typu. PretoZe protokol IPsec
chrani udaje podla
paketovych IP jednotiek
(Sifrovanie a overenie),
mozete bezpecne
komunikovat nezabezpeceny
protokol.

Vytvorte zdkladné zasady a
individualne zasady
nastavenia klienta alebo typu
udajov, ktoré maju pristup ku
skeneru.

Zabrante nepovolenému
pristupu, sabotazi a
odpocuvaniu komunikac¢nych
udajov v skeneri.

IEEE 802.1X

Len overeni pouzivatelia maju
pristup k sieti. Umoznite
skener pouzivat iba
povolenému pouzivatelovi.

Nastavenie overovania na
serveri RADIUS (overovaci
server).

Chrénte pred nepovolenym
pristupom a pouzivanim
skenera.

Suvisiace informacie

= ,Riadenie pomocou protokolov” na strane 90

=, Komunikacia so skenerom cez protokol SSL/TLS” na strane 98

= Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 99
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=» »Pripojenie skenera k sieti IEEE802.1X” na strane 111

Nastavenia funkcie zabezpecenia

Ked nastavujte funkciu filtrovania IPsec/IP alebo siet IEEE 802.1X, odporuca sa, aby ste aplikaciu Web Config
otvarali pomocou protokolu SSL/TLS, cez ktory sa budi komunikovat idaje nastavenia, aby sa znizilo
bezpeénostné riziko, napriklad pri manipulacii alebo odpoc¢uvani.

Pred nastavenim funkcie filtrovania IPsec/IP alebo siete IEEE 802.1X nezabudnite nakonfigurovat heslo spravcu.

Riadenie pomocou protokolov

Mozete skenovat prostrednictvom roznych ciest a protokolov. Mdzete pouzit aj skenovanie cez siet z neurc¢eného
poctu sietovych pocitacov.

NezZiaduce rizikd pre zabezpecenie mozZete znizit obmedzenim skenovania z urcenych ciest alebo riadenim
dostupnych funkcii.

Riadiace protokoly

Nakonfigurujte nastavenie protokolu podporovaného skenerom.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete tab > Protokol.
2. Nakonfigurujte kazdu polozku.

3. Kliknite na polozku Dalej.

4. Kliknite na polozku OK.

Nastavenia st uplatnené v skeneri.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Protokoly, ktoré mozete zapnut alebo vypnut

Protokol Popis

Nastavenia sluzby Bonjour Mozete urdit, ¢i sa chcete pouzit funkciu Bonjour. Bonjour sa pouziva na vyhladavanie
zariadeni, skenovanie atd.

Nastavenia SLP Mézete zapnut alebo vypnut funkciu SLP. Funkcia SLP sa pouziva na zobrazovanie
vyhladavania a skenovanie siete v aplikacii EpsonNet Config.

Nastavenia WSD Mézete zapnut alebo vypnut funkciu WSD. Ked je to zapnuté, mozete pridat zariadenia WSD a
skenovat z portu WSD.

Nastavenia LLTD Mézete zapnut alebo vypnut funkciu LLTD. Ked' je zapnutd, zobrazi sa na mape siete vo
Windows.
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Protokol

Popis

Nastavenia LLMNR

Mozete zapnut alebo vypnut funkciu LLMNR. Ked je zapnuta, rozliSovanie nazvu mézete
pouzit bez funkcie NetBIOS aj vtedy, ked nemozete pouzit DNS.

Nastavenia SNMPv1/v2c

Mozete urdit, ¢i sa SNMPv1/v2c mé alebo nema povolit. Tato funkcia sa pouziva na nastavenie
zariadeni, monitorovanie a tak dale;j.

Nastavenia SNMPv3

MozZete urcit, ¢i sa SNMPv3 ma alebo nema povolit. Tato funkcia sa pouziva na nastavenie
sifrovanych zariadeni, monitorovanie atd.

Polozky nastavenia protokolu

Nastavenia sluzby Bonjour

Polozky

Nastavenie hodnoty a popis

Pouzit sluzbu Bonjour

Tuto moznost vyberte, ak chcete zariadenia pouzit pomocou
sluzby Bonjour.

Nazov Bonjour

Zobrazi ndzov Bonjour.

Servisny nazov Bonjour

Zobrazi ndzov sluzby Bonjour.

Umiestnenie Zobrazi nazov umiestnenia zariadenia Bonjour.

Wide-Area Bonjour Nastavte, ¢i chcete pouzivat funkciu Wide-Area Bonjour.

Nastavenia SLP
Polozky Nastavenie hodnoty a popis
Zapnut SLP Tuto moznost vyberte, ak chcete zapnut funkciu SLP.
Pouziva sa napriklad na sietové vyhladavanie v aplikacii Ep-
sonNet Config.
Nastavenia WSD
Polozky Nastavenie hodnoty a popis
Zapnut WSD Tuto funkciu vyberte, ak chcete povolit pridavanie zariadenf
pomocou WSD a skenovat z portu WSD.
Casovy limit skenovania (sek.) Zadajte hodnotu ¢asového limitu komunikacie pre skenova-
nie pomocou WSD v rozsahu od 3 do 3 600 sekuind.
Nazov zariadenia Zobrazi ndzov zariadenia WSD.
Umiestnenie Zobrazi nazov umiestnenia zariadenia WSD.

Nastavenia LLTD
Polozky Nastavenie hodnoty a popis
Zapnut LLTD Tuato moznost vyberte, ak chcete povolit LLTD. Skener je zo-
brazend na mape siete Windows.
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Polozky

Nastavenie hodnoty a popis

Nazov zariadenia

Zobrazi nazov zariadenia LLTD.

Nastavenia LLMNR
Polozky Nastavenie hodnoty a popis
Zapnut LLMNR Tuto moznost vyberte, ak chcete povolit LLMNR. Rozlisenie
ndzvu mozete pouzit bez NetBIOS aj v pripade, ak nemoézete
pouzit DNS.
Nastavenia SNMPv1/v2c
Polozky Nastavenie hodnoty a popis
Zapnut SNMPv1/v2c Tuto moznost vyberte, ak chcete povolit SNMPv1/v2c.

Pristupové prava

Ked je povolené SNMPv1/v2c, vyberte pristupovu autoritu.
Vyberte moznost Iba na éitanie alebo Citat/zapisovat.

Nazov komunity (len na citanie)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

Nazov komunity (¢itanie/zapis)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

Nastavenia SNMPv3
Polozky Nastavenie hodnoty a popis
Zapnut SNMPv3 SNMPv3 je povolené, ked je policko zaciarknuté.

Nazov pouzivatela

Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Nastavenia autentifikacie

Algoritmus

Vyberte algoritmus pre overovanie protokolu SNMPv3.

Heslo

Vyberte heslo pre overovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Potvrdit heslo

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Nastavenia sifrovania

Algoritmus

Vyberte algoritmus pre Sifrovanie protokolu SNMPv3.

Heslo

Vyberte heslo pre sifrovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kddovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Potvrdit heslo

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Nazov kontextu

Zadajte najviac 32 znakov v kédovani Unicode (UTF-8). Ak to
neurcujete, nechajte prazdne. Pocet znakov, ktoré mozno
zadat, sa lisi v zavislosti od jazyka.
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Pouzivanie digitalneho certifikatu

O digitalnom certifikate

U CA-podpisany Certifikat

Toto je certifikat podpisany certifikacnou autoritou CA (Certificate Authority.) Mo6zZete ho ziskat a pouzit na
certifika¢nu autoritu. Tento certifikat potvrdzuje existenciu skenera a pouziva sa pri komunikacii SSL/TLS, aby
sa zaistila bezpe¢nost komunikacie udajov.

Ked sa pouziva pre komunikaciu SSL/TLS, pouziva sa ako serverovy certifikat.

Ked je nastaveny na komunikaciu IPsec/IP Filtering alebo IEEE 802.1X, pouziva sa ako klientsky certifikat.

O Certifikat CA

Toto je certifikat, ktory je v retazeni s certifikitom CA-podpisany Certifikat. Nazyva sa bezprostredny certifikat
CA. Pouziva sa webovym prehladdva¢om na overenie cesty k certifikdtu skenera pri pristupe servera inej strany
alebo aplikdcie Web Config.

Pre certifikat CA nastavte, ked sa overuje cesta pristupu serverového certifikdtu zo skenera. Pre skener nastavte
na certifikaciu cesty CA-podpisany Certifikat pre pripojenie SSL/TLS.

Certifikat CA pre skener mozete ziskat od certifika¢nej autority, ktora certifikat CA vydala.

Certifikat CA pouzivany na overovanie servera inej strany mozete ziskat aj od certifika¢nej autority, ktora vydala
CA-podpisany Certifikat iného servera.

O Certifikat s vlastnym podpisom

Toto je certifikat, ktory podpisal a vydal samotny skener. Nazyva sa aj korenovy certifikat. Pretoze vydavatel
certifikuje sam seba, nie je spolahlivy a nedokaze zabranit falo$nej identifikacii.

Pouziva sa pri vytvarani nastavenia zabezpecenia a vykonavani jednoduchej komunikacie SSL/TLS bez
certifikatu CA-podpisany Certifikat.

Ak tento certifikdt pouzijete na komunikaciu SSL/TLS, vo webovom prehladdvaci sa moze zobrazit upozornenie
zabezpedenia, pretoze certifikat nie je zaregistrovany vo webovom prehladavadi. Certifikat Certifikat s vlastnym
podpisom mdzete pouzit iba na komunikaciu SSL/TLS.

Suvisiace informacie
=, Konfiguricia polozky CA-podpisany Certifikét” na strane 93
=, Aktualizdcia vlastného podpisaného certifikdtu” na strane 97

=, Konfiguricia polozky Certifikdit CA” na strane 97
Konfiguracia polozky CA-podpisany Certifikat

Ziskanie certifikatu s podpisom CA

Ak chcete ziskat certifikat s podpisom CA, vytvorte ziadost CSR (Certificate Signing Request — ziadost o podpis
certifikdtu) a odoslite ju certifikaénej autorite. Ziadost CSR mozete vytvorit pomocou aplikicie Web Config a
pocitaca.

Postupujte podla pokynov na vytvorenie ziadosti CSR a ziskanie certifikatu s podpisom CA pomocou aplikicie
Web Config. Ak sa ziadost CSR vytvori pomocou aplikacie Web Config, certifikat bude vo formate PEM/DER.
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1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpedenie siete. Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

Bez ohladu na volbu mdzete ziskat rovnaky certifikat a pouzit ho v§eobecne.

2. Kliknite na moznost Generovat v polozke CSR.

Otvori sa stranka vytvorenia ziadosti CSR.

3. Zadajte hodnoty pre vsetky polozky.
Pozndmbka:
Dizka kliica a skratky sa lisia v zavislosti od certifikacnej autority. Vytvorte Ziadost podla pravidiel prislusnej
certifikacnej autority.

4. Kliknite na polozku OK.

Zobrazi sa sprava o vytvoreni.

5. Vyberte kartu Zabezpecenie siete. Potom vyberte polozky SSL/TLS > Certifikat alebo IPsec/IP Filtrovanie >
Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

6. Kliknutim na jedno z tlacidiel prevzatia ziadosti CSR podla formatu stanoveného jednotlivymi certifika¢nymi
autoritami prevezmite Ziadost CSR do pocitaca.

n Upozornenie:

Certifikdt CSR znova nevytvdrajte. Ak ho vytvorite, vydany certifikdat CA-podpisany Certifikat nebudete moct
importovat.

7. Certifikat CSR podlite certifika¢nej autorite a ziskajte podpisany certifikat CA-podpisany Certifikat.

Postupujte podla pravidiel jednotlivych certifikacnych autorit tykajucich sa formy a metédy odoslania.

8. Vydany certifikat CA-podpisany Certifikat ulozte do pocitaca, ktory je pripojeny ku skeneru.

Ziskanie podpisaného certifikdtu CA-podpisany Certifikat je dokoncené, ked certifikat ulozite do cielového
umiestnenia.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Polozky nastavenia zZiadosti CSR

Polozky Nastavenia a vysvetlenie

Dizka kla¢a Vyberte dizku klu¢a pre Ziadost CSR.
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Polozky Nastavenia a vysvetlenie
Vdeobecny nazov Mézete zadat 1 az 128 znakov. Ak je to adresa IP, mala by to byt statické adresa IP.
Méozete zadat 1 az 5 adries IPv4, adries IPv6, nazvov hostitela a FQDN, oddelte ich
Ciarkami.

Prvy prvok je ulozeny do véeobecného ndzvu a ostatné prvky su ulozené do
policka alias pre certifikovany subjekt.

Priklad:
IP adresa skenera: 192.0.2.123, nazov skenera: EPSONA1B2C3
Vseobecny nazov: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizacia/ Organiza¢nd jednotka/ MéozZete zadat 0 az 64 znakov v kédovani ASCII (0x20 - 0x7E). Rozliené nazvy
Lokalita/ Stat/Provincia mozete oddelit ¢iarkami.

Krajina Zadajte dvojciferny kod krajiny podla normy 1SO-3166.

E-mailova adresa odosielatela MoZete zadat e-mailovu adresu odosielatela pre nastavenie postového servera.

Zadajte rovnaku e-mailovu adresu ako v polozke E-mailova adresa odosielatela
pre kartu Siet > E-mailovy server > Zakladné.

Import certifikatu s podpisom CA

Importujte ziskany certifikat CA-podpisany Certifikat do skenera.

g Upozornenie:

U Skontrolujte, ¢i je ddtum a Cas skenera nastaveny spravne. Certifikdt je mozno neplatny.

U Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, moZete ho
naimportovat raz.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete. Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

2. Kliknite na tlac¢idlo Importovat
Otvori sa stranka importu certifikatu.

3. Zadajte hodnoty pre vsetky polozky. Nastavte polozky Certifikat CA 1 a Certifikat CA 2, ked sa overuje cesta
k certifikatu vo webovom prehladavaci, cez ktory sa pristupuje ku skeneru.

Pozadované polozky nastavenia sa liSia v zavislosti od miesta vytvorenia Ziadosti CSR a formatu suboru
certifikatu. Do pozadovanych poloziek zadajte hodnoty podla nasledujiceho navodu.

U Certifikat vo formate PEM/DER ziskany z aplikdcie Web Config
O Sdkromny klu¢: Nekonfigurujte, pretoze skener obsahuje sikromny kIac.
U Heslo: Nekonfigurujte.
(1 Certifikat CA 1/Certifikat CA 2: Nepovinné
O Certifikat vo formate PEM/DER ziskany z pocitaca
O Sdkromny klu¢: Je potrebné nastavit.
1 Heslo: Nekonfigurujte.
(1 Certifikat CA 1/Certifikat CA 2: Nepovinné
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U Certifikat vo formate PKCS#12 ziskany z pocitaca
U Sukromny klu¢: Nekonfigurujte.
(1 Heslo: Nepovinné
O Certifikat CA 1/Certifikat CA 2: Nekonfigurujte.

4. Kliknite na polozku OK.
Zobrazi sa sprava o vytvoreni.

Pozndmka:
Kliknutim na polozku Potvrdit potvrdte tidaje certifikdtu.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Polozky nastavenia importu podpisaného certifikdtu CA

Polozky Nastavenia a vysvetlenie
Certifikat servera alebo Certifikat Vyberte format certifikatu.
klient
renta Pri pripojeni cez protokol SSL/TLS sa zobrazuje polozka Certifikat servera.

Pri funkcii filtrovania IPsec/IP alebo sieti IEEE 802.1X sa zobrazuje polozka
Certifikat klienta.

Sukromny kla¢ Ak ziskate certifikat formatu PEM/DER pomocou CSR vytvoreného z poditaca,
stanovte subor so sukromnym klticom, ktory zodpoveda certifikatu.

Heslo Ak je format suboru Certifikat so sikromnym klu¢om (PKCS#12), zadajte heslo
na Sifrovanie sukromného kltca, ktoré ste nastavili pri ziskavani certifikatu.

Certifikdt CA 1 Ak je format certifikatu Certifikat (PEM/DER), importujte certifikacnu autoritu,
ktora vydala CA-podpisany Certifikdt pouzivany ako serverovy certifikat. Ak je to
potrebné, vyberte subor.

Certifikat CA 2 Ak je format certifikatu Certifikat (PEM/DER), importujte certifikat certifikacnej
autority, ktora vydala Certifikat CA 1. Ak je to potrebné, vyberte stbor.

Odstranenie certifikatu s podpisom CA

Naimportovany certifikat mozete odstranit, ked skon¢i jeho platnost alebo ked uz nie je potrebné $ifrované
pripojenie.

g Upozornenie:

Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, odstrdneny certifikdt
nemozete znova naimportovat.V takom pripade vytvorte Ziadost CSR a certifikdt ziskajte znova.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete.Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

2. Kliknite na tla¢idlo Odstranit.
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3. 'V zobrazenom hlaseni potvrdte, Ze certifikat chcete odstranit.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Aktualizacia vlastného podpisaného certifikatu

Pretoze polozka Certifikat s vlastnym podpisom je vydana skenerom. mozete to aktualizovat, ked uplynie platnost,
pripadne ak sa opisany obsah zmeni.

1. Otvorte aplikaciu Web Config a vyberte polozky Zabezpecenie siete tab > SSL/TLS > Certifikat.
2. Kliknite na polozku Aktualizovat.

3. Zadajte polozku VSeobecny nazov.

Mozete zadat az 5 adries IPv4, adries IPv6, nazvov hostitela a FQDN. Zadat mdzete 1 az 128 znakov a polozky
oddelte ¢iarkami. Prvy parameter sa ulozi do bezného nazvu a dalsie sa ulozia do policka aliasu subjektu
certifikatu.

Priklad:
IP adresa skenera: 192.0.2.123, N4zov skenera: EPSONA1B2C3
Bein}'f nazov: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123

4. Stanovte dobu platnosti certifikatu.

5. Kliknite na polozku Dalej.

Zobrazi sa hldsenie s potvrdenim.

6. Kliknite na tla¢idlo OK.
Skener je aktualizovany.

Pozndmbka:
Informadcie o certifikdte moZete overit cez kartu Zabezpecenie siete > SSL/TLS > Certifikdt > Certifikdt s vlastnym
podpisom a kliknite na tlalidlo Potvrdit.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Konfiguracia polozky Certifikat CA

Ked nastavite certifikat Certifikat CA, mozete overit platnost cesty k certifikatu CA servera, ktora ma pristup ku
skeneru. Tym zabranite falo$nej identifikacii.

Certifikat CA mozZete ziskat od overovacej autority, kde je CA-podpisany Certifikat vydany.

Importovanie certifikatu Certifikat CA

Importujte certifikat Certifikat CA do skenera.
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1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > Certifikat CA.
2. Kliknite na polozku Importovat.

3. Urcite certifikat Certifikat CA, ktory chcete importovat.

4. Kliknite na polozku OK.

Po dokonceni importovania sa mozete vratit na obrazovku Certifikat CA, na ktorej je zobrazeny certifikat
Certifikat CA.

Suvisiace informacie

)

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Odstranenie polozky Certifikat CA

Mozete odstranit importovanu polozku Certifikat CA.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > Certifikat CA.
2. Kliknite na moznost Odstranit vedla polozky Certifikat CA, ktoru chcete odstranit.
3. 'V zobrazenom hlaseni potvrdte, Ze chcete certifikat odstranit.

4. Kliknite na moznost ReStartovat siet a skontrolujte, ¢i odstraneny certifikat nie je uvedeny na aktualizovanej
obrazovke.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Komunikacia so skenerom cez protokol SSL/TLS

Ked je certifikat servera nastaveny do skenera pomocou komunika¢ného protokolu SSL/TLS (Secure Sockets
Layer/Transport Layer Security), mozete Sifrovat komunika¢nu cestu medzi poc¢ita¢mi. Urobte to, ak chcete
zabranit vzdialenému a nepovolenému pristupu.

Konfiguracia zakladnych nastaveni SSL/TLS

Ak skener podporuje funkciu servera HT'TPS, mozete na Sifrovanie komunikacie pouzit komunikdciu SSL/TLS.
Mozete nakonfigurovat a spravovat skener pomocou aplikacie Web Config, pricom bude bezpec¢nost zaistena.

Nakonfigurujte silu Sifrovania a funkciu presmerovania.
1. Otvorte aplikdciu Web Config a vyberte kartu Zabezpecenie siete > SSL/TLS > Zakladné.

2. Nastavte hodnotu pre jednotlivé polozky.

O Sila Sifrovania

Vyberte troven sily Sifrovania.
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O Presmerovat HT'TP na HTTPS
Presmerujte na protokol HT'TPS, ked sa otvéra cez protokol HTTP.

3. Kliknite na polozku Dalej.

Zobrazi sa hlasenie s potvrdenim.

4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Konfiguracia certifikatu servera pre skener
1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > SSL/TLS > Certifikat.

2.V polozke Certifikat servera zadajte certifikat, ktory sa ma pouzit.

O Certifikat s vlastnym podpisom

Certifikat s vlastnym podpisom je vygenerovany skenerom. Vyberte ho, ak neziskavate certifikat s
podpisom certifikac¢nej autority (CA).

U CA-podpisany Certifikat

Ak ste vopred ziskali a naimportovali certifikdt s podpisom CA, mdzete vybrat tento certifikat.

3. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujtica sprava.

4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie
=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37
=, Konfiguricia polozky CA-podpisany Certifikdt” na strane 93

= _Konfiguricia polozky Certifikit CA” na strane 97

Sifrovana komunikacia pomocou filtrovania IPsec/IP

Co je IPsec/IP Filtrovanie

Prenos tidajov mozete pomocou funkcie IPsec/IP Filtering filtrovat podla IP adries, sluzieb a portu. Kombindciou
kritérif filtrovania mo6Zete nakonfigurovat skener na akceptaciu alebo blokovanie uré¢enych klientov a udajov.
Okrem toho mozete zlepsit troven bezpecnosti pouzivanim sluzby IPsec.
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Pozndmbka:
Pocitace so systémom Windows Vista alebo novsim, pripadne systémom Windows Server 2008 alebo novsim, podporujii
funkciu IPsec.

Konfiguracia predvolenych zasad

Ak chcete filtrovat komunikaciu, nakonfigurujte predvolent politiku. Predvolené zasady sa vztahuja na vSetkych
pouzivatelov a skupiny pripdjajuce sa ku skeneru. Ak chcete mat podrobnejsiu kontrolu nad pouzivatelmi a
pouzivatelskymi skupinami, nakonfigurujte skupinové politiky.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Zakladné.

2. Zadajte hodnoty pre véetky polozky.

3. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujlca sprava.
4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Polozky nastavenia Predvolené zasady

Predvolené zasady

Polozky Nastavenia a vysvetlenie

IPsec/IP Filtrovanie Mézete zapnut alebo vypnut funkciu filtrovania IPsec/IP.

U Kontrola pristupu

Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.

Polozky Nastavenia a vysvetlenie

Povolit pristup Vlybratim tejto moznosti povolite, aby sa nakonfigurované pakety IP dostali do tlaciarne.

Odmietnut pristup Vybratim tejto moznosti zakdzete, aby sa nakonfigurované pakety IP dostali do tlaciarne.

IPsec Vybratim tejto moznosti povolite, aby sa nakonfigurované pakety IPsec dostali do
tlaciarne.
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J Verzia IKE

Vyberte moznost IKEv1 alebo IKEv2 pre Verzia IKE. Vyberte jednu z nich v zévislosti od zariadenia, ku
ktorému je skener pripojeny.

U IKEvl

Ked vyberiete moznost IKEv1 pre polozku Verzia IKE, zobrazia sa nasledujice polozky.

Polozky Nastavenia a vysvetlenie

Sposob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat certifikat s
podpisom CA.

Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany klu¢ v polozke Spdsob overenia, zadajte vopred

zdielany kluc dlhy 1 az 127 znakov.

Potvrdit Vopred zdielany klu¢ Zadajte nakonfigurovany klt¢, aby sa vykonalo jeho potvrdenie.

O IKEv2

Ked vyberiete moznost IKEv2 pre polozku Verzia IKE, zobrazia sa nasledujice polozky.

Polozky Nastavenia a vysvetlenie
Lokélne Sp0Osob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat
certifikdt s podpisom CA.
Typ ID Ak vyberiete moznost Vopred zdielany klu¢ pre polozku Sposob overenia,

vyberte typ ID pre skener.

ID Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#“a ,="

RozliSujuci nazov: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,=".

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mozete pouzit znaky A-Z,a-2z,0
-9abodku (.).

E-mailova adresa: zadajte jednobajtové znaky ASCII (0x20 az 0x7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,@".

ID klaca: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.

Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany kltc v polozke Spdsob overenia,
zadajte vopred zdielany klu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.
zdielany klu¢
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Polozky Nastavenia a vysvetlenie
Vzdialené Spbsob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat
certifikat s podpisom CA.
Typ ID Ak vyberiete moznost Vopred zdielany klti¢ pre polozku Spdsob overenia,

vyberte typ ID pre zariadenie, ktoré chcete overit.

ID Zadajte ID skenera, ktoré zodpoveda typu identifikacie.

" "

Ako prvy znak nie je mozné pouzit ,@" ,#" a ,="

RozliSujuaci nazov: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,=".

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombindciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z,0
-9 abodku (.).

E-mailova adresa: zadajte jednobajtové znaky ASCII (0x20 az 0x7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,@"

ID kltica: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.

Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany klt¢ v polozke Sposob overenia,
zadajte vopred zdielany k¢ dlhy 1 az 127 znakov.

Potvrdit Vopred Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.
zdielany klu¢

U Zapuzdrenie

Ak v polozke Kontrola pristupu vyberiete moznost IPsec, musite nakonfigurovat rezim zapuzdrovania.

Polozky Nastavenia a vysvetlenie

Rezim transportu Ak skener pouzivate iba v rovnakej sieti LAN, vyberte tuto moznost. Pakety IP vrstvy 4
alebo vyssej su Sifrované.

ReZim tunela Ak pouzivate skener v sieti s pripojenim k internetu, ako je napriklad IPsec-VPN, vyberte
tuto moznost. Hlavicky a Udaje paketov IP su Sifrované.

Vzdialena brana (Rezim tunela): Ak vyberiete moznost Rezim tunela pre Zapuzdrenie,
zadajte adresu brany dlhud 1 az 39 znakov.

O Protokol zabezpecenia

Ak v polozke IPsec vyberiete moZznost Kontrola pristupu, vyberte niektort moznost.

Polozky Nastavenia a vysvetlenie

ESP Tuto polozku vyberte na zabezpecenie integrity overovania a tidajov a na sifrovanie
udajov.

AH Tuto polozku vyberte na zabezpecenie integrity overovania a tdajov. Sluzbu IPsec mozete
pouzivat, aj ked je Sifrovanie Gdajov zakazané.
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(J Nastavenia algoritmu

Odporuca sa vybrat polozku Akykolvek pre vietky nastavenia, alebo vybrat pre vSetky nastavenia int polozku
ako Akykolvek. Ak pre niektoré nastavenia vyberiete moznost Akykolvek a pre ostatné nastavenia vyberiete int
moznost nez Akykolvek, zariadenie nemusi komunikovat. Zavisi to od druhého zariadenia, ktoré chcete overit.

Polozky Nastavenia a vysvetlenie

IKE Sifrovanie Vlyberte algoritmus Sifrovania pre IKE.

Polozky sa mozu lisit v zavislosti od verzie IKE.

Overenie Vyberte algoritmus overovania pre IKE.

Vymena klucov Vyberte algoritmus vymeny kltca pre IKE.

Polozky sa mozu lisit v zavislosti od verzie IKE.

ESP Sifrovanie Vyberte algoritmus Sifrovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

Overenie Vlyberte algoritmus overovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

AH Overenie Vlyberte algoritmus Sifrovania pre AH.

To je k dispozicii, ked' je moznost AH zvolena pre polozku Protokol
zabezpecenia.

Konfiguracia zasad skupiny

Skupinova politika je jedno alebo viac pravidiel vztahujicich sa na pouzivatela alebo skupinu pouzivatelov. Skener
riadi pakety IP, ktoré zodpovedaji nakonfigurovanym zasadam. Pakety IP sa overuju v poradi skupinovej politiky 1
az 10 a potom predvolenej politiky.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Zakladné.
2. Kliknite na o¢islovand kartu, ktorti chcete konfigurovat.

3. Zadajte hodnoty pre vsetky polozky.

4. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujtca sprava.

5. Kliknite na polozku OK.

Skener je aktualizovany.

Polozky nastavenia Zasady skupiny

Polozky Nastavenia a vysvetlenie

Zapnut tieto Zasady skupiny Mézete zapnut alebo vypnut skupinovu politiku.
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Kontrola pristupu

Nakonfigurujte metddu riadenia komunikécie prostrednictvom paketov IP.

Polozky Nastavenia a vysvetlenie

Povolit pristup Vybratim tejto moznosti povolite, aby sa nakonfigurované pakety IP dostali do tlaciarne.

Odmietnut pristup Vybratim tejto moznosti zakazete, aby sa nakonfigurované pakety IP dostali do tlaciarne.

IPsec Vybratim tejto moznosti povolite, aby sa nakonfigurované pakety IPsec dostali do
tlaciarne.

Lokalna adresa (skener)

Vyberte adresu IPv4 alebo IPv6, ktoré zodpovedaju vasmu sietovému prostrediu. Ak je IP adresa priradovana
automaticky, modzete vybrat moznost Pouzit automaticky ziskanu adresu IPv4.

Pozndmka:
Ak je adresa IPv6 pridelend automaticky, pripojenie nemusi byt k dispozicii. Nakonfigurujte staticki adresu IPv6.
Vzdialena adresa (hostitel)

Zadajte IP adresu na riadenie pristupu. IP adresa mdze mat najviac 43 znakov. Ak nezadate IP adresu, budu sa
riadit v8etky adresy.

Pozndmbka:
Ak je adresa IP pridelend automaticky (napriklad sluzbou DHCP), pripojenie nemusi byt k dispozicii. Nakonfigurujte
statickii adresu IP.

Sposob vyberu portu
Vyberte sposob urcenia portov.

0 Nézov sluzby

Ak v polozke Nazov sluzby vyberiete moznost Spdsob vyberu portu, vyberte niektortt moznost.

O Transportny protokol

Ak v polozke Spésob vyberu portu vyberiete moznost Cislo portu, musite nakonfigurovat rezim
zapuzdrovania.

Polozky Nastavenia a vysvetlenie

Akykolvek protokol Tuto moznost vyberte na riadenie vsetkych typov protokolu.

TCP Tato moznost vyberte na riadenie Udajov pri vysielani typu unicast.

ubpP Tuto moznost vyberte na riadenie Udajov pri vysielani typu broadcast a multicast.
ICMPv4 Tuto moznost vyberte na riadenie prikazu ping.

0 Lokalny port

Ak vyberiete moznost Cislo portu pre polozku Spdsob vyberu portu a ak vyberiete moznost TCP alebo UDP
pre polozku Transportny protokol, zadajte ¢isla portov na riadenie prichadzajtcich paketov. Oddelte ich
¢iarkami. MozZete zadat maximalne 10 ¢isel portov.

Priklad: 20,80,119,5220
Ak nezadate ¢islo portu, budd sa riadit vSetky porty.
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O Vzdialeny port

Ak vyberiete moznost Cislo portu pre polozku Sposob vyberu portu a ak vyberiete moznost TCP alebo UDP
pre polozku Transportny protokol, zadajte ¢isla portov na riadenie odosielanych paketov. Oddelte ich ¢iarkami.
Mozete zadat maximalne 10 isel portov.

Priklad: 25,80,143,5220
Ak nezadate ¢islo portu, budd sa riadit vSetky porty.

Verzia IKE

Vyberte moznost IKEv1 alebo IKEv2 pre Verzia IKE. Vyberte jednu z nich v zavislosti od zariadenia, ku ktorému
je skener pripojeny.

O IKEvl

Ked vyberiete moznost IKEv1 pre polozku Verzia IKE, zobrazia sa nasledujtce polozky.

Polozky Nastavenia a vysvetlenie

Spbsob overenia Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektord moznost. Pri
predvolenej politike sa zvycajne pouziva certifikat.

Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany klti¢ v polozke Spdsob overenia, zadajte vopred
zdielany klu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred zdielany kluc Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.
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O IKEv2

Ked vyberiete moznost IKEv2 pre polozku Verzia IKE, zobrazia sa nasledujuce polozky.

Polozky

Nastavenia a vysvetlenie

Lokalne

Spbsob overenia

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektoru
moznost. Pri predvolenej politike sa zvycajne pouziva certifikat.

Typ ID

Y

Ak vyberiete moznost Vopred zdielany klu¢ pre polozku Spésob overenia,
vyberte typ ID pre skener.

ID

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.

Ako prvy znak nie je mozné pouzit ,@", ,#“a ,="

Rozliujuci nazov: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,="

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mozete pouzit znaky A-Z,a-2z,0
-9abodku (.).

E-mailova adresa: zadajte jednobajtové znaky ASCII (0x20 az 0x7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,@".

ID klaca: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.

Vopred zdielany kltu¢

Ak vyberiete moznost Vopred zdielany kltc v polozke Spdsob overenia,
zadajte vopred zdielany klu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred
zdielany klu¢

Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.

Vzdialené

Sp0Osob overenia

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektoru
moznost. Pri predvolenej politike sa zvycajne pouziva certifikat.

Typ ID

Ak vyberiete moznost Vopred zdielany klu¢ pre polozku Sposob overenia,
vyberte typ ID pre zariadenie, ktoré chcete overit.

Zadajte ID skenera, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#" a ,="

RozliSujuaci nazov: zadajte jednobajtové znaky ASCII (0x20 az Ox7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,="

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mozete pouzit znaky A-Z,a-z,0
-9abodku (.).

E-mailova adresa: zadajte jednobajtové znaky ASCII (0x20 az 0x7E) 1 az 255.
Je potrebné, aby obsahovalo znak ,@".

ID kluca: zadajte jednobajtové znaky ASCII (0x20 az 0x7E) 1 az 255.

Vopred zdielany klt¢

Ak vyberiete moznost Vopred zdielany klu¢ v polozke Sposob overenia,
zadajte vopred zdielany klu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred
zdielany klu¢

Zadajte nakonfigurovany klt¢, aby sa vykonalo jeho potvrdenie.

Zapuzdrenie

Ak v polozke Kontrola pristupu vyberiete moznost IPsec, musite nakonfigurovat rezim zapuzdrovania.
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Polozky Nastavenia a vysvetlenie

RezZim transportu Ak skener pouzivate iba v rovnake;j sieti LAN, vyberte tito moznost. Pakety IP vrstvy 4
alebo vyssej su sifrované.

ReZim tunela Ak pouzivate skener v sieti s pripojenim k internetu, ako je napriklad IPsec-VPN, vyberte
tuto moznost. Hlavicky a udaje paketov IP su Sifrované.

Vzdialena brana (Rezim tunela): Ak vyberiete moZnost Rezim tunela pre Zapuzdrenie,
zadajte adresu brany dlhu 1 az 39 znakov.

Protokol zabezpecenia

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektort moznost.

Polozky Nastavenia a vysvetlenie

ESP Tuto polozku vyberte na zabezpecenie integrity overovania a tidajov a na Sifrovanie
udajov.

AH Tuto polozku vyberte na zabezpecenie integrity overovania a Udajov. Sluzbu IPsec moZete
pouzivat, aj ked je Sifrovanie Udajov zakazané.

Nastavenia algoritmu

Odporuca sa vybrat polozku Akykolvek pre vietky nastavenia, alebo vybrat pre v§etky nastavenia ind polozku ako
Akykolvek. Ak pre niektoré nastavenia vyberiete moznost Akykolvek a pre ostatné nastavenia vyberiete ind
moznost nez Akykolvek, zariadenie nemusi komunikovat. Zavisi to od druhého zariadenia, ktoré chcete overit.

Polozky Nastavenia a vysvetlenie

IKE Sifrovanie Vlyberte algoritmus Sifrovania pre IKE.

Polozky sa mozu lisit v zavislosti od verzie IKE.

Overenie Vyberte algoritmus overovania pre IKE.

Vymena klucov Vyberte algoritmus vymeny kltca pre IKE.

Polozky sa mozu lisit v zavislosti od verzie IKE.

ESP Sifrovanie Vlyberte algoritmus Sifrovania pre ESP.

To je k dispozicii, ked' je moZnost ESP zvolena pre polozku Protokol
zabezpecenia.

Overenie Vlyberte algoritmus overovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

AH Overenie Vlyberte algoritmus Sifrovania pre AH.

To je k dispozicii, ked' je moznost AH zvolena pre polozku Protokol
zabezpecenia.

107



Rozsirené nastavenia zabezpeéenia > Sifrovana komunikécia pomocou filtrovania IPsec/IP > Konfiguracia z

Kombinacia Lokalna adresa (skener) a Vzdialena adresa (hostitel) v polozke
Zasady skupiny

Nastavenie polozky Lokalna adresa (skener)
IPv4 IPv6*? Akékolvek adresy**
Nastavenie polozky | IPv4* v - v
Vzdialena adresa
(hostitel) IPv6*" 2 - v v
Prazdne v v 4

*1 Ak je vybrana moznost IPsec pre polozku Kontrola pristupu, nemézete urcit dizku predpony.

*2 Ak je vybrana moznost IPsec pre polozku Kontrola pristupu, mézete vybrat prepojenie na lokélnu adresu (fe80::), ale
skupinové zasady budu deaktivované.

*3 Okrem prepojeni na lokalne adresy IPv6.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliada

V2

Odkazy na nazvy sluzieb v Zasadach skupiny

Pozndmka:

Nedostupné sluzby sa zobrazuji, ale nedajii sa vybrat.

¢i” na strane 37

Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

Akykolvek - - - Vsetky sluzby

ENPC uDP 3289 Akykolvek port Vyhladavanie skenera z aplikacii, ako je
napriklad Epson Device Admin a
ovladaca skenera

SNMP ubpP 161 Akykolvek port Ziskanie a nakonfigurovanie MIB z
aplikacii, ako je napriklad Epson Device
Admin, a ovladaca skenera Epson

WSD TCP Akykolvek port 5357 Ovladanie WSD

WS-Discovery ubP 3702 Akykolvek port Vyhladavanie skenerov WSD

Network Scan TCP 1865 Akykolvek port Presmerovanie naskenovanych tdajov
z aplikacie Document Capture Pro

Network Push TCP Akykolvek port 2968 Ziskanie informdcii ulohy okamzitého

Scan skenovania z aplikécie Document
Capture Pro

Network Push UDP 2968 Akykolvek port Vyhladanie pocitaca zo skenera

Scan Discovery

108




RozsSirené nastavenia zabezpeéenia > Sifrovana komunikacia pomocou filtrovania IPsec/IP > Priklady konfi

Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

FTP udaje TCP Akykolvek port 20 Klient FTP (presmerovanie

(vzdialené) naskenovanych udajov)
Da sa to viak ovladat iba vtedy, ak
server FTP vyuziva ¢islo vzdialeného
portu 20.

Riadenie FTP TCP Akykolvek port 21 Klient FTP (riadenie presmerovanych

(vzdialené) naskenovanych udajov)

CIFS (vzdialené) TCP Akykolvek port 445 Klient CIFS (presmerovanie
naskenovanych udajov do priecinka)

NetBIOS Name UDP Akykolvek port 137 Klient CIFS (presmerovanie

Service naskenovanych udajov do priecinka)

(vzdialené)

NetBIOS ubP Akykolvek port 138

Datagram

Service

(vzdialené)

NetBIOS Session TCP Akykolvek port 139

Service

(vzdialené)

HTTP (lokalne) TCP 80 Akykolvek port Server HTTP(S) (presmerovanie Udajov
aplikécie Web Config a WSD)

HTTPS (lokalne) TCP 443 Akykolvek port

HTTP (vzdialené) TCP Akykolvek port 80 Klient HTTP(S) (aktualizacia firmvéru a
korenového certifikatu)

HTTPS TCP Akykolvek port 443

(vzdialené)

Priklady konfiguracie funkcie IPsec/IP Filtrovanie

Prijem iba paketov IPsec

Toto je priklad iba na konfiguraciu predvolenych zasad.
Predvolené zasady:

O IPsec/IP Filtrovanie: Povolit

0 Kontrola pristupu: IPsec

1 Sposob overenia: Vopred zdielany kluc¢

O Vopred zdielany klu¢: Zadajte max. 127 znakov.

Zasady skupiny: Nekonfigurujte.

Prijimanie udajov skenovania a nastaveni skenera
Tento priklad umoznuje komunikaciu idajov skenovania a nastaveni skenera z uréenych sluzieb.

Predvolené zasady:

109



Rozsirené nastavenia zabezpeéenia > Sifrovana komunikécia pomocou filtrovania IPsec/IP > Konfiguracia ¢

0 IPsec/IP Filtrovanie: Povolit

0 Kontrola pristupu: Odmietnut pristup

Zasady skupiny:

0 Zapnut tieto Zasady skupiny: Zaciarknite policko.

0 Kontrola pristupu: Povolit pristup

(O Vzdialena adresa (hostitel): Adresa IP klienta

O Sposob vyberu portu: Nazov sluzby

U Nazov sluzby: Zaciarknite policko ENPC, SNMP, HTTP (lokalne), HTTPS (lokalne) a Network Scan.

Pristup k prijimaniu iba z uréenej adresy IP

V tomto priklade je pristup ku skeneru povoleny iba zo zadanej adresy IP.
Predvolené zasady:

U IPsec/IP Filtrovanie: Povolit

U Kontrola pristupu:Odmietnut pristup

Zasady skupiny:

U Zapnut tieto Zasady skupiny: Zaciarknite policko.

U Kontrola pristupu: Povolit pristup

1 Vzdialena adresa (hostitel): Adresa IP klienta spravcu

Pozndmbka:
Bez ohladu na konfigurdciu zdsad bude mat klient pristup ku skeneru a bude ho moct konfigurovat.

Konfiguracia certifikatu pre funkciu filtrovania IPsec/IP

Nakonfigurujte certifikat pre funkciu filtrovania IPsec/IP. Ked to nastavite, mozete certifikat pouzit ako sposob
overovania pre funkciu filtrovania IPsec/IP. Ak chcete nakonfigurovat certifika¢nt autoritu, prejdite na polozku
Certifikat CA.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Certifikat klienta.

2. Importujte certifikat v polozke Certifikat klienta.

Ak ste uz importovali certifikat vydany certifika¢nou autoritou, mozete certifikat skopirovat a pouzit ho vo
funkcii filtrovania IPsec/IP. Ak chcete kopirovat, vyberte certifikat v polozke Kopirovat z a kliknite na tlacidlo
Kopirovat.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37
=, Konfiguricia polozky CA-podpisany Certifikat” na strane 93

= »Konfiguracia polozky Certifikat CA” na strane 97
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Pripojenie skenera k sieti IEEE802.1X

Konfiguracia siete IEEE 802.1X

Ked nastavite siet IEEE 802.1X pre skener, mozete ho pouzivat v sieti pripojenej k serveru RADIUS, prepinac¢u
LAN s funkciou overovania alebo pristupovému bodu.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IEEE802.1X > Zakladné.

2. Zadajte hodnoty pre véetky polozky.

Ak chcete pouzivat skener v sieti Wi-Fi, kliknite na polozku Nastavenie bezdr. siete a vyberte alebo zadajte
SSID.

Poznamka:
MoZete zdielat nastavenia medzi sietami Ethernet a Wi-Fi.

3. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Skener je aktualizovany.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Polozky nastavenia siete IEEE 802.1X

Polozky Nastavenia a vysvetlenie
IEEE802.1X (drotova siet Mozete aktivovat alebo deaktivovat nastavenia stranky (IEEE802.1X > Zakladné) pre siet
LAN) IEEE802.1X (kéblova siet LAN).
IEEE802.1X (Wi-Fi) Zobrazuje sa stav pripojenia siete IEEE802.1X (Wi-Fi).
Spbsob pripojenie Zobrazuje sa spdsob pripojenia aktudlnej siete.
Typ EAP Vyberte moznost pre spodsob overovania medzi skenerom a serverom RADIUS.
EAP-TLS Je potrebné ziskat a naimportovat podpisany certifikat CA.
PEAP-TLS
PEAP/MSCHAPv2 Je potrebné nakonfigurovat heslo.
EAP-TTLS
ID pouzivatela Nakonfigurujte ID, ktoré bude pouZivané pre overovanie servera RADIUS.
Zadajte 1 az 128 jednobajtovych znakov ASCII (0x20 — 0x7E).
Heslo Nakonfigurujte heslo pre overovanie skenera.
Zadajte 1 az 128 jednobajtovych znakov ASCII (0x20 — 0x7E). Ak pouzivate server Windows
ako server RADIUS, mézete zadat najviac 127 znakov.
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Polozky Nastavenia a vysvetlenie
Potvrdit heslo Na overenie zadajte nakonfigurované heslo.
ID servera Mozete nakonfigurovat ID servera na overovanie s konkrétnym serverom RADIUS.

Overovatel skontroluje, ¢i je ID servera v poli¢ku subject/subjectAltName v serverovom
certifikate, ktory je odoslany zo servera RADIUS.

Zadajte 0 az 128 jednobajtovych znakov ASCII (0x20 — 0x7E).

Overenie certifikatu Ak to chcete vykonat Overenie certifikatu pomocou IEEE802.1X (drotova siet LAN),
(kablova siet LAN) vyberte moznost Povolit. Ak vyberiete moznost Povolit, pozrite si suvisiace informacie a
importujte Certifikat CA.

Véimnite si, ze funkcia Overenie certifikatu je v polozke IEEE802.1X (Wi-Fi) vzdy povolend.
Nezabudnite importovat Certifikat CA.

Anonymné meno Ak vyberiete moznost PEAP-TLS alebo PEAP/MSCHAPvV2 pre polozku Typ EAP, moézete
nakonfigurovat anonymny nazov namiesto ID pouzivatela pre fazu 1 overovania PEAP.

Zadajte 0 az 128 jednobajtovych znakov ASCII (0x20 — 0x7E).

Sila Sifrovania Mézete vybrat jednu z nasledujicich moznosti.
Vysoky AES256/3DES
Stredny AES256/3DES/AES128/RC4

Suvisiace informacie

= ,Konfigurdcia polozky Certifikdit CA” na strane 97

Konfiguracia certifikatu pre siet IEEE 802.1X

Nakonfigurujte klientsky certifikat pre siet IEEE802.1X. Ked to nastavite, mozete pouzit EAP-TLS a PEAP-TLS
ako sposob overovania pre siet IEEE 802.1X. Ak chcete nakonfigurovat certifikat certifikacnej autority, prejdite na
polozku Certifikat CA.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > IEEE802.1X > Certifikat klienta.

2. Zadajte certifikdt v polozke Certifikat klienta.

Ak ste uz importovali certifikat vydany certifika¢nou autoritou, mozete certifikat skopirovat a pouzit ho v sieti
IEEE802.1X. Ak chcete kopirovat, vyberte certifikat v polozke Kopirovat z a kliknite na tla¢idlo Kopirovat.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

RieSenie problémov pre rozsirené zabezpecenie

Obnovenie nastaveni zabezpecenia

Ked nastavite prostredie s vysokym zabezpecenim, ako je napriklad filtrovanie IPsec/IP, mozno sa nebude dat
komunikovat so zariadeniami kvdli nespravnym nastaveniam alebo problémom so zariadenim alebo serverom. V
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takom pripade obnovte nastavenia zabezpecenia, aby bolo mozné znova vytvorit nastavenia, pripadne docasne
pouzivat.

Deaktivovanie bezpecnostnej funkcie pomocou aplikacie Web Config
Funkciu IPsec/IP Filtrovanie mozete vypnut pomocou aplikacie Web Config.
1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Zakladné.

2. Vypnite rezim IPsec/IP Filtrovanie.

Problémy pri pouzivani funkcii bezpecnosti siete

Zabudnuty vopred zdielany klu¢

Znova nakonfigurujte vopred zdielany kla¢.

Ak chcete klu¢ zmenit, otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Predvolené zasady alebo Zasady skupiny.

Ked zmenite vopred zdielany klu¢, nakonfigurujte vopred zdielany klu¢ pre pocitace.
Suavisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 99

Nie je mozné komunikovat prostrednictvom komunikacie IPsec

Stanovte algoritmus, ktory skener alebo pocitac nepodporuju.

Skener podporuje nasledujuce algoritmy. Skontrolujte nastavenia pocitaca.

Bezpecnostné metody Algoritmy
Algoritmus Sifrovania IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmus overovania IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymeny kltca IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27*, DH Group28*, DH Group29*, DH Group30*

Algoritmus Sifrovania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus overovania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus overovania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5
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* K dispozicii len pre IKEv2

Suvisiace informacie

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 99

Nahle nie je mozné komunikovat

IP adresa skenera sa zmenila, pripadne sa neda pouzit.

Ked sa IP adresa zaregistrovana v lokalnej adrese polozky Zasady skupiny zmenila, pripadne sa nedd pouZit,
komunikacia IPsec nie je mozna. Vypnite sluzbu IPsec pomocou ovladacieho panela skenera.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre skener sa nemusi najst (Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Zasady skupiny > Lokalna adresa (skener)).

Pouzite staticka adresu IP.

IP adresa pocitaca sa zmenila, pripadne sa neda pouzit.

Ked sa IP adresa zaregistrovana vo vzdialenej adrese polozky Zasady skupiny zmenila, pripadne sa neda pouzit,
komunikacia IPsec nie je mozna.

Vypnite sluzbu IPsec pomocou ovladacieho panela skenera.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre skener sa nemusi najst (Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Zasady skupiny > Vzdialena adresa (hostitel)).

PouZite staticku adresu IP.

Suvisiace informacie
=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 99

Po konfiguracii funkcie IPsec/IP Filtering sa neda pripojit
Nastavenia funkcie IPsec/IP Filtering st nespravne.

Polozky IPsec/IP Filtering zablokujte z ovladacieho panela skenera. Pripojte skener a pocitac a IPsec/IP Filtering
znova nastavte.

Suvisiace informacie

» _Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 99

Pristup k zariadeniu nie je po konfiguracii funkcie IEEE 802.1X mozny
Nastavenia IEEE 802.1X su nespravne.

Z ovladacieho panela skenera vypnite funkciu IEEE 802.1X a Wi-Fi. Pripojte skener k po¢itatu a potom znova
nakonfigurujte funkciu IEEE 802.1X.
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Suvisiace informacie

=, Konfiguricia siete IEEE 802.1X” na strane 111
Problémy s pouzivanim digitalneho certifikatu

Neda sa importovat CA-podpisany Certifikat

CA-podpisany Certifikat a idaje CSR sa nezhoduju.

Ak CA-podpisany Certifikat a CSR nemaji rovnaké idaje, CSR nie je mozné naimportovat. Skontrolujte
nasledujuce body:

[ Pokusate sa naimportovat certifikat do zariadenia, ktoré nema rovnaké udaje?

Skontrolujte tdaje v Ziadosti CSR a potom naimportujte certifikat do zariadenia, ktoré ma rovnaké udaje.

(O Nabhradili ste Ziadost CSR uloZent do skenera po odoslani ziadosti CSR certifikaénej autorite?

Ziskajte certifikat s podpisom CA znova s pouzitim tejto Ziadosti CSR.

CA-podpisany Certifikat je vacsi nez 5 kB.

CA-podpisany Certifikat vacsi ako 5 kB nie je mozné naimportovat.
Heslo na import certifikatu je nespravne.

Zadajte spravne heslo. Ak ste zabudli heslo, nemdzete certifikat naimportovat. Znova ziskajte CA-podpisany
Certifikat.

Suavisiace informacie
= Import certifikitu s podpisom CA” na strane 95
Nie je mozné aktualizovat certifikat s viastnym podpisom

Polozka Vseobecny nazov nebola zadana.

Polozku Vseobecny nazov je potrebné zadat.

V polozke Vseobecny nazov boli zadané nepodporované znaky.

Zadajte 1 a7 128 znakov vo formate IPv4, IPv6, ndzvu hostitela alebo FQDN v kédovani ASCII (0x20 - 0x7E).
Polozka Common Name obsahuje ¢iarku alebo medzeru.

Ak obsahuje ¢iarku, polozka VSeobecny nazov sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

= Aktualizdcia vlastného podpisaného certifikitu” na strane 97
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Nie je mozné vytvorit ziadost CSR

Polozka Vseobecny nazov nebola zadana.

Polozku V§eobecny nazov je potrebné zadat.

V polozkach Vieobecny nazov, Organizacia, Organizaéna jednotka, Lokalita a Stat/Provincia boli
zadané nepodporované znaky.

Zadajte znaky vo formate IPv4, IPv6, ndzvu hostitela alebo FQDN v kddovani ASCII (0x20 - 0x7E).
Polozka Vseobecny nazov obsahuje ¢iarku alebo medzeru.

Ak obsahuje ¢iarku, polozka VSeobecny nazov sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

= , Ziskanie certifikitu s podpisom CA” na strane 93

Zobrazuje sa upozornenie tykajtice sa digitalneho certifikatu

Spravy Pric¢ina/riesenie

Zadajte Certifikat servera. Pric¢ina:
Nevybrali ste subor na import.
Riesenie:

Vlyberte subor a kliknite na polozku Importovat.

Certifikdt CA 1 nie je zadany. Pric¢ina:
Certifikdt CA 1 nie je zadany a je zadany iba certifikat CA 2.
Riesenie:

Naimportujte najskor certifikat CA 1.

Neplatna hodnota zadana nizsie. Pric¢ina:
Cesta k suboru alebo heslo obsahuje nepodporované znaky.
RieSenie:

Skontrolujte, ¢i su v polozke spravne zadané znaky.

Neplatny datum a cas. Pricina:
Nie je nastaveny datum a cas skenera.
Riesenie:

Nastavte datum a ¢as pomocou aplikdcie Web Config alebo EpsonNet Config.

Neplatné heslo. Pricina:
Heslo nastavené pre certifikat CA a zadané heslo sa nezhoduju.
Riesenie:

Zadajte spravne heslo.
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Spravy Pric¢ina/rieSenie

Neplatny subor. Pric¢ina:
Neimportujete subor certifikdtu vo formate X509.
Riesenie:

Skontrolujte, ¢i ste vybrali spravny certifikat odoslany déveryhodnou certifika¢nou
autoritou.

Pricina:
Naimportovany subor je privelky. Maximalna velkost suboru je 5 kB.
Riesenie:

Ak ste vybrali spravny subor, certifikdt méze byt poskodeny alebo falosny.

Pric¢ina:
Retazec nachadzajuci sa v certifikdte je neplatny.
Riesenie:

Dal3ie informécie o certifikate najdete na webovej lokalite certifikacnej autority.

Nemozno pouzit Certifikaty servera, Pric¢ina:
ktoré obsahuju vi Z tri Certifikat
CAore obsahuju viac nez tri Lertinkaty Subor certifikatu vo forméte PKCS#12 obsahuje viac ako 3 certifikaty CA.

Riesenie:

Naimportujte kazdy certifikdt pomocou konverzie z formatu PKCS#12 do formétu
PEM alebo naimportujte stbor certifikatu vo formate PKCS#12, ktory obsahuje
max. 2 certifikaty.

Platnost certifikdtu uplynula. Pric¢ina:
Skontrolujte, ¢i je certifikat platny
alebo skontrolujte datum a ¢as v

zariadeni. Riesenie:

Certifikat je neaktualny.

O Ak je certifikdt neaktualny, ziskajte a naimportujte novy certifikat.

O Ak certifikdt nie je neaktualny, skontrolujte, ¢i je spravne nastaveny datum a
Cas skenera.

VyZaduje sa sukromny kld¢. Pric¢ina:
Certifikat nie je sparovany so sukromnym kltacom.
Riesenie:

O Ak je certifikat vo formate PEM/DER a bol ziskany na zéklade Ziadosti CSR
pomocou pocitaca, zadajte subor sukromného kluca.

O Ak je certifikdt vo formate PKCS#12 a bol ziskany na zaklade Ziadosti CSR
pomocou pocitaca, vytvorte sibor obsahujuci sukromny kluc.

Pric¢ina:

Znova ste naimportovali certifikdt PEM/DER ziskany na zdklade Ziadosti CSR
pomocou aplikdcie Web Config.

Riesenie:

Ak je certifikat vo formate PEM/DER a bol ziskany na zéklade Ziadosti CSR
pomocou aplikdcie Web Config, mézete ho naimportovat iba raz.
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Spravy Pric¢ina/rieSenie

Nastavenie zlyhalo. Pric¢ina:

Nie je mozné dokoncit konfiguraciu, pretoze komunikacia medzi skenerom a
pocitacom zlyhala alebo subor nie je mozné precitat kvoli chybam.

Riesenie:

Po kontrole zadaného suboru a komunikécie naimportujte sibor znova.

Suvisiace informacie

= .0 digitdlnom certifikate” na strane 93

Omylom odstraneny certifikat s podpisom CA

Nie je Ziadny zalozny subor pre certifikat s podpisom CA.
Ak maéte zélozny stibor, naimportujte certifikét znova.

Ak ste certifikat ziskali prostrednictvom ziadosti CSR vytvorenej v aplikacii Web Config, odstraneny certifikat
nemozete znova naimportovat. Vytvorte ziadost CSR a ziskajte novy certifikat.

Suvisiace informacie

= Import certifikitu s podpisom CA” na strane 95
= , Odstranenie certifikdtu s podpisom CA” na strane 96
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Pouzivanie funkcie Epson Open Platform > oOverenie platformy Epson Open Platform

Prehlad platformy Epson Open Platform

Epson Open Platform je platforma, ktora umoznuje pouzivat autentifika¢né systémy s tymto skenerom.

Moze sa pouzivat so systémom Epson Print Admin (overovaci systém Epson) alebo externym overovacim
systémom. MozZete ziskavat protokoly podla zariadeni a pouzivatelov, konfigurovat zariadenia, ktoré mozu
pouzivatelia a skupiny pouzivat, nastavovat limity pre funkcie atd.

Ak pripojite overovacie zariadenie, mozete robit aj overovanie pouzivatelov pomocou identifika¢nej karty.

Konfiguracia rezimu Epson Open Platform

Povolte rezim Epson Open Platform, aby ste mohli pouzivat zariadenie z overovacieho systému.

1. Ziskajte produktovy kluc zo $pecializovanej webovej stranky.
Dalsie tdaje o ziskani produktového kédu néjdete v navode pre Epson Open Platform.
2. Otvorte aplikaciu Web Config a potom vyberte kartu Epson Open Platform > K6d Product Key alebo
Licen¢ny kluc.
3. Skontrolujte a nastavte kazdu polozku.
1 Vyrobné ¢islo
Zobrazi sa sériové ¢islo zariadenia.

O Verzia Epson Open Platform

Vyberte verziu rezimu Epson Open Platform. Prislu$na verzia sa lisi v zavislosti od overovacieho systému.

0 Kod Product Key alebo Licen¢ny klu¢
Zadajte ziskany produktovy kluc.

4. Kliknite na polozku Dalej.

Zobrazi sa obrazovka s potvrdenim nastavenia.

5. Kliknite na tlac¢idlo OK.
Nastavenia sa pouziju v skeneri.

Pozndmbka:
Ked je systém synchronizovany s aplikdciou Epson Open Platform, nemdzete aplikdciu Epson Print Admin Serverless
pouZivat.

Overenie platformy Epson Open Platform

Platnost funkcie Epson Open Platform mozete skontrolovat pomocou niektorej z nasledujicich metod.

O Web Config
Produktovy kdd bol zadany na karte Epson Open Platform > K6d Product Key alebo Licen¢ny klu¢ > Kod

Product Key alebo Licen¢ny klu¢ a karta Epson Open Platform > Autentifikaény systém sa zobrazuje na lavej

strane $truktiry ponuky.
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O Ovladaci panel skenera

Skontrolujte, ¢i je klu¢ produktu zobrazeny v Nastav. > Informacie o zariadeni > Informacie o Epson Open
Platform.

121



Pripojenie overovacieho zariadenia

Pripojenie overovacieho zariadenia. . . .......... .. ... .. L oL 123
Kontrola ¢innosti pre overovacie zariadenie. . . ... ... ... ... . . . L. 123
Potvrdenie rozpoznania overovacejkarty. . .. ... .. . oo 123

Riesenie problémov s overovacim zariadenim. . ... .......... .. ... ... ... .. 124



Pripojenie overovacieho zariadenia > potvrdenie rozpoznania overovacej karty

Pripojenie overovacieho zariadenia

Pozndmbka:
Pri pouzivani overovacieho systému sa pouziva overovacie zariadenie.

n Upozornenie:

Ked pripdjate overovacie zariadenie k viacerym skenerom, pouzite vyrobok s rovnakym cislom modelu.

Pripojte USB kabel ¢itacky kariet k USB portu externého rozhrania na skeneri.

\

/7

I

/\ﬂ ¢

Kontrola ¢innosti pre overovacie zariadenie

Stav pripojenia a rozpoznavanie overovacej karty pre overovacie zariadenie mozete skontrolovat z ovladacieho
panela skenera.

Ked vyberiete polozky Nastav. > Informacie o zariadeni > Stav overenia zariadenia, zobrazia sa informacie.

Potvrdenie rozpoznania overovacej karty

Rozpoznanie overovacich kariet mozete skontrolovat pomocou aplikicie Web Config.
1. Otvorte aplikiciu Web Config a potom vyberte kartu Sprava zariadenia > Citacka kariet.
2. Podrzte overovaciu kartu na ¢itacke overovacich kariet.

3. Kliknite na polozku Zaciarknut.

Zobrazi sa vysledok.
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RieSenie problémov s overovacim zariadenim

Overovacia karta sa neda citat

Skontrolujte nasledujuice.

0 Skontrolujte, ¢i je overovacie zariadenie spravne pripojené k skeneru.

Pripojte overovacie zariadenie k USB portu externého rozhrania na zadnej strane skenera.

O Skontrolujte, ¢i maji overovacie zariadenia a overovacia karta certifikat.

Informacie o podporovanych overovacich zariadeniach a kartach vam poskytne predajca.
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Udrzba > Cistenie vnutra skenera

Cistenie vonkajsej ¢asti skenera

Utrite véetky $kvrny na vonkajsom obale suchou handri¢kou alebo handri¢kou navlhéenou saponatom a vodou.

n Upozornenie:

U Na cistenie skenera nikdy nepouzivajte alkohol, riedidlo ani iny korozivny roztok. Méze ddjst k deformdcii alebo
zblednutiu farieb.

U Nedovolte, aby sa do vyrobku dostala voda. Mohlo by déjst k poskodeniu.
U Nikdy neotvdrajte kryt skenera.

1. Stlacenim tlacidla O vypnite skener.
2. Odpojte sietovy napajaci adaptér od skenera.

3. Vonkajsi kryt utrite utierkou navlh¢enou v roztoku mierneho ¢istiaceho prostriedku a vody.

Pozndmka:
Utrite dotykovii obrazovku mdkkou suchou handrickou.

Cistenie vnutra skenera

Po ur¢itej dobe pouzivania skenera moze prach z papiera a miestnosti na valci alebo na sklenenej ¢asti vo vnutri
skenera sposobovat problémy s poddvanim papiera alebo kvalitou naskenovaného obrazu. Vy¢istite vnutro skenera
po kazdych 5,000 skenovani.

Aktualny pocet skenovani zistite na ovladacom paneli alebo v pomocke Epson Scan 2 Utility.

Ak je povrch znecisteny tazko odstranitelnym materidlom, pouzite na odstranenie $kvrn ¢istiacu sipravu Epson.
Pomocou malého mnozstva cistiaceho prostriedku na istiacej handricke odstrante $kvrny.

n Upozornenie:

U Na cistenie skenera nikdy nepouzivajte alkohol, riedidlo ani iny korozivny roztok. MézZe dojst k deformdcii alebo
zblednutiu farieb.

QO Nikdy nestriekajte Ziadnu tekutinu ani mazivo na skener. Pri poskodeni zariadenia alebo obvodov moze dojst k
nezvycajnym Cinnostiam.

QO Nikdy neotvirajte kryt skenera.

1. Stlatenim tlacidla O vypnite skener.

2. Odpoijte sietovy napajaci adaptér od skenera.
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3. DPotiahnite packu a otvorte kryt skenera.

4. Utrite v8etky $kvrny na plastovom valci (4 miesta) a sklenenom povrchu na spodnej strane vnutra skenera.
Utrite mékkou handrickou bez chlpkov navlh¢enou malym mnozstvom distiaceho prostriedku alebo vodou.

n Upozornenie:

U Na skleneny povrch netlacte prilis silno.
U Nepouzivajte kefu ani tvrdé ndstroje. Akékolvek poskriabanie skla méze ovplyvnit kvalitu skenovania.

Q Cistiaci prostriedok nestriekajte priamo na skleneny povrch.

5. Vatovou ty¢inkou utrite vSetky skvrny na snimacoch.

127



Udrzba > Cistenie vnutra skenera

g Upozornenie:

Na vatovej tycinke nepouzivajte Ziadne tekutiny, napriklad Cistiace prostriedky.

6. Otvorte kryt a potom vytiahnite oddelovaci valec.

Dalsie podrobnosti njdete v ¢asti ,,Vymena stpravy valca“.

7. Utrite oddelovaci valec. Utrite mikkou handri¢kou bez chipkov navlhéenou malym mnoZstvom ¢istiaceho
prostriedku alebo vodou.

—

n Upozornenie:

Na cistenie valca pouZzivajte iba origindlnu Cistiacu supravu Epson alebo mdkky navlhéenti handricku. Suchou
handrickou by ste mohli poskodit povrch valca.
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8. Otvorte kryt a potom vytiahnite podévaci valec.

Dalsie podrobnosti njdete v ¢asti ,,Vymena stpravy valca“.

9. Utrite podévaci valec. Utrite mikkou handri¢kou bez chipkov navlhéenou malym mnozstvom ¢istiaceho
prostriedku alebo vodou.

n Upozornenie:

Na cistenie valca pouZzivajte iba origindlnu Cistiacu supravu Epson alebo mdikky navlhéenti handricku. Suchou
handrickou by ste mohli poskodit povrch valca.

10. Zatvorte kryt skenera.

11. Zapojte sietovy napajaci adaptér a potom zapnite skener.

12. Na hlavnej obrazovke vyberte polozku Udrzba skenera.

13. Na obrazovke Udrzba skenera vyberte moznost Cistenie valéekov.

14. Potiahnutim packy otvorte kryt skenera.

Skener prejde do rezimu ¢istenia valcov.
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15. Pomaly otacajte valcami za spodok klepnutim kdekolvek na ICD obrazovke. Utrite valce pomocou originalnej
distiacej stpravy Epson alebo makkou a vodou navlhéenou handri¢kou. Opakujte, kym nebudu valce ¢isté.

A Upozornenie:

Pri ¢innosti valca si ddvajte pozor na zachytenie riik alebo viasov do mechanizmu. Mohlo by ddjst k tirazu.

16. Zatvorte kryt skenera.

Skener ukondi rezim Cistenia valcov.

Suvisiace informacie

=, Vymena stpravy valca” na strane 131
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Vymena supravy valca

Stupravu valca (podavaci valec a oddelovaci valec) je potrebné vymenit, ked pocet skenovani prekroci Zivotny
cyklus valcov. Ked sa na ovladacom paneli alebo na obrazovke pocitaca zobrazi hldsenie o vymene, vymente ich
podla nasledujuceho postupu.

A — Hlam

A: podavaci valec, B: oddelovaci valec
T v | .
1. Stlacenim tlacidla O vypnite skener.
2. Odpojte sietovy napajaci adaptér od skenera.

3. Potiahnite packu a otvorte kryt skenera.
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4. Otvorte kryt podavacieho valca a potom ho posunite a vytiahnite.

5. Zatlacte uchytku osi valca a potom posunite a vytiahnite nainstalované podavacie valce.

Q‘

u Upozornenie:

Nevytahujte poddvaci valec ndsilim. Mohlo by dojst k poskodeniu vniitra skenera.
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Stcasne zatlacte uchytku a zasunte novy podavaci valec dolava, potom ho vloZte do otvoru v skeneri.

Zatlacenim uchytky to zaistite.

6.

7. Vlozte hranu krytu podavacieho valca do drazky a zasuiite. Pevne zatvorte kryt.
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l'Jdriba > Vymena supravy valca

g Upozornenie:

0 Skontrolujte, Ci je kryt poddvacieho valca spravne zatvoreny.
O Ak sa kryt tazko zatvdra, uistite sa, ¢i sii poddvacie valce nainstalované sprdvne.

0 Neinstalujte kryt, kym je to nadvihnuté.

( )

Ve
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9. Nadvihnite favt stranu oddelovacieho valca a potom posurite a vytiahnite nainstalované oddelovacie valce.

11. Zatvorte kryt oddelovacieho valca.

n Upozornenie:

Ak sa kryt zatvdra tazko, uistite sa, i sti oddelovacie valce nainstalované sprivne.

12. Zatvorte kryt skenera.
13. Zapojte sietovy napajaci adaptér a potom zapnite skener.

14. Vynulujte pocet skenovani na ovlddacom paneli.

Pozndmbka:
Zlikvidujte poddvaci valec a oddelovaci valec podla predpisov a smernic miestnych tiradov. Nerozoberajte ich.
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Udrzba > Vynulovanie poctu skenovani po vymene valcov

Kody suprav valca

Sucasti (podavaci valec a oddelovaci valec) je potrebné vymenit, ked pocet skenovani prekroci servisné ¢islo.
Aktualny pocet skenovani zistite na ovladacom paneli alebo v pomocke Epson Scan 2 Utility.

— | =

A

A: podavaci valec, B: oddelovaci valec

Nazov stcasti Kédy Zivotny cyklus

Suprava valca 2 B12B819711 200,000

B12B819721 (len pre Indiu)

* Toto ¢islo bolo dosiahnuté postupnym skenovanim pomocou testovacich originalnych papierov znac¢ky Epson a sluzi ako
pomécka pre cyklus vymeny. Cyklus vymeny sa méze lisit v zavislosti od rozli¢nych typov papiera. Napriklad papier, ktory
vytvdra mnozstvo papierového prachu alebo papier s drsnym povrchom, mézu zZivotny cyklus skracovat.

Vynulovanie poctu skenovani po vymene valcov

Po vymene stpravy valcov vynulujte pocet skenovani pomocou ovladacieho panela alebo nastroja Epson Scan 2
Utility.

V tejto Casti je vysvetlené, ako resetovat pomocou ovladacieho panela.
1. Na hlavnej obrazovke klepnite na polozku Udrzba skenera.

2. Klepnite na tla¢idlo Vymena servisnych val¢ekov.

3. Klepnite na tla¢idlo Vynulovat pocet skenovani.

4. Vyberte Pocet skenov po vymene valéeka a potom klepnite na polozku Ano.

Pozndmka:
Ak chcete obnovit kontrolu v polozke Epson Scan 2 Utility, spustite aplikdciu Epson Scan 2 Utility, kliknite na kartu
Pocitadlo a potom skontrolujte Obnovit v polozke Stiprava valca.

Suvisiace informacie

=, Vymena stpravy valca” na strane 131
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Usporny rezim

Energiu mozete Setrit pomocou rezimu spanku alebo rezimu automatického vypnutia, ak sa skenerom
nevykonavaju ziadne ¢innosti. Mdzete nastavit ¢asovy limit, po uplynuti ktorého skener prejde do rezimu spanku a
automaticky sa vypne. Kazdé zvy$enie ma vplyv na energeticku u¢innost vyrobku. Pred vykonanim akychkolvek
zmien zohladnite dopad na Zivotné prostredie.

1. Na hlavnej obrazovke vyberte polozku Nastav..
2. Vyberte polozku Zakl. nastavenia.

3. Vyberte moznost Casovaé rezimu spanku alebo Nast. vyp. nap4j. a potom vykonajte nastavenia.

Pozndmka:
Dostupné funkcie sa mozu lisit v zavislosti od miesta zakuipenia.

Preprava skenera

Ak je potrebné prepravit skener na urcitu vzdialenost alebo do opravy, zabalte skener podla nasledujticeho
postupu.

1. Stlacenim tlacidla O vypnite skener.
2. Odpojte sietovy napajaci adaptér.

3. Odpojte kable a zariadenia.

Odstrénte volitelnu alebo dodant stranku Paper Alignment Plate, ak je pripojena.

4. Zatvorte predlZenie vstupného zésobnika a vystupny zasobnik.

n Upozornenie:

Nezabudnite poriadne zavriet vystupny zdsobnik, inak by sa mohol polas prendsania poskodit.
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5. Odnimte vstupny zasobnik.

\ [———l
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6. Nasadte obalové materialy dodané so skenerom a potom ho zabalte do pdvodnej alebo podobnej $katule.

Zalohovanie nastaveni

Hodnotu nastavenia mozZete exportovat z aplikacie Web Config do siboru. Mozete to pouzit na zalohovanie
kontaktov, hodnét nastavenia, vymenu skenera atd.

Exportovany subor sa neda upravit, pretoze ide o binarny stbor.

Export nastaveni
Export nastavenia skenera.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a
importu > Exportovat.
2. Vyberte nastavenia, ktoré chcete exportovat.

Vyberte nastavenia, ktoré chcete exportovat. Ak vyberiete nadradenu kategériu, vedlajsie kategdrie budu tiez
vybrané. Vedlajsie kategorie, ktoré sposobuji chyby ich kopirovanim v ramci rovnakej siete (ako napriklad
adresy IP a podobne), nemoézu byt vybrané.

3. Zadajte heslo na zasifrovanie exportovaného suboru.

Na import stiboru je potrebné heslo. Ak nechcete sibor zasifrovat, nechajte to prazdne.

4. Kliknite na polozku Exportovat.

g Upozornenie:

Ak chcete exportovat nastavenia siete skenera, ako napriklad ndzov tlaciarne a adresa IPv6, vyberte moznost
Zapnite, ak chcete vybrat jednotlivé nastavenia zariadenia a potom vyberte dalsie polozky. Pre ndhradny
skener vyberte iba vybrané hodnoty.
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Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Import nastaveni

Importujte vyexportovany subor aplikiacie Web Config do skenera.

n Upozornenie:

Ked importujete hodnoty obsahujiice individudlne tidaje, ako sii napriklad ndzov skenera alebo IP adresa, uistite
sa, ¢i rovnakd IP adresa v tej istej sieti neexistuje.

1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a importu >
Importovat.

2. Vyberte exportovany subor a potom zadajte zasifrované heslo.

3. Kliknite na polozku Dalej.

4. Vyberte nastavenia, ktoré chcete importovat, a potom kliknite na tla¢idlo Dalej.
5. Kliknite na polozku OK.

Nastavenia sa pouziju v skeneri.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadaci” na strane 37

Obnovit stand. nastavenia

Na ovlddacom paneli vyberte polozky Nastav. > Sprava systému > Obnovit §tand. nastavenia, a potom vyberte
polozky, ktoré chcete obnovit na predvolené volby.

J Nastavenie siete: obnovenie prvotného stavu nastaveni tykajtcich sa siete.
0 Vsetky okrem Nastaveni siete: obnovenie prvotného stavu nastaveni, okrem nastaveni tykajtcich sa siete.

O Vsetky nastavenia: obnovenie vSetkych nastaveni do prvotného stavu pri zakdpeni.

n Upozornenie:

Ak vyberiete moznost Vsetky nastavenia, vietky vidaje nastavenia zaregistrované na skeneri (vratane kontaktov) sa
odstrdnia. Odstrdnené nastavenia nemozno obnovit.

Pozndmka:
Nastavenia moZete vykonat aj v polozke Web Config.

Karta Sprdva zariadenia > Obn. predv. nast.
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Aktualizacia aplikacii a firmvéru

Aktualizaciou aplikacii a firmvéru je mozné odstranit urcité problémy a zlepsit alebo pridat niektoré funkcie.
Uistite sa, Ze pouzivate najnovsiu verziu aplikdcii a firmvéru.

n Upozornenie:

U Pocas aktualizdcie nevypinajte pocitac ani skener.

Pozndmbka:
Ak sa da skener pripojit k internetu, moéZete aktualizovat firmvér z aplikdcie Web Config. Vyberte kartu Sprdva zariadenia
> Aktualizdcia firmvéru, skontrolujte zobrazené hldsenie a kliknite na tlacidlo Spustit.

1. Uistite sa, Ze je skener pripojeny k pocitacu a ze je pocita¢ pripojeny k internetu.

2. Spustite EPSON Software Updater a aktualizujte aplikacie alebo firmvér.
Pozndmka:
Operacné systém Windows Server nie sti podporované.
0 Windows 11

Kliknite na tlagidlo Start a vyberte polozky Vsetky aplikacie > Epson Software > EPSON Software
Updater.

O Windows 10

Kliknite na tla¢idlo Start a potom vyberte polozky Epson Software > EPSON Software Updater.
O Windows 8.1/Windows 8

Zadajte nazov aplikacie do klucového tlacidla Vyhladavanie, a potom vyberte zobrazenu ikonu.
O Windows 7

Kliknite na tla¢idlo Start a potom vyberte polozky Vietky programy alebo Programy > Epson Software >
EPSON Software Updater.

O Mac OS
Zvolte polozku Finder > Prejst > Aplikacie > Epson Software > EPSON Software Updater.

Pozndmka:
Ak sa v zozname nenachddza aplikdcia, ktorti cheete aktualizovat, jej aktualizdcia pomocou ndstroja EPSON Software
Updater nie je moznd. Skontrolujte dostupnost najnovsich verzii aplikdcii na lokdlnej webovej lokalite spolo¢nosti Epson.

http://www.epson.com

Aktualizacia firmvéru skenera pomocou ovladacieho panela

Ak sa dé skener pripojit k internetu, mozete aktualizovat firmvér skenera pomocou ovladacieho panela. Mozete
tiez nastavit, aby skener pravidelne overoval aktualizacie firmvéru a upozornil vas, ak st nejaké k dispozicii.

1. Na hlavnej obrazovke vyberte polozku Nastav..

2. Vyberte polozky Sprava systému > Aktualizacia firmvéru > Aktualizovat.

Pozndmbka:
Vyberte moznost Ozndmenie > Zap., ¢im nastavite, aby skener pravidelne overoval dostupné aktualizdcie firmvéru.
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3. Skontrolujte hlasenie zobrazené na obrazovke a spustite vyhladavanie dostupnych aktualizacii.

4. Ak sana LCD obrazovke zobrazi hlédsenie s informaciou, Ze je k dispozicii aktualizacia, postupujte podla
pokynov na obrazovke a spustite aktualizaciu.

n Upozornenie:

U Kym nebude aktualizdcia dokoncend, nevypinajte ani neodpdjajte skener. V opacnom pripade by mohlo
dojst k poruche skenera.

U Ak sa aktualizdcia firmvéru nedokonci, pripadne nepodari, skener sa nespusti normdlne a na LCD
obrazovke sa pri nasledujiicom zapnuti skenera zobrazi hldsenie ,,Recovery Mode®. V takom pripade je
potrebné aktualizovat firmvér znova pomocou pocitaca. Pripojte skener k politacu pomocou USB kdbla.
Dokym je na skeneri zobrazeny ndpis ,Recovery Mode*; nie je mozné aktualizovat firmvér cez siefové
pripojenie. Na pocitaci otvorte svoju webovii stranku spolocnosti Epson a potom si prevezmite najnovsi
firmvér skenera. Dalsie kroky ndjdete v pokynoch na webovej strdnke.

Aktualizacia firmvéru pomocou aplikacie Web Config
Ak sa da skener pripojit k internetu, mozete aktualizovat firmvér z aplikacie Web Config.
1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > Aktualizacia firmvéru.

2. Kliknite na tla¢idlo Spustit a potom postupujte podla pokynov na obrazovke.
Spusti sa overenie firmvéru. Ak existuje aktualizovany firmvér, zobrazia sa informacie o firmvéri.

Pozndmbka:

Firmvér mozete aktualizovat aj pomocou aplikdcie Epson Device Admin. V zozname zariadeni mozete vizudlne overit tidaje
o firmvéri. Je to uZitocné v pripade, Ze cheete aktualizovat firmvér viacerych zariadeni. Dalsie podrobnosti ndjdete v
prirucke k aplikdcii Epson Device Admin alebo jej Pomocnikovi.

Suvisiace informacie

=, Ako spustit funkciu Web Config v internetovom prehliadadi” na strane 37

Aktualizacia firmvéru bez pripojenia k internetu
Do pocitaca si mozete prevziat firmvér zariadenia z webovej stranky Epson a potom prepojit zariadenie a pocita¢
kablom USB a aktualizovat firmvér. If you cannot update over the network, try this method.

Pozndmka:
Pred aktualizdciou sa uistite, Ze je v pocitaci nainstalovany ovlddac skenera Epson Scan 2. Ak aplikdcia Epson Scan 2 nie je
nainstalovand, nainstalujte ju znova.
1. Najnovsie aktualizacie firmvéru najdete na webovej lokalite spolo¢nosti Epson.
http://www.epson.com
U Ak je k dispozicii firmvér pre vas$ skener, stiahnite ho a prejdite na dal$i krok.

0 Ak na webovej lokalite nie su ziadne informacie o firmvéri, pouzivate uZ najnovsi firmvér.

2. Pripojte pocita¢ obsahujuci prevzaty firmvér k skeneru kdblom USB.
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3. Dvakrat kliknite na prevzaty stibor .exe.

Spusti sa aplikdcia Epson Firmware Updater.

4. Postupujte podla pokynov na obrazovke.
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