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Avtorske pravice
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Druzba Seiko Epson Corporation in njena lastnisko povezana podjetja niso odgovorni za kakrsno koli $kodo ali
tezavo, do katere pride zaradi uporabe katerega koli dodatka ali potro$nega materiala, ki jih druzba Seiko Epson
Corporation ni oznacila kot originalne izdelke (Original Epson Products) ali odobrene izdelke (Epson Approved
Products).

Druzba Seiko Epson Corporation ni odgovorna za kakrsno koli $kodo, ki nastane zaradi elektromagnetnih motenj,
do katerih pride zaradi uporabe katerega koli vmesniskega kabla, ki ga druzba Seiko Epson Corporation ni
oznacila kot odobreni izdelek (Original Epson Products).
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Uvod > Uporaba tega priro¢nika > Omembe operacijskih sistemov

Vsebina tega dokumenta

V tem dokumentu so informacije za skrbnike opti¢nega bralnika.
J Nastavitve omrezja

() Priprava funkcije opti¢nega branja

J Omogocanje in upravljanje varnostnih nastavitev

U Izvajanje dnevnega vzdrzevanja

Za obicajne nacine uporabe opti¢nega bralnika glejte Navodila za uporabo.

Uporaba tega priroc¢nika

Oznake in simboli

A Pozor:

Navodila, ki jih morate dosledno upostevati, da preprecite telesne poskodbe.

n Pomembno:

Navodila, ki jih morate upostevati, da preprecite poskodbe opreme.

Opomba:
Navaja dodatne in referencne informacije.

Povezane informacije

= Povezave do sorodnih poglavij.

Opisi, uporabljeni v tem prirocniku

J Posnetki zaslona za programe so iz programa Windows 10 ali macOS High Sierra. Vsebina, prikazana na

zaslonih, se razlikuje glede na model in primer.

U Slike, uporabljene v tem priro¢niku, so samo informativne. Slike se lahko rahlo razlikujejo od dejanskega

izdelka, vendar so nacini delovanja enaki.

Omembe operacijskih sistemov

Windows

V tem priro¢niku se izrazi, kot so »Windows 11«, »Windows 10«, »Windows 8.1«, »Windows 8«, »Windows 7,
»Windows Server 2022«, »Windows Server 2019«, »Windows Server 2016«, »Windows Server 2012 R2«, »Windows
Server 2012«, »Windows Server 2008 R2« in »Windows Server 2008« nanasajo na te operacijske sisteme. Izraz

»Windows« se uporablja za vse razlicice.



Uvod > Uporaba tega priro¢nika > Omembe operacijskih sistemov

3 Operacijski sistem Microsoft® Windows® 11

3 Operacijski sistem Microsoft® Windows® 10

3 Operacijski sistem Microsoft® Windows® 8.1

3 Operacijski sistem Microsoft® Windows® 8

3 Operacijski sistem Microsoft® Windows® 7

3 Operacijski sistem Microsoft® Windows Server® 2022

3 Operacijski sistem Microsoft® Windows Server® 2019

3 Operacijski sistem Microsoft® Windows Server® 2016

3 Operacijski sistem Microsoft® Windows Server® 2012 R2
0 Operacijski sistem Microsoft® Windows Server® 2012

3 Operacijski sistem Microsoft® Windows Server® 2008 R2
3 Operacijski sistem Microsoft® Windows Server® 2008

Mac OS

Izraz "Mac OS" se v tem priro¢niku nanasa na Mac OS X 10.9 ali novej$o razli¢ico oziroma macOS 11 ali novej$o
razlicico.
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Opombe glede skrbni§kega gesla > Ponastavitev skrbniskega gesla

Opombe glede skrbniskega gesla

Naprava omogoca nastavitev skrbniskega gesla, ki nepooblag¢enim tretjim osebam preprecuje dostop ali
spreminjanje nastavitev naprave ali omreznih nastavitev, shranjenih v napravi, ko je ta povezana z omrezjem.

Ce nastavite skrbnisko geslo, ga morate vnesti pri spreminjanju nastavitev v programski opremi za konfiguracijo,
kot je Web Config.

Zacetno skrbnisko geslo je nastavljeno v opti¢nem bralniku, vendar ga lahko spremenite, kakor Zzelite.

Zacetno skrbnisko geslo

Zacetno skrbnisko geslo se razlikuje glede na nalepko na izdelku. Ce je na zadnji strani izdelka pritrjena nalepka
»PASSWORD«, vnesite 8-mestno $tevilko, ki je navedena na nalepki. Ce ni nalepke »PASSWORD«, vnesite za
zacetno skrbnisko geslo serijsko $tevilko na nalepki, pritrjeni na zadnji strani izdelka.

Priporo¢amo, da spremenite zacetno skrbnisko geslo s privzete nastavitve.

Opomba:
Nobeno uporabnisko ime ni nastavljeno kot privzeto.

Postopki, ki zahtevajo skrbnisko geslo

Ce ste med naslednjimi postopki pozvani k vnosu skrbniskega gesla, vnesite skrbnisko geslo, nastavljeno v izdelku.
U Ko se prijavljate v napredne nastavitve za aplikacijo Web Config

U Pri upravljanju menija na nadzorni plos¢i, ki ga je skrbnik zaklenil

O Pri spreminjanju nastavitev naprave v aplikaciji

O Pri posodabljanju vdelane programske opreme za napravo

O Pri spreminjanju ali ponastavitvi skrbniskega gesla

Spreminjanje skrbniskega gesla

Geslo lahko spremenite z nadzorne plo$ce izdelka ali v aplikaciji Web Config.

Pri spreminjanju gesla mora biti novo geslo dolgo od 8 do 20 znakov in lahko vsebuje le enobajtne alfanumeri¢ne
znake in simbole.

Ponastavitev skrbniskega gesla

Skrbnisko geslo lahko ponastavite na zacetno nastavitev z nadzorne plosce izdelka ali v spletni aplikaciji Web
Config.

Ce ste pozabili geslo in ga ne morete ponastaviti na privzete nastavitve, je treba izdelek popraviti. Obrnite se na
lokalnega prodajalca.
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Zahtevane nastavitve glede na vas namen

V nadaljevanju si oglejte, kako prilagodite nastavitve, da bodo ustrezale vaSemu namenu.

Vzpostavljanje povezave z omrezjem

v opti¢énem bralniku

Namen

Zahtevane nastavitve

Zelim vzpostaviti povezavo med opti¢nim
bralnikom in omrezjem.

Opticni bralnik nastavite za omreZno opti¢no branje.

“Vzpostavljanje povezave z omrezZjem v opti¢nem bralniku” na strani 16

Zelim vzpostaviti povezavo med opti¢nim
bralnikom in novim ra¢unalnikom.

Nastavite nastavitve omrezja za opti¢ni bralnik v novem racunalniku.

“Dodajanje ali zamenjava ra¢unalnika oziroma naprav” na strani 22

Nastavitve za optic¢no branje

Namen

Zahtevane nastavitve

Opticno prebrane slike Zelimo poslati po
e-posti.

(Scan to Email)

1. Nastavite e-postni streznik, s katerim Zelite vzpostaviti povezavo.
“Registracija e-postnega streznika” na strani 45

2. Registrirajte e-postni naslov prejemnika v razdelku Contacts (izbirno). Ce
registrirate e-postni naslov, vam ga ne bo treba vnesti vsaki¢ ko boste Zeleli kaj
poslati, ampak ga boste lahko preprosto izbrali med kontakti.

“Registracija stikov za uporabo” na strani 55

Opticno prebrane slike Zelim shraniti v
mapo v omrezju.

(Scan to Network Folder/FTP)

1.V omrezju ustvarite novo mapo, v katero zelite shraniti slike.
“Ustvarjanje omrezne mape” na strani 48

2. Registrirajte pot do mape v razdelku Contacts (izbirno). Ce registrirate pot
do mape, vam je ne bo treba vnesti vsakic ko boste zeleli kaj poslati, ampak jo
boste lahko preprosto izbrali med kontakti.

“Registracija stikov za uporabo” na strani 55

Optic¢no prebrane slike Zelim shraniti v
storitev v oblaku.

(Scan to Cloud)

Nastavite Epson Connect. Podrobnosti o nastavitvi najdete na splethem
portalu Epson Connect Nastavitev.

Pri nastavitvi boste potrebovali uporabniski racun za storitev shranjevanja v
spletu, s katero Zelite vzpostaviti povezavo.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo Evropa)

Prilagajanje zaslona na nadzorni plos¢

ve

Namen

Zahtevane nastavitve

Zelim spremeniti elemente, ki so prikazani
na nadzorni plosci opti¢nega bralnika.

Nastavite Prednast. ali Urejanje domacega zaslona. Svoje priljubljene
nastavitve opti¢nega branja lahko registrirate na nadzorni plos¢i in uredite
prikazane elemente.

vvepy

“Prilagajanje zaslona na nadzorni plos¢i” na strani 68
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Nastavitev osnovnih varnostnih funkcij

Namen

Zahtevane nastavitve

Vsem, razen skrbniku, zelim preprediti
spreminjanje nastavitev opti¢nega
bralnika.

Za opti¢ni bralnik nastavite skrbnisko geslo.

“Nastavitve skrbnika” na strani 76

Zelim onemogo¢iti uporabo opti¢nih
bralnikov s povezavami USB.

Onemogocite zunanji vmesnik.

“Onemogocanje zunanjega vmesnika” na strani 84

Nastavitev naprednih varnostnih funkcij

Namen

Zahtevane nastavitve

Zelim nadzorovati protokole, ki se
uporabljajo.

Omogocite ali onemogocite protokole.

“Upravljanje s protokoli” na strani 91

Zelim, da je komunikacijska pot ifrirana.

1. Nastavite digitalno potrdilo.

“Uporaba digitalnega potrdila” na strani 94
2. Nastavite komunikacijo SSL/TLS.

“Komunikacija SSL/TLS z opti¢nim bralnikom” na strani 99

Zelim uporabiti 3ifrirano komunikacijo
(IPsec).

Nastavite pravilnike za promet, ki ga Zelite filtrirati.

“Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101
Zelim, da se omogoc¢i uporaba
programske opreme samo z dolo¢enega
racunalnika (filtriranje IP).

Opticni bralnik Zelim uporabiti v omrezju
IEEE802.1X.

Nastavite IEEE802.1X za opticni bralnik.

“Povezava opti¢nega bralnika z omrezjem IEEE802.1X" na strani 111

Sinhronizacija opticnega bralnika s sistemom preverjanja pristnosti
Pridobite klju¢ izdelka z namenskega spletnega mesta in v opti¢cnem bralniku aktivirajte Epson Open Platform.

“Uporaba funkcije Epson Open Platform” na strani 120

Uporaba nacina preverjanja pristnosti (Epson Print Admin/Epson Print Admin Serverless)
Za uporabo moznosti potrebujete licen¢ni kljuc.
Za ve¢ informacij se obrnite na prodajalca.

Opomba:
Ce Zelite uporabiti moznosti Epson Print Admin Serverless, mora biti sistem sinhroniziran s platformo Epson Open
Platform.
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Vzpostavljanje povezave z omrezjem v opticnem

bralniku

V tem poglavju je opisano, kako vzpostavite povezavo z omrezjem v opti¢nem bralniku na nadzorni plos¢i

opti¢nega bralnika.

Opomba:

Ce sta opticni bralnik in racunalnik v istem segmentu, lahko povezavo vzpostavite tudi z namestitvenim programom.

Ce Zelite zagnati namestitveni program, obiicite naslednje spletno mesto in nato vnesite ime izdelka. Izberite Namestitev in

zacnite nastavitev.

https://epson.sn

Navodila za uporabo si lahko ogledate v Prirocniki s spletnimi filmi. Odprite naslednji naslov URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Preden vzpostavite povezavo z omrezjem

Za povezavo z omrezjem predhodno preverite nacin povezave in podatke o nastavitvi.

Zbiranje informacij o nastavitvi povezave

Pripravite potrebne informacije o nastavitvi za vzpostavitev povezave. Pred nastavitvijo pripravite te podatke.

Razdelki Elementi Opomba
Nacin povezave z O Ethernet Izberite, kako Zelite vzpostaviti povezavo med opti¢nim bralnikom in
napravo O Wi-Fi omrezjem.
Za 7i¢no lokalno omrezje prikljucite tiskalnik na stikalo LAN.
Za omrezje Wi-Fi tiskalnik vzpostavi povezavo z omrezjem (SSID)
dostopne tocke.
Podatki o povezavi LAN | U Naslov IP Dolocite naslov IP, ki ga Zelite dodeliti opti¢nemu bralniku.
O Maska podomrezja Za dodelitev stati¢nega naslova IP morate vnesti vse vrednosti.
3 Privzeti prehod Za dodelitev dinami¢nega naslova IP s funkcijo DHCP ne potrebujete
teh podatkov, ker so nastavljeni samodejno.
Podatki o povezavi z a SSID To sta SSID (ime omreZja) in geslo dostopne tocke, s katero opti¢ni
omrezjem Wi-Fi Q Geslo bralnik vzpostavi povezavo.
Ce je nastavljeno filtriranje naslovov MAC, vnaprej registrirajte naslov
MAC opti¢nega bralnika, da registrirate opti¢ni bralnik.
Podprti standardi so navedeni na spodnjem spletnem mestu.
“Tehni¢ni podatki omrezja” na strani 30
Informacije o strezniku 3 Naslov IP za Te podatke potrebujete pri dolo¢anju streznikov DNS. Sekundarni
DNS primarni streznik DNS je nastavljen, ko ima sistem odve¢no konfiguracijo in obstaja
DNS sekundarni streznik DNS.
O NaslovIP za Ce ste v majhni organizaciji in ne nastavite streznika DNS, nastavite

sekundarni streznik
DNS

naslov IP usmerjevalnika.
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Razdelki Elementi Opomba

Podatki o 3 Ime posredniskega Te podatke nastavite, ¢e vaSe omrezno okolje uporablja posredniski
posredniskem streznika streznik za dostop do interneta prek intraneta in ¢e uporabljate
strezniku funkcijo, pri kateri opti¢ni bralnik neposredno dostopa do interneta.

Opticni bralnik za uporabo spodaj navedenih funkcij neposredno
vzpostavi povezavo z internetom.

1 Epson Connect Services
(A Storitve v oblaku drugih podijetij
1 Posodobitev vdelane programske opreme

1 Posiljanje opti¢no prebranih slik v SharePoint (WebDAV)

Podatki o Stevilki vrat O Stevilka vrat za Preverite Stevilko vrat, ki jih uporabljata opti¢ni bralnik in racunalnik,
sprostitev nato pa po potrebi sprostite vrata, ki jih blokira pozarni zid.

Informacije o stevilki vrat, ki jih uporablja opti¢ni bralnik, najdete na
tem spletnem mestu.

“Uporaba vrat za opti¢ni bralnik” na strani 32

Dodelitev naslova IP

Obstajajo naslednji nacini dodelitve naslova IP.

Staticni naslov IP:
Vnaprej doloceni enoznac¢ni IP opticnemu bralniku (gostitelj) dodelite ro¢no.

Podatke za vzpostavitev povezave z omreZjem (maska podomrezZja, privzeti prehod, streznik DNS itd.) je treba
nastaviti ro¢no.

Naslov IP se ne spremeni niti, ko izklopite napravo. To je uporabno v primerih, ko Zelite upravljati naprave v
okolju, kjer naslova IP ni mogoce spreminjati, ali ko Zelite upravljati naprave z uporabo naslova IP. Priporo¢amo
nastavitve v opti¢nem bralniku, strezniku, itd., do koder dostopa ve¢ rac¢unalnikov. Kadar uporabljate varnostne
funkcije, kot je filtriranje IPsec/IP, dodelite stalni naslov IP, da se ta naslov ne bo spreminjal.

Samodejna dodelitev prek funkcije DHCP (dinami¢ni naslov IP):

Naslov IP opti¢nemu bralniku (gostitelj) dodelite samodejno s pomoc¢jo funkcije DHCP streznika DHCP ali
usmerjevalnika.

Podatki za vzpostavitev povezave z omrezjem (maska podomrezja, privzeti prehod, streznik DNS itd.) se nastavijo
samodejno, tako da lahko napravo enostavno povezete z omrezjem.

Ce sta naprava ali usmerjevalnik izklju¢ena, oziroma odvisno od nastavitev streznika DHCP, se naslov IP ob
ponovno vzpostavitvi povezave lahko spremeni.

Priporo¢amo tako upravljanje naprav, ki ne uporablja naslova IP, in komunikacijo s protokoli, ki lahko sledi
naslovu IP.

Opomba:
Kadar uporabljate funkcijo rezervacije naslova IP pri DHCE, lahko kadar koli napravam dodelite isti naslov IP.

Streznik DNS in posredniski streznik

Streznik DNS ima ime gostitelja, ime domene za e-postni naslov itd., ki so povezani s podatki naslova IP.
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Komunikacija ni mogoca, e je druga stran opisana z imenom gostitelja, imenom domene itd., ko ra¢unalnik ali
opti¢ni bralnik izvaja komunikacijo IP.

V strezniku DNS poizveduje o teh podatkih in pridobi naslov IP druge strani. Ta postopek se imenuje resolucija
imena.

Zato naprave, kot so rac¢unalniki in opti¢ni bralniki, lahko komunicirajo preko naslova IP.

Razresitev imena je potrebna, da lahko opti¢ni bralnik komunicira prek funkcije e-poste ali funkcije internetne
povezave.

Ce uporabljate te funkcije, konfigurirajte nastavitve streznika DNS.

Ce naslov IP opti¢nega bralnika dodelite s funkcijo DHCP streznika DHCP ali usmerjevalnika, je naslov nastavljen
samodejno.

Posredniski streznik je postavljen na prehod med omreZjem in internetom in komunicira z ra¢unalnikom,
opti¢nim bralnikom in internetom (streznik na drugi strani). Streznik na drugi strani komunicira samo s
posredniskim streznikom. Zato informacij o opti¢nem bralniku, kot sta naslov IP in $tevilka vrat, ni mogoce
prebrati, pri¢akovana pa je tudi povecana raven varnosti.

Ce povezavo z internetom vzpostavljate prek posrednikega streznika, konfigurirajte posredniski streznik v
opti¢nem bralniku.

v

Vzpostavljanje povezave z omrezjem na nadzorni plosci

Vzpostavite povezavo z omrezjem v opti¢nem bralniku na nadzorni plos¢i opti¢nega bralnika.

Dodelitev naslova IP

Nastavite osnovne elemente, kot so Host Address, Maska podomrezja, Privzeti prehod.

V tem poglavju je opisan postopek nastavitve staticnega naslova IP.

1. Vklopite opti¢ni bralnik.

2. Nazacetnem zaslonu nadzorne plos¢e opti¢nega bralnika izberite Nastavitve.
3. Izberite Nastavitve omrezZja > Napredno > TCP/IP.

4. Izberite Ro¢no za Pridobi naslov IP.

Ce ste s funkcijo DHCP usmerjevalnika samodejno nastavili naslov IP, izberite moznost Samodejno. V tem
primeru so nastavitve za Naslov IP, Maska podomreZja in Privzeti prehod v korakih 5 do 6 prav tako
samodejno nastavljene, tako da lahko nadaljujete na 7. korak.

5. Vnesite naslov IP.

Fokus se pomakne na sprednji ali zadnji segment, lo¢en s piko, &e izberete @in P,

Potrdite vrednost, prikazano na prej$njem zaslonu.

6. Nastavite moznosti za Maska podomreZja in Privzeti prehod.

Potrdite vrednost, prikazano na prej$njem zaslonu.
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g Pomembno:

Ce vrednosti za polja Naslov IP, Maska podomreZja in Privzeti prehod niso pravilne, moznost Zaéni
nastavitev ni aktivna in ni mogoce nadaljevati s konfiguriranjem nastavitev. Poskrbite, da je vnos pravilen.

7. Vnesite naslov IP za primarni streznik DNS.
Potrdite vrednost, prikazano na prej$njem zaslonu.

Opomba:

Ce za nastavitve dodelitve naslova IP izberete moZnost Samodejno, lahko nastavitve streznika DNS izberete v razdelku
Rocno ali Samodejno. Ce naslova streznika DNS ni mogoce pridobiti, izberite moznost Roéno in vnesite naslov
streznika DNS. Nato rocno vnesite sekundarni streznik DNS. Ce ste izbrali moznost Samodejno, nadaljujte na 9. korak.

8. Vnesite naslov IP za sekundarni streznik DNS.

Potrdite vrednost, prikazano na prej$njem zaslonu.

9. Tapnite Zacni nastavitev.

Nastavitev posredniskega streznika
Nastavite posredniski streznik, ¢e sta izpolnjena oba spodnja pogoja.
0 Posredniski streznik je zasnovan za internetno povezavo.

U Uporabljate funkcijo, pri kateri opti¢ni bralnik neposredno vzpostavi povezavo z internetom, na primer storitev
Epson Connect ali druge storitve podjetja v oblaku.

1. Na zaletnem zaslonu izberite Nastavitve.

Ko po nastavitvi naslova IP konfigurirate nastavitve, se prikaze zaslon Napredno. Nadaljujte s 3. korakom.
2. Izberite Nastavitve omrezja > Napredno.
3. [Izberite Streznik Proxy.
4. Izberite Upor. za Nastavitve proxy streznika.

5. Vnesite naslov posredniskega streznika v obliki IPv4 ali popolnoma dolo¢enega imena domene (FQDN).

Potrdite vrednost, prikazano na prej$njem zaslonu.

6. Vnesite $tevilko vrat za posredniski streznik.

Potrdite vrednost, prikazano na prej$njem zaslonu.

7. Tapnite Zacni nastavitev.

Vzpostavljanje povezave z ethernetom
Opticni bralnik povezite na omrezje s kablom LAN in nato preverite povezavo.

1. Opti¢ni bralnik in zvezdi$cée (stikalo LAN) povezite s kablom LAN.

1
2. Na zadetnem zaslonu izberite Al
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3. Izberite Usmerjevalnik.
4. Prepricajte se, da so nastavitve za Povezava in Naslov IP pravilne.

5. Tapnite Zapri.

Vzpostavljanje povezave z brezzi¢cnim omrezjem LAN (Wi-Fi)

V opti¢nem bralniku lahko povezavo z brezzi¢nim omrezjem LAN (Wi-Fi) vzpostavite na ve¢ nacinov. Izberite
nadin povezave, ki ustreza okolju in pogojem, v katerih vzpostavljate povezavo.

Ce poznate podatke za brezzi¢ni usmerjevalnik, kot sta SSID in geslo, lahko nastavitve dolo¢ite ro¢no.
Ce brezzi¢ni usmerjevalnik podpira WPS, lahko nastavitve dolocite s potisnim gumbom.

Ko v opti¢nem bralniku vzpostavite povezavo z omrezjem, v napravi, ki jo Zelite uporabiti (racunalnik, pametni
telefon, tabli¢ni ra¢unalnik in druge naprave), vzpostavite povezavo z opti¢nim bralnikom.

Opomba o uporabi 5-gigahercne povezave Wi-Fi

Ta izdelek pri vzpostavljanju povezave z Wi-Fi Direct (preprosta dostopna tocka) obi¢ajno uporablja kanal W52
(36¢ch). Kanal za povezavo z brezzi¢nim lokalnim omrezjem (Wi-Fi) je izbran samodejno, zato se lahko kanal, ki je
uporabljen hkrati s povezavo Wi-Fi Direct, razlikuje. Ce se kanali razlikujejo, je lahko podatkovna komunikacija z
opti¢nim bralnikom pocasna. Ce to ne ovira uporabe, vzpostavite povezavo z omrezjem z SSID v 2,4-gigaherénem
pasu. V 2,4-gigaher¢nem pasu se uporabljeni kanali ujemajo.

Priporo¢amo, da pri nastavitvi brezzi¢nega lokalnega omreZja na 5 GHz onemogo¢ite funkcijo Wi-Fi Direct.

Konfiguriranje nastavitev Wi-Fi z vnasanjem imena SSID in gesla

Omrezje Wi-Fi lahko nastavite tako, da na nadzorni plo$¢i opti¢nega bralnika vnesete podatke, potrebne za
vzpostavitev povezave z brezzi¢nim usmerjevalnikom. Ce Zelite nastavitev opraviti s tem na¢inom, potrebujete ime
omrezja (SSID) in geslo za brezzi¢ni usmerjevalnik.

Opomba:

Ce uporabljate brezzicni usmerjevalnik s privzetimi nastavitvami, sta SSID in geslo navedena na nalepki. Ce ne poznate
SSID-ja in gesla, se obrnite na osebo, ki je nastavila brezZicni usmerjevalnik, ali pa si oglejte dokumentacijo, ki je bila
priloZena brezZicnemu usmerjevalniku.

(= C

1. Na zacetnem zaslonu tapnite

2. Izberite Usmerjevalnik.
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3. Tapnite Zac¢ni namestitev.
Ce je omrezna povezava Ze nastavljena, so prikazane podrobnosti o povezavi. Tapnite Zamenjajte v povezavo
Wi-Fi. ali Spremeni nastavitve, da spremenite nastavitve.

4. Izberite Carovnik za nastavitev Wi-Fi.

5. Upostevajte navodila na zaslonu, da izberete SSID, vnesite geslo za brezzi¢ni usmerjevalnik in zac¢nite
nastavitev.

Ce Zelite po koncani nastavitvi preveriti stanje omreZzne povezave za opti¢ni bralnik, najdete podrobnosti na
spodnji povezavi »Sorodne informacije«.

Opomba:

Q Ce SSID-ja ne poznate, preverite, ali je naveden na nalepki brezZicnega usmerjevalnika. Ce brezzicni usmerjevalnik
uporabljate s privzetimi nastavitvami, uporabite SSID, ki je naveden na nalepki. Ce ne najdete nobenih informacij,
preberite dokumentacijo, priloZeno brezZicnemu usmerjevalniku.

O Geslo razlikuje med velikimi in malimi crkami.

Q Ce gesla ne poznate, preverite, ali je navedeno na nalepki brezZicnega usmerjevalnika. Na nalepki je geslo mora
zapisano pod »Network Key«, »Wireless Password« ipd. Ce brezZi¢ni usmerjevalnik uporabljate s privzetimi
nastavitvami, uporabite geslo, navedeno na nalepki.

Q Ce ne vidite imena niza SSID, s katerim se Zelite povezati, uporabite programsko opremo ali aplikacijo za nastavitev
omrezja Wi-Fi iz racunalnika ali pametne naprave, na primer pametnega telefona ali tablicnega racunalnika. Za ve¢
informacij v brskalnik vnesite »https://epson.sn«, da odprete spletno mesto, vnesite ime izdelka in izberite razdelek
Namestitev.

Povezane informacije

= “Preverjanje stanja povezave z omrezjem” na strani 28

Konfiguriranje nastavitev omrezja Wi-Fi s potisnim gumbom (WPS)

Omrezje Wi-Fi lahko nastavite samodejno tako, da pritisnete gumb na brezzi¢nem usmerjevalniku. Ce so
izpolnjeni spodnji pogoji, lahko povezavo nastavite na ta nacin.

O Brezzi¢ni usmerjevalnik je zdruzljiv z WPS-jem (Wi-Fi Protected Setup).

O Trenutna povezava Wi-Fi je bila vzpostavljena s pritiskom gumba na brezzi¢nem usmerjevalniku.

Opomba:
Ce ne najdete gumba ali ée povezavo nastavljate v programski opremi, si oglejte dokumentacijo, ki je bila priloZena
brezZi¢nemu usmerjevalniku.

1. Na zaletnem zaslonu tapnite l L’

2. Izberite Usmerjevalnik.

3. Tapnite Zac¢ni namestitev.

Ce je omrezna povezava Ze nastavljena, so prikazane podrobnosti o povezavi. Tapnite Zamenjajte v povezavo
Wi-Fi. ali Spremeni nastavitve, da spremenite nastavitve.

4. Izberite Nastavitev s pritiskom na gumb (WPS).
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5. Upostevajte navodila na zaslonu.

Ce Zzelite po koncani nastavitvi preveriti stanje omrezne povezave za opticni bralnik, najdete podrobnosti na
spodnji povezavi »Sorodne informacije«.

Opomba:
Ce povezave ni mogoce vzpostaviti, znova zaZenite brezZicni usmerjevalnik, premaknite ga bliZje opticnemu bralniku in
poskusite znova.

Povezane informacije

= “Preverjanje stanja povezave z omrezjem” na strani 28

Konfiguriranje nastavitev omrezja Wi-Fi z vnosom kode PIN (WPS)

Povezavo z brezzi¢nim usmerjevalnikom lahko samodejno vzpostavite tako, da uporabite kodo PIN. Ta nac¢in
nastavitve lahko uporabite, ¢e brezzi¢ni usmerjevalnik podpira WPS (Wi-Fi Protected Setup). Kodo PIN v
brezzi¢ni usmerjevalnik vnesite v ra¢unalniku.

L (= C

Na zacCetnem zaslonu tapnite
2. Izberite Usmerjevalnik.

3. Tapnite Za¢ni namestitev.
Ce je omrezna povezava 7e nastavljena, so prikazane podrobnosti o povezavi. Tapnite Zamenjajte v povezavo
Wi-Fi. ali Spremeni nastavitve, da spremenite nastavitve.

4. Izberite Druge funkcije > Namestitev kode PIN (WPS)

5. Upostevajte navodila na zaslonu.

Ce zelite po koncani nastavitvi preveriti stanje omrezne povezave za opti¢ni bralnik, najdete podrobnosti na
spodnji povezavi »Sorodne informacije«.

Opomba:
Podrobnosti o vnosu kode PIN najdete v dokumentaciji, ki je bila prilozena brezZicnemu usmerjevalniku.

Povezane informacije

= “Preverjanje stanja povezave z omrezjem” na strani 28

Dodajanje ali zamenjava racunalnika oziroma naprav

Vzpostavljanje povezave z opti¢nim bralnikom, ki ima
vzpostavljeno povezavo z omrezjem

Ce ima opti¢ni bralnik Ze vzpostavljeno povezavo z omrezjem, lahko ra¢unalnik ali pametno napravo povezete z
opti¢nim bralnikom prek omrezja.
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Uporaba omreznega opticnega bralnika v drugem racunalniku

Priporo¢amo, da za povezavo opti¢nega bralnika z racunalnikom uporabite namestitveni program.

Ce Zelite zagnati namestitveni program, obii¢ite naslednje spletno mesto in nato vnesite ime izdelka. Izberite
Namestitev in zacnite nastavitev.

https://epson.sn
Navodila za uporabo si lahko ogledate v Priro¢niki s spletnimi filmi. Odprite naslednji naslov URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Izbira opti¢nega bralnika

Upostevajte navodila na zaslonu, dokler se ne prikaze ta zaslon, izberite ime opti¢nega bralnika, s katerim Zzelite
vzpostaviti povezavo, in nato kliknite Naprej.

A install Navi 0 -

Select Your Connection Method

v License Agreement

o Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and

Update

Installation
Product MAC Address IP Address
HA-XXX HROOOCRXK SO XOLKRX
Check Functions
Finizh Close Next
Cancel Next

Upostevajte navodila na zaslonu.

Uporaba omreznega opticnega bralnika v pametni napravi

Pametno napravo lahko z opti¢nim bralnikom povezZete na enega od teh nac¢inov.

Vzpostavitev povezave prek brezzicnega usmerjevalnika

V pametni napravi vzpostavite povezavo z istim omrezjem Wi-Fi (SSID) kot v opti¢nem bralniku.

Podrobnosti najdete v nadaljevanju.

“Konfiguracija nastavitev za povezavo s pametno napravo” na strani 27
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Vzpostavljanje prek povezave Wi-Fi Direct
Vzpostavite povezavo med pametno napravo in opti¢nim bralnikom neposredno brez brezZi¢nega usmerjevalnika.
Podrobnosti najdete v nadaljevanju.

“Neposredno vzpostavljanje povezave med pametno napravo in opti¢nim bralnikom (Wi-Fi Direct)” na strani 24

Neposredno vzpostavljanje povezave med pametno napravo in
optic¢nim bralnikom (Wi-Fi Direct)

Wi-Fi Direct (preprosta dostopna tocka) omogoca, da pametno napravo neposredno povezete z opti¢nim
bralnikom brez brezzi¢nega usmerjevalnika in nato opti¢no berete v pametni napravi.

O aplikaciji Wi-Fi Direct

Ta nacin povezave uporabite, e ne uporabljate omrezja Wi-Fi doma ali v sluzbi oziroma ce Zelite vzpostaviti
neposredno povezavo med opti¢nim bralnikom in racunalnikom ali pametno napravo. Opti¢ni bralnik tem nadinu
deluje kot brezzi¢ni usmerjevalnik, z opti¢nim bralnikom pa lahko povezete najve¢ stiri naprave brez uporabe
standardnega brezzi¢nega usmerjevalnika. Vendar pa naprave, ki so neposredno povezane z opti¢nim bralnikom,
ne morejo medsebojno komunicirati prek opti¢nega bralnika.

@
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Opti¢ni bralnik ima lahko vzpostavljeno povezavo z omrezjem Wi-Fi ali ethernetnim omreZjem in omrezjem Wi-Fi
Direct (preprosto dostopno tocko) hkrati. Ce pa omrezno povezavo zazenete v nacinu Wi-Fi Direct (preprosta
dostopna tocka), ko ima opti¢ni bralnik vzpostavljeno povezavo z omrezjem Wi-Fi, je povezava z omrezjem Wi-Fi
zacasno prekinjena.

Vzpostavljanje povezave s pametno napravo prek povezave Wi-Fi Direct

V tem nacinu lahko opti¢ni bralnik povezete neposredno z napravami brez brezzi¢nega usmerjevalnika.

= G
1. Na zaletnem zaslonu izberite !

2. Izberite Wi-Fi Direct.

3. Izberite Zaéni namestitev.
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4. Zazenite Epson Smart Panel v pametni napravi.
5. Upostevajte navodila, prikazana v aplikaciji Epson Smart Panel, da vzpostavite povezavo z opti¢nim
bralnikom.

Ko pametna naprava vzpostavi povezavo z opti¢nim bralnikom, nadaljujte z naslednjim korakom.

6. Na nadzorni plos¢i opti¢nega bralnika izberite Koncano.

Prekinjanje povezave Wi-Fi Direct (preprosta dostopna tocka)

Povezavo Wi-Fi Direct (preprosta dostopna tocka) lahko onemogocite na dva nacina: vse povezave lahko
onemogocite na nadzorni opti¢nega bralnika ali pa onemogocite posamezno povezavo v racunalniku ali pametni
napravi.

Ce Zelite onemogociti vse povezave, izberite i L’ > Wi-Fi Direct > Zac¢ni namestitev > Spremeni >
Onemogoci Wi-Fi Direct.

g Pomembno:

Ce je povezava Wi-Fi Direct (preprosta dostopna tocka) onemogolena, je prekinjena povezava z vsemi pametnimi
napravami, ki imajo vzpostavljeno povezavo z opti¢nim bralnikom prek povezave Wi-Fi Direct (preprosta dostopna
tocka).

Opomba:
Ce Zelite prekiniti povezavo z dolo¢eno napravo, povezave ne prekinite v opticnem bralniku, ampak v napravi. Izberite enega
od teh nacinov za prekinitev povezave Wi-Fi Direct (preproste dostopne tocke) v napravi.

U Prekinite povezavo Wi-Fi z imenom omreZja opticnega bralnika (SSID).

0 Vzpostavite povezavo z drugim imenom omreZja (SSID).

Spreminjanje nastavitev za Wi-Fi Direct (preprosta dostopna tocka), kot je
SSID

Ce je omogo&ena povezava Wi-Fi Direct (preprosta dostopna tocka), lahko spremenite nastavitve v razdelku

I l:" > Wi-Fi Direct > Za¢ni namestitev > Spremeni, nato pa se prikazejo naslednji elementi menijev.

Spremeni ime omrezja

Spremenite ime omrezZja (SSID) Wi-Fi Direct (preprosta dostopna tocka) za vzpostavitev povezave z opti¢nim
bralnikom v poljubno ime. Ime omrezja (SSID), lahko dolo¢ite v znakih ASCII, prikazanih na tipkovnici
programske opreme na nadzorni plo$ci. Vnesete lahko najvec 22 znakov.

Pri spreminjanju imena omrezja (SSID) se prekine povezava z vsemi povezanimi napravami. Uporabite novo ime
omrezja (SSID), Ce Zelite ponovno vzpostaviti povezavo z napravo.

Zamenjaj geslo

Spremenite geslo za Wi-Fi Direct (preprosta dostopna tocka) za vzpostavitev povezave z opti¢nim bralnikom v
poljubno vrednost. Geslo lahko vsebuje znake ASCII, ki so na programski tipkovnici na nadzorni plo§¢i. Vnesete
lahko med 8 in 22 znaki.
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Pri spreminjanju gesla se prekine povezava z vsemi povezanimi napravami. Ce Zelite napravo znova povezati,
uporabite novo geslo.

Spremeni frekvencni razpon

Spremenite frekvenéni razpon za Wi-Fi Direct, ki je uporabljen za vzpostavljanje povezave z opti¢nim bralnikom.
Izbirate lahko med 2,4 GHz ali 5 GHz.

Pri spreminjanju frekven¢nega razpona se prekine povezava z vsemi povezanimi napravami. Znova vzpostavite
povezavo z napravo.

Pri preklapljanju na 5 GHz povezave ni mogoce vzpostaviti z napravami, ki ne podpirajo frekvenc¢nega razpona 5
GHz.

Odvisno od regije ta nastavitev morda ne bo prikazana.

Onemogoci Wi-Fi Direct

Onemogocite nastavitve povezave Wi-Fi Direct (preprosta dostopna tocka) opti¢nega bralnika. Ko jih
onemogocite, bo povezava z vsemi napravami, ki imajo povezavo z opti¢nim bralnikom vzpostavljeno prek
povezave Wi-Fi Direct (preprosta dostopna tocka), prekinjena.

Ponastavitev privzetih nastavitev
Obnovite vse nastavitve za Wi-Fi Direct (preprosta dostopna to¢ka) na njihove privzete vrednosti.

Podatki o povezavi Wi-Fi Direct (preprosta dostopna tocka) pametne naprave, shranjene v opti¢nem bralniku, so
izbrisani.

Opomba:
Te nastavitve lahko konfigurirate na zavihku Network > Wi-Fi Direct v aplikaciji Web Config.

1 Omogocanje ali onemogocanje povezave Wi-Fi Direct (preprosta dostopna tocka)
O Spreminjanje imena omrezja (SSID)
QO Spreminjanje gesla
QO Spreminjanje frekvencnega razpona
Odvisno od regije ta nastavitev morda ne bo prikazana.

U Obnovitev nastavitev za Wi-Fi Direct (preprosta dostopna tocka)

Ponovno nastavljanje omrezne povezave

V tem poglavju je opisano, kako konfigurirate nastavitve omrezne povezave in spremenite nac¢in povezave, ko
zamenjate brezzi¢ni usmerjevalnik ali ra¢unalnik.

Pri zamenjavi brezzi¢nega usmerjevalnika

Ko zamenjate brezzi¢ni usmerjevalnik, konfigurirajte nastavitve za povezavo med racunalnikom ali pametno
napravo in opti¢nim bralnikom.

Te nastavitve morate konfigurirati, ¢e zamenjate ponudnika internetnih storitev in v podobnih primerih.

Doloéanje nastavitev za povezavo z racunalnikom

Priporo¢amo, da za povezavo opti¢nega bralnika z racunalnikom uporabite namestitveni program.
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Ce Zelite zagnati namestitveni program, obii¢ite naslednje spletno mesto in nato vnesite ime izdelka. Izberite
Namestitev in za¢nite nastavitev.

https://epson.sn
Navodila za uporabo si lahko ogledate v Priro¢niki s spletnimi filmi. Odprite naslednji naslov URL.

https://support.epson.net/publist/vlink.php?code=NPD7509

Izbiranje nacina povezave

Upostevajte navodila na zaslonu. Na zaslonu Izberite moZnost namestitve izberite Ponovno nastavite povezavo
s/z Tiskalnik (za nov omreZzni usmerjevalnik ali spremembo USB v omrezZje itd.) in kliknite Naprej.

Upostevajte navodila na zaslonu za dokoncanje nastavitve.
Ce ne morete vzpostaviti povezave, si oglejte spodnja navodila za odpravo tezave.

<« V. . v LRSS .
Povezave z omrezjem ni mogoce vzpostaviti~ na strani 34

Konfiguracija nastavitev za povezavo s pametno napravo

Opti¢ni bralnik lahko uporabljate v pametni napravi, ¢e v opti¢nem bralniku vzpostavite povezavo z istim
omrezjem Wi-Fi (SSID) kot v pametni napravi. Ce Zelite uporabljati opti¢ni bralnik iz pametne naprave, obi¢ite
naslednje spletno mesto in nato vnesite ime izdelka. Izberite Namestitev in za¢nite nastavitev.

https://epson.sn

Spletno mesto obiscite v pametni napravi, v kateri Zelite vzpostaviti povezavo z opti¢nim bralnikom.

Pri zamenjavi racunalnika

Ko zamenjate ra¢unalnik, konfigurirajte nastavitve povezave med ra¢unalnikom in opti¢nim bralnikom.

Dolocanje nastavitev za povezavo z racunalnikom
Priporo¢amo, da za povezavo opti¢nega bralnika z ra¢unalnikom uporabite namestitveni program.

Ce zelite zagnati namestitveni program, obiscite naslednje spletno mesto in nato vnesite ime izdelka. Izberite
Namestitev in zaCnite nastavitev.

https://epson.sn
Navodila za uporabo si lahko ogledate v Priro¢niki s spletnimi filmi. Odprite naslednji naslov URL.
https://support.epson.net/publist/vlink.php?code=NPD7509

Upostevajte navodila na zaslonu.

Spreminjanje nacina povezave z racunalnikom

V tem poglavju je opisano, kako spremenite nacin povezave, ko sta racunalnik in opti¢ni bralnik povezana.

Spreminjanje povezave z omreZjem iz ethernetne povezave na povezavo Wi-Fi

Na nadzorni plos¢i opti¢nega bralnika preklopite iz ethernetne povezave na povezavo Wi-Fi. Nacin spreminjanja
povezave je enako kot pri nastavitvah za povezavo Wi-Fi.
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Povezane informacije

= “Vzpostavljanje povezave z brezzi¢nim omrezjem LAN (Wi-Fi)” na strani 20

Spreminjanje povezave z omreZjem iz povezave Wi-Fi na ethernetno povezavo

Upostevajte spodnja navodila za spreminjanje iz povezave Wi-Fi na ethernetno povezavo.
1. Na zaletnem zaslonu izberite Nastavitve.
2. Izberite Nastavitve omreZja > Nastavitev ozicenega omreZja LAN.

3. Upostevajte navodila na zaslonu.

Spreminjanje iz povezave USB na povezavo z omrezjem
Uporabite namestitveni program za ponovno nastavitev opti¢nega bralnika v drugem nacinu povezave.
Obiscite spodnje spletno mesto in vnesite ime izdelka. Izberite Namestitev in zacnite nastavitev.

https://epson.sn

Izbiranje spremembe nacinov povezave

Upostevajte navodila v posameznih oknih. Na zaslonu Izberite moZnost namestitve izberite Ponovno nastavite
povezavo s/z Tiskalnik (za nov omreZni usmerjevalnik ali spremembo USB v omrezje itd.) in kliknite Naprej.

Izberite omrezno povezavo, ki jo Zelite uporabiti, izberite, PoveZi prek brezZi¢nega omrezja (Wi-Fi) ali Povezi
prek Zi¢ne povezave LAN (ethernet) in nato kliknite Naprej.

Upostevajte navodila na zaslonu za dokoncanje nastavitve.

Preverjanje stanja povezave z omrezjem

Stanje omrezne povezave lahko preverite na naslednji nacin.

Preverjanje stanja povezave z omrezjem na nadzorni plosci

Stanje povezave z omrezjem lahko preverite prek ikone omrezja ali informacij o omrezju na nadzorni opti¢nega
bralnika.

28


https://epson.sn/?q=2
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Preverjanje stanja povezave z omrezjem prek ikone omrezja

Stanje povezave z omreZjem in jakost radijskih valov lahko preverite prek ikone omrezja na zac¢etnem zaslonu
opti¢nega bralnika.

f %
b -

i I:., PrikaZe stanje povezave z omrezjem.

Izberite ikono, Ce si Zelite ogledati ali spremeniti trenutne nastavitve. To je bliznjica do tega menija.

Nastavitve > Nastavitve omrezja > Namestitev Wi-Fi

i Opticni bralnik nima vzpostavljene povezave z brezzi¢nim omrezjem (Wi-Fi).

] Opticni bralnik is¢e SSID, naslov IP ni nastavljen ali pa je prislo do tezave z brezzi¢nim omreZjem

E @ (Wi-Fi).

l; — | Opticni bralnik ima vzpostavljeno povezavo z brezZi¢nim omreZjem (Wi-Fi).

Stevilo ¢rtic oznacuje mo¢ signala povezave. Vet &rtic pomeni moénej$o povezavo.

Opticni bralnik nima vzpostavljene povezave z brezzi¢nim omrezjem (Wi-Fi) v nac¢inu Wi-Fi Direct
(preprosta dostopna tocka).

L. ~ | Opticni bralnik ima vzpostavljeno povezavo z brezzi¢nim omrezjem (Wi-Fi) v nacinu Wi-Fi Direct
(preprosta dostopna tocka).

] Opticni bralnik ni povezan z Zi¢nim omrezjem (Ethernet) ali pa omrezje ni nastavljeno.

i | Opticni bralnik je povezan z zi¢nim omreZjem (Ethernet).

Ogled podrobnih omreznih informacij na nadzorni plosci

Ko je opti¢ni bralnik povezan v omreZje, si lahko informacije, povezane z omrezjem, ogledate tudi tako, da izberete
menije omrezja, ki si jih zelite ogledati.

1. Na zaletnem zaslonu izberite Nastavitve.
2. Izberite Nastavitve omreZja > Stanje omrezZja.

3. Cesi zelite ogledati informacije, izberite menije, ki si jih zelite ogledati.

O Stanje ozicene LAN/Wi-Fi povezave
Prikaze omrezne informacije (ime naprave, povezava, mo¢ signala itd.) za povezave prek Etherneta ali Wi-
Fi.

O Stanje Wi-Fi Direct

Prikazuje, ali je Wi-Fi Direct omogocen ali onemogocen, ter SSID, geslo itd. za povezave Wi-Fi Direct.
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[ Stanje e-postnega streznika

Prikaze omrezne informacije e-postnega streznika.

Tehnicni podatki omrezja

Tehnicni podatki povezave Wi-Fi

V spodnji tabeli so navedeni tehni¢ni podatki povezave Wi-Fi.

Drzave ali regije, razen zgoraj navedenih Tabela A

Irska, Zdruzeno kraljestvo, Avstrija, Nem¢ija, Lihtenstajn, Svica, Francija, Belgija, Tabela B

Luksemburg, Nizozemska, Italija, Portugalska, Spanija, Danska, Finska, Norveska,
Svedska, Islandija, Hrvaska, Ciper, Gréija, Severna Makedonija, Srbija, Slovenija,
Malta, Bosna in Hercegovina, Kosovo, Crna gora, Albanija, Bolgarija, Ce3ka,
Estonija, Madzarska, Latvija, Litva, Poljska, Romunija, Slovaska, Izrael, Avstralija,
Nova Zelandija, Tajvan

Turcija

DS-900WN:

Serijske Stevilke, ki se za¢nejo z XDAS8:
Tabela A

Serijske Stevilke, ki se za¢nejo z XDA7:
Tabela B

DS-800WN:

Serijske Stevilke, ki se za¢nejo z XDA2:
Tabela A

Serijske Stevilke, ki se za¢nejo z XD9Z:
Tabela B

Tabela A

Standardi

|EEE 802.11b/g/n™!

Frekvencno obmocje

2400-2483,5 MHz

Najvec¢ja moc
posredovane radijske
frekvence

20 dBm (EIRP)

Kanali

1/2/3/4/5/6/7/8/9/10/11/12/13

Nacini povezave

Infrastruktura, Wi-Fi Direct (preprosta dostopna tocka) 23

Varnostni protokoli*

WEP (64/128bit), WPA2-PSK (AES)*>, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1
*2
*3
*4
*5

Na voljo samo za HT20.

Ni podprto za standard IEEE 802.11b.

Infrastrukturni nacin in nacin Wi-Fi Direct ali ethernetno povezavo lahko uporabljate hkrati.

Wi-Fi Direct podpira samo WPA2-PSK (AES).

Skladno s standardi WPA2 s podporo za WPA/WPA2 Personal.
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Tabela B

Standardi

IEEE 802.11a/b/g/n"1/ac

Frekvencni razponi

IEEE 802.11b/g/n: 2,4 GHz, |EEE 802.11a/n/ac: 5 GHz

Kanali

Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/12"2/13"2
5 GHZ™3 W52 (36/40/44/48),
W53 (52/56/60/64),
W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)
Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

Nacini povezave

Infrastruktura, Wi-Fi Direct (preprosta dostopna tocka)™ ™

Varnostni protokoli®

WEP (64/128bit), WPA2-PSK (AES)"7, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Navoljo samo za HT20.

*2  Ninavoljo v Tajvanu.

*3  Razpolozljivost teh kanalov in uporaba izdelkov prek teh kanalov se razlikuje glede na lokacijo. Dodatne informacije
najdete na spletnem mestu http://support.epson.net/wifis5ghz/.

*4  Nipodprto za standard IEEE 802.11b.

*5  Infrastrukturni nacin in nacin Wi-Fi Direct ali ethernetno povezavo lahko uporabljate hkrati.

*6  Wi-Fi Direct podpira samo WPA2-PSK (AES).
*7  Skladno s standardi WPA2 s podporo za WPA/WPA2 Personal.

Tehnicni podatki etherneta

Standardi

IEEE802.3i (10BASE-T)"1
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEEB02.3az (energijsko ucinkovit ethernet) 2

Nacin komunikacije

Samodejno, polni dupleks 10 Mb/s, polovi¢ni dupleks 10 Mb/s, polni dupleks 100
Mb/s, polovi¢ni dupleks 100 Mb/s

Prikljucek

RJ-45

*1  Uporabite kabel STP (oklopljena parica) kategorije 5e ali visje, da zagotovite zas¢ito pred radijskimi motnjami.

*2  Povezana naprava mora biti skladna s standardi IEEE802.3az.
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Omrezne funkcije in podpora IPv4/IPv6

Funkcije Podprto
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4

Varnostni protokol

IEEE802.1X"

Filtriranje naslovov IPsec/IP

SSL/TLS Streznik HTTPS/odjemalec

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Uporabiti morate napravo za vzpostavitev povezave, ki je skladna s standardom IEEE802.1X.

Uporaba vrat za opticni bralnik

Opti¢ni bralnik uporablja naslednja vrata. Ta vrata mora omrezni skrbnik omogociti po potrebi, da bo mogoce

dostopati do njih.

Ko je posiljatelj (odjemalec) opticni bralnik

Uporaba Cilj (streznik) Protokol Stevilka vrat
Posiljanje datotek (¢e v opti¢nem bralniku Streznik FTP/FTPS FTP/FTPS (TCP) 20
uporabite funkcijo opti¢nega branja v
omrezno mapo) 21
Datotecni streznik SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Streznik WebDAV Protokol HTTP (TCP) 80
Protokol HTTPS (TCP) 443
Posiljanje e-postnih sporocil (¢e v opticnem Streznik SMTP SMTP (TCP) 25
bralniku uporabite funkcijo opti¢nega branja
Vv e-posto) SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
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Uporaba Cilj (streznik) Protokol Stevilka vrat
POP pred povezavo SMTP (¢e v opti¢nem Streznik POP POP3 (TCP) 110
bralniku uporabite funkcijo opti¢nega branja
Vv e-posto)
Ce je uporabljena funkcija Epson Connect Streznik za Epson HTTPS 443
Connect
XMPP 5222
Zbiranje podatkov o uporabniku (uporaba Streznik LDAP LDAP (TCP) 389
stikov iz opti¢nega bralnika)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
Preverjanje pristnosti uporabnika pri zbiranju | Streznik KDC Kerberos 88
podatkov o uporabniku (pri uporabi stikov iz
opti¢nega bralnika)
Preverjanje pristnosti uporabnika pri uporabi
funkcije opti¢nega branja v omrezno mapo
(SMB) v opti¢nem bralniku
Control WSD Odjemalski WSD (TCP) 5357
ra¢unalnik
Preis¢ite racunalnik pri uporabi potisnega Odjemalski Odkrivanje potisnega opti¢nega 2968
opti¢nega branja iz aplikacije ra¢unalnik branja v omrezju

Ko je posiljatelj (odjemalec) odjemalski racunalnik

Uporaba Cilj (streznik) Protokol Stevilka vrat

Odkrivanje opti¢nega bralnika v programu, Opticni bralnik ENPC (UDP) 3289

kot je EpsonNet Config, in gonilniku

opti¢nega bralnika.

Zbiranje in nastavitev informacij MIB v Opticni bralnik SNMP (UDP) 161

programu, kot je EpsonNet Config, in

gonilniku opti¢nega bralnika.

Iskanje opti¢nega bralnika WSD Opticni bralnik WS-Discovery (UDP) 3702

Posredovanje podatkov opti¢nega branja iz Opticni bralnik Network Scan (TCP) 1865

aplikacije

Zbiranje informacij o poslu pri uporabi Opticni bralnik Potisno opti¢no branje v 2968

potisnega opti¢nega branja iz aplikacije omrezju

Web Config Opticni bralnik HTTP (TCP) 80
HTTPS (TCP) 443
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Odpravljanje tezav

Povezave z omrezjem ni mogoce vzpostaviti

Ta tezava se lahko pojavi zaradi naslednjih vzrokov.

| Prislo je do napake z omreznimi napravami pri povezavi Wi-Fi.
Resitve

Izklopite naprave, v katerih Zelite vzpostaviti povezavo z omreZjem. Pocakajte priblizno 10 sekund in nato
vklopite naprave v tem vrstnem redu: brezzi¢ni usmerjevalnik, ra¢unalnik ali pametna naprava in opti¢ni
bralnik. Opti¢ni bralnik in racunalnik ali pametno napravo premaknite bliZje brezzicnemu
usmerjevalniku, da omogocite boljso radijsko komunikacijo, in nato poskusite znova konfigurirati
nastavitve omrezja.

| Naprave ne prejemajo signalov iz brezzi¢nega usmerjevalnika, ker so preveé oddaljene.
Resitve

Ko racunalnik ali pametno napravo in opti¢ni bralnik premaknete blizje brezzicnemu usmerjevalniku,
izklopite brezzi¢ni usmerjevalnik in ga nato znova vklopite.

Ce ste zamenijali brezzi¢ni usmerjevalnik in se nastavitve ne ujemajo z novim
usmerjevalnikom.

Resitve

Znova konfigurirajte nastavitve povezave, tako da se ujemajo z novim brezzi¢nim usmerjevalnikom.

Omrezji (SSID), povezani z racunalnikom ali pametno napravo in racunalnikom, se
razlikujeta.

Resitve

Ce hkrati uporabljate ve¢ brezzi¢nih usmerjevalnikov ali ima brezzi¢ni usmerjevalnik ve¢ SSID-jev in
naprayv, povezanih z razli¢nimi SSID-ji, povezave z brezzi¢nim omrezjem ni mogoce vzpostaviti.
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V racunalniku ali pametni napravi vzpostavite povezavo z istim omrezjem (SSID) kot v opti¢nem
bralniku.

((( EPSON

;\\ SSIDT:XXXXX-G1 .
— SSID2:XXXXX-G2

)

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

H
0
N

2
)

* EPSON

SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2

| V brezziénem usmerjevalniku je na voljo funkcija za lo¢evanje zasebnosti.
Resitve

Vecina brezzi¢nih usmerjevalnikov uporablja funkcijo za lo¢evanje zasebnosti, ki preprecuje
komunikacijo med povezanimi napravami. Ce komunikacija med opti¢nim bralnikom in ra¢unalnikom
ali pametno napravo ni mogoca, tudi ¢e imajo vzpostavljeno povezavo z istim omreZjem, onemogocite
funkcijo za lo¢evanje zasebnosti v brezzi¢nem usmerjevalniku. Podrobnosti najdete v priro¢niku,
prilozenem brezzi¢nemu usmerjevalniku.

| Naslov IP ni pravilno dodeljen.
Resitve

Ce je opti¢nemu bralniku dodeljen naslov IP 169.254.XXX.XXX in ¢e je maska podomreZja 255.255.0.0,
naslov IP morda ni pravilno dodeljen.

Na nadzorni plo$¢i opti¢nega bralnika izberite Nastavitve > Nastavitve omreZja > Napredno > TCP/IP
ter nato preverite naslov IP in masko podomreZja, ki sta dodeljena opti¢nemu bralniku.

Znova zaZenite brezzi¢ni usmerjevalnik ali ponastavite nastavitve omrezZja za opti¢ni bralnik.

J| Prislo je do tezave z nastavitvami omrezja v racunalniku.
Resitve

V ra¢unalniku poskusite obiskati poljubno spletno mesto, da preverite, ali so nastavitve omrezja v
rac¢unalniku pravilne. Ce ne morete obiskati nobenega spletnega mesta, do tezave prihaja v racunalniku.

Preverite omrezno povezavo ra¢unalnika. Podrobnosti najdete v dokumentaciji, prilozeni ra¢unalniku.

Opticni bralnik je povezan z ethernetnim kablom v napravah, ki podpirajo IEEE 802.3az
(energijsko ucinkovit ethernet).

Resitve

Ce ste opti¢ni bralnik povezali z ethernetnim kablom v napravah, ki podpirajo standard IEEE 802.3az
(energijsko ucinkovit ethernet), lahko pride do naslednjih tezav, ki so odvisne od uporabljenega zvezdis¢a
ali usmerjevalnika.

J Povezava je nestabilna, povezava z opti¢nim bralnikom pa se stalno prekinja.

0 Povezave z opti¢nim bralnikom ni mogoce vzpostaviti.
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O Hitrost komunikacije je pocasna.

Upostevajte spodnja navodila, da onemogocite IEEE 802.3az za opti¢ni bralnik, in nato znova vzpostavite
povezavo.

1. Odstranite ethernetni kabel, ki je prikljucen na rac¢unalnik in opti¢ni bralnik.

2. Ceje za ra¢unalnik omogocen standard IEEE 802.3az, ga onemogodite.

Podrobnosti najdete v dokumentaciji, prilozeni racunalniku.
3. Racunalnik in opti¢ni bralnik prikljucite neposredno z ethernetnim kablom.

4. Preverite nastavitve omreZja v opti¢nem bralniku.

Izberite Nastavitve > Nastavitve omreZja > Stanje omrezZja > Stanje ozicene LAN/Wi-Fi povezave.
5. Preverite naslov IP opti¢nega bralnika.

6. 'V racunalniku zazenite Web Config.
Zazenite spletni brskalnik in vnesite naslov IP opti¢nega bralnika.

“Kako zagnati programa Web Config v spletnem brskalniku” na strani 38
7. Izberite zavihek Network > Wired LAN.
8. Izberite OFF za IEEE 802.3az.
9. Kliknite Next.
10. Kliknite OK.
11. Odstranite ethernetni kabel, ki je prikljucen na rac¢unalnik in opti¢ni bralnik.
12. Ce ste v 2. koraku za rac¢unalnik onemogo¢ili standard IEEE 802.3az, ga omogocite.

13. Ethernetne kable, ki ste jih odstranili v 1. koraku, priklju¢ite na ra¢unalnik in opti¢ni bralnik.

Ce tezave s tem ne odpravite, do tezave morda prihaja zaradi drugih napravah in ne opti¢nega bralnika.

| Opti¢ni bralnik je izklopljen.
Resitve
Prepricajte se, da je opti¢ni bralnik vklopljen.

Pocakajte, da lucka stanja preneha utripati, kar pomeni, da je opti¢ni bralnik pripravljen za opti¢no
branje.
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Aplikacija za konfiguriranje postopkov opti¢nega
bralnika (Web Config)

Web Config je aplikacija, ki se izvaja v spletnih brskalnikih, kot sta Microsoft Edge in Safari, ra¢unalniku ali
pametni napravi. Stanje opti¢nega bralnika lahko potrdite ali spremenite omrezno storitev in nastavitve opti¢nega
bralnika. Ce Zelite uporabljati Web Config, v opti¢nem bralniku in ra¢unalniku ali napravi vzpostavite povezavo z
istim omreZjem.

Podprti so naslednji brskalniki. Uporabite zadnjo razli¢ico.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Opomba:
Med uporabo te naprave boste morda morali vnesti skrbnisko geslo. Za podrobnosti o skrbniskem geslu glejte naslednje.

“Opombe glede skrbniskega gesla” na strani 11

Povezane informacije

v

= “Dostop do aplikacije Web Config ni mogo¢” na strani 66

Kako zagnati programa Web Config v spletnem brskalniku

Opti¢ni bralnik ima vgrajeno programsko opremo, ki se imenuje Web Config (spletna stran, kjer lahko izvedete
nastavitve). Ce Zelite dostopati do aplikacije Spletna konfiguracija, v brskalnik vnesite naslov IP opti¢nega bralnika,
ki je povezan z omreZjem.

1. Preverite naslov IP opti¢nega bralnika.

Na nadzorni plo$¢i opti¢nega bralnika izberite Nastavitve > Nastavitve omreZja > Stanje omreZja. Nato
izberite aktivni nacina povezave (Stanje oZicene LAN/Wi-Fi povezave ali Stanje Wi-Fi Direct), da potrdite
naslov IP opti¢nega bralnika.

Primer naslova IP: 192.168.100.201

2.V racunalniku ali pametni napravi zazenite brskalnik in nato v naslovno vrstico vnesite naslov IP opti¢nega
bralnika.

Oblika zapisa: http://naslov IP opti¢nega bralnika/
Primer: http://192.168.100.201/

Ce se v brskalniku prikaze opozorilni zaslon, lahko opozorilo mirno prezrete in prikazete spletno stran (Web
Config). Opti¢ni bralnik za dostop do protokola HTTPS uporablja samopodpisano potrdilo, zato se v
brskalniku prikaze opozorilo, ko zazenete Web Config, vendar to ne pomeni, da je prislo do napake, zato lahko
opozorilo varno prezrete. Odvisno od brskalnika boste morda morali za ogled spletne strani klikniti na
Napredne nastavitve.
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Primer: za Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from S S8 # (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Opomba:
Q Ce se opozorilni zaslon ne prikaZe, nadaljujte z naslednjim korakom.

O Za naslove IPv6 uporabite to obliko zapisa.
Oblika zapisa: http://[naslov IP opticnega bralnika]/
Primer: http://[2001:db8::1000:1]/

3. Ce zelite spremeniti nastavitve opti¢nega bralnika, se morate prijaviti kot skrbnik programa Web Config.

Kliknite Log in v zgornjem desnem kotu zaslona. Izpolnite polji User Name in Current password ter kliknite
OK.

V nadaljevanju so navedene zacetne vrednosti informacij za skrbnike za Web Config.
-Uporabnisko ime: brez (prazno)
-Geslo: odvisno od nalepke, ki je pritrjena na izdelku.

Ce je na zadnji strani izdelka pritrjena nalepka »PASSWORD«, vnesite 8-mestno Stevilko, ki je navedena na
nalepki. Ce ni nalepke »PASSWORDX«, vnesite za zacetno skrbnisko geslo serijsko $tevilko na nalepki, pritrjeni
na zadnji strani izdelka.

Opomba:
Q Ce se v zgornjem desnem kotu zaslona prikaze Log out, ste Ze prijavljeni kot skrbnik.

U Po priblizno 20 minutah neaktivnosti boste samodejno odjavljeni.

Epson Device Admin

Epson Device Admin je ve¢namenska aplikacija, s katero lahko upravljate naprave v omrezju.

S predlogami konfiguracije lahko uveljavite poenotene nastavitve za ve¢ opti¢nih bralnikov v omrezju ter tako
namestite in upravljate ve¢ opti¢nih bralnikov.

Aplikacijo Epson Device Admin lahko prenesete z Epsonovega spletnega mesta s podporo. Za ve¢ informacij o
uporabi te aplikacije si oglejte dokumentacijo ali pomo¢ za Epson Device Admin.
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Predloga konfiguracije

Ustvarjanje predloge konfiguracije
Ustvarite novo predlogo konfiguracije.
1. Zazenite aplikacijo Epson Device Admin.

2.V meniju opravil v stranski vrstici izberite Configuration.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3.V meniju na traku izberite New.

@ Epson Device Admin - 0 x
[ o @
[+] 13 [ 3
4 = ¥ 8
New J| Saveas  Edit Duplicate Delste  Apply  Import Backup
Template

Configuration Template

4. Nastavite posamezne elemente.

Configuration Template Properties X

Template Configuration Template Name: | New Template |
L. Information
- Network Author: [Authed |
- Information
Wired LAN Comment: | |
Wi-Fi
- Wi-Fi (Details)
. TCP/IP
Basic
Basic (IPve)
DNS
- DNS (IPvs)
ICMPv6
Bonjour
UPnp
- 1PP
sip
Internet
wsD
LD
LLMNR
MS Network
AppleTalk
- AirPrint
SNVP
i Basic
P Trp
L PXTrap
LDAP server
Access Control
- Printing Control
% Port Control

Deselect All Save Cancel Help

Element Razlaga

Configuration Template Name Ime predloge konfiguracije.

Vnesite do 1024 znakov v Unicode (UTF-8).

Author Podatki o ustvarjalcu predloge.

Vnesite do 1024 znakov v Unicode (UTF-8).
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Element Razlaga

Comment Vnesite poljubne podatke.

Vnesite do 1024 znakov v Unicode (UTF-8).

5. Nalevi strani izberite elemente, ki jih Zelite nastaviti.

Opomba:
Kliknite elemente menija na levi strani, da preklopite na posamezen zaslon. Nastavljena vrednost se ohrani, ce
preklopite zaslon, e pa zaslon zaprete, se vrednost ne ohrani. Ko koncate vse nastavitve, kliknite Save.

Uporaba predloge konfiguracije
Shranjeno predlogo konfiguracije uveljavite v opti¢cnemu bralniku. Uporabijo se elementi, ki ste jih izbrali v
predlogi. Ce ciljni opti¢ni bralnik nima ustrezne funkcije, se ne uporabi.

Opomba:
Ce je za opticni bralnik nastavljeno skrbnisko geslo, konfigurirajte geslo vnaprej.

1. V meniju na traku zaslona s seznamom naprav izberite Options > Password manager.
2. Izberite Enable automatic password management in kliknite Password manager.
3. Izberite ustrezen opticni bralnik, nato pa kliknite Edit.

4. Nastavite geslo, nato pa kliknite OK.

1. 'V meniju opravil v stranski vrstici izberite Configuration.

E Devices
‘ Alerts
& Rannrtc

E configuration
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2. Izberite predlogo konfiguracije, ki jo Zelite uporabiti s seznama Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Elogs ) — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3.V meniju na traku kliknite Apply.

Prikaze za zaslon za izbiro naprave.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. Izberite predlogo konfiguracije, ki jo Zelite uporabiti.

Opomba:
0 Ce na spustnem meniju izberete Devices in skupine, ki vsebujejo naprave, je prikazana vsaka naprava.

Q Skupine so prikazane, ko izberete Groups. Ce Zelite samodejno izbrati podskupine znotraj izbrane skupine, izberite
Include child group(s).
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5.  Opti¢ni bralnik ali skupine, za katere Zelite uporabiti predlogo, premaknite v Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License
Select Target
® Devices ¥pubs
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Kliknite Apply.

Prikaze se potrditveni zaslon za predlogo konfiguracije, ki jo Zelite uporabiti.
7. Kliknite OK, da uporabite predlogo konfiguracije.
8. Ko se prikaze sporocilo, da je postopek koncan, kliknite OK.

9. Kliknite Details in preverite podatke.

Ko se na elementih, ki ste jih uporabili, prikaze , je bila uporaba uspesno zakljucena.

10. Kliknite Close.
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Registracija e-postnega streznika

Pred konfiguracijo e-postnega streznika preverite to.
O Opti¢ni bralnik ima vzpostavljeno povezavo z omreZjem

0 Informacije za nastavitev e-postnega streznika

Ce uporabljate internetni e-postni streznik, preverite informacije o nastavitvah pri ponudniku ali na spletnem
mestu.

Registracija
Odprite Web Config, izberite zavihek Network > Email Server > Basic.
“Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Nastavitve lahko konfigurirate tudi na nadzorni plo$¢i opti¢nega bralnika. Izberite Nastavitve > Nastavitve
omreZja > Napredno > E-postni streznik > Nastavitve streznika.

Elementi nastavitve e-po$tnega streznika

Element Nastavitve in razlaga
Authentication Method Dolocite nacin preverjanja pristnosti za opti¢ni bralnik za dostop do postnega streznika.
Off Pri komunikacij s postnim streznikom je preverjanje

pristnosti onemogoceno.

SMTP AUTH E-postni streznik mora podpirati preverjanje pristnosti SMTP.

POP before SMTP Ce izberete ta element, nastavite streznik POP3.

Authenticated Account Ce izberete SMTP AUTH ali POP before SMTP kot nastavitev za Authentication Method,
vnesite preverjeno ime racuna. Vnesite od 0 do 255 znakov iz nabora znakov ASCII (0x20-
Ox7E).

Authenticated Password Ce izberete SMTP AUTH ali POP before SMTP kot nastavitev za Authentication Method,
vnesite preverjeno geslo. Vnesite od 0 do 20 znakov v obliki ASCII (0x20-0x7E).

Sender's Email Address Nastavite e-postni naslov, ki ga boste uporabljali za posiljanje e-postnih sporocil iz opti¢nega
bralnika. Ceprav lahko uporabite obstoje¢i e-postni naslov, priporo¢amo, da pridobite in
nastavite namenski e-postni naslov, da ga bo mogoce lo¢iti od e-postnih sporocil, poslanih iz
opti¢nega bralnika.

Vnesite od 0 do 255 znakov iz nabora znakov ASCII (0x20-0x7E), razen : () <> []; ¥. Pika ».«
ne more biti prvi znak.

SMTP Server Address Vnesite od 0 do 255 znakov A-Z, a-z, 0-9, . - . Uporabite lahko obliko zapisa IPv4 ali
popolnoma dolo¢enega imena domene (FQDN).

SMTP Server Port Number Vnesite $tevilko med 1in 65.535.

Secure Connection Dolocite nacin varne povezave za e-postni streznik.
None Ce izberete POP before SMTP v Authentication Method, je

nacin povezave nastavljen na None.

SSL/TLS To je na voljo, ko je Authentication Method nastavljen na
Off ali SMTP AUTH.

STARTTLS To je na voljo, ko je Authentication Method nastavljen na
Off ali SMTP AUTH.
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Element Nastavitve in razlaga

Certificate Validation (samo Potrdilo je potrjeno, ko je to omogoceno. Priporo¢amo, da to moznost nastavite na Enable,
Web Config) ko je moznost Secure Connection nastavljena na karkoli razen None.

POP3 Server Address Ce izberete POP before SMTP kot nastavitev za Authentication Method, vnesite naslov
streznika POP3. Vnesite lahko od 0 do 255 znakov A-Z, a-z, 0-9. Uporabite lahko obliko
zapisa IPv4 ali popolnoma dolo¢enega imena domene (FQDN).

POP3 Server Port Number Nastavljeno, ko izberete POP before SMTP v Authentication Method. Vnesite Stevilko med
1in 65.535.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Preverjanje povezave z e-postnim streznikom

1. Izberite meni za preskus povezave.

A Ce zelite izvesti nastavite iz aplikacije Web Config:
Izberite zavihek Network > Email Server > Connection Test > Start.
O Ce zelite izbrati nastavitve na nadzorni plo$¢i:

Izberite Nastavitve > Nastavitve omreZja > Napredno > E-po$tni streznik > Preverjanje povezave.

Preskus povezave do postnega streznika se je zacel.
2. Preverite rezultate preskusa.
O Preskus je bilo uspesno opravljen, ¢e se prikaze sporoc¢ilo Connection test was successful..

Q Ce se pojavi napaka, upostevajte navodila v sporo¢ilu, da poéistite napako.

“Reference preskusa povezave s postnim streznikom” na strani 46

Reference preskusa povezave s postnim streznikom

Sporocilo Vzrok
SMTP server communication error. To sporocilo se prikaze, ¢e
Check the following. - Network A - . .
.  Optic¢ni bralnik nima vzpostavljene povezave z omrezjem

Settings
[ Streznik SMTP ne deluje
1 Povezava z omrezjem je bila prekinjena med komuniciranjem
(A Prejeti so bili nepopolni podatki

POP3 server communication error. To sporocilo se prikaze, ¢e

Check the following. - Network . S . .

Settings  Opti¢ni bralnik nima vzpostavljene povezave z omrezjem

O Streznik POP3 ne deluje

1 Povezava z omrezjem je bila prekinjena med komuniciranjem

(A Prejeti so bili nepopolni podatki
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Sporocilo

Vzrok

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

To sporocilo se prikaze, ¢e
(1 Povezave s streznikom DNS ni bilo mogoce vzpostaviti

O Imena za streznik SMTP ni bilo mogoce razresiti

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

To sporocilo se prikaze, ¢e
1 Povezave s streznikom DNS ni bilo mogoce vzpostaviti

3 Imena za streznik POP3 ni bilo mogoce razresiti

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

To sporocilo se prikaze, kadar preverjanje pristnosti prek streznika SMTP ne uspe.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

To sporocilo se prikaze, kadar preverjanje pristnosti prek streznika POP3 ne uspe.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

To sporocilo se prikaze pri poskusu komuniciranja z nepodprtimi protokoli.

Connection to SMTP server failed.
Change Secure Connection to None.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira varne povezave SMTP (povezava SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira varne povezave SSL/TLS za varno povezavo SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

To sporocilo se prikaze, kadar se SMTP med streznikom in odjemalcem ne ujema
ali kadar streznik ne podpira povezave STARTTLS za varno povezavo SMTP.

The connection is untrusted. Check the
following. - Date and Time

To sporocilo se prikaze, ko so nastavitve datuma in ure v opti¢nem bralniku
nepravilne ali je potrdilo poteklo.

The connection is untrusted. Check the
following. - CA Certificate

To sporocilo se prikaze, ko opti¢ni bralnik nima korenskega potrdila, ki bi ustrezalo
strezniku, ali CA Certificate ni bilo uvozeno.

The connection is not secured.

To sporocilo se prikaze, ko je pridobljeno potrdilo poskodovano.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

To sporocilo se prikaze, kadar se nacin preverjanja pristnosti med streznikom in
odjemalcem ne ujema. Streznik podpira preverjanje pristnosti SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

To sporocilo se prikaze, kadar se nacin preverjanja pristnosti med streznikom in
odjemalcem ne ujema. Streznik ne podpira preverjanja pristnosti SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

To sporocilo se prikaze, ko je navedeni e-postni naslov posiljatelja napacen.

Cannot access the product until
processing is complete.

To sporocilo se prikaze, ko je opti¢ni bralnik zaseden.

47




Zahtevane nastavitve za opticno branje > ustvarjanje omrezne mape

Ustvarjanje omrezne mape

Ustvarite omrezno mapo v svojem ra¢unalniku. Racunalnik mora imeti vzpostavljeno povezavo z istim omrezjem
kot opti¢ni bralnik.

Nacin nastavitve omrezne mape je odvisen od okolja. Tukaj je opisan primer ustvarjanja omrezZne mape na
namizju ra¢unalnika v navedenem okolju.

U Operacijski sistem: Windows 10

(J Mesto za ustvarjanje mape v skupni rabi: namizje

U Pot mape: C:\Users\xxxx\Desktop\scan_folder (na namizju ustvarite mapo z imenom »scan_folder«)

1. Prijavite se v racunalnik, v katerem Zelite ustvariti omrezno mapo, z uporabniskim racunom s skrbniskimi
pooblastili.
Opomba:
Ce ne veste, kateri uporabniski racun ima skrbniska pooblastila, se posvetujte s skrbnikom racunalnika.

2. Prepricajte se, da ime naprave (ime racunalnika) ne vsebuje dvobajtnih znakov. V operacijskem sistemu
Windows kliknite gumb za zaletni zaslon in nato izberite i Nastavitve > Sistem > Vizitka.
Opomba:
Ce so v imenu naprave dvobajtni znaki, shranjevanje datoteke morda ne bo uspesno.

3. DPrepricajte se, da niz, ki je prikazan v Specifikacije naprave > Ime naprave ne vsebuje dvobajtnih znakov.
Ce so v imenu naprave samo enobajtni znaki, ne bi smelo biti tezav. Zaprite zaslon.

Primer: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC

n Pomembno:

Ce so v imenu naprave dvobajtni znaki, uporabite racunalnik, ki ne uporablja dvobajtnih znakov, ali pa
napravo preimenujte.

Ce morate spremeniti ime naprave, se predhodno posvetujte s skrbnikom racunalnika, saj lahko to vpliva na
upravljanje racunalnika in dostop do virov.
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Nato preverite nastavitve racunalnika.

4. 'V operacijskem sistemu Windows kliknite gumb za zacetni zaslon in izberite Sistem Windows > Nadzorna
plosca.

- Windows Accessonies

- Windows Administrative Tools

- Windows Ease of Access

- Windows PowerShell
== Windows Security
- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

|
= This PC

5. Na nadzorni plos¢i kliknite OmrezZje in internet > Sredi$ce za omreZje in skupno rabo > Spreminjanje
naprednih nastavitev skupne rabe.

Prikaze se profil omrezja.
6. Prepricajte se, da je za profil omrezja (trenutni profil) v razdelku Skupna raba datoteke in tiskalnika izbrana
moznost Vklop skupne rabe datoteke in tiskalnika.
Ce je to Ze izbrano, kliknite Prekli¢i in zaprite okno.
Kadar spremenite nastavitve, kliknite Shrani spremembe in zaprite okno.

Nato ustvarite omreZno mapo.

7. Ustvarite in poimenujte mapo na namizju.

Za ime mape vnesite 1 do 12 alfanumeri¢nih znakov. Ce ime presega 12 znakov, morda ne boste ogli dostopati
do mape, kar je odvisno od vasega okolja.

Primer: scan_folder
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8. Z desno tipko miske kliknite na mapo in izberite Lastnost.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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9. Kliknite Dodatna skupna raba v zavihku Skupna raba.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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10. Izberite Daj to mapo v skupno rabo in kliknite Dovoljenja.

Comments:
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11. Izberite skupino Vsi pod moznostjo Imena skupin ali uporabnikov, izberite Dovoli na zavihku Sprememba
in nato kliknite OK.
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12. Kliknite V redu, da zaprete zaslon in se vrnete v okno z lastnostmi.

Opomba:
Ce Zelite preveriti, katere skupine ali uporabniki imajo dostop do omrezne mape, izberite zavihek Varnost > Imena
skupin ali uporabnikov.

Primer: ko lahko do omrezne mape dostopajo uporabnik, prijavljen v racunalnik, in skrbniki

Cbject name:  C¥Users¥EPSPUBY Desdap¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmpanma.ma. I:E i

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Izberite zavihek Skupna raba.

Prikazana je omrezna pot za omrezno mapo. Ta moznost je uporabljena pri registraciji med stike opti¢nega
bralnika. Zapisite si jo.
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Primer: \\EPSPUB313\scan_folder

ar Mroperties

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
| ¥ Advanced Shanng... |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this setting, wsa the Metwork and Sharing Cenfer.

0K

14. Kliknite Zapri ali V redu, da zaprete okno.

S tem dokoncate ustvarjanje omrezZne mape.

Registracija stikov za uporabo

Ce prejemnike registrirate na seznamu stikov opti¢nega bralnika, lahko preprosto vnesete prejemnike pri opti¢nem
branju.

Na seznamu stikov lahko registrirate te vrste prejemnikov. Skupno lahko registrirate najve¢ 300 vnosov.

Opomba:
Za vnos prejemnika lahko uporabite tudi streznik LDAP (iskanje LDAP).

E-postni naslov Prejemnik e-postnega sporocila.
Pred registracijo prejemnikov morate konfigurirati nastavitve e-postnega
streznika.

Omrezna mapa Prejemnik opti¢no prebranih podatkov.

Omrezno mapo morate pripraviti vnapre;j.
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Povezane informacije

= “Sodelovanje med streznikom LDAP in uporabniki” na strani 62

Primerjava konfiguracije stikov

Obstajajo tri orodja za konfiguriranje stikov opti¢nega bralnika: Web Config, Epson Device Admin in nadzorna
plosca opti¢nega bralnika. Razlike med vsemi tremi orodji so nastete v spodnjem seznamu.

Funkcije Web Config* Epson Device Admin Nadzorna plosca
opti¢nega bralnika
Registriranje cilja v v v
Urejanje cilja v v v
Dodajanje skupine 4 4 v
Urejanje skupine v v v
Brisanje cilja ali skupin v v v
Brisanje vseh ciljev 4 v -
Uvoz datoteke 4 v -
Izvoz v datoteko v 4 -

* Prijavite se kot skrbnik in izvedite spremembe.

Registriranje cilja med stike z Web Config

Opomba:
Stike lahko registrirate tudi na nadzorni plosi opticnega bralnika.

1. Odprite Web Config in izberite zavihek Scan > Contacts.
2. Izberite Stevilko, ki jo zelite registrirati, in kliknite Edit.
3. Izpolnite polji Name in Index Word.

4. Zamoznost Type izberite vrsto cilja.

Opomba:
Po dokonéani registraciji moZnosti Type ne morete spremeniti. Ce Zelite spremeniti vrsto, izbrisite cilj in ga znova
registrirajte.

5. Vnesite vrednost za posamezen element in kliknite Apply.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38
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Elementi nastavitev cilja

Elementi

Nastavitve in razlaga

Splosne nastavitve

Name Vnesite ime, prikazano v stikih, s 30 znaki ali manj v obliki Unicode (UTF-16). Ce
tega ne zelite nastaviti, ne izpolnite polja.

Index Word Vnesite ime, ki lahko vsebuje najve¢ 30 znakov v obliki Unicode (UTF-16), za
iskanje stikov na nadzorni plo3¢i opti¢nega bralnika. Ce tega ne Zelite nastaviti, ne
izpolnite polja.

Type Izberite vrsto naslova, ki ga Zelite registrirati.

Assign to Frequent Use

Izberite, Ce Zelite registriran naslov nastaviti kot pogosto uporabljen naslov.

Ce ga nastavite kot pogosto uporabljen naslov, je prikazan na vrhu zaslona za
opti¢no branje, cilj pa lahko izberete brez prikaza stikov.

Email

Email Address

Vnesite od 1 do 255 znakov A-Z,a-z,0-9, ! #$% &' *+-./=2A _{|}~@.

Network Folder (SMB)

Save to \\»Pot mapex«
Vnesite mesto ciljne mape med 1 in 253 znaki v obliki Unicode (UTF-16) in
izpustite »\«.
Vnesite pot do omrezja, prikazano na zaslonu z lastnostmi mape. Podrobnosti o
nastavitvi poti do omrezja najdete v nadaljevanju.
“Ustvarjanje omrezne mape” na strani 48

User Name Vnesite uporabnisko ime, s katerim boste dostopali do omrezne mape, s 30 znaki
ali manj v obliki Unicode (UTF-16). Vendar se pri tem izognite uporabi znakov
(0x00 do 0x1f, 0x7F).

Password Vnesite geslo za dostop do omrezne mape, ki je dolgo med 0 in 20 znaki v
Unicode (UTF-16). Vendar se pri tem izognite uporabi znakov (0x00 do 0x1f, 0x7F).

FTP

Secure Connection

Izberite FTP ali FTPS v skladu s protokolom za prenos datotek, ki ga podpira
streznik FTP. Izberite FTPS, da opti¢nemu bralniku omogocite komunikacijo z
varnostnimi ukrepi.

Save to

Vnesite ime streznika, ki vsebuje od 1 do 253 znakov iz nabora znakov Unicode
(UTF-16), vendar izpustite »ftp://« ali »ftps://«.

User Name

Vnesite uporabnisko ime, s katerim boste dostopali do streznika FTP, s 30 znaki ali
manj v obliki Unicode (UTF-16). Vendar se pri tem izognite uporabi znakov (0x00

do 0x1F, 0x7F). Ce streznik dovoljuje anonimno povezavo, vnesite ime, kot je npr.
Anonimnez, in FTP. Ce tega ne Zelite nastaviti, ne izpolnite polja.

Password

Vnesite geslo za dostop do streznika FTP, ki je dolgo med 0 in 20 znaki v Unicode
(UTF-16). Vendar se pri tem izognite uporabi znakov (0x00 do 0x1f, 0x7F). Ce tega
ne Zelite nastaviti, ne izpolnite polja.

Connection Mode

Izberite nagin povezave v meniju. Ce je med opti¢nim bralnikom in streznikom
FTP nastavljen pozarni zid, izberite Passive Mode.

Port Number

Vnesite sStevilko vrat za streznik FTP (med 1 in 65535).
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Elementi Nastavitve in razlaga

Certificate Validation Ce je ta moznost omogocena, je preverjena veljavnost potrdila streznika FTP. Ta
moznost je na voljo, ¢e izberete FTPS za Secure Connection.

Ce jo zelite nastaviti, morate v opti¢ni bralnik uvoziti CA Certificate.

SharePoint(WebDAV)"

Secure Connection Izberite HTTP ali HTTPS v skladu s protokolom za prenos datotek, ki ga podpira
streznik. Izberite HTTPS, da opti¢nemu bralniku omogocite komunikacijo z
varnostnimi ukrepi.

Save to Vnesite ime streznika, ki vsebuje od 1 do 253 znakov iz nabora znakov Unicode
(UTF-16), vendar izpustite »http://« ali »https://«.

User Name Vnesite uporabnisko ime za dostop do streznika, ki vsebuje najve¢ 30 znakov iz
nabora znakov Unicode (UTF-16). Vendar se pri tem izognite uporabi znakov (0x00
do 0x1f, 0x7F). Ce tega ne Zelite nastaviti, ne izpolnite polja.

Password Vnesite geslo za dostop do streznika, ki je dolgo med 0 in 20 znaki v Unicode
(UTF-16). Vendar se pri tem izognite uporabi znakov (0x00 do 0x1f, 0x7F). Ce tega
ne zelite nastaviti, ne izpolnite polja.

Certificate Validation Ce je ta moznost omogocena, je preverjena veljavnost potrdila streznika. Ta
moznost je na voljo, ¢e izberete HTTPS za Secure Connection.

Ce jo Zelite nastaviti, morate v opti¢ni bralnik uvoziti CA Certificate.

Proxy Server Izberite, ali Zelite uporabljati posredniski streznik.

* Aplikacija SharePoint Online ni podprta pri opti¢cnem branju v omrezno mapo z nadzorne plosce opti¢nega
bralnika.

Ce Zelite shraniti opti¢no prebrano sliko v SharePoint Online, uporabite Document Capture Pro, potem ko ste
namestili SharePoint Online Connector. Podrobnosti najdete v priro¢niku za Document Capture Pro.

https://support.epson.net/dcp/

Registracija prejemnikov kot skupine v aplikaciji Web Config
Ce vrsto cilja nastavite na Email, lahko cilje registrirate kot skupino.

1. Odprite Web Config in izberite zavihek Scan > Contacts.

2. Izberite Stevilko, ki jo zelite registrirati, in kliknite Edit.

3. Izberite skupino v razdelku Type.

4. Kliknite Select za Contact(s) for Group.

Prikazejo se cilji, ki so na voljo.
5. Izberite cilj, ki ga Zelite registrirati v skupino, in nato tapnite Select.

6. Izpolnite polji Name in Index Word.
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7. lzberite, ali Zelite registrirano skupino dodeliti pogosto uporabljeni skupini.

Opomba:
Cilje lahko registrirate v vec skupin.

8. Kliknite Apply.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Varnostno kopiranje in uvazanje stikov

Z Web Config ali drugimi orodji lahko varnostno kopirate ali uvazate stike.

V aplikaciji Web Config lahko varnostno kopirate stike tako, da izvozite nastavitve opti¢nega bralnika, ki
vkljucujejo stike. IzvoZene datoteke ni mogoce urejati, ker je bila izvozena kot binarna datoteka.

Pri uvazanju nastavitev opti¢nega bralnika v opti¢ni bralnik so stiki prepisani.

Pri Epson Device Admin je stike mogoée izvoziti samo z zaslona z lastnostmi naprave. Ce ne izvozite elementov,
povezanih z varnostjo, lahko izvozene stike urejate in uvazate, ker jih lahko shranite kot datoteko SYLK ali CSV.

Uvazanje stikov z aplikacijo Web Config

Ce imate optic¢ni bralnik, ki omogo¢a varnostno kopiranje stikov in je zdruzljiv s tem opti¢nim bralnikom, lahko
stike preprosto registrirate tako, da uvozite datoteko varnostne kopije.

Opomba:
Navodila za varnostno kopiranje stikov v opticnem bralniku najdete v prirocniku, ki je priloZen opticnemu bralniku.

Upostevajte spodnja navodila za uvazanje stikov v ta opti¢ni bralnik.
1. Zazenite Web Config, izberite zavihek Device Management > Export and Import Setting Value > Import.
2. Izberite datoteko varnostne kopije, ki ste jo ustvarili v programu File, vnesite geslo in kliknite Next.

3. Potrdite polje Contacts in kliknite Next.

Varnostno kopiranje stikov z aplikacijo Web Config
Podatke stikov lahko v primeru okvare opti¢nega bralnika izgubite. Priporo¢amo, da pri vsaki posodobitvi

podatkov izdelate varnostno kopijo podatkov. Epson ne odgovarja za izgubo podatkov, varnostnih kopij ali
obnovljenih podatkov in/ali nastavitev, tudi med obdobjem veljavne reklamacije.

Podatke stikov, ki so shranjeni v opti¢cnem bralniku, lahko z aplikacijo Web Config varnostno kopirate v
racunalnik.

1. Odprite Web Config in izberite zavihek Device Management > Export and Import Setting Value > Export.
2. Potrdite polje Contacts pod kategorijo Scan.

3. Vnesite geslo za $ifriranje izvozene datoteke.

Geslo boste potrebovali za uvoz datoteke. Ce datoteke ne Zelite Sifrirati, tega polja ne izpolnite.
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4. Kliknite Export.

Izvoz in mnozicna registracija stikov z orodjem
Ce uporabite Epson Device Admin, lahko varnostno kopirate samo stike in uredite izvozene datoteke, nato pa
registrirate vse hkrati.

To je uporabno, ¢e Zelite varnostno kopirati samo stike ali ¢e zamenjate opti¢ni bralnik in Zelite prenesti stike iz
stare v novo napravo.

Izvazanje stikov

Podatke o stikih shranite v datoteko.

Datoteke, shranjene v obliki zapisa SYLK ali CSV, lahko uredite v aplikaciji za preglednice ali urejevalniku besedila.
Registrirate lahko vse hkrati, potem ko ste zbrisali ali dodali podatke.

Podatke, ki vsebujejo varnostne elemente, kot so geslo in osebni podatki, lahko shranite v binarno datoteko z
geslom. Datoteke ni mogoce urejati. To lahko uporabite kot datoteko varnostne kopije za podatke, vkljucno z
varnostnimi elementi.

1. Zazenite Epson Device Admin.
2.V meniju opravil v stranski vrstici izberite Devices.
3. Na seznamu naprav izberite napravo, ki jo zelite konfigurirati.

4. Kliknite Device Configuration na zavihku Home na meniju trakov.

Ko je nastavljeno geslo skrbnika, vnesite geslo in kliknite OK.
5. Kliknite Common > Contacts.

6. Izberite obliko zapisa za izvoz v polju Export > Export items.

O All Items

Izvozite $ifrirano binarno datoteko. Izberite, kdaj Zelite vkljuditi varnostne elemente, kot so geslo in osebni
podatki. Datoteke ni mogoce urejati. Ce to izberete, morate nastaviti geslo. Kliknite Configuration in
nastavite geslo, ki obsega od 8 do 63 znakov iz nabora znakov ASCII. To geslo je potrebno pri uvazanju v
binarno datoteko.

U Items except Security Information

Izvozite datoteke v obliki zapisa SYLK ali CSV. Izberite, kdaj Zelite urejati podatke izvozene datoteke.
7. Kliknite Export.

8. Dolocite mesto shranjevanja datoteke, izberite vrsto datoteke in nato kliknite Save.

Prikaze se sporo¢ilo o dokoncanju.

9. Kliknite OK.

Preverite, ali se je datoteka shranila na dolo¢eno mesto.
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Uvazanje stikov

Uvozite podatke o stikih iz datoteke.

Uvozite lahko datoteke, shranjene v obliki zapisa SYLK ali CSV, ali varnostno kopirano dvojisko datoteko, ki
vsebuje varnostne elemente.

1. Zazenite Epson Device Admin.
2.V meniju opravil v stranski vrstici izberite Devices.
3. Naseznamu naprav izberite napravo, ki jo Zelite konfigurirati.

4. Kliknite Device Configuration na zavihku Home na meniju trakov.

Ko je nastavljeno geslo skrbnika, vnesite geslo in kliknite OK.
5. Kliknite Common > Contacts.
6. Kliknite Browse v razdelku Import.

7. Izberite ime datoteke, ki jo Zelite uvoziti, in kliknite Open.

Ce izberete binarno datoteko, v Password vnesite geslo, ki ste ga nastavili pri izvaZanju datoteke.

8. Kliknite Import.

Prikaze se potrditveni zaslon.

9. Kliknite OK.
Prikaze se rezultat preverjanja veljavnosti.

(1 Edit the information read

Kliknite, ko Zelite podatke urejati posami¢no.

(J Read more file

Kliknite, ¢e Zelite uvoziti ve¢ datotek.

10. Na zaslonu o dokoncanju uvazanja kliknite Import in nato Se OK.

Vrnite se na zaslon z lastnostmi naprave.
11. Kliknite Transmit.

12. Na sporo¢ilu za potrditev kliknite OK.

Nastavitve so poslane v opti¢ni bralnik.

13. Na zaslonu o dokon¢anju posiljanja kliknite OK.
Podatki opti¢nega bralnika so posodobljeni.

Odprite stike v aplikaciji Web Config ali na nadzorni plo$ci opti¢nega bralnika in nato preverite, ali je stik
posodobljen.
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Sodelovanje med streznikom LDAP in uporabniki

V primeru sodelovanja s streznikom LDAP lahko podatke o naslovu, ki so registrirani v streznik LDAP, uporabite

kot cilj za e-posto.

Konfiguriranje streznika LDAP

Ce Zelite uporabiti podatke streznika LDAP, jih morate registrirati v opti¢ni bralnik.

1. Odprite Web Config in izberite zavihek Network > LDAP Server > Basic.

2. Vnesite vrednost za vsak element.

3. Izberite OK.

Prikazejo se izbrane nastavitve.

Elementi nastavitve strezZnika LDAP

Elementi Nastavitve in razlaga
Use LDAP Server Izberite Use ali Do Not Use.
LDAP Server Address Vnesite naslov streznika LDAP. Vnesite med 1 in 255 znaki v obliki zapisa IPv4 ali

IPv6 oziroma popolnoma dolo¢enega imena domene. Za popolnoma dolo¢eno
ime domene lahko uporabite alfanumeri¢ne znake iz nabora ASCII (0x20-0x7E) in
»-«, razen za zacetek in konec naslova.

LDAP server Port Number

Vnesite Stevilko vrat streznika LDAP med 1in 65535.

Secure Connection

Dolo¢ite nacin preverjanja pristnosti, kadar opti¢ni bralnik dostopa do streznika
LDAP.

Certificate Validation

Ce je ta moznost omogocena, je preverjena veljavnost potrdila streznika LDAP.
Priporo¢amo, da to moznost nastavite na Enable.

Ce jo zelite nastaviti, morate v opti¢ni bralnik uvoziti CA Certificate.

Search Timeout (sec)

Nastavite ¢as iskanja, preden potece ¢asovna omejitev, med 5 in 300.

Authentication Method

Izberite enega od nacinov.

Ce izberete Kerberos Authentication, izberite Kerberos Settings, da
konfigurirate nastavitve za Kerberos.

Za Kerberos Authentication je potrebno naslednje okolje.
@ Optic¢ni bralnik in streznik DNS lahko komunicirata med sabo.

O Cas opti¢nega bralnika, streznika KDC in streZnika za preverjanje pristnosti
(streznik LDAP, streznik SMTP ali datotec¢ni streznik) je sinhroniziran.

0 Ceje streznik storitev dodeljen kot naslov IP, je popolnoma dolo¢eno ime
domene streznika storitve registrirano v obmocju za povratno iskanje streznika
DNS.

Kerberos Realm to be Used

Ce izberete Kerberos Authentication za Authentication Method, izberite sfero
Kerberos, ki jo Zelite uporabiti.
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Elementi Nastavitve in razlaga

Administrator DN / User Name Vnesite uporabnisko ime za streznik LDAP, ki vsebuje najve¢ 128 znakov iz nabora
znakov Unicode (UTF-8). Nadzornih znakov, kot sta 0x00—-0x1F in 0X7F, ne morete
uporabiti. Ta nastavitev ni uporabljena, ¢e moznost Authentication Method
nastavite na Anonymous Authentication. Ce tega ne Zelite nastaviti, ne izpolnite
polja.

Password Vnesite geslo za preverjanje pristnosti streznika LDAP, ki vsebuje najvec¢ 128
znakov iz nabora znakov Unicode (UTF-8). Nadzornih znakov, kot sta 0x00-0x1F in
0X7F, ne morete uporabiti. Ta nastavitev ni uporabljena, ¢e moznost
Authentication Method nastavite na Anonymous Authentication. Ce tega ne
Zelite nastaviti, ne izpolnite polja.

Nastavitve za Kerberos

Ce izberete Kerberos Authentication za Authentication Method za LDAP Server > Basic, konfigurirajte te
nastavitve za Kerberos na zavihku Network > Kerberos Settings. Za nastavitve Kerberos lahko registrirate najvec¢
10 nastavitev.

Elementi Nastavitve in razlaga

Realm (Domain) Vnesite sfero preverjanja pristnosti Kerberos z 255 znaki ali manj iz nabora znakov
ASCII (0x20-0x7E). Ce tega ne Zelite registrirati, polje pustite prazno.

KDC Address Vnesite naslov streznika za preverjanje pristnosti Kerberos. Vnesite najvec 255
znakov v obliki za IPv4, IPv6 ali popolnoma dolo¢eno ime domene (FQDN). Ce
tega ne zelite registrirati, polje pustite prazno.

Port Number (Kerberos) Vnesite stevilko vrat streznika Kerberos med 1 in 65535.

Konfiguriranje nastavitev iskanja streznika LDAP

Pri konfiguriranju nastavitev iskanja lahko uporabite e-postni naslov, ki je registriran v strezniku LDAP.
1. Odprite Web Config in izberite zavihek Network > LDAP Server > Search Settings.

2. Vnesite vrednost za vsak element.

3. Kliknite OK za prikaz rezultata nastavitve.

Prikazejo se izbrane nastavitve.

Elementi nastavitev iskanja streznika LDAP

Elementi Nastavitve in razlaga

Search Base (Distinguished Name) Ce zelite iskati poljubno domeno, dolo¢ite ime domene streznika LDAP. Vnesite
med 0 in 128 znakov v Unicode (UTF-8). Ce ne Zelite poiskati poljubnega atributa,
tega polja ne izpolnite.

Primer imenika v lokalnem strezniku: dc=server,dc=local

Number of search entries Navedite Stevilo vnosov za iskanje od 5 do 500. Navedeno Stevilo vnosov za
iskanje je shranjen in se zacasno prikaze. Iskanje lahko izvedete tudi, ¢e je Stevilo
vnosov za iskanje ve¢je od navedenega stevila in se prikaze sporocilo o napaki.
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Elementi

Nastavitve in razlaga

User name Attribute

Vnesite ime atributa, ki se prikaZe pri iskanju uporabniskih imen. Vnesite med 1 in
255 znakov v Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Primer: cn, uid

User name Display Attribute

Vnesite ime atributa, ki se prikaZe kot uporabnisko ime. Vnesite med 0 in 255
znakov v Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Primer: cn, sn

Email Address Attribute

Vnesite ime atributa, ki se prikaZe pri iskanju e-postnih naslovov. Vnesite
kombinacijo med 1 in 255 znakov z A-Z, a-z, 0-9 in -. Prvi znak naj bo a-z ali A-Z.

Primer: posta

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Dolocite lahko tudi druge poljubne atribute, ki jih Zelite poiskati. Vnesite med 0 in
255 znakov v Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z. Ce ne Zelite iskati
poljubnih atributov, pustite to polje prazno.

Primer: o, ou

Preverjanje povezave s streznikom LDAP

Izvede preskus povezave s streznikom LDAP z uporabo parametra, nastavljenega v LDAP Server > Search

Settings.

1. Odprite Web Config in izberite zavihek Network > LDAP Server > Connection Test.

2. Izberite Start.

Zazene se preskus povezave. Po preskusu se prikaze poroc¢ilo o preverjanju.

Reference preskusa povezave s streznikom LDAP

Sporocila

Connection test was successful.

To sporocilo se prikaze, Ce je bila povezava s streznikom uspe$no vzpostavljena.

Connection test failed.

Check the settings.

To sporocilo se prikaze iz teh razlogov:

3 Nepravilen naslov streznika LDAP ali Stevilka vrat.

1 Potekla je casovna omejitev.

1 Moznost Use LDAP Server je nastavljena na Do Not Use.
a

Ce je moznost Authentication Method nastavljena na Kerberos
Authentication, nastavitve, kot so Realm (Domain), KDC Address in Port
Number (Kerberos), niso pravilne.

Connection test failed.

Check the date and time on your
product or server.

To sporocilo se prikaze, ¢e povezave ni mogoce vzpostaviti, ker se nastavitve ¢asa
med opti¢nim bralnikom in streznikom LDAP ne ujemajo.

Authentication failed.

Check the settings.

To sporocilo se prikaze iz teh razlogov:
1 User Name in/ali Password ni pravilno.

QO Ceje moznost Authentication Method nastavljena na Kerberos
Authentication, ura in datum morda nista konfigurirana.
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Sporocila Razlaga

Cannot access the product until To sporocilo se prikaze, ko je opti¢ni bralnik zaseden.
processing is complete.

Nastavitev funkcije AirPrint

Odprite Web Config, izberite zavihek Network, nato pa izberite AirPrint Setup.

Elementi Razlaga
Bonjour Service Name Vnesite ime storitve Bonjour v naboru ASCII (0x20-0x7E), ki ne sme biti daljse od
41 znakov.
Bonjour Location Vnesite opis mesta opti¢nega bralnika v naboru Unicode (UTF-8), ki ne sme biti

daljsi od 127 bajtov.

Wide-Area Bonjour Izberite, ali Zelite uporabiti Wide-Area Bonjour. Ce ga uporabite, je treba opti¢ni
bralnik registrirati v strezniku DNS, da bo lahko iskal opti¢ni bralnik v segmentu.

Enable AirPrint Omogodi razsiritev Bonjour in AirPrint (storitev opti¢nega branja). Ta gumb je na
voljo le, ko je moznost AirPrint onemogocena.

Opomba:
Ce je moznost AirPrint onemogocena, je opticno branje Mopria iz naprav
Chromebook, Windows, in aplikacija Mopria Scan prav tako onemogocena.

Tezave pri pripravi omreznega opti¢nega branja

Namigi za odpravljanje tezav

[ Preverjanje sporo¢il o napakah

Ce je prislo do napake, najprej preverite, ali so na nadzorni plo§¢i opti¢nega bralnika oziroma na zaslonu
gonilnika kakrina koli sporo¢ila. Ce imate za primer napake nastavljeno posiljanje e-postnega obvestila, lahko
hitro ugotovite stanje.

U Preverjanje stanja komunikacije
Preverite stanje komunikacije strezniskega racunalnika ali odjemalskega racunalnika s pomoc¢jo ukaza, kot sta
ping in ipconfig.

O Preskus povezave

S funkcijo preskusa povezave v opti¢nem bralniku preverite povezavo med opti¢nim bralnikom in postnim
streznikom. Prav tako preverite povezavo med odjemalskim racunalnikom in streznikom, da preverite stanje
komunikacije.

O Inicializacija nastavitev

Ce nastavitve in stanje komunikacije ne pokazeta napak, je tezave mogoce odpraviti z onemogocenjem ali
inicializacijo nastavitev omrezja opti¢nega bralnika in nato s ponovno konfiguracijo nastavitev.
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Dostop do aplikacije Web Config ni mogo¢

| Naslov IP ni dodeljen opti¢nemu bralniku.
Resitve

Veljaven naslov IP morda ni dodeljen opti¢nemu bralniku. Konfigurirajte naslov IP na nadzorni plo$¢i
opti¢nega bralnika. Trenutno nastavitev lahko potrdite na nadzorni plo$ci opti¢nega bralnika.

| Spletni brskalnik ne podpira mo¢i Sifriranja za SSL/TLS.
Resitve

SSL/TLS vsebuje Encryption Strength. Aplikacijo Web Config lahko zazZenete s spletnim brskalnikom, ki
podpira spodaj navedena mnozi¢na $ifriranja. Preverite, ali uporabljate podprt brskalnik.

1 80-bitno: AES256/AES128/3DES
O 112-bitno: AES256/AES128/3DES
(O 128-bitno: AES256/AES128

O 192-bitno: AES256

1 256-bitno: AES256

| CA-signed Certificate je poteklo.
Resitve

Ce pride do tezave za datumom poteka potrdila, se pri vzpostavljanju povezave z aplikacijo Web Config
prek komunikacije SSL/TLS (https) prikaZe sporo¢ilo »Potrdilo je poteklo«. Ce se sporo¢ilo prikaze pred
datumom poteka veljavnosti, se prepricajte, da je datum opti¢nega bralnika pravilno konfiguriran.

| Obicajniimeni potrdila in opti¢nega bralnika se ne ujemata.
Resitve

Ce se obi¢ajni imeni potrdila in opti¢nega bralnika ne ujemata, se pri dostopu do aplikacije Web Config
prek komunikacije SSL/TLS (https) prikaze sporocilo »Ime varnostnega potrdila se ne ujema«. Do te
napake pride, ker se ti naslovi IP ne ujemajo.

J Naslov IP opti¢nega bralnika, ki ste ga vnesli kot obi¢ajno ime za ustvarjanje Self-signed Certificate ali
CSR

J Naslov IP, ki ste ga pri zagonu aplikacije Web Config vnesli v spletni brskalnik

Za Self-signed Certificate posodobite potrdilo.

Za CA-signed Certificate znova prevzemite potrdilo za opti¢ni bralnik.

| Nastavite posredniskega streznika lokalnega naslova ni nastavljen na spletni brskalnik.
Resitve

Ce je opti¢ni bralnik nastavljen tako, da uporablja posrednisko streznik, konfigurirajte spletni brskalnik
tako, da povezave z lokalnim naslovom ne vzpostavi prek posredniskega streznika.

O Windows:

Izberite Nadzorna plos¢a > OmrezZje in internet > Internetne moznosti > Povezave > Nastavitve
lokalnega omrezja > Posredniski streznik, in nato ta streznik konfigurirajte tako, da ne bo uporabljal
posredniskega streznika za lokalno omrezje (lokalne naslove).
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J Mac OS:

Izberite Prednostne nastavitve sistema (ali Nastavitve sistema) > Network > Advanced > Proxies in
registrirajte lokalni naslov za Bypass proxy settings for these Hosts & Domains.

Primer:
192.168.1.*: lokalni naslov 192.168.1. XXX, maska podomrezja 255.255.255.0
192.168.*.*: lokalni naslov 192.168 XXX. XXX, maska podomrezja 255.255.0.0

| V nastavitvah ra¢unalnika je moZnost DHCP onemogocéena.
Resitve

Ce je v ra¢unalniku moznost DHCP za samodejno pridobivanje naslova IP onemogocena, ne morete
dostopati do aplikacije Web Config. Omogocite DHCP.

Primer za Windows 10:

Odprite nadzorno plos¢o in nato kliknite OmreZje in internet > Sredisce za omreZje in skupno rabo >
Spreminjanje nastavitev kartice. Odprite zaslon z lastnostmi za povezavo, ki jo uporabljate, in nato Se
zaslon z lastnostmi za internetni protokol, razli¢ica 4, (TCP/IPv4) ali internetni protokol, razli¢ica 6,
(TCP/IPv6). Poskrbite, da je na prikazanem zaslonu izbrana moznost Samodejno pridobi naslov IP.
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Prilagajanje zaslona na nadzorni plosci > Registracija nastavitev Prednast.

Registracija nastavitev Prednast.

Pogosto uporabljene nastavitve opti¢nega branja lahko registrirate kot Prednast.. Konfigurirate lahko do 48
vnaprejs$njih nastavitev.

Opomba:
U Trenutne nastavitve lahko konfigurirate tako, da na zacetnem zaslonu izberete
U Nastavitve Presets lahko registrirate tudi v aplikaciji Web Config.

Izberite zavihek Scan > Presets.

Q Ce ste pri konfiguriranju izbrali moznost Optiéno branje v racunalnik, lahko posel, ustvarjen v aplikaciji Document
Capture Pro, konfigurirate kot Presets. Ta moznost je na voljo samo za racunalnike, povezane v omreZje. Vnaprej
konfigurirajte posel v aplikaciji Document Capture Pro.

Q Ce je funkcija za preverjanje pristnosti omogocena, lahko Presets konfigurira le skrbnik.

1. Na zaletnem zaslonu nadzorne plos¢e opti¢nega bralnika izberite Prednast..

o = | ==
A 0 [F & %

b A b A
-8 - 1 -’

Metwork Folder/

Computer FTP Email Cloud
E
= Presets ZOMKOK XK XK XK
2. Izberite @
e Presets =0?F IEFF
1 2 3 4 5 B 7 8
1 2
® ®
3 4
® ®
5 6
® ®
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3. Izberite meni, ki ga Zelite uporabiti za registracijo vnaprej$nje nastavitve.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Nastavite posamezne elemente in izberite 7":5-
Opomba:
Ko izberete moznost Opti¢no branje v racunalnik, izberite racunalnik, v katerem je namescena aplikacija Document
Capture Pro, ter nato Se shranjen posel. Ta moznost je na voljo samo za racunalnike, povezane v omreZje.
5. Izberite nastavitve za vnaprej$njo nastavitev.
O Ime: nastavite ime.

U Nastavi Ikono: nastavite sliko in barvo ikone za prikaz.

1 Nastavitev za Hitro posiljanje: takoj za¢ne opti¢no branje brez potrditve, ko je izbrana vnaprej$nja
nastavitev.

[ Vsebina: preverite nastavitve opti¢nega branja.

Cancel Confirm Registration OK
Name I
Ente 1aim
Set lcon
lcon o
b d

6. Izberite OK.

Menijske moznosti za Prednast.

Nastavitve vnaprej$nje nastavitve lahko spremenite tako, da izberete ? za posamezno vnaprej$njo nastavitev.

Spremeni Ime:

Spremeni ime vnaprejs$nje nastavitve.
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Spremeni lkono:

Spremeni sliko in barvo ikone vnaprej$nje nastavitve.

Nastavitev za Hitro posiljanje:

Takoj za¢ne opti¢no branje brez potrditve, ko je izbrana vnaprej$nja nastavitev.

Spremeni polozaj:

Spremeni vrstni red prikaza vnaprej$njih nastavitev.

Izbrisi:

Izbri$e vnaprej$njo nastavitev.

Dodaj ali odstrani Ikono na strani Domov:

Doda ikono vnaprej$nje nastavitve na zacetni zaslon ali jo izbrise z njega.

Preverjanje podrobnosti:

Prikaze nastavitve vnaprej$nje nastavitve. Vnaprej$njo nastavitev nalozite tako, da izberete Uporabite
to nastavitev.

Urejanje zacetnega zaslona na nadzorni plosci

Zacetni zaslon lahko prilagodite tako, da na nadzorni plos¢i opti¢nega bralnika izberete Nastavitve > Urejanje
domacega zaslona.

1 Postavitev: spremeni nacin prikaza ikon menijev.

“Spreminjanje moznosti Postavitev za zacetni zaslon” na strani 71

U Dodaj ikono: doda ikono v konfigurirane nastavitve Prednast. ali obnovi ikone, ki so bile odstranjene z zaslona.

“Dodaj ikono” na strani 72

O Odstrani ikono: odstrani ikone z zacetnega zaslona.

“Odstrani ikono” na strani 73

O Premakni ikono: spremeni vrstni red prikaza ikon.

“Premakni ikono” na strani 74

J Obnovitev privzetega prikaza ikon: obnovi privzete nastavitve prikaza za zacetni zaslon.

Spreminjanje moznosti Postavitev za zacetni zaslon

1. Na nadzorni plo$¢i opti¢nega bralnika izberite Nastavitve > Urejanje domacega zaslona > Postavitev.
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2. Izberite Vrstica ali Matrica.

Vrstica:

A 0 [ o %

b A A
-8 - 1 -’

Computer pretivoric Ealdey! Email Cloud

. @

= Presets ZOMKOK XK XK XK

Matrica:

A 0 [ o %

- - R | . -
-5 = +5 2
Computer Email USE Drive Seanner

Maintenance

q1T e Y =N B

Netwark Folder/

FTP Cloud WsD Settings

. @

= Presets ZOMKOK XK XK XK

3. Izberite ﬁ}, da se vrnete na zacetni zaslon in ga preverite.

Dodaj ikono

1. Nanadzorni plos¢i opti¢nega bralnika izberite Nastavitve > Urejanje domacega zaslona > Dodaj ikono.

2. Izberite Funkcija ali Prednast..
U Funkcija: prikaze privzete funkcije, ki so prikazane na zac¢etnem zaslonu.

[ Prednast.: prikaZze registrirane vnaprej$nje nastavitve.

@ Add lcon

Function ‘

Presets ‘
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3. Izberite element, ki ga Zelite dodati na zacetni zaslon.

e Presets

4. Izberite prazen prostor, kamor Zelite dodati element.

Ce zelite dodati ve¢ ikon, ponovite 3. in 4. korak.

@ Add lcon

Select a blank space where you want to add the item.

Help

@ . ©

5. Izberite @, da se vrnete na zacetni zaslon in ga preverite.

Odstrani ikono
1. Nanadzorni plos¢i opti¢nega bralnika izberite Nastavitve > Urejanje domacega zaslona > Odstrani ikono.

2. Izberite ikono, ki jo Zelite odstraniti.

@ Remove lcon

Select the item to delete.

@

Help L 0.0.0.0.4
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3. Zadokoncanje izberite Da.

Ce zelite odstraniti ve¢ ikon, ponovite 2. in 3. korak.

4. Izberite @, da se vrnete na zacetni zaslon in ga preverite.

Premakniikono

1. Na nadzorni ploé¢i opti¢nega bralnika izberite Nastavitve > Urejanje domacega zaslona > Premakni ikono.

2. Izberite ikono, ki jo Zelite premakniti.

e Maove lcon

Select the area where the item is placed.

N

; Scanner -
USE Drive WSD S AnGe Settings

<) - ©

3. Izberite ciljni okvir.

Ce je v ciljem okvirju Ze nastavljena druga ikona, so ikone zamenjane.

e Maove lcon

Select the item you want to move.

N =\
oy -8

Settings WSD S AnGe USB Drive

<) - ©

4. Izberite @, da se vrnete na zacetni zaslon in ga preverite.
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Konfiguriranje skrbnitkega gesla

Predstavitev varnostnih funkcij izdelka

V tem poglavju so opisane varnostne funkcije naprav Epson.

Ime funkcije

Vrsta funkcije

Kaj je treba nastaviti

Kaj je treba prepreciti

Konfiguriranje
skrbniskega gesla

Zaklene nastavitve sistema,
kot so nastavitev povezave za
omrezje ali USB.

Skrbnik nastavi geslo za
napravo.

Geslo lahko nastavite ali
spremenite v aplikaciji Web
Config in na nadzorni
opti¢nega bralnika.

Preprecite nedovoljeno
branje in spreminjanje
informacij, shranjenih v
napravi, kot so ID, geslo,
nastavitve omrezja itd. Prav
tako zmanjsajte Sirok razpon
varnostnih tveganj, kot je
iztekanje informacij, za okolje
omrezja ali varnostni
pravilnik.

Access Control Settings

Ce se v napravo prijavite z
vnaprej registriranim
uporabniskim racunom, lahko
napravo uporabljate.

Registrirajte kateri koli
uporabniski racun.

Registrirate lahko najvec 10
uporabniskih racunov.

Omejitev uporabnikov
preprecuje nepooblasceno
uporabo naprave.

Nastavitev zunanjega
vmesnika

Nadzira vmesnik, prek
katerega je vzpostavljena
povezava z napravo.

Omogocite ali onemogocite
povezavo USB z
ra¢unalnikom.

Povezava USB z
racunalnikom: preprecuje
nepooblasceno uporabo
naprave tako, da prepoveduje
opti¢no branje, ¢e ni
izvedeno v omrezju.

Povezane informacije

= “Konfiguriranje skrbniskega gesla” na strani 76

= “Onemogocanje zunanjega vmesnika” na strani 84

Nastavitve skrbnika

Konfiguriranje skrbniskega gesla

Ce nastavite skrbnisko geslo, lahko uporabnikom prepretite spreminjanje nastavitev upravljanja sistema. Privzete
vrednosti so nastavljene v ¢asu nakupa. Po potrebi jih spremenite.

Opomba:

V nadaljevanju so navedene privzete vrednosti za informacije za skrbnike.

0 Uporabnisko ime (uporablja se samo za Web Config): brez (prazno)

0 Geslo: odvisno od nalepke, ki je pritrjena na izdelku.

Ce je na zadnji strani izdelka pritrjena nalepka »PASSWORD«, vnesite 8-mestno stevilko, ki je navedena na nalepki. Ce
ni nalepke »PASSWORD«, vnesite za zacetno skrbnisko geslo serijsko stevilko na nalepki, pritrjeni na zadnji strani

izdelka.

Skrbnigko geslo lahko spremenite v aplikaciji Web Config, na nadzorni plos¢i opti¢nega bralnika ali v aplikaciji
Epson Device Admin. Ce boste uporabili Epson Device Admin, si za pomo¢ oglejte priro¢nik za Epson Device

Admin.
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Konfiguriranje skrbnitkega gesla

Spreminjanje skrbniskega gesla z aplikacijo Web Config

Spremenite skrbnisko geslo v aplikaciji Web Config.

1.

3.

Odprite Web Config in izberite zavihek Product Security > Change Administrator Password.

Vnesite potrebne informacije v razdelke Current password, User Name, New Password, in Confirm New
Password.

Novo geslo mora biti dolgo od 8 do 20 znakov in vsebovati le enobajtne alfanumeri¢ne znake in simbole.

Opomba:
V nadaljevanju so navedene privzete vrednosti za informacije za skrbnike.

O Uporabnisko ime: brez (prazno)

O Geslo: odvisno od nalepke, ki je pritrjena na izdelku.

Ce je na zadnji strani izdelka pritrjena nalepka »PASSWORD«, vnesite 8-mestno Stevilko, ki je navedena na nalepki.
Ce ni nalepke »PASSWORDX«, vnesite za zacetno skrbnisko geslo serijsko stevilko na nalepki, pritrjeni na zadnji
strani izdelka.

g Pomembno:

Nastavljeno skrbnisko geslo si obvezno zapomnite. Ce geslo pozabite, ga ne boste mogli ponastaviti in boste
morali za pomoc zaprositi servisno osebje.

Izberite OK.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Spreminjanje skrbniskega gesla na nadzorni plosci opti¢nega bralnika

Skrbnisko geslo lahko spremenite na nadzorni plo$ci opti¢nega bralnika.

1.

Na nadzorni plos¢i opti¢nega bralnika izberite Nastavitve.
Izberite Skrbnistvo sistema > Skrbniske nastavitve.
Izberite Skrbnisko geslo > Spremeni.

Vnesite svoje trenutno geslo.

Opomba:

Zacetno skrbnisko geslo (privzeto) se v casu nakupa razlikuje glede na nalepko izdelku. Ce je na zadnji strani izdelka
pritrjena nalepka »PASSWORD«, vnesite 8-mestno stevilko, ki je navedena na nalepki. Ce ni nalepke »PASSWORD«,
vnesite za zacetno skrbnisko geslo serijsko stevilko na nalepki, pritrjeni na zadnji strani izdelka.

Vnesite svoje novo geslo.

Novo geslo mora biti dolgo od 8 do 20 znakov in vsebovati le enobajtne alfanumeri¢ne znake in simbole.
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Uporaba moznosti Nastavitev zaklepa za nadzorno plc

g Pomembno:

Nastavljeno skrbnisko geslo si obvezno zapomnite. Ce geslo pozabite, ga ne boste mogli ponastaviti in boste
morali za pomoc zaprositi servisno osebje.

6. Znova vnesite novo geslo, da ga potrdite.

Prikaze se sporocilo o dokonc¢anju.

Uporaba moznosti Nastavitev zaklepa za nadzorno plosco

Z moznostjo Nastavitev zaklepa lahko zaklenete nadzorno plosco, da preprecite uporabnikom spreminjanje
elementov, povezanih z nastavitvami sistema.

Nastavljanje Nastavitev zaklepa na nadzorni plosci

1. Ce Zelite preklicati moznost Nastavitev zaklepa, ko ste jo omogo¢ili, se dotaknite v zgornjem desnem kotu
zacetnega zaslona, da se prijavite kot skrbnik.

Moznost ni prikazana, e je onemogocena moznost Nastavitev zaklepa. Ce Zelite omogociti to nastavitev,
nadaljujte z naslednjim korakom.

2. Izberite Nastavitve.
3. Izberite Skrbnistvo sistema > Skrbniske nastavitve.

4. Izberite VKklop ali Izkl. kot Nastavitev zaklepa.

Nastavitev Nastavitev zaklepa v aplikaciji Web Config
1. Izberite zavihek Device Management > Control Panel.

2. Izberite ON ali OFF za Panel Lock.

3. Kliknite OK.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Elementi Nastavitev zaklepa v meniju Nastavitve

To je seznam elementov, ki so zaklenjeni v meniju Nastavitve na nadzorni plos¢i z nastavitvijo Nastavitev zaklepa.
v: bodo zaklenjeni.

- : se ne zaklene.
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Uporaba moznosti Nastavitev zaklepa za nadzorno plc

Meni Nastavitve Nastavitev zaklepa

Osnovne nastavitve -

Svetlost zaslona LCD -

Zvoki -
Casovnik spanja v
Casovnik za samodejni izklop v
Direkten vklop v
Nastavitev datum/c¢as v
Jezik/Language e
Tipkovnica -

(Ta funkcija morda ne bo na voljo, kar je odvisno od regije.)

Casovno dolo¢eno konéanje delovanja v

Povezava z rac¢unal. preko USB v

Nastavitve opti¢nega bralnika -

Pocasi -

Cas. izbira za ustavitev dvoj. podaj. v

Funkcija DFDS -

Zascita papirja v
Zaznavanje umazanije na steklu v
UZ-zaznavanje dvojnega podajanja v
Casovna omejitev za Na¢in samodejnega podajanja v
Potrdi prejemnika v
Urejanje domacega zaslona v
Postavitev v
Dodaj ikono v
Odstrani ikono v
Premakni ikono v
Obnovitev privzetega prikaza ikon v
Uporabniske nastavitve v
Omrezna mapa/FTP v
E-posta 4
Oblak v
Pogon USB v
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Uporaba moznosti Nastavitev zaklepa za nadzorno plc

Meni Nastavitve Nastavitev zaklepa
Nastavitve omreZja 4
Namestitev Wi-Fi v
Nastavitev ozi¢enega omrezja LAN 4
Stanje omrezja v
Napredno v
Nastavitve spletnih storitev v
Storitev Epson Connect 4

Document Capture Pro -

Spremeni nastavitve 4
Upravitelj Kontaktov -

Registriraj/Izbrisi s

Pogosto -

Moznosti pogleda -

Moznosti iskanja -

Skrbnistvo sistema v
Upravitelj Kontaktov v
Skrbniske nastavitve v
Omejitve 4
Nadzor dostopa 4
Sifriranje gesla v
Raziskava strank v
Nastavitve WSD v
Obnovi privzete nastavitve v
Posodobitev vdelane programske opreme. v

Informacije o napravi -
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Osnovne varnostne nastavitve > Nastavitve skrbnika > Prijava v vlogi skrbnika z nadzorne plog¢e

Meni Nastavitve Nastavitev zaklepa

Serijska stevilka -

Trenutna razlicica -

Skupno Stevilo opti¢nih branj -

Stevilo enostranskih opt. branj -

Stevilo dvostranskih opt. branj -

Stevilo opt. branj z Nosilnim Listom -

Stevilo opti¢nih branj po menjavi valja -

Stevilo opti¢nih branj po redno ¢is¢enje -

Stanje preverjanja pristnosti naprave -

Informacije o Epson Open Platform -

. (Ponastavi Stevilo opti¢nih branj) v

Vzdrzevanje opt. bralnika -
Cis¢enje valja -

Zamenjava valja -

Ponastavi Stevilo opti¢nih branj v

Postopek zamenjave -

Redno cis¢enje -

Ponastavi stevilo opti¢nih branj v

Kako ¢istiti -

Cis¢enje stekla -

Nastavitev opozorila za menjavo valja v
Nastavit alarma Stevec 4

Nastavitve alarma rednega ¢is¢enja 4
Nastavitev opozorila alarma v

Nastavit alarma Stevec v

* Nastavite lahko, ali Zelite dovoliti spremembe v Skrbnistvo sistema > Omejitve.

Prijava v vlogi skrbnika z nadzorne plosce

Ko je omogoc¢ena moznost Nastavitev zaklepa, lahko za prijavo z nadzorne plosce opticnega bralnika uporabite
katerega koli od naslednjih nac¢inov.

1. Tapnite B v zgornjem desnem kotu zaslona.
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Osnovne varnostne nastavitve > Omejitev razpoloZljivih funkcij (Nadzor dostopa) > Ustvarjanje uporabniskec

2. Ko se prikaze zaslon Izbor uporabnika, izberite Skrbnik.

3. Vnesite geslo za prijavo.

Prikaze se sporocilo o dokon¢anem postopku prijave, nato pa se na nadzorni plos¢i odpre zacetni zaslon.

Ce se zelite odjaviti, v zgornjem desnem kotu zaslona tapnite ali pritisnite gumb B".

Omejitev razpolozljivih funkcij (Nadzor dostopa)

Uporabnike lahko omejite z registracijo uporabniskih ra¢unov v opti¢nem bralniku.

Ko je omogocena nastavitev Nadzor dostopa, lahko uporabnik uporablja funkcije opti¢nega branja tako, da vnese
geslo na nadzorni plos¢i opti¢nega bralnika in se prijavi. Ce se ne prijavite, ne morete izvajati opti¢nega branja.

Opti¢no branje lahko zaZenete iz ra¢unalnika tako, da v gonilniku opti¢nega bralnika (Epson Scan 2) registrirate
svoje Uporabnisko ime in Geslo. Podrobnejse informacije o spreminjanju nastavitev najdete v razdelku s pomocjo
za Epson Scan 2 ali Navodila za uporabo.

Ustvarjanje uporabniskega racuna
Ustvarite lahko ra¢un za Nadzor dostopa.
1. Odprite orodje Web Config in izberite zavihek Product Security > Access Control Settings > User Settings.

2. Kliknite Add za $tevilko, ki jo Zelite registrirati.

g Pomembno:

Ce opti¢ni bralnik uporabljate s sistemom za preverjanje pristnosti podjetja Epson ali drugega podjetja,
registrirajte User Name v nastavitvah Access Control Settings v rezah od 2 do 10.

Programska oprema, kot je sistem preverjanja pristnosti, uporablja rezo Stevilka ena, da uporabnisko ime ni
prikazano na nadzorni plosci opticnega bralnika.

3. Nastavite posamezen element.

(J User Name:

Vnesite ime za prikaz na seznamu uporabnigkih imen, ki naj obsega od 1 do 14 alfanumeri¢nih znakov.

O Password:

Vnesite geslo, ki vsebuje najvec¢ 20 znakov iz nabora znakov ASCII (0x20-0x7E). Pri inicializaciji gesla
pustite to polje prazno.

(3 Select the check box to enable or disable each function.

Ce Zelite dovoliti funkcije opti¢nega branja, izberite Scan.

4. Kliknite Apply.

Urejanje uporabniskega racuna

Racun, registriran za Nadzor dostopa, lahko uredite.
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Osnovne varnostne nastavitve > omejitev razpolozljivih funkcij (Nadzor dostopa) > Prijava v opti¢ni bralnik, \

1. Odprite orodje Web Config in izberite zavihek Product Security > Access Control Settings > User Settings.
2. Kliknite Edit za $tevilko, ki jo Zelite urediti.
3. Spremenite posamezen element.

4. Kliknite Apply.

Brisanje uporabniskega racuna

Racun, registriran za Nadzor dostopa, lahko izbrisete.

1. Odprite orodje Web Config in izberite zavihek Product Security > Access Control Settings > User Settings.
2. Kliknite Edit za $tevilko, ki jo Zelite izbrisati.

3. Kliknite Delete.

Pomembno:

Ko kliknete Delete, bo uporabniski racun izbrisan brez potrditvenega sporocila. Pri brisanju racuna bodite
previdni.

Omogocanje moznosti Nadzor dostopa

Ce omogocite moznost Nadzor dostopa, lahko tiskalnik uporablja samo registriran uporabnik.

Opomba:
Ce je omogocena moznost Access Control Settings, morate uporabnika obvestiti o podatkih o njegovem racunu.

1. Odprite orodje Web Config in izberite zavihek Product Security > Access Control Settings > Basic.

2. Izberite Enables Access Control.

Ce omogocite Access Control Settings in Zelite uporabiti opti¢no branje v ra¢unalniku, ki nima podatkov za
preverjanje pristnosti, izberite Allow printing and scanning without authentication information from a
computer.

3. Kliknite OK.

Prijava v opticni bralnik, v katerem je omogocena moznost Nadzor
dostopa

Ko je omogoc¢ena moznost Nadzor dostopa, lahko za prijavo z nadzorne plos¢e opti¢nega bralnika uporabite
katerega koli od naslednjih nacinov.

1. Tapnite v zgornjem desnem kotu zaslona.

2. Ko se prikaze zaslon Izbor uporabnika, izberite uporabnika.
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Osnovne varnostne nastavitve > Omogotanje preverjanja programa ob zagonu

3.

Vnesite geslo za prijavo.

Prikaze se sporo¢ilo o dokon¢anem postopku prijave, nato pa se na nadzorni plo$ci odpre zacetni zaslon.

Ce se zelite odjaviti, v zgornjem desnem kotu zaslona tapnite ali pritisnite gumb B".

Onemogocanje zunanjega vmesnika

Onemogocite lahko vmesnik, ki se uporablja za vzpostavljanje povezave med napravo in opti¢nim bralnikom.
Konfigurirajte nastavitve omejitve, da omejite opti¢no branje, ki se ne izvede prek omrezja.

Opomba:
Nastavitve omejitev lahko konfigurirate tudi na nadzorni plosci opticnega bralnika.

Povezava z racunal. preko USB: Nastavitve > Osnovne nastavitve > Povezava z racunal. preko USB

1.

Odprite Web Config in izberite zavihek Product Security > External Interface.

Izberite Disable za funkcije, ki jih Zelite nastaviti.
Izberite Enable, Ce Zelite preklicati nadzor.
Povezava z rac¢unal. preko USB

Uporabo povezave USB lahko omejite v ra¢unalniku. Ce jo Zelite omejiti, izberite Disable.
Kliknite OK.

Prepricajte se, da onemogocenih vrat ni mogoce uporabiti.
Povezava z racunal. preko USB
Ce je v ra¢unalniku namescen gonilnik

Prikljudite opti¢ni bralnik na ra¢unalnik s kablom USB in se nato prepricajte, da opti¢no branje z opti¢nim
bralnikom ni mogoce.

Ce v ra¢unalniku gonilnik ni nameséen
Windows:

Odprite Upravitelja naprav in ga ne zapirajte, prikljucite opti¢ni bralnik na ra¢unalnik s kablom USB in se nato
prepricajte, da se vsebina, prikazana v Upravitelju naprav, ne spremeni.

Mac OS:

Prikljucite opti¢ni bralnik na ra¢unalnik s kablom USB ter se nato prepricajte, da opti¢nega bralnika ne morete
dodati v oknu Tiskalniki in opti¢ni bralniki.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Omogocanje preverjanja programa ob zagonu

Ce omogocite funkcijo preverjanja programa, opti¢ni bralnik ob zagonu izvede preverjanje in preveri, ali so
nepooblascene tretje osebe nedovoljeno posegale v program. Ce so zaznane kakr$ne koli teZave, se opti¢ni bralnik
ne zazene.
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Osnovne varnostne nastavitve > Omogocanje ali onemogocanje opti¢nega branja s funkcijo WSD

Opomba:
Ce omogocite to funkcijo, se podaljsa ¢as zagona opticnega bralnika.

1. Odprite Web Config in izberite zavihek Product Security > Program Verification on Start Up.

Opomba:
Nastavitve lahko konfigurirate tudi na nadzorni plosci opticnega bralnika.

Nastavitve > Skrbnistvo sistema > Preverjanje programa ob zagonu
2. Izberite ON, da omogocite Program Verification on Start Up.

3. Kliknite OK.

Onemogocanje omreznega opticnega branja iz
racunalnika

Naslednje nastavitve lahko konfigurirate v Web Config, da onemogocite omrezno opti¢no branje z napravo Epson
Scan 2 iz va$ega ra¢unalnika.

1. Odprite Web Config in izberite zavihek Scan > Network Scan.
2.V Epson Scan 2 pocistite potrditveno polje Enable scanning.

3. Kliknite Next.

Prikaze se zaslon s potrditvijo nastavitve.

4. Kliknite OK.

Omogocanje ali onemogocanje opticnega branja s
funkcijo WSD

Opomba:
Nastavitve lahko konfigurirate tudi na nadzorni plosi opticnega bralnika. Izberite Nastavitve > Skrbnistvo sistema >
Nastavitve WSD.

Opti¢no branje s funkcijo WSD lahko omogo¢ite ali onemogocite.

Ce ne Zelite, da ra¢unalnik konfigurira opti¢ni bralnik kot napravo za opti¢no branje s funkcijo WSD, onemogocite
nastavitve funkcije WSD.

1. Odprite Web Config in izberite zavihek Network Security > Protocol.
2.V razdelku WSD Settings spremenite potrditveno polje Enable WSD.

3. Kliknite Next.

Prikaze se zaslon s potrditvijo nastavitve.

4. Kliknite OK.
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Osnovne varnostne nastavitve > Nadzorovanje oddaljenega opti¢nega bralnika > Prejemanje e-postnih obve

Opomba:
Ce vas racunalnik opticni bralnik Se vedno konfigurira kot opticni bralnik s funkcijo WSD, izberite zavihek Scan > Network
Scan, nato pa pocistite potrditveno oznako ob moznosti Enable scanning v razdelku AirPrint.

Ce je moznost AirPrint onemogocena, je opticno branje Mopria iz naprav Chromebook, Windows, in aplikacija Mopria
Scan prav tako onemogocena.

Nadzorovanje oddaljenega opti¢nega bralnika

Preverjanje informacij o oddaljenem opticnem bralniku

V aplikaciji Web Config lahko v razdelku Status preverite te informacije o opti¢nem bralniku, ki ga uporabljate.

(J Product Status

Preverite stanje, storitev v oblaku, $tevilko izdelka, naslov MAC itd.

(J Network Status

Preverite informacije o stanju omrezne povezave, naslovu IP, strezniku DNS itd.

O Usage Status

Preverite informacije o prvem dnevu opti¢nega branja, $tevilu opti¢no prebranih kopij itd.

(J Hardware Status

Preverite stanje posamezne funkcije opti¢nega bralnika.

O Panel Snapshot

Prikaze posnetek zaslona, ki je prikazan na nadzorni plo§¢i opti¢nega bralnika.

Prejemanje e-postnih obvestil v primeru dogodkov

O e-postnih obvestilih

To je funkcija obvesc¢anja, ki v primeru zaustavitve opti¢nega branja in napake opti¢nega bralnika ipd. poslje e-
posto na doloceni naslov.

Registrirate lahko do pet ciljev in nastavite obve$c¢anje za vsak cilj.

Za uporabo te funkcije morate nastaviti postni streznik, preden nastavite obvestila.

Povezane informacije

= “Registracija e-postnega streznika” na strani 45

Konfiguriranje e-postnih obvestil
Konfigurirajte e-postna obvestila z Web Config.

1. Odprite Web Config in izberite zavihek Device Management > Email Notification.
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2. Dolocite zadevo e-postna obvestila.
V dveh spustnih menijih izberite vsebino, prikazano v zadevi.
( Izbrana vsebina je prikazana poleg Subject.
U Levo in desno ne morete nastaviti enake vsebine.

0 Kadar $tevilo znakov v Location presega 32 bajtov, so znaki, ki segajo preko 32 bajtov, izpusceni.

3. Vnesite e-postni naslov za posiljanje e-poste z obvestilom.

Uporabite A-Za-z0-9!#$% &' *+-./=2A_{|} ~ @, in vnesite od 1 do 255 znakov.
4. Izberite jezik za e-postna obvestila.

5. Izberite potrditveno polje za dogodek, za katerega Zelite prejeti obvestilo.
Stevilo Notification Settings je povezano s ciljno $tevilko nastavitev Email Address Settings.
Primer:
Ce zelite poslati obvestilo na e-postni naslov, ki je v polju Email Address Settings nastavljen za $tevilko 1, ko
se spremeni skrbnisko geslo, potrdite polje v stolpcu 1 v vrstici Administrator password changed.
6. Kliknite OK.
Posiljanje e-postnega obvestila preverite tako, da povzrodite ta dogodek.

Primer: skrbnigko geslo je bilo spremenjeno.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Elementi e-postnih obvestil

Elementi Nastavitve in razlaga
Administrator password changed Obvestilo, kadar je bilo spremenjeno skrbnisko geslo.
Scanner error Obvestilo, kadar se je pojavila napaka opti¢nega bralnika.
Okvara elementa Wi-Fi Obvestilo, ko se pojavi napaka vmesnika brezzi¢nega omrezja LAN.

Uporaba moznosti Web Config za nadzor napajanja opticnega
bralnika

Ce je ra¢unalnik oddaljen od opti¢nega bralnika, lahko opti¢ni bralnik izklopite ali znova zaZenete z moznostjo
Web Config.

1. Odprite Web Config in izberite zavihek Device Management > Power.
2. Izberite Power Off ali Reboot.

3. Kliknite Execute.
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Ponastavitev privzetih nastavitev

Izberete lahko omrezne nastavitve ali druge nastavitve, shranjene v opti¢nem bralniku, in jih obnovite na privzete
vrednosti.
1. Odprite Web Config in izberite zavihek Device Management > Restore Default Settings.

Opomba:
Nastavitve lahko konfigurirate tudi na nadzorni plos¢i opticnega bralnika.

Nastavitve > Skrbnistvo sistema > Ponastavitev privzetih nastavitev
2. Izberite elemente, ki jih Zelite obnoviti.

3. Kliknite Execute.

Nato upostevajte navodila na zaslonu.

Informacije o storitvi Epson Remote Services

Epson Remote Services je storitev, ki obéasno zbira podatke o opti¢cnem bralniku prek interneta. Te podatke lahko
uporabite za predvidevanje, kdaj boste morali zamenjati ali narociti potro$ni material in nadomestne dele ter za
hitro odpravo morebitnih napak ali tezav.

Za ve¢ informacij o storitvi Epson Remote Services se obrnite na svojega prodajalca.

Odpravljanje tezav

Pozabljeno skrbnisko geslo

Potrebujete pomoc¢ servisnega osebja. Obrnite se na lokalnega prodajalca.

Opomba:
V nadaljevanju so navedene zacetne vrednosti za skrbnike za Web Config.

U Uporabnisko ime: brez (prazno)

U Geslo: odvisno od nalepke, ki je pritrjena na izdelku.
Ce je na zadnji strani izdelka pritrjena nalepka »PASSWORD«, vnesite 8-mestno Stevilko, ki je navedena na nalepki.

Ce ni nalepke »PASSWORDx«, vnesite za zacetno skrbnisko geslo serijsko stevilko na nalepki, pritrjeni na zadnji strani
izdelka.

Ce obnovite skrbnisko geslo, se ponastavi na zacetno vrednost v éasu nakupa.
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Dodatne varnostne nastavitve > Varnostne nastavitve in prepre¢evanje nevarosti

Varnostne nastavitve in preprecevanje nevarnosti

Ce v opti¢nem bralniku vzpostavite povezavo z omrezjem, ga lahko uporabljate na oddaljeni lokaciji. Poleg tega
lahko opti¢ni bralnik souporablja veliko ljudi, kar izboljsuje operativno ucinkovitost in uporabnost. Vendar pa se
hkrati povecajo tudi tveganja, kot so nepooblas¢en dostop, nepooblas¢ena uporaba in nedovoljeno spreminjanje
podatkov. Tveganja so $e vecja, ¢e opti¢ni bralnik uporabljate v okolju, kjer dostopate do interneta.

V opti¢nih bralnikih, ki ne uporabljajo zas¢ite dostopa za zunanje uporabnike, bo mogoce prek interneta prebrati
stike, ki so shranjeni v opti¢nem bralniku.

Opti¢ni bralniki Epson to tveganje preprecujejo z razli¢nimi varnostnimi tehnologijami.

Opti¢ni bralnik po potrebi nastavite skladno z okoljskimi pogoji, ki so bili ustvarjeni s podatki o strankinem

okolju.

Vrsta funkcije

Kaj je treba nastaviti

Kaj je treba preprediti

Nadzor protokolov

Nadzira protokole in storitve,
uporabljene pri komunikaciji
med opti¢nimi bralniki in
racunalniki, ter omogoca in
onemogoca funkcije.

Protokol ali storitev,
uporabljena za funkcije,
katerih uporabo ste dovolili
ali prepovedali loceno.

Zmanjsanje varnostnih
tveganj, do katerega lahko
pride prek nenamerne
uporabe s preprecevanjem
uporabe nepotrebnih funkcij
za uporabnike.

Komunikacija SSL/TLS

Vsebina komunikacije je pri
dostopu do streznika druzbe
Epson prek interneta v
opti¢nem bralniku sifrirana s
protokolom SSL/TLS, na
primer pri komunikaciji z
racunalnikom prek spletnega
brskalnika, uporabi aplikacije
Epson Connectin
posodabljanju vdelane
programske opreme.

Pridobite potrdilo s podpisom
overitelja digitalnih potrdil in
ga uvozite v opti¢ni bralnik.

Potrditev identifikacije
opti¢nega bralnika z uporabo
potrdila s podpisom
overitelja digitalnih potrdil
preprecuje lazno
predstavljanje in
nepooblascen dostop.
Zascitena je tudi vsebina
komunikacije SSL/TLS ter
preprecuje razkritje vsebine
za podatke za opti¢no branje
in podatkov o nastavitvi.

Filtriranje IPsec/IP

To funkcijo lahko nastavite,
da dovolite lo¢evanje in
prekinitev podatkov, poslanih
iz nekaterih odjemalcev,
oziroma dolocenih vrst
podatkov. IPsec s¢iti podatke
glede na paket naslovov IP
(Sifriranje in preverjanje
pristnosti), lahko varno
komunicirate prek
nezascitenega protokola.

Ustvarite osnovni pravilnik ali
pravilnik za posameznika, da
nastavite odjemalca ali vrsto
podatkov, ki lahko dostopa do
opti¢nega bralnika.

Zascitite nepooblascen
dostop ter nedovoljeno
spreminjanje in prestrezanje
podatkov komunikacije,
poslanih v opti¢ni bralnik.

IEEE 802.1X

Vzpostavitev povezave z
omrezjem dovoli samo
uporabnikom s preverjeno
pristnostjo. Uporabo
opti¢nega bralnika dovoli
samo uporabniku, ki ima
dovoljenje.

Nastavitev preverjanja
pristnosti v strezniku RADIUS
(streznik za preverjanje
pristnosti).

Zascita pred nepooblas¢enim
dostopom do opti¢nega
bralnika in njegovo uporabo.

Povezane informacije

= “Upravljanje s protokoli” na strani 91
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= “Komunikacija SSL/TLS z opti¢nim bralnikom” na strani 99
» “Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101

= “Povezava opti¢nega bralnika z omrezjem IEEE802.1X” na strani 111

Nastavitve varnostnih funkcij

Priporo¢amo, da pri nastavljanju filtriranja naslovov IPsec/IP ali protokola IEEE 802.1X zazenete aplikacijo Web
Config prek protokola SSL/TLS za posredovanje informacij o nastavitvah komunikacije, da zmanj$ate varnostna
tveganja, kot je nedovoljeno spreminjanje ali prestrezanje.

Pred nastavitvijo filtriranja naslovov IPsec/IP ali protokola IEEE 802.1X morate obvezno konfigurirati skrbnisko
geslo.

Upravljanje s protokoli

Dokumente lahko opti¢no preberete z razliénimi potmi in protokoli. Uporabljate lahko tudi omreZno opti¢no
branje v nedolo¢enem §tevilu omreznih ra¢unalnikov.

Nenamerna varnostna tveganja lahko zmanjsate z omejevanjem opti¢nega branja z dolo¢enih poti ali upravljanjem
razpolozljivih funkcij.

Upravljanje protokolov

Konfigurirajte nastavitve protokola, ki ga podpira opti¢ni bralnik.

1. Odprite Web Config in izberite zavihek Network Security tab > Protocol.
2. Konfigurirajte vsak element.

3. Kliknite Next.

4. Kliknite OK.

Nastavitve so zdaj uporabljene v opticnem bralniku.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Protokoli, ki jih lahko omogocite ali onemogocite

Protokol Opis

Bonjour Settings Doloc¢ite lahko, ali bo uporabljen Bonjour. Bonjour se uporablja za iskanje naprav, opti¢no
branje itd.

SLP Settings Funkcijo SLP lahko omogocite ali onemogocite. SLP se uporablja za potisno opti¢no branje in
iskanje v omrezju v aplikaciji EpsonNet Config.
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Protokol Opis

WSD Settings Funkcijo WSD lahko omogo¢ite ali onemogocite. Ce je ta funkcija omogocena, lahko dodate
naprave WSD in opti¢no berete prek vrat WSD.

LLTD Settings Funkcijo LLTD lahko omogotite ali onemogodite. Ce je ta funkcija omogocena, je prikazana na
zemljevidu omrezja sistema Windows.

LLMNR Settings Funkcijo LLMNR lahko omogotite ali onemogotite. Ce je ta funkcija omogo¢ena, lahko
uporabite razresitev imena brez sistema NetBIOS, tudi ¢e ne morete uporabiti sistema DNS.

SNMPv1/v2c Settings Dolocite lahko, ali boste omogocili SNMPv1/v2c. To se uporablja za vzpostavitev naprav,
nadziranje itd.

SNMPv3 Settings Dolocite lahko, ali boste omogocili SNMPv3. To se uporablja za vzpostavitev Sifriranih naprav,
nadziranje itd.

Elementi nastavitve protokola

Bonjour Settings

Elementi

Vrednost nastavitve in opis

Use Bonjour

To moznost izberite za iskanje naprav ali uporabo naprav s
protokolom Bonjour.

Bonjour Name

Prikaze ime Bonjour.

Bonjour Service Name

Prikaze ime storitve Bonjour.

Location

Prikaze ime mesta Bonjour.

Wide-Area Bonjour

Nastavite, ali naj se uporablja Wide-Area Bonjour.

SLP Settings
Elementi Vrednost nastavitve in opis
Enable SLP To moznost izberite, da omogocite funkcijo SLP.

Uporablja se npr. za iskanje po omreZju v EpsonNet Config.

WSD Settings

Elementi

Vrednost nastavitve in opis

Enable WSD

To moznost izberite, Ce Zelite omogociti dodajanje naprav
prek vrat WSD in opti¢no branje prek vrat WSD.

Scanning Timeout (sec)

Vnesite vrednost ¢asovne omejitve za opti¢no branje prek
vrat WSD med 3 in 3600 sekundami.

Device Name

Prikaze ime naprave WSD.

Location

Prikaze ime mesta WSD.

LLTD Settings
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Elementi

Vrednost nastavitve in opis

Enable LLTD

To moznost izberite, da omogocite LLTD. Opti¢ni bralnik je
prikazan na zemljevidu omrezja Windows.

Device Name

Prikaze ime naprave LLTD.

LLMNR Settings
Elementi Vrednost nastavitve in opis
Enable LLMNR To moznost izberite, da omogocite LLMNR. Razresitev imena
lahko uporabite brez NetBIOS, tudi ¢e ne morete uporabiti
DNS.
SNMPv1/v2c Settings
Elementi Vrednost nastavitve in opis
Enable SNMPv1/v2c To moznost izberite, da omogocite SNMPv1/v2c.

Access Authority

Ko je omogocen SNMPv1/v2c, izberite overitelja dostopa. Iz-
berite Read Only ali Read/Write.

Community Name (Read Only)

Vnesite od 0 do 32 znakov ASCII (0x20 do Ox7E).

Community Name (Read/Write)

Vnesite od 0 do 32 znakov ASCII (0x20 do Ox7E).

SNMPv3 Settings
Elementi Vrednost nastavitve in opis
Enable SNMPv3 Protokol SNMPv3 je omogocen, Ce je potrjeno polje.
User Name Vnesite med 1 in 32 znakov z enobajtnimi znaki.

Authentication Settings

Algorithm

Izberite algoritem za preverjanje pristnosti za SNMPv3.

Password

Vnesite geslo za preverjanje pristnosti za SNMPv3.

Vnesite od 8 do 32 znakov v obliki ASCII (0x20-0x7E). Ce
tega ne zelite nastaviti, ne izpolnite polja.

Confirm Password

Vnesite konfigurirano potrditveno geslo.

Encryption Settings

Algorithm

Izberite algoritem za Sifriranje za SNMPv3.

Password

Vnesite geslo za Sifriranje za SNMPv3.

Vnesite od 8 do 32 znakov v obliki ASCII (0x20-0x7E). Ce
tega ne zelite nastaviti, ne izpolnite polja.

Confirm Password

Vnesite konfigurirano potrditveno geslo.
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Elementi Vrednost nastavitve in opis

Context Name Uporabite obliko za Unicode (UTF-8) z najve¢ 32 znaki. Ce
tega ne Zelite nastaviti, ne izpolnite polja. Stevilo znakov, ki
jih je mogoce vnesti, se razlikuje glede na jezik.

Uporaba digitalnega potrdila

O digitalnem potrdilu

[ CA-signed Certificate

Ta certifikat je podpisal overitelj digitalnih potrdil. Certifikat lahko pridobite, da ga predlozite overitelju. S tem
potrdilom zagotovite obstoj potrdila v opti¢nem bralniku in uporabo potrdila za komunikacijo SSL/TLS, da
lahko omogoc¢ite zas¢ito podatkov med komunikacijo.

Kadar se uporablja za komunikacijo SSL/TLS, se uporabi kot streznisko potrdilo.
Kadar se uporablja za filtriranje naslovov IPsec/IP ali komunikacijo IEEE 802.1x, se uporablja kot odjemalsko
potrdilo.

O Potrdilo s podpisom overitelja digitalnih potrdil

To potrdilo je del verige CA-signed Certificate in se imenuje tudi vmesno potrdilo s podpisom overitelja
digitalnih potrdil. Uporablja ga spletni brskalnik za preverjanje poti potrdila opti¢nega bralnika pri dostopu do
streznika druge osebe ali aplikacije Web Config.

Za potrdilo overitelja digitalnih potrdil morate nastaviti, kdaj bo preverjena pot strezniskega potrdila pri
dostopu iz opti¢nega bralnika. Za opti¢ni bralnik nastavite overitev poti potrdila CA-signed Certificate za
povezavo SSL/TLS.

Potrdilo overitelja digitalnih potrdil za opti¢ni bralnik lahko pridobite pri overitelju digitalnih potrdil, ki je izdal
potrdilo.

Potrdilo s podpisom overitelja digitalnih potrdil, ki se uporablja za preverjanje veljavnosti streznika druge
osebe, lahko pridobite pri overitelju digitalnih potrdil, ki je izdal potrdilo CA-signed Certificate za drug
streznik.

[ Self-signed Certificate

To je potrdilo, ki ga opti¢ni bralnik podpise in izda sam. Imenuje se tudi korensko potrdilo. Ker izdajatelj
potrdilo izda sam sebi, to ni zanesljivo in ne preprecuje poosebljanja.

Uporabite ga pri varnostnih nastavitvah in izvajanju enostavne komunikacije SSL/TLS brez potrdila CA-signed
Certificate.

Ce uporabljate taksno potrdilo za komunikacijo SSL/TLS, se v spletnem brskalniku lahko pojavi varnostno
opozorilo, ker to potrdilo v brskalniku ni registrirano. Potrdilo Self-signed Certificate lahko uporabljate samo za
komunikacijo SSL/TLS.

Povezane informacije
= “Konfiguriranje CA-signed Certificate” na strani 95
= “Posodobitev samopodpisanega potrdila” na strani 98

= “Konfiguriranje potrdila CA Certificate” na strani 98
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Konfiguriranje CA-signed Certificate

Pridobivanje potrdila s podpisom overitelja digitalnih potrdil

Za pridobivanje potrdila s podpisom overitelja digitalnih potrdil, ustvarite zahtevo za podpis potrdila CSR
(Certificate Signing Request) in ga predlozite overitelju. Zahtevo CSR lahko ustvarite z aplikacijo Web Config in
rac¢unalnikom.

Upostevajte navodila za ustvarjanje zahteve CSR in pridobite potrdila s podpisom overitelja digitalnih potrdil z

aplikacijo Web Config. Ce ustvarite zahtevo CSR z aplikacijo Web Config, je potrdilo v obliki zapisa PEM/DER.

1. Odprite Web Config in izberite zavihek Network Security. Nato izberite SSL/TLS > Certificate ali IPsec/IP
Filtering > Client Certificate ali IEEE802.1X > Client Certificate.

Ne glede na to, kaj izberete, lahko pridobite isto potrdilo in ga uporabljate skupno.

2. Kliknite Generate za CSR.

Odpre se stran za ustvarjanje zahteve CSR.

3. Vnesite vrednost za vsak element.

Opomba:
Razpolozljiva dolZina kljuca in kratice se razlikujejo glede na overitelja. Zahtevo ustvarite v skladu s pravili
posameznega overitelja.

4. Kliknite OK.

Prikaze se sporo¢ilo o dokoncanju.

5. Izberite zavihek Network Security. Nato izberite SSL/TLS > Certificate ali IPsec/IP Filtering > Client
Certificate ali IEEE802.1X > Client Certificate.

6. Kliknite enega od gumbov za prenos zahteve CSR v skladu z dolo¢eno obliko zapisa posameznega overitelja,
da prenesete zahtevo CSR v rac¢unalnik.

n Pomembno:

Zahteve CSR ne ustvarite znova. Ce to storite, morda ne boste mogli uvoziti izdanega CA-signed Certificate.

7. Pogljite CSR overitelju in pridobite CA-signed Certificate.

Upostevajte pravila vsakega overitelja glede nacina posiljanja in oblike.

8. Shranite izdano CA-signed Certificate v ra¢unalnik, ki je priklju¢en na opti¢ni bralnik.

Pridobitev CA-signed Certificate je zakljucena, ko potrdilo shranite na dolo¢eno mesto.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38
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Elementi nastavitev CSR

Elementi

Nastavitve in razlaga

Key Length

Izberite dolzino kljuca za zahtevo CSR.

Common Name

Izbirate lahko med 1 in 128 znaki. Ce je to naslov IP, naj bo stati¢ni naslov IP.
Vnesete lahko 1 do 5 naslovov IPv4, IPv6, imen gostiteljev in popolnoma
dolocenih imen domene (FQDN) ter jih locite z vejicami.

Prvi element se shrani v skupno ime, ostali pa se shranijo v polje vzdevka za
predmet potrdila.

Primer:
Naslov IP opti¢nega bralnika: 192.0.2.123, ime opti¢nega bralnika: EESONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Vnesete lahko od 0 do 64 znakov v obliki ASCII (0x20-0x7E). Razlikovalna imena
lahko locite z vejicami.

Country

Vnesite Sifro drzave z dvomestno 3tevilko, ki je dolo¢ena z ISO-3166.

Sender's Email Address

Vnesete lahko posiljateljev e-postni naslov za nastavitev postnega streznika.
Vnesite isti e-postni naslov, ki je naveden v polju Sender's Email Address na
zavihku Network > Email Server > Basic.

Uvoz potrdila s podpisom overitelja digitalnih potrdil

Uvozite pridobljeno potrdilo CA-signed Certificate v opti¢ni bralnik.

n Pomembno:

U Prepricajte se, da sta datum in ura v opticnem bralniku pravilno nastavljena. Potrdilo morda ni veljavno.

Q Ce pridobite potrdilo z zahtevo CSR, ki je bila ustvarjena z aplikacijo Web Config, lahko potrdilo uvozite enkrat.

1. Odprite Web Config in izberite zavihek Network Security. Nato izberite SSL/TLS > Certificate ali IPsec/IP
Filtering > Client Certificate ali IEEE802.1X > Client Certificate.

2. Kliknite Import

Odpre se stran za uvoz potrdila.

3. Vnesite vrednost za vsak element. Nastavite CA Certificate 1 in CA Certificate 2, kadar preverjate pot potrdila
v spletnem brskalniku, ki dostopa do opti¢nega bralnika.

Zahtevani nastavitve se lahko razlikujejo glede na to, kje ustvarite zahtevo CSR, in glede na obliko zapisa
datoteke s potrdilom. Vnesite vrednosti za zahtevane elemente v skladu s tem.

O Potrdilo v obliki zapisa PEM/DER, pridobljeno iz aplikacije Web Config

O Private Key: ne konfigurirajte, ker opti¢ni bralnik vsebuje zasebni kljuc.

O Password: ne konfigurirajte.

(1 CA Certificate 1/CA Certificate 2: izbirno
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U Potrdilo v obliki zapisa PEM/DER, pridobljeno iz ra¢unalnika
O Private Key: nastavite.
O Password: ne konfigurirajte.

U CA Certificate 1/CA Certificate 2: izbirno
U Potrdilo v obliki zapisa PKCS#12, pridobljeno iz ra¢unalnika
U Private Key: ne konfigurirajte.

1 Password: izbirno

1 CA Certificate 1/CA Certificate 2: ne konfigurirajte.

4. Kliknite OK.
Prikaze se sporocilo o dokoncanju.

Opomba:
Kliknite Confirm, da potrdite informacije potrdila.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Elementi nastavitev za uvoz potrdila s podpisom overitelja digitalnih potrdil

Elementi Nastavitve in razlaga

Server Certificate ali Client Certificate Izberite obliko zapisa potrdila.
Za povezavo SSL/TLS je prikazana moznost Server Certificate.

Za filtriranje naslovov IPsec/IP ali IEEE 802.1X je prikazana moznost Client
Certificate.

Private Key Ce pridobite potrdilo v obliki zapisa PEM/DER z uporabo zahteve CSR, ustvarjene v
ra¢unalniku, navedite datoteko z zasebnim klju¢em, ki ustreza potrdilu.

Password Ce je oblika zapisa datoteke Certificate with Private Key (PKCS#12), vnesite
geslo za Sifriranje zasebnega kljuca, ki ga nastavite ob pridobitvi potrdila.

CA Certificate 1 Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja
digitalnih potrdil, ki izdaja CA-signed Certificate, uporabljeno kot potrdilo
streznika. Po potrebi navedite datoteko.

CA Certificate 2 Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja
digitalnih potrdil, ki izdaja CA Certificate 1. Po potrebi navedite datoteko.

Brisanje potrdila s podpisom overitelja digitalnih potrdil

Uvozeno potrdilo lahko izbriete, ko potrdilo potece ali ko ifrirana povezava ni ve¢ potrebna.

g Pomembno:

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno z aplikacijo Web Config, izbrisanega potrdila ni vec
mogoce uvoziti.V tem primeru ustvarite CSR in znova pridobite potrdilo.
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1. Odprite Web Config in izberite zavihek Network Security.Nato izberite SSL/TLS > Certificate ali IPsec/IP
Filtering > Client Certificate ali IEEE802.1X > Client Certificate.

2. Kliknite Delete.

3. Potrdite izbris potrdila in prikazano sporo¢ilo.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Posodobitev samopodpisanega potrdila

Self-signed Certificate izdaja opti¢ni bralnik, zato ga lahko posodobite, ko potece ali ko se opisana vsebina
spremeni.

1. Odprite Web Config in izberite zavihek Network Security tab > SSL/TLS > Certificate.
2. Kliknite Update.

3. Izpolnite polje Common Name.

Vnesete lahko najvec 5 naslovov IPv4, naslovov IPv6, imen gostiteljev in popolnoma dolo¢enih imen domene,
ki morajo vsebovati od 1 do 128 znakov in biti lo¢eni z vejicami. Prvi parameter je shranjen v skupno ime,
drugi pa so shranjeni v polje vzdevka za zadevo potrdila.

Primer:
Naslov IP opti¢nega bralnika: 192.0.2.123, ime opti¢nega bralnika: EPSONA1B2C3
Skupno ime: EPSONA1B2C3,EPSONA1B2C3.1ocal, 192.0.2.123

4. Dolocite obdobje veljavnosti potrdila.

5. Kliknite Next.

Prikaze se potrditveno sporocilo.

6. Kliknite OK.
Opti¢ni bralnik je posodobljen.

Opomba:
Podatke potrdila si lahko ogledate tako, da izberete zavihek Network Security > SSL/TLS > Certificate > Self-signed
Certificate in kliknete Confirm.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Konfiguriranje potrdila CA Certificate

Ce nastavite CA Certificate, lahko preverite veljavnost poti do potrdila overitelja digitalnih potrdil streznika, ki ga
uporablja opti¢ni bralnik. S tem lahko preprecite poosebljanje.

CA Certificate lahko pridobite pri overitelju digitalnih potrdil, ki izdaja CA-signed Certificate.
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Uvoz CA Certificate

Uvozite potrdilo CA Certificate v opti¢ni bralnik.

1. Odprite Web Config in izberite zavihek Network Security > CA Certificate.

2. Kliknite Import.

3. Dolocite CA Certificate, ki ga Zzelite uvoziti.

4. Kliknite OK.

Po kon¢anem uvozu se vrnete na zaslon CA Certificate in prikaze se uvozeno CA Certificate.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Brisanje CA Certificate

Uvozeno CA Certificate lahko izbrisete.

1. Odprite Web Config in izberite zavihek Network Security > CA Certificate.
2. Kliknite Delete ob CA Certificate, ki ga Zelite izbrisati.

3. Potrdite izbris potrdila in prikazano sporo¢ilo.

4. Kliknite Reboot Network in se prepricajte, da izbrisano potrdilo overitelja digitalnih potrdil ni prikazano na
posodobljenem zaslonu.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Komunikacija SSL/TLS z opti¢nim bralnikom

Ko s komunikacijo SSL/TLS (Secure Sockets Layer/Transport Layer Security) opti¢nega bralnika nastavite
digitalno potrdilo streznika, lahko Sifrirate komunikacijsko pot med ra¢unalnikoma. To naredite, e Zelite
onemogociti oddaljeni in nepooblas¢eni dostop.

Konfiguriranje osnovnih nastavitev povezave SSL/TLS

Ce opti¢ni bralnik podpira funkcijo streznika HTTPS, lahko uporabljate komunikacijo SSL/TLS za Sifriranje
komunikacij. Opti¢ni bralnik lahko konfigurirate in ga upravljate z aplikacijo Web Config ter hkrati zagotovite
varnost.

Konfigurirajte mo¢ §ifriranja in funkcijo preusmeritve.

1. Odprite Web Config in izberite zavihek Network Security > SSL/TLS > Basic.
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2. Izberite vrednost za vsak element.

O Encryption Strength

Izberite raven moci $ifriranja.

O Redirect HTTP to HTTPS
Preusmerite na HTTPS, ko dostopate do HT TP-ja.

3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.
Opti¢ni bralnik je posodobljen.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Konfiguriranje strezniskega potrdila za opticni bralnik
1. Odprite Web Config in izberite zavihek Network Security > SSL/TLS > Certificate.

2. Dolocite potrdilo, ki ga boste uporabili za Server Certificate.

O Self-signed Certificate

Opti¢ni bralnik je ustvaril samopodpisano potrdilo. Ce ne prejmete potrdila s podpisom overitelja
digitalnih potrdil, izberite to.

O CA-signed Certificate

Ce ste Ze vnaprej pridobili in uvozili potrdilo s podpisom overitelja digitalnih potrdil, lahko to oznaite.

3. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

4. Kliknite OK.
Opti¢ni bralnik je posodobljen.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38
= “Konfiguriranje CA-signed Certificate” na strani 95

= “Konfiguriranje potrdila CA Certificate” na strani 98
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Sifrirana komunikacija s filtriranjem IPsec/IP

O aplikaciji IPsec/IP Filtering

Promet lahko s funkcijo filtriranja IPsec/IP filtrirate glede na naslove IP, storitve in vrata. Z zdruZenjem filtriranja
lahko konfigurirate, da opti¢ni bralnik sprejme ali blokira dolo¢ene odjemalce in dolocene podatke. Dodatno pa
lahko $e izbolj$ate varnostno raven z uporabo IPsec.

Opomba:
IPsec podpirajo racunalniki, v katerih je namescen sistem Windows Vista ali novejsa razli¢ica oziroma sistemm Windows
Server 2008 ali novejsa razlicica.

Konfiguriranje privzetega pravilnika

Za filtriranje prometa konfigurirajte privzeti pravilnik. Privzeti pravilnik je uporabljen za vsakega uporabnika ali
skupino, ki je vzpostavlja povezavo s tiskalnikom. Za podrobnejsi nadzor nad uporabniki in skupinami
uporabnikov konfigurirajte pravilnike skupine.

1. Odprite Web Config in izberite zavihek Network Security > IPsec/IP Filtering > Basic.

2. Vnesite vrednost za vsak element.

3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.
Opti¢ni bralnik je posodobljen.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Elementi nastavitve Default Policy

Default Policy
Elementi Nastavitve in razlaga
IPsec/IP Filtering Funkcijo filtriranja naslovov IPsec/IP lahko omogocite ali onemogocite.

(dJ Access Control

Konfigurirajte na¢in nadzora za promet paketov IP.

Elementi Nastavitve in razlaga

Permit Access To moznost izberite, da omogocite prehod konfiguriranih paketov IP.
Refuse Access To moznost izberite, da preprecite prehod konfiguriranih paketov IP.
IPsec To moznost izberite, da omogocite prehod konfiguriranih paketov IPsec.
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(J IKE Version

Izberite IKEv1 ali IKEv2 za IKE Version. Izberite eno od teh razli¢ic glede na napravo, s katero je povezan
opti¢ni bralnik.

O IKEvl

Ce za razli¢ico IKE Version izberete IKEv1, se prikaZejo ti elementi.

Elementi Nastavitve in razlaga

Authentication Method Za izbiro Certificate morate vnaprej pridobiti in uvoziti potrdilo s podpisom overitelja
digitalnih potrdil.

Pre-Shared Key Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni
skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared Key Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.

O IKEv2

Ce za razli¢ico IKE Version izberete IKEv2, se prikaZejo ti elementi.

Elementi Nastavitve in razlaga

Local Authentication Method | Za izbiro Certificate morate vnaprej pridobiti in uvoziti potrdilo s podpisom
overitelja digitalnih potrdil.

ID Type Ce za Authentication Method izberete Pre-Shared Key, izberite vrsto ID-ja za
optic¢ni bralnik.

ID Vnesite ID opti¢nega bralnika, ki se ujema z vrsto ID-ja.
Prvi znak naj ne vsebuje teh znakov: »@«, »#« in »=«.

Distinguished Name: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).
Vkljuciti morate znak »=«.

IP Address: vnesite obliko za IPv4 ali IPvé6.

FQDN: vnesite kombinacijo 1in 255 znakov. Uporabite ¢rke A-Z, a-z, $tevke
0-9, »«in presledek (.).

Email Address: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do 0x7E).
Vkljuciti morate znak »@«.

Key ID: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).

Pre-Shared Key Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v
predhodni skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.
Key
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Elementi Nastavitve in razlaga

Remote Authentication Method | Za izbiro Certificate morate vnaprej pridobiti in uvoziti potrdilo s podpisom
overitelja digitalnih potrdil.

ID Type Ce za Authentication Method izberete Pre-Shared Key, izberite vrsto ID-ja za
napravo, za katero Zelite preveriti njeno pristnost.

ID Vnesite ID opti¢nega bralnika, ki se ujema z vrsto ID-ja.
Prvi znak naj ne vsebuje teh znakov: »@«, »#« in »=«.

Distinguished Name: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).
Vkljuciti morate znak »=«.

IP Address: vnesite obliko za IPv4 ali IPvé6.

FQDN: vnesite kombinacijo 1 in 255 znakov. Uporabite ¢rke A-Z, a-Z, $tevke
0-9, »-«in presledek (.).

Email Address: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).
Vkljuciti morate znak »@«.

Key ID: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).

Pre-Shared Key Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v
predhodni skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.
Key

O Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati na¢in enkapsulacije.

Elementi Nastavitve in razlaga

Transport Mode Ce opti¢ni bralnik uporabljate v istem omreZju LAN, izberite to moznost. Paketi IP plasti 4
ali poznejsi so Sifrirani.

Tunnel Mode Ce opti¢ni bralnik uporabljate v omrezju, ki lahko vzpostavi povezavo z internetom, kot je
IPsec-VPN, izberite to moznost. Glava in podatki paketov IP so Sifrirani.

Remote Gateway(Tunnel Mode): Ce izberete Tunnel Mode za Encapsulation, vnesite
naslov prehoda, ki vsebuje od 1 do 39 znakov.

O Security Protocol

Ce izberete IPsec za Access Control, izberite eno od moZnosti.

Elementi Nastavitve in razlaga

ESP To moznost izberite, da zagotovite celovitost preverjanja pristnosti in podatkov, ter
Sifrirate podatke.

AH To moznost izberite, da zagotovite celovitost preverjanja prisotnosti in podatkov. Tudi ¢e
je sifriranje podatkov prepovedano, lahko uporabite IPsec.
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O Algorithm Settings

Priporo¢amo, da izberete Any za vse nastavitve ali pa za vsako nastavitev izberite element, ki ni Any. Ce za
nekatere nastavitve izberete Any in za druge nastavitve izberete element, ki ni Any, naprava morda ne bo mogla
komunicirati, kar je odvisno od druge naprave, katere pristnost Zelite preveriti.

Elementi Nastavitve in razlaga

IKE Encryption Izberite algoritem Sifriranja za IKE.

Elementi se razlikujejo glede na razli¢ico IKE.

Authentication Izberite algoritem preverjanja pristnosti za IKE.

Key Exchange Izberite algoritem za izmenjavo kljuev za IKE.

Elementi se razlikujejo glede na razli¢ico IKE.

ESP Encryption Izberite algoritem Sifriranja za ESP.

Ta moznost je na voljo, ¢e izberete ESP za Security Protocol.

Authentication Izberite algoritem preverjanja pristnosti za ESP.

Ta moznost je na voljo, ¢e izberete ESP za Security Protocol.

AH Authentication Izberite algoritem Sifriranja za AH.

Ta moznost je na voljo, ¢e izberete AH za Security Protocol.

Konfiguriranje pravilnika skupine

Pravilnik skupine je eno ali ve¢ pravil, ki so uporabljena za uporabnika ali skupino uporabnikov. Opti¢ni bralnik
nadzira pakete IP, ki se ujemajo s konfiguriranimi pravilniki. Pristnost paketov IP je preverjana v vrstnem redu
pravilnika skupine od 1 do 10, nato pa $e s privzetim pravilnikom.

1. Odprite Web Config in izberite zavihek Network Security > IPsec/IP Filtering > Basic.

2. Kliknite zavihek s $tevilko, ki ga Zelite konfigurirati.

3. Vnesite vrednost za vsak element.

4. Kliknite Next.

Prikaze se potrditveno sporocilo.

5. Kliknite OK.
Opti¢ni bralnik je posodobljen.

Elementi nastavitve Group Policy

Elementi Nastavitve in razlaga

Enable this Group Policy Pravilnik skupine lahko omogocite ali onemogocite.

Access Control

Konfigurirajte na¢in nadzora za promet paketov IP.
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Elementi Nastavitve in razlaga

Permit Access To moznost izberite, da omogocite prehod konfiguriranih paketov IP.
Refuse Access To moznost izberite, da preprecite prehod konfiguriranih paketov IP.
IPsec To moznost izberite, da omogocite prehod konfiguriranih paketov IPsec.

Local Address (Scanner)

Izberite naslov IPv4 ali IPv6, ki se ujema z vasim omreznim okoljem. Ce je naslov IP dodeljen samodejno, lahko
izberete Use auto-obtained IPv4 address.

Opomba:
Ce je naslov IPv6 dodeljen samodejno, povezava morda ne bo na voljo. Konfigurirajte stati¢ni naslov IPv6.
Remote Address(Host)

Vnesite naslov IP naprave za nadzor dostopa. Naslov IP mora vsebovati 43 znakov ali manj. Ce ne vnesete naslova
IP, bodo nadzorovani vsi naslovi.

Opomba:

Ce je naslov IP dodeljen samodejno (npr. ga dodeli DHCP), povezava morda ne bo na voljo. Konfigurirajte stati¢ni naslov
IP

Method of Choosing Port

Izberite nacin za dolocanje vrat.
O Service Name

Ce izberete Service Name za Method of Choosing Port, izberite eno od moznosti.
O Transport Protocol

Ce izberete Port Number za Method of Choosing Port, je treba konfigurirati na¢in enkapsulacije.

Elementi Nastavitve in razlaga

Any Protocol To moznost izberite, Ce Zelite nadzorovati vse vrste protokolov.

TCP To moznost izberite, e Zelite nadzorovati podatke za enovrstno oddajanje.

uDP To moznost izberite, Ce Zelite nadzorovati podatke oddajanja in vec¢vrstnega oddajanja.
ICMPv4 To moznost izberite, Ce Zelite nadzorovati ukaz ping.

1 Local Port

Ce izberete Port Number za Method of Choosing Port in ¢e izberete TCP ali UDP za Transport Protocol,
vnesite $tevilke vrat za nadzorovanje paketov, ki jih prejmete, in jih locite z vejico. Vnesete lahko najvec¢ 10
stevilk vrat.

Primer: 20,80,119,5220

Ce ne vnesete Stevilke vrat, bodo nadzorovana vsa vrata.

(J Remote Port

Ce izberete Port Number za Method of Choosing Port in e izberete TCP ali UDP za Transport Protocol,
vnesite $tevilke vrat za nadzorovanje paketov, ki jih posljete, in jih locite z vejico. Vnesete lahko najve¢ 10 $tevilk
vrat.

Primer: 25,80,143,5220

Ce ne vnesete Stevilke vrat, bodo nadzorovana vsa vrata.
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IKE Version

Izberite IKEv1 ali IKEv2 za IKE Version. Izberite eno od teh razli¢ic glede na napravo, s katero je povezan opti¢ni
bralnik.

O IKEvl

Ce za razli¢ico IKE Version izberete IKEv1, se prikazejo ti elementi.

Elementi Nastavitve in razlaga

Authentication Method Ce izberete IPsec za Access Control, izberite eno od moznosti. Uporabljeno potrdilo
ustreza privzetemu pravilniku.

Pre-Shared Key Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni
skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared Key Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.
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O IKEv2

Ce za razli¢ico IKE Version izberete IKEv2, se prikazejo ti elementi.

Elementi

Nastavitve in razlaga

Local

Authentication Method

Ce izberete IPsec za Access Control, izberite eno od moznosti. Uporabljeno
potrdilo ustreza privzetemu pravilniku.

ID Type

Ce za Authentication Method izberete Pre-Shared Key, izberite vrsto ID-ja za
opticni bralnik.

ID

Vnesite ID opti¢nega bralnika, ki se ujema z vrsto ID-ja.
Prvi znak naj ne vsebuje teh znakov: »@«, »#« in »=«.

Distinguished Name: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).
Vkljuciti morate znak »=«.

IP Address: vnesite obliko za IPv4 ali IPvé6.

FQDN: vnesite kombinacijo 1in 255 znakov. Uporabite ¢rke A-Z, a-z, $tevke
0-9, »-« in presledek (.).

Email Address: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do 0x7E).
Vkljuciti morate znak »@«.

Key ID: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v
predhodni skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared
Key

Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.

Remote

Authentication Method

Ce izberete IPsec za Access Control, izberite eno od moznosti. Uporabljeno
potrdilo ustreza privzetemu pravilniku.

ID Type

Ce za Authentication Method izberete Pre-Shared Key, izberite vrsto ID-ja za
napravo, za katero Zelite preveriti njeno pristnost.

Vnesite ID opti¢nega bralnika, ki se ujema z vrsto ID-ja.
Prvi znak naj ne vsebuje teh znakov: »@«, »#« in »=«.

Distinguished Name: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).
Vkljuciti morate znak »=«.

IP Address: vnesite obliko za IPv4 ali IPvé6.

FQDN: vnesite kombinacijo 1 in 255 znakov. Uporabite ¢rke A-Z, a7, $tevke
0-9, »-«in presledek (.).

Email Address: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do 0x7E).
Vkljuciti morate znak »@«.

Key ID: vnesite 1 do 255 1-bajtnih znakov ASCII (0x20 do Ox7E).

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v
predhodni skupni rabi, ki vsebuje od 1 do 127 znakov.

Confirm Pre-Shared
Key

Vnesite kljug, ki ste ga konfigurirali, da ga potrdite.

Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati na¢in enkapsulacije.
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Elementi Nastavitve in razlaga

Transport Mode Ce opti¢ni bralnik uporabljate v istem omreZju LAN, izberite to moznost. Paketi IP plasti 4
ali poznejsi so Sifrirani.

Tunnel Mode Ce opti¢ni bralnik uporabljate v omrezju, ki lahko vzpostavi povezavo z internetom, kot je
IPsec-VPN, izberite to moznost. Glava in podatki paketov IP so Sifrirani.

Remote Gateway(Tunnel Mode): Ce izberete Tunnel Mode za Encapsulation, vnesite
naslov prehoda, ki vsebuje od 1 do 39 znakov.

Security Protocol

Ce izberete IPsec za Access Control, izberite eno od moZnosti.

Elementi Nastavitve in razlaga

ESP To moznost izberite, da zagotovite celovitost preverjanja pristnosti in podatkov, ter
Sifrirate podatke.

AH To moznost izberite, da zagotovite celovitost preverjanja prisotnosti in podatkov. Tudi ¢e
je sifriranje podatkov prepovedano, lahko uporabite IPsec.

Algorithm Settings

Priporo¢amo, da izberete Any za vse nastavitve ali pa za vsako nastavitev izberite element, ki ni Any. Ce za
nekatere nastavitve izberete Any in za druge nastavitve izberete element, ki ni Any, naprava morda ne bo mogla
komunicirati, kar je odvisno od druge naprave, katere pristnost Zelite preveriti.

Elementi Nastavitve in razlaga

IKE Encryption Izberite algoritem Sifriranja za IKE.

Elementi se razlikujejo glede na razli¢ico IKE.

Authentication Izberite algoritem preverjanja pristnosti za IKE.

Key Exchange Izberite algoritem za izmenjavo kljucev za IKE.

Elementi se razlikujejo glede na razli¢ico IKE.

ESP Encryption Izberite algoritem Sifriranja za ESP.

Ta moznost je na voljo, ¢e izberete ESP za Security Protocol.

Authentication Izberite algoritem preverjanja pristnosti za ESP.

Ta moznost je na voljo, ¢e izberete ESP za Security Protocol.

AH Authentication Izberite algoritem Sifriranja za AH.

Ta moznost je na voljo, ¢e izberete AH za Security Protocol.

Kombinacija naslova Local Address (Scanner) in naslova Remote
Address(Host) v Group Policy

Nastavitev naslova Local Address (Scanner)

IPv4 IPv6*? Any addresses**
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Nastavitev naslova IPv4*! v/ - v/

Remote

Address(Host) IPv6*" *2 - Y v
Prazno v v v

*1 Ce izberete IPsec za moznost Access Control, ne morete dolo¢iti dolZine predpone.

*2 Ce izberete IPsec za moznost Access Control, lahko izberete lokalni naslov povezave (fe80::), vendar bo pravilnik skupine
onemogocen.

*3 Razen lokalnih naslovov povezave IPv6.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Reference imen storitev za pravilnik skupine

Opomba:

Storitve, ki niso na voljo, so prikazane, vendar jih ne morete izbrati.

Ime storitve

Vrsta protokola

Stevilka
lokalnih vrat

Stevilka
oddaljenih vrat

Nadzorovane funkcije

Any - - - Vse storitve

ENPC UDP 3289 Katerakoli vrata Iskanje opti¢nega bralnika z
aplikacijami, kot sta Epson Device
Admin in gonilnik opti¢nega bralnika

SNMP ubp 161 Katerakoli vrata Pridobitev in konfiguracija MIB-ja z
aplikacija, kot sta Epson Device Admin
in gonilnik opti¢nega bralnika Epson

WSD TCP Katerakoli vrata 5357 Nadzorovanje WSD

WS-Discovery ubp 3702 Katerakoli vrata Iskanje opti¢nih bralnikov WSD

Network Scan TCP 1865 Katerakoli vrata Posredovanje podatkov opti¢nega
branja iz aplikacije Document Capture
Pro

Network Push TCP Katerakoli vrata 2968 Pridobivanje informacij o opravilu za

Scan potisno opti¢no branje iz aplikacije
Document Capture Pro

Network Push UDP 2968 Katerakoli vrata Iskanje racunalnika v opti¢cnem

Scan Discovery bralniku

FTP Data TCP Katerakoli vrata 20 Odjemalec FTP (posredovanje

(Remote) podatkov opti¢nega branja)
Toda nadzor je mogoc le s streznikom
FTP, ki uporablja Stevilko oddaljenih
vrat 20.

FTP Control TCP Katerakoli vrata 21 Odjemalec FTP (nadzor nad

(Remote) posredovanimi podatki opti¢nega

branja)
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Ime storitve

Vrsta protokola

Stevilka
lokalnih vrat

Stevilka
oddaljenih vrat

Nadzorovane funkcije

CIFS (Remote) TCP Katerakoli vrata 445 Odjemalec CIFS (posredovanje
podatkov opti¢nega branja v mapo)

NetBIOS Name ubP Katerakoli vrata 137 Odjemalec CIFS (posredovanje

Service (Remote) podatkov opti¢nega branja v mapo)

NetBIOS UDP Katerakoli vrata 138

Datagram

Service (Remote)

NetBIOS Session TCP Katerakoli vrata 139

Service (Remote)

HTTP (Local) TCP 80 Katerakoli vrata Streznik HTTP(S) (posredovanje
podatkov Web Config in WSD)

HTTPS (Local) TCP 443 Katerakoli vrata

HTTP (Remote) TCP Katerakoli vrata 80 Odjemalec HTTP(S) (posodobitev
vdelane programske opreme in

HTTPS (Remote) TCP Katerakoli vrata 443 korenskega potrdila)

Primeri konfiguracije moznosti IPsec/IP Filtering

Sprejemanje izklju¢no paketov IPsec

Ta primer je samo za konfiguriranje privzetega pravilnika.

Default Policy:

O IPsec/IP Filtering: Enable

(1 Access Control: IPsec

J Authentication Method: Pre-Shared Key

O Pre-Shared Key: vnesite najvec¢ 127 znakov.

Group Policy: ne konfigurirajte.

Prejemanje podatkov za opti¢no branje in nastavitev opti¢nega bralnika

Ta primer omogoca posiljanje podatkov za opti¢no branje in konfiguracije opti¢nega bralnika iz dolo¢enih naprav.

Default Policy:

O IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access

Group Policy:

(O Enable this Group Policy: potrdite polje.

J Access Control: Permit Access

U Remote Address(Host): naslov IP odjemalca

J Method of Choosing Port: Service Name
1 Service Name: potrdite polja ENPC, SNMP, HTTP (Local), HTTPS (Local) in Network Scan.
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Pridobivanje dostopa samo z dolo¢enega naslova IP

Ta primer omogoca dostop do opti¢nega bralnika z dolo¢enega naslova IP.
Default Policy:

O IPsec/IP Filtering: Enable

(J Access Control:Refuse Access

Group Policy:
U Enable this Group Policy: potrdite polje.
J Access Control: Permit Access

U Remote Address(Host): naslov IP odjemalca skrbnika

Opomba:
Odjemalec bo lahko ne glede na konfiguracijo pravilnika dostopal in konfiguriral opticni bralnik.

Konfiguriranje potrdila za filtriranje naslovov IPsec/IP

Konfigurirajte odjemalsko potrdilo za filtriranje naslovov IPsec/IP. Ko nastavite potrdilo, ga lahko uporabite za
preverjanje pristnosti filtriranja naslovov IPsec/IP. Ce Zelite konfigurirati overitelja potrdil, izberite CA Certificate.

1. Odprite Web Config in izberite zavihek Network Security > IPsec/IP Filtering > Client Certificate.

2. Uvozite potrdilo v Client Certificate.

Ce ste Ze uvozili potrdilo, ki ga je izdal overitelj digitalnih potrdil, ga lahko kopirate in uporabite za filtriranje
naslovov IPsec/IP. Ce Zelite kopirati potrdilo, ga izberite v polju Copy From in nato kliknite Copy.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38
= “Konfiguriranje CA-signed Certificate” na strani 95

= “Konfiguriranje potrdila CA Certificate” na strani 98

Povezava opticnega bralnika z omrezjem IEEE802.1X

Povezava z omrezjem IEEE 802.1X

Ce za opti¢ni bralnik nastavite IEEE 802.1X, ga lahko uporabljate v omreZju, ki je povezano s streznikom RADIUS,
stikalom LAN s funkcijo preverjanja pristnosti ali dostopno tocko.

1. Odprite Web Config in izberite zavihek Network Security > IEEE802.1X > Basic.

2. Vnesite vrednost za vsak element.
Ce Zelite opti¢ni bralnik uporabljati v omrezju Wi-Fi, kliknite Wi-Fi Setup in izberite ali vnesite SSID.

Opomba:
Uporabljate lahko enak nastavitve za ethernet in Wi-Fi.
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3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.

Opti¢ni bralnik je posodobljen.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Elementi omreznih nastavitev IEEE 802.1X

Elementi

Nastavitve in razlaga

IEEE802.1X (Wired LAN)

Nastavitve strani (IEEE802.1X > Basic) za IEEE802.1X (zicno omreZje LAN) lahko omogocite
ali onemogocite.

IEEE802.1X (Wi-Fi)

Prikaze se stanje povezave za IEEE802.1X (Wi-Fi).

Connection Method

Prikaze se nacin povezave trenutnega omrezja.

EAP Type Izberite moznost za nacin preverjanja pristnosti med opti¢nim bralnikom in streznikom
RADIUS.
EAP-TLS Pridobiti in uvoziti morate potrdilo s podpisom overitelja
digitalnih potrdil.
PEAP-TLS
PEAP/MSCHAPv2 Konfigurirati morate geslo.
EAP-TTLS
User ID Konfigurirajte ID, ki bo uporabljen za preverjanje pristnosti streznika RADIUS.
Vnesite od 1 do 128 1-bajtnih znakov ASCII (0x20 do 0x7E).
Password Konfigurirajte geslo za preverjanje pristnosti opti¢nega bralnika.

Vnesite od 1 do 128 1-bajtnih znakov ASCII (0x20 do 0x7E). Ce uporabljate streznik Windows
za streznik RADIUS, lahko vnesete do 127 znakowv.

Confirm Password

Vnesite geslo, ki ste ga konfigurirali, da ga potrdite.

Server ID

Konfigurirate lahko ID streznika za preverjanje pristnosti z dolo¢enim streznikom RADIUS. Pri
preverjanju pristnosti je preverjeno, ali je ID streznika v polju »subject/subjectAltName«
potrdila streznika, ki je poslano iz streznika RADIUS.

Vnesite od 0 do 128 1-bajtnih znakov ASCII (0x20 do Ox7E).

Certificate Validation (zi¢no
lokalno omrezje)

Ce zelite izvesti Certificate Validation z moznostjo IEEE802.1X (Wired LAN), izberite
Enable. Ce izberete moznost »Omogoti, si oglejte sorodne informacije in uvozite CA
Certificate.

Moznost Certificate Validation je vedno omogocena v razdelku IEEE802.1X (Wi-Fi). Ne
pozabite uvoziti CA Certificate.

Anonymous Name

Ce izberete PEAP-TLS ali PEAP/MSCHAPvV2 za moznost EAP Type, lahko namesto
uporabnidkega ID-ja za 1. fazo preverjanja pristnosti PEAP konfigurirate anonimno ime.

Vnesite od 0 do 128 1-bajtnih znakov ASCII (0x20 do Ox7E).
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Elementi Nastavitve in razlaga
Encryption Strength Izbirate lahko med naslednjimi.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije

= “Konfiguriranje potrdila CA Certificate” na strani 98

Konfiguriranje potrdila za IEEE 802.1X

Konfigurirajte odjemalsko potrdilo za IEEE802.1X. Ko ga nastavite, lahko uporabljate EAP-TLS in PEAP-TLS kot
nadini preverjanja pristnosti za IEEE 802.1X. Ce Zelite konfigurirati potrdilo overitelja potrdil, izberite CA
Certificate.

1. Odprite Web Config in izberite zavihek Network Security > IEEE802.1X > Client Certificate.

2. Vnesite potrdilo v polje Client Certificate.

Ce ste Ze uvozili potrdilo, ki ga je izdal overitelj digitalnih potrdil, ga lahko kopirate in uporabite za
IEEE802.1X. Ce Zelite kopirati potrdilo, ga izberite v polju Copy From in nato kliknite Copy.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Odpravljanje tezav za dodatno varnost

Obnovitev varnostnih nastavitev

Ko ustvarite izjemno varno okolje, kot je filtriranje IPsec/IP, morda ne boste mogli komunicirati z napravami
zaradi nepravilnih nastavitev ali tezav z napravo ali streznikom. V tem primeru obnovite varnostne nastavitve, da
boste lahko ponovno konfigurirali nastavitve naprave ali omogo¢ili zacasno uporabo.

Onemogocanje varnostne funkcije v aplikaciji Web Config

Moznost IPsec/IP Filtering lahko onemogo¢ite v aplikaciji Web Config.
1. Odprite Web Config in izberite zavihek Network Security > IPsec/IP Filtering > Basic.

2. Onemogocite IPsec/IP Filtering.
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Tezave pri uporabi varnostnih funkcij omrezja

Pozabili ste vnaprej dogovorjeni kljuc

Znova konfigurirajte vnaprej dogovorjeni klju¢.

Ce si Zelite ogledati klju¢, odprite Web Config in izberite zavihek Network Security > IPsec/IP Filtering > Basic >
Default Policy ali Group Policy.

Ko spremenite klju¢ v vnaprejsnji skupni rabi, konfigurirajte klju¢ v vnaprej$nji skupni rabi za racunalnike.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

» “Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101

Komunikacija prek protokola IPsec ni mogoca

Natancneje dolocite algoritem, ki ga opticni bralnik ali racunalnik ne podpira.

Opti¢ni bralnik podpira te algoritme. Preverite nastavitve ra¢unalnika.

Varnostni nacini Algoritmi

Algoritem za Sifriranje IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*, 3DES

Algoritem za preverjanje pristnosti IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritem za izmenjavo kljucev IKE DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algoritem za Sifriranje ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritem za preverjanje pristnosti SHA-1, SHA-256, SHA-384, SHA-512, MD5

ESP

Algoritem za preverjanje pristnosti AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Na voljo samo za IKEv2

Povezane informacije

» “Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101
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Komunikacija nenadoma ni ve¢ mogoca

Naslov IP opticnega bralnika se je spremenil ali ga ni mogoce uporabiti.

Ce se naslov IP, ki je registriran na lokalni naslov v Group Policy, spremeni ali ga ni mogoce uporabiti,
komunikacija IPsec ni mogoca. Onemogocite IPsec na nadzorni plo$¢i opti¢nega bralnika.

Ce je protokol DHCP zastarel, se znova zaganja ali je naslov IPv6 zastarel oz. ni bil pridobljen, naslova IP,
registriranega za Web Config (zavihek Network Security > IPsec/IP Filtering > Basic > Group Policy > Local
Address (Scanner)) opti¢nega bralnika, morda ne bo mogoce najti.

Uporabite stati¢ni naslov IP.

Naslov IP racunalnika se je spremenil ali ga ni mogoce uporabiti.

Ce se naslov IP, ki je registriran na oddaljeni naslov v Group Policy, spremeni ali ga ni mogoce uporabiti,
komunikacija IPsec ni mogoca.

Onemogocite IPsec na nadzorni plo$¢i opti¢nega bralnika.

Ce je protokol DHCP zastarel, se znova zaganja ali je naslov IPv6 zastarel oz. ni bil pridobljen, naslova IP,
registriranega za Web Conlfig (zavihek Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) opti¢nega bralnika, morda ne bo mogoce najti.

Uporabite stati¢ni naslov IP.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

» “Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101

Povezava ni mogoca po konfiguraciji filtriranja naslovov IPsec/IP
Nastavitve filtriranja IPsec/IP niso pravilne.

Onemogocite IPsec/IP filtriranje na nadzorni plo$éi opti¢nega bralnika. PovezZite opti¢ni bralnik in ra¢unalnik ter
ponovno uredite nastavitve IPsec/IP filtriranja.

Povezane informacije

» “Sifrirana komunikacija s filtriranjem IPsec/IP” na strani 101

Po konfiguraciji omrezja IEEE 802.1X dostop do naprave ni mogoc¢
Nastavitve IEEE 802.1X niso pravilne.
Onemogocite IEEE 802.1X in Wi-Fi na nadzorni plos¢i opti¢nega bralnika. Povezite opti¢ni bralnik in rac¢unalnik

ter nato ponovno konfigurirajte IEEE 802.1X.

Povezane informacije

= “Povezava z omrezjem IEEE 802.1X” na strani 111
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Tezave pri uporabi digitalnega potrdila

Uvoz potrdila CA-signed Certificate ni mogo¢

CA-signed Certificate in podatki v zahtevi CSR se ne ujemajo.

Ce potrdilo CA-signed Certificate in zahteva CSR ne vsebujeta enakih informacij, zahteve CSR ni mogoée uvoziti.
Preverite to:

O Ali poskusate uvoziti potrdilo v napravo, v kateri ni enakih informacij?

Preverite informacije zahteve CSR in nato uvozite potrdilo v napravo z enakimi informacijami.

O Ali ste prepisali zahtevo CSR, shranjeno v opti¢nem bralniku, ko ste zahtevo CSR poslali overitelju?

Znova pridobite potrdilo s podpisom overitelja digitalnih potrdil z zahtevo CSR.

CA-signed Certificate je ve¢ji od 5 KB.

Potrdila CA-signed Certificate, ki je ve¢je od 5 KB, ni mogoce uvoziti.

Geslo za uvoz potrdila ni pravilno.

Vnesite pravilno geslo. Ce ste pozabili geslo, potrdila ne morete uvoziti. Znova pridobite CA-signed Certificate.

Povezane informacije

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 96

Samopodpisanega potrdila ni mogoce posodobiti

Ime Common Name ni vneseno.

Common Name je treba vnesti.

V Common Name so nepodprti znaki.

Vnesite med 1 in 128 znakov, in sicer IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN, iz nabora znakov ASCII
(0x20-0x7E).
Skupno ime vsebuje vejico ali presledek.

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

Povezane informacije

= “Posodobitev samopodpisanega potrdila” na strani 98

Zahteve CSR ni mogoce ustvariti

Ime Common Name ni vneseno.

Treba je vnesti Common Name.
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Pri vpisovanju imena Common Name, Organization, Organizational Unit, Locality in State/Province so
bili vneseni nepodprti znaki.

Vnesite znake, kot so IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN, iz nabora znakov ASCII (0x20-0x7E).
Common Name vsebuje vejico ali presledek.

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

Povezane informacije

= “Pridobivanje potrdila s podpisom overitelja digitalnih potrdil” na strani 95

Prikaze se opozorilo o digitalnem potrdilu

Sporocila Vzrok/resitev

Enter a Server Certificate. Vzrok:
Niste izbrali datoteke za uvoz.
Resitev:

Izberite datoteko in kliknite Import.

CA Certificate 1 is not entered. Vzrok:

Potrdilo s podpisom overitelja digitalnih potrdil 1 ni vneseno, vneseno je samo
potrdilo s podpisom overitelja digitalnih potrdil 2.

Resitev:

Najprej vnesite potrdilo s podpisom overitelja digitalnih potrdil 1.

Invalid value below. Vzrok:
Pot datoteke in/ali geslo vsebuje nepodprte znake.
Resitev:

Prepricajte se, da so znaki pravilno vneseni za element.

Invalid date and time. Vzrok:
Datum in ura opti¢nega bralnika nista bila nastavljena.
Resitev:

Nastavite datum in uro z aplikacijo Web Config ali EpsonNet Config.

Invalid password. Vzrok:

Geslo, ki je nastavljeno za potrdilo s podpisom overitelja digitalnih potrdil, in
vneseno geslo se ne ujemata.

Resitev:

Vnesite pravilno geslo.
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Sporocila Vzrok/resitev

Invalid file. Vzrok:
Niste uvozili datoteke s potrdilom v obliki zapisa X509.
Resitev:

Prepricajte se, da izbirate pravilno potrdilo, ki ga je poslal zaupanja vreden
overitelj potrdil.

Vzrok:
Datoteka, ki ste jo uvozili, je prevelika. Najvec¢ja dovoljena velikost datotek je 5 KB.
Resitev:

Ce izberete pravilno datoteko, je potrdilo morda poskodovano ali ponarejeno.

Vzrok:
Veriga v potrdilu bi veljavna.
Resitev:

Vec informacij o potrdilu najdete na spletnem mestu overitelja potrdil.

Cannot use the Server Certificates that Vzrok:
include more than three CA

. Datoteka s potrdilom v obliki zapisa PKCS#12 vsebuje vec kot 3 potrdila s
certificates.

podpisom overitelja digitalnih potrdil.
Resitev:

Uvozite vsako potrdilo, pretvorjeno iz oblike zapisa PKCS#12 v obliko zapisa PEM,
ali pa uvozite datoteko s potrdilom v obliki zapisa PKCS#12, ki vsebuje do 2
potrdila s podpisom overitelja digitalnih potrdil.

The certificate has expired. Check if the | Vzrok:
certificate is valid, or check the date

and time on the product. Potrdilo je poteklo.

Resitev:
Q Ceje potrdilo poteklo, pridobite in uvozite novo potrdilo.

QO Ce potrdilo ni poteklo, se prepricajte, da sta datum in ura opti¢nega bralnika
pravilno nastavljena.

Private key is required. Vzrok:
Potrdilo ne vsebuje zdruzenega zasebnega kljuca.
Resitev:

QO Ceje potrdilo v obliki zapisa PEM/DER in ste ga pridobili iz zahteve CSR z
ra¢unalnikom, dolocite datoteko zasebnega kljuca.

Q0 Ceje potrdilo v obliki zapisa PKCS#12 in ste ga pridobili z zahtevo CSR z
ra¢unalnikom, ustvarite datoteko, ki vsebuje zasebni kljuc.

Vzrok:

Potrdilo PEM/DER, ki ste ga pridobili z zahtevo CSR z aplikacijo Web Config, ste
znova uvozili.

Resitev:

Ce je potrdilo v obliki zapisa PEM/DER in ste ga pridobili z zahtevo CSR z aplikacijo
Web Config, ga lahko uvozite samo enkrat.
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Dodatne varnostne nastavitve > Odpravijanje tezav za dodatno varnost > Teave pri uporabi digitalnega pott

Sporocila Vzrok/resitev

Setup failed. Vzrok:

Konfiguracije ni mogoce zakljuciti, ker je komunikacija med opti¢nim bralnikom in
racunalnikom prekinjena ali pa nekatere napake ne morejo prebrati datoteke.

Resitev:

Ko preverite doloc¢eno datoteko in komunikacijo, znova uvozite datoteko.

Povezane informacije

= “O digitalnem potrdilu” na strani 94

Ce pomotoma izbrisete potrdilo s podpisom overitelja digitalnih potrdil

Ni varnostne kopije za potrdilo s podpisom overitelja digitalnih potrdil.
Ce imate varnostno kopijo, lahko znova uvozite potrdilo.

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno z aplikacijo Web Config, izbrisanega potrdila ni ve¢
mogoce uvoziti. Ustvarite zahtevo CSR in pridobite novo potrdilo.

Povezane informacije
= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 96
= “Brisanje potrdila s podpisom overitelja digitalnih potrdil” na strani 97
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Uporaba funkcije Epson Open Platform > Preverjanje pristnosti platforme Epson Open Platform

Pregled platforme Epson Open Platform

Epson Open Platform je platforma, ki omogoca uporabo sistemov preverjanja pristnosti s tem opti¢nim
bralnikom.

Uporabljate jo lahko s sistemom Epson Print Admin (sistem za preverjanje pristnosti druzbe Epson) ali sistemom
za preverjanje pristnosti drugega ponudnika. Pridobite lahko dnevnike po napravah in uporabnikih, konfigurirate
naprave, ki jih lahko uporabljajo uporabniki in skupine, nastavite omejitve za funkcije itd.

Ce poveZete napravo za preverjanje pristnosti, lahko pristnost uporabnika preverite tudi s kartico ID.

Konfiguriranje platforme Epson Open Platform

Omogocite Epson Open Platform, da boste lahko uporabljali napravo v sistemu za preverjanje pristnosti.

1. Pridobite klju¢ izdelka na namenskem spletnem mestu.
Ve podrobnosti, na primer navodila za pridobivanje kljuca izdelka, najdete v priro¢niku za Epson Open
Platform.

2. Odprite Web Config in izberite zavihek Epson Open Platform > Product Key or License Key.

3. Preverite vsak element in ga nastavite.

( Serial Number

Prikaze se serijska $tevilka naprave.

O Epson Open Platform Version

Izberite razli¢ico platforme Epson Open Platform. Ustrezna razlicica se razlikuje glede na sistem za
preverjanje pristnosti.

O Product Key or License Key
Vnesite kljuc izdelka, ki ste ga pridobili.

4. Kliknite Next.

Prikaze se zaslon s potrditvijo nastavitve.

5. Kliknite OK.
Nastavitve so zdaj uporabljene v opti¢nem bralniku.

Opomba:
Ce Zelite uporabiti moZnosti Epson Print Admin Serverless, mora biti sistem sinhroniziran s platformo Epson Open
Platform.

Preverjanje pristnosti platforme Epson Open Platform

Veljavnost storitve Epson Open Platform lahko preverite na enega od naslednjih nac¢inov.

U Web Config

Klju¢ izdelka je bil vnesen na zavihek Epson Open Platform > Product Key or License Key > Product Key or
License Key, zavihek Epson Open Platform > Authentication System pa je prikazan na levi strani menijskega
drevesa.
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Uporaba funkcije Epson Open Platform > Preverjanje pristnosti platforme Epson Open Platform

O Nadzorna plosca opti¢nega bralnika

Preverite, ali je klju¢ izdelka prikazan v razdelku Nastavitve > Informacije o napravi > Informacije o Epson
Open Platform.
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Namestitev naprave za preverjanje pristnosti > Potrditev, da je kartica za preverjanje pristnosti prepozr

Vzpostavitev povezave z napravo za preverjanje
pristnosti

Opomba:
Napravo za preverjanje pristnosti lahko uporabljate, ce uporabljate sistem za preverjanje pristnosti.

n Pomembno:

Ko vzpostavite povezavo med napravo za preverjanje pristnosti in ve¢ opticnimi bralniki, uporabite izdelek z enako
Stevilko modela.

Kabel USB bralnika kartic prikljuéite na zunanji vmesnik za USB-vhod na opti¢nemu bralniku.

\

/7

I

/\ﬂ ¢

Preverjanje delovanja za napravo za preverjanje
pristnosti

Stanje povezave in prepoznavanje kartice za preverjanje pristnosti lahko preverite prek naprave za preverjanje
pristnosti na nadzorni plo$¢i opti¢nega bralnika.

Informacije se prikazejo, ¢e izberete Nastavitve > Informacije o napravi > Stanje preverjanja pristnosti naprave.

Potrditev, da je kartica za preverjanje pristnosti
prepoznana

Z aplikacijo Web Config lahko preverite, ali je mogoce prepoznati kartice za preverjanje pristnosti.
1. Odprite Web Config in izberite zavihek Device Management > Card Reader.
2. Kartico za preverjanje pristnosti pridrzite nad bralnikom kartic za preverjanje pristnosti.

3. Kliknite Check.

PrikaZe se rezultat.
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Namestitev naprave za preverjanje pristnosti > Odpravijanje tezav z napravo za preverjanje pristnosti

Odpravljanje tezav z napravo za preverjanje pristnosti

Kartice za preverjanje pristnosti ni mogoce prebrati

Preverite to.

U Preverite, ali je naprava za preverjanje pristnosti pravilno priklju¢ena na opti¢ni bralnik.

Napravo za preverjanje pristnosti prikljucite na zunanji vmesnik za USB-vhod na zadnji strani opti¢nega
bralnika.

J Preverite, ali sta naprava in kartica za preverjanje pristnosti certificirani.

Za informacije o podprtih napravah in karticah za preverjanje pristnosti se obrnite na prodajalca.
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Vzdrievanje > Cié¢enje notranjosti opti¢nega bralnika

Ci$¢enje zunanjih delov opti¢nega bralnika

S suho krpo ali krpo, navlazeno z blagim ¢istilnim sredstvom in vodo, obrisSite morebitne madeze na zunanjem
ohisju.

n Pomembno:

U Za Ciscenje opticnega bralnika nikoli ne uporabljajte alkohola, razred(il ali katerega koli drugega korozivnega
topila. V nasprotnem primeru lahko pride do deformacije ali razbarvanja.

U Pazite, da voda ne pride v stik z notranjimi deli izdelka. V nasprotnem primeru lahko pride do okvare.

U Ne odpirajte ohisja opticnega bralnika.

1. Pritisnite gumb O, da izklopite opti¢ni bralnik.
2. Iz opti¢nega bralnika izkljucite napajalnik za izmenic¢ni tok.

3. Zunanje ohisje odistite s krpo, navlazeno z blagim ¢istilnim sredstvom in vodo.

Opomba:
Zaslon na dotik obrisite z mehko in suho krpo.

Ci$¢éenje notranjosti opti¢nega bralnika

Ko opti¢ni bralnik uporabljate nekaj ¢asa, lahko papirni prah ali prah iz prostora na valju ali steklenem delu v
notranjosti opti¢nega bralnika povzroci tezave s podajanjem papirja ali kakovostjo opti¢no prebranih slik.
Notranjost opti¢nega bralnika o¢istite vsakih 5,000 opti¢no prebranih kopij.

Najnovejse stevilo opticno prebranih kopij si lahko ogledate na nadzorni plo$¢i ali v aplikaciji Epson Scan 2 Utility.

Ce je povr$ina umazana s trdovratnimi madezi, za odstranjevanje madeZev uporabite pristni komplet za ¢iS¢enje

Yev Y

druzbe Epson. Za odstranjevanje madeZev uporabite krpo za ¢iS¢enje, na katero nanesite majhno kolic¢ino ¢istila.

n Pomembno:

Q Za cisCenje opticnega bralnika nikoli ne uporabljajte alkohola, razred(il ali katerega koli drugega korozivnega
topila. V nasprotnem primeru lahko pride do deformacije ali razbarvanja.

O Po opticnem bralniku nikoli ne prsite nobenih tekocin ali maziva. Poskodbe opreme ali vezij lahko povzroci
nenavadno delovanje.

QO Ne odpirajte ohisja opticnega bralnika.

1. Pritisnite gumb (I), da izklopite opti¢ni bralnik.

2. Iz opti¢nega bralnika izkljucite napajalnik za izmeni¢ni tok.
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Vzdrievanje > Cié¢enje notranjosti opti¢nega bralnika

3. Povlecite rocico in odprite pokrov opti¢nega bralnika.

4. Obridite morebitne madeZe na plasti¢cnem valju (4 mesta) in stekleni povr$ini na dnu v notranjosti pokrova
opti¢nega bralnika. Obrisite z mehko krpo, ki ne pusc¢a vlaken, navlazeno z majhno koli¢ino namenskega
¢istila ali vode.

n Pomembno:
U Na stekleno povrsino ne pritiskajte s preveliko silo.

U Ne uporabljajte krtace ali trdega orodja. Morebitne praske na steklu lahko vplivajo na kakovost opticnega
branja.

Q Cistila ne razprsujte neposredno na stekleno povrsino.

5. Morebitne madeZe na senzorjih obrisite z vatirano pal¢ko.
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Vzdrievanje > Cié¢enje notranjosti opti¢nega bralnika

g Pomembno:

Na vatirani palcki ne uporabljajte tekocin, kot je Cistilo.

6. Odprite pokrov in odstranite lo¢evalni valj.

Dodatne podrobnosti najdete v poglavju »Zamenjava kompleta valjev«.

7. Obrisite lo¢evalni valj. Obrisite z mehko krpo, ki ne pusca vlaken, navlazeno z majhno koli¢ino namenskega
Cistila ali vode.

—

n Pomembno:

vevy Vevy

Za cislenje valja uporabite pristni komplet za Cis¢enje druzbe Epson ali mehko in viazno krpo. S suho krpo
lahko poskodujete povrsino valja.
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Vzdrievanje > Cié¢enje notranjosti opti¢nega bralnika

8. Odprite pokrov in odstranite pobiralni valj.

Dodatne podrobnosti najdete v poglavju »Zamenjava kompleta valjev«.

9. Obrisite pobiralni valj. Obrisite z mehko krpo, ki ne pus¢a vlaken, navlazeno z majhno koli¢ino namenskega
¢istila ali vode.

n Pomembno:

Za cislenje valja uporabite pristni komplet za Cis¢enje druzbe Epson ali mehko in viaZno krpo. S suho krpo
lahko poskodujete povrsino valja.

10. Zaprite pokrov opti¢nega bralnika.

11. Prikljudite napajalnik za izmeni¢ni tok in vklopite opti¢ni bralnik.
12. Na zacetnem zaslonu izberite Vzdrzevanje opt. bralnika.

13. Na zaslonu Vzdrzevanje opt. bralnika izberite Ci$¢enje valja.

14. Povlecite rocico, da odprete pokrov opti¢nega bralnika.

Vev v

Opticni bralnik preide v nadin ¢iscenja valjev.
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Vzdrievanje > Cié¢enje notranjosti opti¢nega bralnika

VeV Y

15. Pocasi zavrtite valje na dnu tako, da tapnete kjer koli na zaslonu LCD. S pristnim kompletom za ¢is¢enje
druzbe Epson ali mehko krpo,navlazeno z vodo, obrisite povr§ino valjev. Ta postopek ponavljajte toliko ¢asa,
dokler valji niso ¢isti.

A Pozor:

Pazite, da se pri upravljanju valjev s prsti ali lasmi ne ujamete v mehanizem. V nasprotnem primeru lahko
pride do telesnih poskodb.

16. Zaprite pokrov opti¢nega bralnika.

Opticni bralnik zapre nacin ¢i$¢enja valjev.

Povezane informacije

= “Zamenjava kompleta valjev” na strani 132
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Vzdrievanje > Zamenjava kompleta valjev

Zamenjava kompleta valjev

Ko stevilo opti¢no prebranih kopij preseze Zivljenjsko dobo valjev, morate zamenjati komplet valjev (pobiralni in
lo¢evalni valj). Ko se na nadzorni plo$¢i ali zaslonu racunalnika prikaze sporocilo o zamenjavi, upostevajte spodnja
navodila za zamenjavo kompleta valjev.

A — Hlam

A: pobiralni valj, B: lo¢evalni valj
1. Pritisnite gumb (!), da izklopite opti¢ni bralnik.
2. Iz opti¢nega bralnika izkljucite napajalnik za izmenic¢ni tok.

3. Povlecite rocico in odprite pokrov opti¢nega bralnika.
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Vzdrievanje > Zamenjava kompleta valjev

4. Odprite pokrov pobiralnega valja in ga izvlecite iz opti¢nega bralnika.

u Pomembno:

Pobiralnega valja ne izvlecite s silo. S tem lahko poskodujete notranjost opti¢nega bralnika.

133



Vzdrievanje > Zamenjava kompleta valjev

6. Ko drzite prikljuéek, potisnite novi pobiralni valj v levo in ga vstavite v odprtino na opti¢nem bralniku.
Pritisnite prikljucek, da ga pritrdite.
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Vzdrievanje > Zamenjava kompleta valjev

g Pomembno:

) Prepricajte se, da je pokrov pobiralnega valja pravilno zaprt.

Q Ce se pokrov tezko zapre, se prepricajte, da so pobiralni valji nameséeni pravilno.

1 Pokrova ne namestite, ko je dvignjen.
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Vzdrievanje > Zamenjava kompleta valjev

9. Dvignite levo stran lo¢evalnega valja ter nato izvlecite in odstranite namescene locevalne valje.

11. Zaprite pokrov lo¢evalnega valja.

n Pomembno:

Ce pokrova ne morete zapreti, preverite, ali so lo¢evalni valji pravilno namesceni.

12. Zaprite pokrov opti¢nega bralnika.
13. Prikljudite napajalnik za izmeni¢ni tok in vklopite opti¢ni bralnik.

14. Na nadzorni plo§¢i ponastavite Stevilo opti¢no prebranih kopij.

Opomba:
Pobiralni in locevalni valj zavrzite v skladu pravili in predpisi organov lokalnih oblasti. Potrosnega materiala ne
razstavljajte.
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Vzdrievanje > Ponastavitev Stevila opti¢no prebranih kopij po zamenjavi valjev

Kode kompleta valjev

Ko $tevilo opti¢no prebranih kopij preseze $tevilko za servis, morate zamenjati dele (pobiralni in lo¢evalni valj).
Najnovejse stevilo opti¢no prebranih kopij si lahko ogledate na nadzorni plos¢i ali v aplikaciji Epson Scan 2 Utility.

— | =

A

A: pobiralni valj, B: lo¢evalni valj

Ime dela Kode Zivljenjski cikel

Komplet valjev 2 B12B819711 200,000
B12B819721 (samo v Indiji)

* Ta Stevilka je bila doseZena z zaporednim opti¢nim branjem z uporabo testnih izvirnikov druzbe Epson in predstavlja
smernico za cikel zamenjave. Cikel zamenjave je lahko drugacen in je odvisen od razli¢nih vrst papirja, kot je papir, ki ustvari
veliko papirnega prahu, ali papir z grobo povrsino, ki lahko skrajsa zivljenjski cikel.

Ponastavitev stevila opti¢no prebranih kopij po
zamenjavi valjev

Po zamenjavi kompleta valjev ponastavite $tevilo opti¢no prebranih kopij na nadzorni plos¢i ali v aplikaciji Epson
Scan 2 Utility.

V tem razdelku je pojasnjeno, kako izvedete ponastavitev na nadzorni plo$ci.
1. Na zacetnem zaslonu se dotaknite moznosti VzdrZevanje opt. bralnika.
2. Tapnite Zamenjava valja.

3. Tapnite Ponastavi $tevilo opti¢nih branj.

4. TIzberite Stevilo opti¢nih branj po menjavi valja in nato tapnite Da.

Opomba:
Ce Zelite ponastaviti iz aplikacije Epson Scan 2 Utility, zaZenite Epson Scan 2 Utility, kliknite zavihek Stevec, nato pa
kliknite Ponastavi v Komplet valjev.

Povezane informacije

= “Zamenjava kompleta valjev” na strani 132
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Vzdrievanje > Prenasanje opti¢nega bralnika

Varcevanje z energijo

Z energijo lahko varcujete tako, da uporabite nacin spanja ali na¢in samodejnega izklopa, kadar opti¢ni bralnik ne
izvaja nobenih postopkov. Nastavite lahko cas, preden opti¢ni bralnik preide v na¢in spanja in se izklopi
samodejno. Kakrs$no koli povecanje bo vplivalo na energijsko u¢inkovitost izdelka. Pred kakr$nim koli
spreminjanjem upostevajte okoljske razmere.

1. Na zaletnem zaslonu izberite Nastavitve.
2. Izberite Osnovne nastavitve.

3. Izberite Casovnik spanja ali Nastavitve izklopa in nato dolocite nastavitve.

Opomba:
Funkcije, ki so na voljo, se lahko razlikujejo glede na lokacijo nakupa.

Prenasanje opti¢nega bralnika

Ce morate opti¢ni bralnik premakniti na drugo mesto ali ga odnesti na popravilo, upostevajte spodnja navodila za
pakiranje opti¢nega bralnika.

1. Pritisnite gumb (D, da izklopite opti¢ni bralnik.
2. IzKljucite napajalnik za izmeni¢ni tok.

3. Odstranite kable in naprave.

Odstranite dodatno ali prilozeno plos¢o Paper Alignment Plate, Ce je pritrjena.

4. Zaprite podalj$ek vhodnega pladnja in izhodni pladen;.

g Pomembno:

Izhodni pladenj morate zapreti ¢vrsto, sicer se lahko med prevozom poskoduje.
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Vzdrievanje > Varnostno kopiranje nastavitev > Izvoz nastavitev

5. Odstranite vhodni pladen;.

| S | c—

Eldm o*o :ﬂ@

6. Pritrdite embalazo, ki je bila priloZen opti¢nemu bralniku, in nato opti¢ni bralnik znova zapakirajte v
originalno ali trdo skatlo.

Varnostno kopiranje nastavitev

Vrednost nastavitve, nastavljene v Web Config, lahko izvozite v datoteko. Uporabite jo lahko za varnostno
kopiranje stikov, nastavitve vrednosti, zamenjavo opti¢nega bralnika itd.

Izvozene datoteke ni mogoce urejati, ker je bila izvozena kot binarna datoteka.

Izvoz nastavitev
Izvozite nastavitev za opti¢ni bralnik.
1. Odprite Web Config in izberite zavihek Device Management > Export and Import Setting Value > Export.

2. Izberite nastavitve, ki jih Zelite izvoziti.

Izberite nastavitve, ki jih Zelite izvoziti. Ce izberete nadrejeno kategorijo, so izbrane tudi podkategorije. Vendar
pa ni mogoce izbrati podkategorij, ki povzrocajo tezave, ker se podvajajo znotraj istega omrezja (kot so naslovi
IP ipd.).

3. Vnesite geslo za Sifriranje izvoZene datoteke.

Geslo boste potrebovali za uvoz datoteke. Ce datoteke ne Zzelite Sifrirati, tega polja ne izpolnite.

4. Kliknite Export.

g Pomembno:

Ce Zelite izvoziti nastavitve omreZja opticnega bralnika, kot sta ime naprave in naslov IPv6, izberite Enable to
select the individual settings of device in nato izberite ve¢ elementov. Za nadomestni opti¢ni bralnik
uporabite le izbrane vrednosti.
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Vzdrievanje > Obnovi privzete nastavitve

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Uvoz nastavitev

Uvozite izvozeno datoteko aplikacije Web Config v opti¢ni bralnik.

n Pomembno:

Pri uvaZanju vrednosti, ki vkljucujejo posamezne informacije, kot sta naslov IP ali ime opti¢nega bralnika, se
prepricajte, da v istem omrezju ni enakega naslova IP.

1. Odprite orodje Web Config in izberite zavihek Device Management > Export and Import Setting Value >

Import.
2. Izberite izvoZeno datoteko in nato vnesite Sifrirano geslo.
3. Kliknite Next.
4. Izberite ime opti¢nega bralnika, s katerim Zelite vzpostaviti povezavo, in kliknite Next.
5.  Kliknite OK.
Nastavitve so zdaj uporabljene v opticnem bralniku.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Obnovi privzete nastavitve

Na nadzorni plos¢i izberite Nastavitve > Skrbnistvo sistema > Obnovi privzete nastavitve, nato pa izberite
elemente, ki jih Zelite povrniti na privzete nastavitve.

J Nastavitve omrezja: ponastavite nastavitve omreZja na prvotno stanje.
) Vse razen Nastavitve omreZja: druge nastavitve, razen nastavitev omrezja, ponastavite na prvotno stanje.

J Vse nastavitve: ponastavite vse nastavitve na prvotno stanje ob nakupu.

n Pomembno:

Ce izberete in zaZenete Vse nastavitve, bodo izbrisani vsi podatki o nastavitvah, konfiguriranih v opticnem
bralniku, vkljucno s stiki. Izbrisanih nastavitev ni mogoce obnoviti.

Opomba:
Nastavitve lahko spremenite tudi v razdelku Web Config.

Zavihek Device Management > Restore Default Settings
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Posodabljanje aplikacij in vdelane programske
opreme

S posodobitvijo aplikacij in vdelane programske opreme boste morda odpravili nekatere tezave in izboljsali ali
dodali funkcije. Prepricajte se, da uporabljate najnovejso razlic¢ico aplikacij in vdelane programske opreme.

n Pomembno:

U Med posodabljanjem ne izklopite racunalnika ali opticnega bralnika.

Opomba:

Ce je v opti¢nem bralniku mogoce vzpostaviti povezavo z internetom, lahko vdelano programsko opremo posodobite v
aplikaciji Web Config. Izberite zavihek Device Management > Firmware Update, oglejte si prikazano sporocilo in kliknite
Start.

1. Preverite, ali je opti¢ni bralnik priklju¢en na ra¢unalnik in ali ima ra¢unalnik vzpostavljeno povezavo z
internetom.

2. Zazenite EPSON Software Updater in posodobite programe ali vdelano programsko opremo.
Opomba:

Operacijski sistemi Windows Server niso podprti.

O Windows 11
Kliknite gumb »Start« in izberite Vsi programi > Epson Software > EPSON Software Updater.

O Windows 10
Kliknite gumb »Start« in izberite Epson Software > EPSON Software Updater.

(3 Windows 8.1/Windows 8

V Carobni gumb »Iskanje« vnesite ime programa in nato izberite prikazano ikono.

J Windows 7

Kliknite gumb »Start« in nato izberite Vsi programi ali Programi > Epson Software > EPSON Software
Updater.

O Mac OS
Izberite Iskalnik > Pojdi > Aplikacije > Epson Software > EPSON Software Updater.

Opomba:
Ce aplikacije, ki jo Zelite posodobiti, ne najdete na seznamu, je ne boste mogli posodobiti z aplikacijo EPSON Software
Updater. Najnovejse razlicice aplikacij poiscite na lokalnem spletnem mestu druzbe Epson.

http://www.epson.com

Posodabljanje vdelane programske opreme opti¢nega bralnika na
nadzorni plosci

Ce je v opti¢nem bralniku mogoce vzpostaviti povezavo z internetom, lahko vdelano programsko opremo
opti¢nega bralnika posodobite na nadzorni plos¢i. Opti¢ni bralnik lahko nastavite tudi tako, da redno preverja, ali

so na voljo posodobitve vdelane programske opreme, in vas obvesti, ¢e so na voljo.

1. Na zaletnem zaslonu izberite Nastavitve.
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2. Izberite Skrbnistvo sistema > Posodobitev vdelane programske opreme. > Posodobi.

Opomba:
Izberite Obvestilo > Vklop, da nastavite opti¢ni bralnik tako, da bo redno preverjal, ali so na voljo posodobitve vdelane
programske opreme.

3. Oglejte si sporocilo, ki je prikazano na zaslonu, in za¢nite iskati posodobitve, ki so na voljo.

4. Ce se na zaslonu LCD prikaze sporocilo, da je na voljo posodobitev vdelane programske opreme, upostevajte
navodila na zaslonu za zacetek posodobitve.

n Pomembno:

U Opticnega bralnika ne izklopite ali izkljucite, dokler posodobitev ne bo koncana, saj lahko v nasprotnem
primeru povzrocite okvaro opticnega bralnika.

Q Ce posodobitev vdelane programske opreme ni dokoncana ali ne uspe, se opticni bralnik ne zaZene obicajno,
pri naslednjem vklopu opticnega bralnika pa se na zaslonu LCD prikaZe sporocilo »Recovery Mode«. V
takem primeru morate znova posodobiti vdelano programsko opremo tiskalnika v racunalniku. Prikljucite
opti¢ni bralnik na ra¢unalnik s kablom USB. Ko je v opticnem bralniku prikazano sporocilo »Recovery
Mode, vdelane programske opreme ne morete posodobiti prek omreZne povezave. V racunalniku obiscite
lokalno spletno mesto druzbe Epson in prenesite najnovejso vdelano programsko opremo v opticni bralnik.
Za naslednje korake si oglejte navodila na spletnem mestu.

Posodabljanje vdelane programske opreme s programom Web
Config

Ce je v opti¢nem bralniku mogoce vzpostaviti povezavo z internetom, lahko vdelano programsko opremo
posodobite v aplikaciji Web Config.

1. Odprite orodje Web Config in izberite zavihek Device Management > Firmware Update.

2. Kliknite Start in upostevajte navodila na zaslonu.

Zazene se potrditev vdelane programske opreme in ¢e je na voljo posodobljena vdelana programska oprema,
so na zaslonu prikazane informacije o vdelani programski opremi.

Opomba:

Vdelano programsko opremo lahko posodobite tudi z aplikacijo Epson Device Admin. Informacije o vdelani programski
opremi so navedene na seznamu naprav. To je uporabno zlasti, ée Zelite posodobiti vdelano programsko opremo veé naprav.
Ce Zelite izvedeti ve¢ informacij, preberite pomoc ali vodnik za Epson Device Admin.

Povezane informacije

= “Kako zagnati programa Web Config v spletnem brskalniku” na strani 38

Posodabljanje vdelane programske opreme brez internetne
povezave

Vdelano programsko opremo naprave lahko v racunalnik prenesete z Epsonovega spletnega mesta. Nato povezite
napravo z racunalnikom prek kabla USB in posodobite vdelano programsko opremo. If you cannot update over the
network, try this method.
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Opomba:
Pred posodobitvijo se prepricajte, da je gonilnik opticnega bralnika Epson Scan 2 namescen v vasem racunalniku. Ce
aplikacija Epson Scan 2 ni namescena, jo znova namestite.

1. Na Epsonovem spletnem mestu preverite najnovej$e posodobitve vdelane programske opreme.
http://www.epson.com

3 Ce je na voljo vdelana programska oprema za va$ opti¢ni bralnik, jo prenesite in nadaljujte z naslednjim
korakom.

3 Ce na spletnem mestu ni informacij o vdelani programski opremi, Ze uporabljate najnovejso vdelano
programsko opremo.

2. Racdunalnik s preneseno vdelano programsko opremo poveZite z opti¢nim bralnikom prek kabla USB.

3. Dvokliknite izvedljivo datoteko .exe.

Epson Firmware Updater se zazene.

4. Upostevajte navodila na zaslonu.
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