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Uvod > Koris¢enje ovog priru¢nika > Reference koje se odnose na operativne sisteme

Sadrzaj ovog dokumenta

Ovaj dokument pruza sledece informacije za administratore skenera.
O Mrezne postavke

U Priprema funkcije skeniranja

J Omogucdite i upravljajte bezbednosnim podesavanjima

1 Obavljajte svakodnevno odrzavanje

Za standardne nacine kori$¢enja skenera, pogledajte Korisnicki vodic.

Korisé¢enje ovog prirucnika

Oznake i simboli

A Oprez:

Uputstva koja se moraju pazljivo slediti da bi se izbegle fizicke povrede.

n Vazno:

Uputstva koja se moraju postovati kako bi se izbegla ostecenja opreme.

Napomena:
Daje dodatne informacije i preporuke.

Povezane informacije

= Veze sa povezanim odeljcima.

Opisi koris¢eni u ovom prirucniku

U Snimci ekrana za aplikacije su iz operativnih sistema Windows 10 ili macOS High Sierra. Sadrzaj prikazan na
ekranima razlikuje se u zavisnosti od modela i situacije.

U Tustracije kori$¢ene u ovom priru¢niku su samo u informativne svrhe. Iako se mogu neznatno razlikovati u
odnosu na stvarni proizvod, nacini rada su isti.

Reference koje se odnose na operativne sisteme

Windows

>

U ovom priru¢niku termini kao $to su ,,Windows 117, ,Windows 10”, ,,Windows 8.1”, ,,Windows 8”, ,Windows 77,
»Windows Server 20227, ,,Windows Server 2019”, ,Windows Server 2016”, ,,Windows Server 2012 R2”, ,,Windows
Server 20127, ,,Windows Server 2008 R2”, i ,, Windows Server 2008” odnose se na sledece operativne sisteme. Pored
toga, termin ,,Windows” odnosi se na sve verzije.



Uvod > Koris¢enje ovog priru¢nika > Reference koje se odnose na operativne sisteme

Q Operativni sistem Microsoft® Windows® 11

O Operativni sistem Microsoft® Windows® 10

Q Operativni sistem Microsoft® Windows® 8.1

O Operativni sistem Microsoft® Windows® 8

0 Operativni sistem Microsoft® Windows® 7

3 Operativni sistem Microsoft® Windows Server® 2022

Q Operativni sistem Microsoft® Windows Server® 2019

Q Operativni sistem Microsoft® Windows Server® 2016

Q Operativni sistem Microsoft® Windows Server® 2012 R2
0 Operativni sistem Microsoft® Windows Server® 2012

3 Operativni sistem Microsoft® Windows Server® 2008 R2

3 Operativni sistem Microsoft® Windows Server® 2008

Mac OS

U ovom priru¢niku, ,Mac OS” se koristi za upucivanje na Mac OS X 10.9 ili noviji, kao i na macOS 11 ili noviji.



Napomene o administratorskoj
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Napomene o administratorskoj lozinci > Resetovanje administratorske lozinke

Napomene o administratorskoj lozinci

Ovaj uredaj vam omogucava da podesite administratorsku lozinku da biste spreciti pristup neovlas¢enim tre¢im
stranama i promene podesavanja uredaja ili mreZna pode$avanja sacuvana u uredaju kada je povezan na mrezu.

Ako podesite administratorsku lozinku, morate da unesete lozinku kada menjate podesavanja softvera za
konfiguraciju kao $to je Web Config.

Pocetna administratorska lozinka je posdeSena na skeneru, ali je mozete promeniti u bilo koju lozinku.

Pocetna administratorska lozinka

Pocetna administratorska lozinka se razlikuje u zavisnosti od nalepnice zalepljene na proizvodu. Ako je na poledini
pri¢vrséena nalepnica ,,PASSWORD”, unesite 8-cifreni broj koji je prikazan na nalepnici. Ako nema pri¢vrséene
nalepnice ,,PASSWORD”, za pocetnu administratorsku lozinku unesite serijski broj sa nalepnice zalepljene na
poledini proizvoda.

Preporucujemo da promenite pocetnu administratorsku lozinku iz podrazumevanih podesavanja.

Napomena:
Nijedno korisnicko ime nije podeseno kao podrazumevano.

Operacije za koje je neophodna administratorska
lozinka

Ako se od vas zatrazi da unesete administratorsku lozinku tokom slede¢ih operacija, unesite administratorsku
lozinku koja se nalazi na proizvodu.

U Prilikom prijavljivanja na napredna pode$avanja za Web Config

O Kada koristite meni na kontrolnoj tabli koji je administrator zakljucao
U Prilikom promene podesavanja uredaja u aplikaciji

O Prilikom aZzuriranja osnovnog softvera uredaja

O Prilikom promene ili ponovne postavke administratorske lozinke

Promena administratorske lozinke

Mozete da je promenite sa kontrolne table proizvoda ili u funkciji Web Config.

Prilikom promene lozinke, njena duzina mora da bude od 8 do 20 alfanumerickih znakova i simbola od jednog
bajta.

Resetovanje administratorske lozinke

Mozete ponovo podesiti administratorsku lozinku na pocetna pode$avanja sa kontrolne table proizvoda ili u
okviru funkcije Web Config.
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Napomene o administratorskoj lozinci > Resetovanje administratorske lozinke

Ako ste zaboravili lozinku i ne mozZete da je vratite na podrazumevana podesavanja, proizvod treba popraviti.
Obratite se svom lokalnom prodavcu.

11
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Potrebna podeéavanja koja odgovaraju nameni > Potrebna podesavanja koja odgovaraju nameni

Potrebna podesavanja koja odgovaraju nameni

Pogledajte sledece da biste izvrsili neophodna podesavanja koja odgovaraju nameni.

Povezivanje skenera na mrezu

Namena

Potrebna podesavanja

Zelim da priklju¢im skener na mrezu.

Podesite svoj skener za mrezno skeniranje.

“Povezivanje skenera na mrezu” na strani 16

Zelim da priklju¢im skener na novi
rac¢unar.

Podesite podesavanja mreze za skener na novom rac¢unaru.

“Dodavanje ili zamena racunara ili uredaja” na strani 22

Podesavanja za skeniranje

Namena

Potrebna podesavanja

Zelim da po3aljem skeniranu sliku e-
postom.

(Scan to Email)

1. Podesite server e-poste koji Zelite da povezete.
“Registrovanje servera e-poste” na strani 45

2. Registrujte adresu e-poste primaoca u Contacts (opciono). Registrovanjem
adrese e-poste ne morate da je unosite svaki put kada Zelite neSto da posaljete,
mozete je samo izabrati iz svojih kontakata.

“Dostupnost kontakata” na strani 55

Zelim da sa¢uvam skenirane slike u
fascikli na mrezi.

(Scan to Network Folder/FTP)

1. Kreirajte fasciklu na mrezi u koju zelite da sacuvate slike.
“Kreiranje mrezne fascikle” na strani 48

2. Registrujte putanju do fascikle u Contacts (opciono). Registrovanjem
putanje do fascikle ne morate da je unosite svaki put kada Zelite nesto da
posaljete, mozete je samo izabrati iz svojih kontakata.

“Dostupnost kontakata” na strani 55

Zelim da sa¢uvam skenirane slike u
racunarski oblak.

(Scan to Cloud)

Podesavanje Epson Connect. Vise informacija o podesavanju potrazite na
internet stranici Epson Connect.

Prilikom podesavanja, potreban vam je korisnicki nalog za uslugu skladistenja
na mrezi na koju zelite da se povezete.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo Evropa)

Prilagodeno podesavanje prikaza kontrolne table

Namena

Potrebna podesavanja

Zelim da promenim stavke prikazane na

kontrolnoj tabli skenera.

Podesite Un. pod. vr. ili Izmena pocetnog ekrana. MoZete da registrujete
svoja omiljena pode3avanja skeniranja na kontrolnoj tabli i izmenite prikazane
stavke.

“Prilagodeno podesavanje prikaza kontrolne table” na strani 68
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Potrebna podeéavanja koja odgovaraju nameni > Potrebna podesavanja koja odgovaraju nameni

Postavljanje osnovnih bezbednosnih funkcija

Potrebna podesSavanja

Zelim da sprecim bilo koga osim
administratora da menja podesavanja
skenera.

Postavite administratorsku lozinku za skener.

“Podesavanja za administratore” na strani 76

Zelim da onemoguéim upotrebu skenera
sa USB priklju¢cima.

Onemogucite spoljni interfejs.

“Onemogucavanje spoljnog interfejsa” na strani 84

Postavljanje naprednih bezbednosnih funkcija

Potrebna podesSavanja

Zelim da kontrolisem koji protokoli se
koriste.

Omogucite ili onemogucite protokole.

“Kontrolisanje pomocu protokola” na strani 91

Zelim da Sifrujem putanju komunikacije.

1. Podesite svoj digitalni sertifikat.
“Nacin koris¢enja digitalnog sertifikata” na strani 94
2. Podesite SSL/TLS komunikaciju.

“SSL/TLS komunikacija sa skenerom” na strani 99

Zelim da koristim $ifrovanu komunikaciju
(IPsec).

Zelim da mogu da koristim softver samo
sa odredenog racunara (IP filtriranje).

Podesite smernice za filtriranje saobracaja.

“Sifrovana komunikacija pomoc¢u IPsec/IP filtriranja” na strani 100

Zelim da koristim skener u IEEE802.1X
mrezi.

Podesite IEEE802.1X za skener.

“Povezivanje skenera na IEEE802.1X mrezu” na strani 111

Sinhronizacija skenera sa sistemom za autorizaciju

Pribavite $ifru proizvoda sa namenske internet stranice i aktivirajte Epson Open Platform na skeneru.

“Koris¢enje funkcije Epson Open Platform” na strani 120

Korisc¢enje opcije za autorizaciju (Epson Print Admin/Epson Print Admin Serverless)

Potrebna vam je licencna $ifra da biste koristili opciju.

Za vise informacija obratite se dobavljacu.

Napomena:

Ne mozete koristiti Epson Print Admin Serverless kada je sistem sinhronizovan sa Epson Open Platform.
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Pode§avanja mreze > Povezivanje skenera namrezu > Pre nego $to napravite mreznu vezu

Povezivanje skenera na mrezu

Ovaj odeljak objasnjava kako da povezete skener na mrezu pomocu kontrolne table skenera.

Napomena:
Ako su vas skener i racunar u istom segmentu, moZete povezati i pomocu instalacionog programa.

Da biste pokrenuli program za instalaciju, pristupite sledecoj internet stranici i zatim unesite naziv proizvoda. Idite na
Podesavanje a zatim zapocnite podesavanja.

https://epson.sn
Mozete videti uputstvo za upotrebu u Video uputstva na internetu. Pristupite sledecoj URL adresi.

https://support.epson.net/publist/vlink.php?code=NPD7509

Pre nego sto napravite mreznu vezu

Da biste se povezali na mrezu, unapred proverite nadin povezivanja i informacije o podesavanju.

Prikupljanje informacija o podesavanju veze

Pripremite potrebne informacije po podes$avanju radi povezivanja. Sledece informacije proverite unapred.

Odeljak Stavke Napomena
Nacin povezivanja O Ethernet Odlucite kako da prikljucite skener na mrezu.
dai
uredaja O Bezi¢naveza Za kablovsku LAN prikljucuje se na LAN prekidac.

Za Wi-Fi prikljucuje se na mrezu (SSID) pristupne tacke.

Informacije o LAN vezi 3 IP adresa Odaberite IP adresu koju cete dodeliti skeneru.
O Maska podmreze Kada stati¢no dodelite IP adresu, potrebne su sve vrednosti.
Q Podrazumevani Kada dinamic¢no dodelite IP adresu pomoc¢u DHCP funkcije, ove
mrezni prolaz informacije nisu potrebne, jer se automatski podesava.
Informacije o bezi¢noj a SSID To su SSID (naziv mreze) i lozinka pristupne tacke na koju se skener
vezi O Lozinka povezuje.

Ako je podeseno filtriranje MAC adrese, unapred registrujte MAC
adresu skenera da biste registrovali skener.

Pogledajte sledece informacije u vezi sa podrzanim standardima.

“Specifikacije mreze” na strani 29

Informacije o DNS Q IPadresaza Potrebne su prilikom odredivanja DNS servera. Sekundarni DNS se
serveru primarni DNS podesava kada sistem ima suvisnu konfiguraciju i postoji sekundarni
DNS server.

O IP adresa za
sekundarni DNS Ako ste u maloj organizaciji i ne podesite DNS server, podesite IP
adresu mreznog usmerivaca.
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Odeljak Stavke Napomena
Informacije o 1 Naziv ovlas¢enog Podesite kada vase mrezno okruzenje koristi posrednicki server za
ovlas¢enom serveru servera pristup internetu iz intraneta i kada koristite ovu funkciju da skener

direktno pristupi internetu.

Za sledece funkcije, skener se direktno povezuje na internet.
1 Usluge Epson Connect

3 Usluge u racunarskom oblaku drugih kompanija

Q Azuriranje upravljackog softvera

A Slanje skeniranih slika u SharePoint (WebDAV)

Informacije o broju O Brojulazaza Proverite broj ulaza koje koriste skener i racunar, zatim po potrebi
ulaza oslobadanje oslobodite ulaz koji je blokiran zastitnim zidom.

Pogledajte sledece informacije o broju ulaza koje skener koristi.

“Koris¢enje ulaza za skener” na strani 32

Dodeljivanje IP adrese

Postoje sledece vrste dodele IP adrese.

Staticka IP adresa:
Ru¢no dodelite unapred odredenu IP adresu skeneru (mati¢nom).

Informacije za povezivanje na mrezu (maska podmreze, podrazumevani mrezni prolaz, DNS server itd) treba da se
podese ru¢no.

IP adresa se ne menja ¢ak i kada je uredaj iskljucen, tako da je to korisno kada Zelite da upravljate uredajima u
okruzenju u kom ne mozete da izmenite IP adresu ili Zelite da upravljate uredajima pomocu IP adrese.
Preporucujemo da se podese skener, server itd. kojima mnogi ra¢unari pristupaju. Takode, kada koristite
bezbednosne funkcije kao $to su IPsec/IP filtriranje, dodelite stati¢cnu IP adresu, tako da se IP adresa ne menja.

Automatsko dodeljivanje pomoc¢u funkcije DHCP (dinamicke IP adrese):

Automatski dodelite IP adresu skeneru (mati¢nom) pomo¢u DHCP funkcije DHCP servera ili mreznog
usmerivaca.

Informacije za povezivanje na mrezu (maska podmreze, podrazumevani mrezni prolaz, DNS server itd) treba da se
podese automatski, tako da mozete jednostavno povezati uredaj sa mrezom.

Ako je uredaj ili mrezni usmerivac iskljucen, ili zavisno od podesavanja DHCP servera, IP adresa se moze
promeniti prilikom ponovnog povezivanja.

Preporuc¢ujemo da upravljate uredajima mimo IP adrese i da komunicirate sa protokolima koji mogu da prate IP
adresu.

Napomena:
Kada koristite funkciju rezervacije IP adrese DHCP-a, mozete dodeliti istu IP adresu uredajima u bilo kom trenutku.

DNS server i ovlaséeni server

DNS server ima naziv mati¢nog ra¢unara, naziv domena adrese e-poste itd. u vezi sa informacijama o IP adresi.

Komunikacija nije moguca ako se druga strana opisuje pomoc¢u naziva mati¢nog racunara, naziva domena itd.
kada racunar ili skener vrsi IP komunikaciju.
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Salje upit DNS serveru za tu informaciju i dobija IP adresu druge strane. Ovaj proces se zove razre$avanje imena.
Dakle, uredaji kao $to su ra¢unari i skeneri mogu da komuniciraju pomocu IP adrese.

Razre$avanje imena je potrebno da bi skener komunicirao pomo¢u funkcije e-poste i funkcije internet veze.
Kada koristite te funkcije, izvrsite podesavanja DNS servera.

Kada dodelite IP adresu skeneru pomo¢u DHCP funkcije DHCP servera ili mreznog usmerivaca, ona se
automatski podesava.

Ovlasceni server se nalazi na mreznom prolazu izmedu mreZe i interneta i komunicira s ra¢unarom, skenerom i
internetom (reverzni server) u ime svakog od njih. Reverzni server komunicira samo sa ovlag¢enim serverom.
Dakle, informacije o skeneru kao $to su IP adresa i broj ulaza ne mogu se ocitati, pa se oéekuje poveéana
bezbednost.

Kada se povezete na internet preko ovlaséenog servera, konfigurisite ovlas¢eni server na skeneru.

Povezivanje na mrezu sa kontrolne table

Povezite skener na mrezu pomoc¢u kontrolne table na skeneru.

Dodeljivanje IP adrese

Podesite osnovne stavke, poput adrese mati¢nog racunara, Maska podmreze, Podraz. mrez. prol..

Ovo poglavlje opisuje postupak za podesavanje staticke IP adrese.

1. Ukljucite skener.

2. Izaberite Podesavanja na pocetnom ekranu na kontrolnoj tabli skenera.
3. Izaberite Mrezne postavke > Napredno > TCP/IP.

4. Izaberite Ru¢no za Pribavi IP adresu.

Kada IP adresu podesite automatski pomoc¢u DHCP funkcije skretnice, odaberite Automatski. U tom slucaju
IP adresa, Maska podmreze, i Podraz. mrez. prol. u koracima od 5 do 6 takode budu automatski podeseni,
tako da mozete pre¢i na korak 7.

5. Unesite IP adresu.

Fokus se pomera do prednjeg segmenta ili zadnjeg segmenta odvojenog tackom ako izaberete i P>,

Potvrdite vrednost prikazanu na prethodnom ekranu.

6. Podesite Maska podmrezZe i Podraz. mrez. prol..

Potvrdite vrednost prikazanu na prethodnom ekranu.

g Vazno:

Ukoliko kombinacija stavki IP adresa, Maska podmreZe i Podraz. mreZ. prol. nije ispravna, stavka Pocéni
podesavanje je deaktivirana i ne moze nastaviti s podesavanjima. Potvrdite da u unetim vrednostima nema
gresaka.
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Unesite IP adresu primarnog DNS servera.
Potvrdite vrednost prikazanu na prethodnom ekranu.

Napomena:

Kada izaberete Automatski za podesavanje dodeljivanja IP adrese, moZete odabrati podesavanja za DNS server u
Rucno ili Automatski. Ako ne moZete automatski da dobijete adresu DNS servera, odaberite Rucno i unesite adresu
DNS servera. Zatim direktno unesite adresu sekundarnog DNS servera. Ako odaberete Automatski, idite na korak 9.

Unesite IP adresu sekundarnog DNS servera.

Potvrdite vrednost prikazanu na prethodnom ekranu.

Dodirnite Po¢ni podesavanje.

Podesavanje ovlaséenog (proksi) servera

Podesite ovlasceni server ako su zadovoljena oba sledeca uslova.

[ Ovlaséeni server je napravljen za internet vezu.

0 Kada koristite funkciju pri kojoj se skener direktno povezuje sa internetom, kao $to je usluga Epson Connect ili

usluge ra¢unarskog oblaka druge kompanije.

Na pocetnom ekranu izaberite Podesavanja.

Kada vrsite podes$avanja nakon podesavanja IP adrese, prikazuje se ekran Napredno. Predite na korak 3.
Izaberite MreZne postavke > Napredno.

Izaberite Proksi server.

Izaberite Koristi za Postavke posrednickog servera.

Unesite adresu ovlas¢enog servera u formatu IPv4 ili FQDN.

Potvrdite vrednost prikazanu na prethodnom ekranu.

Unesite broj ulaza za ovla$¢eni server.

Potvrdite vrednost prikazanu na prethodnom ekranu.

Dodirnite Po¢ni podesavanje.

Povezivanje na Ethernet

Prikljucite skener na mrezu pomoc¢u LAN kabla, a zatim proverite vezu.

1.

Prikljucite skener na ¢voriste (prekida¢ LAN) pomoc¢u LAN kabla.

! o
Na pocetnom ekranu izaberite i
Izaberite Ruter.
Proverite da li su ispravna pode$avanja Veza i IP adresa.

Dodirnite Zatvori.
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Povezivanje na bezi¢nu LAN (Wi-Fi)

Mozete povezati skener na bezi¢nu LAN (Wi-Fi) na nekoliko nacina. Izaberite na¢in povezivanja koji odgovara
okruzenju i uslovima koje koristite.

Ako znate informacije za bezi¢ni mrezni usmerivacé, kao $to su SSID i lozinka, mozete ru¢no izvrsiti podes$avanja.
Ako beZi¢ni mrezni usmeriva¢ podrzava WPS, mozete izvrsiti pode$avanja koriste¢i podesavanja pomocu tastera.

Nakon priklju¢ivanja skenera na mrezu, prikljudite skener sa uredaja koji Zelite da koristite (racunar, pametni
uredaj, tablet itd.)

Vodite racuna kada koristite Wi-Fi mrezZu od 5 GHz

Ovaj proizvod obi¢no koristi W52 (36¢ch) kao kanal prilikom povezivanja na Wi-Fi Direct (Simple AP). Posto se
kanal za bezi¢nu LAN (Wi-Fi) vezu bira automatski, kanal koji se koristi moze se razlikovati kada se koristi u isto
vreme kao i Wi-Fi Direct veza. Ako su kanali razliciti, razmena podataka sa skenerom moze biti spora. Ako ne
remeti upotrebu, povezite se na SSID u opsegu od 2,4 GHz. U frekventnom opsegu od 2,4 GHz kori$¢eni kanali se
poklapaju.

Kada bezi¢ni LAN postavite na 5 GHz, preporuc¢ujemo da onemogucite Wi-Fi Direct.

vevw

Podesavanje bezi¢ne mreze pomocu unosa SSID i lozinke

Mozete podesiti Wi-Fi mrezu pomoc¢u unosa informacija koje su potrebne za bezi¢ni mrezni usmerivac sa
kontrolne table skenera. Za pode$avanje pomoc¢u ovog nacina potrebni su vam SSID i lozinka za bezi¢ni mrezni
usmerivac.

Napomena:

Ako koristite beZicni mrezni usmerivac sa njegovim standardnim podesavanjima, SSID i lozinka se nalaze na nalepnici. Ako
ne znate SSID i lozinku, obratite se osobi koja je podesila beZicni mrezni usmerivac, ili pogledajte dokumentaciju isporucenu
sa beZicnim mreznim usmerivacem.

1. Dodirnite E [" na pocetnom ekranu.
2. Izaberite Ruter.

3. Dodirnite Pokreni podesavanje.

Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Dodirnite Promenite na Wi-Fi vezu. ili
Promeni postavke da biste promenili podesavanja.

4. TIzaberite Carobnjak za podesavanje Wi-Fi veze.
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5. Sledite uputstva na ekranu da biste izabrali SSID, unesite lozinku za bezi¢ni mrezni usmerivac i zapocnite
podesavanje.

Ako zZelite da proverite status mreznog povezivanja za skener nakon §to se podesavanje zavrs$i, detalje potrazite
na slede¢em linku za povezane informacije.

Napomena:

U Ako ne znate SSID, proverite da li je zapisan na nalepnici bezicnog mreznog usmerivaca. Ako koristite bezicni ruter
sa njegovim standardnim podesavanjima, koristite SSID koji se nalazi na nalepnici. Ako ne mozete da pronadete
nijednu informaciju, pogledajte dokumentaciju isporucenu sa beZicnim mreZnim usmerivacem.

U U lozinci se razlikuju velika i mala slova.

U Ako ne znate lozinku, proverite da li je informacija zapisana na nalepnici bezicnog mreznog usmerivaca. Na
nalepnici, lozinka moze biti napisana kao ,,Network Key”, ,Wireless Password” (,,Mrezni kljuc”, ,,Bezi¢na lozinka”)
itd. Ako koristite beZicni mrezni usmerivac sa njegovim standardnim podesavanjima, koristite lozinku koja je
napisana na nalepnici.

U Ako ne vidite SSID na koji Zelite da se poveZete, koristite softver ili aplikaciju da biste podesili Wi-Fi sa svog
racunara ili pametnog uredaja, kao Sto je pametni telefon ili tablet. Za vise informacija unesite ,https://epson.sn” u
pregledac da biste pristupili internet stranici, unesite naziv svog proizvoda i idite na Podesavanje.

Povezane informacije

= “Provera statusa mreZne veze” na strani 28

Vrienje podesavanja bezi¢ne mreze pomocu postavke tastera (WPS)

Wi-Fi mrezu mozete automatski da podesite pritiskom na dugme na bezi¢nom mreznom usmeriva¢u. Ako su
ispunjeni slede¢i uslovi, mozZete podesiti koriste¢i ovaj nacin.

O BeZi¢ni mrezni usmerivac je kompatibilan sa WPS (Wi-Fi Protected Setup).

U Trenutna Wi-Fi veza je uspostavljena pritiskom na dugme na bezi¢nom mreznom usmerivacu.

Napomena:
Ako ne mozete da nadete dugme ili ako obavljate podesavanje pomocu softvera, pogledajte dokumentaciju prilozenu uz
bezicni ruter.

1. Dodirnite E I:" na poc¢etnom ekranu.

2. Izaberite Ruter.

3. Dodirnite Pokreni podesavanje.
Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Dodirnite Promenite na Wi-Fi vezu. ili
Promeni postavke da biste promenili podesavanja.

4. Izaberite Podesavanje tastera (WPS).

5. Pratite uputstva na ekranu.

Ako zZelite da proverite status mrezZnog povezivanja za skener nakon §to se podesavanje zavrsi, detalje potrazite
na slede¢em linku za povezane informacije.

Napomena:
Ako povezivanje ne uspe, restartujte bezicni mrezZni usmerivac, pomerite ga bliZe skeneru i pokusajte ponovo.
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Povezane informacije

= “Provera statusa mreZne veze” na strani 28

Vrsenje podesavanja beziéne mreze pomocu postavke PIN koda (WPS)

Mozete automatski da se povezete na bezi¢ni ruter pomoc¢u PIN koda. MozZete koristiti ovaj na¢in za podeSavanje
ako bezi¢ni ruter ima moguénost WPS (Wi-Fi zasti¢eno podesavanje). Pomoc¢u ra¢unara unesite PIN kod u bezi¢ni
ruter.

1. Dodirnite E L’ na poletnom ekranu.
2. Izaberite Ruter.

3. Dodirnite Pokreni podesavanje.
Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Dodirnite Promenite na Wi-Fi vezu. ili
Promeni postavke da biste promenili podesavanja.

4. Izaberite Drugo > Podesavanje PIN koda (WPS)

5. Pratite uputstva na ekranu.

Ako Zelite da proverite status mreznog povezivanja za skener nakon $to se podesavanje zavrs$i, detalje potrazite
na slede¢em linku za povezane informacije.

Napomena:
Detalje o unosenju PIN koda potraZite u dokumentaciji priloZenoj uz bezZi¢ni ruter.

Povezane informacije

= “Provera statusa mrezne veze” na strani 28

Dodavanje ili zamena racunara ili uredaja

Povezivanje sa skenerom koji je povezan sa mrezom

Kada je skener ve¢ povezan na mrezu, moZete da povezete racunar ili pametni uredaj sa skenerom preko mreze.

Koris¢enje mreznog skenera sa drugog racunara

Preporucujemo da koristite alat za instalaciju da biste povezali skener sa ra¢unarom.

Da biste pokrenuli program za instalaciju, pristupite sledecoj internet stranici i zatim unesite naziv proizvoda. Idite
na Podes$avanje a zatim zapocnite podesavanja.

https://epson.sn
Mozete videti uputstvo za upotrebu u Video uputstva na internetu. Pristupite slede¢oj URL adresi.

https://support.epson.net/publist/vlink.php?code=NPD7509
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Izbor skenera

Sledite uputstva na ekranu dok se ne prikaze slede¢i prozor, izaberite naziv skenera koji Zelite da prikljudite, a zatim
kliknite na Dalje.

\etall Navi 304 =

Select Your Connection Method

N License Agreement

i Select Options
The following product(s) are detected on the network. Select the product you want to connect
to and click Next. If the product you want to use is not displayed, make sure it is turned on and
click Update.

Setup

Update

Installation

MAC Address IP Address
HRMOOOOKXY FOOCAHXRAOLKRK

Product

Check Functions

Finish Close Next

Cancel Next

Pratite uputstva na ekranu.

Koris¢enje mreznog skenera sa pametnog uredaja
Pametni uredaj mozZete da povezete direktno na skener na jedan od slede¢ih nacina.

vewv

Povezivanje preko bezicnog mreznog usmerivaca
Povezite pametni uredaj na istu bezi¢nu mrezu (SSID) kao skener.
Detaljnije informacije potrazite u nastavku.

“Vrsenje pode$avanja za povezivanje na pametni uredaj” na strani 27

Povezivanje pomocu Wi-Fi Direct
Povezete pametni uredaj direktno sa skenerm bez bezi¢nog mreznog usmerivaca.
Detaljnije informacije potrazite u nastavku.

“Direktno povezivanje pametnog uredaja i skenera (Wi-Fi Direct)” na strani 24
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Direktno povezivanje pametnog uredaja i skenera (Wi-Fi Direct)

Wi-Fi Direct (rezim jednostavne pristupne tacke) vam omogucava da povezete skener sa pametnim uredajem bez
bezi¢nog mreznog usmerivaca da biste skenirali sa pametnog uredaja.

O aplikaciji Wi-Fi Direct
Koristite ovaj nac¢in povezivanja kada ne koristite Wi-Fi kod kuce ili u kancelariji ili kada hocete direktno da
povezete skener i pametni uredaj. U ovom rezimu skener se ponasa kao bezi¢ni mreZni usmerivac¢ i mozete da

povezete uredaje sa skenerom, a da ne morate da koristite standardni bezi¢ni mrezni usmeriva¢. Medutim, uredaji
koji su direktno povezani sa skenerom ne mogu medusobno komunicirati preko skenera.

@ (O

)

))

—~ —~
—~ —~

Skener se moze povezati pomoc¢u Wi-Fi ili Ethernet veze i veze Wi-Fi Direct (rezim jednostavne pristupne tacke)
istovremeno. Medutim, ako pokrenete mrezno povezivanje u vezi Wi-Fi Direct (rezim jednostavne pristupne tacke)
kada je skener povezan putem Wi-Fi veze, Wi-Fi veza se privremeno prekida.

Povezivanje sa pametnim uredajem uz pomoc¢ Wi-Fi Direct

Ovaj nac¢in vam omogucava da poveZete skener direktno sa pametnim uredajima bez bezi¢nog mreznog
usmerivaca.

1. Na pocletnom ekranu izaberite E I:"
2. Izaberite Wi-Fi Direct.
3. Izaberite Pokreni pode$avanje.

4. Pokrenite Epson Smart Panel na pametnom telefonu.

5. Pratite uputstva prikazana na Epson Smart Panel da biste se povezali na skener.

Kada je vas pametni uredaj povezan sa skenerom, idite na slede¢i korak.

6. Na kontrolnoj tabli skenera izaberite Zavr$eno.
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Prekid Wi-Fi Direct veze (rezim jednostavne pristupne tacke)

Postoje dve metode za onemogucavanje Wi-Fi Direct (rezim jednostavne pristupne tacke) veze; mozete
onemoguditi sve veze pomocu kontrolne table skenera, ili onemoguciti svaku vezu sa racunara ili pametnog
uredaja.

= C
Kada Zelite da onemogudite sve veze, izaberite E > Wi-Fi Direct > Pokreni podesavanje > Promeni >
Onemoguci Wi-Fi Direct.

g Vazno:

Kada je veza Wi-Fi Direct (reZim jednostavne pristupne tacke) onemogucena, svi racunari i pametni uredaji
prikljuceni na skener u Wi-Fi Direct (rezim jednostavne pristupne tacke) nisu povezani.

Napomena:
Ako Zelite da prekinete vezu za odredeni uredaj, prekinite je sa uredaja umesto skenera. Koristite jedan od sledeéih nacina
da prekinete vezu Wi-Fi Direct (rezim jednostavne pristupne tacke) sa uredaja.

U Iskljucite Wi-Fi vezu sa nazivom mreze skenera (SSID).

U Povezete sa drugim nazivom mreze (SSID).

Promena podesavanja za Wi-Fi Direct (rezim jednostavne pristupne tacke)
kao sto su SSID

Kada je omogucena veza Wi-Fi Direct (rezim jednostavne pristupne tacke), mozete promeniti podes$avanja iz
I l:" > Wi-Fi Direct > Pokreni podesavanje > Promeni, a zatim se prikazuju sledeée stavke menija.

Promeni naziv mreze

Promenite naziv mreze (SSID) za Wi-Fi Direct (rezim jednostavne pristupne tacke) koji se koristi za povezivanje na
skener na va$ proizvoljni naziv. MoZete da podesite naziv mreze (SSID) u ASCII znakovima koji se prikazuju na
softverskoj tastaturi na kontrolnoj tabli. Mozete da unesete najvise 22 znaka.

Kada promenite naziv mreze (SSID), svi prikljueni uredaji su isklju¢eni. Koristite novi naziv mreze (SSID) ako
Zelite da ponovo prikljucite ureda;.

Promeni lozinku

Promenite lozinku za Wi-Fi Direct (rezim jednostavne pristupne tacke) za povezivanje na skener na vasu
proizvoljnu vrednost. MoZete da postavite lozinku u ASCII znakovima koji su prikazani na softverskoj tastaturi na
kontrolnoj tabli. Mozete da unesete od 8 do 22 znaka.

Kada promenite lozinku, svi prikljuceni uredaji su isklju¢eni. Koristite novu lozinku ako Zelite da ponovo
prikljucite uredaj.

Promeni frekventni opseg

Promenite frekventni opseg Wi-Fi Direct koji se koristi za povezivanje na skener. MoZete izabrati 2,4 GHz ili 5
GHz.

Kada promenite frekventni opseg, svi prikljuceni uredaji su isklju¢eni. Ponovo prikljucite uredaj.

Kada menjate frekventni opseg na 5 GHz, vodite racuna da ne mozete ponovo da se prikljucite sa uredaja koji ne
podrzava frekventni opseg od 5 GHz.
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Pode§avanja mreze > Dodavanije ili zamena racunara ili uredaja > Resetovanje mrezne veze

U zavisnosti od regiona ovo podesavanje mozda nece biti prikazano.

Onemoguci Wi-Fi Direct

Onemogucite Wi-Fi Direct (rezim jednostavne pristupne tacke) podesavanje skenera. Kada ih onemogudite, svi
uredaji koji su povezani sa skenerom u Wi-Fi Direct (rezim jednostavne pristupne tacke) vezi su iskljuceni.

Vrati podrazumevana podesavanja
Vratite sva Wi-Fi Direct (rezim jednostavne pristupne tacke) podesavanja na podrazumevane vrednosti.

Wi-Fi Direct (rezim jednostavne pristupne tacke) informacije o povezivanju pametnog uredaja sa¢uvane na
skeneru se brisu.

Napomena:
Takode mozete podesiti sa kartice Network > Wi-Fi Direct na Web Config za sledeéa podesavanja.

U Omogucavanje ili onemogucavanije veze Wi-Fi Direct (rezim jednostavne pristupne tacke)
[ Promena naziva mreZe (SSID)
O Promena lozinke
U Menjanje frekventnog opsega
U zavisnosti od regiona ovo podesavanje mozda nece biti prikazano.

O Vraéanje podesavanja za Wi-Fi Direct (reZim jednostavne pristupne tacke)

Resetovanje mrezne veze

Ovaj odeljak objasnjava kako se vr$e podesavanja mreznog povezivanja i menja nacin povezivanja kada se menja
bezi¢ni mrezni usmerivac ili racunar.

Kada se menja bezi¢ni mrezni usmerivac
Kada menjate bezi¢ni mrezni usmerivac, izvrsite podesavanja za povezivanje ra¢unara ili pametnog uredaja sa
skenerom.

Potrebno je da odredite ova podesavanja ako Zelite da promenite pruzaoca internet usluga itd.

Vrsenje podesavanja za povezivanje na racunar
Preporuc¢ujemo da koristite alat za instalaciju da biste povezali skener sa ra¢unarom.

Da biste pokrenuli program za instalaciju, pristupite sledecoj internet stranici i zatim unesite naziv proizvoda. Idite
na Podes$avanje a zatim zapo¢nite podesavanja.

https://epson.sn
Mozete videti uputstvo za upotrebu u Video uputstva na internetu. Pristupite slede¢oj URL adresi.

https://support.epson.net/publist/vlink.php?code=NPD7509

Izbor metode povezivanja

Pratite uputstva na ekranu. Na ekranu Izaberite opciju Instaliraj izaberite Ponovo podesite vezu sa Stampac (u
slu¢aju novog mreznog rutera ili promene sa USB-a na mrezu itd.), a zatim kliknite na Dalje.

Sledite uputstva na ekranu da biste zavr$ili podesavanje.
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Pode§avanja mreze > Dodavanije ili zamena racunara ili uredaja > Resetovanje mrezne veze

Ako ne mozete da se povezete, pogledajte sledece kako biste resili problem.

“Ne mozete da se poveZzete sa mrezom” na strani 33

Vrienje podesavanja za povezivanje na pametni uredaj

Mozete koristiti skener sa pametnog uredaja kada poveZete skener na isti SSID beZi¢ne mreZe kao i pametni uredaj.
Da biste koristili skener sa pametnog uredaja, pristupite slede¢oj internet stranici, a zatim unesite naziv proizvoda.
Idite na PodeSavanje a zatim zapocnite podesavanja.

https://epson.sn

Pristupite internet strani sa pametnog uredaja koji Zelite da poveZete sa skenerom.

Kada menjate racunar

Kada menjate rac¢unar, izvrsite podesavanja veze izmedu rac¢unara i skenera.

Vrsenje podesavanja za povezivanje na racunar
Preporuc¢ujemo da koristite alat za instalaciju da biste povezali skener sa racunarom.

Da biste pokrenuli program za instalaciju, pristupite sledecoj internet stranici i zatim unesite naziv proizvoda. Idite
na Podes$avanje a zatim zapocnite podesavanja.

https://epson.sn
Mozete videti uputstvo za upotrebu u Video uputstva na internetu. Pristupite slede¢oj URL adresi.
https://support.epson.net/publist/vlink.php?code=NPD7509

Pratite uputstva na ekranu.

Promena nacina povezivanja sa racunarom

Ovo poglavlje opisuje kako da promenite rezim povezivanja kada su povezani raunar i skener.

vev

Promena mrezZne veze iz reZima Ethernet u beZi¢cnu mrezu

Promena Ethernet veze u bezi¢nu mrezu sa kontrolne table skenera. Promena nacina povezivanja u osnovi je ista
kao podesavanje za povezivanje na bezi¢nu mrezu.

Povezane informacije

= “Povezivanje na bezi¢nu LAN (Wi-Fi)” na strani 20

vewv

Promena mrezZne veze iz reZima beziéne mrezZe u Ethernet

Pratite korake u nastavku da biste promenili iz rezima bezi¢ne mreze u Ethernet vezu.
1. Na pocetnom ekranu izaberite PodeSavanja.

2. Izaberite Mrezne postavke > PodeSavanje oZicene lokalne mreze.
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Pode§avanja mrezZe > Proverastatusa mrezne veze > Provera statusa mreznog povezivanja sa kontrolne table

3. Pratite uputstva na ekranu.

Promena povezivanja putem USB-a na mrezno povezivanje
Pomod¢u alata za instalaciju i resetovanje u razli¢itom nadinu povezivanja.

Pristupite sledecoj internet stranici i zatim unesite naziv proizvoda. Idite na Pode$avanje a zatim zapocnite
podesavanja.

https://epson.sn

Izbor Promene nacina povezivanja

Sledite uputstva iz svakog prozora. Na ekranu Izaberite opciju Instaliraj izaberite Ponovo podesite vezu sa
Stampa¢ (u slu¢aju novog mreznog rutera ili promene sa USB-a na mrezu itd.), a zatim kliknite na Dalje.

Izaberite mrezno povezivanje koje Zelite da koristite, Povezivanje preko bezicne mreze (Wi-Fi) ili Povezite
koriste¢i oZicenu mreZu (Ethernet), a zatim kliknite na Dalje.

Sledite uputstva na ekranu da biste zavrsili podesavanje.

Provera statusa mrezne veze

Mozete proveriti status mrezZnog povezivanja na slede¢i nacin.

Provera statusa mreznog povezivanja sa kontrolne table

Mozete proveriti status mreznog povezivanja uz pomo¢ ikone za mrezu ili informacija o mrezi na kontrolnoj tabli
skenera.

Provera statusa mreznog povezivanja pomocu ikone za mrezu

Mozete proveriti status mreznog povezivanja i jac¢inu radio talasa uz pomo¢ ikone za mrezu na po¢etnom ekranu
skenera.

- I
OFF " OFF

A
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Pode§avanja mreze > Specifikacije mreze > Wi-Fi specifikacije

E.. Prikazuje status mreznog povezivanja.

Izaberite ikonu da biste proverili i izmenili trenutna podesavanja. Ovo je precica za slede¢i meni.

Podesavanja > Mrezne postavke > PodeSavanje Wi-Fi-a

I Skener nije povezan na bezi¢nu (Wi-Fi) mrezu.

3 Skener trazi SSID, resetovanu IP adresu, ili ima problem sa bezi¢nom (Wi-Fi) mrezom.

I

Skener je povezan na bezi¢nu (Wi-Fi) mrezu.

Broj podeljaka pokazuje ja¢inu signala veze. Sto je vi$e podeljaka popunjeno, veza je jaca.

Skener nije povezan na bezi¢nu (Wi-Fi) mrezu u Wi-Fi Direct (rezim jednostavne pristupne tacke).

Skener je povezan na bezi¢nu (Wi-Fi) mrezu u Wi-Fi Direct (jednostavna pristupna tacka) rezimu.

RN

Skener nije povezan na ozi¢enu (Ethernet) mrezu ili ga resetujte.

i Skener je povezan na ozi¢enu (Ethernet) mrezu.

Prikazivanje detaljnih informacija o mrezi na kontrolnoj tabli

Kad je skener povezan na mrezu, mozete videti i ostale informacije u vezi sa mrezom izborom menija za mrezu
koje Zelite da proverite.

1. Na pocetnom ekranu izaberite PodeSavanja.
2. Izaberite Mrezne postavke > Status mreze.

3. Da biste pogledali informacije, izaberite menije koje Zelite da pogledate.
1 Status kablovske LAN/Wi-Fi mreze

Prikazuje informacije o mrezi (naziv uredaja, vezu, ja¢inu signala itd) za Ethernet ili Wi-Fi veze.

O Status Wi-Fi Direct
Prikazuje da li je Wi-Fi Direct omogucen ili onemogucen, SSID, lozinku itd. za Wi-Fi Direct veze.

J Status servera e-poste

Prikazuje informacije o mrezi za server e-poste.

Specifikacije mreze

Wi-Fi specifikacije

Pogledajte sledecu tabelu radi specifikacija bezi¢ne veze.

Zemlje ili regioni osim ispod navedenih Tabela A
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ode§avanja mreze > Specifikacije mreze > Wi-Fi specifikacije

Irska, Ujedinjeno Kraljevstvo, Austrija, Nemacka, Lihtenstajn, Svajcarska, Tabela B
Francuska, Belgija, Luksemburg, Holandija, Italija, Portugal, Spanija, Danska,
Finska, Norveska, Svedska, Island, Hrvatska, Kipar, Gréka, Severna Makedonija,
Srbija, Slovenija, Malta, Bosna i Hercegovina, Kosovo, Crna Gora, Albanija,
Bugarska, Ceska, Estonija, Madarska, Letonija, Litvanija, Poljska, Rumunija,
Slovacka, Izrael, Australija, Novi Zeland, Tajvan

Turska DS-900WN:
Serijski brojevi pocinju sa XDA8:
Tabela A
Serijski brojevi pocinju sa XDA7:
Tabela B
DS-800WN:
Serijski brojevi pocinju sa XDA2:
Tabela A
Serijski brojevi pocinju sa XD9Z:
Tabela B

Tabela A

Standardi IEEE 802.11b/g/n""

Opseg frekvencije 2.400-2.483,5 MHz

Maksimalna emitovana 20 dBm (EIRP)

radiofrekventna snaga

Kanali 1/2/3/4/5/6/7/8/9/10/11/12/13

Rezimi veze Infrastruktura, Wi-Fi Direct (Simple AP)*2*3

Bezbednosni protokoli WEP (64/128bit), WPA2-PSK (AES)"5, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1

Dostupno samo za HT20.

*2  Nije podrzan za IEEE 802.11b.
*3  Infrastrukturni rezim i Wi-Fi Direct rezim ili Ethernet veza mogu se istovremeno koristiti.
*4  Wi-Fi Direct podrzava samo WPA2-PSK (AES).
*5  Pridrzava se standarda WPA2 sa podrskom za WPA/WPA2 Personal.
Tabela B
Standardi IEEE 802.11a/b/g/n""/ac
Frekventni opsezi IEEE 802.11b/g/n: 2,4 GHz, IEEE 802.11a/n/ac: 5 GHz
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Pode§avanja mreze > Specifikacije mreze > Mrezne funkcije i podrske IPv4/IPv6

Kanali Wi-Fi 2,4GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5 GHz"3 W52 (36/40/44/48),

W53 (52/56/60/64),

W56 (100/104/108/112/116/120/124/128/132/136/140/144),
W58 (149/153/157/161/165)

Wi-Fi Direct | 2,4 GHz 1/2/3/4/5/6/7/8/9/10/11/1272/13"2

5GHZ3 | W52 (36/40/44/48)
W58 (149/153/157/161/165)

ReZimi veze Infrastruktura, Wi-Fi Direct (Simple AP)*4*>

Bezbednosni protokoli® WEP (64/128bit), WPA2-PSK (AES)™, WPA3-SAE (AES), WPA2/WPA3-Enterprise

*1  Dostupno samo za HT20.
*2  Nije dostupno na Tajvanu.

*3  Dostupnost ovih kanala i upotreba proizvoda napolju preko ovih kanala zavisi od lokacije. Radi detaljnijih informacija
pogledajte http://support.epson.net/wifi5ghz/

*4  Nije podrzan za IEEE 802.11b.

*5  Infrastrukturni rezim i Wi-Fi Direct rezim ili Ethernet veza mogu se istovremeno koristiti.
*6  Wi-Fi Direct podrzava samo WPA2-PSK (AES).

*7  Pridrzava se standarda WPA2 sa podrskom za WPA/WPA2 Personal.

Specifikacije Ethernet mreze

Standardi IEEE802.3i (10BASE-T)"
IEEE802.3u (100BASE-TX)"
IEEE802.3ab (1000BASE-T)"

IEEE802.3az (Energetski efikasan Ethernet)™

Komunikacioni rezim Automatski, 10 Mbps puni dupleks, 10 Mbps poludupleks, 100 Mbps puni
dupleks, 100 Mbps poludupleks

Prikljucak RJ-45

*1  Koristite STP (kabl s upredenim paricama) kabl kategorije 5e ili vise radi sprecavanja rizika od smetnji na radio talasima.

*2  Prikljuceni uredaj treba da je usaglasen sa standardima IEEE802.3az.

Mrezne funkcije i podrske IPv4/IPv6

Funkcije Podrzane
Epson Scan 2 IPv4, IPv6
Document Capture Pro/Document Capture IPv4
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Pode§avanja mreze > Specifikacije mreze > Koris¢enje ulaza za skener

Bezbednosni protokol

IEEE802.1X"

IPsec/IP filtriranje

SSL/TLS HTTPS server/klijent

SMTPS (STARTTLS, SSL/TLS)

SNMPv3

* Morate koristiti uredaj za povezivanje koji je usaglasen s IEEE802.1X.

Koriséenje ulaza za skener

Skener koristi slede¢i ulaz. Administrator treba po potrebi da dozvoli mrezi da omoguci ove ulaze.

Kada je skener posiljalac (klijent)

Upotreba Odrediste (server) Protokol Broj ulaza
Slanje datoteka (kada se sa skenera koristi FTP/FTPS server FTP/FTPS (TCP) 20
funkcija skeniranja u mreznu fasciklu)
21
Server za datoteku SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
WebDAV server Protokol HTTP (TCP) 80
Protokol HTTPS(TCP) 443
Slanje e-postom (kada se sa skenera koristi SMTP server SMTP (TCP) 25
funkcija skeniranja u e-poruku)
SMTP SSL/TLS (TCP) 465
SMTP STARTTLS (TCP) 587
Povezivanje na POP pre povezivanja na SMTP POP server POP3 (TCP) 110
(kada se sa skenera koristi funkcija skeniranja
u e-poruku)
Kada se koristi usluga Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Prikupljanje informacija o korisniku LDAP server LDAP (TCP) 389
(koriS¢enje kontakata iz skenera)
LDAP SSL/TLS (TCP) 636
LDAP STARTTLS (TCP) 389
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Upotreba Odrediste (server) Protokol Broj ulaza
Provera identiteta korisnika prilikom KDC server Kerberos 88
prikupljanja informacija o korisnicima (kada
se koriste kontakti sa skenera)
Provera identiteta korisnika prilikom
koris¢enja skeniranja u mreznu fasciklu (SMB)
sa skenera
Kontrolni WSD Racunar klijent WSD (TCP) 5357
Pretrazivanje racunara prilikom skeniranja s Racunar klijent Otkrivanje na mrezi za 2968
uredaja pomocu aplikacije skeniranje s uredaja

Kada je posiljalac (klijent) racunar klijent
Upotreba Odrediste (server) Protokol Broj ulaza
Otkrijte skener pomocu aplikacije kao sto je Skener ENPC (UDP) 3289
EpsonNet Config i upravljacki program
skenera.
Prikupite i podesite MIB informacije pomocu Skener SNMP (UDP) 161
aplikacije kao sto je EpsonNet Config i
upravljacki program skenera.
Trazenje WSD skenera Skener Otkrivanje veb-servisa (UDP) 3702
Prosledivanje skeniranih podataka iz Skener Skeniranje mreze (TCP) 1865
aplikacije
Prikupljanje informacija o zadatku prilikom Skener Skeniranje s uredaja na mrezi 2968
skeniranja s uredaja pomocu aplikacije
Web Config Skener HTTP (TCP) 80

HTTPS (TCP) 443

Resavanje problema

Ne mozete da se povezete sa mrezom

Problem bi mogao biti jedan od sledecih.

| Nesto nije u redu sa mreznim uredajima za be

Resenja

vew

ZICNU vezu.

Iskljucite uredaje koje Zelite da prikljucite na mrezu. Sacekajte oko 10 sekundi i zatim ukljucite uredaje
slede¢im redosledom: bezi¢ni mrezni usmerivac, racunar ili pametni uredaj i zatim skener. Priblizite
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skener i rac¢unar ili pametni uredaj bezi¢cnom mrezZnom usmeriva¢u da biste pomogli pri komunikaciji
radio talasima, a zatim pokusajte da ponovo izvrsite pode$avanja mreZe.

ocooo/
|

| Uredaji ne mogu da prime signale sa bezi¢nog mreznog usmerivaca jer su previse udaljeni.
Resenja

Nakon $to pribliZite ra¢unar ili pametni uredaj i skener beZi¢nom mreznom usmerivacu, iskljudite bezi¢ni
mreZni usmerivac i ponovo ga ukljudite.

Kada menjate bezi¢ni mrezni usmeriva¢, podesavanja ne odgovaraju novom mrezom

I usmerivacu.
ReSenja
Ponovo izvrsite podesavanja veze tako da odgovaraju novom bezi¢nom mreZnom usmerivacu.
| SSID je drugadije povezan sa ra¢unara ili pametnog uredaja i racunara.
ReSenja

Kada koristite vise bezi¢nih mreznih usmerivaca u isto vreme ili bezi¢ni mrezni usmeriva¢ ima vise SSID-
a ili uredaja povezanih na razli¢ite SSID-e, ne mozZete da se poveZete na bezi¢ni mrezni usmerivac.

Prikljucite racunar ili pametni uredaj na isti SSID kao i skener.

(e

EPSON
A SSIDT:XXXXX-G1
SSID2:XXXXX-G2

%)

SSIDT:XXXXX-G1
SSID2:XXXXX-G2

N

2
)

* EPSON

SSIDT:XXXXX-G1 SSID2:XXXXX-G2 SSID2:XXXXX-G2

Dostupan je separator privatnosti na bezicnom mreznom usmerivacu.
Resenja

Vedina bezi¢nih mreznih usmerivaca ima funkciju separatora privatnosti koja blokira komunikaciju
izmedu priklju¢enih uredaja. Ako ne mozete da komunicirate izmedu skenera i ra¢unara ili pametnog

uredaja, ¢ak i ako su povezani na istu mrezu, onemogudite separator privatnosti na beziénom mreznom
usmerivacu. Detalje potraZite u priru¢niku priloZenom uz beZi¢ni mrezni usmerivac.
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| IP adresa je nepravilno dodeljena.
ReSenja

Ako je skeneru dodeljena IP adresa 169.254.XXX. XXX, a podmrezna maska je 255.255.0.0, moguce je da
IP adresa nije pravilno dodeljena.

Izaberite Pode$avanja > MreZne postavke > Napredno > TCP/IP na kontrolnoj tabli skenera, a zatim
proverite IP adresu i podmreznu masku dodeljenu skeneru.

Restartujte bezi¢ni mrezni usmerivac ili ponovo podesite mrezne postavke za skener.

| Postoji problem sa mreznim podesavanjima na rac¢unaru.
Resenja

Pokusajte da pristupite nekom veb-sajtu sa svog ra¢unara da biste se uverili da su pode$avanja mreZe na
vasem raunaru ta¢na. Ako ne mozete da pristupite nijednom veb-sajtu, postoji problem na racunaru.

Proverite mrezZno povezivanje racunara. Detalje potrazite u dokumentaciji prilozenoj uz racunar.

Skener je povezan preko Etherneta pomocu uredaja koji podrzavaju IEEE 802.3az
(Energetski efikasan Ethernet).

ReSenja

Kada povezujete skener preko Etherneta koristec¢i uredaje koji podrzavaju IEEE 802.3az (Energetski
efikasan Ethernet), mogu se pojaviti slede¢i problemi zavisno od ¢vorista ili bezi¢nog usmerivaca koje
koristite.

(J Veza postaje nestabilna, skener se neprestano povezuje i prekida vezu.
J Ne mozete da se povezete na skener.

U Brzina komunikacije postaje spora.

Sledite navedene korake da biste onemogucili IEEE 802.3az za skener a zatim se povezite.
1. Izvadite kabl za Ethernet koji je spojen sa racunarom ili skenerom.

2. Kada je IEEE 802.3az za ra¢unar omogucen, onemogucite ga.

Detalje potrazite u dokumentaciji priloZenoj uz ra¢unar.
3. Povezite racunar i skener direktno sa kablom za Ethernet.

4. Proverite pode$avanja mreze na skeneru.

Izaberite Podesavanja > MrezZne postavke > Status mreze > Status kablovske LAN/Wi-Fi mreZe.
5. Proverite IP adresu skenera.

6. Naracunaru pristupite Web Config.
Pokrenite veb pregleda¢, a zatim unesite IP adresu skenera.

“Kako pokrenuti funkciju Web Config u mreznom pregleda¢u” na strani 38
7. Izaberite karticu Network > Wired LAN.
8. Izaberite OFF za IEEE 802.3az.

9. Kliknite na Next.
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10. Kliknite na OK.
11. Izvadite kabl za Ethernet koji je spojen sa racunarom ili skenerom.
12. Ako ste onemogucili IEEE 802.3az za ra¢unar u drugom koraku, omogudite ga.

13. Povezite kablove za Ethernet koje ste skinuli u prvom koraku sa racunarom ili skenerom.

Ako se problem i dalje pojavljuje, i drugi uredaji osim skenera mogu vam stvarati problem.

J Skener jeiskljucen.
Resenja
Vodite ra¢una da je skener ukljucen.

Takode, sacekajte dok indikator statusa ne prestane da trepce pokazujuéi da je skener spreman da skenira.

36



Softver za podesavanje skenera

Aplikacija za podesavanje operacija skenera (Web Config). . .............. .. ...

Epson Device Admin. . ... ..o ot e



Softver za pode§avanje skenera > Aplikacija za podesavanje operacija skenera (Web Config) > Kako pokrenu

Aplikacija za podesavanje operacija skenera (Web
Config)

Web Config je aplikacija koja radi u okviru veb pregledaca na racunaru ili pametnom uredaju, kao $to su Microsoft
Edge i Safari. Mozete potvrditi status skenera ili promeniti pode$avanja mrezne usluge i skenera. Da biste koristili
Web Config, povezite skener i ra¢unar ili pametni uredaj na istu mrezu.

Podrzani su slede¢i pregledaci. Koristite najnoviju verziju.
Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Napomena:
Mozda (e se od vas traZiti da unesete administratorsku lozinku dok koristite ovaj uredaj. Detalje o administratorskoj lozinci
potraZite u nastavku.

“Napomene o administratorskoj lozinci” na strani 10

Povezane informacije

= “Pristup programu Web Config nije mogu¢” na strani 66

Kako pokrenuti funkciju Web Config u mreznom pregledacu

Skener ima ugraden softver pod nazivom Web Config (internet stranica na kojoj mozete da izvrsite podesavanja).
Da biste pristupili softveru Web Config, jednostavno u svom veb pregledacu unesite IP adresu skenera povezanog
na mrezu.

1. Proverite IP adresu skenera.

Izaberite Podesavanja > MreZne postavke > Status mreZe na kontrolnoj tabli skenera. A zatim izaberite
aktivni nadin povezivanja (Status kablovske LAN/Wi-Fi mreZe ili Status Wi-Fi Direct) da biste proverili IP
adresu skenera.

Primer IP adrese: 192.168.100.201

2. Pokrenite mrezni pregleda¢ sa racunara ili pametnog uredaja i unesite IP adresu skenera u adresnu traku.
Format: http://IP adresa skenera/
Primer: http://192.168.100.201/

Ako se u vasem pregledacu prikaze ekran upozorenja, mozete bezbedno zanemariti upozorenje i prikazati
internet stranicu (Web Config). S obzirom da skener koristi nezavisni sertifikat prilikom pristupanja HTTPS-
u, u pregledacu se prikazuje upozorenje kada pokrenete funkciju Web Config; to ne ukazuje ni na kakav
problem i moze se bezbedno zanemariti. U zavisnosti od vaseg pregledaca, moracete da kliknete na Napredna
podesavanja da biste videli internet stranicu.
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Primer: za Microsoft Edge

im} Privacy error x |+ - ] *

¢ G @ A& Notseare | maps A te i

A

Your connection isn't private

Attackers might be trying to steal your information from W88 S8 585 & (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Napomena:
0 Ako se ne prikaZe ekran upozorenja, predite na sledeci korak.

U Za IPv6 adrese, koristite slede(i format.
Format: http://[IP adresa skenera]/
Primer: http://[2001:db8::1000:1]/

3. Da biste izmenili pode$avanja skenera, treba da se prijavite na Web Config kao administrator.

Kliknite na Log in u gornjem desnom delu ekrana. Unesite User Name i Current password, a zatim kliknite
na OK.

Sledece stavke pruzaju uvid u pocetne vrednosti za informacije o administratoru Web Config.
-Korisni¢ko ime: nista (prazno)
-Lozinka: zavisi od nalepnice zalepljene na proizvodu.

Ako je na poledini pri¢vr§¢ena nalepnica ,,PASSWORD?, unesite 8-cifreni broj koji je prikazan na nalepnici.
Ako nema pric¢vrééene nalepnice , PASSWORD”, za pocetnu administratorsku lozinku unesite serijski broj sa
nalepnice zalepljene na poledini proizvoda.

Napomena:
U Ako se u gornjem desnom delu ekrana prikaZe Log out, vec ste prijavljeni kao administrator.

U Bicete automatski odjavljeni nakon otprilike 20 minuta neaktivnosti.

Epson Device Admin

Epson Device Admin je multifunkcionalna aplikacija koja vam omogudéava da upravljate uredajima na mrezi.

Mozete da koristite $ablone za konfiguraciju da biste primenili objedinjene postavke na viSe skenera na mrezi, §to
je ¢ini pogodnom za instaliranje i upravljanje vise skenera.

Mozete preuzeti Epson Device Admin sa Epsonove internet stranice za podrsku. Za vise detalja kako da koristite
aplikaciju, pogledajte dokumentaciju ili pomo¢ za Epson Device Admin.
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Sablon za konfiguraciju

Kreiranje Sablona konfiguracije
Kreirajte novi $ablon konfiguracije.
1. Pokrenite Epson Device Admin.

2. Izaberite Configuration u meniju zadataka na bo¢noj traci.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Kliknite na New na trakastom meniju.

B Epson Device Admin

3 ) 3
54 = § 8
Saveas  Edit Duplicate Delete  Apply  Import Backup
Template

Configuration Template

4. Podesite svaku stavku.

Configuration Template Properties X

Terplate Configuration Template Name: | New Template |
L. Information

- Network Author: [Buthor |
- Information

Wired LAN Comment: | |

Wi-Fi

~ Wi-Fi (Details)

- TCP/IP
Basic
Basic (IPve)
DNS

- DNS (IPvé)
ICMPvE
Bonjour
UPnp

- 1pp
sLp
Internet
WsD

- LLTD
LLMNR
MS Network
AppleTalk

- AirPrint
SNMP
i Basic
LI Trap
L. IPX Trap
LDAP server
Access Control
*. Printing Control
% Port Control

Deselect All Save Cancel Help

Stavka Objasnjenje

Configuration Template Name Naziv $ablona za konfiguraciju.

Unesite najvise 1024 znaka u formatu Unicode (UTF-8).

Author Podaci o kreatoru sablona.

Unesite najvise 1024 znaka u formatu Unicode (UTF-8).
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Stavka

Objasnjenje

Comment

Unesite proizvoljne podatke.

Unesite najvise 1024 znaka u formatu Unicode (UTF-8).

5. Izaberite stavke koje Zelite da postaviti sa leve strane.

Napomena:

Kliknite na stavke menija sa leve strane da biste presli na svaki ekran. Podesena vrednost se zadrzava ako promenite
ekran, ali ne i ako otkaZete ekran. Kada zavrsite sa svim podesavanjima, kliknite na Save.

Primena Sablona za konfiguraciju

Primenite sa¢uvani $ablon za konfiguraciju na skener. Primenjuju se stavke izabrane na $ablonu. Ako ciljani skener
nema odgovarajuce funkcije, nece se primeniti.

Napomena:

Kada je za skener podesena administratorska lozinka, unapred konfigurisite lozinku.

1. Na trakastom meniju ekrana liste uredaja, izaberite Options > Password manager.

2. Izaberite Enable automatic password management, a zatim kliknite na Password manager.

3. Izaberite odgovarajuli skener, a zatim kliknite na Edit.

4. Podesite lozinku, a zatim kliknite na OK.

1. Izaberite Configuration u meniju zadataka na bo¢noj traci.

E Devices
‘ Alerts
& Rannrtc

E configuration
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Softver za pode§avanje skenera > Epson Device Admin > Sablon za konfiguraciju

2. Izaberite $ablon za konfiguraciju koji Zelite da primenite iz Configuration Template Name.

@ Epson Device Admin - 0O x
Home @
[4] + ’ [+] 2
e = § 5
New Saveas  Edit Duplicate Delete | Apply  Import Backup
Template
Configuration Template
4 EHConfiguration Configuration Template Name Last Update |
EHTemplates (3) Default Settings (Network Interface) 2015/11/01 900
Blog: (0 — —
[ ILicense 2018/02/21 14:34 ]
Configuration Template Name: License
Setting ltem Setting Value
Auther Auther
Comment
Product key / License key List Register
=P Devices
‘ Alerts
g Reports
EH configuration
% Intemet access

3. Kliknite Apply na trakastom meniju.

Prikazuje se ekran za izbor uredaja.

@ Epson Device Admin - 0 x

Home - Q@
[+] [] 3
541 =2|F =

Mew  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template

Configuration Template

4. TIzaberite $ablon za konfiguraciju koji Zelite da primenite.

Napomena:
U Kada izaberete Devices i grupe koje sadrze uredaje iz padajuceg menija, svaki uredaj se prikazuje.

QO Prikazuju se grupe kada izaberete Groups. Izaberite Include child group(s) da biste automatski izabrali male grupe
unutar izabrane grupe.
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5. Pomerite skener ili grupe na koje Zelite da primenite $ablon Selected Device/Group.

B Apply Configuration Template to Devices — ] b4
Select a configuration template
License ~
Select Target
® Devices ¥pubs v
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address Grou Model MAC Address P Address Grou
\pub WF-C20590 Series \pub

\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Kliknite na Apply.

Prikazuje se ekran za potvrdu $ablona za konfiguraciju koji treba primeniti.
7. Kliknite na OK da biste primenili $ablon za konfiguraciju.
8. Kada se prikaze poruka koja vas obavestava da je postupak zavrsen, kliknite na OK.

9. Kliknite na Details i proverite informacije.

Kada se prikaze & na stavkama koje ste primenili, aplikacija je uspe$no zavrsena.

10. Kliknite na Close.
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Pode§avanja potrebna Za skeniranje > Registrovanje servera e-poste

Registrovanje servera e-poste

Proverite sledece pre konfigurisanja servera e-poste.
O Skener je povezan na mrezu

0 Informacije za podesavanje severa e-poste

Kada koristite server e-poste koji zavisi od interneta, proverite informacije o pode$avanjima od servisnog
predstavnika ili sa veb lokacije.

Kako registrovati
Prisupite Web Config, izaberite karticu Network > Email Server > Basic.
“Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Takode mozete izvrsiti podesavanja na kontrolnoj tabli skenera. Izaberite Podesavanja > MreZne postavke >
Napredno > Server za imejl > Postavke servera.

Stavke podesavanja servera e-poste

Stavka Podesavanja i objasnjenje
Authentication Method Navedite metod provere identiteta koji ¢e se koristiti kada skener pristupa serveru za postu.
Off Provera identiteta je onemogucena prilikom komunikacije

sa serverom za po§tu.

SMTP AUTH Server za e-postu treba da podrzava SMTP proveru
identiteta.
POP before SMTP Kada izaberete ovu stavku, podesite POP3 server.
Authenticated Account Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite ime

naloga za proveru identiteta. Unesite izmedu 0 i 255 znakova u formatu ASCII (0x20-0x7E).

Authenticated Password Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
lozinku za proveru identiteta. Unesite izmedu 0 i 20 znakova u formatu ASCII (0x20-0x7E).

Sender's Email Address Podesite adresu e-poste koja Ce se koristiti za slanje e-poste sa skenera. lako mozZete da
koristite postojecu adresu e-poste, preporucujemo da nabavite i podesite namensku adresu
e-poste tako da se razlikuju e-poruke poslate sa skenera.

Unesite od 0 do 255 alfanumeri¢kih znakova u formatu ASCII (0x20-0x7E), osim: () < > []; ¥.
Tacka (,.") ne moze da se nalazi na pocetnoj poziciji.

SMTP Server Address Unesite izmedu 0 i 255 znakova koristec¢i znakove A-Z, a-z, 0-9, . - . Mozete da koristite
format IPv4 ili FQDN.

SMTP Server Port Number Unesite broj izmedu 1i65535.
Secure Connection Navedite metod bezbedne veze za server e-poste.
None Ako izaberete POP before SMTP u Authentication
Method, metod povezivanja ce biti podesen na None.
SSL/TLS Ovo je dostupno kada je Authentication Method podesen
na Off ili SMTP AUTH.
STARTTLS Ovo je dostupno kada je Authentication Method podesen
na Off ili SMTP AUTH.
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Pode§avanja potrebna Za skeniranje > Registrovanje servera e-poSte > Provera veze sa serverom e-poste

Stavka Podesavanja i objasnjenje

Certificate Validation (samo Sertifikat se potvrduje kada se ovo omoguci. Preporucujemo da se podesi na Enable kada
za Web Config) Secure Connection je podesen na bilo $ta osim None.

POP3 Server Address Ako izaberete POP before SMTP kao Authentication Method, unesite adresu POP3 servera.
MozZete uneti izmedu 0 i 255 znakova koristeci znakove A-Z, a-z, 0-9. MoZete da koristite
format IPv4 ili FQDN.

POP3 Server Port Number Podesite kada izaberete POP before SMTP u Authentication Method. Unesite broj izmedu
1i65535.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Provera veze sa serverom e-poste

1. Proverite meni za proveru veze.

O Prilikom podesavanja iz funkcije Web Config:

Izaberite karticu Network > Email Server > Connection Test > Start.

1 Kada podesavate sa kontrolne table:

Izaberite Pode$avanja > MreZne postavke > Napredno > Server za imejl > Provera veze.
Zapocece provera veze sa serverom e-poste.
2. Proverite rezultate provere.

0 Provera je uspe$na kada se prikaze poruka Connection test was successful..

0 Ako se prikaze greska, pratite uputstva u poruci da biste izbrisali gresku.

“Reference testiranja veze sa serverom za postu” na strani 46

Reference testiranja veze sa serverom za postu

Poruka Uzrok
SMTP server communication error. Ova poruka se prikazuje kad
Check the following. - Network . .
. 3 Skener nije povezan na mrezu
Settings
O SMTP server ne radi
1 Veza se prekida u toku komunikacije
A Primljeni su nepotpuni podaci
POP3 server communication error. Ova poruka se prikazuje kad
Check the following. - Network . .
.  Skener nije povezan na mrezu
Settings

1 POP3 server ne radi

1 Veza se prekida u toku komunikacije

A Primljeni su nepotpuni podaci
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Pode§avanja potrebna Za skeniranje > Registrovanje servera e-poSte > Provera veze sa serverom e-poste

Poruka

Uzrok

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka se prikazuje kad
(1 Povezivanje sa DNS serverom nije uspelo

O Rezolucija naziva za SMTP server nije uspela

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka se prikazuje kad
1 Povezivanje sa DNS serverom nije uspelo

1 Rezolucija naziva za POP3 server nije uspela

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se prikazuje kada SMTP provera identiteta ne uspe.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se prikazuje kada POP3 provera identiteta ne uspe.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka se prikazuje kada pokusate da komunicirate sa nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server ne podrzava SMTP bezbednu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka se prikazuje se ne poklapa SMTP izmedu servera i klijenta, ili kada
server zatrazi koris¢enje SSL/TLS povezivanja za SMTP bezbednu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka se prikazuje kada se ne poklapa SMTP izmedu servera i klijenta, ili
kada server zatrazi koris¢enje STARTTLS povezivanja za SMTP bezbednu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka se prikazuje kada je podesavanje datuma i vremena skenera
neispravno ili ako je sertifikat istekao.

The connection is untrusted. Check the
following. - CA Certificate

Ova poruka se prikazuje kada skener nema osnovni sertifikat koji odgovara
serveru ili CA Certificate nije uvezen.

The connection is not secured.

Ova poruka se prikazuje kada je pribavljeni sertifikat ostecen.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Ova poruka se prikazuje kada se ne poklapa metoda provere identiteta izmedu
servera i klijenta. Server podrzava SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Ova poruka se prikazuje kada se ne poklapa metoda provere identiteta izmedu
servera i klijenta. Server ne podrzava SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Ova poruka se prikazuje kada je adresa e-poste odredenog posiljaoca pogresna.

Cannot access the product until
processing is complete.

Ova poruka se prikazuje kada je skener zauzet.
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

Kreiranje mrezne fascikle

Kreirajte mreznu fasciklu na ra¢unaru. Ra¢unar mora biti povezan na istu mrezu kao i skener.

Nacin za podesavanje mrezne fascikle se razlikuje u zavisnosti od okruzenja. Ovo je primer kreiranja mrezne
fascikle na radnoj povrsini racunara u slede¢im okruzenjima.

U Operativni sistem: Windows 10
J Mesto za kreiranje deljene fascikle: radna povrsina

>

J Putanja do fascikle: C:\Users\xxxx\Desktop\scan_folder (kreirajte mreznu fasciklu pod nazivom ,scan_folder”
na radnoj povrsini)

1. Prijavite se na ra¢unar na kom Zelite da kreirate mreznu fasciklu pomo¢u korisnickog naloga koji ima
nadleznost administratora.
Napomena:
Ako ne znate koji korisnicki nalog ima nadleznost administratora, proverite sa svojim administratorom racunara.
2. Vodite ra¢una da naziv uredaja (naziv racunara) ne sadrzi znakove od dva bajta. Kliknite na dugme za
pokretanje Windows sistema, a zatim izaberite k= Pode$avanja > Sistem > Osnovni podaci.

Napomena:
Ako u nazivu uredaja postoje dvobajtni znakovi, cuvanje datoteke moZda nece uspeti.

3. Upverite se da prikazani niz u Specifikacije uredaja > Naziv uredaja ne sadrzi dvobajtne znakove.
Ne bi trebalo biti problema ako naziv uredaja sadrzi samo jednobajtne znakove. Zatvorite ekran.

Primer: EPSPUB313

See details in Windows Security

Device specifications

Device name EPSPUB313

Processor

Installed RAM

Device ID

Product 1D

System type 64-bit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

Copy

Rename this PC

n Vazno:

Ako naziv uredaja sadrzZi dvobajtne znakove, koristite racunar koji ne koristi dvobajtne znakove ili
preimenujte uredaj.

Ako treba da promenite naziv uredaja, unapred se obratite administratoru racunara jer to moze uticati na
upravljanje racunarom i pristup resursima.
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

Zatim proverite podesavanja ra¢unara.

4. Kliknite na dugme za pokretanje Windows sistema a zatim izaberite Windows sistem > Kontrolna tabla.

- Windows Accessonies

- Windows Administrative Tools
- Windows Ease of Access

- Windows PowerShell

== Windows Security

- Windows System

"~ Command Prompt

m Control Panel

B Run

! Task Manager

oo
= This PC

5. Na kontrolnoj tabli kliknite na MreZa i internet > Centar za mreZu i deljenje > Promeni napredna
podesavanja deljenja.

Prikazuje se profil mreze.
6. Proverite dali je opcija Ukljuci deljenje datoteka i Stampaca izabrana pod stavkom Deljenje datoteka i
$tampaca za profil mreZe (trenutni profil).
Ako je opcija ve¢ izabrana, kliknite na Otkazi i zatvorite prozor.
Kada menjate podesavanja, kliknite na Sa¢uvaj izmene i zatvorite prozor.

Zatim kreirajte mreznu fasciklu.

7. Kreirajte i imenujte fasciklu na radnoj povrsini.

Za naziv fascikle unesite od 1 do 12 alfanumerickih znakova. Ako je naziv duzi od 12 znakova, mozda necete
mod¢i da pristupite fascikli u zavisnosti od okruZenja.

Primer: scan_folder
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

8. Kliknite desnim tasterom misa na fasciklu, a zatim izaberite Svojstva.

Open
Share with L

Rlestare previcus versions

Include in library k
Pim Ba Start

Send o E
Cut

Copy

Create shameut

Delete

Fenarme |

Froperties "
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

9. Kliknite na Napredno deljenje na kartici Deljenje.

hetwork Path;
WWEPSFUBI 3 e ¥EP 5P UBY Deskdop¥scan_folder

L e, |

Poheanced Shedng
Set custom pemissians, creste mulbiphes shaes, snd o= olber

advanced sharng options,

B

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To changs thia aetting, uss the Metwork and Shadng Cenfer.
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

10. Izaberite Deli ovu fasciklu, a zatim kliknite na Dozvole.

Comments:
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

11. Izaberite grupu Svi u Imena grupa ili korisnicka imena, izaberite Omoguci iz Promeni, a zatim kliknite na
OK.
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Podesavanja potrebna za skeniranje > kreiranje mrezne fascikle

12. Kliknite na OK da biste zatvorili ekran i vratili se na prozor svojstava.

Napomena:
Mozete da proverite koja grupa ili korisnik imaju pristup mreznoj fascikli na kartici Bezbednost > Imena grupa ili
korisnicka imena.

Na primer: kada se korisnik prijavi na racunar, i administratori mogu pristupiti mreznoj fasciklu

Cbject name:  C¥Users¥EPSPUBY Desdap¥scan_folder

Growsp of Lstesr names|

| 82, SYSTEM
& EPSPUE 313 G ™ i o)
82, Admiristrators (EPSPIUBI1 3% Administrators)

fnmpanma.ma. I:E i

Parmasssans for Admanistrations
Ful cortrol

Fead & execute

13. Izaberite karticu Deljenje.

Prikazuje se mrezna putanja za mreznu fasciklu. Koristi se kada se registrujete na kontakte skenera. Zapisite je.
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Primer: \\EPSPUB313\scan_folder

Hetwork Path;
WWEPSFUBI13scan_folder

Advanced Sharng
Sel custom parmissians, cresbe mulipls shares, and s olher

advanced sharng options,
[ Advanoed St |

Passward Prodection

People must have a user acoound and passwand for this
eorpuber 1o Bocass shared foldars,

To change this aetting, uss the Metwodk and Shadng Cenfer.

14. Kliknite na Zatvori ili na OK da biste zatvorili prozor.

Time se zavr$ava kreiranje mrezne fascikle.

Dostupnost kontakata

Registrovanje odredista na listu kontakata skenera omogucava vam da lako udete u odrediste prilikom skeniranja.

Na listu kontakata mozete da registrujete sledece tipove odredista. Mozete da registrujete najvise 300 unosa.

Napomena:

Takode mozete da koristite LDAP server (LDAP pretraga) za ulazak u odrediste.

E-posta

Odrediste za e-postu.

Morate prethodno da konfigurisete postavke servera e-poste.

MreZna fascikla

Odrediste za skenirane podatke.

Treba prethodno da podesite mreznu fasciklu.
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Povezane informacije

= “Saradnja izmedu LDAP servera i korisnika” na strani 62

Poredenje konfiguracija kontakata

Postoje tri alatke kojima mozZete da konfigurisete kontakte u skeneru: Web Config, Epson Device Admin i
kontrolna tabla skenera. Razlika izmedu tri pomenute alatke je navedena u tabeli koja se nalazi u nastavku.

Funkcije Web Config* Epson Device Admin Kontrolna tabla skenera
Registrovanje odredista v v v
Izmena odredista v v v
Dodavanje grupe 4 v v
Izmena grupe 4 v v
Brisanje odredista ili grupa v v v
Brisanje svih odredista v v -
Uvoz datoteke 4 v -
Izvoz u obliku datoteke v v -

* Prijavite se kao administrator da bist izvrsili podesavanja.

Registrovanje odredista u kontaktima pomocu Web Config

Napomena:
Takode moZzete registrovati podesavanja kontakata na kontrolnoj tabli skenera.

1. Pristupite Web Config i izaberite karticu Scan > Contacts.
2. Izaberite broj koji zelite da registrujete, a zatim kliknite na Edit.
3. Unesite Name i Index Word.

4. Izaberite tip odredista kao opciju Type.

Napomena:
Ne mozete izmeniti opciju Type nakon zavrsene registracije. Ako Zelite da izmenite tip, izbrisite odrediste i zatim ga
ponovo registrujte.

5. Unesite vrednost za svaku stavku, a zatim kliknite na Apply.

Povezane informacije

»

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

56



Pode§avanja potrebna Za skeniranje > Dostupnost kontakata > Registrovanje odredista u kontaktima porn

Stavke za podesavanje odredista

Stavke Podesavanja i objasnjenje

Opsta podesavanja

Name Unesite ime prikazano u kontaktima u duzini od najvise 30 znakova u Unicode
formatu (UTF-16). Ako to ne odredite, ostavite prazno.

Index Word Unesite ime koristeci 30 znakova ili manje u Unicode formatu (UTF-16) da biste
pretrazili kontakte na kontrolnoj tabli skenera. Ako to ne odredite, ostavite prazno.

Type Izaberite tip adrese koji Zelite da registrujete.

Assign to Frequent Use Izaberite da biste podesili registrovanu adresu kao ¢esto koris¢enu adresu.

Kada podesavate Cesto koris¢enu adresu, ona se prikazuje na vrhu ekrana za
skeniranje, tako da mozete da izaberete odrediste bez prikazivanja kontakata.

Email

Email Address Unesite izmedu 1i 255 znakova koristeci znakove A-Z, a-z,0-9, 1 #$% & '* +-./
=77 _{[}~e@.

Network Folder (SMB)

Save to \\,Putanja do fascikle”

Unesite lokaciju na kojoj se ciljna fascikla nalazi u duzini od 1 do 253 znakova u
Unicode formatu (UTF-16), izostavljajuci ,\\"

Unesite mreznu putanju prikazanu na ekranu sa svojstvima fascikle. Pogledajte
sledece podatke o podesavanjima mrezne putanje.

“Kreiranje mrezne fascikle” na strani 48

User Name Unesite korisnicko ime za pristup mreznoj fascikli u duzini od najvise 30 znakova u
Unicode formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova
(od 0x00 do 0x1F, 0x7F).

Password Unesite lozinku za pristup mreznoj fascikli izmedu 0 i 20 znakova u Unicode
formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova (od 0x00
do Ox1F, Ox7F).

FTP

Secure Connection Izaberite FTP ili FTPS prema protokolu za prenos podataka koji podrzava FTP
server. [zaberite FTPS da biste dozvolili skeneru da komunicira sa bezbednosnim
merama.

Save to Unesite naziv servera od 1 do 253 znaka u Unicode formatu (UTF-16), bez ,ftp://”
ili ,ftps://"

User Name Unesite korisni¢ko ime za pristup FTP serveru u duzini od najvise 30 znakova u
Unicode formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova
(od 0x00 do Ox1F, 0x7F). Ako server dozvoljava anonimne veze, unesite korisnicko
ime kao 5to je Anonymous i FTP. Ako to ne odredite, ostavite prazno.

Password Unesite lozinku za pristup FTP serveru duZine izmedu 0 i 20 znakova u Unicode
formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova (od 0x00
do 0x1F, 0x7F). Ako to ne odredite, ostavite prazno.

Connection Mode Izaberite nacin povezivanja iz menija. Ako izmedu skenera i FTP servera postoji
zastitni zid, izaberite Passive Mode.
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Stavke Podesavanja i objasnjenje

Port Number Unesite broj ulaza na FTP serveru izmedu 1 65535.

Certificate Validation Sertifikat FTP servera se potvrduje kada se ovo omogudi. Ova funkcija je dostupna
kada je FTPS podesen na Secure Connection.

Da biste podesili, morate da uvezete CA Certificate na skener.

SharePoint(WebDAV)"

Secure Connection Izaberite HTTP ili HTTPS prema protokolu za prenos podataka koji podrzava
server. [zaberite HTTPS da biste dozvolili skeneru da komunicira sa
bezbednosnim merama.

Save to Unesite naziv servera od 1 do 253 znaka u Unicode formatu (UTF-16), bez ,http://”
ili ,https://"

User Name Unesite korisnicko ime za pristup serveru u duzini od najvise 30 znakova u
Unicode formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova
(od 0x00 do 0x1F, 0x7F). Ako to ne odredite, ostavite prazno.

Password Unesite lozinku za pristup serveru duzine izmedu 0 i 20 znakova u Unicode
formatu (UTF-16). Medutim, izbegavajte koris¢enje kontrolnih znakova (od 0x00
do 0x1F, 0x7F). Ako to ne odredite, ostavite prazno.

Certificate Validation Sertifikat servera se potvrduje kada se ovo omoguci. Ova funkcija je dostupna
kada je HTTPS podesen na Secure Connection.

Da biste podesili, morate da uvezete CA Certificate na skener.

Proxy Server Izaberite da li zelite da koristite ovlasceni server ili ne.

* Opcija SharePoint Online nije podrzana kada skenirate u mreznu fasciklu sa kontrolne table skenera.

Ako Zelite da sac¢uvate skeniranu sliku na SharePoint Online, koristite Document Capture Pro nakon postavljanja
SharePoint Online Connector. Detaljnije informacije potrazite u priru¢niku za Document Capture Pro.

https://support.epson.net/dcp/

Registrovanje odredista kao grupe pomocu Web Config
Ako je tip odredi$ta pode$en na Email, mozete registrovati odredista kao grupu.

1. Pristupite Web Config i izaberite karticu Scan > Contacts.

2. Izaberite broj koji Zelite da registrujete, a zatim kliknite na Edit.

3. Izaberite grupu iz Type.

4. Kliknite na Select za Contact(s) for Group.

Prikazuju se dostupna odredista.
5. Izaberite odrediste koje Zelite da registrujete u grupi, a zatim kliknite na Select.

6. Unesite Name i Index Word.
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7. Izaberite da li Zelite da dodelite registrovanu grupu cesto kori$¢enoj grup ili ne.
Napomena:

Odredista se mogu registrovati u vise grupa.

8. Kliknite na Apply.

Povezane informacije

»

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Izrada rezervne kopije i uvoz kontakata

Koris¢enjem Web Config ili drugih alatki, mozete da napravite rezervnu kopiju i uvezete kontakte.

Za Web Config, mozete da napravite rezervnu kopiju kontakata pomoc¢u izvoza podesavanja skenera koja
obuhvataju kontakte. Izvezena datoteka ne moze se uredivati zato $to je izvezena kao binarna datoteka.

Kada uvezete podesavanja skenera na skener, kontakti bivaju zamenjeni.

Za Epson Device Admin, samo kontakti se mogu izvoziti sa ekrana sa svojstvima uredaja. Takode, ako ne izvozite
stavke povezane sa bezbednos$¢u, mozete da uredujete izvezene kontakte i da ih uvezete zato $to se mogu sacuvati
kao SYLK datoteka ili CSV datoteka.

Uvoz kontakata pomocu Web Config

Ako imate skener koji omogucava pravljenje rezervnih kopija kontakata i kompatibilan je sa ovim skenerom,
mozete jednostavno registrovati kontakte tako $to ¢ete uvesti datoteku rezervne kopije.

Napomena:
Radi uputstava o tome kako da napravite rezervnu kopiju kontakata skenera pogledajte prirucnik isporucen uz skener.

Pratite sledece korake za uvoz kontakata na ovaj skener.
1. Prisupite Web Config, izaberite karticu Device Management > Export and Import Setting Value > Import.
2. Izaberite datoteku rezervne kopije koju ste napravili u File, unesite lozinku i zatim kliknite na Next.

3. Izaberite polje Contacts a zatim kliknite na Next.

Pravljenje rezervne kopije kontakata pomoc¢u Web Config

Podaci o kontaktima mogu biti izgubljeni usled neispravnog funkcionisanja skenera. Preporu¢ujemo da napravite
rezervnu kopiju podataka svaki put kada ih azurirate. Epson nece biti odgovoran ni za kakav gubitak podataka niti
za pravljenje rezervnih kopija ili vracanje podataka i/ili podesavanja, ¢ak ni tokom garantnog roka.

Koriste¢i Web Config mozete da napravite rezervnu kopiju podataka o kontaktima uskladistenim u skeneru i
saCuvate je na racunaru.

1. Pristupite Web Config i zatim izaberite karticu Device Management > Export and Import Setting Value >
Export.

2. Izaberite polje za potvrdu Contacts pod kategorijom Scan.
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3. Unesite lozinku da biste $ifrovali izvezenu datoteku.
Potrebna vam je lozinka da biste uvezli datoteku. Ostavite ovu opciju praznu ako ne Zzelite da Sifrujete

datoteku.

4. Kliknite na Export.

Izvoz i masovna registracija kontakata pomocu alata
Ako koristite Epson Device Admin, moZete da napravite rezervnu kopiju samo kontakata i uredujete izvezene
datoteke, zatim da ih registrujete sve odjednom.

Korisno je ako Zelite da napravite rezervnu kopiju samo kontakata ili kada zamenite skener i Zelite da prenesete
kontakte sa starog na novi.

Izvoz kontakata

Sacuvajte informacije o kontaktima u datoteku.

Mozete da uredujete datoteke sac¢uvane u SYLK formatu ili csv formatu uz pomo¢ aplikacije za rad s tabelama ili
uredivaca teksta. MozZete da registrujete sve odjednom nakon brisanja ili dodavanja informacija.

Informacije koje obuhvataju bezbednosne stavke kao $to je lozinka i licne informacije mogu se sacuvati u
binarnom formatu pomocu lozinke. Ne mozete uredivati datoteku. Moze se koristiti kao rezervna datoteka
informacija koje obuhvataju bezbednosne stavke.

1. Pokrenite Epson Device Admin.
2. Izaberite Devices u meniju zadataka na bo¢noj traci.
3. Izaberite uredaj koji Zelite da konfiguriSete sa liste uredaja.

4. Kliknite na Device Configuration na kartici Home na trakastom meniju.

Kada je podesena administratorska lozinka, unesite lozinku i kliknite na OK.
5. Kliknite na Common > Contacts.

6. Izaberite format izvoza u Export > Export items.

O All Items

Izvezite Sifrovanu binarnu datoteku. Izaberite kada Zelite da obuhvatite bezbednosne stavke kao $to su
lozinka i li¢ne informacije. Ne mozete uredivati datoteku. Ako je izaberete, morate odrediti lozinku.
Kliknite na Configuration i podesite lozinku duzine od 8 do 63 znaka u formatu ASCII. Ova lozinka je
potrebna kada se uvozi binarna datoteka.

U Items except Security Information

Izvezite datoteke u SYLK formatu ili csv formatu. Izaberite kada Zelite da uredujete informacije u izvezenoj
datoteci.

7. Kliknite na Export.

8. Odredite mesto za cuvanje datoteke, izaberite vrstu datoteke i zatim kliknite na Save.

Prikazace se poruka sa obavestenjem o zavrsetku.
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9.

Kliknite na OK.

Proverite da li je datoteka sa¢uvana na odredenom mestu.

Uvoz kontakata

Uvezite informacije o kontaktima iz datoteke.

Mozete da uvezete datoteke sacuvane u SYLK formatu ili csv formatu ili kopiranu binarnu datoteku koja obuhvata
bezbednosne stavke.

1.

10.

11.

12.

13.

Pokrenite Epson Device Admin.
Izaberite Devices u meniju zadataka na bo¢noj traci.
Izaberite uredaj koji Zelite da konfiguriete sa liste uredaja.

Kliknite na Device Configuration na kartici Home na trakastom meniju.

Kada je podesena administratorska lozinka, unesite lozinku i kliknite na OK.
Kliknite na Common > Contacts.
Kliknite na Browse na Import.

Izaberite datoteku koju Zelite da uvezete, a zatim kliknite na Open.

Kada izaberete binarnu datoteku, u Password unesite lozinku koju ste podesili prilikom izvoza datoteke.

Kliknite na Import.

Prikazace se ekran za potvrdu.

Kliknite na OK.
Prikazace se rezultat provere vaznosti.

(1 Edit the information read

Kliknite kada pojedina¢no Zelite da uredite informacije.

(J Read more file

Kliknite kada Zelite da uvezete vise datoteka.

Kliknite na Import, a zatim kliknite na OK na ekranu za zavrsetak uvoza.

Vratite se na ekran sa svojstvima uredaja.
Kliknite na Transmit.

Kliknite na OK na poruci za potvrdu.

Podesavanja se $alju skeneru.

Kliknite na OK na ekranu za zavrSetak slanja.
Informacije o skeneru ¢e biti azurirane.

Otvorite kontakte iz Web Config ili sa kontrolne table skenera, a zatim proverite da li je kontakt azuriran.
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Saradnja izmedu LDAP servera i korisnika

Kada saradujete s LDAP serverom, mozete da koristite informacije o adresi registrovanoj na LDAP serveru kao

odrediste e-poste.

Konfigurisanje LDAP servera

Da biste koristili informacije LDAP servera, registrujte ga na skeneru.

1. Pristupite Web Config i izaberite karticu Network > LDAP Server > Basic.

2. Unesite vrednost za svaku stavku.

3. Izaberite OK.

Podesavanja koja ste izabrali su prikazana.

Stavke za podesavanje LDAP servera

Stavke Podesavanja i objasnjenje
Use LDAP Server Izaberite Use ili Do Not Use.
LDAP Server Address Unesite adresu LDAP servera. Unesite izmedu 1 i 255 znakova u formatu IPv4, IPv6

ili FQDN. U slucaju formata FQDN, mozete da koristite alfanumeric¢ke znakove u
formatu ASCII (0x20-0x7E) i ,-", osim na pocetnoj i krajnjoj poziciji adrese.

LDAP server Port Number

Unesite broj priklju¢ka LDAP servera od 1 do 65535.

Secure Connection

Navedite metod provere identiteta kada skener pristupa LDAP serveru.

Certificate Validation

Kada je omogucen, potvrduje se sertifikat LDAP servera. Preporuc¢ujemo da
podesite na Enable.

Da biste podesili, CA Certificate treba da se uveze na skener.

Search Timeout (sec)

Podesite vreme trajanja pre nego $to dode do prekidu u toku pretrage od 5 do
300.

Authentication Method

Izaberite jednu od metoda.

Ako izaberete Kerberos Authentication, izaberite Kerberos Settings da biste
izvrili podesavanja za Kerberos.

Da biste izvrsili Kerberos Authentication, potrebno je sledece okruzenje.
O Skeneri DNS server mogu da komuniciraju.

O Sinhronizuje se vreme skenera, KDC servera i servera koji je potreban za
proveru identiteta (LDAP server, SMTP server, server za datoteku).

1 Kada se radni server dodeli kao IP adresa, FQDN radnog servera se registruje
na zonu povratnog pretrazivanja DNS servera.

Kerberos Realm to be Used

Ako izaberete Kerberos Authentication za Authentication Method, unesite
Kerberos domen koji zelite da koristite.
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Stavke Podesavanja i objasnjenje

Administrator DN / User Name Unesite korisni¢ko ime za LDAP server u duzini od najvise 128 znakova u Unicode
formatu (UTF-8). Nije moguce uneti kontrolne znakove, npr. 0x00-0x1F i 0X7F. Ova
podesavanja se ne koriste kada je Anonymous Authentication izabrano kao
Authentication Method. Ako to ne odredite, ostavite prazno.

Password Unesite korisnicko ime za proveru identiteta LDAP servera u duZini od najvise 128
znakova u Unicode formatu (UTF-8). Nije moguce uneti kontrolne znakove, npr.
0x00-0x1F i 0X7F. Ova podeSavanja se ne koriste kada je Anonymous
Authentication izabrano kao Authentication Method. Ako to ne odredite,
ostavite prazno.

Podesavanja Kerberos protokola

Ako odaberete Kerberos Authentication kao Authentication Method za LDAP Server > Basic, izvrsite slede¢a
podesavanja za Kerberos sa kartice Network > Kerberos Settings. MoZete registrovati do 10 podesavanja za
Kerberos.

Stavke Podesavanja i objasnjenje

Realm (Domain) Unesite podrucje Kerberos provere identiteta u duzini do 255 znakova u formatu
ASCII (0x20-0x7E). Ako je ne registrujete, ostavite prazno.

KDC Address Unesite adresu Kerberos servera za proveru identiteta. Unesite do 255 znakova u
formatu IPv4, IPv6 ili FQDN. Ako je ne registrujete, ostavite prazno.

Port Number (Kerberos) Unesite broj priklju¢ka Kerberos servera izmedu 1 i 65535.

Konfiguracija podesavanja pretrazivanja preko LDAP servera

Kada postavite podesavanja pretrazivanja, mozete da koristite adresu e-poste registrovanu na LDAP serveru.
1. Pristupite Web Config i izaberite karticu Network > LDAP Server > Search Settings.

2. Unesite vrednost za svaku stavku.

3. Kliknite na OK da biste prikazali rezultat podesavanja.

Podesavanja koja ste izabrali su prikazana.

Pretraga preko LDAP servera — stavke podesavanja

Stavke Podesavanja i objasnjenje

Search Base (Distinguished Name) Ako Zelite da potrazite proizvoljni domen, navedite naziv domena na LDAP
serveru. Unesite izmedu 0 i 128 znakova u formatu Unicode (UTF-8). Ako ne trazite
proizvoljno svojstvo, ostavite ovo prazno.

Primeri direktorijuma lokalnog servera: dc=server,dc=local

Number of search entries Odredite broj unosa za pretrazivanje od 5 do 500. Odredeni broj unosa za
pretraZivanje se priviemeno ¢uva i prikazuje. Cak i ako je broj unosa za
pretraZivanje vec¢i od odredenog broja i prikaze se poruka o gresci, pretraga se
moze dovrsiti.
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Stavke

Podesavanja i objasnjenje

User name Attribute

Odredite naziv svojstva koje Cete prikazati kada se traZe korisnicka imena. Unesite
izmedu 1 i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili
A-Z.

Primer: cn, uid

User name Display Attribute

Odredite naziv svojstva koje cete prikazati kao korisni¢ko ime. Unesite izmedu O i
255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili A-Z.

Primer: cn, sn

Email Address Attribute

Odredite naziv svojstva koje Cete prikazati kada se traze e-adrese. Unesite
kombinaciju znakova u duzini od 1 do 255 znakova, koristeci znakove A-Z, a-z, 0-
9i-. Prviznak mora da bude a-ziili A-Z.

Primer: posta

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Mozete odrediti ostala proizvoljna svojstava za pretragu. Unesite izmedu 0 i 255
znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili A-Z. Ako ne
Zelite da pretrazujete proizvoljne atribute, nemojte popunjavati ovo polje.

Primer: o, ou

Provera veze sa LDAP serverom

Vrsi proveru veze sa LDAP serverom uz pomo¢ parametra podesenog na LDAP Server > Search Settings.

1. Pristupite Web Config i izaberite karticu Network > LDAP Server > Connection Test.

2. Izaberite Start.

Test veze se pokrece. Nakon testa, prikazuje se izve$taj o proveri.

Reference testiranja veze sa LDAP serverom

Poruke

Objasnjenje

Connection test was successful.

Ova poruka se prikazuje kada je veza sa serverom uspesna.

Connection test failed.

Check the settings.

Ova poruka se prikazuje iz slede¢ih razloga:

(1 Adresa LDAP servera ili broj porta nije tacan.
1 Doslo je do prekida.

1 Do Not Use je izabrano kao Use LDAP Server.
a

Ako je Kerberos Authentication izabrano kao Authentication Method,
podesdavanja kao Realm (Domain), KDC Address i Port Number (Kerberos)
su neispravna.

Connection test failed.

Check the date and time on your
product or server.

Ova poruka se pojavljuje kada se veza ne ostvari jer nije podeSeno isto vreme za
skener i za LDAP server.

64




Pode§avanja potrebna Za skeniranje > Problemi prilikom pripreme skeniranja preko mreze > Napomene z

Poruke Objasnjenje
Authentication failed. Ova poruka se prikazuje iz slede¢ih razloga:
Check the settings. 1 User Name i/ili Password su neispravni.

O Ako je izabrano Kerberos Authentication kao Authentication Method,
vreme/datum se mozda nece konfigurisati.

Cannot access the product until Ova poruka se prikazuje kada je skener zauzet.
processing is complete.

Podesavanje funkcije AirPrint

Pristupite Web Config, izaberite karticu Network, a zatim izaberite AirPrint Setup.

Stavke Objasnjenje
Bonjour Service Name Unesite naziv usluge Bonjour, koriste¢i ASCIl format (0x20-0x7E) i najvise 41 znak.
Bonjour Location Unesite opis lokacije skenera pomocu Unicode (UTF-8) formata i najvise 127
bajtova.
Wide-Area Bonjour Podesite da li ¢e Wide-Area Bonjour biti koris¢en ili ne. Ako ga koristite, skener

mora biti registrovan na DNS serveru da bi se pretrazivao skener preko segmenta.

Enable AirPrint Omogucava Bonjour i AirPrint (usluga skeniranja). Ovo dugme je dostupno samo
kada je onemogucena opcija AirPrint.

Napomena:
Ako je opcija AirPrint onemogucena, Mopria skeniranje iz Chromebook-a,
Windows i Mopria Scan aplikacija takode su onemoguceni.

Problemi prilikom pripreme skeniranja preko mreze

Napomene za resavanje problema

[ Proveravanje poruke o gresci
Kada se pojavi problem, prvo proverite ima li poruka na kontrolnoj tabli skenera ili upravljackom ekranu. Ako
ste podesili obavestenja putem e-poste u slucaju odigravanja dogadaja, mozete brzo saznati status.

1 Provera statusa komunikacije
Proverite status komunikacije serverskog rac¢unara ili klijentskog racunara pomoc¢u komande kao $to je ping i
ipconfig.

O Provera veze
Da biste proverili vezu izmedu skenera i servera za postu, izvrsite proveru veze sa skenera. Takode proverite
vezu od klijentskog racunara do servera kako biste proverili status komunikacije.

U Zapocinjanje mreznih podesavanja
Ako se ne prikaze problem u vezi sa podesavanjima i statusom komunikacije, problemi se mogu resiti
onemogucavanjem ili zapocinjanjem mreznih podesavanja skenera, a zatim ponovnim postavljanjem.

65




Pode§avanja potrebna Za skeniranje > Problemi prilikom pripreme skeniranja preko mreze > Napomene z

Pristup programu Web Config nije moguc¢

| Skeneru nije dodeljena IP adresa.
Resenja

Moguce je da vazeca IP adresa nije pravilno dodeljena skeneru. Konfigurisite IP adresu pomocu
kontrolne table skenera. Informacije o trenutnom podesavanju mozete da potvrdite preko kontrolne table
skenera.

| Veb pregledaé ne podrzava jacinu Sifrovanja za SSL/TLS.
ReSenja

SSL/TLS ima Encryption Strength. MozZete otvoriti Web Config uz pomoc¢ veb pregledaca koji podrzava
grupna Sifrovanja kao $to je ispod navedeno. Proverite da li koristite podrzani pregledac.

(J 80 bit: AES256/AES128/3DES
J 112 bit: AES256/AES128/3DES
(0 128 bit: AES256/AES128

(J 192 bit: AES256

(1 256 bit: AES256

| CA-signed Certificate je istekao.
Resenja

Ako postoji problem sa isteklim sertifikatom, prikazuje se poruka , Sertifikat je istekao” prilikom
povezivanja na Web Config preko protokola SSL/TLS (https). Ako se poruka pojavi pre datuma isteka
sertifikata, proverite da li je na skeneru podesen tacan datum.

| Opsti naziv sertifikata i skenera se ne podudaraju.
ReSenja

Ako se opsti naziv sertifikata i skenera ne podudaraju, prikazuje se poruka ,,Naziv bezbednosnog
sertifikata se ne podudara--” prilikom pokretanja Web Config preko SSL/TLS protokola (https). Ovo se
desava zato $to se sledeée IP adrese ne podudaraju.

(O IP adresa skenera se unosi u op$ti naziv za kreiranje Self-signed Certificate ili CSR

(J IP adresa se unosi u pregledac kada pokrecete Web Config

Za Self-signed Certificate, azurirajte sertifikat.

Za CA-signed Certificate ponovo uzmite sertifikat za skener.

| Podesavanje ovlasé¢enog servera za lokalnu adresu nije podeseno na veb pregledacu.
Resenja

Kada je skener podesen da koristi ovlagéeni server, konfiguridite veb pregledac tako da se ne povezuje na
lokalnu adresu preko ovlas¢enog servera.

O Windows:

Izaberite Kontrolna tabla > MreZa i Internet > Internet opcije > Veze > Postavke LAN-a > Proksi
server, a zatim podesite ovlas¢eni server tako da se ne koristi za LAN (lokalne adrese).
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Pode§avanja potrebna Za skeniranje > Problemi prilikom pripreme skeniranja preko mreze > Napomene z

J Mac OS:

Izaberite System Preferences (ili System Settings) > Network > Advanced > Proxies, a zatim
registrujte lokalnu adresu za Bypass proxy settings for these Hosts & Domains.

Primer:
192.168.1.*: lokalna adresa 192.168.1. XXX, podmrezna maska 255.255.255.0
192.168.%.*: lokalna adresa 192.168. XXX. XXX, podmreZna maska 255.255.0.0

| DHCP server je onemoguéen u podesavanjima ra¢unara.
ReSenja

Ako je DHCP server za automatsko pribavljanje IP adrese onemogucen na ra¢unaru, ne mozete pristupiti
Web Config. Omogucite DHCP.

Primer za operativni sistem Windows 10:

Otvorite kontrolnu tablu i kliknite na Mreza i internet > Centar za mrezu i deljenje > Promeni
podesavanja adaptera. Otvorite ekran sa svojstvima povezivanja koje koristite, a zatim otvorite ekran sa
svojstvima za Internet protokol verzija 4 (TCP/IPv4) ili Internet protokol verzija 6 (TCP/IPv6).
Proverite da je izabrano Automatsko pribavljanje IP adrese na prikazanom ekranu.
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Prilagodeno podesavanje prikaza kontrolne table > Registrovanje Un. pod. vr.

Registrovanje Un. pod. vr.

Mozete registrovati Cesto koris¢eno podesavanje skeniranja kao Un. pod. vr.. MoZete registrovati najvise 48
unapred odredenih podesavanja.

Napomena:
0 Mozete registrovati aktuelna podesavanja tako $to Cete izabrati © na ekranu za zapocinjanje skeniranja.

U Takode moZete registrovati Presets u Web Config.

Izaberite karticu Scan > Presets.

0 Ako prilikom registracije izaberete Skeniraj na racunar, moZete da registrujete zadatak kreiran u Document Capture
Pro kao Presets. Ovo je dostupno samo za racunare koji su povezani preko mreze. Unapred registrujte zadatak u
Document Capture Pro.

0 Ako je omoguceno podesavanje provere identiteta, samo administrator moZe da registruje Presets.

1. Izaberite Un. pod. vr. na po¢etnom ekranu na kontrolnoj tabli skenera.

A 0 & %

b A b A
-8 - 1 -‘

Metwork Folder/

Computer FTP Email Cloud
= Presets ZOMKOK XK XK XK
2. Izaberite @
e Presets =O?F IEFF
1 2 3 4 5 B 7 8
1 2
® ®
3 4
® ®
5 6
® ®
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Prilagodeno podesavanje prikaza kontrolne table > Registrovanje Un. pod. vr. > Opcije menija za L

3. Izaberite meni koji Zelite da koristite da registrujete unapred odredenih podesavanja.

e Select a function

% Scan to Computer

43 Scan to Network Folder/FTP

= Scan to Email

§3 Scan to Cloud

4. Podesite svaku stavku, a zatim izaberite 741
Napomena:
Kada izaberete Skeniraj na racunar, izaberite racunar na kom je instaliran Document Capture Pro, a zatim izaberite
registrovani zadatak. Ovo je dostupno samo za racunare koji su povezani preko mreZe.
5. Izvrsite unapred odredena podesavanja.
U Ime: Podesite naziv.
1 Podesi ikonu: Podesite sliku i boju ikone koju Zelite da prikazete.
O Postavke brzog slanja: Odmah zapocinje skeniranje bez potvrde kada je izabrana zadata postavka.

1 Sadrzaj: Proverite podeS$avanja skeniranja.

Cancel Confirm Registration OK

Name

Set lcon

lcon

b d

6. Izaberite OK.

Opcije menija za Un. pod. vr.

Mozete da promente podesavanja zadate postavke ako izaberete 2 u svakoj zadatoj postavci.

Promeni ime:

Menja naziv zadate postavke.

Promeni ikonu:

Menja sliku ikone i boju zadate postavke.
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Prilagodeno pode§avanje prikaza kontrolne table > Uredivanje pocetnog ekrana na kontrolnoj tabli

Postavke brzog slanja:

Odmabh zapocinje skeniranje bez potvrde kada je izabrana zadata postavka.

Promeni polozaj:

Menja redosled prikaza zadatih postavki.

Izbrisi:

Bri$e zadate postavke.

Dodaj ili ukloni ikonu na po¢etnom ekranu:

Dodaje ili briSe ikonu zadate postavke sa poc¢etnog ekrana.

Potvrdi detalje:

Prikazuje pode$avanja zadate postavke. Mozete da ucitate zadate postavke tako $to Cete izabrati Koristi
ovu postavku.

Uredivanje pocetnog ekrana na kontrolnoj tabli

Mozete da prilagodite pocetni ekran tako $to Cete izabrati Pode$avanja > Izmena pocetnog ekrana na kontrolnoj
tabli skenera.

U Raspored: Menja nacin prikaza ikona menija.

“Menjanje Raspored pocetnog ekrana” na strani 71

U Dodaj ikonu: Dodaje ikone u Un. pod. vr. podesavanje koje ste izvrsili ili vra¢a ikone koje ste sklonili sa ekrana.

“Dodaj ikonu” na strani 72

(O Ukloni ikonu: Uklanja ikone sa poéetnog ekrana.

“Ukloni ikonu” na strani 73

U Pomeri ikonu: Menja redosled prikaza datoteka.

“Pomeri ikonu” na strani 74

U Vracanje podrazumevanog prikaza ikona: Vraca standardna podesavanja prikaza za pocetni ekran.

Menjanje Raspored pocetnog ekrana

1. Izaberite PodeSavanja > Izmena pocetnog ekrana > Raspored na kontrolnoj tabli skenera.
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Prilagodeno pode§avanje prikaza kontrolne table > uredivanje pocetnog ekrana na kontrolnoj tabli

2. Izaberite Linija ili Matrica.

Linija:

A 0 [ o %

b A A
-8 - 1 -’

Network Folder/ .
Computer FTP Email Cloud

. @

= Presets ZOMKOK XK XK XK

Matrica:

A 0 [ o %

b | R m Y , B |
+$ = +3 &
Computer Email USB Drive P‘SACE.’”“E[
aintenance

q1T e Y =N B

Netwark Folder/

FTP Cloud WsD Settings

. @

= Presets ZOMKOK XK XK XK

3. Izaberite ) da biste se vratili i proverili pocetni ekran.

Dodaj ikonu
1. Izaberite Podesavanja > Izmena pocetnog ekrana > Dodaj ikonu na kontrolnoj tabli skenera.

2. Izaberite Funkcija ili Un. pod. vr..
J Funkcija: Prikazuje standardne funkcije prikazane na pocetnom ekranu.

U Un. pod. vr.: Prikazuje registrovana unapred odredena podesavanja.

@ Add lcon

Function ‘

Presets ‘
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Prilagodeno podeéavanje prikaza kontrolne table > Uredivanje pocetnog ekrana na kontrolnoj tabli

3. Izaberite stavku koju Zelite da dodate pocetnom ekranu.

e Presets

4. TIzaberite prazan prostor gde Zelite da dodate stavku.

Ako Zelite da dodate vi$e ikona, ponovite korake 3 do 4.

@ Add lcon

Select a blank space where you want to add the item.

Help

@ . ©

5. Izaberite ) da biste se vratili i proverili pocetni ekran.

Ukloni ikonu

1. Izaberite Pode$avanja > Izmena pocetnog ekrana > Ukloni ikonu na kontrolnoj tabli skenera.

2. Izaberite ikonu koju Zzelite da uklonite.

@ Remove lcon

Select the item to delete.

@

Help L 0.0.0.0.4
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Prilagodeno podeéavanje prikaza kontrolne table > Uredivanje pocetnog ekrana na kontrolnoj tabli

3. Da biste zavrsili, izaberite Da.

Ako Zelite da uklonite vise ikona, ponovite postupke 2 do 3.

4. Izaberite ‘@ da biste se vratili i proverili pocetni ekran.

Pomeri ikonu

1. Izaberite Podesavanja > Izmena pocetnog ekrana > Pomeri ikonu na kontrolnoj tabli skenera.

2. Izaberite ikonu koju Zelite da pomerite.

e Maove lcon

Select the area where the item is placed.

| =N A A
Scanner

USE Drive WSD S AnGe Settings

<) - ©

3. Izaberite okvir odredista.

Ako se u odredisnom okviru ve¢ nalazi druga ikona, ikone se zamenjuju.

e Maove lcon

Select the item you want to move.

'y N =z \
Scanner

Settings WSD S AnGe USB Drive

<) - ©

4. Izaberite ‘@ da biste se vratili i proverili pocetni ekran.
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Osnovne bezbednosne postavke > Podesavanja za administratore > Konfigurisanje administratorske lozinke

Uvodenje funkcija sigurnosti proizvoda

Ovaj odeljak uvodi sigurnosnu funkciju za Epson uredaje.

Naziv funkcije

Vrsta funkcije

Sta podesiti

Sta sprediti

Konfigurisanje
administratorske
lozinke

Zaklju¢ava postavke sistema,
kao $to su postavke za
povezivanje za mrezu ili USB.

Administrator podesava
lozinku na uredaj.

Mozete podesiti ili promeniti i

iz Web Config i sa kontrolne
table skenera.

Sprecava neovlaséeno
ocitavanje i menjanje
informacija uskladistenih u
uredaju, poput ID oznake,
lozinke, mreznih podesavanja
itd. Takode smanijite Sirok
spektar bezbednosnih rizika
kao $to je curenje informacija
za mrezno okruzenje ili
politiku bezbednosti.

Access Control Settings

Ako se prijavite na uredaj sa
unapred registrovanim
korisni¢kim nalogom, moZete
da koristite ureda;.

Registrujte bilo koji korisnicki
nalog.

Mozete registrovati najvise 10
korisnickih naloga.

Ogranic¢avanjem korisnika
sprecava se neovlascena
upotreba uredaja.

Postavka za spoljni
interfejs

Kontrolise interfejs koji se
priklju¢uje na uredaj.

Omogucite ili onemogucite
USB povezivanje sa
ratunarom.

USB veza racunara: Sprecava
neovlaséenu upotrebu
uredaja zabranom skeniranja
bez prolaska kroz mrezu.

Povezane informacije

= “Konfigurisanje administratorske lozinke” na strani 76

= “Onemogucavanje spoljnog interfejsa” na strani 84

Podesavanja za administratore

Konfigurisanje administratorske lozinke

Kada postavite administratorsku lozinku, mozZete spreciti korisnike da menjaju podesavanja upravljanja sistemom.
Podrazumevane vrednosti su podesene od vremena kupovine. Po potrebi ih promenite.

Napomena:

Sledele stavke pruzaju uvid u podrazumevane vrednosti za informacije o administratoru.

 Korisnicko ime (koristi se samo za Web Config): nista (prazno)

O Lozinka: zavisi od nalepnice zalepljene na proizvodu.

Ako je na poledini pri¢vrséena nalepnica ,PASSWORD?”, unesite 8-cifreni broj koji je prikazan na nalepnici. Ako nema
pricvrséene nalepnice ,PASSWORD?”, za pocetnu administratorsku lozinku unesite serijski broj sa nalepnice zalepljene na

poledini proizvoda.

Mozete da promenite administratorsku lozinku ili pomoc¢u Web Config, kontrolne table skenera ili Epson Device
Admin. Kada koristite Epson Device Admin, pogledajte uputstvo za upotrebu ili pomo¢ za Epson Device Admin.

76




Osnovne bezbednosne postavke > Podesavanja za administratore > Konfigurisanje administratorske lozinke

Promena administratorske lozinke pomocu funkcije Web Config

Promenite administratorsku lozinku u Web Config.

1.

2.

3.

Pristupite funkciji Web Config i izaberite karticu Product Security > Change Administrator Password.

Unesite neophodne informacije u Current password, User Name, New Password, i Confirm New Password.
Duzina nove lozinke mora da bude od 8 do 20 znakova i simbola od jednog bajta.

Napomena:
Sledece stavke pruzaju uvid u podrazumevane vrednosti za informacije o administratoru.

U Korisnicko ime: nista (prazno)
QO Lozinka: zavisi od nalepnice zalepljene na proizvodu.

Ako je na poledini pri¢vrséena nalepnica ,,PASSWORD?, unesite 8-cifreni broj koji je prikazan na nalepnici. Ako
nema pric¢vr$éene nalepnice ,PASSWORD?, za pocetnu administratorsku lozinku unesite serijski broj sa nalepnice
zalepljene na poledini proizvoda.

g Vazno:

Obavezno zapamtite administratorsku lozinku koju ste podesili. Ako zaboravite lozinku, necete moéi da je
resetujete i moracete da zatraZite pomoc od tehnickog osoblja.

Izaberite OK.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Promena administratorske lozinke sa kontrolne table skenera

Mozete da promenite administratorsku lozinku sa kontrolne table skenera.

1.

Izaberite Pode$avanja na kontrolnoj tabli skenera.
Izaberite Administracija sistema > Administratorska podesavanja.
Izaberite Lozinka administratora > Promeni.

Unesite trenutnu lozinku.

Napomena:

Pocetna administratorska lozinka (podrazumevana) u trenutku kupovine se razlikuje u zavisnosti od nalepnice
zalepljene na proizvodu. Ako je na poledini pricvrséena nalepnica ,,PASSWORD?”, unesite 8-cifreni broj koji je prikazan
na nalepnici. Ako nema pric¢vrséene nalepnice ,PASSWORD?, za pocetnu administratorsku lozinku unesite serijski broj
sa nalepnice zalepljene na poledini proizvoda.

Unesite novu lozinku.

Duzina nove lozinke mora da bude od 8 do 20 znakova i simbola od jednog bajta.
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Osnovne bezbednosne postavke > Podesavanja za administratore > Upotreba Zaklju¢avanje podesavanja sc

g Vazno:

Obavezno zapamtite administratorsku lozinku koju ste podesili. Ako zaboravite lozinku, neéete moéi da je
resetujete i moracete da zatrazite pomoc od tehnickog osoblja.

6. Ponovo unesite novu lozinku da biste je potvrdili.

Prikazace se poruka sa obavestenjem o zavrsetku.

Upotreba Zakljuc¢avanje podesavanja sa kontrolne table stampaca

Mozete koristiti Zaklju¢avanje podesavanja da zakljucate kontrolnu tablu kako biste sprecili korisnike da menjaju
stavke koje se odnose na podesavanja sistema.

Podesavanje Zakljucavanje podesavanja sa kontrolne table

1. Ako Zelite da otkazete Zakljucavanje podesavanja nakon §to ga omogudite, dodirnite u gornjem desnom
uglu na pocetnom ekranu da biste se prijavili kao administrator.

Opcija nije prikazana kada je onemoguceno Zaklju¢avanje podesavanja. Ukoliko zelite omogucite ovo
podesavanje, idite na slede¢i korak.

2. Izaberite Podesavanja.
3. Izaberite Administracija sistema > Administratorska podesavanja.

4. Izaberite UKlIj. ili Isklj. za Zaklju¢avanje pode$avanja.

Podesavanje Zakljucavanje podesavanja iz Web Config
1. Izaberite karticu Device Management > Control Panel.
2. Izaberite ON ili OFF za Panel Lock.

3. Kliknite na OK.

Povezane informacije

»

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Zakljucavanje podesavanja stavke u meniju Podesavanja

Ovo je lista stavki koje su zaklju¢ane u meniju Podesavanja na kontrolnoj tabli sa Zaklju¢avanje podesavanja.
v/: treba da se zakljuca.

- : Ne treba da se zakljuca.
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Osnovne bezbednosne postavke > Podesavanja za administratore > Upotreba Zaklju¢avanje podesavanja sc

Meni Podesavanja Zakljucavanje
podesavanja

Osn. podesavanja -

Osvetljenost LCD-a -
Zvukovi -
Tajmer za spavanje v
Merac vremena za iskljucivanje v
Direktno napajanje uklj. v
Podesavanja za datum/vreme 4
Jezik/Language A
Tastatura -
(u zavisnosti od modela i regiona, ova funkcija mozda nece biti dostupna)
Vreme za radnju je isteklo v
Veza sa racunarom preko USB-a 4
Podesavanja skenera -
Sporo -
Vreme zaustavlj. dvostrukog uvlac. v
DFDS funkcija -
Zastita papira v
Otkrivanje prljavstine na staklu v
Ultrasonic otkrivanje duplog uvla¢enja v
Istek vremena za Rezim automatskog uvlaenja v
Potvrdi primaoca v
Izmena pocetnog ekrana 4
Raspored 4
Dodaj ikonu v
Ukloni ikonu v
Pomeri ikonu 4
Vracanje podrazumevanog prikaza ikona v
Korisni¢ke postavke v
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Osnovne bezbednosne postavke > Podesavanja za administratore > Upotreba Zaklju¢avanje podesavanja sc

Meni Podesavanja

Zakljucavanje

podesavanja
Mrezni direktorijum/FTP v
Imejl v
Oblak v
USB disk v
Mrezne postavke v
Podesavanje Wi-Fi-a v
Podesavanje ozZi¢ene lokalne mreze v
Status mreze v
Napredno v
Postavke veb usluge v
Epson Connect usluge v
Document Capture Pro -
Promeni postavke v
Menadzer kontakata -
Registruj/izbrisi VA
Cesto -
Opcije prikaza -
Opcije pretrage -
Administracija sistema v
Menadzer kontakata v
Administratorska podeavanja v
Ogranicenja v
Kontrola pristupa v
Sifrovanje lozinke v
Istrazivanje korisnika v
Postavke WSD-a v
Vrati podrazumevane postavke v
Azuriranje firmvera v

Informacije o uredaju
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Osnovne bezbednosne postavke > Podesavanja za administratore > Prijavite se kao administrator sa kontrol

Meni Podesavanja Zakljucavanje
podesavanja

Serijski broj -

Trenutna verzija -

Ukupan broj skeniranja -

Broj 1-stranih skeniranja -

Broj 2-stranih skeniranja -

Broj skeniranja noseceg lista -

Broj skeniranja nakon zamene valjka -

Broj skeniranja nakon redovnog ciséenja -

Status uredaja za proveru identiteta -

Informacije o Epson Open Platform -

. (Resetuj broj skeniranja) v

Odrzavanje skenera -
Cis¢enje valjka -

Zamena valjka -

Resetuj broj skeniranja 4

Nacin zamene -

Redovno cis¢enje -

Resetuj broj skeniranja v

Uputstvo za Cid¢enje -

Cis¢enje stakla -

Podesavanje upozorenja za zamenu valjka v
Podes. broja upozorenja v

Podesavanja upozorenja za redovno ¢isc¢enje v
Podesavanje upozorenja 4

Podes. broja upozorenja 4

* Mozete da podesite da li Zelite da dozvolite promene u Administracija sistema > Ogranicenja.

Prijavite se kao administrator sa kontrolne table stampaca

Kada je omogucena opcija Zaklju¢avanje podesavanja, mozZete koristiti bilo koji od slede¢ih nacina da se prijavite
sa kontrolne table skenera.
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Osnovne bezbednosne postavke > Ogranicavanje dostupnosti funkcija (Kontrola pristupa) > Kreiranje korisr

1. Dodirnite u gornjem desnom delu ekrana.
2. Kada se prikaze ekran Izaberite korisnika, izaberite Administrator.

3. Unesite lozinku za prijavu.

Prikazuje se poruka o zavrsetku prijave, a zatim se prikazuje pocetni ekran na kontrolnoj tabli.

Da biste se odjavili, dodirnite u gornjem desnom uglu ekrana ili pritisnite dugme D_).

Ogranicavanje dostupnosti funkcija (Kontrola
pristupa)

Mozete ograniciti korisnike tako $to Cete registrovati korisnicke naloge na skeneru.

Kada je omogucena opcija Kontrola pristupa, korisnik moze da koristi funkcije skeniranja tako $to ¢e uneti lozinku
na kontrolnoj tabli skenera i prijaviti se. Ne mozete skenirati ako se ne prijavite.

Mozete da skenirate sa racunara tako $to Cete registrovati svoje Korisnicko ime i Lozinka u upravljackom
programu skenera (Epson Scan 2). Pogledajte pomo¢ za Epson Scan 2 ili Korisnicki vodic za proizvod radi vise
detalja o podesavanju.

Kreiranje korisnickog naloga
Mozete kreirati Kontrola pristupa nalog.

1. Pristupite Web Config, zatim izaberite karticu Product Security tab > Access Control Settings > User
Settings.

2. Kliknite na Add za broj koji Zelite da registrujete.

n Vazno:

Kada koristite skener sa sistemom za autorizaciju iz kompanije Epson ili neke druge kompanije, registrujte
User Name u Access Control Settings u otvorima broj 2 do 10.

Aplikacijski softver kao Sto je sistem za autorizaciju koristi otvor broj 1, tako da se korisnicko ime ne prikazuje
na kontrolnoj tabli skenera.

3. Podesite svaku stavku.

(J User Name:

Unesite ime prikazano na listi korisni¢kih imena duzine od 1 do 14 znakova pomo¢u alfanumerickih
znakova.

(J Password:

Unesite lozinku maksimalne duzine do 20 znakova u ASCII formatu (0x20-0x7E). Prilikom pokretanja
lozinke, ostavite prazno.

(1 Select the check box to enable or disable each function.

Izaberite Scan ako Zelite da omogucite funkcije skeniranja.

4. Kliknite na Apply.
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Osnovne bezbednosne postavke > Ogranicavanje dostupnosti funkcija (Kontrola pristupa) > Prijavljivanje n¢

Uredivanje korisnickog naloga
Mozete uredivati registrovani Kontrola pristupa nalog.

1. Pristupite Web Config, zatim izaberite karticu Product Security tab > Access Control Settings > User
Settings.

2. Kliknite na Edit za broj koji Zelite da uredite.
3. Izmenite svaku stavku.

4. Kliknite na Apply.

Brisanje korisnickog naloga
Mozete izbrisati registrovani Kontrola pristupa nalog.

1. Pristupite Web Config, zatim izaberite karticu Product Security tab > Access Control Settings > User
Settings.

2. Kliknite na Edit za broj koji Zelite da izbrisete.

3. Kliknite na Delete.

Vazno:

Kada kliknete na Delete, korisnicki nalog e biti izbrisan bez poruke za potvrdu. Vodite ra¢una prilikom
brisanja naloga.

Omogucavanje Kontrola pristupa

Prilikom omogucavanja Kontrola pristupa, samo registrovani korisnik ¢e mo¢i da koristi skener.

Napomena:
Kada je omoguéena opcija Access Control Settings, treba da obavestite korisnika o podacima o njegovom nalogu.

1. Pristupite Web Config, zatim izaberite karticu Product Security tab > Access Control Settings > Basic.

2. Izaberite Enables Access Control.

Ako omogucite Access Control Settings i Zelite da skenirate sa racunara koji nemaju informacije za
autorizaciju, izaberite Allow printing and scanning without authentication information from a computer.

3. Kliknite na OK.

Prijavljivanje na skener na kom je omogucena opcija Kontrola
pristupa

Kada je omogucena opcija Kontrola pristupa, mozete koristiti bilo koji od slede¢ih nacina da se prijavite sa
kontrolne table skenera.
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Osnovne bezbednosne postavke > Onemogucavanje spoljnog interfejsa

1. Dodirnite u gornjem desnom delu ekrana.
2. Kada se prikaze ekran Izaberite korisnika, izaberite korisnika.

3. Unesite lozinku za prijavu.

Prikazuje se poruka o zavrsetku prijave, a zatim se prikazuje pocetni ekran na kontrolnoj tabli.

Da biste se odjavili, dodirnite u gornjem desnom uglu ekrana ili pritisnite dugme D_).

Onemogucavanje spoljnog interfejsa

Mozete onemoguditi interfejs koji se koristi za povezivanje uredaja sa skenerom. Podesite ograni¢enja da biste
ograni¢ili skeniranje samo na skeniranje putem mreze.

Napomena:
Takode moZete izvrSiti podesavanja ogranicenja na kontrolnoj tabli skenera.

Veza sa racunarom preko USB-a: Podesavanja > Osn. podesavanja > Veza sa racunarom preko USB-a
1. Pristupite Web Config i izaberite karticu Product Security > External Interface.

2. Izaberite Disable za funkcije koje Zelite da podesite.
Izaberite Enable kada Zelite da ponistite upravljanje.
Veza sa ra¢unarom preko USB-a

Mozete ograniciti upotrebu USB veze sa racunara. Ako Zelite da je ogranicite, izaberite Disable.
3. Kliknite na OK.

4. Uverite se da se onemoguceni ulaz ne moze koristiti.
Veza sa ra¢unarom preko USB-a
Ako je na racunaru instaliran upravljacki program
Povezite skener i ra¢unar pomoc¢u USB kabla, a zatim se uverite da skener ne skenira.
Ako na ra¢unaru nije instaliran upravljacki program
Operativni sistem Windows:

Otvorite menadzer uredaja i zadrZite ga, povezite skener i racunar pomoc¢u USB kabla, a zatim se uverite da
prikazani sadrzaj menadZera uredaja ostaje nepromenjen.

Operativni sistem Mac OS:

Povezite skener i ratunar pomoc¢u USB kabla, a zatim se uverite da ne mozete dodati skenier iz Stampaci i
skeneri.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38
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Osnovne bezbednosne postavke > Omogucavanje ili onemogucavanje WSD skeniranja

Omogucavanje provere programa pri pokretanju

Ako omogucite funkciju provere programa, skener vrsi proveru pri pokretanju kako bi proverio da li su se
neovla$éene trece strane menjale rad programa. Ako se otkriju bilo kakvi problemi, skener se ne pokrece.

Napomena:
Omogucavanjem ove funkcije produzava se vreme pokretanja skenera.
1. Pristupite opciji Web Config, a zatim izaberite karticu Product Security > Program Verification on Start Up.

Napomena:
Takode moZete izvriiti podeSavanja na kontrolnoj tabli skenera.

Podesavanja > Administracija sistema > Verifikacija programa pri pokretanju
2. Izaberite ON da biste omogu¢ili Program Verification on Start Up.

3. Kliknite na OK.

Onemogucdavanje mreznog skeniranja sa racunara

Mozete izvrsiti slede¢a podesavanja u Web Config da biste onemogudili skeniranje pomoc¢u Epson Scan 2 sa
racunara.

1. Pristupite opciji Web Config, a zatim izaberite karticu Scan > Network Scan.
2. U Epson Scan 2 ponistite polje Enable scanning.

3. Kliknite na Next.

Prikazace se ekran za potvrdu podesavanja.

4. Kliknite na OK.

Omogucavanje ili onemogucéavanje WSD skeniranja

Napomena:
Takode mozete izvrsiti podesavanja na kontrolnoj tabli skenera. Izaberite Podesavanja > Administracija sistema >
Postavke WSD-a.

Mozete da omogucdite ili onemogucite WSD skeniranje.

Ako ne Zelite da vas ra¢unar konfigurise skener kao uredaj za WSD skeniranje, onemogucite WSD pode$avanja.
1. Pristupite opciji Web Config, a zatim izaberite karticu Network Security > Protocol.
2. U WSD Settings izmenite polje Enable WSD.

3. Kliknite na Next.

Prikazace se ekran za potvrdu podesavanja.

4. Kliknite na OK.
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Osnovne bezbednosne postavke > Upravljanje udaljenim skenerom > Primanje obavestenja o dogadajima e

Napomena:
Ako vas racunar ipak konfiguriSe skener kao uredaj za WSD skeniranje, izaberite karticu Scan > Network Scan, a zatim
ponistite polje Enable scanning u AirPrint.

Ako je opcija AirPrint onemogucena, Mopria skeniranje iz Chromebook-a, Windows i Mopria Scan aplikacija takode su
onemoguceni.

Upravljanje udaljenim skenerom

Provera informacija za udaljeni skener

U stavci Status pomo¢u Web Config mozete proveriti sledece informacije o odredenom skeneru.

(J Product Status

Proverite status, uslugu u ra¢unarskom oblaku, broj proizvoda, MAC adresu itd.

(J Network Status

Proverite informacije o statusu veze s mrezom, IP adresu, DNS server itd.

O Usage Status

Proverite prvi dan skeniranja, broj skeniranih dokumenata itd.

(J Hardware Status

Proverite status svake funkcije skenera.

O Panel Snapshot

Prikazuje sliku ekrana prikazanog na kontrolnoj tabli skenera.
Primanje obavestenja o dogadajima e-postom

O obavestenjima putem e-poste

Ovo je funkcija obavestavanja koja, kada dogadaj kao $to je prestanak skeniranja i pojava greske skenera, $alje e-
poruku na navedenu adresu.

Mozete registrovati najvise pet odredista i postaviti podesavanja obavestenja za svako odrediste.

Da bi se ova funkcija mogla koristiti, treba da podesite server e-poste pre pode$avanja obavestenja.

Povezane informacije

= “Registrovanje servera e-poste” na strani 45

Konfigurisanje obavestenja putem e-poste
Konfigurisite obavestenja putem e-poste pomocéu Web Config.

1. Pristupite Web Config i izaberite karticu Device Management > Email Notification.
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Osnovne bezbednosne postavke > Upravljanje udaljenim skenerom > Koris¢enje opcije Web Config za upra

2. Podesite predmet obavestenja putem e-poste.
Izaberite sadrzaj koji je prikazan o predmetu iz dva padajuca menija.
1 Izabrani sadrzaji su prikazani odmah pored Subject.
O Ne mozete isti sadrzaj postaviti i sa leve i sa desne strane.

0 Kada broj znakova u Location prelazi 32 bajta, znakovi koji prelaze 32 bajta se izostavljaju.

3. Unesite adresu e-poste za slanje obavestenja putem e-poste.

Koristite A~Za-z0-9!#$% &' *+-./=2"_{|} ~ @, i unesite izmedu 1 i 255 znakova.
4. TIzaberite jezik za obaves$tenja putem e-poste.

5. Izaberite polje za potvrdu dogadaja za koji Zelite da primite obavestenje.
Broj Notification Settings je povezan sa brojem odredista Email Address Settings.
Primer:
Ako zZelite da se obavestenje posalje na adresu e-poste podesenu za broj 1 u Email Address Settings kad se
promeni lozinka administratora, izaberite polje za kolonu 1 u redu Administrator password changed.
6. Kliknite na OK.
Potvrdite da ¢e obavestenje putem e-poste biti poslato izazvanim dogadajem.

Na primer: Promenjena je administratorska lozinka.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregleda¢u” na strani 38

Stavke za obavestenje putem e-poste

Stavke Podesavanja i objasnjenje
Administrator password changed Obratite paznju kada je administratorska lozinka promenjena.
Scanner error Obratite paznju kada se pojavi greska skenera.
Greska Wi-Fi Obavestenje kada se pojavi greska bezi¢nog LAN interfejsa.

Koris¢enje opcije Web Config za upravljanje elektri¢nim
napajanjem skenera

Ako je vas racunar udaljen od skenera, ipak moZete da koristite Web Config da biste iskljucili ili restartovali skener.
1. Pristupite opciji Web Config, a zatim izaberite karticu Device Management > Power.

2. Izaberite Power Off ili Reboot.

3. Kliknite na Execute.
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Osnovne bezbednosne postavke > Resavanje problema > Zaboravili ste administratorsku lozinku

Vrac¢anje podrazumevanih podesavanja

Mozete izabrati mrezne postavke ili ostala pode$avanja sacuvana na skeneru i vratiti ih na podrazumevane
vrednosti.
1. Pristupite opciji Web Config, a zatim izaberite karticu Device Management > Restore Default Settings.

Napomena:
Takode moZete izvriiti podeSavanja na kontrolnoj tabli skenera.

Podesavanja > Administracija sistema > Vrati podrazumevana podesavanja
2. Izaberite podesavanja koja Zelite da vratite.

3. Kliknite na Execute.

Na kraju, sledite uputstva na ekranu.

Epson Remote Services informacije

Epson Remote Services je usluga koja preko interneta periodi¢no sakuplja informacije o skeneru. Moze da se
koristi za predvidanje kada se moraju zameniti ili nadopuniti potro$ni materijal i rezervni delovi, kao i za brzo
reSavanje svih gresaka ili problema.

Za vi$e informacija o Epson Remote Services obratite se dobavljacu.

Resavanje problema

Zaboravili ste administratorsku lozinku

Potrebna vam je pomo¢ tehnic¢kog osoblja. Obratite se svom lokalnom prodavcu.

Napomena:
Sledece stavke pruzaju uvid u poletne vrednosti za administratora Web Config.

U Korisnicko ime: nista (prazno)
U Lozinka: zavisi od nalepnice zalepljene na proizvodu.
Ako je na poledini pri¢vriéena nalepnica ,PASSWORD”, unesite 8-cifreni broj koji je prikazan na nalepnici.

Ako nema priévrséene nalepnice ,,PASSWORD?, za poletnu administratorsku lozinku unesite serijski broj sa nalepnice
zalepljene na poledini proizvoda.

Ako administratorsku lozinku vratite na podrazumevana podesavanija, ona se vraca na pocetnu vrednost u trenutku
kupovine.
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Napredna bezbednosna podeéavanja > Bezbednosna podesavanja i spre¢avanje opasnosti

Bezbednosna podesavanja i sprecavanje opasnosti

Kada je skener priklju¢en na mrezu, mozete mu pristupiti sa udaljene lokacije. Pored toga, mnogi ljudi mogu
zajednic¢ki da koriste skener, $to je korisno u poboljsavanju radne efikasnosti i prakti¢nosti. Medutim, rizici kao $to
su nezakoniti pristup, nezakonita upotreba i neovlas¢eno menjanje podataka se povecavaju. Ako koristite skener u
okruzenju u kom imate pristup internetu, rizici su jos veci.

Za skenere koji nemaju zastitu od spoljasnjeg pristupa, sa interneta ¢e se moci pro¢itati kontakti koji su sa¢uvani

na skeneru.

Kako bi se izbegao ovaj rizik, Eposonovi skeneri imaju niz bezbednosnih tehnika.

Podesite skener po potrebi u skladu sa uslovima okruZenja koje je utemeljeno na informacijama o korisnikovom

okruzenju.

Naziv

Vrsta funkcije

Sta podesiti

Sta sprediti

Kontrola protokola

Kontroli$e protokole i usluge
koje se koriste za
komunikaciju izmedu skenera
i racunaraiomogudavai
onemogucava funkcije.

Protokol ili usluga koja vazi za
funkcije koje se dozvoljavaju
ili zabranjuju na individualnoj
osnovi.

Smanjenje bezbednosnih
rizika koji se mogu javiti
prilikom nenamerne
upotrebe time sto korisnici
budu spreceni da koriste
nepotrebne funkcije.

SSL/TLS komunikacija

Sadrzaj komunikacija se
Sifruje SSL/TLS
komunikacijom prilikom
pristupa Epson serveru na
Internetu sa skenera, kao $to
je komunikacija sa ratunarom
preko veb pregledaca,
koris¢enjem Epson Connect i
azuriranjem osnovnog
softvera.

Pribavite CA sertifikat, a zatim
ga uvezite u skener.

Brisanjem identifikacije
skenera uz pomo¢ CA
sertifikata sprecava se lazno
predstavljanje i neovlasé¢en
pristup. Pored toga, zasti¢eni
su komunikacijski sadrzaji
SSL/TLS i time se sprecava
curenje sadrzaja za podatake
o skeniranju i informacijje o
podesavanju.

IPsec/IP filtriranje

Mozete podesiti da dozvolite
odvajanje ili odsecanje
podataka koji dolaze od
odredenog klijentaili su
odredenog tipa. Posto IPsec
Stiti podatke po jedinici IP
paketa (Sifrovanje i provera
identiteta), mozete bezbedno
prenositi neobezbedeni
protokol.

Kreirajte osnovne smernice i
pojedinac¢ne smernice da
biste podesili klijenta ili vrstu
podataka koji mogu pristupiti
skeneru.

Sprecite neovladcen pristup,
falsifikovanje i presretanje
komunikacijskih podataka na
skeneru.

IEEE 802.1X

Omogucava da se samo
autentifikovani korisnici
povezZu na mrezu.
Omogucava samo
dozvoljenom korisniku da
koristi skener.

Podesavanje provere
identiteta za RADIUS server
(server za proveru identiteta).

Zastitite skener od
neovlascenog pristupa i
koris¢enja.

Povezane informacije

= “Kontrolisanje pomo¢u protokola” na strani 91

= “SSL/TLS komunikacija sa skenerom” na strani 99

» “Sifrovana komunikacija pomoéu IPsec/IP filtriranja” na strani 100

= “Povezivanje skenera na IEEE802.1X mrezu” na strani 111
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Napredna bezbednosna podeéavanja > Kontrolisanje pomocu protokola > Protokoli koje mozZete da omo

Podesavanja bezbednosnih funkcija

Kada podesavate IPsec/IP filtriranje ili IEEE 802.1X, preporucuje se da pristupite Web Config pomoc¢u SSL/TLS za
prenosenje informacija o pode$avanju kako bi se umanjili bezbednosni rizici kao §to su greska ili prekid.

Vodite racuna da konfiguri$ete lozinku administratora pre podesavanja IPsec/IP filtriranja ili IEEE 802.1X.

Kontrolisanje pomocu protokola

Mozete da skenirate pomoc¢u raznih putanja i protokola. Takode mozete da koristite skeniranje mreze sa
neogranicenog broja mreznih rac¢unara.

Mozete da smanjite nenamerne bezbednosne rizike ograni¢avanjem na skeniranje sa odredenih putanja ili
kontrolisanjem dostupnih funkcija.

Kontrolisanje protokola

Konfigurisite podesavanja protokola koja skener podrzava.

1. Pristupite Web Config i zatim izaberite karticu Network Security tab > Protocol.
2. Konfigurisite svaku stavku.

3. Kliknite na Next.

4. Kliknite na OK.

Podesavanja ¢e biti primenjena na skener.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Protokoli koje mozete da omogucite ili onemogucite

Protokol Opis

Bonjour Settings Mozete da navedete Zelite li da koristite Bonjour. Bonjour se koristi za pronalazenje uredaja,
skeniranje, i tako dalje.

SLP Settings Mozete da omogucite ili onemogucite funkciju SLP. SLP se koristi za skeniranje s uredaja i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Mozete da omogucite ili onemogucite funkciju WSD. Kada je omogucena, mozete da dodate
WSD uredaje i skenirate sa WSD ulaza.

LLTD Settings Mozete da omogucite ili onemogucite funkciju LLTD. Kada je omoguéena, bice prikazana
Windows mapi mreze.

LLMNR Settings Mozete da omogucite ili onemogucite funkciju LLMNR. Kada je omogucena, mozZete da
koristite razreSavanje imena bez NetBIOS ¢ak i ako ne mozZete da koristite DNS.
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Napredna bezbednosna podeéavanja > Kontrolisanje pomocu protokola > Stavke podesavanja protokola

Protokol

Opis

SNMPv1/v2c Settings

Mozete da navedete Zelite li ili ne da omogucite SNMPv1/v2c. Koristi se za podeSavanje
uredaja, nadgledanje i tako dalje.

SNMPv3 Settings

Mozete da navedete Zelite li ili ne da omogucite SNMPv3. Koristi se za podesavanje Sifrovanih
uredaja, nadgledanje i tako dalje.

Stavke podesavanja protokola

Bonjour Settings

Stavke

Vrednost i opis podesavanja

Use Bonjour

Izaberite da biste potraziliili koristili uredaje kroz Bonjour.

Bonjour Name

Prikazuje Bonjour ime.

Bonjour Service Name

Prikazuje Bonjour ime usluge.

Location

Prikazuje Bonjour ime lokacije.

Wide-Area Bonjour

Podesite da li ¢e se koristiti Wide-Area Bonjour.

SLP Settings
Stavke Vrednost i opis podesavanja
Enable SLP Izaberite ovo da biste omogucili SLP funkciju.
Ovo se koristi kao mrezno podesavanje u EpsonNet Config.
WSD Settings
Stavke Vrednost i opis podesavanja
Enable WSD Izaberite ovo da biste omogucili dodavanje uredaja koristeci

WSD i skenirajte sa WSD ulaza.

Scanning Timeout (sec)

Unesite vreme isteka komunikacije za WSD skeniranje vred-
nosti izmedu 3 i 3.600 sekundi.

Device Name

Prikazuje WSD ime uredaja.

Location Prikazuje WSD ime lokacije.
LLTD Settings
Stavke Vrednost i opis podesavanja
Enable LLTD Izaberite ovo da biste omogucili LLTD. Skener je prikazan u

Windows mapi mreze.

Device Name

Prikazuje LLTD ime uredaja.

LLMNR Settings
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Stavke Vrednost i opis podesavanja

Enable LLMNR Izaberite ovo da biste omogucili LLMNR. MoZete da koristite
razreSavanje imena bez NetBIOS ¢ak i ako ne mozete da kori-
stite DNS.

SNMPv1/v2c Settings

Stavke Vrednost i opis podesavanja

Enable SNMPv1/v2c Izaberite da biste omogucili SNMPv1/v2c.

Access Authority Podesite pristupno telo kada je omoguc¢en SNMPv1/v2c. Iza-

berite Read Only ili Read/Write.

Community Name (Read Only) Unesite izmedu 0 32 ASCII (od 0x20 do 0x7E) znaka.

Community Name (Read/Write) Unesite izmedu 0 i 32 ASCII (od 0x20 do 0x7E) znaka.

SNMPv3 Settings

Stavke Vrednost i opis podesavanja

Enable SNMPv3 SNMPv3 je omogucen kada je polje stiklirano.

User Name Unesite izmedu 1 i 32 znaka koristeci znakove duzine jednog
bajta.

Authentication Settings

Algorithm Odaberite algoritam za proveru identiteta za SNMPv3.

Password Unesite lozinku za proveru identiteta za SNMPv3.

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).
Ako to ne odredite, ostavite prazno.

Confirm Password Kao potvrdu, unesite lozinku koju ste konfigurisali.

Encryption Settings

Algorithm Odaberite algoritam za Sifrovanje za SNMPv3.

Password Unesite lozinku za Sifrovanje za SNMPv3.

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).
Ako to ne odredite, ostavite prazno.

Confirm Password Kao potvrdu, unesite lozinku koju ste konfigurisali.

Context Name Unesite najvise 32 znaka u Unicode formatu (UTF-8). Ako to
ne odredite, ostavite prazno. Broj znakova koji moze biti
unet zavisi od jezika.
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Nacin koris¢enja digitalnog sertifikata

O digitalnim sertifikatima

0 CA-signed Certificate

To je sertifikat koji je potpisalo sertifikaciono telo (CA — Certificate Authority). Mozete ga pribaviti ako
posaljete zahtev sertifikacionom telu. Ovaj sertifikat potvrduje postojanje skenera i koristi se za SSL/TLS
komunikaciju, tako da mozete da osigurate bezbednost prenosa podataka.

Kada se koristi za SSL/TLS komunikaciju, koristi se kao serverski sertifikat.

Kada je podesen na IPsec/IP filtriranje ili IEEE 802.1X komunikaciju, koristi se kao klijentski sertifikat.
O CA sertifikat

To je sertifikat koji se nalazi u nizu CA-signed Certificate, koji se naziva i prelazni CA sertifikat. Veb pregleda¢
ga koristi za proveru putanje do sertifikata skenera prilikom pristupa serveru druge strane ili Web Config.

Za CA sertifikat, podesite kada treba da proverite putanju do sertifikata servera za pristup sa skenera. Za skener,
podesite da potvrduje putanju CA-signed Certificate za SSL/TLS vezu.

Mozete dobiti CA sertifikat skenera od sertifikacionog tela kod kog je izdat CA sertifikat.

Takode mozete pribaviti CA sertifikat koji se koristi za proveru servera druge strane od sertifikacionog tela koje
je izdalo CA-signed Certificate drugog servera.

O Self-signed Certificate

To je sertifikat koji skener sam potpisuje i izdaje. Takode se naziva korenski sertifikat. S obzirom da izdavalac
sam sebe sertifikuje, nije pouzdan i ne moze spreciti lazno predstavljanje.

Koristite ga kada vrsite bezbednosna podesavanja i jednostavnu SSL/TLS komunikaciju bez CA-signed
Certificate.

Ako koristite taj sertifikat za SSL/TLS komunikaciju, u pregledacu ¢e se mozda pojaviti bezbednosno
upozorenje, jer sertifikat nije registrovan u pregledacu. Mozete da koristite Self-signed Certificate samo za
SSL/TLS komunikaciju.

Povezane informacije
= “Konfigurisanje opcije CA-signed Certificate” na strani 94
= “Azuriranje nezavisnog sertifikata” na strani 98

= “Konfigurisanje opcije CA Certificate” na strani 98

Konfigurisanje opcije CA-signed Certificate

Pribavljanje CA sertifikata

Da biste pribavili CA sertifikat, kreirajte CSR (zahtev za potpisivanje sertifikata) i posaljite ga sertifikacionom telu.
CSR mozete da kreirate uz pomo¢ programa Web Config i ra¢unara.

Pratite uputstva za kreiranje CSR-a i pribavite CA sertifikat koriste¢i Web Config. Prilikom kreiranja CSR-a uz
pomo¢ programa Web Config, sertifikat je u formatu PEM/DER.
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1. Pristupite Web Config i zatim izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate ili
IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

Sta god da izaberete, mozete pribaviti isti sertifikat i koristiti ga zajedni¢ki.

2. Kliknite na Generate kod CSR.

Otvorice se stranica za kreiranje CSR-a.

3. Unesite vrednost za svaku stavku.

Napomena:
Dostupna duZina Sifre i skracenice se mogu razlikovati u zavisnosti od sertifikacionog tela. Postujte pravila datog
sertifikacionog tela prilikom kreiranja zahteva.

4. Kliknite na OK.

Prikazace se poruka sa obavestenjem o zavrsetku.

5. Izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate, ili IPsec/IP Filtering > Client
Certificate ili IEEE802.1X > Client Certificate.

6. CSR preuzmite na racunar tako $to ¢ete kliknuti na jedno od dugmadi za preuzimanje koju sadrzi CSR, u
formatu koji zahteva dato sertifikaciono telo.

n Vazno:

Nemojte ponovo da generisete CSR. Ako to uradite, moZda neéete moci da uvezete izdati CA-signed
Certificate.

7. Posaljite CSR sertifikacionom telu i dobavite CA-signed Certificate.

Postujte pravila datog sertifikacionog tela koja se odnose na nacin slanja i formular.

8. Sacuvajte izdati CA-signed Certificate na racunaru koji je povezan sa skenerom.

Postupak dobijanja CA-signed Certificate se smatra gotovim kada sertifikat snimite na odredi$nu lokaciju.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Stavke podesavanja CSR-a

Stavke Podesavanja i objasnjenje
Key Length Izaberite duzinu Sifre za CSR.
Common Name Mozete uneti izmedu 1 i 128 znakova. Ako se radi o IP adresi, potrebno je da bude

staticka. Mozete da unesete 1 do 5 IPv4 adresa, IPv6 adresa, naziv mati¢nog
ra¢unara, FQDNs odvojiti ih zapetama.

Prvi element se ¢uva u opstem nazivu, a ostali elementi se ¢uvaju u polju za druge
nazive predmeta sertifikata.

Primer:
IP adresa skenera: 192.0.2.123, Naziv skenera: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123
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Stavke

Podesavanja i objasnjenje

Organization/ Organizational Unit/
Locality/ State/Province

Mozete da unesete izmedu 0 i 64 znaka u formatu ASCII (0x20-0x7E). Pojedinac¢ne
nazive mozete da razdvojite zarezima.

Country

Unesite dvocifrenu Sifru zemlje u skladu sa standardom ISO-3166.

Sender's Email Address

Mozete uneti elektronsku adresu posiljaoca radi podesavanja severa za postu.
Unesite istu elektronsku adresu kao $to je Sender's Email Address za karticu
Network > Email Server > Basic.

Uvoz CA sertifikata

Uvezite dobijeni CA-signed Certificate na skener.

n Vazno:

O Proverite da li su na skeneru podeseni tacno vreme i datum. Moguce je da sertifikat ne vazi.

0 Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, sertifikat moZete da uvezete

jednom.

1. Pristupite Web Config i zatim izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate, ili
IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Import

Otvorice se stranica za uvoz sertifikata.

3. Unesite vrednost za svaku stavku. Podesite CA Certificate 1 i CA Certificate 2 prilikom provere putanju
sertifikata na veb pregledacu koji pristupa skeneru.

Postavke mogu da se razlikuju u zavisnosti od toga gde kreirate CSR i od formata datoteke sertifikata. Unesite
vrednosti u obavezna polja u skladu sa slede¢im stavkama.

O Sertifikat u formatu PEM/DER dobijen iz programa Web Config

[ Private Key: Nemojte konfigurisati ovu stavku jer skener sadrzi privatni klju¢.

[ Password: Nemojte je konfigurisati.

J CA Certificate 1/CA Certificate 2: opciono

O Sertifikat u formatu PEM/DER dobijen sa racunara

O Private Key: Podesite ovu stavku.

O Password: Nemojte je konfigurisati.

J CA Certificate 1/CA Certificate 2: opciono

[ Sertifikat u formatu PKCS#12 dobijen sa ra¢unara

U Private Key: Nemojte je konfigurisati.

(1 Password: opciono

1 CA Certificate 1/CA Certificate 2: Nemojte je konfigurisati.

4. Kliknite na OK.

Prikazace se poruka sa obavestenjem o zavrsetku.
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Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Stavke za podesavanja uvoza CA sertifikata

Stavka Podesavanja i objasnjenje

Server Certificate ili Client Certificate Izaberite format sertifikata.
Za SSL/TLS protokol prikazuje se Server Certificate.
Za IPsec/IP filtriranje ili IEEE 802.1X, prikazuje se Client Certificate.

Private Key Ako dobijete sertifikat u formatu PEM/DER pomocu CSR-a napravljenog sa
racunara, odredite datoteku sa privatnim klju¢em koja odgovara sertifikatu.

Password Ako je format Certificate with Private Key (PKCS#12), unesite lozinku za
sifrovanje privatnog kljuca koji je podesen kada dobijete sertifikat.

CA Certificate 1 Ako je format vaseg sertifikata Certificate (PEM/DER), uvezite sertifikat
sertifikacionog tela koje izdaje CA-signed Certificate koji se koristi kao sertifikat
servera. Ako je potrebno, odredite datoteku.

CA Certificate 2 Ako je format vaseg sertifikata Certificate (PEM/DER), uvezite sertifikat
sertifikacionog tela koje izdaje CA Certificate 1. Ako je potrebno, odredite
datoteku.

Brisanje CA sertifikata

Mozete da izbrisete uvezeni sertifikat kada istekne ili kada viSe ne postoji potreba za Sifrovanjem veze.

n Vazno:

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne moZete ponovo da uvezete izbrisani
sertifikat. U tom slucaju, kreirajte CSR i ponovo pribavite sertifikat.

1. Pristupite opciji Web Config, i onda odaberite karticu Network Security.Zatim izaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.

3. Potvrdite da zelite da izbriSete sertifikat u prikazanoj poruci.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38
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Azuriranje nezavisnog sertifikata

S obzirom da skener izdaje Self-signed Certificate, mozete ga azurirati kada istekne ili kada se opisani sadrzaj
promeni.

1. Pristupite Web Config i izaberite karticu Network Security tab > SSL/TLS > Certificate.
2. Kliknite na Update.

3. Unesite Common Name.

Mozete uneti najviSe 5 IPv4 adresa, IPv6 adresa, naziva mati¢nog rac¢unara, FQDN-ova od 1 do 128 znakova
tako $to Cete ih odvojiti zarezima. Prvi parametar se ¢uva pod zajedni¢kim imenom, a ostali se ¢uvaju u
drugom polju predmeta sertifikata.

Primer:
IP adresa skenera: 192.0.2.123, Naziv skenera: EPSONA1B2C3
Zajedniéko ime: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Navedite rok vaZenja sertifikata.

5. Kliknite na Next.

Prikazace se poruka sa potvrdom.

6. Kliknite na OK.
Skener e biti azuriran.

Napomena:
Podatke o sertifikatu mozete proveriti sa kartice Network Security > SSL/TLS > Certificate > Self-signed Certificate i
kliknuti na Confirm.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregleda¢u” na strani 38

Konfigurisanje opcije CA Certificate

Kada podesite CA Certificate, mozZete proveriti putanju do CA sertifikata servera kojem skener pristupa. Time
moze da se spreci lazno predstavljanje.

Mozete pribaviti CA Certificate od sertifikacionog tela u kom se CA-signed Certificate izdaje.

Uvoz CA Certificate

Uvezite CA Certificate na skener.

1. Pristupite opciji Web Config, a zatim izaberite karticu Network Security > CA Certificate.
2. Kliknite na Import.

3. Navedite CA Certificate koji zelite da uvezete.

4. Kliknite na OK.
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Kada se uvoz zavrsi, bicete vraleni na ekran CA Certificate i uvezeni CA Certificate Ce se prikazati.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Brisanje CA Certificate

Mozete da izbriSete uvezeni CA Certificate.

1. Pristupite Web Config a zatim izaberite karticu Network Security > CA Certificate.

2. Kliknite Delete pored CA Certificate koji zelite da izbrisete.

3. Potvrdite da zelite da izbriSete sertifikat u prikazanoj poruci.

4. Kliknite Reboot Network, a zatim proverite da je izbrisan CA sertifikat nije naveden na azuriranom ekranu.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

SSL/TLS komunikacija sa skenerom

Kada je sertifikat servera za skener pode$en pomocu protokola SSL/TLS (Sloj sigurnih uti¢nica/Bezbednost
transportnog sloja), mozete Sifrovati komunikacionu putanju izmedu ra¢unara. Ovo uradite ako Zelite da sprecite
neovla$éeni pristup i pristup na daljinu.

Konfigurisanje osnovnih postavki SSL/TLS protokola

Ako skener podrzava funkciju HTTPS servera, mozete da koristite SSL/TLS protokol da $ifrujete komunikaciju.
Mozete da konfigurisete skener i da njime upravljate pomoc¢u programa Web Config, uz zagarantovanu zastitu.

Konfigurisite ja¢inu $ifrovanja i funkciju preusmeravanja.
1. Pristupite Web Config i izaberite karticu Network Security > > SSL/TLS > Basic.

2. Izaberite po jednu vrednost za svaku stavku.

O Encryption Strength

Izaberite nivo jacine Sifrovanja.

O Redirect HTTP to HTTPS
Preusmeravanje na HTTPS kada se pristupi HTTP-u.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Skener e biti azuriran.
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Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Konfigurisanje sertifikata servera za skener

1. Pristupite Web Config i izaberite karticu Network Security > SSL/TLS > Certificate.

2. Odredite koji sertifikat ¢e se koristiti pod opcijom Server Certificate.

O Self-signed Certificate

Skener je generisao nezavisni sertifikat. Izaberite ovu stavku ako niste pribavili CA sertifikat.

0 CA-signed Certificate

Izaberite ovu stavku ako ste unapred pribavili i uvezli CA sertifikat.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Skener e biti azuriran.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38
= “Konfigurisanje opcije CA-signed Certificate” na strani 94

= “Konfigurisanje opcije CA Certificate” na strani 98

Sifrovana komunikacija pomo¢u IPsec/IP filtriranja

O aplikaciji IPsec/IP Filtering
Uz pomo¢ funkcije IPsec/IP filtriranja mozZete da filtrirate saobracaj na osnovu IP adrese, servisa i porta.

Kombinovanjem filtera mozete da konfigurisete skener tako da prihvata ili blokira odredene klijente i odredene
podatke. Uz to, mozete da povelate bezbednost tako $to Cete koristiti IPsec.

Napomena:
Racunari koji koriste Windows Vista ili novije verzije, ili Windows Server 2008 ili novije verzije podrzavaju IPsec.

Konfigurisanje podrazumevane smernice

Da bi filtriranje saobracaja bilo aktivno, konfigurisite podrazumevanu smernicu. Podrazumevane smernice vaze za
sve korisnike i grupe koje se povezuju sa skenerom. Ako Zelite da preciznije kontroli$ete korisnike i grupe
korisnika, konfigurisite smernice za grupe.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Unesite vrednost za svaku stavku.

100



Napredna bezbednosna podeéavanja > Sifrovana komunikacija pomocu IPsec/IP filtriranja > Konfigurisan

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Skener e biti azuriran.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Default Policy — stavke podesavanja

Default Policy
Stavke Podesavanja i objasnjenje
IPsec/IP Filtering Mozete da omogucite ili onemogucite funkciju IPsec/IP filtriranja.

(J Access Control

Konfiguriite nacin kontrole saobracaja IP paketa.

Stavke Podesavanja i objasnjenje

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IP paketima.
Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz definisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IPsec paketima.
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(J IKE Version

Izaberite IKEv1 ili IKEv2 za IKE Version. Izaberite jednu od njih na osnovu uredaja s kojim je skener povezan.

4 IKEvl
Kada odaberete IKEv1 kao IKE Version, bi¢e prikazane sledece stavke.

Stavke Podesavanja i objasnjenje

Authentication Method Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i uvezete CA
sertifikat.

Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu

Sifru od 1 do 127 znakova.

Confirm Pre-Shared Key Kao potvrdu, unesite 3ifru koju ste konfigurisali.

Q IKEv2
Kada odaberete IKEv2 kao IKE Version, bice prikazane sledece stavke.

Stavke Podesavanja i objasnjenje

Local Authentication Method | Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i
uvezete CA sertifikat.

ID Type Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za skener.

ID Unesite ID skenera koji odgovara vrsti ID oznake.

"

Kao prvi znak ne mozete upotrebiti ,@", ,#’,i,="

Distinguished Name: Unesite izmedu 1255 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristedi
znakove A-Z, a-z, 0-9, ,-" i tacku (.).

Email Address: Unesite izmedu 1i 255 ASCll znakova (od 0x20 do 0Ox7E)
veli¢ine jednog bajta. Potrebno je da ukljutite ,@"

Key ID: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu 3ifru od 1 do 127 znakova.

Confirm Pre-Shared Kao potvrdu, unesite sifru koju ste konfigurisali.
Key
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Stavke Podesavanja i objasnjenje

Remote Authentication Method | Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i
uvezete CA sertifikat.

ID Type Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za uredaj ¢iji identitet Zelite da proverite.

ID Unesite ID skenera koji odgovara vrsti ID oznake.

”

Kao prvi znak ne mozete upotrebiti ,@", ,#’, i ,="

Distinguished Name: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z,0-9, ,-" i tacku ().

Email Address: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do 0Ox7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,@"

Key ID: Unesite izmedu 1i 255 ASCII znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu Sifru od 1 do 127 znakova.

Confirm Pre-Shared Kao potvrdu, unesite Sifru koju ste konfigurisali.
Key

O Encapsulation

Ako izaberete IPsec za Access Control, potrebno je da konfiguriSete rezim enkapsulacije.

Stavke Podesavanja i objasnjenje

Transport Mode Izaberite ovu opciju ako skener uvek koristite na istoj LAN mrezi. IP paketi sloja 4 i visih
slojeva se Sifruju.

Tunnel Mode Ako koristite skener na mrezi sa mogucénoscu priklju¢enja na internet, kao sto je IPsec-
VPN, izaberite ovu opciju. Zaglavlje i podaci o IP paketima se Sifruju.

Remote Gateway(Tunnel Mode): Ako izaberete Tunnel Mode za Encapsulation,
unesite adresu mreznog prolaza od 1 do 39 znakova.

O Security Protocol

Ako izaberete IPsec za Access Control, izaberite neku opciju.

Stavke Podesavanja i objasnjenje

ESP Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i podataka i kako
biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i podataka. Cak i
ako je sifrovanje podataka zabranjeno, moZete da koristite IPsec.
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O Algorithm Settings

Preporucuje se da izaberete Any za sva pode$avanja ili da izaberete stavku osim Any svako podesavanje. Ako
izaberete Any za neka od podesavanja i izaberete stavku osim Any za ostala podes$avanja, mozda nele postojati
komunikacija s uredajem, zavisno od drugog uredaja koji zelite da proverite.

Stavke Podesavanja i objasnjenje

IKE Encryption Odaberite algoritam za Sifrovanje za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

Authentication Odaberite algoritam za proveru identiteta za IKE.

Key Exchange Odaberite algoritam za razmenu kljuceva za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

ESP Encryption Odaberite algoritam za Sifrovanje za ESP.

Ova funkcija je dostupna kada je ESP pode3en na Security Protocol.

Authentication Odaberite algoritam za proveru identiteta za ESP.

Ova funkcija je dostupna kada je ESP podesen na Security Protocol.

AH Authentication Odaberite algoritam za Sifrovanje za AH.

Ova funkcija je dostupna kada je AH podesen na Security Protocol.

Konfigurisanje smernica za grupe

Smernice za grupu su jedno ili viSe pravila koja se primenjuju na korisnika ili grupu korisnika. Skener kontrolise IP
pakete koji odgovaraju konfigurisanim smernicama. Proverava se identitet IP paketa u odnosu na smernice za
grupu redosledom od 1 do 10, a zatim u odnosu na podrazumevanu smernicu.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Kliknite na broj¢anu karticu koju zelite da konfigurisete.

3. Unesite vrednost za svaku stavku.

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.

5. Kliknite na OK.

Skener e biti azuriran.

Group Policy — stavke podesavanja

Stavke Podesavanja i objasnjenje

Enable this Group Policy Mozete da omogucite ili onemogucite smernicu za grupu.

Access Control

Konfigurisite nacin kontrole saobracaja IP paketa.
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Stavke Podesavanja i objasnjenje

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IP paketima.
Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz definisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IPsec paketima.

Local Address (Scanner)

Izaberite IPv4 adresu ili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako se IP adresa dodeli
automatski, mozete izabrati Use auto-obtained IPv4 address.

Napomena:
Ako je IPv6 adresa automatski dodeljena, povezivanje moZda nece biti moguce. Konfigurisite staticku IPv6 adresu.
Remote Address(Host)

Unesite IP adresu uredaja da biste mogli da upravljate pristupom. IP adresa mora biti duzine do 43 znaka. Ako ne
unesete IP adresu, kontrolisaée se sve adrese.

Napomena:

Ako je IP adresa automatski dodeljena (npr. ako ju je dodelio DHCP), povezivanje moZda nece biti moguce. Konfigurisite
staticku IP adresu.

Method of Choosing Port

Izaberite nacin odredivanja portova.
O Service Name

Ako izaberete Service Name za Method of Choosing Port, izaberite neku opciju.
O Transport Protocol

Ako izaberete Port Number za Method of Choosing Port, potrebno je da konfigurisete rezim enkapsulacije.

Stavke Podesavanja i objasnjenje

Any Protocol Izaberite ovu stavku kako biste upravljali vrstama protokola.

TCP Izaberite ovu stavku kako biste upravljali podacima za unicast.

UDP Izaberite ovu stavku kako biste upravljali podacima za broadcast i multicast.
ICMPv4 Izaberite ovu stavku kako biste upravljali komandom za ping.

1 Local Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za Transport Protocol,
unesite brojeve portova za upravljanje prijemom paketa, odvojene zapetama. MoZete da unesete najvise 10
brojeva portova.

Primer: 20,80,119,5220
Ako ne unesete broj porta, kontrolisace se svi portovi.
O Remote Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za Transport Protocol,
unesite brojeve portova za upravljanje slanjem paketa, odvojene zapetama. MozZete da unesete najvise 10 brojeva
portova.

Primer: 25,80,143,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.
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IKE Version
Izaberite IKEv1 ili IKEv2 za IKE Version. Izaberite jednu od njih na osnovu uredaja s kojim je skener povezan.

4 IKEvl
Kada odaberete IKEv1 kao IKE Version, bi¢e prikazane sledece stavke.

Stavke Podesavanja i objasnjenje

Authentication Method Ako izaberete IPsec za Access Control, izaberite neku opciju. Za podrazumevanu
smernicu uobicajen je koris¢eni sertifikat.

Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu
Sifru od 1 do 127 znakova.

Confirm Pre-Shared Key Kao potvrdu, unesite Sifru koju ste konfigurisali.
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O IKEv2

Kada odaberete IKEv2 kao IKE Version, bi¢e prikazane sledece stavke.

Stavke

Podesavanja i objasnjenje

Local

Authentication Method

Ako izaberete IPsec za Access Control, izaberite neku opciju. Za
podrazumevanu smernicu uobicajen je koris¢eni sertifikat.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za skener.

ID

Unesite ID skenera koji odgovara vrsti ID oznake.

a4

Kao prvi znak ne mozete upotrebiti ,@", ,#’, i ,="

Distinguished Name: Unesite izmedu 1 i 255 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z, 0-9, ,-" i tacku (.).

Email Address: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do Ox7E)
veli¢ine jednog bajta. Potrebno je da ukljutite ,@"

Key ID: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu 3ifru od 1 do 127 znakova.

Confirm Pre-Shared
Key

Kao potvrdu, unesite sifru koju ste konfigurisali.

Remote

Authentication Method

Ako izaberete IPsec za Access Control, izaberite neku opciju. Za
podrazumevanu smernicu uobicajen je koris¢eni sertifikat.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za uredaj iji identitet Zelite da proverite.

ID

Unesite ID skenera koji odgovara vrsti ID oznake.

"

Kao prvi znak ne mozete upotrebiti ,@", ,#’, i ,="

Distinguished Name: Unesite izmedu 1 i 255 ASCIl znakova (od 0x20 do Ox7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z, 0-9, ,-" i tacku (.).

Email Address: Unesite izmedu 1 i 255 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljutite ,@"

Key ID: Unesite izmedu 1i 255 ASCIl znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu sifru od 1 do 127 znakova.

Confirm Pre-Shared
Key

Kao potvrdu, unesite Sifru koju ste konfigurisali.

Encapsulation

Ako izaberete IPsec za Access Control, potrebno je da konfiguri$ete rezim enkapsulacije.

107




Napredna bezbednosna podeéavanja > Sifrovana komunikacija pomocu IPsec/IP filtriranja > Konfigurisan

Stavke Podesavanja i objasnjenje

Transport Mode Izaberite ovu opciju ako skener uvek koristite na istoj LAN mreZi. IP paketi sloja 4 i visih
slojeva se Sifruju.

Tunnel Mode Ako koristite skener na mrezi sa mogucénoscu prikljucenja na internet, kao $to je IPsec-
VPN, izaberite ovu opciju. Zaglavlje i podaci o IP paketima se Sifruju.

Remote Gateway(Tunnel Mode): Ako izaberete Tunnel Mode za Encapsulation,
unesite adresu mreznog prolaza od 1 do 39 znakova.

Security Protocol

Ako izaberete IPsec za Access Control, izaberite neku opciju.

Stavke Podesavanja i objasnjenje

ESP Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i podataka i kako
biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i podataka. Cak i
ako je sifrovanje podataka zabranjeno, mozete da koristite IPsec.

Algorithm Settings

Preporucuje se da izaberete Any za sva podes$avanja ili da izaberete stavku osim Any svako podesavanje. Ako
izaberete Any za neka od podesavanja i izaberete stavku osim Any za ostala podesavanja, mozda nece postojati
komunikacija s uredajem, zavisno od drugog uredaja koji Zelite da proverite.

Stavke Podesavanja i objasnjenje

IKE Encryption Odaberite algoritam za Sifrovanje za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

Authentication Odaberite algoritam za proveru identiteta za IKE.

Key Exchange Odaberite algoritam za razmenu kljuceva za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

ESP Encryption Odaberite algoritam za sifrovanje za ESP.

Ova funkcija je dostupna kada je ESP podesen na Security Protocol.

Authentication Odaberite algoritam za proveru identiteta za ESP.

Ova funkcija je dostupna kada je ESP podes$en na Security Protocol.

AH Authentication Odaberite algoritam za Sifrovanje za AH.

Ova funkcija je dostupna kada je AH podesen na Security Protocol.

Kombinacija Local Address (Scanner) i Remote Address(Host) on Group Policy

Podesavanje Local Address (Scanner)

IPv4 IPv6*? Any addresses**
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Podesavanje IPv4*' v - v

Remote

Address(Host) IPv6*" *2 - Y v
Prazno v v v

*1 Ako je izabrano IPsec za Access Control, ne mozete odrediti u unapred definisanoj duZini.

*2 Ako je izabrano IPsec za Access Control, mozete izabrati vezu sa lokalnom mrezom (fe80::), ali smernice za grupe ce biti
onemogucdene.

*3 Osim za lokalne adrese IPv6 linka.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Reference naziva usluge u smernicama za grupe

Napomena:

Nedostupne usluge su prikazane, ali se ne mogu izabrati.

Naziv usluge Tip protokola Broj lokalnog Broj udaljenog Funkcije koje se kontrolisu
izlaza izlaza

Any - - - Sve usluge

ENPC UDP 3289 Bilo koji izlaz Trazenje skenera iz aplikacije kao $to je
Epson Device Admin i upravljackog
programa skenera

SNMP ubP 161 Bilo koji izlaz Preuzimanje i konfigurisanje MIB iz
aplikacije kao $to je Epson Device
Admin i Epson upravljackog programa
skenera

WSD TCP Bilo koji izlaz 5357 Kontrolni WSD

WS-Discovery ubP 3702 Bilo koji izlaz Trazenje za WSD skenere

Network Scan TCP 1865 Bilo koji izlaz Prosledivanje skeniranih podataka iz
aplikacije Document Capture Pro

Network Push TCP Bilo koji izlaz 2968 Preuzimanje informacija o zadatku

Scan skeniranja s uredaja iz aplikacije
Document Capture Pro

Network Push UDP 2968 Bilo koji izlaz TraZenje racunara sa skenera

Scan Discovery

FTP Data TCP Bilo koji izlaz 20 FTP klijent (prosledivanje skeniranih

(Remote) podataka)
Medutim, to moze da kontrolise samo
FTP server koji koristi udaljeni izlaz broj
20.

FTP Control TCP Bilo koji izlaz 21 FTP klijent (kontrola prosledenih

(Remote) skeniranih podataka)
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Naziv usluge Tip protokola Broj lokalnog Broj udaljenog Funkcije koje se kontrolisu
izlaza izlaza

CIFS (Remote) TCP Bilo koji izlaz 445 CIFS klijent (prosledivanje skeniranih
podataka u fasciklu)

NetBIOS Name ubP Bilo koji izlaz 137 CIFS klijent (prosledivanje skeniranih

Service (Remote) podataka u fasciklu)

NetBIOS UDP Bilo koji izlaz 138

Datagram

Service (Remote)

NetBIOS Session TCP Bilo koji izlaz 139

Service (Remote)

HTTP (Local) TCP 80 Bilo koji izlaz HTTP(S) server (prosledivanje
podataka o Web Config i WSD)

HTTPS (Local) TCP 443 Bilo koji izlaz

HTTP (Remote) TCP Bilo koji izlaz 80 HTTP(S) klijent (azuriranje osnovnog
softvera i azuriranje osnovnog

HTTPS (Remote) TCP Bilo koji izlaz 443 sertifikata)

Primeri konfigurisanja opcije IPsec/IP Filtering

Prijem samo IPsec paketa

Ovaj primer sluzi samo za konfigurisanje podrazumevane smernice.
Default Policy:

O IPsec/IP Filtering: Enable

O Access Control: IPsec

J Authentication Method: Pre-Shared Key

O Pre-Shared Key: Unesite najvi$e 127 znakova.

Group Policy: Nemojte je konfigurisati.

Prihvatanje podataka za skeniranje i postavki skenera

Primer pokazuje komunikacije podataka za skeniranje i konfiguracije skenera sa navedenih usluga.
Default Policy:

O IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access

Group Policy:

Q Enable this Group Policy: Stiklirajte ovo polje.

(1 Access Control: Permit Access

U Remote Address(Host): IP adresa klijenta

J Method of Choosing Port: Service Name

O Service Name: Zabelezite polje ENPC, SNMP, HTTP (Local), HTTPS (Local) i Network Scan.
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Prihvatanje pristupa samo sa odredene IP adrese

U ovom primeru pristup skeneru se dozvoljava samo odredenim IP adresama.
Default Policy:

O IPsec/IP Filtering: Enable

(J Access Control:Refuse Access

Group Policy:
O Enable this Group Policy: Stiklirajte ovo polje.
J Access Control: Permit Access

U Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju smernice, klijent ¢e moci da pristupi skeneru i da ga konfigurise.

Konfigurisanje sertifikata za IPsec/IP filtriranje

Konfigurisite klijentski sertifikat za IPsec/IP filtriranje. Kada ga podesite, mozZete koristiti sertifikat kao metod
provere identiteta za IPsec/IP filtriranje. Ako Zelite da konfiguriSete sertifikaciono telo, idite u CA Certificate.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Client Certificate.

2. Uvezite sertifikat u Client Certificate.

Ako ste ve¢ uvezli sertifikat objavljen od strane sertifikacionog tela, mozete da kopirate sertifikat i koristite ga u
IPsec/IP filtriranju. Da biste kopirali, izaberite sertifikat u Copy From, a zatim kliknite na Copy.

Povezane informacije

»

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38
= “Konfigurisanje opcije CA-signed Certificate” na strani 94

= “Konfigurisanje opcije CA Certificate” na strani 98

Povezivanje skenera na IEEE802.1X mrezu

Konfigurisanje IEEE 802.1X mreze

Kada podesite IEEE 802.1X mrezu na skeneru, mozete da je koristite na mrezi povezanoj sa RADIUS serverom,
LAN prekidacem sa funkcijom provere identiteta ili pristupnom tackom.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IEEE802.1X > Basic.

2. Unesite vrednost za svaku stavku.
Ako zelite da koristite skener na bezi¢noj mrezi, kliknite na Wi-Fi Setup i izaberite ili unesite SSID.

Napomena:
Mozete deliti postavke izmedu mreza Ethernet i Wi-Fi.
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3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Skener e biti azuriran.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

IEEE 802.1X mreza — stavke podesSavanja

Stavke Podesavanja i objasnjenje

IEEE802.1X (Wired LAN) Mozete da omogucite ili onemogucite podesavanja stranice (IEEE802.1X > Basic) za
IEEE802.1X (ozi¢ena LAN mreza).

IEEE802.1X (Wi-Fi) Prikazace se status veze za [EEE802.1X (Wi-Fi).

Connection Method Prikazan je nacin povezivanja trenutno aktivne mreze.

EAP Type Izaberite metod autorizacije izmedu skenera i RADIUS servera.
EAP-TLS Morate pribaviti i uvesti CA sertifikat.
PEAP-TLS
PEAP/MSCHAPv2 Morate konfigurisati lozinku.
EAP-TTLS

User ID Konfigurisite ID koji ¢e se koristiti za autorizaciju RADIUS servera.

Unesite izmedu 1i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Password Konfigurisite lozinku kojom ce se proveravati identitet skenera.

Unesite izmedu 1i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova. Ako koristite a Windows
server kao RADIUS server, moZete da unesete do 127 znakova.

Confirm Password Kao potvrdu, unesite lozinku koju ste konfigurisali.

Server ID Mozete da konfigurisete ID na serveru kojim ce se proveravati vas identitet na RADIUS
serveru. Cvoriste koje proverava identitet ¢e proveriti da li je ID servera sadrzan u polju
subject/subjectAltName u sertifikatu servera koji je poslat sa RADIUS servera.

Unesite izmedu 0i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Certificate Validation Ako zelite da izvrsite Certificate Validation uz pomo¢ IEEE802.1X (Wired LAN), izaberite
(kablovska LAN mreza) Enable. Ako izaberete Omogudi, pogledajte povezane informacije i uvezite CA Certificate.

Vodite ra¢una da je Certificate Validation uvek omogucen u IEEE802.1X (Wi-Fi). Obavezno
uvezite CA Certificate.

Anonymous Name Ako izaberete PEAP-TLS ili PEAP/MSCHAPv2 kao EAP Type, mozete da konfigurisete
anonimno ime umesto korisni¢kog ID-a za fazu 1 PEAP provere identiteta.

Unesite izmedu 0 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.
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Stavke Podesavanja i objasnjenje
Encryption Strength Mozete da izaberete jednu od slededih stavki.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije

= “Konfigurisanje opcije CA Certificate” na strani 98

Konfigurisanje sertifikata za IEEE 802.1X

Konfigurisite klijentski sertifikat za IEEE802.1X. Kada ga podesite, mozete koristiti EAP-TLS i PEAP-TLS kao
metod provere identiteta za IEEE 802.1X. Ako Zelite da konfigurisete sertifikat sertifikacionog tela, idite u CA
Certificate.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IEEE802.1X > Client Certificate.

2. Unesite sertifikat u polje Client Certificate.

Ako ste ve¢ uvezli sertifikat objavljen od strane sertifikacionog tela, mozete da kopirate sertifikat i koristite ga u
IEEE802.1X. Da biste kopirali, izaberite sertifikat u Copy From, a zatim kliknite na Copy.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Resavanje problema naprednih bezbednosnih
postavki

Vracanje bezbednosnih podesavanja
Kada uspostavite izuzetno bezbedno okruzenje, kao $to su IPsec/IP filtriranje, moguce je da necete mo¢i da

komunicirate s uredajima zbog neispravnih podesavanja ili problema s uredajem ili serverom. U tom slucaju
vratite bezbednosna podesavanja kako biste ponovo podesili uredaj ili kako biste mogli privremeno da ga koristite.

Onemogucavanje bezbednosne funkcije pomoc¢u Web Config

Mozete da onemogucite IPsec/IP Filtering pomoc¢u Web Config.
1. Pristupite Web Config i izaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Onemogucite IPsec/IP Filtering.
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Problemi pri koris¢enju funkcija za bezbednost na mrezi

Ako zaboravite preliminarno deljenu Sifru

Ponovo konfigurisite preliminarno deljenu Sifru.

Da biste promenili $ifru, pristupite Web Config i izaberite karticu Network Security > IPsec/IP Filtering > Basic >
Default Policy ili Group Policy.

Kada promenite preliminarno deljenu $ifru, konfiguriite preliminarno deljenu $ifru za racunare.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

® “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 100

Komunikacija preko IPsec protokola nije moguca

Odredite algoritam koji skener ili ra¢unar ne podrzavaju.

Skener podrzava sledece algoritme. Proverite pode$avanja raunara.

Nacini zastite Algoritmi
IKE algoritam za 3ifrovanje AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE algoritam za razmenu kljuceva DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP algoritam za Sifrovanje AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Dostupan samo za IKEv2

Povezane informacije

= “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 100

Komunikacija je naglo prekinuta
IP adresa skenera je promenjena ili se ne moze koristiti.

Kada je IP adresa registrovana na lokalnu adresu na Group Policy promenjena ili se ne moze koristiti, IPsec
komunikacija ne moze da se izvr$i. Onemogudite IPsec preko kontrolne table skenera.
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Ako je DHCP istekao, ponovo se pokrece ili je IPv6 adresa istekla ili nije pribavljena, tada se moze dogoditi da IP
adresa registrovana za Web Config skenera (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Local Address (Scanner)) ne bude pronadena.

Unesite staticku IP adresu.

IP adresa racunara je promenjena ili se ne moze koristiti.

Kada je IP adresa registrovana na udaljenu adresu na Group Policy promenjena ili se ne moze koristiti, IPsec
komunikacija ne moze da se izvrsi.

Onemogucite IPsec preko kontrolne table skenera.

Ako je DHCP istekao, ponovo se pokrece ili je IPv6 adresa istekla ili nije pribavljena, tada se moze dogoditi da IP
adresa registrovana za Web Config skenera (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Remote Address(Host)) ne bude pronadena.

Unesite staticku IP adresu.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregleda¢u” na strani 38

» “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 100

Povezivanje nakon konfigurisanja IPsec/IP filtriranja nije moguce
Podesavanja IPsec/IP filtriranja nisu ta¢na.

Onemogucite IPsec/IP filtriranje na kontrolnoj tabli skenera. Povezite skener i ra¢unar i ponovo podesite IPsec/IP
filtriranje.

Povezane informacije

® “Sifrovana komunikacija pomocu IPsec/IP filtriranja” na strani 100

Ne mozete pristupiti uredaju nakon konfigurisanja IEEE 802.1X
Podesavanja IEEE 802.1X nisu tac¢na.
Onemogucite IEEE 802.1X i Wi-Fi sa kontrolne table skenera. Povezite skener i racunar, a zatim ponovo

konfigurisite IEEE 802.1X.

Povezane informacije

= “Konfigurisanje IEEE 802.1X mreZe” na strani 111
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Problemi pri koris¢enju digitalnog sertifikata

Ne mozete da uvezete CA-signed Certificate

CA-signed Certificate i informacije o CSR -u se ne podudaraju.
Ako CA-signed Certificate i CSR ne sadrze iste informacije, CSR ne moze da se uveze. Proverite sledece stavke:

0 Dali pokusavate da uvezete sertifikat na uredaj koji ne sadrzi iste informacije?

Proverite informacije u CSR-u, pa uvezite sertifikat na uredaj koji sadrzi iste informacije.

O Dali ste zamenili CSR sa¢uvan na skeneru nakon slanja CSR-a sertifikacionom telu?

Ponovo pribavite CA sertifikat uz pomo¢ CSR-a.

CA-signed Certificate ima vise od 5 KB.

Ne mozete da uvezete CA-signed Certificate ako ima vise od 5 KB.
Lozinka za uvoz sertifikata nije tacna.

Unesite tacnu lozinku. Ako zaboravite lozinku, necete moc¢i da uvezete sertifikat. Ponovo pribaviti CA-signed
Certificate.

Povezane informacije

= “Uvoz CA sertifikata” na strani 96

Nezavisni sertifikat nije moguce azurirati

Nije uneseno Common Name.

Potrebno je uneti Common Name.

Nepodrzani znakovi su uneti u Common Name.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, kao naziv mati¢nog rac¢unara ili u formatu FQDN u obliku
ASCII (0x20-0x7E).
Razmak ili zarez su ukljuceni u opsti naziv.

Ako unesete zarez, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zareza, pojavice
se greska.

Povezane informacije

= “AZuriranje nezavisnog sertifikata” na strani 98

Nije moguce kreirati CSR

Nije uneseno Common Name.

Potrebno je uneti Common Name.
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Nepodrzani znakovi su uneti u Common Name, Organization, Organizational Unit, Locality, i State/
Province.

Unesite znakove u formatu IPv4, IPv6, kao naziva mati¢nog racunara ili u formatu FQDN u obliku ASCII (0x20-
0x7E).

Razmak ili zarez su ukljuceni u Common Name.

Ako unesete zarez, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zareza, pojavice
se greska.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 94

Pojavljuje se upozorenje koje se odnosi na digitalni sertifikat

Poruke Uzrok/lek

Enter a Server Certificate. Uzrok:
Niste izabrali datoteku za uvoz.
Lek:

Izaberite jednu datoteku i kliknite na Import.

CA Certificate 1 is not entered. Uzrok:
CA sertifikat 1 nije unet, ve¢ je unet samo CA sertifikat 2.
Lek:

Prvo uvezite CA sertifikat 1.

Invalid value below. Uzrok:
Putanja datoteke i/ili lozinka sadrzi nepodrzane znakove.
Lek:

Proverite da li se stavka sastoji iz odgovarajucih znakova.

Invalid date and time. Uzrok:
U skeneru nisu podes$eni vreme i datum.
Lek:

Podesite vreme i datum pomocu programa Web Config ili EpsonNet Config.

Invalid password. Uzrok:
Lozinka podesena za CA sertifikat i uneta lozinka se ne podudaraju.
Lek:

Unesite ta¢no lozinku.
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Poruke Uzrok/lek

Invalid file. Uzrok:
Ne uvozite sertifikat u formatu datoteke X509.
Lek:

Proverite da li ste izabrali odgovarajuci sertifikat koji vam je poslalo pouzdano
sertifikaciono telo.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Lek:

Ako izaberete odgovarajucu datoteku, sertifikat je mozda ostecen ili lazan.

Uzrok:
Lanac u sertifikatu nije ispravan.
Lek:

Vise informacija o sertifikatu potrazite na veb lokaciji sertifikacionog tela.

Cannot use the Server Certificates that Uzrok:
mclgde more than three CA Sertifikat u formatu datoteke PKCS#12 sadrzi vise od 3 CA sertifikata.
certificates.
Lek:

Svaki sertifikat uvezite nakon konvertovanja iz formata PKCS#12 u format PEM ili
uvezite sertifikat u formatu datoteke PKCS#12 koji sadrzi do 2 CA sertifikata.

The certificate has expired. Check if the | Uzrok:
certificate is valid, or check the date

and time on the product. sertifikat je istekao.

Lek:
O Ako je sertifikat istekao, pribavite i uvezite novi.

O Ako sertifikat nije istekao, proverite da li su u skeneru podeseni ta¢no vreme i
datum.

Private key is required. Uzrok:
Sa sertifikatom nije uparen nijedan privatni kljuc.
Lek:

O Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a preko
rac¢unara, navedite datoteku sa privatnim klju¢em.

O Ako je sertifikat u formatu PKCS#12 i ako je dobijen na osnovu CSR-a preko
rac¢unara, navedite datoteku sa privatnim klju¢em.

Uzrok:

Ponovo ste uvezli PEM/DER sertifikat dobijen na osnovu CSR-a pomocu programa
Web Config.

Lek:

Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a pomocu
programa Web Config, moZete da ga uvezete samo jednom.
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Poruke Uzrok/lek

Setup failed. Uzrok:

Konfigurisanje nije moguce dovrsiti jer ne postoji komunikacija izmedu skenera i
ra¢unara ili ako datoteku nije moguce procitati jer sadrzi greske.

Lek:

Nakon provere navedene datoteke i komunikacije, ponovo uvezite datoteku.

Povezane informacije

= “O digitalnim sertifikatima” na strani 94

Greskom ste izbrisali CA sertifikat

Ne postoji rezervna kopija datoteke CA sertifikata.
Ako imate rezervnu kopiju datoteke, ponovo uvezite sertifikat.

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne mozete ponovo da uvezete izbrisani
sertifikat. Kreirajte CSR i pribavite novi sertifikat.

Povezane informacije
= “Uvoz CA sertifikata” na strani 96
= “Brisanje CA sertifikata” na strani 97
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Kori§c’enje funkcije Epson Open Platform > Potvrda otvorene platforme Epsona (Epson Open Platform)

Pregled Epson Open Platform

Epson Open Platform je platforma koja vam omogucava da sa skenerom koristite sistem za autorizaciju.

Moze da se koristi sa Epson Print Admin (Epsonov sistem za proveru identiteta) ili sistemom za proveru identiteta
trece strane. Mozete da prikupljate evidenciju prema uredaju i korisniku, da konfigurisete uredaje koje korisnici i
grupe mogu da koriste, da podesite ogranicenja za funkcije itd.

Ako prikljudite uredaj za proveru identiteta, mozete takode da vrsite proveru identiteta korisnika uz pomo¢ ID
kartice.

Konfigurisanje opcije Epson Open Platform

Omogucite Epson Open Platform tako da mozete da koristite uredaj iz sistema za autorizaciju.

1. Pribavite $ifru proizvoda sa namenske internet stranice.

Detalje kao $to su kako da dobijete Sifru proizvoda potrazite u priru¢niku Epson Open Platform.
2. Pristupite opciji Web Config, a zatim izaberite karticu Epson Open Platform > Product Key or License Key.

3. Proverite i podesite svaku stavku.
U Serial Number
Bice prikazan serijski broj uredaja.
O Epson Open Platform Version

Izaberite verziju Epson Open Platform. Odgovarajuda verzija se razlikuju u zavisnosti od sistema za proveru
identiteta.

O Product Key or License Key

Unesite $ifru proizvoda koju ste pribavili.

4. Kliknite na Next.

Prikazace se ekran za potvrdu podesavanja.

5. Kliknite na OK.
Podesavanja ¢e biti primenjena na skener.

Napomena:
Ne mozete koristiti Epson Print Admin Serverless kada je sistem sinhronizovan sa Epson Open Platform.

Potvrda otvorene platforme Epsona (Epson Open
Platform)

Validnost Epson Open Platform mozete da proverite koristeci bilo koji od slede¢ih nacina.

O Web Config

Klju¢ proizvoda je unet u karticu Epson Open Platform > Product Key or License Key > Product Key or
License Key, i kartica Epson Open Platform > Authentication System se prikazuje na levoj grani menija.
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(J Kontrolna tabla skenera

Proverite da li je $ifra proizvoda prikazana u PodeSavanja > Informacije o uredaju > Informacije o Epson
Open Platform.
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Montaza uredaja Za autorizaciju > Provera da li je autorizaciona kartica prepoznata

Povezivanje sa uredajem za autorizaciju

Napomena:
Uredaj za autorizaciju se koristi kada koristite sistem za autorizaciju.

n Vazno:

Kada povezete uredaj za autorizaciju na vise skenera, koristite proizvod sa istim brojem modela.

Povezite USB kabl ¢itaca kartica sa USB ulazom spoljnog interfejsa na skeneru.
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Provera rada uredaja za autorizaciju

Mozete proveriti status povezivanja i prepoznavanje autorizacione kartice za uredaj za autorizaciju sa kontrolne
table skenera.

Prikazuje se informacija ako izaberete Podesavanja > Informacije o uredaju > Status uredaja za proveru
identiteta.

Provera da li je autorizaciona kartica prepoznata

Mozete da proverite da li se autorizaciona kartica moze prepoznati pomocu funkcije Web Config.
1. Pristupite opciji Web Config, a zatim izaberite karticu Device Management > Card Reader.
2. Drzite autorizacionu karticu iznad ¢itaca autorizacione kartice.

3. Kliknite na Check.

Prikazace se rezultat.
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Resavanje problema sa uredajem za autorizaciju

Autorizaciona kartica se ne moze ocitati

Proverite sledece.
() Proverite da li je uredaj za autorizaciju pravilno povezan na skener.

Povezite uredaj za autorizaciju na USB priklju¢ak spoljnog interfejsa sa zadnje strane skenera.
O Proverite da li su sertifikovani uredaj za autorizaciju i autoriziciona kartica.

Obratite se svom dobavlja¢u da biste dobili informacije o podrzanih uredajima za autorizaciju i autorizacionim
karticama
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Odriavanje > Ciéc¢enje unutra$njosti skenera

Ci$¢enje spoljasnjosti skenera

Obrisite mrlje na spoljasnjem kuéistu pomocu suve krpe ili krpe navlazene rastvorom blagog deterdzenta i vode.

n Vazno:

U Nikada ne koristite alkohol, razredivac ili korozivan rastvor za ¢iscenje skenera. Moze doci do izoblicenja ili
promene boje.

U Nemojte dozvoliti da voda ude u proizvod. To moze dovesti do neispravnog rada.

U Ni u kom slucaju ne otvarajte kuciste skenera.

1. Pritisnite dugme O dabiste iskljucili skener.
2. Iskljucite adapter naizmenicne struje iz skenera.

3. Odistite spoljni deo kuéista krpom navlazenom rastvorom blagog deterdzenta i vode.

Napomena:
Ekran osetljiv na dodir obrisite mekom, suvom krpom.

Ci$éenje unutrasnjosti skenera

Nakon §to se skener koristi izvesno vreme, papir i sobna prasina na valjku ili staklenom delu unutar skenera mogu
izazvati probleme sa uvlacenjem papira ili kvalitetom slike. Ocistite unutra$njost skenera nakon svakih 5,000
skeniranja.

Najnoviji broj skeniranja mozete proveriti na kontrolnoj tabli ili u usluznom programu Epson Scan 2 Utility.

Ako je povrsina zamrljana supstancom koja se tesko uklanja, za uklanjane mrlja upotrebite originalni Epsonov
pribor za c¢iscenje. Koristite malu koli¢inu sredstva za ¢i$¢enje nanesenog na krpu za ¢is¢enje da biste uklonili
mrlje.

n Vazno:

U Nikada ne koristite alkohol, razrediva¢ ili korozivan rastvor za Ciscenje skenera. Moze doci do izoblicenja ili
promene boje.

QO Nikada ne prskajte bilo kakvu tecnost ili mazivo na skener. Ostecenje opreme ili kola moze dovesti do
nepravilnog rada.

O Ni u kom slucaju ne otvarajte kuciste skenera.

1. Pritisnite dugme O dabiste iskljucili skener.

2. Iskljucite adapter naizmenic¢ne struje iz skenera.
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3. Povucite polugu i otvorite poklopac skenera.

4. Obrisite mrlje na plasti¢cnom valjku (4 mesta) i staklenoj povr$ini na dnu unutar poklopca skenera. Obrisite
mekom krpom koja ne ostavlja dlac¢ice navlazenom malom koli¢cinom namenskog sredstva za ¢i$¢enje ili vode.

n Vazno:

U Nemojte previse pritiskati povrsinu stakla skenera.
U Nemoijte koristiti Cetku ili tvrd alat. Sve ogrebotine na staklu mogu uticati na kvalitet skeniranja.

U Nemojte rasprsivati sredstvo za ciséenje direktno na povrsinu stakla skenera.

5. Obrisite sve mrlje na senzorima pomoc¢u pamuc¢nog brisaca.
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g Vazno:

Nemojte koristiti tecnost poput sredstva za cistenje na pamucnom brisacu.

6. Otvorite poklopac i zatim izvadite valjak za razdvajanje.

Pogledajte ,,Zamenu sklopa valjaka” radi detaljnijih podataka.
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7. Obrisite valjak za razdvajanje. Obri$ite mekom krpom koja ne ostavlja dlacice navlazenom malom koli¢inom
namenskog sredstva za ¢iscenje ili vode.

—

n Vazno:

vev g vev

Za ciséenje valjka koristite samo originalan Epsonov pribor za Ciscenje ili meku, viaznu krpu. Upotreba suve
krpe moZe ostetiti povrsinu valjka.
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8. Otvorite poklopac i zatim izvadite prijemni valjak.

Pogledajte ,,Zamenu sklopa valjaka” radi detaljnijih podataka.

9. Obrisite valjak za uvlacenje papira. Obri$ite mekom krpom koja ne ostavlja dlac¢ice navlazenom malom
koli¢cinom namenskog sredstva za ci$cenje ili vode.

n Vazno:

Za ciséenje valjka koristite samo originalan Epsonov pribor za ¢iséenje ili meku, viaznu krpu. Upotreba suve
krpe moze ostetiti povrsinu valjka.

10. Zatvorite poklopac skenera.

11. Ukljudite adapter naizmenic¢ne struje i ukljucite skener.
12. Na pocletnom ekranu izaberite OdrZavanje skenera.

13. Na ekranu Odrzavanje skenera izaberite Ci$¢enje valjka.

14. Povucite polugu da otvorite poklopac skenera.

Skener ulazi u rezim ¢i$c¢enja valjaka.
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15. Polako okreéite valjke na dnu dodirivanjem bilo gde po LCD ekranu. Obrisite povr$inu valjaka pomocu
originalnog Epsonovog pribora za ¢i$¢enje ili meke krpe navlazene vodom. Ponavljajte ovaj postupak dok
valjci ne budu ¢isti.

A Oprez:

Vodite racuna da mehanizam ne zahvati vase ruke ili kosu kada pokrecete valjak. To moZe dovesti do povreda.

16. Zatvorite poklopac skenera.

Skener izlazi iz rezima ¢i$¢enja valjaka.

Povezane informacije

= “Zamena sklopa valjaka” na strani 132
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Zamena sklopa valjaka

Sklop valjaka (valjak za uvlacenje papira i valjak za razdvajanje) treba da se zameni kada broj skeniranja prekoraci
vek trajanja valjaka. Kada se na kontrolnoj tabli ili ekranu vaseg racunara prikaze poruka o zameni, sledite
navedene korake kako biste ga zamenili.

A — Hlan

A: valjak za uvlaenje papira, B: valjak za razdvajanje

1. Pritisnite dugme O dabiste iskljucili skener.
2. Iskljucite adapter naizmenicne struje iz skenera.

3. Povucite polugu i otvorite poklopac skenera.
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4. Otvorite poklopac prijemnog valjka, a zatim ga gurnite i izvadite.

u Vazno:

Nemojte silom izvlaciti prijemni valjak. Na taj nacin biste mogli ostetiti unutrasnjost skenera.
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6. Dok drzite deo za pri¢vrscivanje, gurnite novi prijemni valjak u levu stranu i umetnite ga u otvor u skeneru.
Pritisnite deo za pri¢vr§¢ivanje da biste ga ucvrstili.
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g Vazno:

O Vodite racuna da poklopac prijemnog valjka bude pravilno zatvoren.
O Vodite racuna da valjci za uvlalenje papira budu pravilno montirani ako se poklopac tesko zatvara.

1 Nemojte postavljati poklopac dok je podignut.
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9. Podignite levu stranu valjka za razdvajanje, a zatim gurnite i izvadite montirane valjke za razdvajanje.

11. Zatvorite poklopac valjka za razdvajanje.

Vazno:

Ako se poklopac tesko zatvara, proverite da li ste pravilno postavili valjke za razdvajanje.

12. Zatvorite poklopac skenera.
13. Ukljucite adapter naizmenic¢ne struje i ukljucite skener.

14. Resetujte broj skeniranja pomoc¢u kontrolne table.

Napomena:
Odlozite prijemni valjak i valjak za razdvajanje postujuli pravila i propise u svojoj lokalnoj zajednici. Nemojte ih
rastavljati.
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Odriavanje > Resetovanje broja skeniranja nakon zamene valjaka

Sifre sklopa valjaka

Delovi (prijemni valjak i valjak za razdvajanje) treba da se zamene kada broj skeniranja prekoraci radni broj.
Najnoviji broj skeniranja mozete proveriti na kontrolnoj tabli ili u usluznom programu Epson Scan 2 Utility.

— H =

A

A: prijemi valjak, B: valjak za razdvajanje

Naziv dela Sifre Vek trajanja

Sklop valjaka 2 B12B819711 200,000
B12B819721 (samo Indija)

* Ovaj broj je dostignut uzastopnim skeniranjem pomocu originalnih papira za Epsonov test i predstavlja vodi¢ za ciklus
zamene. Ciklus zamene moze varirati zavisno od tipova papira, kao $to je papir koji stvara mnogo papirne prasine ili papir sa
grubom povrsinom koji moze skratiti vek trajanja.

Resetovanje broja skeniranja nakon zamene valjaka

Resetujte broj skeniranja pomocu kontrolne table ili Epson Scan 2 Utility nakon zamene sklopa valjka.

Ovaj odeljak objasnjava kako da resetujete preko kontrolne table.
1. Dodirnite Odrzavanje skenera na pocetnom ekranu.

2. Dodirnite Zamena valjka.

3. Dodirnite Resetuj broj skeniranja.

4. Izaberite Broj skeniranja nakon zamene valjka a zatim dodirnite Da.

Napomena:
Da biste resetovali iz Epson Scan 2 Utility, pokrenite Epson Scan 2 Utility, kliknite na karticu Brojac, a zatim kliknite na
Resetuj u Komplet za sastavljanje valjka.

Povezane informacije

= “Zamena sklopa valjaka” na strani 132
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Odriavanje > Transportovanje skenera

Usteda energije

Mozete Stedeti energiju ako koristite rezZim mirovanja ili rezim automatskog gasenja kada se nikakve operacije ne
vr$e pomocu skenera. MoZete podesiti vremenski period pre nego $to skener ude u rezZim mirovanja i automatski
se iskljuci. Svako povecanje ¢e uticati na energetsku efikasnost proizvoda. Pre nego $to izvrsite izmene, razmislite o
uticaju na zivotnu sredinu.

1. Na pocetnom ekranu izaberite Pode$avanja.
2. Izaberite Osn. podesavanja.

3. Izaberite Tajmer za spavanje ili Pod. iskljucivanja, a zatim unesite podesavanja.

Napomena:
Dostupne funkcije mogu se razlikovati u zavisnosti od lokacije kupovine.

Transportovanje skenera

Ako je potrebno da transportujete skener radi preseljenja ili popravke, pratite korake u nastavku da biste spakovali
skener.

1. Pritisnite dugme O dabiste iskljucili skener.
2. Iskljucite adapter naizmenicne struje iz napajanja.

3. Uklonite kablove i uredaje.

Skinite opcionu ili isporu¢enu Paper Alignment Plate ako je montirana.

4. Zatvorite ulazni podmetac i izlazni podmetac.

n Vazno:

Vodite ra¢una da dobro zatvorite izlazni podmetac; u suprotnom, moZe se ostetiti tokom transporta.
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Odriavanje > Pravljenje rezervne kopije podesavanja > lzvoz podesavanja

5. Otvorite ulazni podmetac.

C ——— ]

Am0 Omp=

6. Spojite ambalazu u kojoj je bio spakovan skener, zatim spakujte skener u njegovu originalnu kutiju ili u neku
tvrdu kutiju.

Pravljenje rezervne kopije podesavanja

Mozete da izvezete vrednost postavki podesenih u Web Config u datoteku. Mozete je koristiti za izradu rezervnih
kopija kontakata, vrednosti postavki, zamene skenera itd.

Izvezena datoteka ne moze se uredivati zato $to je izvezena kao binarna datoteka.

Izvoz podesavanja
Izvezite podesavanje za skener.

1. Pristupite Web Config i zatim izaberite karticu Device Management > Export and Import Setting Value >
Export.
2. Izaberite podesavanja koja Zelite da izvezete.

Izaberite podesavanja koja Zelite da izvezete. Ako izaberete roditeljsku kategoriju, potkategorije ¢e takode biti
izabrane. Ipak, potkategorije koje izazivaju greske dupliranjem unutar iste mreze (kao $to su IP adrese i sli¢no)
ne mogu da budu izabrane.

3. Unesite lozinku da biste Sifrovali izvezenu datoteku.

Potrebna vam je lozinka da biste uvezli datoteku. Ostavite ovu opciju praznu ako ne Zelite da Sifrujete
datoteku.
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Odriavanje > Vrati podrazumevane postavke

4. Kliknite na Export.

Vazno:

Ako zelite da izvezete mrezna podesavanja skenera kao Sto su ime uredaja i IPv6 adresa, izaberite Enable to
select the individual settings of device i izaberite jos stavki. Koristite samo izabrane vrednosti za zamenski
skener.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregleda¢u” na strani 38

Uvoz podesavanja

Uvezite izvezenu datoteku programa Web Config na skener.

n Vazno:

Kada uvozite vrednosti koje ukljucuju pojedinacne informacije kao sSto su ime skenera ili IP adresa, uverite se da
ista IP adresa ne postoji na istoj mrezi.

1. Pristupite Web Config, zatim izaberite karticu Device Management > Export and Import Setting Value >
Import.

2. Izaberite izvezenu datoteku, a zatim unesite $ifrovanu lozinku.

3. Kliknite na Next.

4. Izaberite podesavanja koja Zelite da uvezete, a zatim kliknite na Next.
5. Kliknite na OK.

Podesavanja ¢e biti primenjena na skener.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Vrati podrazumevane postavke

Na kontrolnoj tabli, izaberite Pode$avanja > Administracija sistema > Vrati podrazumevane postavke, a zatim
izaberite stavke koje Zelite da vratite na podrazumevane vrednosti.

(0 Mrezne postavke: Vratite postavke u vezi s mreznim pode$avanjima na podetne vrednosti.

O Sve izuzev mreznih postavki: Vratite ostale postavke na poletne vrednosti osim postavki za mrezna
podesavanja.

(J Sve postavke: Sve postavke vratite na fabri¢ka podesavanja.
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Odriavanje > Azuriranje aplikacija i upravljackog softvera

g Vazno:

Ako izaberete i pokrenete Sve postavke, bice obrisani svi podaci o podesavanjima registrovani na skeneru,
ukljucujuci i kontakte. Izbrisana podesavanja ne mogu da se vrate.

Napomena:
Takode moZze izvrsiti podesavanja na Web Config.

Kartica Device Management > Restore Default Settings

Azuriranje aplikacija i upravljackog softvera

Azuriranjem aplikacija i upravljackog softvera mozete da resite odredene probleme i unapredite ili dodate funkcije.
Proverite da li koristite najnoviju verziju aplikacija i upravljackog softvera.

g Vazno:

O Za vreme azuriranja nemojte iskljucivati racunar ili skener.

Napomena:
Ako se skener moZe povezati na internet, mozete azurirati osnovni softver stampaca iz Web Config. Izaberite karticu Device
Management > Firmware Update, proverite prikazanu poruku, a zatim kliknite na Start.

1. Proverite da li je skener povezan s ra¢unarom i da li je raunar povezan sa internetom.

2. Pokrenite aplikaciju EPSON Software Updater i azurirajte aplikacije ili upravljacki softver.

Napomena:
Operativni sistemi Windows Server nisu podrZani.

O Operativni sistem Windows 11

Kliknite na dugme za pocetak i zatim izaberite Sve aplikacije > Epson Software > EPSON Software
Updater.

O Operativni sistem Windows 10

Kliknite na dugme za pocetak i zatim izaberite Epson Software > EPSON Software Updater.
J Operativni sistem Windows 8.1/Windows 8

Unesite naziv aplikacije u polje za pretragu, a zatim izaberite prikazanu ikonu.
J Operativni sistem Windows 7

Kliknite na dugme za pocetak i zatim izaberite Svi programi ili Programi > Epson Software > EPSON
Software Updater.

O Operativni sistem Mac OS
Izaberite Nalaza¢ > Kreni > Aplikacije > Epson Software > EPSON Software Updater.

Napomena:
Ako na listi ne mozete da nadete aplikaciju koju Zelite da azurirate, to znaci da ta aplikacija ne moze da se aZurira preko
funkcije EPSON Software Updater. Proverite najnovije verzije aplikacija na lokalnoj internet stranici kompanije Epson.

http://www.epson.com
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Odriavanje > Azuriranje aplikacija i upravljackog softvera > AZuriranje upravljackog softvera bez povezivanja sa interne

Azuriranje osnovnog softvera skenera pomocu kontrolne table

Ako se skener mozZe povezati na internet, moZete aZurirati osnovni softver skenera pomoc¢u kontrolne table.
Takode moZete podesiti da skener redovno proverava aZurirane verzije osnovnog softvera i obavesti vas ako ima
dostupnih.

1. Na pocetnom ekranu izaberite Podesavanja.

2. Izaberite Administracija sistema > AZuriranje firmvera > AZuriraj.

Napomena:
Izaberite Obavestenje > Uklj. da biste podesili da skener redovno proverava dostupne aZurirane verzije osnovnog
softvera.

3. Proverite poruku prikazanu na ekranu i zapoc¢nite trazenje dostupnih azuriranih verzija.

4. Ako je na LCD ekranu prikazana poruka koja vas obavestava da je dostupna azurirana verzija osnovnog
softvera, sledite uputstva na ekranu da biste pokrenuli aZuriranje.

g Vazno:

1 Nemojte da iskljucujete kabl skenera niti da iskljucujete skener dok se azuriranje ne zavrsi; u suprotnom
skener moze nepravilno da radi.

0 Ako aZuriranje osnovnog softvera nije zavrseno ili je neuspesno, skener se ne pokrece uobicajeno i prikazuje
se ,,Recovery Mode” na LCD ekranu slede(i put kada se skener ukljuci. U tom sluéaju treba ponovo da
aZurirate osnovni softver pomocu racunara. PoveZite skener na racunar pomocu USB kabla. Kada je na
skeneru prikazano ,Recovery Mode*, ne mozete azurirati osnovni softver preko mreznog povezivanja.
Pristupite Epsonovoj lokalnoj internet stranici sa racunara i zatim preuzmite najnoviji osnovni softver
skenera. Pogledajte uputstva na veb-sajtu radi slede¢ih koraka.

Azuriranje upravljackog softvera pomocu aplikacije Web Config
Ako se skener mozZe povezati na internet, moZete aZurirati osnovni softver stampaca iz Web Config.
1. Pristupite Web Config i izaberite karticu Device Management > Firmware Update.

2. Izaberite Start a zatim sledite uputstva na ekranu.
Zapocinje potvrda upravljackog softvera i prikazuju se informacije o njemu ukoliko postoji azuriranje.

Napomena:

Upravljacki softver mozete da aZurirate i pomocu Epson Device Admin. MoZete vizuelno potvrditi informacije o
upravljackom softveru na listi uredaja. Ovo je korisno kada Zelite da aZurirate upravljacki softver veéeg broja uredaja. Vise
informacija potraZite u priru¢niku ili na veb-sajtu Epson Device Admin.

Povezane informacije

= “Kako pokrenuti funkciju Web Config u mreznom pregledacu” na strani 38

Azuriranje upravljackog softvera bez povezivanja sa internetom

Upravljacki softver za uredaj moZete preuzeti na ra¢unar s Epsonovog veb-sajta, a zatim povezati uredaj i ratunar
pomocu USB kabla kako biste azurirali upravljacki softver. If you cannot update over the network, try this method.
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Odriavanje > Azuriranje aplikacija i upravljackog softvera > AZuriranje upravljackog softvera bez povezivanja sa interne

Napomena:
Prep aZuriranja proverite da li je upravijacki program skenera Epson Scan 2 instaliran na vaSem racunaru. Ako aplikacija
Epson Scan 2 nije instalirana, instalirajte je.
1. Proverite najnovije izdanje azuriranja za upravljacki softver.
http://www.epson.com
O Ako postoji upravljacki program za skener, preuzmite ga i idite na slede¢i korak.
O Ako na internet stranici ne postoje informacije o upravljackom programu, ve¢ koristite najnoviji upravljacki
program.

2. Racunar na kom se nalazi preuzeti upravljacki softver i skener povezite USB kablom.

3. Dvaput kliknite na preuzetu .exe datoteku.

Epson Firmware Updater ¢e se pokrenuti.

4. Pratite uputstva na ekranu.
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