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Johdanto

Johdanto

Taman asiakirjan sisalto

Tdssd asiakirjassa kuvataan Epson Print Admin Serverless -toiminnon kaytté toiminnon asennuksesta sen
péivittdiseen ylldpitoon.

Lisatietoja skannerin tavallisesta kaytostd voit lukea skannerin kayttooppaasta.

Oppaan kaytto

Merkit ja symbolit

A Vaara:

Tarjoaa ohjeita, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

g Tirkedidi:

Tarjoaa ohjeita, joita on noudatettava laitevahinkojen vilttdmiseksi.

Huomautus:
Tarjoaa tdydentivid tietoja ja viitetietoja.

Liittyvat tiedot

= Linkit aiheeseen liittyviin osioihin.

Tassa oppaassa kaytetyt nayttokuvat

Asetuskohteet voivat vaihdella tuotteesta ja asetusolosuhteista riippuen.

Viittaukset kayttojarjestelmiin

Windows

Tassd oppaassa termeilld kuten "Windows 11", "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Server 2022", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012",
"Windows Server 2008 R2" ja "Windows Server 2008" viitataan seuraaviin kédyttojarjestelmiin. Taman lisdksi
Windows tarkoittaa kaikkia Windows-versioita.

QO Microsoft® Windows® 11
Q Microsoft® Windows® 10
QO Microsoft® Windows® 8.1
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Johdanto

3 Microsoft® Windows® 8

QO Microsoft® Windows® 7

Q Microsoft® Windows Server® 2022

QO Microsoft® Windows Server® 2019

0 Microsoft® Windows Server® 2016

QO Microsoft® Windows Server® 2012 R2
3 Microsoft® Windows Server® 2012

QO Microsoft® Windows Server® 2008 R2
2 Microsoft® Windows Server® 2008

Mac OS

Tassa kayttooppaassa termilld "Mac OS" viitataan seuraaviin kéyttojarjestelmiin: Mac OS X 10.9 tai uudempi seka
macOS 11 tai uudempi.

Termit

Epson Print Admin Serverless

Epsonin toimittama jarjestelmd, jolla voit todentaa kéyttéjid pelkalld skannerilla.

Lisenssiavain

Avain, jolla Epson Print Admin Serverless aktivoidaan.

Kdyttajatunnus

Epson Print Admin Serverless -toimintoon todennetun kayttéjan yksiloiva tunnus.

Tunnusnumero

Kayttdjatunnukseen liittyvd 4-8-numeroinen tunnusluku.

Kdyttajatiedot

Yleistermi kayttdjien todennuksessa kaytettiville tiedoille, kuten kayttdjatunnuksille, salasanoille, tunnusluvuille ja
sdahkopostiosoitteille.

Todennuslaite

Laite, jonka avulla kiyttdjat todennetaan jarjestelmédan. Esimerkiksi dlykorttilukija.

Jarjestelmanvalvoja

Henkilo, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tyopaikalla tai organisaatiossa. Pienissa
organisaatioissa jirjestelmanvalvoja voi vastata seka laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
jarjestelméanvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista ja verkonvalvojat vastaavat
organisaatiotason ylittavin tietoliikenteen, kuten Internet-yhteyksien, hallinnasta.
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LDAP-palvelin

Palvelin, joka tuottaa LDAP-hakemistopalvelun. Tahdn kuuluu Active Directory kohteelle Windows server,

OpenLDAP kohteelle Linux jne.

Unicode (UTF-8)

Tama on yksi vakiomerkkikoodeista. Se kattaa suurimmilla kielilld kdytetyt pddasialliset merkit. Kun téssé

Johdanto

oppaassa mainitaan "UTF-8", tarkoitetaan UTF-8-muotoisia koodausmerkkeja.

ASCII (American Standard Code for Information Interchange)

Tama on yksi vakiomerkkikoodeista. Sithen kuuluu 128 merkkis, kuten kirjaimet a-z ja A-Z, arabialaiset numerot
(0-9), symbolit, vililyonnit ja ohjausmerkit. Kun tdssd oppaassa mainitaan "ASCII", tarkoitetaan alla lueteltuja

merkkejd 0x20-0x7E (heksadesimaalinumerot), eikd se sisélld ohjausmerkkej.

*

Valilydntimerkki.

00 | 01| 02|03|04|05|06|07|08|09]|0A]|OB]|o0C|o0D| 0E| OF
20/se*| V" | #[S|%|[&] | (])|[*]|+]|,]- /
300111234 |5|6|7|8]|9 i< =1>17
0||l@|/A|/B|C|D|/E|F|G|H|IT|J]|K|L|M @)
50| PIQIR|[S|T|U|VIW|X|Y|Z|[|\N|]|AN]_
60 a|lbjc|d|e|f|lg|lh|i|j|k|]l|m|n]|o
oplglr|s|tlujviw|x|y|z|{|]||}|~
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Jarjestelmanvalvojan salasanaa koskevia huomautuksia

Jarjestelmanvalvojan salasanaa koskevia
huomautuksia

Jarjestelmanvalvojan salasanaa koskevia
huomautuksia

Voit madrittid laitteeseen jarjestelménvalvojan salasanan, jolla voit estdd valtuuttamattomia kolmansia osapuolia
tarkastelemasta tai muuttamasta laitteeseen médritettyja laiteasetuksia tai verkkoasetuksia, jos laite on liitetty
verkkoon.

Jos médritét jarjestelmanvalvojan salasanan, salasana on annettava aina, kun laitteen asetuksia muutetaan
madritystyokalulla, kuten Web Config -toiminnolla.

Skanneriin on médritetty jarjestelmédnvalvojan aloitussalasana, mutta voit muuttaa sen haluamaksesi salasanaksi.

Jarjestelmanvalvojan aloitussalasana

Jarjestelmanvalvojan aloitussalasana ilmoitetaan laitteeseen kiinnitetyssd tarrassa. Jos laitteen takaosassa on
PASSWORD-merkint4, nappéile merkinnédssi oleva 8-numeroinen numerosarja. Jos laitteen takaosaan ei ole
kiinnitetty PASSWORD-merkinti4, nippaile jarjestelmanvalvojan aloitussalasanaksi laitteen takaosassa oleva
sarjanumero.

Jarjestelmédnvalvojan aloitussalasana on suositeltavaa vaihtaa oletusasetuksesta.

Huomautus:
Kayttdjitunnus on oletusarvoisesti tyhjd.

Jarjestelmanvalvojan salasanaa edellyttavat
toiminnot

Jos laite pyytdd antamaan jérjestelmanvalvojan salasanan seuraavien toimintojen aikana, anna laitteeseen
médritetty jarjestelmanvalvojan salasana.

U Kirjautuminen Web Config -sovelluksen lisdasetuksiin

O Jérjestelmdnvalvojan lukitseman valikon kayttiminen ohjauspaneelin kautta
O Laiteasetusten muuttaminen sovelluksessa

O Laitteen laiteohjelmiston paivittdminen

0 Jérjestelmédnvalvojan salasanan vaihtaminen tai nollaaminen

Jarjestelmanvalvojan salasanan vaihtaminen

Voit vaihtaa salasanan laitteen ohjauspaneelista tai Web Config -toiminnolla.
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Jarjestelmanvalvojan salasanaa koskevia huomautuksia

Uuden salasanan pituuden on oltava 8-20 yksitavuista aakkosnumeerista merkkié tai symbolia.

Jarjestelmanvalvojan salasanan palauttaminen

Voit palauttaa jarjestelmanvalvojan salasanan alkuasetukseen laitteen ohjauspaneelista tai Web Config -
toiminnolla.

Jos olet unohtanut salasanan etkd voi palauttaa sitd oletusasetukseen, laite on vietdavd huoltoon. Ota yhteys
paikalliseen jilleenmyyjdan.
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Yleistietoja todennustavasta

Yleistietoja todennustavasta

Epson Print Admin Serverless sallii todennuksen skannerista.

Laitetodennus (paikallinen tietokanta)

Tamaé todennusmenetelma tarkistaa skannerin muistiin tallennetut kayttajatiedot ja vertaa niitd skannaustoimintoa
kayttavan kayttdjan tietoihin. Koska kayttajatietoihin liittyy tehtdvihistoria, jarjestelmédnvalvojat voivat seurata
kunkin Kayttijin kiyttomasria.

Kiyttéjatietoihin voidaan tallentaa enintdan 300 kéyttdjda (suoraan tallennetut kdyttéjiat, CSV-tiedostosta
tallennetut kayttajat ja LDAP-palvelimesta tallennetut kayttijat yhteensd).

Kayttédjatiedot on tallennettava skanneriin etukiteen.

Todennus LDAP-palvelimen kautta

Tassd todennustavassa kayttajitiedot tarkistetaan skannerin kanssa synkronoidusta LDAP-palvelimesta. Koska
skannerin vilimuistiin voidaan tallentaa tilapéisesti jopa 300 kayttdjan tiedot LDAP-palvelimelta, todennus
voidaan suorittaa kayttdmalld vdlimuistia, jos LDAP-palvelin kaatuu.

LDAP-palvelin on méaaritettava etukiteen.

Laitetodennus ja LDAP-palvelintodennus (paikallinen
tietokanta ja LDAP)

Tassd todennustavassa kayttdjatiedot tarkistetaan seka skanneriin tallennetuista tiedoista ettd skanenrin kanssa
synkronoidusta LDAP-palvelimesta. Kun kayttajatiedot tarkistetaan, ensimmaiinen haku suoritetaan skanneriin
rekisterdidyilla kayttdjatiedoilla ja sen jalkeen haetaan LDAP-palvelimelta, jos asiaankuuluvia tietoja ei 16ydy.
Laitteeseen voi tallentaa enintdan 300 kayttdjin tiedot. Vapaata muistia kdytetddn LDAP-palvelimen valimuistina,
ja LDAP-palvelimen kayttajatiedot tallennetaan skanneriin tilapéisesti. Jos yhteys LDAP-palvelimeen katkeaa,
kayttdjat voidaan todentaa vilimuistiin tallennettujen tietojen avulla.

Kiyttdjatiedot on tallennettava ja LDAP-palvelin on miaritettdva skanneriin etukateen.
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Jarjestelmavaatimukset

Jarjestelmavaatimukset

Tyoasema

Kayttojarjestelma

O Windows
Windows 7, Windows 8/8.1, Windows 10, Windows 11 tai uudempi
Windows Server 2008 tai uudempi

O Mac OS
Mac OS X 10.9 tai uudempi, macOS 11 tai uudempi

Verkkoselain (Web Config -toiminnon kadyttamista varten):
Seuraavat selaimet ovat tuettuja. Kéytd uusinta versiota.

Microsoft Edge, Windows Internet Explorer, Firefox, Chrome, Safari

Skanneriohjain
U Windows: vakio-ohjain

1 Mac OS: vakio-ohjain

10
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Asetuksen yleiskatsaus

Asetuksen yleiskatsaus

Voit valita méaritystavan asennettavien skannereiden méaarén tai kdytettdvan verkkoympériston mukaan.

Jos madritit skannerin erikseen, kidytda Web Config -toimintoa. Jos maéritat useita skannereita samalla kertaa, kiytd
Epson Device Admin -toimintoa.

g Tirkedidi:

Tarvitset kdyttoonottoa varten jdrjestelménvalvojan salasanan.

Liittyvat tiedot

= “Jirjestelminvalvojan salasanaa koskevia huomautuksia” sivulla 7

Asetusten maarittaminen ohjelmallisesti

Asennettavan ohjelmiston kuvaus.

Web Config

Web Config on skannerin sisddnrakennettu verkkosivu, joka on tarkoitettu skannerin asetusten maérittaimiseen.
Koska toiminto kayttdd skanneria suoraan verkon kautta, se voidaan maarittds laite kerrallaan.

| EPSON Administrator Log out
Status Scan Network Network Security Product Security Device Management Epson Open Platform
Product Stat
e I Product Status
Network Status
Usage Status
Hardware Status ‘ | English v\ |
Panel Snapshot
ShowRecenty, Sent rrASCAaN Sl
»Scan to Network FolderF TP Availzble
»Scan to Email
‘ Card Reader Status Connected
‘ Epson Connect Status : Unregistered

Root Cerificate Version

Serial Number

Scanner Type *

Netwerk MAC Address

Wi-Fi Direct MAC Address

Date and Time :

Fimare.

‘ Administrator Mame/Contact information -

Web Config -ohjelman suorittaminen verkkoselaimessa

Skannerin mukana toimitetaan yhdysrakenteinen ohjelmisto nimelta Web Config (verkkosivu, jossa voit maarittda
asetuksia). Web Configiin padsee syottdmalla verkkoon yhdistetyn skannerin IP-osoite selaimeen.
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Asetuksen yleiskatsaus

1. Tarkista skannerin IP-osoite.

Valitse skannerin ohjauspaneelista Asetukset > Verkkoasetukset > Verkon tila. Tarkista sitten skannerin IP-
osoite valitsemalla aktiivisena oleva yhteystapa (Langallinen LAN/Wi-Fi -tila tai Wi-Fi Direct -tila).

Esimerkki IP-osoitteesta: 192.168.100.201

2. Kiynnista selain tietokoneessa tai dlylaitteessa ja syota sitten skannerin IP-osoite osoiteriville.
Muoto: http://skannerin IP-osoite/
Esimerkki: http://192.168.100.201/

Jos selaimeen avautuu varoitusndytto, voit huoletta jattad sen huomiotta ja avata verkkosivun (Web Config).
Koska skanneri kdyttad HTTPS-sivustoilla itse allekirjoitettua varmennetta, selain néyttaa varoituksen, kun
kaynnistdt Web Config -sovelluksen. Tama ei kuitenkaan ole merkki ongelmasta ja varoituksen voi ohittaa

turvallisesti. Selaimesta riippuen, voit joutua napsauttamaan kohtaa Lisdasetukset nihdéksesi verkkosivun.

Esimerkki: Microsoft Edge

im} Privacy error x |+ - ] *

< O [ A Not secure Bt/ A g f%

A

Your connection isn't private

Attackers might be trying to steal your information from S S8 # (for example, passwords, messages, or

credit cards).

MNET:ERR_CERT_AUTHORITY_INVALID

| Advanced | m

Huomautus:
U Jos varoitusndyttod ei ndy, siirry seuraavaan vaiheeseen.

Q' Kiytd IPv6-osoitteilel seuraavaa muotoa.
Muoto: http://[skannerin IP-osoite]/
Esimerkki: http://[2001:db8::1000:1]/

3. Voit muuttaa skannerin asetuksia kirjautumalla siséan Web Config -jirjestelmanvalvojana.

Valitse ndyton oikeasta ylareunasta kirjaudu sisdén. Kirjoita Kdyttdjinimi ja Nykyinen salasana ja valitse
sitten OK.

Seuraavassa annetaan Web Config -ylldpitotoiminnon alkutiedot.
-Kayttdjatunnus: ei mitddn (tyhj)
-Salasana: laitteen taakse kiinnitetyssa tarrassa.

Jos laitteen takaosassa on PASSWORD-merkint4, nappaile merkinnéssi oleva 8-numeroinen numerosarja. Jos
laitteen takaosaan ei ole kiinnitetty PASSWORD-merkintdd, néppiile jarjestelmanvalvojan aloitussalasanaksi
laitteen takaosassa oleva sarjanumero.

12
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Huomautus:

0 Jos ndyton oikeassa yldreunassa nikyy valinta kirjaudu ulos, olet jo kirjautunut jirjestelmdnvalvojana.

Asetuksen yleiskatsaus

L Istunto kirjataan ulos automaattisesti, jos se on kdyttimdttd noin 20 minuutin ajan.

Epson Device Admin

Epson Device Admin on monitoiminen sovellusohjelmisto, jolla hallitaan verkossa olevia laitteita.

Seuraavista toiminnoista on hy6tyéd asennettaessa ja hallinnoitaessa useita skannereita.

U Kéytd yhdenmukaisia asetuksia useaan skanneriin segmentissa.

U Laadi yksityiskohtainen raportti, kuten kayttohistoria.

Epson Device Admin on ladattavissa Epson-tuen verkkosivustolta. Lisdtietoja saat Epson Device Admin -

asiakirjoista ja -ohjeesta.

1(=—

Epson Device Admin

B Mew Devices i0)

i Canfiqured Devices i)

i Ungrouped Dences (3)

I Warning Devices [1)

i Error Dievicrs ()

i Unresponsive Devices (0)
B User Defined Groups

4

= Devices
_‘_ Alerts 2
B repons

FH confisuration

Manulacturer
Medel

MAC Address

IF Address

Last Update

Last Update (UTC)
Memacy

Scanres Type
Stasting Date

= [MAC Address. 1P Address. Connecti

Connection
Registered Date

+ Firmware 6
Main Unit

Serial Number
Main Unit

4 Network Security

SNMET

SHMPA

4 Epson Upen Flallorm
Status

# Epson Print Admin Serveriess
Licerse Type

Status
Status
Statist Last Upddated
Supplies Last Ulated
Supplies Last Updated
Sean History
Talal S<an Sheets
Meno Total Scan Sheets

Colar Total Scan Shasts
1-Sided Tolal 3can She...

Epson Device Admin -sovelluksen yldosassa on seuraavat ruudut:

Néytté muuttuu yldosan sivupalkin tehtdvavalikossa valittuna olevan kohteen mukaan.

Nro. Ruutu Selitys
1 Otsikkorivi Voit avata ohjeen ja lukea lisatietoja Epson Device Admin -sovelluksen toiminnoista
valitsemalla ﬂ'
2 Sivupalkin Valitsee aktiivisena olevan toiminnon. Naytté muuttuu valittuna olevan toiminnon
tehtdvavalikko mukaan.
3 Valintanauha Sivupalkin tehtavavalikossa valittuna olevan toiminnon valikko.
4 Sivupalkin sisdltoosa Sivupalkin tehtdvavalikossa valittuna olevan toiminnon hierarkiarakenne.

13
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Asetuksen yleiskatsaus

Nro. Ruutu Selitys
5 Paanakyma Nayttaa tietoja ja asetuksia sivupalkin tehtdvavalikosta valittuna olevan toiminnon
mukaan.
6 Yksityiskohtaiset Nayttaa laiteluettelosta valittuna olevan laitteen tiedot, kun valitset sivupalkin
laitetiedot tehtavavalikosta Devices.
7 Tilarivi Nayttaa laitteiden tilatietoja, kun valitset sivupalkin tehtdvavalikosta Devices.

Skanenrin jarjestelmanvalvojan salasanan rekisterointi Epson Device Admin -
kohdassa

Ennen skannerin valmistelemista Epson Device Admin -toiminnolla sinun on rekister6itavd skannerin
jarjestelmédnvalvojan salasana Epson Device Admin -kohdassa.

Huomautus:
Jos vaihdat skannerin jirjestelminvalvojan salasanan, varmista, ettd pdivitit salasanan, joka on rekisteréity Epson Device
Admin -kohdassa.

1. Kiynnistd Epson Device Admin.

2. Valitse sivupalkissa olevasta tehtavivalikosta Devices.

3. Valitse Options > Password manager.

4. Valitse Enable automatic password management ja valitse sitten Password manager.
5. Valitse oikea skanneri ja napsauta sitten Edit.

6. Aseta salasana ja valitse sitten OK.

Todennustavan pakolliset asetukset

Pakolliset asetukset vaihtelevat valitun todennustavan mukaan. Maarita skannerin asetukset noudattamalla
seuraavia ohjeita.

Asetukset Paikallinen DB LDAP Paikallinen DB ja
LDAP
Todennuslaitteen yhdistdminen ja asetusten e Yl VAl

madrittaminen

Lisenssiavaimen tallentaminen v v v
Kayttdjan todennuksen madrittaminen v v v
Kayttdjatietojen tallentaminen v - v
LDAP-palvelimen madrittdminen - v v
Sahkopostipalvelimen maarittaminen v 2 v 2 v 2
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Asetuksen yleiskatsaus

-ominaisuuden maarittaminen

Asetukset Paikallinen DB LDAP Paikallinen DB ja
LDAP
Scan to My Folder (Skannaus omaan kansioon) 3 s 3 s 3

Kayttooikeuksien valvonnan maarittdminen v v v

Niiden toimintojen maarittaminen, joita VA Vae i
voidaan kdyttad ilman todennusta

*1

: Kun Kortti tai kdyttajatunnus ja salasana tai Kortti tai tunnusnumero on valittu todennusmenetelmaksi.

*2  :Kun Skann. Omaan sdhkop., Skannaus sahkdépostiin tai ilmoitussdhkopostitoiminnot ovat kdytossa.
*3  :Kun Skan. Omaan kansioon -toiminto on kdytossa.

*4  :Kun skannerin toimintoja kadytetaan ilman todennusta.

*5  :Kun Skannaus sahkdpostiin tai iimoitussahkdpostitoiminnot ovat kdytdssa.

Huomautus:

Tiissd oppaassa selitetddn asetukset, jotka vaaditaan todennukseen Epson Print Admin Serverless -ominaisuudella. Katso
skannerin Jirjestelmdnvalvojan opas saadaksesi lisitietoja skannerin tietoturvatoiminnoista ja muista asetuksista, joita ei
kateta tdssd oppaassa.

Skannerien asetusten maarittaminen yksitellen

Kertoo, miten Epson Print Admin Serverless méaritetdan kayttoon yksittdisessa skannerissa. Jos kdytossa on Web
Config, skannerin asetukset voidaan maarittda pelkélld verkkoselaimella.

g Tirkedidi:

Ennen asetusten mddrittdmisen aloittamista tarkista, ettd skannerin kellonaika-asetus on oikein.

Jos kellonaika-asetus on vddrd, toiminto voi ilmoittaa lisenssin vanhentumisesta, mikd voi aiheuttaa Epson Print
Admin Serverless -mddrityksen epdonnistumisen. Myds tietoturvaominaisuudet, kuten SSL/TLS-tiedonsiirto ja
IPsec, edellyttivit oikeaa kellonaika-asetusta. Voit mddrittdid kellonajan seuraavasti:

1 Web Config: Laitehallinta-vililehti > Pdivimdidrd ja aika > Pdivimddrd ja aika.

QO Skannerin ohjauspaneeli: Asetukset > Perusasetukset > Pdivimddrd-/Aika-asetukset.

Toimenpide Tyovaiheet Tiedot
1 Todennuslaitteen Todennuslaitteen liittdminen Liitd todennuslaite skanneriin.
liittaminen™ skanneriin ja toiminnan

tarkastaminen

Lisenssiavaimen Lisenssiavaimen sy6ttaminen Aktivoi Epson Print Admin Serverless
tallentaminen”2 skannerille Web Config-ominaisuudella.
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Asetuksen yleiskatsaus

Toimenpide Tyovaiheet Tiedot
3 Epson Print Admin Todennusasetukset Maarita todennustapa ja miten kayttdja
Serverless: madrittaminen todennetaan.
Kayttajatietojen tallentaminen Tallenna kéyttdjatiedot.

Maarita seuraavat tiedot kdytettavan
todennustavan mukaan.

1 Tuo tiedot laitteeseen tiedostoista.

(J LDAP-palvelimen asetukset

Toimintojen asetukset Maarita todennuslaitteen,
sahkopostipalvelimen, Skan. Omaan
kansioon -ominaisuuden jne. asetukset
valitun todennusmenetelman ja
todennuskeinon perusteella.

*1  :Aseta, kun kdyttdjat todennetaan todennuslaitteella.

*2  :Jalleenmyyjd on voinut madrittaa asetukset.

Liittyvat tiedot

= "Mairitd skanneri yksittdin Web Config -toiminnolla” sivulla 28

Useiden skannerien asetusten maarittaminen kerralla

Kertoo, miten Epson Print Admin Serverless méaritetdan kiayttoon useassa skannerissa. Voit madrittas useita
skannereita tehokkaasti kayttamalla Epson Device Admin -méiritysmallia.

n Tirkedd:

Ennen asetusten mddrittdmisen aloittamista tarkista, ettd skannerin kellonaika-asetus on oikein.

Jos kellonaika-asetus on védrin, myds lokitietojen ja raporttien kellonajat ovat vidrin, minkd vuoksi luvattoman
kdyton tai tietovuotojen jdljittaminen vaikeutuu. Myos tietoturvaominaisuudet, kuten SSL/TLS-tiedonsiirto ja
IPsec, edellyttivit oikeaa kellonaika-asetusta. Voit mddrittdid kellonajan seuraavasti:

0 Web Config: Laitehallinta-vdlilehti > Pdivdmdidrd ja aika > Pdivimddrd ja aika.

U Skannerin ohjauspaneeli: Asetukset > Perusasetukset > Pdivimddrd-/Aika-asetukset.

Toimenpide Tyovaiheet Tiedot
1 Todennuslaitteen Todennuslaitteen liittdminen Liitd todennuslaite skanneriin.
liittaminen™ skanneriin ja toiminnan

tarkastaminen

2 Lisenssiavaimen Maaritysmallin luominen Aktivoi Epson Print Admin Serverless
tallentaminen™? usealle skannerille kdyttamalla
Lisenssiavaimen tuominen madritysmallia.

Maaritysmallin valitseminen kadyttoon
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Asetuksen yleiskatsaus

Toimenpide

Tyovaiheet

Tiedot

3 Epson Print Admin
Serverless: madrittaminen

Maaritysmallin muokkaaminen tai
luominen

Muokkaa maaritysmallia tai luo
maadritysmalli.

Todennusasetukset

Ma&éritd todennustapa ja miten kayttaja
todennetaan.

Toimintojen asetukset

Maarita todennuslaitteen,
sahkopostipalvelimen, Skan. Omaan
kansioon -ominaisuuden jne. asetukset
valitun todennusmenetelman ja
todennuskeinon perusteella.

Kayttajatietojen tallentaminen

Tallenna kayttdjatiedot.

Maarita seuraavat tiedot kdytettavan
todennustavan mukaan.

3 Maéarita LDAP-palvelimen
synkronointiasetukset.

1 Tietojen tuonti tiedostoista tai LDAP-
palvelimesta.

Maéritysmallin valitseminen kdytt6on

Kayta maaritysmallia skanneriin.

*1  :Aseta, kun kdyttdjat todennetaan todennuslaitteella.

*2  :Jalleenmyyjd on voinut madrittaa asetukset.

Liittyvat tiedot

= “Eriasetus kiyttimalld Epson Device Admin -ohjelmistoa (maaritysmalli)” sivulla 45

Sovellusasetusten vertailu

Kukin sovellus voi méarittdd seuraavat. (voidaan madrittdd = /, ei voida maarittdsd = -)

Tuoteavain tai Lisenssiavain

Kohta Web Config Epson Device Admin
Tuoteavain tai Lisenssiavain v 4
Todentamisasetukset
Kohta Web Config Epson Device Admin
Todennusmenetelma v v
Kayttdjan todentaminen v v
Salli kdyttajien rekisterdida todennus- v v
kortit
Tunnusnumeron numeroiden minimi- v 4
maara
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Asetuksen yleiskatsaus

Kohta

Web Config

Epson Device Admin

Valimuistiin tallennus LDAP-todennet-
tuja kayttajia varten

Kayta SMTP-todennuksessa kdyttdja-
tietoja

Kiytt. asetuk.

Kohta

Web Config

Epson Device Admin

Kayttajatunnus

Kayttdjaniminaytto

Salasana

Todennuskorttitunnus

Tunnusnumero

Osasto

Sahkopostiosoite

Toiminnallinen rajoitus

Esiasetukset

Kéytonvalv.-asetukset

Kohta

Web Config

Epson Device Admin

Ottaa kayttoon kdytonohjauksen

Salli skannaus ilman todennusta tieto-
koneelta

Salli rekisterdityjen kayttajien kirjautua
sisddn Web Config -tiedostoon

Salli kayttd paneelista ulos kirjautu-
neena

Kortinlukija

Kohta

Web Config

Epson Device Admin

Vendor ID

Product ID

Kaytdssa oleva parametri

Kortinlukija

Todennuskorttitunnuksen tallennus-
muoto
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Asetuksen yleiskatsaus

Kohta

Web Config

Epson Device Admin

Aseta kortin tunnusalue

Tekstin aloituskohta

Merkkien maara

Skannaa verkkokansioon/FTP:hen/Skan. Omaan kansioon

Kohta

Web Config

Epson Device Admin

Tallenna Asetukseen

Tyyppi

Tallenna kohteeseen

Kayttdjanimi

Salasana

Yhteystila

Portin numero

Estd maaranpaan manuaalinen sy6tto

(Skannaa verkkokansioon/FTP:hen)

Muokkaa aloitusnéyttoa

Kohta

Web Config

Epson Device Admin

Maksimimaara toimintoja ndyttoa koh-
ti

Naytot

Function Assignment

Reports

Kohta

Web Config

Epson Device Admin

Usage Per User

Usage Per Department

Job History

Liittyvat tiedot

= ”"Mairitd skanneri yksittdiin Web Config -toiminnolla” sivulla 28

= “Eriasetus kiyttimalld Epson Device Admin -ohjelmistoa (maaritysmalli)” sivulla 45
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Todennuslaitteen liittaminen

Todennuslaitteen liittaminen

Jos haluat ottaa kayttdjatodennuksen kayttoon, liitd ja méarita todennuslaite. Jos et kiyta todennuslaitetta, voit
ohittaa timén vaiheen.

Huomautus:
Jos kdytit muuta todennuslaitetta kuin dlykortinlukijaa, kysy lisdtietoja jalleenmyyjdlt.

Todennuslaitteen liittaminen

g Tirkedidi:

Jos liitét todennuslaitteen useisiin skannereihin, kdytd laitteita, joilla on sama mallinumero.

Liitd kortinlukijan USB-kaapeli skannerin ulkoisen laitteen USB-liitantdan.

Y i
.

Todennuslaitteen toiminnan tarkastaminen

Voit tarkistaa todennuslaitteen yhteyden tilan ja todennuskorttilukijan toiminnan skannerin ohjauspaneelista.

Tiedot tulevat naytolle, kun valitset Asetukset > Laitetiedot > Todennuslaitteen tila.

Todennuskortin tunnistamisen varmistaminen

Voit tarkistaa Web Config -apuohjelmalla, ettd todennuskortit on tunnistettu.
1. Siirry Web Config -sovellukseen ja valitse sitten Laitehallinta -vililehti > Kortinlukija.
2. Pidé todennuskorttia kortinlukijan péalla.

3. Napsauta Tarkista.

Tulos tulee nakyviin.
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Todennuslaitteen liittaminen

Kaytettavissa olevat todennustietojen
lukumenetelmat

Voit médrittdd todennuslaitteelle seuraavat lukumenetelmat.

Voit médrittdd sen skannerille Web Config tai Epson Device Admin -toiminnolla.

Asetuksia tarvitaan seuraavissa tapauksissa.

U Todennuskortin maératyn alueen, kuten tydntekijanumeron ja henkildtunnuksen, lukeminen.

O Muun kuin UID-tunnustiedon kédyttiminen todennuskortista (todennuskortin muut tiedot, kuten
sarjanumero).

Voit méarittad parametrit tyokalun avulla. Kysy lisdtietoja jdlleenmyyjalta.

Huomautus:
Eri valmistajien todennuskorttien kiytto:

Kun kdytit UID:td korttitietoihin (korttitunnustietoa, kuten sarjanumero), voit kéyttdd yhdistelmdd eri tyyppisistd
todennuskorteista. Titd ei voi yhdistdd, kun kdytetddn muita korttitietoja.

Liittyvat tiedot

= “Todennuslaiteasetusten maarittiminen (Web Config)” sivulla 40

= “Todennuslaiteasetusten madrittiminen (miaritysmalli)” sivulla 48
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Lisenssiavaimen rekisterointi

Lisenssiavaimen rekisterointi

Aktivoi Epson Print Admin Serverless rekister6imalla lisenssiavain skanneriin.

Huomautus:
Jalleenmyyjd on saattanut rekisteroidd lisenssiavaimen skanneriin. Talloin voit ohittaa tdmdn vaiheen ja siirtyd Epson Print
Admin Serverless -asetuksiin.

Liittyvat tiedot
= “Lisenssiavaimen tallentaminen Web Config -toiminnolla” sivulla 22

= “Lisenssiavaimen tallentaminen Epson Device Admin -toiminnolla” sivulla 23

Lisenssiavaimen hankkiminen

Epson Print Admin Serverless -toiminnon kayttiminen edellyttia lisenssiavainta.

Jos tarvitset lisatietoja lisenssiavaimen hankkimisesta tai muita tietoja, ota yhteys jalleenmyyjdan.

Lisenssiavaimen tallentaminen Web Config -
toiminnolla

Kaytda Web Config -toimintoa, kun haluat rekisterdida lisenssiavaimen skannereihin yksittdin.

1. Yhdistd skanneri tietokoneeseen, jolla asetukset médritetddn, jollakin seuraavista tavoista.

0 Langallinen tai langaton lahiverkko (LAN)

Jos haluat muodostaa langallisen tai langattoman ldhiverkkoyhteyden (LAN), luo yhteys
asennustietokoneen kanssa samassa segmentissa olevaan verkkoon.

1 Suora yhteys LAN-kaapelilla
2. Kiynnisti skanneri.

3. Avaa selain tietokoneessa, jolla asetukset maaritetddn, ja syotd skannerin IP-osoite avataksesi skannerin Web
Config -ominaisuuden.

”Web Config -ohjelman suorittaminen verkkoselaimessa” sivulla 11
4. Valitse Epson Open Platform-vililehti > Tuoteavain tai Lisenssiavain.
5. Nippiile lisenssiavain Tuoteavain tai Lisenssiavain -kohtaan.
6. Napsauta Seuraava.

7. Napsauta OK.
Odota hetki, valitse Virkistd valikko ja lataa sivu uudelleen. Web Config -hallintasivu tulee nakyviin.

Jos lisenssitiedot nédkyvit, Epson Print Admin Serverless on aktivoitu.
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Lisenssiavaimen tallentaminen Epson Device Admin -
toiminnolla

Kun kéytat Epson Device Admin -sovelluksen méaritysmallia, voit kdyttaa CSV-tiedostossa annettuja
lisenssiavaimia useissa skannereissa.

1. Luo uusi madritysmalli.
2. Lue midritysmallin lisenssiavain.

3. Kayti sitd kohdeskannereissa.

Maaritysmallin luominen
Luo uusi maaritysmalli.
1. Kiynnista Epson Device Admin.

2. Valitse sivupalkin tehtévédvalikosta Configuration.

E Devices

‘ Alerts
.
& Rannrtc

E configuration

3. Valitse valintanauhasta New.

- Q
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Lisenssiavaimen rekisterointi

4. Maiarita kaikki asetukset.

Configuration Template Properties X
Tf”;:‘;‘:mmn Configuration Template Name: | MNew Template |
- Network Author: |Authod |
- Information
Wired LAN Comment: [ |
Wi-Fi
~ Wi-Fi (Details)
- TCP/IP
Basic
Basic (IPvg)
DNS
- DNS (IPvé)
ICMPvE
Benjour
UPnP
- IPP
SLP
Internet
WSsD
- LLTD
LLMNR
MS Network
AppleTalk
- AirPrint
SNMP
:.. Basic
LI Trap
L IPX Trap
LDAP server
Access Control
i Printing Contral
L. Port Control w
< - >
Deselect All Save Cancel Help
Asetus Selitys
Configuration Template Name Maaritysmallin nimi.
Syotd enintddn 1024 merkkia Unicode-muodossa (UTF-8).
Author Mallin laatija.
Syota enintaan 1024 merkkia Unicode-muodossa (UTF-8).
Comment Vapaavalintaisia tietoja.
Syotd enintddn 1024 merkkia Unicode-muodossa (UTF-8).

5. Valitse madritettavit asetukset vasemmalla.

Huomautus:
Vaihda eri nikymiin napsauttamalla vasemmalla oleva valikkokohteita. Arvot sdilyvit, jos vaihdat nikymdd, mutta
eivit sdily, jos peruutat nikymdn. Kun olet mddrittinyt kaikki asetukset, valitse Save.

Lisenssiavaimen tuominen

1. Valitse Epson Open Platform Settings > Product key / License key maritysmallista.
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Lisenssiavaimen rekisterointi

2. Valitse Product key / License key List.

Jos Epson Open Platform Version on valittuna, poista valinta.

Configuration Template Properties X

Date/Time ~| | @ Productkey/ License key
Timeout
Extemal Interface ]
- Storage
Ener;'savmq [ Product key / License key List: l
ol J
Email Server —— Product key / License key

Contacts
- Administrator Settings
Administrator Mame/Ce

Favorite
Default Mode

- Panel Lock
Access Limitation
Audit Log
Passward Policy

~ Application
Admin Password

Clear Intemal Memory [
£ *Epson Open Platform Setti

Authentication Server £ Send the product key to the device to enable Epson Open Platform, and send the license key to enable Epson Print Admin Serverless.
- Epson Print Admin Serv
©. Authentication Sett You can register up to 2000 product keys or license keys.

" Cord Reader If the serial number is duplicated, the first product key  license key is registered to the device.

. Print Jobs
.- Scan to Network Fo
.. Scan To My Folder

.. Customize One-tou:
. Pull Printing

. LDAP server

.. User Settings

Deselect All Save Cancel Help

3. Napsauta Import.

4. Valitse lisenssiavaimen sisaltavd CSV-tiedosto ja valitse Avaa.
Tiedosto luetaan ja tiedoston sisdlt6 nikyy naytossa.

Huomautus:
O Kun valitset luettelosta lisenssiavaimen ja napsautat Delete, voit poistaa lisenssiavaimen luettelosta.

U Kun napsautat uudelleen Import, voit lisitd muita CSV-tiedostoja.
5. Valitse Save.
6. Napsauta OK.

7. Napsauta lopetusniytolla OK.
Asetusarvot tallennetaan madritysmalliin, jonka jélkeen nayttd sulkeutuu.

Huomautus:
Avataksesi mddritysmallin uudelleen, valitse tallennettu malli kohdasta Configuration Template Name ja napsauta
sitten nauhavalikosta Edit.

Maaritysmallin valitseminen kayttoon

Maarité tallennettu méaritysmalli kdytt6on skannerissa. Méaritysmallissa valitut asetukset otetaan kdyttoon. Jos
kohdeskannerissa ei ole soveltuvaa toimintoa, toimintoa ei kayteta.
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Huomautus:
Jos skannerissa kéytetddn jérjestelmdnvalvojan salasanaa, mddritd salasana etukdteen.

1. Valitse laiteluettelondyton valintanauhasta Options > Password manager.
2. Valitse Enable automatic password management ja valitse sitten Password manager.
3. Valitse oikea skanneri ja napsauta sitten Edit.

4. Aseta salasana ja valitse sitten OK.

1. Valitse sivupalkin tehtivdvalikosta Configuration.

E Devices

‘ Alerts

& Rannrts
-

HH configuration

2. Valitse Configuration Template Name -kohdasta mairitysmalli, jota haluat kayttaa.

@ Epson Device Admin - O x
Home @
(4] + -’ Q hd
& = ¥ 5
Mew  Saveas  Edit Duplicate Delete = Apply  Import Backup
Template
Configuration Template
4 FHConfiguration Configuration Template Name Lsst Update |
EBTemplates (3) Default Settings (Network Interface) 2015/11/01 300
Bilogs (0) —
[ License 2018/02/21 14:34 I]
Configuration Template Mame: License
Setting ltem Setting Value
Author Auther
Comment
Product key / License key List Register
= Devices
A Aens
B reports
H configuration
5 Intemet access

3. Valitse valintanauhasta Apply.

Laitevalintandytto tulee nakyviin.

@ Epson Device Admin - O x
Home o @

[+] + [x] 3

= =
& =|§F s
New  Saveas  Edit Duplicate Delete | Apply | Import Backup
Template
Configuration Template

4. Valitse kédytettavd madritysmalli.

Huomautus:
U Laitteiden tiedot ndkyvit, kun valitset Devices ja valitset avattavasta valikosta laitteita sisdltdvid ryhmid.

U Ryhmiit ndkyvdt, kun valitset Groups. Jos haluat valita valitun ryhmdn alaryhmdt automaattisesti, valitse Include
child group(s).
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5. Siirrd skanneri ja ryhmit, joissa haluat ottaa madritysmallin kdyttoon, kohtaan Selected Device/Group.

B Apply Configuration Template to Devices — ] b4

Select a configuration template

License =

Select Target
® Devices ¥pubs v
O Groups Include child group(s)
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou Mode! MAC Address 1P Address Grou
\pub WF-C20590 Series \pub
\pub
\pub
\pub

q b ] 3

Devices that can apply the configuration template are on the list above.

6. Napsauta Apply.

Madritysmallin kdyttoonoton vahvistusndytto tulee nakyviin.
7. Ota madritysmalli kayttoon napsauttamalla OK.
8. Kun nikyviin tulee viesti, joka ilmoittaa toimenpiteen olevan valmis, valitse OK.

9. Valitse Details ja tarkista tiedot.

Kun &8 -merkki nékyy valittujen kohteiden kohdalla, maéritys on suoritettu onnistuneesti.

10. Napsauta Close.

Liittyvat tiedot
= “Epson Device Admin” sivulla 13
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Tietojen tallentaminen ja jarjestelman
kokoonpano

Mairitd Epson Print Admin Serverless -asennuksen tarvittavat kohteet.

Jos médritit skannerin erikseen, kiytd Web Config -toimintoa. Jos méaritat useita skannereita samalla kertaa, kdyta
Epson Device Admin -toimintoa.

Liittyvat tiedot
= ”Madritd skanneri yksittdin Web Config -toiminnolla” sivulla 28

= “Eriasetus kiyttimalld Epson Device Admin -ohjelmistoa (maaritysmalli)” sivulla 45

Maarita skanneri yksittain Web Config -toiminnolla

Kuvaa Epson Print Admin Serverless -toimintojen méérittaimisen skanneriin erikseen.

| EPSON Administrator Log out
Status Scan Network Network Security Product Security Device Management Epson Open Platiorm
Product Status I Product Status
Network Status
Usage Status
Hardware Stalus ‘ [Engiish v] |
Panel Snapshot
show Recently Sent tat
=Scan to Network Folder/F TP Available |
»Scan to Email
‘ Card Reader Status Connacted |
‘ Epson Connect Status : Unregistered |
Firmware -
Root Certificate Version
Serial Number
Scanner Type -
Network MAC Address
Wi-Fi Direct MAC Address
‘ Date and Time - |
‘ Administrator Name/Contact Information - |
m Software Licenses

Maarita tarvittavat asetukset kdytettdvan todennusmenetelmdn mukaan Epson Print Admin Serverless -kohdassa.
Lisdtietoja on muissa aiheeseen liittyvissa tiedoissa.

Liittyvat tiedot

= “Todennustavan pakolliset asetukset” sivulla 14
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Epson Print Admin Serverless -toiminnon asetusluettelon
kayttaminen

Kun rekisterdit lisenssiavaimen Epson Print Admin Serverless -asetusluettelo nikyy Epson Open Platform -
vililehdelld. Maarita Epson Print Admin Serverless -asetuksen luettelon mukaisesti.

1.

Avaa Web Config ja valitse Epson Open Platform -vililehti > Epson Print Admin Serverless -asetusluettelo.

Nikyviin tulevat asetuskohteet riippuvat kohdassa Epson Open Platform > Todentamisasetukset >
Todennusmenetelmi valituista todennusasetuksista.

Napsauta linkkid niiden asetusten kohdalla, jotka haluat maarittaa.
Mairita kaikki asetukset.

Valitse Epson Print Admin Serverless -asetusluettelo.

Palaa kohtaan Epson Print Admin Serverless -asetusluettelo.

Kdyttdjan todennusasetusten maarittaminen (Web Config)

Maéaritd todennustapa ja miten kayttijd todennetaan.

1. Valitse Epson Print Admin Serverless -asetusluettelo > Epson Print Admin Serverless >
Todentamisasetukset.
Vaihtoehtoisesti voit valita Epson Open Platform > Todentamisasetukset.
2. Maidrita kaikki asetukset.
3. Valitse OK.
Todennusasetukset
Kohta Selitys
Todennusmenetelma Valitse Todennusmenetelma.

1 Paikallinen DB

Todennuksessa kdytetdan skanneriin tallennettuja Kaytt. asetuk.-maarityksia. Kdyttdjatiedot on
tallennettava skanneriin.

J LDAP

Todennus skanneriin synkronoidun LDAP-palvelimen kayttdjatietojen perusteella. LDAP-
palvelimen asetukset on maaritettava etukateen.

3 Paikallinen DB ja LDAP

Todennus skanneriin tallennettujen kayttajatietojen tai skannerin kanssa synkronoidun LDAP-
palvelimen kayttdjatietojen perusteella. Kayttdjatiedot on tallennettava ja LDAP-palvelin on
madritettava skanneriin erikseen.
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Kohta Selitys

Kayttdjan Valitse, miten kayttdja todennetaan.

todentaminen e s .
(1 Kortti tai kdyttdjatunnus ja salasana

Kayttdjien todennus todennuskortilla. Voit todentaa kayttajat myods kayttdjatunnuksella ja
salasanalla.

1 Kayttdjatunnus ja salasana
Kayttdjien todennus kayttdjatunnuksella ja salasanalla.
Jos valitset tdmédn asetuksen, todennus todennuskortilla ei ole kdytettavissa.
1 Kayttajatunnus
Kayttdjien todennus pelkalla kayttdjatunnuksella. Salasanaa ei tarvitse asettaa.
J Kortti tai tunnusnumero
Kayta kayttdjien todennukseen todennuskorttia. Voit myds kdyttaa valintaa Tunnusnumero.
d Tunnusnumero

Todennus pelkalla tunnusnumerolla.

Salli kdyttajien Valitse tama, jos haluat mahdollistaa kayttdjille todennuskortin tallentamisen jarjestelmaan.
rekisteroida

. Jos valitset Todennusmenetelma -kohdassa LDAP, et voi asettaa tata.
todennuskortit

Tunnusnumeron Maarita tunnusnumeron pienin numeromaara.
numeroiden
minimimaara

Vélimuistiin tallennus Jos kdytdssa on LDAP-todennus, voit madrittaa, tallennetaanko kayttajatietoja valimuistiin.
LDAP-todennettuja
kayttajia varten

Kayta SMTP- Kun todentamiseen kdytetdan kayttdjatunnusta ja salasanaa, voit asettaa kdytetaanko SMTP-
todennuksessa todennukseen kayttdjatietoja. Jarjestelma kayttaa viimeksi sisdan kirjautunutta kdyttdjatunnusta ja
kayttajatietoja salasanaa.

Rajoituksia LDAP- Jos LDAP on kdytossa, voit madrittaa kayttajan kaytettdvissa olevat toiminnot.

todennuskayttdjille

Liittyvat tiedot

= “Yleistietoja todennustavasta” sivulla 9

Kayttajdtietojen tallennus (Web Config)

Todennuksessa kiytettdvien kiyttdjatietojen tallennus.

Jos Todennusmenetelmi on LDAP, kiyttijitietoja ei tarvitse tallentaa erikseen. Tilloin Kidytt. asetuk. ei néy
luettelossa.

Jos Todennusmenetelmi -kohdassa on valittu Paikallinen DB ja LDAP, médritd myos LDAP-palvelinasetukset.

0o 0 00 X

Kayttajatietojen tallentaminen kayttdja kerrallaan

Tallenna kéyttajatiedot kayttdja kerrallaan.
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1. Valitse Epson Print Admin Serverless -asetusluettelo > Epson Print Admin Serverless > Kiytt. asetuk..

Vaihtoehtoisesti voit valita Epson Open Platform > Kiytt. asetuk..
2. Valitse Lisdd.
3. Madritd kaikki asetukset.
4. Valitse Kadytd.

5. Valitse Sulje.

Kdyttdjdtietoihin liittyvdt asetuskohteet

Kohta Selitys

Kayttajatunnus Kirjoita todennuksessa kaytettava tunnus 1-83 tavulla (Unicode, UTF-8).

Koska kayttdjatunnuksessa ei erotella isoja ja pienia kirjaimia, voit kirjautua sisadn
kayttamalla isoja tai pienid kirjaimia.

Kayttajanimindytto Kirjoita skannerin ohjauspaneelissa ndytettava kayttdjatunnus (enintdan 32
merkkid, Unicode, UTF-16). Tama kohta voidaan jattaa tyhjaksi.

Salasana Kirjoita todennuksessa kaytettdvad salasana (enintddn 32 merkkia, ASCII). Salasana
on kirjainkoon erotteleva.

Jatd tama tyhjaksi, jos olet valinnut Kadyttajatunnus -kohdassa Kayttajan
todentaminen.

Todennuskorttitunnus Kirjoita todennuskortin tiedot (enintdan 116 merkkid, ASCIl). Tama kohta voidaan
jattaa tyhjaksi.

Jos Salli kayttdjien rekisteroida todennuskortit on sallittu kohdassa
Todentamisasetukset, kayttdjien tallentamat tulokset huomioidaan.

Tunnusnumero Tama ndytetddn, kun Kortti tai tunnusnumero tai Tunnusnumero valitaan
Epson Open Platform -vililehdeltd > Todentamisasetukset > Kayttajan
todentaminen.

Nappadile numero (4-8 merkkid). Numeron pituus riippuu kohdassa Epson Open
Platform > Todentamisasetukset > Tunnusnumeron numeroiden
minimimaara maaritetysta asetuksesta.

Luo automaattisesti Tama naytetddn, kun Kortti tai tunnusnumero tai Tunnusnumero valitaan
Epson Open Platform -vililehdeltd > Todentamisasetukset > Kayttajan
todentaminen.

Valitse tama, jos haluat muodostaa automaattisesti ID-numeron, jossa on
kohdassa Tunnusnumeron numeroiden minimimaara valittu maara merkkeja.

Osasto Kirjoita osaston nimi ja muut kdyttajdn lisdtiedot (enintdan 40 merkkid, Unicode,
UTF-16).

Tama kohta voidaan jattaa tyhjaksi.

Sahkdpostiosoite Kirjoita kdyttdjan sahkdpostiosoite (enintadan 200 merkkia, ASCII). Tata osoitetta
kdytetdadan Skann. Omaan sahkop. -toiminnon kohdeosoitteena.

Tama kohta voidaan jattaa tyhjaksi.
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Kohta Selitys

Skan. Omaan kansioon Tallennuskohteet madritetdan yksitellen, jos kohdassa Skan. Omaan kansioon >
Asetustyyppi on valittu Yksildllinen. Lisatietoja lajittelutoimintojen asetuksista
on seuraavassa.

"Skan. Omaan kansioon Asetuskohteet (Web Config)” sivulla 44

Rajoitukset Voit rajoittaa kunkin kédyttdjan kaytettavissa olevia toimintoja. Valitse toiminto,
jonka kayttéon annat luvan.

Esiasetukset Voit valita skanneriin tallennetuista Esiasetukset-madrityksista enintdan viisi
esiasetusta, jotka vain valitun kdyttdjan kdytettavissa.

O Esiasetukset-madritykset, jotka on valittu yksittéiselle kayttajalle, ovat vain
kyseisen kdyttdjan kaytettavissa. Esiasetukset-maaritykset, joita ei ole valittu
kenellekaan kayttajalle, ovat kaikkien kayttdjien kdytettavissa.

1 Etvoi kdyttaa Esiasetukset-maarityksia, jotka sisdltavat kohdassa Rajoitukset
rajoitettuja toimintoja.

Esiasetukset (esiasetusten) maarittaminen kullekin kayttajdlle
Voit asettaa enintdén viisi esiasetusta, jotka ovat vain valittujen kayttdjien kdytettavissa skannerissa rekisterdidyista
esiasetuksista.

Huomautus:
Epson-laitteen jirjestelmdnvalvoja voi asettaa esiasetuksia syottimdlli Esiasetuksen rekisterdintinumeron. Jos
rekisterdintinumeroa kuitenkin muutetaan, vain numeroa kdytetddn, mutta sisdltod ei pdivitetd.

1. Avaa kayttdjaasetus jolle haluat asettaa esiasetuksia.

2. Napsauta Esiasetukset > Valitse.

Luettelo skannerissa rekisteridyistd esiasetuksista tulee nékyviin.

3. Valitse rekisteroitavit esiasetukset.
Huomautus:
Napsauta Muokkaa siirtydksesi skannerin Esiasetukset-rekisterdintindyttoon.
4. Napsauta Valitse.
Sinut palautetaan kayttdjdasetuksiin. Tarkista tulevatko kaikki valitut esiasetukset nakyviin.

Huomautus:
U Esiasetukset , jotka todennettu kdyttdjd rekisteroi, ovat vain kyseisen kdyttdjdn kdytettivissd.

U Esiasetukset, joita todennettu kdyttdji ei rekisteroi, ovat kaikkien kdyttdjien kdytettivissd. Et kuitenkaan voi
kdyttid toimintoja, jotka ovat jérjestelmdnvalvojan rajoittamia.

o 000

CSV-tiedoston luominen kayttajatietojen rekisteroimiseksi erassa

Voit lukea kayttijétietoja laitteeseen luomalla CSV-tiedoston.

Voit luoda CSV-tiedoston helposti kayttdmalld yksitellen tallennettuja kdyttajatietoja. Suosittelemme
kayttdjatietojen tallentamista yksitellen etukéteen.
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1. Valitse Epson Print Admin Serverless -asetusluettelo > Epson Print Admin Serverless > Kiytt. asetuk..

Tai valitse Epson Open Platform -vililehti > Kéytt. asetuk..

2. Napsauta Vie.

3. Valitse tiedostomuoto Tiedostomuoto -kohdassa.

Valitse tiedostomuoto seuraavien tietojen mukaisesti:

Kohta

Selitys

CSV UTF-16 (Sarkaineroteltu)

Valitse tdma, jos muokkaat tiedostoa Microsoft Excel -sovelluksella.
Parametrit ovat hakasulkeissa "[ 1" Kirjoita parametri hakasulkeisiin "[ ]"

Jos pdivitat tiedostoa, suositeltava tapa on korvata koko tiedosto. Jos tallennat
tiedoston uutena tiedostona, valitse tiedostomuodoksi Unicode-teksti (*.txt).

CSV UTF-8 (Pilkkueroteltu)

Valitse tdma, jos muokkaat tiedostoa tekstieditorilla tai makrolla ilman

CSV UTF-8 (Puolipiste-eroteltu)

Microsoft Excel -sovellusta.

4. Tallenna tiedosto napsauttamalla Vie.

5. Voit muokata CSV-tiedostoa ja tallentaa tiedoston taulukkolaskentasovelluksella, kuten Microsoft Excel, tai

tekstieditorilla.

g Tirkedidi:

Jos muokkaat tiedostoa, dld muuta koodausta tai yldtunnisteen tietoja.

CSV-tiedostoasetukset

Huomautus:

Et voi kdyttid muiden mallien CSV-tiedostoja.

Kohta Asetukset ja selitys

UserlD Kirjoita todennuksessa kdytettava kayttajatunnus (Unicode, 1-83 tavua).

UserName Kirjoita skannerin ohjauspaneelissa nakyva kdyttdjatunnus (Unicode, enintddn 32
merkkid). Tama kohta voidaan jattaa tyhjaksi.

Password Kirjoita todennuksessa kdytettdva salasana (enintddn 32 merkkia, ASCII). Tama

asetetaan tuonnin yhteydessa salasanaksi EncPassword-madrityksen sijaan.

Jata tdma tyhjaksi, jos olet valinnut Kdyttdjan todentaminen -kohdassa
Kayttdjatunnus.

Vietdessa tdma on aina tyhja.

AuthenticationCardID

Aseta tunnuskortin lukemisen tulos. Jos sallit Salli kayttajien rekisterdida
todennuskortit -toiminnon Todentamisasetukset -kohdassa, kdyttdjien tallentamat
tulokset huomioidaan.

Kirjoita enintdan 116 merkkia (ASCII). Tama kohta voidaan jattaa tyhjaksi.
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Kohta

Asetukset ja selitys

IDNumber

Tama kohta ndytetdan, jos Kortti tai tunnusnumero tai Tunnusnumero on valittuna
kohdassa Todentamisasetukset > Kayttdjan todentaminen.

Sy6ta numero, jonka vahimmaispituus on Todentamisasetukset > Tunnusnumeron
numeroiden minimimaara merkkid ja enimmaispituus 8 merkkia.

Kahta samaa tunnusnumeroa ei voi kayttaa. Jos tiedostossa on paallekkaisia
tunnusnumeroja, lukutoiminto ilmoittaa virheesta. Kun jatetty tyhjaksi, sithen
maaritetaan automaattisesti numero.

Department

Kirjoita osaston nimi, jos haluat erotella kdyttajat osastoittain.

Voit sy6ttaa enintdan 40 merkkia (Unicode). Tama kohta voidaan jattaa tyhjdksi.

MailAddress

Kirjoita kdyttajan sahkdpostiosoite tahan. Tata osoitetta kdytetadn Skann. Omaan
sahkop. -toiminnon kohdeosoitteena.
Voit kayttda merkkeja A-Z, a-z, 0-9, 1#'%&'*+-./=?A_{|}~@. Anna enintaan 200 merkkia.

nn

Ensimmainen merkki ei saa olla *,” (pilkku). Tama kohta voidaan jattaa tyhjaksi.

FolderProtocol

Aseta Skan. Omaan kansioon toiminnon tyyppi.

Verkkokansio (SMB): 0, FTP: 1

FolderPath

Aseta tallennuksen kohdekansio Skan. Omaan kansioon -toiminnolle.

FolderUserName

Aseta kayttdjanimi Skan. Omaan kansioon -toiminnolle.

FolderPassword

Aseta salasana todentaaksesi kohdekansion Skan. Omaan kansioon -toiminnolle 32
ASCll-merkilla.

Tama asetetaan tuonnin yhteydessa salasanaksi EncPassword-maarityksen sijaan.
Vietdessa tdma on aina tyhja.

FtpPassive Aseta FTP-palvelimelle yhteystila, kun FTP on valittu Tyyppi-asetukseksi Skan. Omaan
kansioon -toiminnolle.
Aktiivinen tila: 0, passiivinen tila: 1
FtpPort Aseta porttinumero skannattujen tietojen lahettamiseksi FTP-palvelimesta valilla 0-65
535, kun FTP on valittu Tyyppi-valinnaksi Skan. Omaan kansioon -toiminnolle.
ScanToMemory Maarita Skannaa USB-asemaan -toiminnon rajoitukset.
Ei sallittu: 0, sallittu: 1
ScanToMail Maarita Skannaus sahkopostiin -toiminnon rajoitukset.

Voit valita Skanna omaan sahkdépostiin -toiminnon vain, jos Skannaus sahkdpostiin
on kaytossa.

Ei sallittu: 0, sallittu: 1

ScanToFolder

Maarita Skannaa verkkokansioon/FTP:hen -toiminnon rajoitukset.

Voit valita Skannaa omaan kansioon -toiminnon vain, jos Skannaa
verkkokansioon/FTP:hen on kdytossa.

Ei sallittu: O, sallittu: 1

ScanToCloud Maérita Skannaa pilveen -toiminnon rajoitukset.
Ei sallittu: 0, sallittu: 1
ScanToComputer Maarita Skannaa tietokoneeseen -toiminnon rajoitukset.

Ei sallittu: 0, sallittu: 1
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Kohta

Asetukset ja selitys

Presetindex

Aseta Esiasetukset, jotka haluat liittaa kdyttdjaan. Kohtaan Esiasetukset voit madrittaa
enintaan viisi esiasetuksen rekisterdintinumeroa pilkuilla eroteltuina.

EncPassword

Kun kayttdjaasetukset viedaan, Password-parametrin sisaltd salataan. Arvo koodataan
BASE64-muotoon ja vieddan tiedostoon.

Jos Password-parametrille luetaan uusi arvo, tima arvo ohitetaan.

Jos Password on tyhja, tdmd arvo kdytetdan ja salasana sdilyy ennallaan ennen vientia
olleessa arvossa.

EncFolderPassword

FolderPassword-parametri salataan vietdessd, koodataan BASE64-salauksella ja
tulostetaan.

Jos FolderPassword-parametrille luetaan uusi arvo, tdma arvo ohitetaan.

Jos FolderPassword on tyhjd, tama arvo kdytetaan ja salasana sdilyy ennallaan ennen
vientid olleessa arvossa.

Liittyvat tiedot

= *CSV- tai ENE-tiedoston lukeminen” sivulla 57

Kayttajatietojen tuominen CSV-tiedostosta

Voit tallentaa useiden kayttdjien tiedot kerralla tuomalla tiedot CSV-tiedostosta.

1. Valitse Epson Print Admin Serverless -asetusluettelo > Epson Print Admin Serverless > Kiytt. asetuk..

Vaihtoehtoisesti voit valita Epson Open Platform > Kiytt. asetuk..

2. Valitse Tuo.

3. Valitse tuotava tiedosto valitsemalla Selaa... ja valitse sitten Avaa.

4. Valitse Tuo.

5. Tarkista tiedot ja valitse OK.

Liittyvat tiedot

= ”CSV-tiedoston luominen kiyttijitietojen rekisterdimiseksi erdssi” sivulla 32

Synkronointi LDAP-palvelimen kanssa (Web Config)

Mairitd skannerin LDAP-palvelinasetukset Web Config -ominaisuudella.

Mairitd asetukset, jos Todennusmenetelmi -kohdassa on valittu LDAP tai Paikallinen DB ja LDAP.

Lisatietoja asetuskohdista on vastaavan asetuksen kohdalla timan oppaan Epson Device Admin -luvussa.

Liittyvat tiedot

= "LDAP-palvelimen asetuskohteet” sivulla 53

® “Kerberos-asetukset” sivulla 56
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® » Asetushaku” sivulla 55

Kaytettavissa olevat palvelut

Seuraavat hakemistopalvelut ovat tuettuja:

Palvelun nimi Versio

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019

OpenLDAP Ver.2.3, Ver.2.4

LDAP-palvelinasetusten maarittaminen (Web Config)

1. Valitse Epson Print Admin Serverless -asetusluettelo > LDAP-palvelin > Perus (Ensisijainen palvelin).

Vaihtoehtoisesti voit valita Verkko -vililehdeltd LDAP-palvelin > Perus (Ensisijainen palvelin).

2. Madarita kaikki asetukset.

Katso kunkin kohdan liittyvit tiedot.
3. Valitse OK.

4. Jos valitset Todennusmenetelmi -kohdassa Kerberos-todentaminen, mairitd myos Kerberos-asetukset
valitsemalla Verkko-vililehdeltd Kerberos-asetukset ja valitsemalla sitten OK.

Voit tallentaa enintddn 10 Kerberos-asetusta. Jos et médaritd asetuksia, siirry seuraavaan vaiheeseen.

5. Madritd tarvittaessa toissijainen LDAP-palvelin Perus (Toissijainen palvelin) -kohdassa ja valitse sitten OK.

Tarvittavat asetukset ovat samat kuin ensisijaisen palvelimen asetuksissa.
6. Valitse OK.
Liittyvat tiedot

= "LDAP-palvelimen asetuskohteet” sivulla 53

= *Kerberos-asetukset” sivulla 56

LDAP-palvelinyhteyden tarkistus

Suorittaa LDAP-palvelimen yhteystestin kohdassa LDAP-palvelin > Hakuasetukset méairitetyn parametrin avulla.

1. Valitse Epson Print Admin Serverless -asetusluettelo > LDAP-palvelin > Yhteystesti (Ensisijainen
palvelin).

Vaihtoehtoisesti voit valita Verkko-vililehdelti LDAP-palvelin > Yhteystesti (Ensisijainen palvelin).

2. Valitse Kdynnistd.

Tulos ndkyy ndytossa.
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3. Valitse OK.

Hakuattribuuttiasetuksen maarittaminen

Voit madrittdd hakuattribuutin, jolla kdyttajatiedot tallennetaan Epson Print Admin Serverless -toimintoon LDAP-
palvelimesta.

1. Valitse Epson Print Admin Serverless -asetusluettelo > LDAP-palvelin > Hakuasetukset (Epson Print
Admin Serverless).

Vaihtoehtoisesti voit valita Verkko -vililehdelta LDAP-palvelin > Hakuasetukset (Epson Print Admin
Serverless).

2.  Maarita kaikki asetukset.
3. Valitse OK.

Liittyvat tiedot
® » Asetushaku” sivulla 55

Valinnaiset asetukset (Web Config)

Maairita muut tarvittavat toiminnot.

Kdyttooikeuksien valvonta-asetukset

Aseta kayttdjan kdytettavissd olevat toiminnot.

Todennettujen kadyttdjien kdyttooikeuksien madrittaminen (Web Config)

Kun kaytit laitetodennusta Epson Print Admin Serverless -ohjelmistossa, voit asettaa my6s kayttorajoituksia
kullekin kayttdjalle kohdassa Kéytt. asetuk. Web Config -toiminnolle. Katso asiaan liittyvit yksityiskohdat
asetuskohteista.

Voit my0s rajoittaa kaikkia skannaustoimintoja kaikille kirjautuneille kayttdjille. Aseta timai estdaksesi kéyttajia
skannaamasta. Toimi seuraavien ohjeiden mukaisesti.

1. Valitse Epson Print Admin Serverless -asetusluettelo > Kiytonvalv.-asetukset > Kiytt. asetuk..

Tai valitse Tuotteen suojaus -vililehti > Kidytonvalv.-asetukset > Kiytt. asetuk..
2. Valitse kohdan 1 vierestd Muokkaa.

3. Valitse tai tyhjennd Valitse valintaruutu ottaaksesi kunkin toiminnon kéytt66n tai pois kéytosti. -kohdassa
Skannaa-valintaruutu.

4. Napsauta Kayta.

Liittyvat tiedot
= “Kiyttdjitietoihin liittyvit asetuskohteet” sivulla 31
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Aseta ohjaimelle kdyttooikeus (Web Config)
Maarita kayttooikeudet, jotta voit skannata tietokoneeltasi.

Jos et halua rajoittaa kayttdjid, valitse Epson Print Admin Serverless -asetusluettelo > Kiytonvalv.-asetukset >
Perus ja valitse sitten Sallii tulostuksen ja skannauksen ilman todentamistietoja.

Voit rajoittaa kayttajia maarittamalla alla kuvatulla tavalla tilit kdyttimaan skanneria Epson Scan 2 -kohdasta.

1. Valitse Kdytonvalv.-asetukset > Kiytt. asetuk. kohdasta Epson Print Admin Serverless -asetusluettelo.

Tai valitse Tuotteen suojaus -vililehti > Kdytonvalv.-asetukset > Kiytt. asetuk..

2. Napsauta Lisdd riville, jota ei ole rekisterdity, paitsi 1.

Huomautus:
1 on varattu todennusjdrjestelmdn kaltaisille sovelluksille.

3. Anna Kiyttdjanimi ja Salasana.

Huomautus:
Tissd mddritettyd kdyttdjatunnusta ja salasanaa kiytetddin ohjaimen todennukseen.

4. Valitse Valitse valintaruutu ottaaksesi kunkin toiminnon kiyttoon tai pois kiytostd. -kohdassa Skannaa.
5. Napsauta Kayta.
6. Rekister6i kohdassa 3 madritetty Kayttdjanimi ja Salasana tietokoneella Epson Scan 2 -ominaisuudella.

Liittyvat tiedot

= ”Skannaus tietokoneelta” sivulla 38

Skannaus tietokoneelta

Jos haluat skannata tietokoneelta, aseta tiedot kiayton rajoituksille kohdassa Epson Scan 2.

1. Suorita Epson Scan 2.
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2. Valitse Asetukset kohdasta Skanneri.

& Epson Scan 2 — [m| X
Scanner @ | EPSOM % S0 s sei{Network 01) |v
. EPSOM & = S0 ssi(Network 01)
Scan Settings :

[ 3

Main Settings  Advanced Settings

Document Source : | Auto Detect o ‘
Scanning Side : | Single-Sided e ‘
Document Size : | Auto Detect ~
Image Type : | Black & White ~ ‘
Resolution : | 200 ~ | dpi

Stitch Images : | Off

Rotatz: [ 0° ]

Correct Document Skew : | Off w ‘

[[] add or edit pages after scanning

Skip Blank Pages : | Off w ‘

Detect Double Feed : | Oon w ‘

Image Format : | PDF

File Name : | img20180723_16060093.pdf > |

Folder ; | document v |

9 o Preview Scan

3. Valitse skanneri ja napsauta sitten Kdytonhallinta.

Scanner Settings X
MName Model Connection/Address
Add Delete Refresh
GEnabIE Editing [ Access Control ]
o Cancel

4. Aseta Kdyttdjanimi ja Salasana ja napsauta sitten OK.

Access Control x

User Name : |Epsor1 Scan2 Users |

pa— | Frereeeey |

(2] Cance

5. Valitse OK.
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Salli rekisterdityjen kdyttdjien kirjautua sisddn kohteeseen Web Config (Web Config)

1. Valitse Kidytonvalv.-asetukset > Perus kohdasta Epson Print Admin Serverless -asetusluettelo.

Tai siirry kohtaan Tuotteen suojaus -vililehti > Kdytonvalv.-asetukset > Perus.
2. Valitse Salli rekisterdityjen kdyttéjien kirjautua sisdin Web Config -tiedostoon.

3. Valitse OK.

Skannaustoimintojen salliminen ilman todennusta (Web Config)

Tama sallii kdyttdjien kayttad skannaustoimintoja, vaikka he olisivat kirjautuneet ulos. Toimintojen kuvakkeet
nikyvit laitteen kirjautumisnaytossa.

1. Valitse Kdytonvalv.-asetukset > Perus kohdasta Epson Print Admin Serverless -asetusluettelo.

Tai valitse Tuotteen suojaus -vililehti > Kdytonvalv.-asetukset > Perus.
2. Valitse Skannaa toiminnoille, jotka haluat sallia paneelissa, vaikka kayttdja olisi kirjautunut ulos.
3. Napsauta OK.

Liittyvat tiedot

= ”Skannaustoimintojen salliminen ilman todennusta (maéritysmalli)” sivulla 62

Todennuslaiteasetusten maarittaminen (Web Config)

Valitse todennuskortista vastaanotetun todennustiedon lukemismuoto.

1. Valitse Epson Print Admin Serverless -asetusluettelo > Kortinlukija.

Tai valitse Laitehallinta -vililehti > Kortinlukija.
2. Valitse todennuslaitteen ja todennuskortin lukutiedot.

3. Napsauta Seuraava.

Asetustenvahvistusnaytto tulee nikyviin.

4. Napsauta OK.

Liittyvat tiedot

= “Kiytettivissi olevat todennustietojen lukumenetelmit” sivulla 21

Todennuslaiteasetukset

Asetus Selitys

Vendor ID Aseta todennuslaitteen valmistajan tunnus neljalla
aakkosnumeerisella merkilla (0000-FFFF).

Jos et halua rajoittaa kayttod, aseta arvoksi 0000.
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Asetus

Selitys

Product ID

Aseta todennuslaitteen laitetunnus neljalla aakkosnumeerisella
merkilla (0000-FFFF).

Jos et halua rajoittaa kdyttod, aseta arvoksi 0000.

Kaytossa oleva parametri

Maéarita todennuslaitteen toimintaparametrit 0-8192 merkilla.

Sallitut merkit ovat A-Z, a-z, 0-9, +, /, =, valilydnti ja rivinvaihto.

Epson Print Kortinlukija Valitse todennuslaitteen muunnosmuoto.
Admin
Serverless Todennuskorttitunnuksen Valitse muunnosmuoto, jota todennuslaite kayttaa

tallennusmuoto

tunnuskorttien todennustietojen kdsittelyssa.

Aseta kortin tunnusalue Ota kaytoon lukukohdan maaritys.

Tekstin aloituskohta Maarita tekstin alkukohta ja merkkien lukumaara. Voit valita

arvon valilta 1-4096.

Merkkien maara

Maarita montako merkkia tunnistetietoa luetaan.

Voit valita arvon valilta 1-4096.

Todennuslaitteen ja tunnuskortin tietojen tallennusmuodon asetukset

Muoto

Kuvaus

Muoto 1 (oletus)

Tuottaa binaarisen arvon heksadesimaalina.

Muoto 2 Tuottaa arvon, joka saadaan jarjestamalla binaarisen arvon ylempi/alempi tavu
uudelleen heksadesimaaliluvuksi.

Muoto 3 Tuottaa arvon, joka saadaan jarjestamalld ylempi/alempi bitti/bitti-muunnos uudelleen
heksadesimaaliluvuksi.

Muoto 4 Tuottaa binaarisen arvon desimaalilukuna.

Muoto 5 Tuottaa arvon, joka saadaan jarjestamalla binaarisen arvon ylempi/alempi tavu
uudelleen desimaaliluvuksi.

Muoto 6 Tuottaa arvon, joka saadaan jdrjestamalla ylempi/alempi bitti/bitti-muunnos uudelleen
desimaaliluvuksi.

Muoto 7 Tuottaa binaarisen arvon heksadesimaali-ASCll-merkkijonona.

Muoto 8 Tuottaa arvon, joka saadaan jarjestamalla binaarisen arvon ylempi/alempi tavu
uudelleen heksadesimaali-ASCIl-merkkijonoksi.

Muoto 9 Tuottaa arvon, joka saadaan jarjestamalld ylempi/alempi bitti/bitti-muunnos uudelleen
heksadesimaali-ASCll-merkkijonoksi.

Muoto 10 Tuottaa binaarisen arvon desimaali-ASCll-merkkijonona.

Muoto 11 Tuottaa arvon, joka saadaan jarjestamalla binaarisen arvon ylempi/alempi tavu
uudelleen desimaali-ASClI-merkkijonoksi.

Muoto 12 Tuottaa arvon, joka saadaan jarjestamalla ylempi/alempi bitti/bitti-muunnos uudelleen
desimaali-ASClI-merkkijonoksi.

Muoto 13 Tuottaa binaarisen arvon ASCll-merkkijonona.
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Sahkopostipalvelimen asetukset (Web Config)

Valitse tdm4, jos kdytit seuraavia toimintoja sahképostin ldhettimiseen.

O Skann. Omaan sahkop.

Tama toiminto ldhettdd skannatut tiedot skanneriin kirjautuneen kayttdjan sihkopostiosoitteeseen.

O Skannaus sihkopostiin

Tama toiminto lahettdd skannatut tiedot madritettyyn séhkopostiosoitteeseen.

O Sahkoposti-ilmoitus

Talla toiminnolla saat séhkopostiin ilmoituksen sellaisista tapahtumista kuin virheista.

Voit madrittda sahkopostipalvelimen kohdassa Epson Print Admin Serverless -asetusluettelo >
Sahkopostipalvelin > Perus.

Mairittdmisen jilkeen voit tarkistaa sihkopostipalvelimen yhteyden valitsemalla Sihkdpostipalvelin >
Yhteystesti.

Huomautus:
Sama kuin kohdan Verkko-vililehti > Sdhkdopostipalvelin asetukset.

Liittyvat tiedot
= “Kiyttijatietojen tallennus (Web Config)” sivulla 30
= “Tietoja sihkoposti-ilmoituksista” sivulla 76

Postipalvelimen asetuskohteet

Kohteet Asetukset ja selitys
Todennusmenetelma Maarita skannerille todennustapa kayttadksesi postipalvelinta.
Pois Todennus on pois kdytosta siirrettdessa tietoja

postipalvelimen kanssa.

SMTP-TODENNUS Edellyttaa, ettd postipalvelin tukee SMTP-todennusta.
POP ennen SMTP:ta Maarita POP3-palvelin, kun valitset timan menetelman.
Todennettu tili Jos valitset valinnan SMTP-TODENNUS tai POP ennen SMTP:td Todennusmenetelma-

valinnaksi, sy6ta todennettu tilinimi 0-255 ASClI-merkilld (0x20-0x7E).

Todennettu salasana Jos valitset valinnan SMTP-TODENNUS tai POP ennen SMTP:ta Todennusmenetelma-
valinnaksi, sy6ta todennettu salasana 0-20 ASClI-merkilld (0x20-0x7E).

Lahettdjan sahkopostiosoite | Sy6ta lahettdjan sahkopostiosoite. Syéta 0-255 ASCIl-merkkia (0x20-0x7E), paitsi () <> [1; ¥.
Piste "" ei voi olla ensimmdinen merkki.

SMTP-palvelinosoite Syota 0-255 merkkia merkeistd A-Z, a-z, 0-9. - . Voit kayttaa IPv4- tai FQDN-muotoa.

SMTP-palvelimen Anna numero valiltd 1-65535.
porttinumero
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Kohteet

Asetukset ja selitys

Suojattu yhteys

Maarita sahkopostipalvelimelle suojattu yhteysmenetelma.

Ei mitddn Jos valitset POP ennen SMTP:ta -valinnan kohdassa
Todennusmenetelmd, yhteysmenetelmaksi on asetettu Ei
mitaan.

SSL/TLS Tama ominaisuus on kaytdssd, kun Todennusmenetelma-

asetus on Pois tai SMTP-TODENNUS.

STARTTLS Téma ominaisuus on kédytdssa, kun Todennusmenetelma-
asetus on Pois tai SMTP-TODENNUS.

Varmenteen vahvistaminen

Varmenne vahvistetaan tdman kdyttéonoton yhteydessd. Suosittelemme maarittamaan
asetukseksi Ota kadyttoon.

POP3-palvelinosoite

Jos valitset POP ennen SMTP:ta -valinnan Todennusmenetelma -valinnaksi, sy6ta POP3-
palvelinosoite 0-255 merkilld kdyttamalld merkkeja A-Z a-z 0-9 . - . Voit kdyttaa IPv4- tai
FQDN-muotoa.

POP3-palvelimen
porttinumero

Jos valitset POP ennen SMTP:ta valinnan Todennusmenetelma -valinnaksi, sy6ta 1-65535
merkkia pitkd numero.

Skan. Omaan kansioon-asetusten tekeminen (Web Config)

Mairitd Skan. Omaan kansioon -toiminto kayttamalld Epson Print Admin Serverless -ohjelmistoa. Voit asettaa
seuraavat kohteet kiyttdmalld Skan. Omaan kansioon -toimintoa.

Aseta kohde Kohde Todennusmenetelma Kohdepolku
Kayttajakansio Kukin kayttaja Paikallinen DB, Paikallinen Yhteystiedot
DB ja LDAP
Kayttajakansio Kukin kayttaja LDAP, Paikallinen DB ja LDAP-attribuutti
LDAP
Jaettu kansio® Kaikki kayttajat Paikallinen DB, Paikallinen Laite (asetus Skan. Omaan
DB ja LDAP kansioon -toiminnolle)

: Kansio, joka on nimetty kdyttdjan tunnuksen jalkeen luodaan automaattisesti heti madritetyn kansiopolun tai URL:n alle.

1. Valitse Epson Print Admin Serverless -asetusluettelo > Epson Print Admin Serverless > Skannaa
verkkokansioon/FTP:hen.

Vaihtoehtoisesti voit valita Epson Open Platform -vililehdeltd Epson Print Admin Serverless > Skannaa
verkkokansioon/FTP:hen.

3. Valitse OK.

Maiarita kaikki asetukset.
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Skan. Omaan kansioon Asetuskohteet (Web Config)

Asetus Selitys
Tallenna Asetustyyppi 1 Jaettu
Asetukseen

Luo automaattisesti kansion, joka on nimetty kdyttdjatunnuksen alla
olevan kansiopolun tai URL-osoitteen, joka on maaitetty toiminnolla
Tallenna kohteeseen, mukaan, ja tallentaa skannaustulokset tdhan
kansioon.

a Yksilollinen:
Aseta skannaustulosten tallennuskohde kullekin kayttdjalle.
Laitteen todennetut kdyttajat voidaan asettaa kayttajaasetuksissa.

LDAP-palvelimen todentamat kdyttajat voivat asettaa
tallennussijainnin LDAP-palvelimen hakuattribuutissa.

Tyyppi Valitse lahetysprotokolla.

Jos skannauksen tallennuskohde on verkkokansio, valitse Verkkokansio
(SMB).

FTP-palvelimen tapauksessa valitse FTP.

Tallenna kohteeseen Jos valitset Tyyppi -kohdassa Verkkokansio (SMB), maarita skannattujen
tiedostojen tallennuskohde (polku).

Jos valitset Tyyppi -kohdassa FTP, maarita skannattujen tiedostojen
tallennuskohde (URL-osoite).

Anna korkeintaan 160 Unicode-merkkia (UTF-8).

Yhteystila Asetetaan, jos valitset FTP kohdasta Tyyppi.
Valitse FTP-palvelimen yhteystapa.

Portin numero Asetetaan, jos valitset FTP kohdasta Tyyppi.

Anna FTP-palvelimen porttinumero vililtd 0-655353.

Todentamis | Asetustyyppi Tama tulee ndkyviin, kun Yksildllinen on valittu Asetustyyppi-tyypiksi
asetukset kohdassa Tallenna Asetukseen.
3 Jaettu

Asetuksia, jotka on maaritetty kohteelle Kdyttdjanimi ja Salasana,
kdytetadn todennukseen todennusmenetelmdsta huolimatta.

1 Yksilollinen:

Laitteen todennetut kayttdjat voidaan asettaa yksilollisesti
kayttajaasetuksissa.

LDAP-palvelimen todentamilla kdyttdjilla Kayttdjanimi - ja Salasana-
asetuksia kdytetdan todennukseen.

Kayttajanimi Kirjoita skannattujen tiedostojen tallennuskansion kayttajatunnus.

Anna korkeintaan 30 Unicode-merkkia (UTF-8).

Salasana Anna salasana skannauksen tuotoskohdekansion kayttamiseksi.

Anna korkeintaan 20 Unicode-merkkia (UTF-8).
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Skannaa verkkokansioon/FTP:hen -toiminnon kohdekansion vaihtamisen estdminen (Web
Config)

Skannaa verkkokansioon/FTP:hen -toiminnon kohdekansio voidaan maarittda siten, ettd kdyttéja ei voi vaihtaa
sitd.
Voit asettaa timédn kohdassa Epson Print Admin Serverless > Skannaa verkkokansioon/FTP:hen Epson Print

Admin Serverless -asetusluettelo -luettelosta tai kohdasta Epson Open Platform -vililehti > Epson Print Admin
Serverless > Skannaa verkkokansioon/FTP:hen.

Asetus Selitys

Estd maaranpadan manuaalinen sy6tto Jos asetus on kdytossa, kdyttdja ei voi vaihtaa oletuskohdetta.

Aloitusnayton muokkaaminen (Web Config)
Voit ndyttdd ainoastaan vilttamattomit kuvakkeet muokkaamalla aloitusnaytossd nakyvai kuvakeasettelua.

1. Valitse Epson Print Admin Serverless > Muokkaa aloitusnidyttod kohdasta Epson Print Admin Serverless -
asetusluettelo.
Tai valitse Epson Open Platform -vililehti > Epson Print Admin Serverless > Muokkaa aloitusniyttoa.

2. Valitse ohjauspaneelissa nikyva kuvakkeiden asettelu kohdasta Maksimimééri toimintoja ndytt6d kohti.
Kuva muuttuu valitun asettelun mukaan.

n Tirkedd:

Seuraavissa tapauksissa mddrdttyjen toimintojen kuvakkeet eivit niy aloitusndytissd.
U Kun valitset toimintoja, jotka eivit ole sallittuja kdyttdjdrajoitusten vuoksi.
U Kun sisddn kirjautuneen kdyttdjin sihkopostiosoitetta ei ole rekisterdity. (Skann. Omaan sihkop.)

O Kun kohdekansiota ei ole asetettu. (Skan. Omaan kansioon)

3. Valitse ndyton numero kohdasta Naytot.

4. Valitse toiminto, jonka haluat néyttéaa rivilla, jolla on sama numero kuin numero sijainnissa, jossa haluat
néyttad kuvakkeen.

5. Napsauta OK.

Liittyvat tiedot

= ”Aloitusndytén muokkaaminen (Maaritysmalli)” sivulla 64

Eraasetus kayttamalla Epson Device Admin -
ohjelmistoa (maaritysmalli)
Jos kaytat Epson Device Admin -sovellusta, voit maarittda Epson Print Admin Serverless -asetukset usealle

skannerille kerralla.

Katso lisdtietoja Epson Device Admin -kdyttdoppaasta tai -ohjeesta.
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Mairiti tarvittavat asetukset kdytettdvian todennusmenetelman mukaan Epson Print Admin Serverless -kohdassa.

Lisatietoja on muissa aiheeseen liittyvissd tiedoissa.

telman kokoonpano

Device

4 [ Default Groups Search Filter

B All Devices (22) Model MAC Address 1P Address Serial Number
i New Devices (0)

im Configured Devices (0}

i Ungrouped Devices (17)

1 Warning Devices (4)

[status e
& 1dle status Ni
8 dle status Ni

! Replace mainten... Ni
8 Ready / Idle status N

B2 Ready / Idle status N

@ Error Devices (0)
m Unresponsive Devices (7)
4 f@ User Defined Groups

= pubs ()

F=F Devices
‘ Alerts
g Reports

BB configuration

]

Total: 22 - Error: @ - Warning: 4 - Unresponsive: 7 - Unknown: © - Ready: 11 - Not acquired: 0

bz
% Intemet access

4 General
Manufacturer
Model
Host Name
MAC Address
IP Address
Last Update
Last Update (UTC)
Memoary
Duplexer
Side MP Tray
Cassette 1
Cassette 2
Cassette 3
Cassettz 4
FAX
Connection
Registered Date

4 Firmware
Main Unit

4 Serial Number
Main Unit

4 Epson Open Platform
Status

Version

@ Epson Device Admin =0
Home View Groups o
e Ed = - & o» @ s B =
= N =) 2 0 | o e = 0
All Selected Device Embedded Web ' Apply Configuration = Save as Configuration | Edit Device Discovery | Edit Update  Options
Devices  Devices Configuration Server Template Template Users

Options

EPSON
WF-C20590 Series

2018/02/26 15:39:29
2018/02/28 6:3%:29
3136

Installed

Installed

Installed

Installed

Installed

Installed

Installed

Network

2018/02/13 14:24:37

Disabled
11

4 Epson Print Admin Serverless

License Type
4 Status
Status Code

Purchased

0004

Liittyvat tiedot

= *Todennustavan pakolliset asetukset” sivulla 14

Epson Device Admin -toimintokulku

Voit méarittdd Epson Print Admin Serverless -asetukset kdyttdmalld Epson Device Admin -méaritysmallia. Kéyta

asetusta skanneriin alla olevan toimintokulun mukaisesti.

1. Luo méadritysmalli.
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2. Syoéti tai valitse asetuskohdendytossé arvo ja ota kdytettava kohde kayttoon.

Seuraavassa on esitetty esimerkki.

Configuration Template Properties X

Date/Time A @ At ntication Settings
Timeout
External Interface uthentication Method: Local DB v
- Storage
N ow to Authenticate User Card or User ID and Password v
Energy Saving
Email Server llow users to register authentication cards: @ Permit () Not Permit
Contacts
- *Administrator Settings
Administrator Mame/Ce

Inly available for Local DB)

4digits
Favorite 2

Default Mode On Off
- Panel Lock

*Access Limitation se the user information in SMTP authentication:

Audit Log

+e last login user D and password are used.
Password Plicy

- Application
Admin Password

Clear Intemal Memory [
£ *Epson Open Platform Settil
~"Product key / License k

Authentication System

Authentication Server £
2. “Epson Print Admin Ser,
[ ~Authentication Set]
.. Card Reader

. Print Jobs

.- Scan to Network Fo
.. Scan To My Folder

.. Customize One-tou:

*.. Pull Printing
i LDAP server
L. User Settings

Deselect All Save Cancel Help

3. Tallenna mééaritysmalli.

4. Valitse skanneri, johon haluat kayttaa asetusarvoa, ja kdytd maaritysmallia.

[ Apply Configuration Template to Devices - u] X

Select a configuration template

Epson Print Admin Serverless Settings %
Select Target
@® Devices ¥pubs s
O Graups Include child group(s]
Selectable Device/Group Selected Device/Group
Model MAC Address 1P Address |Grou : : :
\pub [ WF-C20590 Series \pub ]
\pub
\pub
\pub
< b < »

Devices that can apply the configuration template are on the list above.

Katso asiaankuuluvat tiedot méaritysmallin perustoiminnasta.
Liittyvat tiedot

= ”"Miiritysmallin luominen” sivulla 23

= "Miiritysmallin valitseminen kiytté6n” sivulla 25
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Kayttajien todennusasetusten m

Mairitd todennustapa ja miten kayttdja todennetaan.

rittaminen (m

aari

tysmalli)

1. Valitse midritysesimerkistd Epson Open Platform Settings > Epson Print Admin Serverless >

Authentication Settings.

Configuration Template Properties

Date/Time ~| @] Authentication Settings
Timeout
External Interface Authentication Method:
- Storage
] d
Enerqy Saving How to Authenticate User:
Email Server Allow users to register authentication cards:
Contacts (Only available for Local DB)

£ Administrator Settings
Administrator Name/Ce
Favorite
Default Mode

- Panel Lock
Access Limitation Use the user information in SMTP authentication:
Audit Log The last login user ID and password are used.
Passward Policy

~ Application

Admin Password

Clear Intemal Memory [
- *Epson Open Platform Settil
L "Product key / License k
i Authentication System

*Epsen Print Admin Sen.

PR “Authentication Sett]

. Print Jobs
.- Scan to Network Fo
.. Scan To My Folder

.. Customize One-tou:

*.. Pull Printing
i LDAP server
L. User Settings

Deselect All

Local DB ~
Card or User ID and Password ~
@ Permit () Not Permit
4 digits
On off
Qon @ O
Save Cancel Help

2. Maiarita kaikki asetukset.

Katso kunkin kohdan lisatiedot.

Liittyvat tiedot

® *Todennusasetukset” sivulla 29

Todennuslaiteasetusten maarittaminen (maaritysmalli)

Valitse todennuskortista vastaanotetun todennustiedon lukemismuoto.
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1. Valitse méaritysesimerkistd Epson Open Platform Settings > Epson Print Admin Serverless > Card Reader.

Configuration Template Properties X

Date/Time " Card Reader Settings
Timeout

External Interface
- Storage Vendor ID: [oo00 |
Energy Saving

Email Server Product ID: |0000 \
Contacts

- Administrator Settings
Administrator Mame/Ce

Card Reader

Operaticnal parameter:

Favorite
Default Mode
- Panel Lock

Access Limitation
Audit Log
Password Policy Card Reader: Custom (Format 1) -

- Application
Admin Password
Clear Internal Memory [ & Set card ID range

£ *Epson Open Platform Settil

~*Product key / License k Text Start Position: | 12 ‘
Authentication System

Epson Print Admin Serverless

Authentication Card ID save format: Format 1 (Default) ~

Authentication Server £ =S [+ |

Authentication Seft.

= 02N 10 NETHOTK ro
.. Scan To My Folder

.. Customize One-tou:
. Pull Printing

. LDAP server

.. User Settings

Deselect All Save Cancel Help

2. Valitse todennuslaitteen ja todennuskortin lukutiedot.

Katso kunkin kohdan lisatiedot.

Liittyvat tiedot
®» "Todennuslaiteasetukset” sivulla 40

= “Kiytettivissi olevat todennustietojen lukumenetelmit” sivulla 21

Skannaus omaan kansioon -asetusten maarittaminen
(maaritysmalli)
Voit madrittdd Skannaus omaan kansioon -toiminnon asetukset Epson Print Admin Serverless -toiminnolla.

Skannaus omaan kansioon -toimintoa kaytettiessa kéyttdjatunnusta vastaava kansio luodaan méaaritettyyn
kansiopolkuun tai URL-osoitteeseen automaattisesti ja skannatut tiedostot tallennetaan kansioon.
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1. Valitse méaritysesimerkistd Epson Open Platform Settings > Epson Print Admin Serverless > Scan To My
Folder.

Configuration Template Properties X

Date/Time A @ SeanToMyFolder
Timeout

External Interface [ SoveloSetting
- Storage Setting Type: @ Collective O Individual
Energy Saving

Email Server
Contacts

| Administrator Settings
Administrator Name/Cc Type: Network Folder (SMB) -
Favorite
Default Mode A Saveto (SMB): w epson

- Panel Lock

Access Limitation
Audit Log
Passward Policy
- Application Active Mode

Admin Password =
Clear Intemal Memory [
£ *Epson Open Platform Setti

- *Product key / License k

@ Authentication Settings

Authentication System Collective Individual
Authentication Server E
- *Epson Print Admin Sen.
L. "Authentication Sett
.. *Card Reader

. *Brint Jobs. User Name: ‘ epson user [J Anonymous

Password: [o

Tan TG
LDAP server
.. User Settings

Deselect All Save Cancel Help

2. Maiarita kaikki asetukset.
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Scan To My Folder Asetuskohteet (Maaritysmalli)

Asetus Selitys
Save To Asetustyyppi 0 Shared
Setting

Luo automaattisesti kansion, joka on nimetty kayttdjatunnuksen alla olevan
kansiopolun tai URL-osoitteen, joka on maaitetty toiminnolla Save to, mukaan,
ja tallentaa skannaustulokset tahan kansioon.

O Individual:
Aseta skannaustulosten tallennuskohde kullekin kayttdjalle.
Laitteen todennetut kayttdjdt voidaan asettaa kayttajaasetuksissa.

LDAP-palvelimen todentamat kayttdjat voivat asettaa tallennussijainnin LDAP-
palvelimen hakuattribuutissa.

Type Valitse lahetysprotokolla. Jos skannauksen tallennuskohde on verkkokansio, valitse
Network Folder (SMB).

FTP-palvelimen tapauksessa valitse FTP.

Save to (SMB) Asetetaan, jos valitset Network Folder (SMB) kohdasta Type.
Maarita skannattujen tiedostojen tallennuspolku.

Anna korkeintaan 160 Unicode-merkkia (UTF-8).

Save to (FTP) Asetetaan, jos valitset FTP kohdasta Type. Maarita skannattujen tiedostojen
tallennusosoite (URL).

Anna korkeintaan 160 Unicode-merkkia (UTF-8).

Connection Mode Asetetaan, jos valitset FTP kohdasta Type.

Valitse FTP-palvelimen yhteystapa.

Port Number Asetetaan, jos valitset FTP kohdasta Type.

Anna FTP-palvelimen porttinumero valiltd 1-655353.

Authent | Asetustyyppi Tama tulee nékyviin, kun Individual on valittu Asetustyyppi-tyypiksi kohdassa
ication Save To Setting.
Settings 3 Shared

Asetuksia, jotka on maaritetty kohteelle User Name ja Password, kdytetdan
todennukseen todennusmenetelmasta huolimatta.

0 Individual:
Laitteen todennetut kayttdjat voidaan asettaa yksilollisesti kayttdjaasetuksissa.

LDAP-palvelimen todentamilla kdyttdjilla User Name - ja Password-asetuksia
kaytetadn todennukseen.

User Name Kirjoita skannattujen tiedostojen tallennuskansion kadyttajatunnus.
Anna korkeintaan 255 Unicode-merkkid (UTF-8).

Jos valitset Anonymous, kayttajanimeksi tulee pysyvasti "anonymous” (anonyymi).

Password Anna salasana skannauksen tuotoskohdekansion kayttamiseksi.

Kirjoita enintddn 255 merkkia (ASCII).

Liittyvat tiedot

= ”Skan. Omaan kansioon-asetusten tekeminen (Web Config)” sivulla 43
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Scan to Network Folder/FTP -toiminnon kohdekansion vaihtamisen
estaminen (maaritysmalli)

Scan to Network Folder/FTP -toiminnon kohdekansio voidaan maéarittaa siten, ettd kdyttja ei voi vaihtaa sita.

1. Valitse midritysesimerkistd Epson Open Platform Settings > Epson Print Admin Serverless > Scan to
Network Folder/FTP.

Configuration Template Properties x

- Date/Time 2 m Scan to Network Folder/FTP
Timeout

Extemnal Interface [m] S Seitings

Storage TEs Network Folder (SMB) >
- Energy Saving
Email Server Save to (SMB): w ‘ epsonsmb.

Contacts
£ Administrator Settings

- Administrator Name/Ce User Name: ‘Epsoﬂ Anonymous
Favorite
Default Mode
Panel Lock Password: DI

- Access Limitation

Active Mode
Audit Log

Password Policy
Application
-~ Admin Password

[ Prohibit manual entry of destination
Clear Internal Memory [

£ *Epson Open Platform Settii
*Product key / License k
- Authentication System
Authentication Server £

£ *Epson Print Admin Sen
i *Authentication Sett
i *Card Raader

< "bnint Jobs

[ “Scan to Network Fc

i *Scan To Mv Folder

£ LUSTOMIZE UNe-To

L. Pull Printing
i LDAP server

. UserSettings .

< >

Deselect All Save Cancel Help.

2. Valitse Prohibit manual entry of destination kayttoon.

Liittyvat tiedot

= ”Skannaa verkkokansioon/FTP:hen -toiminnon kohdekansion vaihtamisen estiminen (Web Config)” sivulla 45

Synkronointi LDAP-palvelimen kanssa (maaritysesimerkki)

Mairitd todennuksessa kaytettavd LDAP-palvelin LDAP- tai Local DB and LDAP -kohdassa ja etsi kiyttajatiedot
madrittava madritysasetus.

Palvelinta voidaan kayttada LDAP-palvelimen varajarjestelména.

Huomautus:

Tissd mddritettdvit LDAP-palvelinasetukset néikyvit myos kohtien Network > LDAP server > Server Settings (Primary
Server) ja Server Settings (Secondary Server) asetuksissa, joita Contacts-toiminto kdyttid. Jos muut arvoa yhdessd
asetuspaikassa, arvo muuttuu myos toisessa.

52



Kayttoonotto- ja yllapito-opas

Tietojen tallentaminen ja jarjestelman kokoonpano

1. Valitse méaritysesimerkistd Epson Open Platform Settings > Epson Print Admin Serverless > LDAP server.

Configuration Template Properties X

Date/Time " Server Settings
Timeout
External Interface Primary Server: Setting...

- Storage

Energy Saving Secondary Server: Setting...

Email Server
Contacts ]
- Administrator Settings

Administrator Name/Ce

Search Settings (Epson Print Admin Serverless)

Favorite sAMAccountName
Default Mode

- Panel Lock
Access Limitation
Audit Log
Passward Policy

~ Application
Admin Password

Clear Intemal Memory [
£ *Epson Open Platform Setti
~"Product key / License k

Ooooooooad

homel
Authentication System
Authentication Server £

£1- “Epson Print Admin Ser,
L. "Authentication Sett
.. *Card Reader
S *Print Jobs
. *Scan to Network Fo
- "Scan To My Folder

i Pull Pnting

.. Llser Settinas

Deselect All Save Cancel Help

2. Maiarita kaikki asetukset.

Katso kunkin kohdan lisatiedot.

Liittyvat tiedot
= "LDAP-palvelimen asetuskohteet” sivulla 53
= *Kerberos-asetukset” sivulla 56

® ” Asetushaku” sivulla 55

Kaytettavissa olevat palvelut

Seuraavat hakemistopalvelut ovat tuettuja:

Palvelun nimi Versio

Active Directory Windows Server 2008, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019

OpenLDAP Ver.2.3,Ver.2.4

LDAP-palvelimen asetuskohteet

Napsauta Settings kohdassa Server Settings (Primary Server).
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Jos valitset Authentication Method -kohdassa Kerberos Authentication, mairitd myos Kerberos-asetukset

kohdassa Network > Security > Kerberos Settings.

Server Settings
&  Primary Server
Use LDAP Server: @ Use O Do Not Use
LDAP Server Address: |192‘u.z‘|11 |
Port Number: |3ss |
Secure Connection: None v
Enable Disable
o — B Jseconss
Authentication Method: Anonymous Authentication ~
Unset
Gancel
Kohta Asetukset ja selitys
Use LDAP Server Valitse tdmd, jos LDAP-palvelin on kdytdssa.
LDAP Server Address Syotd LDAP-palvelimen osoite. Kirjoita 1-1 024 merkkia joko IPv4-, IPv6- tai FQDN-

muodossa. FQDN-muodossa voit kdyttaa aakkosnumeerisia merkkeja ASCII-
muodossa (0x20-0x7E) ja merkkid "-" paitsi osoitteen alussa ja lopussa.

Port Number

Syotd LDAP-palvelimen porttinumero valilta 1-65 535.

Secure Connection

Valitse todennustapa, jolla skanneri kirjautuu LDAP-palvelimeen.

Certificate Validation

Jos tama asetus on kaytdssa, LDAP-palvelimen varmenne vahvistetaan.
Suosittelemme maarittdmaan asetukseksi Enabled.

Maarita asetus tuomalla CA Certificate skanneriin.

Search Timeout

Syota hakuajan kesto ennen aikakatkaisua valiltd 0-99 999.

Authentication Method

Valitse jokin menetelmista.

Jos valitset Kerberos Authentication, maarita Kerberos-asetukset valitsemalla
Kerberos Settings.

Kerberos-todennus vaatii toimiakseen seuraavanlaisen ympariston.
O Skanneri ja DNS-palvelin voivat lahettaa tietoa toisilleen.

0 Skannerin, KDC-palvelimen ja todennukseen tarvittavan palvelimen (LDAP-
palvelin, SMTP-palvelin, tiedostopalvelin) kellonajat on synkronoitu.

O Jos palvelupalvelin on maaritetty IP-osoitteella, palvelupalvelimen FQDN-nimi
rekisterdidaan DNS-palvelimen kddnteiseen hakuvydhykkeeseen.

Kaytettava Kerberos-alue (Kerberos
Realm)

Jos Authentication Method on Kerberos Authentication, valitse Kerberos-alue,
jota haluat kayttaa.

Administrator DN / User Name

Syotd LDAP-palvelimen kayttajatunnus, jossa saa olla enintdan 1024 Unicode-
merkkia (UTF-8). Et voi kdyttaa ohjausmerkkeja, kuten 0x00-0x1F ja Ox7F. Tata
asetusta ei kdytetd, jos Authentication Method on Anonymous Authentication.
Jos et madritd tata, jata se tyhjaksi.

Password

Syotd LDAP-palvelimen varmennuksen salasana, jossa saa olla enintddn 1024
Unicode-merkkia (UTF-8). Ohjausmerkkeja, kuten 0x00-0x1F ja 0x7F, ei voi
kayttaa. Tatd asetusta ei kdytetd, jos Authentication Method on Anonymous
Authentication. Jos et maarita tata, jata se tyhjaksi.
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Liittyvat tiedot

= “Tietojen lukeminen LDAP-palvelimesta” sivulla 58

Asetushaku

Mairitd LDAP-palvelintodennuksen kautta synkronoitavien kayttdjien hakuattribuutti.

Hakuasetus

Asetus

Asetukset ja selitys

Search Base (Distinguished Name)

Maarita kayttdjatietohaun aloituskohta, kun tietoja haetaan LDAP-palvelimesta.
Syotd 0-128 Unicode-merkkia (UTF-8). Jos et hae mielivaltaista attribuuttia, jata
tama kohta tyhjaksi.

Esimerkki paikallisen palvelimen hakemistosta: dc=server,dc=local

User ID Attribute

Maarita kayttdjatunnusta haettaessa ndytettavan attribuutin nimi. Syéta 1-255
merkkia ASCll-muodossa. Ensimmadisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, uid

User name Display Attribute

Maarita kayttdjatunnuksena ndytettdvan attribuutin nimi. Syéta 0-255 merkkia
ASCll-muodossa. Ensimmadisen merkin on oltava a-z tai A-Z. Tama kohta voidaan
jattaa tyhjaksi.

Esimerkki: cn, name

Authentication Card ID Attribute

Maarita todennuskortin tunnuksena ndytettdvan attribuutin nimi. Sy6ta 0-255
merkkia ASCll-muodossa. Ensimmaisen merkin on oltava a-z tai A-Z. Tama kohta
voidaan jattaa tyhjaksi.

Esimerkki: cn, sn

ID Number Attribute

Maarita tunnuslukua haettaessa naytettavan attribuutin nimi. Syéta 1-255
merkkia ASCll-muodossa. Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, id

Department Attribute

Maarita osaston nimend ndytettavan attribuutin nimi. Syéta 0-255 merkkia ASCII-
muodossa. Ensimmadisen merkin on oltava a-z tai A-Z. Tama kohta voidaan jattaa
tyhjaksi.

Esimerkki: ou, ou-cl

Email Address Attribute

Maarita ndytettdvan attribuutin nimi, kun haetaan sahkopostiosoitteita. Syota 1-
255 merkkia ASClI-muodossa. Ensimmadisen merkin on oltava a-z tai A-Z.

Esimerkki: mail

Save To Attribute

Maarita nimi attribuutille, jota kdytetdan viittaamaan tallennuskansioon Scan To
My Folder -toiminnolle. Sy6ta 0 enintdadn 255 merkkia (ASCII).

Esimerkki: kotiHakemisto

Liittyvat tiedot

= “Synkronointi LDAP-palvelimen kanssa (Web Config)” sivulla 35

= “Tietojen lukeminen LDAP-palvelimesta” sivulla 58
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Kerberos-asetukset

Valitse Network > Security > Kerberos Settings.

Configuration Template Properties x
i~ AppleTalk ~ Kerberos Settings
L AirPrint
= SNMP ID Realm (Domain) KDC Address Port Number (Kerberos)
i Basic 1 8
i IP Trap 2 28
L IPX Trap N a8
“LDAP server 4 .
& Access Control < .
L. Printing Control . a8
%.. Port Control
7 8
Timeout
S *Sacurih & 88
SSL/ILS ¢ 8
I 5 10 88

IEEEBUZ 14
© Scan Kerberos Server Settings

- Network S
ork Scan Realm (Domain): \ |

Document Capture Pro

Mail Settings KDC Address: ‘ |
Error
5+ Print/ Copy Port Number (Kerberos): ‘aa |
o Paper Source Registr Delete
:.. Auto Select Settings
- Output destination
Print
Error
Printing Language
~ Printing Format
ESC/PS Enviranment
ESC/Psge Environment |
< o >
Deselect All Save Cancel Help
Asetus Asetukset ja selitys
Realm (Domain) Syotd Kerberos-varmennuksen alue enintddan 1024 ASCll-merkilla. Jos et halua
madrittad asetusta, jata se tyhjaksi.
KDC Address Syotd Kerberos-varmennuspalvelimen osoite. Kirjoita enintdan 1024 merkkia joko
IPv4-, IPv6- tai FQDN-muodossa. Jos et halua maarittda asetusta, jata se tyhjaksi.
Port Number (Kerberos) Syotd Kerberos-palvelimen porttinumero valilta 1-65535.

Kayttajdtietojen tallentaminen (maaritysmalli)

Todennuksessa kiytettdvien kayttdjatietojen tallennus.

Jos Todennusmenetelmi on LDAP, kiyttijitietoja ei tarvitse tallentaa erikseen.

Kayttajatietojen tuominen (maaritysmalli)

Voit tuoda kayttédjatiedot skanneriin sarjana kayttamallda LDAP-palvelinta tai CSV/ENE-tiedostoa.
Etsi Epson Print Admin Serverless -ominaisuuden kayttijatietoja LDAP-palvelimelta ja tuo ne sitten skanneriin.
Voit tuoda kayttéjatietoja enintddn kiyttdjien méarille, joita ei ole vield mééritetty kohdassa Contacts.

Huomautus:

ENE on Epsonin oma binaaritiedostomuoto, joka tallentaa Contacts tai kdyttdjitiedot salatussa muodossa. Tiedosto
voidaan muodostaa Epson Device Admin -sovelluksella, ja sille voidaan asettaa salasana. Toiminto on hyddyllinen, jos
haluat lukea kdyttdjitiedot varmuuskopiotiedostosta.
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CSV- tai ENE-tiedoston lukeminen
1. Valitse Epson Open Platform Settings > Epson Print Admin Serverless > User Settings.
2. Valitse Skanneri kohdassa Type.

3. Napsauta Import.

Configuration Template Properties x
Date/Time ~ Ty
- Timeout
ot tertace fo U | — =
Storage
E” E’?‘JS' Saving Number of Entries: 50 ~
- Email Server
Contacts User List:
Administrator Settings
Administrator Name/Ce Nu..  UserlD Username Display ~ Department £-Mail Address A
~ Favorite 0001 -
Default Mode o002
Access Limitation 0004
- AuditLog 0005 cxport
Password Policy 0006
Application o007
gdmm Password o008
- Clear Intemal Memory [ oo0e
£+ *Epson Open Platform Setti .
*Product key / License k
Authentication System oo
- Authentication Server £ ooz
£ *Epscn Print Admin Sen, 0013
i *Authentication Sett 0014
i *Card Reader 0015
L. "Print Jobs 0016
$..*Scan to Network Fo 0017
.-*Scan To My Folder oo1g v
‘.- Customize One-tou:
L. Pull Printing
. LDAP server I 20 > >
: ettings| v
< >
Deselect All Save Cancel Help

4. Valitse CSV or ENE File kohdassa Import Source.

Select Import Source

Import Seurce: @C8V or ENEFilE QOLDAP
CSV or ENE File

File Name:

Browse...

Impert Method: @ Overwrite and Add O Replace All

Import Cancel

5. Napsauta Browse.

Tiedostonvalintandakym4 tulee nikyviin.
6. Valitse tiedosto, jonka haluat lukea laitteeseen, ja valitse sitten Avaa.

7. Valitse, miten tiedosto tuodaan.

0 Overwrite and Add: Jos sama kéyttdjatunnus on jo jarjestelmissd, se korvataan. Muussa tapauksessa lisda
se.

[ Replace All: Kaikki kayttijatiedot korvataan uusilla tiedoilla.

8. Napsauta Import.

Vahvistusndytto tulee nakyviin.
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9. Valitse OK.

Tarkistustulos tulee nakyviin.

Check Results

No error was detected.
When you click "Import”, the contents of the import file information list will be imported

Error Information

No error was detected.

Imported Information

Valid Users: 10/ 1000
UserID User name Display Department
epson001 epsonoot epson pubs
epson002 epsononz epson pubs
epson003 epson0n3 epson pubs
epson0od epsonon4 epson pubs
pson0os epsonoos epson pubs
epson00G epson0G epson pubs
epson007 epson007 epson pubs
epson00s epson00s epson pubs
epson00g epson00g epson pubs
epson0in epson0in epson pubs

Edit

Delete Unnecessary Users...

Conce

Huomautus:
U Jos kdyttdjitietoja on enemmdn kuin kdytettivissd olevaa kdyttdjdtietojen tallennustilaa, nikyviin tulee ohje poistaa
kayttdjid. Poista kdytettdvissd olevan tallennustilan ylittdvdat kdiyttdjdt ennen tiedoston lukemista.

U Jos valitset Delete Unnecessary Users, kiyttdjdtietojen poistondytto tulee nikyviin. Valitse kdyttdjitiedot ja valitse
sitten Delete. Voit poistaa kdyttdjitietoja ennen tiedoston lukemista.

10. Napsauta Import.

Kayttdjatiedot tuodaan méadritysmalliin.

Liittyvat tiedot

= ”CSV-tiedoston luominen kiyttijitietojen rekisterdimiseksi erdssi” sivulla 32

Tietojen lukeminen LDAP-palvelimesta
1. Valitse Epson Open Platform Settings > Epson Print Admin Serverless > User Settings.
2. Napsauta Import.

3. Valitse LDAP kohdassa Import Source.

Select Import Source
Import Seurce: O CSV orENEFile @iDAF:
LDAP
LDAP Server Settings: Setting..

User Information is acquired from the following LDAP Server.

Server Address: Unset

Impert Method: @ Overwrite and Add O Replace All

Import Cancel
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LDAP-palvelinasetukset tulevat nakyviin.

Huomautus:

Tilli LDAP-palvelinasetuksella tuodaan kdiyttdjitiedot LDAP-palvelimesta skanneriin. Tuotuja kdyttdjdtietoja
kdytetidn skannerin kdyttijien todentamiseen.

Jos todennustavaksi valitaan LDAP tai Local DB and LDAP, kdyttdjit todennetaan LDAP-palvelimen kautta.

5. Madarita kukin kohde.

Kun kéyttdjatietoja tuodaan LDAP-palvelimelta, voit tehdd seuraavat asetukset LDAP-asetuksissa olevien

kohteiden lisaksi.

Katso muihin kohteisiin liittyvat tiedot.

Kohteet

Selitys

LDAP Server Settings

LDAP Server Type

Valitse LDAP-palvelimen tyyppi.

Search Settings

Search Filter

Maaritd hakumerkkijonot LDAP-hakusuodattimelle. Voit
muokata suodattimia myds valitsemalla Custom.

Options Type

Valitse maaranpaatyyppi Scan To My Folder -ominaisuudelle.

Connection
Mode

Kun valitset FTP kohdassa Type, voit maarittaa FTP:n
yhteystilan.

Port Number

Kun valitset FTP kohdassa Type, voit madrittaa FTP-portin
numeron.

LDAP Server Settings

LDAP Server Settings
LDAP Server Type:
LDAP Server Address:
Port Number:

Secure Connection:

Authentication Method:

Search Settings
Search Base (Distinguished Name):

Search Filter:

User ID Attribute:
User name Display Attribute:
Authentication Card ID Attribute:
ID Number Attribute:
Department Attribute:

Email Address Attribute:

Save To Attribute:

0K

O OpenlDAP

None

Anonymous Authentication

Valid Users

us

[sAMACccountName

[ displayName

[oger

[employeeMumber

[department

[mail

[ homeDirectory

Options...

Connection Test

Cancel

6. Tarvittaessa voit suorittaa yhteystestin valitsemalla Connection Test.

Toiminto nayttdd 10 LDAP-palvelimesta luettua kiyttijétietoa.

7. Napsauta OK.
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8. Valitse, miten tiedosto tuodaan.

O Overwrite and Add: Jos sama kéyttdjatunnus on jo jarjestelmissd, se korvataan. Muussa tapauksessa lisdd
se.

O Replace All: Kaikki kayttijatiedot korvataan uusilla tiedoilla.

9. Napsauta Import.

Vahvistusnaytto tulee nakyviin.

10. Valitse OK.
Tarkistustulos tulee nikyviin.

Huomautus:
Jos valitset Delete Unnecessary Users, kdyttdjdtietojen poistondytto tulee nikyviin. Valitse kdyttdjitiedot ja valitse
sitten Delete. Voit poistaa kdyttdjitietoja ennen tiedoston lukemista.

11. Napsauta Import.

Kayttdjatiedot tuodaan méadritysmalliin.

Liittyvat tiedot

= ”CSV-tiedoston luominen kiyttijétietojen rekisterdimiseksi erdssd” sivulla 32
= “Synkronointi LDAP-palvelimen kanssa (Web Config)” sivulla 35

= “Kiyttijitietojen ylldpito” sivulla 72

= "LDAP-palvelimen asetuskohteet” sivulla 53

= ” Asetushaku” sivulla 55

Muiden toimintojen asetukset (maaritysmalli)

Maairita muut tarvittavat toiminnot.

Kdyttooikeuksien maarittaminen todennetuille kayttajille (maaritysmalli)

Kun kiytdt paikallista todennusta Epson Print Admin Serverless -ominaisuudessa, voit maarittaa
kayttdjarajoituksia kullekin kéyttéjalle rekisterdidessasi kdyttéjatietoja.

Voit my0s rajoittaa kaikkia skannaustoimintoja kaikille kirjautuneille kayttdjille. Aseta timai estdaksesi kéyttajia
skannaamasta. Toimi seuraavien ohjeiden mukaisesti.

1. Valitse Administrator Settings > Access Limitation médritysmallista ja valitse Enables Access Control.

2. Valitse User Settings.
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3. Valitse 01 ja napsauta sitten Edit.

Configuration Template Properties X
Date/Time " Access Limitation Settings 2
Timeout
External Interface Enables Access Control
- Storage

Energy Saving [] Allow printing and scanning without authentication information from a computer

Email Server [ Accept Only Confidential Jobs
Contacts
- *Administrator Settings When enabled, all confidential jobs on the device will be deleted.

Administrator Name/Cc
] rohibit user from canceling other user's jol
Favorite ] Prohibi fi ling oth 's job
Default Mode

- Panel Lock

Restriction settings when users log out: Edit...

*Access Limitation User Settings
Audit Log
Passward Policy Registered User:
~ Application

Admin Password

AuthAdmin Allowed Allowed Allowed Allowed Allowed

Clear Intemal Memory [

£ *Epson Open Platform Setti
~"Product key / License k 03 Unregistered
Authentication System 04 Unregistered
Authentication Server £ 05 Unregistered
- *Epsen Print Admin Sen 06  Unregistered
L. "Authentication Sett o7 Unregistered
.. *Card Reader 0s  Unregistered
- "Brint Jobs 08 Unregistered
£ "Sean to Network Fo 10 Unregistered
..7Sean To My Folder
.. Customize One-tou:
+ Pull Printing . N
- LDAP server
L. "User Settings " [Em_|] Delete Import Export
< > -
Deselect All Save Cancel Help

4. Muuta Scan-asetuksia.
5. Napsauta OK.
Liittyvat tiedot

= “Todennettujen kéyttijien kiyttooikeuksien miarittiminen (Web Config)” sivulla 37
= “Kéyttijatietoihin liittyvit asetuskohteet” sivulla 31

oo o0

Aseta ohjaimelle kdyttooikeus (Maaritysmalli)
Maarita kayttooikeudet, jotta voit skannata tietokoneeltasi.

1. Valitse Administrator Settings > Access Limitation médritysmallista ja valitse Enables Access Control.

0 Jos et halua rajoittaa kéyttsjid, valitse Allows printing and scanning without authentication information
ja napsauta sitten OK.

[ Voit rajoittaa kéyttajia maarittamalla alla kuvatulla tavalla tilit kdyttdmaan skanneria Epson Scan 2 -
kohdasta.

2. Valitse User Settings.
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3. Valitse rekister6imattomin rivin tunnus, paitsi 01.

Huomautus:
01 on varattu todennusjdrjestelmdn kaltaisille sovelluksille.

Configuration Template Properties X
Date/Time " Access Limitation Settings 2
Timeout
External Interface Enables Access Control
- Storage

Energy Saving [ Allow printing and scanning without authentication information from a computer

Email Server [ Accept Only Confidential Jobs
Contacts
- *Administrator Settings When enabled, all confidential jobs on the device will be deleted.

Administrator Mame/Ce
[ Prohibit user from canceling other user's job

Favorite
Default Made Restriction settings when users log out: Edit..
- Panel Lock
*Access Limitation
User Settings
]
Audit Log
Passward Policy Registered User:
- Application D UserName Copy Sean Fax Print from C...  Printfrom...  B&W and [..|
Admin Password
Clear Intemal Memory [
£ *Epson Open Platform Settil Unregisiered ]
~*Product key / License k
Authentication System 04 Unregistered
Authentication Server E 05 Unregistered
- *Epsen Print Admin Sen 06  Unregistered
L. "Authentication Sett o7 Unregistered
.- *Card Reader 08 Unregistered
- *Print Jobs 03 Unregistered
- *Sean to Network Fe 10 Unregistered
- "Sean To My Folder
. Customize One-tou:
L. Pull Printing < 3
- LDAP server
< > w
Deselect All Save Cancel Help.

4. Anna User Name ja Password.

Huomautus:
Tissd mddritettyd kdyttdjatunnusta ja salasanaa kdytetddn ohjaimen todennukseen.

5. Valitse Scan > Allowed.

6. Valitse OK.

Rekisterdi kohdassa 3 méaaritetty Kéyttdjanimi ja Salasana tietokoneella Epson Scan 2 -ominaisuudella.

Liittyvat tiedot

= ~Skannaus tietokoneelta” sivulla 38

Skannaustoimintojen salliminen ilman todennusta (maaritysmalli)

Tama sallii kdyttdjien kdyttad skannaustoimintoja, vaikka he olisivat kirjautuneet ulos. Toimintojen kuvakkeet
nédkyvit laitteen kirjautumisnaytossa.

1. Valitse Administrator Settings > Access Limitation mairitysmallista ja valitse Enables Access Control.
2. Napsauta Restriction settings when users log out > Edit.

3. Valitse Restriction settings when users log out.

4. Valitse Scan > Allowed.

5. Valitse OK.
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Liittyvat tiedot

= ”Skannaustoimintojen salliminen ilman todennusta (Web Config)” sivulla 40

Sahkopostipalvelimen asetukset (maaritysmalli)

Valitse tdmi, jos kdytit seuraavia toimintoja siahképostin ldhettimiseen.

O Skann. Omaan séhkop.

Tama toiminto lahettdd skannatut tiedot skanneriin kirjautuneen kayttajian saihkopostiosoitteeseen.

U Skannaus séhkopostiin

Tama toiminto lahettdd skannatut tiedot méadritettyyn séhkopostiosoitteeseen.

U Sahképosti-ilmoitus

Talld toiminnolla saat sdhkopostiin ilmoituksen sellaisista tapahtumista kuin virheista.

Voit maarittda sihkopostipalvelimen méairitysmallilla kohdassa Common > Email Server > Mail Server Settings.

Liittyvat tiedot
= “Kiyttijatietojen tallennus (Web Config)” sivulla 30
= “Tietoja sihkoposti-ilmoituksista” sivulla 76

Postipalvelimen asetuskohteet

Kohteet Asetukset ja selitys
Todennusmenetelma Maarita skannerille todennustapa kayttadksesi postipalvelinta.
Pois Todennus on pois kdytosta siirrettaessa tietoja

postipalvelimen kanssa.

SMTP-TODENNUS Edellyttaa, ettd postipalvelin tukee SMTP-todennusta.
POP ennen SMTP:ta Maarita POP3-palvelin, kun valitset timan menetelman.
Todennettu tili Jos valitset valinnan SMTP-TODENNUS tai POP ennen SMTP:td Todennusmenetelma-

valinnaksi, sy6ta todennettu tilinimi 0-255 ASClI-merkilla (0x20-0x7E).

Todennettu salasana Jos valitset valinnan SMTP-TODENNUS tai POP ennen SMTP:ta Todennusmenetelma-
valinnaksi, sy6ta todennettu salasana 0-20 ASClI-merkilld (0x20-0x7E).

Lahettdjan sahkopostiosoite | Syota lahettdjan sahkopostiosoite. Syétd 0-255 ASCll-merkkia (0x20-0x7E), paitsi () <> [1; ¥.
Piste " ei voi olla ensimma&inen merkki.

SMTP-palvelinosoite Syota 0-255 merkkid merkeistd A-Z, a-z, 0-9. - . Voit kdyttaa IPv4- tai FQDN-muotoa.

SMTP-palvelimen Anna numero valilta 1-65535.
porttinumero
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Kohteet Asetukset ja selitys
Suojattu yhteys Maarita sahkopostipalvelimelle suojattu yhteysmenetelma.
Ei mitddn Jos valitset POP ennen SMTP:ta -valinnan kohdassa
Todennusmenetelmd, yhteysmenetelmaksi on asetettu Ei
mitaan.
SSL/TLS Tama ominaisuus on kaytdssd, kun Todennusmenetelma-

asetus on Pois tai SMTP-TODENNUS.

STARTTLS Téma ominaisuus on kédytdssa, kun Todennusmenetelma-
asetus on Pois tai SMTP-TODENNUS.

Varmenteen vahvistaminen Varmenne vahvistetaan tdman kdyttéonoton yhteydessd. Suosittelemme maarittamaan
asetukseksi Ota kadyttoon.

POP3-palvelinosoite Jos valitset POP ennen SMTP:ta -valinnan Todennusmenetelma -valinnaksi, sy6ta POP3-
palvelinosoite 0-255 merkilld kdyttamalld merkkeja A-Z a-z 0-9 . - . Voit kdyttaa IPv4- tai
FQDN-muotoa.

POP3-palvelimen Jos valitset POP ennen SMTP:ta valinnan Todennusmenetelma -valinnaksi, sy6ta 1-65535
porttinumero merkkia pitkd numero.

Aloitusnayton muokkaaminen (Maaritysmalli)

Voit ndyttad ainoastaan valttimattomét kuvakkeet muokkaamalla aloitusniytdssa nikyvia kuvakeasettelua.

1. Valitse Epson Open Platform Settings > Epson Print Admin Serverless > Customize One-touch Functions
-madritysmallista.
2. Maiarita kukin kohde.

Huomautus:
Seuraavissa tapauksissa mddrdttyjen toimintojen kuvakkeet eivit ndy aloitusndytossd.

U Kun valitset toimintoja, jotka eivit ole sallittuja kdyttdjdrajoitusten vuoksi.
U Kun sisddn kirjautuneen kdyttdjdin sdhkopostiosoitetta ei ole rekisterdity. (Skann. Omaan sihkop.)

O Kun kohdekansiota ei ole asetettu. (Skan. Omaan kansioon)

Kohta Selitys

Customize One- Valitse Ota kayttoon.
touch Functions

Screen size Valitse 5 inch.

Maksimimaara Valitse ohjauspaneelissa ndkyvien kuvakkeiden asettelu. Alalaidan kuva muuttuu valitun
toimintoja ndyttoa asettelun mukaan.

kohti

Screen(s) Valitse sivujen maara.

Function Assignment | Valitse toiminnot, joiden haluat ndkyvan numeroiduissa kohdissa.
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Epson Device Admin -toiminnon kayttajaraportit

Voit luoda Epson Print Admin Serverless -raportin kullekin kédyttdjairyhmaélle ja kdyttdjélle Epson Device Admin -
toiminnolla. Voit luoda raportin maérittamalla halutun aikavilin tai kiintedn sadnnollisen aikavélin. Luo
laiteryhmait ennen raporttien luomista.

Asetukset nakyvit, kun Epson Print Admin Serverless / Authentication Settings -valikko méaritetdan kiyttoon.

Huomautus:
U Jollet ole rekisterdinyt skannerin jdrjestelmdnvalvojan salasanaa kohdassa Epson Device Admin, et voi hakea skannerista
tyohistorioita.

Rekisteroi skannerin jirjestelmdnvalvojan salasana etukdteen. Katso seuraavasta rekisterdintitoimenpide.

“Skanenrin jarjestelmdnvalvojan salasanan rekisterointi Epson Device Admin -kohdassa” sivulla 14

O Voit tallentaa skanneriin enintddn 3 000 kiyttohistoriatapahtumaa.

Liittyvat tiedot

= “Epson Print Admin Serverless / Authentication Settings -valikon avaaminen” sivulla 71

Kayttajaraporttien luominen

1. Valitse sivupalkin tehtdvdvalikosta Reports.

2. Valitse puundkymastd User Defined Report > Scheduled Reports.

4 B User Defined Repart

Scheduled Reports (0

=

3. Valitse valintanauhasta New.

Ohjattu raporttienluontitoiminto tulee nakyviin.

@& Epson Device Admin - O x
Lin o o Q
@0

New
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4. Valitse raporttitietojen hakuehdot seuraavista valinnoista.

Usage Per User/Usage Per Department/Job History

[& Create New Report / Schedule X

Select a Report Type
Report Type
Report Type

Device Usage v

Device Usage
5 Hourly Peak Usage
Supplies Usage

Epson Print Admin Serverless - Usage Per Department

Epsen Print Admin Serverless - Job History

5. Valitse raportin luomisehdot mairittamalld aikajakso tai aikataulu.
Tuota raportti méaarittdmalld ajanjakso. Tyhjenni Create a Schedule -valintaruutu.

Tuota raportti madrittamalld aikataulu. Valitse Create a Schedule -valintaruutu.
6. Napsauta Next.

7. Valitse kohdelaiteryhma.

Kohderyhmaluettelo nikyy oikealla olevassa ruudussa. Voit muuttaa luetteloa siirtdmalld ryhmié painikkeiden
(>, >>, <ja <<) avulla.

Voit siirtda valittuja ryhmié (>, <) tai kaikki ryhmid (>>, <<).

Jos haluat valita valitun ryhmén alaryhmait automaattisesti, valitse Include child group(s).

[ Create New Report / Schedule X

Select Groups
Target Groups

Select groups to add in the report format

[ $pubs

Group name Devices

[ Include child groupts)

Showing the number of device which Epson Print Admin Serverless is available.
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8.

9.

Napsauta Next.

Mairitd raportin kattama aikajakso.

[B Creat= New Report / Schedule

Kaytto ja hallinta

Specify the Date Range for Report Generation
Date Range

Date Range
From 1 Week 3 ago
Te (O Generated date ,-4 2018/02/21 E|

Report from 1 Week ago to 2018/02/21

HTML Estimated report size:

70 Kbytes {When the number of users or departments is 100}
650 Kbytes (When the number of users or departments is 1000)
1300 Kbytes (When the number of users or departments is 2000)
2000 Kbytes (When the number of users or departments is 3000}

If the number of users or departments is 3000 or more, an HTML report may not be created due

to the file size limitation.

Cancel [ Bak ||

Mairitd asetukset seuraavien tietojen perusteella

Kohta

Date Range

Selitys

Maarita raportin aikavali raportin luomispdivan perusteella tai maarittamalla aikavali

kalenterista. Voit maarittaa raporttiin minka tahansa yhdistelman paivig, viikkoja,
kuukausia tai vuosia (vahimmaismaara: 1).

10. Napsauta Next.

11. Méiaritd sahkopostivastaanottajat.

[B Creat= New Report / Schedule X

Specifv Destinations
Notification Type

Type

O Archive only ® Email and archive
Mail
T admin@pubs.net
Select from History
Subject Report from Epson Device Admin
File format ® PDF ) HTML O csv
Cancel | [ Back  |[ MNemt | oK

Mairitd asetukset seuraavien tietojen perusteella.
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Kohta

Selitys

Type

Maaritd, lahetetdaanko ilmoitussahkdposteja.

To

Kirjoita osoite, johon ilmoitukset ldhetetaan.
Jos haluat madrittaa useita osoitteita, erota osoitteet puolipisteelld (;).

Voit kirjoittaa enintddn 32767 merkkia (puolipiste lasketaan). Kirjoita kaikki osoitteet
vastaanottajakenttaan.

Et voi kayttaa kopio- tai piilokopiokenttia.

Subject

IImoitusviestin aiherivi. Voit sy6ttda enintddn 256 merkkia.

File format

Maarittaa tiedostomuodon. Voit valita PDF-, HTML- tai CSV-tiedoston.

CSV-tiedosto on valittavissa vain, jos Job History on valittuna kohdassa 4.

12. Napsauta Next.

13. Maaritd raportin nimi.

Syotd enintddn 1024 merkkida Unicode-muodossa.

[& Create New Report / Schedule

Specify Report Name
Report Name

Enter a renort name.

[‘ Epson Print Admin Serverless - Usage Per User]

Cancel

Back || Newt

14. Napsauta Next.
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16.

Huomautus:

Kaytto ja hallinta

L Jos olet poistanut Create a Schedule -valintaruudun valinnan kohdassa 5, timd ndytto ei ndy.

O Mddritd Start date and time ja Creation Schedule, jotka ovat myohemmin kuin tietojenkerdysaika. Jos tdssd
kohdassa mddritetddn aika, joka on ennen tietojenkerdysaikaa, raportti luodaan ennen tietojen kerddmisen
aloittamista raportin aikajakson viimeisend pdivind.

[& Create New Report / Schedule

Specify Schedule

Creation Schedule

Start date and time

End date
@® None © End at

Report Creation Cycle

Report Creation Cycle

2018/03/21 |z|

' Every Day

o

2019/02/20

Report creation is scheduled at 18:00 Every Day from 2018/03/21.

| Back | MNem |

Mairité asetukset seuraavien tietojen perusteella.

Kohta

Selitys

Start date and time

Maarita paiva, jolloin jakso alkaa. Aikajakso voidaan maarittdd minuutin tarkkuudella.

End date

Maarita pdiva, jolloin jakso paattyy.

Valitse None, jos et halua madrittaa paattymispdivaa.

Report Creation Cycle

Maarita yksittdisen raporttijakson pituus.

Napsauta Next.
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17. Napsauta OK.

[ Create New Report / Schedule X

Confirmation

Report Type Epson Print Admin Serverless - Usage Per User
Groups \pubs
Date Range
From 1 Wesk ago
To 2018/02/21
Email
Type Email and archive
To admin@pubs.net
Subject Report from Epson Device Admin
File format PDF
Scheduled Reports
Start date and time 2018/03/21 18:00
End date HNone
Report Creation Cycle Every Day

(=)

Raportti tai aikataulu luodaan. Luotu raportti tallennetaan arkistoraportiksi.

Raportin tulostuskohteet

Seuraavat kohteet tulostetaan raportissa.

Huomautus:

Vain skannerin tallentamat kohteet niytetiin. Toimintoja, joita skanneri ei tarjoa, kuten Print, ei tallenneta
kayttohistoriaan.

Usage Per User

User ID/Department/Scan

Usage Per Department
Department/Scan

Huomautus:

Job History

Date/Job ID/Operation/User ID/Department/Result/Result details/Scan: Destination type/Scan: Destination/Scan:
Paper Size/Scan: 2-Sided/Scan: Color/Scan: Pages/Devices: Model/Devices: IP Address/Devices: Serial Number/
Devices: Department/Devices: Location/Devices: Remark/Devices: Note

Skannereiden hallinta Epson Device Admin -
sovelluksella

Voit hallita skannereita Epson Device Admin -sovelluksella.
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Epson Print Admin Serverless / Authentication Settings -valikon
avaaminen

Epson Print Admin Serverless -asetusvalikon tuominen nékyviin. Valikko ei oletusarvoisesti ole nakyvissa.

n Tirkedd:

Jollet ole rekisterdinyt skannerin jérjestelmdnvalvojan salasanaa Epson Device Admin -sovelluksessa, rekisterdi
ensin salasana.

Katso seuraavasta rekisterdintitoimenpide.

“Skanenrin jirjestelmdnvalvojan salasanan rekisterointi Epson Device Admin -kohdassa” sivulla 14

1. Kéynnistd Epson Device Admin.

2. Valitse valintanauhasta Options ja valitse sitten Epson Print Admin Serverless / Authentication Settings.

B ostions *

Discovery Parameters Epsan Print Ademin Serverless / Authentication Settings

1P Address +| Manage the Epson Print Admin Sarverless / Authentication compatible devices

IP Aclress Range By enabling this function, you can collect Jab History of Epson Print Admin Senverless / Authentication available devices and

Metwark Address create Epsan Print Admin Servarless | elated reports
naail Callect Job Histary
Timing 7 Coliect Time 13:00 = =
Formats

F b Histary 2 Year

Meit Notifications E:
Configuration Tempiate el personal infarmation from Job Histary Delete..
Startup

T Hicte jols narme
Custamize Ritbon ’

Password manager f the job name is hidden, “****~ is displayed as the job name.
£33

To manage Epsan Pris
Maniager in Egrson Dev

drnin Serverless [ Authentication compalible device, register the device password 1o Password
Admin.

Restore Default Settings

oK Canced

3. Maidrita kukin kohde.
4. Valitse OK.
Epson Print Admin Serverless -asetukset
Kohta Selitys
Manage the Epson Print Admin Valitse tdm4, jos haluat maarittda Epson Print Admin Serverless -asetukset ja
Serverless / Authentication compatible kayttda seuraavia toimintoja ja asetuksia:
devi
evices (1 Keraa tydhistoriatietoja Epson Print Admin Serverless -yhteensopivista
skannereista.
1 luoda Epson Print Admin Serverless -toimintoihin liittyvia raportteja
 lisata Edit Device Users -painikkeen valintanauhaan.
Collect Time Valitse tdmd, jos haluat maarittda Epson Print Admin Serverless -yhteensopivien

skannereiden tyohistoriatietojen kerddmisajan.
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Kohta Selitys

Retain Period of Job History Voit maarittad Epson Device Admin -sovelluksessa ajan, jolta tyohistoria
tallennetaan. Aika voi olla enintaan viisi vuotta. Tatd vanhempi tydhistoria
poistetaan.

Delete specified personal information Napsauta Delete poistaaksesi tyohistoriasta maaritetyt henkilokohtaiset tiedot.

from Job History

Hide job name Ei kdytossa skannereille.

Kayttajatietojen yllapito

Voit yllapitad skanneriin tallennettuja kayttajatietoja.

Muokkaus yksitellen

1. Valitse laiteluettelosta skanneri, jonka tietoja haluat muokata.

@ Epson Device Admin = 0 o
Home View Groups o
2 2} = + =
= o £ B 2 %, |of B B & o

Al Selected | Auto-Update Device  Embedded Web  Apply Configuration  Save as Configuration | £t Device Discovery  Edit : Check  Update  Options
Devices  Devices Configuration Server Template Template Users Upd:
Update Device Informatio Configuration Device List Firmware Options
4 G Default Groups Search Filter “ General -
i Al Devices (22) Model MAC Address P Address Serial Number [status e Mot ERSON
i New Devices (0) u Idle status N Model WF-C20590 Series
i Configured Devices (0) 9 idle status N St Home
i Ungrouped Devices (17) ! Replace mainten.. Ni MAC fddres:
£ Warning Devices (4] IPAddEes
= B [ i Last Update 2018/02/28 15:39:29
i Error Devices (0)
= B Last Update (UTC) 2018/02/28 6:39:29
i Unresponsive Devices (7) iy —
4 f@ User Defined Groups e Tagied
) Side MP Tray Installed
Cassette 1 Installed
Cassette 2 Installed
Cassetie 2 Installed
Cassette 4 Installed
FAX Installed
Connection Network
Registered Date 2018/02/13 14:24:37
4 Firmware
Main Unit
4 Serial Number
Main Unit
— 4 Epson Open Platform
WP Devices Status Disabled
A e Version 11
& “ Epson Print Admin Serverless
g Reports License Type Purchased
R 4 » 4 Status
EH configuration Total: 22 - Error: O - Warning: 4 - Unresponsive: 7 - Unknown: 0 - Ready: 11 - Not acquired: 0 75 Status Code 0004 ~
% Intemet access

2. Valitse valintanauhasta Configuration — Edit Device Users.

Nayttoon tulee kayttajaluettelo.

3. Valitse kayttéji, jota haluat muokata.

Huomautus:
Voit tehdd hakuja kéyttdjiluettelosta valitsemalla haettavan kohteen Find-kohdasta, kirjoittamalla hakusanan ja

valitsemalla Execute.

Jos haluat poistaa antamasi arvon, valitse Clear.
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4. Napsauta Edit.

Kéyttdjan tiedot tulevat nakyviin.

5. Muokkaa tietoja ja valitse sitten OK.

Edit User
User ID: ‘
User name Display: ‘ epson001 ‘
Password: Setting..
Authentication Card ID: ‘ 0000001 ‘
Generate automatically in the device
Department: ‘ epson pubs ‘
Mail Address: ‘ epson001@pubs.net ‘
l ' Cancel

6. Napsauta Transmit.

Lihetyksen vahvistusndytt6 tulee nikyviin.

Epson Device Admin P
User Settings
Number of Entries: 50 v
User List
Nu.. UserlD Username Display  Department E-Mail Address ~ Edit
epson001@pubs.net Tado
0002 epsono0z epson0oz epson pubs epson002@pubs.net
0003 epson003 epson003 epson pubs epson003@pubs.net Import
0004 epson0i4 epson00d epson pubs epson0M@pubs.net —
of
0005 epson00s epson00s epson pubs epson00S@pubs.net C
0006 epson00E epson00s epson pubs epson00E@pubs.net
0007 epson007 epson007 epson pubs epson007@pubs.net
0008 epson00B epson00B epson pubs epson00B@pubs.net
0008 epsonoog epson0og epson pubs epson00e@pubs.net
0010 epson0io epson0io epson pubs epson010@pubs.net
0011
o012
0013
0014
0015
0016
0017
0018 v
1 v|r 2 > >>

7. Valitse ldhetyksen vahvistusnaytossda OK.

8. Valitse valmistumisnaytostd OK.

Useiden tulostinten tietojen muokkaus kerralla

1. Valitse laiteluettelosta skanneri, jonka tietoja haluat muokata.

2. Valitse valintanauhasta Configuration > Edit Device Users.

Nayttoon tulee kayttajaluettelo.
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3. Napsauta Export.

Vientitoiminnon valintandytto tulee nakyviin.

Epson Device Admin P
User Settings
Number of Entries: 50 v
User List:
Nu.. UserlD Username Display  Department E-Mail Address ~ Edit
0001 epsonooi epsonooi epson pubs epson001@pubs.net e~
0002 epson0z epson00z epson pubs epson002@pubs.net
0003 epson003 epson003 epson pubs epson003@pubs.net
0004 epson0O4 epson004 epson pubs epson0M@pubs.net
0005 epson00s epson00s epson pubs epson00S@pubs.net
0006 epson00E epson006 epson pubs epson00E@pubs.net
0007 epson007 epson007 epson pubs epson007@pubs.net
0008 epson00s £pson00s epson pubs epson00B@pubs.net
0008 epsonooe epsonoos epson pubs epson00e@pubs.net
0010 epson0i0 epson0i0 epson pubs epson010@pubs.net
0011
o012
0013
0014
0015
0016
0017
0018 v
1 ~r o2 > >>

4. Valitse, missd muodossa haluat vieda kayttajatiedot tiedostoon.

Jos haluat muokata CSV-tiedostoa Microsoft Excelissd, valitse CSV File UTF-16 (*.csv). Lisatietoja
tiedostomuodosta on seuraavassa osassa.

Epson Device Admin ‘

Export File Format: [ CSV File UTF-16 (".csv) ~ ]
‘CSV File UTF-16 (*.csv)

Export the user list in CSV format (UTF-16).

You can edit the exported file before importing it.

Note: Brackets ([ ]) are added to each text string in exported CSV file.
Add brackets ([ ]) when you add the following text strings to the CSV file.
- Numbers starting with 0

- Numbers more than 12 digits

- Text strings starting from either *+*, *-", "="

- Text strings with brackets

e

5. Napsauta Export.

6. Valitse tiedoston tallennussijainti ja valitse sitten Save.

Tiedosto tallennetaan.

7. Voit muokata CSV-tiedostoa taulukkolaskentasovelluksessa, kuten Microsoft Excelissa.

n Tiirkedid:
Ald muuta tiedoston koodausta tai ylitunnistetietoja. Muussa tapauksessa tiedoston lukeminen laitteeseen ei
ehkd onnistu.

8. Napsauta Import.
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9.

10.

11.

12.

13.

14.

15.

Kaytto ja hallinta

Valitse CSV or ENE File kohdasta Import Source.

Select Import Source

Import Seurce: @C8V or ENEFilE QOLDAP
CSV or ENE File

File Name:

Browse...

Impert Method: @ Overwrite and Add O Replace All

Import Cancel

Napsauta Browse.

Tiedostonvalintandkyma tulee nakyviin.
Valitse tiedosto, jonka haluat tuoda, ja valitse sitten Open.

Valitse tiedoston tuontitapa.

O Overwrite and Add: Jos kdyttdjatunnus on jo jirjestelmidssd, korvaa se. Muussa tapauksessa kéyttdjatunnus
lisataan.

[ Replace All: Korvaa kaikki kayttijatiedot.

Napsauta OK.

Vahvistusndytto tulee nakyviin.

Valitse OK.
Luetun tiedoston tarkastus alkaa, ja tulokset nidkyvit naytossa.

Huomautus:
Voit avata kdyttdjitietojen poistondyton valitsemalla Valid Users. Voit poistaa kdyttdjii ennen tiedoston tuontia
jdrjestelmddn valitsemalla poistettavan kdyttdjin ja valitsemalla sitten Delete.

Napsauta Import.

Vientitiedoston muoto

Asetus Selitys
CSV File UTF-16 (*.csv) Vienti Unicode-koodattuun CSV-tiedostoon (sarkaimet erottimena, UTF-16).
CSV File UTF-8 (*.csv) Vienti Unicode-koodattuun CSV-tiedostoon (pilkut tai puolipisteet erottimena,

UTF-8). Erotinmerkki voidaan maarittaa valitsemalla Options > Formats > CSV
data delimiter.

Binary file (*.ene) Vienti ENE-tiedostoon. Voit maarittaa tuontitoiminnon salasanan. Koska ENE-

tiedosto on salattu binaaritiedosto, tiedostoa ei voi muokata.
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Kaytto ja hallinta

Skannerin tietojen tarkistaminen Web Config -
toiminnosta

Voit tarkistaa skannerin tiedot Web Config -toiminnolla.

Sahkoposti-ilmoitukset ja paneelikuvat

Voit tarkistaa etdskannerin tilan kayttdmalla sahkoposti-ilmoituksia ja ohjauspaneelikuvia.

Tietoja sahkoposti-ilmoituksista

Tamad ilmoitustoiminto ldhettad sahkopostin médritettyyn osoitteeseen, kun ilmenee skanneritapahtuma, kuten
skannerivirhe.
Voit tallentaa enintién viisi kohdetta ja asettaa ilmoitusasetukset kullekin kohteelle.

Voit kayttaa titd toimintoa madrittamalld sahkopostipalvelimen ennen ilmoitusten asettamista.

Skannerin Jéirjestelmdnvalvojan opas sisiltaa lisatietoja asetuksista.

Etiaskannerin paneelinayton tarkistaminen
Voit tarkistaa etdskannerin paneelindyton Web Config -ominaisuudella.

1. Suorita Web Config siind skannerissa, jonka haluat tarkistaa.
Kun saat sdhkoposti-ilmoituksen, voit suorittaa Web Config -ominaisuuden sahkdpostissa olevasta URL-
osoitteesta.

2. Valitse Tila-vililehti > Paneeli-tilannevedos.
Skannerin senhetkinen paneeli naytetddn kohdassa Web Config.

P4ivitd napsauttamalla Virkistd.

Liittyvat tiedot

= "Web Config -ohjelman suorittaminen verkkoselaimessa” sivulla 11

Asetusten varmuuskopiointi

Voit varmuuskopioida asetukset Web Config -toiminnolla ja médritysmallit Epson Device Admin -sovelluksella.
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Kaytto ja hallinta

g Tiirkedid:
U Lisenssiavainta ei voi varmuuskopioida. Suosittelemme, ettd kirjoitat lisenssiavaimen muistiin tekstitiedostoon
tai paperille.

Et voi kdyttid samaa lisenssiavainta, jos vaihdat skannerin. Pyyda lisitietoja jilleenmyyjdltd.

U Varmuuskopioidaksesi Epson Print Admin Serverless -asetukset, varmista, ettd lisenssiavain on asetettu ennen
viemistd.

Web Config -asetukset
Voit viedd Web Config -ominaisuudella méaritetyt asetukset tiedostoon. Voit kiyttdd toimintoa yhteystietojen ja

asetusarvojen varmuuskopiointiin esimerkiksi skanneria vaihdettaessa. Vietyi tiedostoa ei voi muokata, koska
tiedosto on binaarimuotoinen.

Asetusten vieminen
Vie skannerin asetukset.
1. Siirry Web Config -sovellukseen ja valitse sitten Laitehallinta -vililehti > Vie ja tuo asetusarvo > Vie.

2. Valitse asetukset, jotka haluat vieda.

Valitse asetukset, jotka haluat vieda tiedostoon. Jos valitset paaluokan, my0s sithen kuuluvat alaluokat tulevat
valituiksi. Alaluokkia, jotka aiheuttavat virheita kopioituessaan samassa verkossa, kuten IP-osoitteita, ei voi
valita.

3. Salaa vietdvi tiedosto syottamalla salasana.

Tarvitset salasanaa tiedoston tuontiin. Jos et halua salata tiedostoa, dl4 kirjoita tdhdn mitdan.

4. Napsauta Vie.

n Tirkedd:
Jos haluat viedd skannerin verkkoasetukset, kuten laitenimen ja IPv6-osoitteen, valitse Ota kdyttoon

valitaksesi laitteen yksilolliset asetukset. ja valitse lisid kohteita. Kdytd vain korvaavan skannerin valittuja
arvoja.

Liittyvat tiedot

= "Web Config -ohjelman suorittaminen verkkoselaimessa” sivulla 11

Asetusten tuominen

Tuo viety Web Config-tiedosto skanneriin.
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Kaytto ja hallinta

g Tiirkedd:
Q Tallennettu Web Config -tiedosto ei sisilld lisenssiavainta. Jos Epson Print Admin Serverless -asetus ei ole

kdaytissd, valitse Epson Open Platform -vililehdelti Tuoteavain tai Lisenssiavain ja ota Epson Print Admin
Serverless kdyttoon ndppdilemdlld lisenssiavain ennen tiedoston tuomista.

U Kun tuodaan arvoja, jotka sisdltdvit yksittdisid tietoja, kuten skannerin nimen tai IP-osoitteen, varmista, ettei
samassa verkossa ole jo samaa IP-osoitetta. Jos IP-osoitteet menevit pddllekkdin, skanneri ei heijasta arvoa.

6.

Avaa Web Config, valitse Epson Open Platform -vililehdeltd Tuoteavain tai Lisenssiavain, ja nippdile
lisenssiavain Tuoteavain tai Lisenssiavain -kohtaan.

Valitse Laitehallinta -vililehti > Vie ja tuo asetusarvo > Tuo.
Valitse viety tiedosto ja syotd salauksen salasana.

Valitse Seuraava.

Valitse tuotavat asetukset ja napsauta sitten Seuraava.

Valitse OK.

Asetukset otetaan kayttoon skannerissa.

Liittyvat tiedot

= "Web Config -ohjelman suorittaminen verkkoselaimessa” sivulla 11

Epson Device Admin -ohjelman maaritysmallit

Voit tallentaa méaritysmalleja tiedostoon ja ladata niité tiedostosta.

Voit lukea lisitietoja laiteluettelon, skannerin tietojen ja muiden tietojen varmuuskopioinnista Epson Device
Admin -ohjelman kayttooppaista.

Maaritysmallien varmuuskopiointi

Valitse sivupalkin tehtdvavalikosta Configuration.

Valitse varmuuskopioitava méaritysmalli luettelosta.
Et voi valita esimédritettyja médaritysmalleja.
Huomautus:

Voit tehdd useita valintoja painamalla Ctrl tai Shift ja napsauttamalla hiirelld.

Valitse valintanauhasta Backup.

@ Epson Device Admin - B x
Home ~Q
4] 3 [*] 3
1 = §|s

Mew  Saveas  Edit Duplicate Delete = Apply  Importf| Backup
Template

Configuration Template

Valitse kohde, jonne tiedosto tallennetaan, ja kirjoita tiedostolle nimi.
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Kaytto ja hallinta

5. Napsauta Save.

Mallitiedosto tallennetaan TSE-muodossa.

Maaritysmallien lukeminen jarjestelmaan
Pura maédritysmallit sisaltdva Zip-tiedosto ja etsi madritysmallitiedostot (TSE-tiedostomuoto).
1. Valitse sivupalkin tehtidvivalikosta Configuration.

2. Valitse valintanauhasta Import.

Tiedostonlukunaytto tulee nékyviin.

53] Epson Device Admin - B x
Home > @
[+] + [x] hd
& =|%|s

New Saveas  Edit Duplicate Delete | Apply [l Import ff3ackup
Template

Configuration Template

3. Valitse haluttu méaéritysmallitiedosto (TSE-tiedostomuoto).

4. Valitse Open.

Maaritysmalli luetaan laitteeseen ja toiminnon tulokset nakyvét naytossa.

5. Valitse OK.

Jarjestelmanvalvojana kirjautuminen ohjauspaneelin
kautta

Voit kdyttad seuraavia tapoja jarjestelmédnvalvojana kirjautumiseen ohjauspaneelin kautta.

1. Painaf} -painiketta, kun Tervetuloa-néytt6 (todennuksen odotusndyttd) avautuu.
Aloitusnaytto avautuu.

2. Napauta niyton oikeassa yldreunassa .

3. Valitse Jarjestelmédnvalvoja.

4. Kirjoita paakayttdjan salasana.

Kirjautumisen onnistumisesta kertova viesti tulee ndkyviin, minka jilkeen ohjauspaneeli avautuu.

Kirjaudu ulos napauttamalla niyton oikeassa ylélaidassa tai painamalla D" -painiketta.
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Epson Print Admin Serverless -toiminnon poistaminen
kaytosta

Poista Epson Print Admin Serverless -asetus kaytosta.

n Tiirkedid:
Jos palautat Epson Print Admin Serverless -toiminnon kdyttoon sen jilkeen kun olet poistanut sen kdytostd,

asetukset palautuvat oletusarvoihin. Suosittelemme asetusten varmuuskopiointia ennen toiminnon poistamista
kaytostd.

Liittyvat tiedot

= ” Asetusten varmuuskopiointi” sivulla 76

Toiminnon poistaminen kaytosta Web Config -hallintasivulla

Voit poistaa Epson Print Admin Serverless -lisenssin kaytostd Web Config -hallintasivulla.

1. Siirry Web Config -sovellukseen ja valitse Epson Open Platform -vililehti > Tuoteavain tai Lisenssiavain.
2. Poista tuoteavain Tuoteavain tai Lisenssiavain -kohdasta.

3. Napsauta Seuraava.

Asetukset nakyvit ndytossa.

4. Napsauta OK.
Asetukset siirretddn skanneriin ja tiedonsiirto keskeytyy. Voit ladata Web Config -hallintasivun hetken
kuluttua uudelleen.

5. Valitse Epson Open Platform-vililehti > Tuoteavain tai Lisenssiavain.
Jos Epson Print Admin Serverless -valikkoa ei ndy, Epson Print Admin Serverless on poissa kaytost.

Huomautus:
Kayttdjitiedot, ja lokit sdilytetdcn, vaikka Epson Print Admin Serverless poistettaisiin kdytostd. Tiedot voi poistaa
palauttamalla skannerin kaikki asetukset oletusarvoihin.

Liittyvat tiedot

= "Web Config -ohjelman suorittaminen verkkoselaimessa” sivulla 11
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Ongelmien ratkaiseminen

Ongelmien ratkaiseminen

Todennuskortin lukeminen ei onnistu

Tarkista seuraava.
O Tarkista ettd todennuslaite on liitetty skanneriin oikein.

Liitd todennuslaite skannerin takapaneelissa olevaan ulkoisen laitteen USB-liitdntdan.
O Tarkista, ettd todennuslaite ja -kortti ovat sertifioituja.

Tietoa tuetuista todennuslaitteista ja -korteista saat jalleenmyyjaltasi.

Ei paasya kohteeseen Web Config

Skannerille ei ole maaritetty IP-osoitetta.

Skannerille ei ehkd ole médritetty kelvollista IP-osoitetta. Médritd IP-osoite skannerin ohjauspaneelista. Voit
vahvistaa nykyiset asetustiedot skannerin ohjauspaneelista.

Verkkoselain ei tue salausvahvuutta SSL/TLS:lle.

SSL/TLS:ssd on Salauksen vahvuus. Voit avata kohteen Web Config verkkoselaimella, joka tukee joukkosalausta,
seuraavasti. Tarkista, ettd kdytat tuettua selainta.

(0 80-bittinen: AES256/AES128/3DES

(O 112-bittinen: AES256/AES128/3DES

(1 128-bittinen: AES256/AES128

O 192-bittinen: AES256

O 256-bittinen: AES256

CA-allekirjoitettu varmenne on eraantynyt.

Mikali varmenteen erdantymispdivéssd on ongelma, naytolld naytetadn "Varmenne on erdintynyt’, kun luodaan
yhteyttd kohteeseen Web Config SSL/TLS-tiedonsiirrolla (https). Jos viesti naytetddn ennen todellista erddntymist,
varmista, ettd skannerin pdivimaéra on asetettu oikein.

Varmenteen yleinen nimi ja skanneri eivit vastaa toisiaan.

Mikali varmenteen ja skannerin yleiset nimet eivit tisméd, néytélle tulee viesti ”Suojausvarmenteen nimi ei
tdsmaa--”, kun Web Config -sovellusta kiytetdan SSL/TLS-tiedonsiirrolla (https). Néin kiy, koska seuraava IP-
osoite ei tismaa.

U Skannerin IP-osoite, joka on lisdtty yleiseksi nimeksi Itse-allekirjoitettu varmenne tai CSR luomista varten
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Ongelmien ratkaiseminen

U Verkkoselaimeen sydtetty IP-osoite, kun Web Config on kiytossd

Jos kaytossi on Itse-allekirjoitettu varmenne, paivitad varmenne.

Jos kaytossia on CA-allekirjoitettu varmenne: lisdd skannerin varmenne uudelleen.

Verkkoselaimen paikallista osoitetta koskevaa
valityspalvelinasetusta ei ole maaritetty.

Kun skanneri on médritetty kayttimain vilityspalvelinta, maérita verkkoselain siten, ettei se luo yhteytta
paikalliseen osoitteeseen vilityspalvelimen kautta.

O Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > LAN-asetukset >
Vilityspalvelin ja tee maéritykset, jotta valityspalvelinta ei kiytetd LAN-yhteytta varten (paikalliset osoitteet).

J Mac OS:

Valitse Jarjestelmiasetukset (tai Jirjestelmiasetukset) > Verkko > Lisdasetukset > Vilityspalvelimet,
rekister6i sitten paikallinen osoite ndiden iséntien ja verkkotunnusten vilityspalvelinasetusten ohittamista
varten.

Esimerkki:
192.168.1.*: Paikallinen osoite 192.168.1. XXX, aliverkon peite 255.255.255.0
192.168.%.* *: Paikallinen osoite 192.168. XXX . XXX.XXX, aliverkon peite 255.255.0.0

DHCP on poistettu kaytosta tietokoneen asetuksissa.

Jos IP-osoitteen automaattinen haku DHCP-toiminnolla on poistettu kiytostd tietokoneen asetuksissa, Web Config
-toimintoa ei voi kayttdd. Ota DHCP kayttoon.

Esimerkki (Windows 10):

Avaa ohjauspaneeli ja valitse sitten Verkko ja Internet > Verkko- ja jakamiskeskus > Muuta sovittimen
asetuksia. Avaa kiytossd olevan yhteyden ominaisuusnaytto ja avaa sitten Internet Protocol Version 4 (TCP/
IPv4)- tai Internet Protocol Version 6 (TCP/IPv6) -ominaisuusnéytto. Tarkista, ettd Hanki IP-osoite
automaattisesti on valittuna naytossa.

Epson Print Admin Serverless -toiminnon ottaminen
kayttoon ei onnistu

Varmista, ettd annoit oikean Web Config- tai Epson Device Admin -lisenssiavaimen.

Lisenssiavaimen vanhentumisesta ilmoittava viesti
nakyy naytossa
Jos lisenssiavaimen vanhentumisesta ilmoittava viesti tulee nakyviin voimassaolojakson aikana, tarkista, ettd

skannerin pdivimaéara ja kellonaika ovat oikein.

Lisatietoja lisenssiavaimen voimassaolosta voit kysya jalleenmyyjalta.
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Epson Device Admin -raportissa ei ole sisaltoa

Jos Epson Device Admin -raportissa ei ole Usage Per User, Usage Per Department- tai Job History -tietoja, tarkista
seuraavat asiat.

O Tarkista, etté olet rekisteroinyt skannerin jarjestelméanvalvojan salasanan kohdassa Epson Device Admin.

Jollet ole rekisterdinyt skannerin jirjestelmédnvalvojan salasanaa kohdassa Epson Device Admin, et voi hakea
skannerista tyohistorioita.

Katso seuraavasta rekisterdintitoimenpide.

”Skanenrin jérjestelmédnvalvojan salasanan rekisterdinti Epson Device Admin -kohdassa” sivulla 14

0 Jos olet vaihtanut skannerin jirjestelménvalvojan salasanan, varmista, ettd olet vaihtanut myo6s rekister6idyn
salasanan valitsemalla Options > Password manager.

(O Tarkista, ettd Epson Device Admin on tunnistanut Epson Print Admin Serverless -lisenssiavaimen oikein.
Tarkista lisenssin tila seuraavasti.
1. Suorita Epson Device Admin ja valitse kohdeskanneri laiteluettelosta.

2. Tarkista kohdan License Type teksti Epson Print Admin Serverless -ominaisuudesta yksityiskohtaisten
laitetietojen paneelissa.

Jos laite ei tunnista lisenssiavainta avaimen méarittimisestd huolimatta, hae laitetiedot napsauttamalla
nauhavalikossa All Devices tai Selected Devices.
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Liite

Liite

Skanneriin tallennetut kayttajatiedot

Skanneriin tallennetaan seuraavat kiyttéjatiedot, ja ne voidaan poistaa seuraavasti.

Tiedot Poistamistapa

Epson Print Admin Serverless Avaa Web Config ja avaa Epson Open Platform -vililehti > Epson Print Admin

. Serverless > Kaytt. asetuk. ja valitse sitten Poista kaikki tai Poista.

Kaytt. asetuk.
Kayttajatunnus
Kayttajaniminaytto
Salasana

d

d

Qa

[ Todennuskorttitunnus
J Osasto

Qa

Sahkopostiosoite

Epson Print Admin Serverless Kirjaudu skannerin ohjauspaneeliin jarjestelmanvalvojana ja valitse Asetukset

e > Jarjestelmdn hallinta > Palauta oletusasetukset > Kaikki asetukset.
TyOhistoria

Tirkedd:

Myods kaikki yhteystiedot ja muut verkkoasetukset poistetaan.
Poistettuja asetuksia ei voi palauttaa.

Tavaramerkit

U Microsoft, Windows, Windows Server, Excel, Microsoft Edge, and Internet Explorer are trademarks of the
Microsoft group of companies.

0 Apple, macOS, OS X, and Safari are trademarks of Apple Inc., registered in the U.S. and other countries.
J Chrome is a trademark of Google LLC.
U Firefox is a trademark of the Mozilla Foundation in the U.S. and other countries.

O Yleinen huomautus: kaikki muut tavaramerkit ovat omistajiensa omaisuutta ja niitd kdytetddn vain
tunnistustarkoituksessa.

© 2024 Seiko Epson Corporation

Vaara

J Tdamén kédyttdohjeen tai sen osan luvaton jéljentiminen on ehdottomasti kielletty.
U Tamén kdyttdoppaan sisélto ja tuotteen tekniset tiedot voivat muuttua ilman ennakkoilmoitusta.

[ Ota yhteytta yritykseemme, jos sinulla on kysyttavaa, loydat virheen, 16ydét puuttuvan kuvauksen jne. timan
kayttdoppaan siséllosta.
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Liite

1 Edellisestd kohdasta riippumatta emme missddn tapauksessa ole vastuussa timéan tuotteen kiaytosté aiheutuvista
vahingoista tai menetyksista.

O Emme ole missddn tapauksessa vastuussa vahingoista tai menetyksistd, jotka johtuvat tuotteen kayttamisestd
muulla kuin téssa kdyttoohjeessa kuvatulla tavalla, tuotteen epdasianmukaisesta kdytosté tai kolmannen
osapuolen, joka ei ole yhtidmme tai tavarantoimittajamme, tekemistd muutoksista.
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